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Capitulo 5 El proxy — caché Squid

Tanto en las pequenas como en las grandes organizaciones (en la
pequenas se acentua el problema) se pretende conseguir dos objetivos, en

cuanto al acceso a Internet se refiere.

Uno de ellos es reducir la carga de ancho de banda que se requiere y asi

disminuir el coste, o con el mismo presupuesto, obtener un mejor servicio.

El otro objetivo es limitar el acceso web a solamente los usuarios

autorizados, para conseguir el mismo fin.

Para alcanzar dichos fines, el administrador de red cuenta con una

herramienta muy robusta y a la vez versatil, el proxy — cache Squid.
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5.1 Introduccion a Squid

Squid es un servidor proxy — caché que puede ser usado en una red para
distribuir una conexion a internet entre todas las maquinas que componen

dicha red.

Podemos disponer de un ordenador central conectado a internet
mediante algun medio (ADSL, cable, RDSI...), en el que ejecutaremos Squid y

que actuara ademas como cortafuegos.

En el momento en el que un equipo haga una peticion web, Squid la
tomara y la realizara en nombre de este equipo (funcionamiento como proxy).
El hecho de ser intermediario confiere a Squid la capacidad de poder realizar

multiples aplicaciones.

Una de las mas importantes aplicaciones consiste en guardar la
informacion que ha solicitado una maquina, durante un tiempo aceptable,
de forma que si la pide otra maquina Squid se la ofrecera sin recurrir a

Internet (funcionamiento como cachsé).

Mediante este procedimiento encontramos ya varias ventajas. Por un lado
el usuario obtiene su peticion antes, dispone de un acceso mas rapido, y por
otro no ocupamos ese ancho de banda, que puede ser utilizado por otro

usuario.

Otra aplicacion que podemos dar a Squid es la de filtro de contenidos. Al
hacer de proxy, pasan por delante de €l todas las peticiones que se
producen. Puede registrar todos los accesos, direcciones de origen, de
destino, asi como permitir o denegar aquellos que no se amolden a las reglas

que mantiene y que podemos configurar.
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Este es el punto que nos interesa. Vamos a controlar el acceso de los

usuarios a la web mediante una contrasena.

Tenemos la posibilidad (entre otras) de mantener las contrasenas en una
base de datos aparte. Cosa que no tendria mucho sentido. Los usuarios
autorizados pueden compartirlas con los que no lo estan sin mucho cargo de

conciencia.

Una situacion distinta se produciria si tuvieran que compartir la clave
con la que acceden al sistema. A ningun usuario le gustaria que otro leyese
su correo o manipulara su trabajo. Por este motivo vamos a usar los

usuarios y contrasenas que ya existen en el sistema.

Esta informacion usuario - clave se encuentra ya en el servidor
OpenlLDAP, asi que el siguiente paso consistira en hacer que Squid se

autentique contra €l, o lo que es lo mismo, integrar la autenticacion.
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5.2 Funcionamiento (como proxy)

Hemos comentado ya que uno de las principales funciones de Squid es la
de proxy. Un proxy no es mas que un elemento que actia en nombre de
otro. En el caso de una red local que tiene acceso a Internet, el proxy sera el
intermediario. Se situara entre ambas redes y se encargara de realizar

peticiones y devolver resultados, de forma genérica.

Uno de los conceptos fundamentales para entender la idea de proxy es la
de enmascaramiento. Por razones principalmente econdomicas (aunque
también se puede argumentar la escasez de direcciones publicas) las
organizaciones suelen disponer de una unica direccion con la que acceden al

exterior, a Internet.

Supongamos que tenemos una red local compuesta por tres equipos
conectados entre si mediante un switch. Con esta configuracion, teniendo en
cuenta que disponemos de una sola direccion ip publica, es decir, de cara a
Internet, seria imposible que todas las maquinas tuviesen acceso a ella. Solo

una de ellas podria.

Es necesario entonces algun elemento que se encargue de solucionar esta
situacion. Vamos a tener un equipo intermediario que recibira todas las
peticiones de los equipos de la red local con sus respectivas direcciones y las
cambiara, de forma que todas saldran a Internet usando la direccion publica

que posee nuestra organizacion.

Evidentemente se tendra que encargar también de deshacer el cambio,es
decir, cuando las peticiones resueltas lleguen al equipo intermedio debe

remitirsela concretamente al equipo que las hizo.

Podemos ver el proceso de enmascaramiento de una forma mas clara en

la siguiente figura.
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Figura 5.1 Funcionamiento como proxy

Vemos en la figura los pasos que antes hemos enumerado.

Squid hace de proxy para los siguientes protocolos: http, ftp, ssl, gopher

y dns. Si necesitamos hacer uso de otros protocolos tales como smtp o pop,

para el simple hecho de consultar un correo externo a la organizacion, no

podriamos.

Este funcionamiento depende de la politica de la empresa. Nosotros

vamos a soportar estos protocolos y para ello debemos plantear otro

esquema. Para ello utilizaremos Iptables® y, aunque no es el objeto de

estudio de este proyecto, si es necesario si queremos dar una solucion

global.

2 En realidad todo lo que hemos hablado sobre proxies lo podriamos haber hecho
exclusivamente mediante Iptables, que de hecho, desarrolla su labor muy eficientemente.
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5.2.1 Proxy transparente

El uso del proxy no depende solo de la parte de servidor, sino también de
la de cliente. Las maquinas de la subred deben configurar sus navegadores
para que utilicen el proxy. Deben indicar la direccion donde se encuentra y

el puerto por el que ofrece el servicio.

Existen situaciones que debemos tener en cuenta, como son:

- Imponer el uso del proxy. Los usuarios van a usarlo quieran o no.

- Los usuarios no deben darse cuenta que su trafico esta pasando por un

proxy.

- Los usuarios van a usar el proxy pero no queremos configurar todos los

clientes.

En estos casos se hace necesario el uso de un proxy transparente.

Cuando el proxy actua de forma transparente intercepta las peticiones
web y responde al usuario tal como lo haria el servidor al que esta

intentando conectarse.

Para que Squid actie de este modo hace falta configurarlo
pertinentemente, ademas de salvar algun escollo en la instalacion de los
paquetes adecuados. Ya hemos dicho que éste no era el objeto de nuestro
estudio, asi que nos limitaremos a dar unas ideas basicas e indicar como

conseguir este funcionamiento.
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5.3 Funcionamiento (como caché)

La otra funcién importante de Squid es la de mantener una caché. Esta
caché esta compuesta por los resultados de peticiones previas de forma que
una nueva peticion sera servida desde la caché, con los beneficios que eso

conlleva.

En la caché podemos almacenar diversos tipos de objetos que podemos
encontrar en la red, tales como paginas web o peticiones dns. También

podemos encontrarnos datos ftp y peticiones gopher, aunque no es normal.

Un ejemplo del funcionamiento como caché podemos encontrarlo en la
siguiente figura. Vemos como tras realizar la peticion web, Squid comprueba
si ese contenido lo posee la caché y es valido. Por valido entendemos que no
lleve demasiado tiempo almacenado. No tiene sentido que el tiempo de vida
de un objeto en la caché sea de meses, por ejemplo. Debe estar ajustado.
Tampoco debe ser demasiado pequeno ya que perderiamos la eficiencia

prevista.

En la figura hemos supuesto que no encontramos el contenido que
deseamos. Squid pasa entonces a solicitarlo a la web. Cuando lo recibe lo

introduce en la caché y devuelve una copia al equipo que pidio dicha pagina.
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Figura 5.2 Funcionamiento como caché

Basicamente este es el funcionamiento como caché. Evidentemente
debemos tener un control de los periodos de validez de los datos que
contiene, aunque de estos detalles ya se encarga Squid (previa

configuracion).
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5.4 Instalacion y configuracion

5.4.1 Obtener el software

El primer paso es obtener el software de la pagina oficial www.squid-
cache.org. Existen dos versiones, una estable y otra mas nueva pero que
puede contener algun error. Actualmente tenemos las versiones 3.0 y 2.5,

siendo esta ultima la estable. Trabajaremos con la version estable.

5.4.2 Requerimientos minimos
Hardware

En cuanto al hardware se refiere no precisamos un equipo demasiado
potente. El hardware va a depender del tamano de la caché y de la

organizacion.

Entre los principales requisitos se encuentran una cantidad considerable

de memoria RAM y un buen disco duro.

En cuanto a la memoria RAM podemos decir que cuanto mas mejor. Esto
no es ningun secreto, ocurre con todos los sistemas. Leer datos de RAM es
mucho mas rapido que tener que hacerlo desde disco. Squid mantiene en
RAM una tabla con las localizaciones de los objetos en disco y su
funcionamiento se ve claramente perjudicado cuando esta tabla se

encuentra en memoria swap.

Quizas el factor mas determinante en el rendimiento de Squid sea el
disco duro. En parrafos anteriores indicabamos que necesitamos un buen
disco duro para aprovechar al maximo Squid. Mediante “buen disco”
hacemos referencia a un disco grande y sobre todo rapido. Por supuesto
pedimos que tenga un indice de fallo pequeno, aunque este detalle lo

resolveremos mediante redundancia, usando sistemas RAID.
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Podemos obtener un rendimiento de la caché relativamente alto (un 25%
aproximadamente) utilizando una caché pequena (varios GBytes). Mediante
este espacio estariamos cacheando una buena parte de los sitios mas
habituales. Si doblamos el espacio no tiene porque doblarse también el
rendimiento. Esto es debido a que ya estamos cacheando las paginas mas
solicitadas. Esto es, con mas espacio capturamos mas peticiones de las que

no son utilizadas tan frecuentemente.

Una caché grande (por encima de los 20 GB) puede que no llegue al 50 %

de rendimiento, a no ser que las paginas se conserven mucho tiempo en ella.

El otro aspecto importante del disco era la velocidad. Interesa que las
peticiones se atiendan lo antes posible. Necesitamos un disco en el que las
lecturas sean muy rapidas. Este era uno de los objetivos: acelerar el acceso
al usuario. Para ello vamos a usar discos SCSI, que son los mas rapidos. No
se van a usar los discos IDE, aunque como ya hemos comentado, si se trata

de una organizacion pequena, podemos llegar a un compromiso.

En resumen, con un equipo actual tenemos cubiertas sobradamente
todas las necesidades, en cuanto a Squid se refiere. Los componentes
basicos de este equipo seran un disco duro SCSI de unos 80 GB y una
memoria RAM de 1GB. En cuanto al procesador nos valdria cualquiera que
se encuentre hoy en dia en el mercado. De hecho, es raro encontrar alguno

con un velocidad menor de 2 Ghz.

Con estas especificaciones cumplimos perfectamente (por exceso) los

requerimientos.

Software

En cuanto a software necesitamos un compilador de C compatible con

ANSI y el paquete Perl instalado en el sistema. Vamos a compilar las fuentes
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asi que no necesitamos una distribucion en concreto. Cualquier version

servira.
5.4.3 Pasos a seguir

Como ya dijimos anteriormente, actualmente tenemos una version
estable de Squid, la version 2.5.STABLE7, y una en desarrollo la 3.0.

Usaremos, por supuesto, la estable.

Los pasos a seguir son estos.

1) Descargar el archivo de la version que hemos comentado. Se trata
del fichero squid-2.5.STABLE7.tar.gz.
2) Desempaquetar y descomprimir. Para ello debemos ejecutar lo

siguiente.

tar -xvzf squid-*.tar.gz
Lo cual creara un directorio squid
3) Compilar.
Para ello debemos ejecutar el script configure. En este caso solo
tenemos que pasarle un parametro para que se ajuste a nuestras

exigencias. Debemos habilitar el uso de PAM para la autenticacion.
cd squid-*

./configure --enable-basic-auth-helpers="PAM"

make all

make install

Por defecto se instalara en /usr/local/squid.

Tras estos pasos ya se encuentra instalado Squid, aunque todavia no

puede arrancar. Necesita una configuracion basica.

5.4.4 Configuracién basica

A continuacion presentamos la minima configuracion para que squid se

ejecute. Este paso lo realizamos a modo de prueba para ver que el paquete
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funciona realmente. En un paso posterior iremos depurando el fichero de
configuracion (/usr/local/squid/etc/squid.conf, por defecto) para obtener

los resultados requeridos.

Los parametros que tenemos que configurar son los siguientes:

e cache_dir
Debemos establecer este parametro a un area con suficiente espacio ya
que sera €ste el que se dedique a la caché. Ademas indicamos el tamano

y el namero de directorios que utilizaremos para dicho espacio.
cache_dir ufs /usr/local/squid/cache 100 16 256

En este caso usamos valores tipicos que deben ser cambiados tras un
estudio sobre la cantidad de caché necesaria.
Lo Unico que no hemos comentado es el argumento ufs. Se refiere al
formato que utiliza Squid para almacenar y tratar la caché.

* http_port
Puerto por el que Squid presta su servicio. Por el momento vamos a

dejarlo como viene por defecto.
http_port 3128

* http_access
Por defecto el acceso a la caché se deniega a todos. Somos nosotros los
que debemos especificar quienes podran acceder y para ello usaremos
esta directiva. Debemos utilizar lo siguiente:
Primero creamos las listas de acceso mediante la directiva acl. Estas son

las que nos van a interesar:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl nuestrared src 192.168.123.0/255.255.255.0

Vemos que son una especie de declaracion. A continuacion indicamos

los accesos permitidos mediante allow y deny, dejando las opciones mas

restrictivas para el final.
http_access allow manager localhost
http_access deny manager

http_access deny !nuestrared
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http_access deny all

« cache_mgr
Mediante esta directiva podemos indicar el correo electronico de la
persona a la que deben acudir los usuarios si la caché acaba cayendo.

Por defecto es el webmaster. Vamos a personalizarlo con nuestro correo.
cache_mgr gotchel981l@yahoo.es

 visible_hostname
No es necesaria, pero si nos va a ayudar a detectar errores en el caso de
que los haya. Seria obligatorio su uso si tuviésemos distintas cachés en

un cluster. Es ese caso cada una deberia tener un nombre distinto.

visible_hostname gotche

5.4.5 Configuracion avanzada. Integracion.

Vamos ahora a realizar algunos cambios en la configuracion anterior

para lograr nuestro objetivo de integrar la autenticacion en Squid.

Debemos anadir las siguientes lineas, que pasaremos a comentar.

auth_param basic program /usr/local/squid/libexec/pam_auth
acl password proxy_auth REQUIRED
http_access allow password nuestrared

La primera de las lineas indica a squid que use un programa especifico
para la autenticacion. En este caso vamos a usar el programa pam_auth. Su
nombre es bastante descriptivo: consigue autenticar al usuario mediante el
uso de un fichero PAM. Sélo nos quedaria enlazar con el servidor OpenLDAP,
mediante el modulo pam_ldap que ya hemos utilizado, y tendriamos ya una

parte importante de nuestro cometido.

Por defecto el fichero PAM que se utiliza reside en /etc/pam.d/squid, y

contiene las siguientes entradas:

auth required /lib/security/pam_ldap.so
account required /lib/security/pam_ldap.so
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La siguiente linea se utiliza para definir el control de acceso (mediante

acl). Indica que el password va a ser necesario.

La ultima linea sustituye a ésta,

http_access deny !nuestrared

que se incluye en la configuracion basica. Al anadir la acl que definimos
en la segunda linea estamos requiriendo el uso de la clave para el acceso de
“nuestrared”. A decir verdad mediante la tercera sentencia estamos

discriminando entre aquellos usuarios que tengan clave valida o no.

Este funcionamiento es asi debido al orden de ejecucion de las reglas.
Squid comprueba una regla y si se cumple ya no sigue comprobando mas.
Es necesario por tanto tener cuidado si queremos que el comportamiento de
Squid sea el previsto. De hecho el fichero de configuracion quedara

aproximadamente de este modo:

auth_param basic program /usr/local/squid/libexec/pam_auth
acl password proxy_auth REQUIRED

#En el siguiente espacio colocamos reglas como por ejemplo:
http_access deny !Safe_ports

#..

http_access allow password nuestrared

En lugar de los puntos suspensivos colocamos las reglas, de forma que si

se cumplen, Squid rechace las peticiones.

Veremos con mas detalles estos aspectos en el siguiente punto.

5.4.6 Configuracion de filtro de contenidos

Gracias a la configuracion anterior disponemos ya de un proxy-cache

capaz de:
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- denegar el acceso a la caché y al exterior a los equipos que no pertenezcan

a la subred especificada. En este caso es la 192.168.123.0/24

- denegar el acceso a aquellos usuarios que, aunque pertenezcan a la red

anterior, no disponen de una contrasena valida.

- autenticar contra el directorio OpenLDAP que disponemos, consiguiendo

asi la integracion que estabamos buscando.

Podemos dar un paso mas y denegar el acceso a paginas determinadas o
que contengan alguna palabra que consideremos tabu. Podemos restringir
por franja horaria, dia de la semana, incluso por tipos de archivos que se

puedan descargar. Existen configuraciones para toda clase de politicas.

No vamos a elegir ninguna politica en concreto para nuestra
configuracion, ya que es ésta una cuestion muy dependiente del tipo de
organizacion. Podemos imaginar el caso de un colegio. Parece logico que se

restrinja el acceso a paginas con contenido pornografico o violento.

Incluso puede depender la eleccion de unas reglas u otras de un criterio
personal (del jefe o del administrador). Tampoco queremos establecer
restricciones a titulo personal. Por ello, vamos a presentar distintas

configuraciones a modo de ejemplo, sin que nos decidamos por alguna.

5.4.6.1 Ejemplo 1

Supongamos el caso de un colegio. Tenemos diversas aulas de
informatica que acceden a Internet a través de un proxy. La asociacion de
padres y madres de dicho colegio deciden que sus hijos no deben acceder a
una serie de paginas y las especifican en el fichero sitios_prohibidos.txt.

Tampoco desean que accedan a paginas con un contenido especifico. Para
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ello crean otro fichero, contenidos_prohibidos.txt, en el que listan las

palabras claves que creen que suelen tener estos sitios.

Pues bien, haciendo uso de las ACLs adecuadas creamos el siguiente

esqueleto para el fichero de configuracion:

# Ejemplo 1. Filtrado de contenidos.

# A continuacidén las acl

acl sitios_malos dstdomain ”/usr/local/squid/etc/sitios_prohibidos.txt”

acl palabras_malas url_regex
“/usr/local/squid/etc/contenidos_prohibidos.txt”

#En el siguiente espacio colocamos las reglas:

http_access deny sitios_malos

http_access deny palabras_malas

http_access allow nuestrared

Los ficheros de texto que antes hemos mencionado no son mas que eso,
ficheros que en cada linea aparece una pagina web o palabra prohibida. Los
hemos guardado en el directorio /usr/local/squid/etc, que es ademas donde

reside el fichero de configuracion squid.conf.

El uso de estos ficheros es algo comun. Es posible encontrar diversos
ejemplos de ellos gracias a administradores que los ofrecen. En la
bibliografia presentaremos algunas direcciones donde podemos encontrar

estos ficheros y comentarios sobre su alcance y uso.

5.4.6.2 Ejemplo 2

Supongamos el caso de una biblioteca. En ella, se presenta la necesidad

de bloquear el chat y la descargas masiva de archivos.

Pues bien, la solucion pasa por configurar las reglas, tal como hicimos

antes. Las presentamos a continuacion.

# Ejemplo 2. Filtrado de puertos y tipos de archivos.

# A continuacién las acl

# Filtramos puertos 6667 (irc) y 1900 (Microsoft Messenger)
acl puertos_malos port 6667

acl puertos_malos port 1900
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# Filtramos las descargas de archivos de audio y video
acl tipos_ficheros_malos url_regex —-i \mp3$ \.avi$ \.mpg$ \.wma$

#En el siguiente espacio colocamos las reglas:
http_access deny puertos_malos

http_access deny ficheros_malas

http_access allow nuestrared

5.4.6.3 Ejemplo 3

Supongamos el caso de un centro de calculo. En €l se necesita restringir
el acceso a internet a s6lo unas horas determinadas. Se pretende que fuera
de esas horas los alumnos encuentren en el centro mas plazas libres para

poder realizar sus practicas.

De la misma forma que hicimos en los ejemplos anteriores definimos
ACLs y configuramos reglas. En este caso necesitamos hacer uso de la

directiva time.

# Ejemplo 3. Filtrado por horas

# A continuacién las acl

# Vamos a permitir sélo conexiones en la franja de 12-16 horas.

# MIWHF se refiere a los dias laborables de la semana (Monday, Tuesday...)
acl horas_permitidas MTIWHEF time 12:00-16:00

http_access deny !'horas_permitidas

http_access allow nuestrared

5.4.6.4 Aclaracion respecto a la nomenclatura

Puede parecer un tanto jocoso, o incluso infantil, haber nombrado a las
reglas que hemos definido en los ejemplos anteriores mediante un nombre
indicativo y el sufijo “_malos” (o “_buenos”), a modo de coletilla. Pero no es

asli, tiene una causa.

Ya hemos dicho lo importante que es la posicion de las reglas en el
fichero de configuracion. En cuanto se encuentre la primera regla que se
cumpla, ya no comprueba la siguiente. Por ello, debemos ser muy

cuidadosos.
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En los ejemplos anteriores no hay ningun problema. Tenemos pocas
reglas y no hemos anadido ninguna excepcion. Veamos que no es lo mismo

ver esto:

http_access deny sitios
http_access deny palabras
http_access deny !puertos

http_access allow nuestrared

que esto:

http_access deny sitios_malos
http_access deny palabras_malos
http_access deny !puertos_buenos

http_access allow nuestrared

Claramente podemos distinguir de un vistazo la politica que estamos
siguiendo. Denegamos acceso a las paginas referenciadas por “sitios_malos”
y que contengan alguna palabra contenida en “palabras_malos”. Deben usar
un puerto que esté recogido en “puertos_buenos” y por supuesto pertenecer

a “nuestrared”.

Fijémonos en la acl “puertos_buenos”. En ella hemos cambiado la forma
de proceder. Ahora es mas restrictiva. No estamos rechazando una serie de
objetos, sino que estamos permitiendo s6lo un conjunto especifico y limitado

de ellos.

Imaginemos que no estamos usando las coletillas (buenos/malos) y se
nos olvida el signo de admiracion en la directiva puertos. Y que por tanto
Squid no funciona de forma prevista. Tendriamos que repasar entonces cada
una de las reglas y también cada una de las ACLs. En cambio, si las
usamos, viendo solo las reglas podemos deducir claramente donde se

encuentra el fallo.
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Esta explicacion viene a insistir en el hecho de que la claridad nunca es
redundante. Toda ayuda es poca para la persona que se va a encargar del

mantenimiento del proxy.

5.4.7 Dansguardian

Aunque ya hemos dejado patente el posible uso de Squid como filtro de

contenidos, no es usual encontrarlo asi.

La situacion mas comun suele ser la combinacion de Squid y
Dansguardian. Squid funcionaria como proxy-cache, que es su funcion
principal, como ya hemos visto, y Dansguardian que actuaria como filtro de

contenido.

El porqué de esta solucion es facil de adivinar. Fiable, robusto, facil de
instalar y configurar y sobre todo que funciona a la perfeccion son sus
caracteristicas principales. De hecho ha ganado diversos premios que alaban
su buen hacer. Si ademas anadimos que dispone de una licencia libre y que
es usado en multitud de organizaciones (colegios, instituciones...), con la
consecuente cantidad de informacion de la que podemos disponer,

Dansguardian se nos antoja como la eleccion adecuada.

5.4.8 Otras prestaciones

5.4.8.1 Limitacion del ancho de banda

El control del ancho de banda se lleva a cabo mediante las denominadas
“delay_pools”. Su trabajo consiste en limitar la velocidad con la que Squid
devuelve las pérdidas caché (cache miss). Los éxitos de la caché (caché hits)
se devuelven lo antes posible. Asumimos que contamos con un elevado

ancho de banda local.
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Las delay pools pueden verse de forma sencilla como “cubos de ancho de
banda”. Las respuestas se retrasan hasta que cierta cantidad de ancho de
banda esta disponible del cubo apropiado. Los cubos no almacenan un nivel
de ancho de banda (por ejemplo 100Kbit/s) sino que almacenan cantidad de
trafico (por ejemplo 300 KBytes). Squid anade cierta cantidad de trafico a los
cubos cada segundo y finalmente los clientes de la caché sacan trafico del
cubo cuando reciben datos. Este es basicamente el mecanismo de control del

que hablamos.

El tamano del cubo determina cuanto ancho de banda esta disponible
para el cliente a modo de rafaga. Partiendo de un cubo lleno, el cliente puede
obtener tanto trafico como necesite hasta que se vacie. A partir de ese

momento el cliente recibiria todo el trafico a la tasa de llenado del cubo.

El mapeo que se realiza entre los clientes de Squid y los cubos reales
puede resultar un poco complicado. Squid usa tres herramientas para
lograrlo: reglas de acceso, clases de delay pools y tipos de cubos. La primera
comprobacion que realiza Squid es ver si el cliente se encuentra en la lista
“delay_access”. Si es asi, la peticion de dicho cliente se asigna a una delay
pool en concreto. Cada delay pool puede pertenecer a una clase: 1, 2y 3. la
clase determina que tipos de cubos se usan. Squid dispone de tres tipos de

cubos: agregado, individual y de red.

La clase 1 tiene un unico cubo agregado. La clase 2 tiene uno agregado y
256 cubos individuales. La clase 3 dispone de uno agregado, 256 cubos de

red y 65.536 cubos individuales.

Podemos intuir que tanto los cubos individuales como los de red
corresponden a octetos de direcciones IP. En una delay pool de clase 2, el
cubo individual queda determinado por el ultimo octeto de la direccion del

cliente. En uno de clase 3, el cubo de tipo de red se determina mediante el
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tercer octeto de la direccion, y el cubo individual por los octetos tercero y

cuarto.

Cuando llega una peticion a través de una delay pool que dispone de mas
de un tipo de cubo, toma el ancho de banda de todos los cubos. Por ejemplo,
centrandonos en una delay pool de clase 3. Si el cubo individual dispone de
20 KB, el de red de 30 KB, pero el cubo agregado solo tiene 2 KB, el cliente
solo recibe 2 KB. Incluso si algunos cubos estan llenos. El cliente esta

limitado por el cubo mas pequeno.

A continuacion vamos a presentar unos ejemplos que ilustren el uso de

estos conceptos.

Ejemplo 1

acl sitio_regulado url_regex —-i www.marca.es

delay_pools 1

delay_class 1 1

delay_parameters 1 16384/16384
delay_access 1 allow sitio_regulado

En €l estamos regulando el acceso a la pagina deportiva www.marca.es.
Esto puede hacerse por mediante nombre, contenido, ip..., tal como hemos
visto en los puntos anteriores. Aqui hemos decidido hacerlo asi por

comodidad.

Definimos un objeto delay_pool referenciado por un 1 y que sera el unico.

Indicamos también que sera de clase 1:

delay_class 1 1

Indicamos la maxima velocidad a la que nos vamos a poder conectar al
sitio especificado (en bytes por segundo), en este caso 16384 Bps (16KBps).
El otro numero se refiere a la cantidad de datos (en bytes) que deberian ser

regulados tras alcanzar la conexion.
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Finalmente permitimos el acceso mediante delay_access.

Esta es la forma mas basica de limitar en ancho de banda. No distingue

entre usuarios. Todos “sufririan” esta limitacion.

Ejemplo 2

En este caso vamos a mostrar un ejemplo en el que limitamos so6lo a un
pequeno numero de usuarios. Podriamos usar la primera clase que hemos
tratado en el ejemplo 1, pero al crecer el niumero de usuarios se complica
demasiado el asunto; habria que crear un delay_pool para cada nuevo

usuario.

Supongamos que disponemos de una linea de 1024 Kbps y 20 usuarios y
decidimos que cada uno de ellos no pueda usar mas de 200 Kbps. La
codificacion de esta regla se realiza facilmente mediante un delay_pool de

clase 2. Veamoslo.

acl all src 0.0.0.0/0.0.0.0

delay_pools 1

delay_class 1 2

delay_parameters 1 128000/128000 25600/25600
delay_access 1 allow all

Recordemos que las velocidades se encuentran en bytes por segundo.

Ejemplo 3

La tercera clase puede utilizarse para regular rangos enteros de redes de
clase C. Supongamos que disponemos de una linea de 2048 Kbps y de tres
subredes con 100 maquinas cada una. Ademas vamos a limitar a 20 Kbps la

velocidad maxima de cada equipo.

Este ejemplo se implementaria mediante las siguientes lineas.

acl all src 0.0.0.0/0.0.0.0
delay_pools 1
delay_class 1 3
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delay_parameters 1 256000/256000 85333/85333 2560/2560
delay_access 1 allow all

5.4.8.2 Jerarquia de cachés

Una jerarquia de cachés es una coleccion de servidores proxy-caché
organizados de forma que tienen relaciones padre e hijo. Esto es, aquellas
cachés que se encuentran mas cerca de las pasarelas a internet actuan
como padres de las cachés que se encuentran mas alejadas. Las cachés
padres resuelven los “fallos” (“cache miss”) de los hijos. En otras palabras,
cuando una caché pide un objeto a su caché padre, y el padre no tiene ese
objeto en su caché, el padre busca ese objeto, 1o mete en caché y se lo

entrega al hijo.

Este esquema asegura la maxima reduccion de ancho de banda en los
enlaces a la red, ayuda a reducir la carga en los servidores fuera de ella, y
construye una buena caché en los padres, de tal forma que las cachés hijos

pueden obtener un mejor rendimiento (un mayor numero de “caché hits”).

Ademas de las relaciones padre-hijo, Squid soporta el concepto de
hermano. Se trata de cachés del mismo nivel jerarquico que se encargan de
distribuir al carga de los servidores. Cada caché de la jerarquia decide
independientemente si buscar un objeto en su ubicacion real o por el
contrario solicitarlo a un caché padre o hermano, usando para ello un
protocolo de resolucion muy simple. En ningin caso un hermano

respondera a fallos de resolucion de otra caché hermana.

5.4.8.3 Gestion de la caché

Una forma interesante de optimizar Squid es hacer un buen uso de la
caché. Para ello disponemos de una herramienta que nos permite visualizar
practicamente todos los parametros en los que Squid se encuentra

involucrado. Mediante un analisis de estos parametros podemos ajustar la
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configuracion para sacarle el maxima partido a la caché y por tanto lograr

mejorar nuestros objetivos de rendimiento.

La herramienta en cuestion es un script cgi, llamado cachemgr.cgi, que
se crea en el directorio /usr/local/squid/libexec cuando se realiza una
instalacion estandar. Para usarla debemos tener operativo un servidor web y

copiar en la carpeta cgi-bin dicho script.

La ejecucion de la aplicacion se realiza mediante un navegador

accediendo a la direccion http://localhost/cgi-bin/cachemgr.bin .

@ - 5o E;;;' 7 | hrrp:,.f,.’localhosrfcgi—bin,.’cachemgr.cgi?‘host=|0calhc D Go @, - 8 x

Cache Manager Interface

This is a WWW interface to the instrumentation interface for the Squid object cache.

Cache Host: ilocalhost

Cache Port: [3128

Manager name: |

Password: |

Continue... I

Generated Wed, 16 Feb 2005 19:44:39 GMT, by cachemgr.cgif2.5.STABLE7 @gotche.com

Figura 5.3 Aplicacién para gestionar la caché

Por defecto no hemos usado contrasena, aunque deberiamos hacerlo.

Para ello debemos anadir al fichero squid.conf la siguiente linea:

cachemgr_passwd 'password'

y sustituir 'password' por una clave apropiada. Debemos tener en cuenta
que en este caso la contrasena se encuentra en texto plano, por lo que
debemos proteger el archivo donde se halla de manos inapropiadas. Basta
con permitir el acceso al archivo iinicamente su dueno, que en este caso es

el root.
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La aplicacion en si tiene numerosas opciones y parametros. Disponemos

de estadisticas de practicamente cualquier dato, muy utiles para conseguir

un mayor rendimiento.

& -

Ep - Eﬁ; ) 'Ef.} ,_, hrtp:ﬂlccalhosr,.‘cgi—bin,’cachemgr.cgi?hosr=|ocalhd @ Go @, o

Cache Manager menu for localhost:

L BN BN BN R BN BN BN RN BN BN BN REsEReln BE BN RN OEE BN BN BN BNeEE BN BN ]

Memory Utilization

Callback Data Registry Contents
Event Queue

Current Squid Configuration (hidden).
comm_incoming() stats

IP Cache Stats and Contents

FQDN Cache Stats and Contents
Internal DNS Statistics

Basic User Authenticator Stats
External ACL stats

HTTP Header Statistics

This Cachemanager Menu

Shut Down the Squid Process (hidden)
Toggle offline_mode setting (hidden)
General Runtime Information
Process Filedescriptor Allocation

All Cache Objects

In-Memory and In-Transit Objects
Objects with Swapout files open
Server-side network read() size histograms
Traffic and Resource Counters

Peer Selection Algorithms

Cache Digest and ICP blob

5 Minute Average of Counters

60 Minute Average of Counters

Cache Utilization

Figura 5.4 Aplicacion para gestionar la caché

x
[+
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