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Capitulo 8 Fase de pruebas

Capitulo 8 Fase de pruebas

Tras la teoria desarrollada en los dos bloques anteriores, pasamos ahora
a contemplar todos los pasos que hemos dado para configurar el sistema y

que trabaje de la forma deseada.

Someteremos el sistema a una bateria de pruebas para confirmar su

buen funcionamiento, acorde al disefio y a la politica inicial.
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8.1 Introduccion

Esta parte del proyecto consiste en una serie de pruebas que serviran

para confirmar el correcto funcionamiento del sistema.

Los pasos a seguir vendran determinados por cada paquete instalado en
concreto. Se intentara probar la mayor parte de opciones de cada uno de
ellos, aunque se dara un mayor seguimiento a las funcionalidades
especificas del sistema. Esto es, aunque nuestro principal cometido es la
autenticacion, no vamos a validar un paquete cuyo funcionamiento no sea el

adecuado.

En primer lugar se indicara como instalar y configurar el sistema, y a

continuacion, se mostrara el desarrollo de las pruebas realizadas.
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8.2 Instalacién y configuraciodn

8.2.1 Instalacion del sistema operativo

Para la instalacion vamos a partir de un sistema limpio, que solo tiene
instalado la distribucion Red Hat 9.0. Exactamente la hemos instalado en

modo servidor, quitado algunos paquetes y anadidos otros.

En concreto no hemos instalado los paquetes que automaticamente se

seleccionan en el modo servidor, y que mostramos a continuacion:

* En el apartado Servidor:

—Herramientas de configuracion del servidor
—Servidor web

—Servidor de ficheros Windows

* En el apartado Sistema
—Herramientas de administracion

—Soporte para la impresion

Los paquetes que si hemos instalados y que no se encuentran en la
instalacion tipo servidor se encuentran en el apartado desarrollo. Para

incluirlos s6lo debemos activar siguiente opcion:

* Apartado Desarrollo

—Herramientas de desarrollo

Las herramientas de desarrollo son necesarias en cuanto que estamos
compilando la mayor parte del software desde fuente. Hacen falta pues

programas como gcc, make y demas.
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Los paquetes que han sido eliminados no van a hacer falta, por lo que

hemos optado por no instalarlos.

8.2.2 Instalacion del sistema base

El sistema base lo componen los siguientes paquetes:

* OpenLDAP y sus dependencias:
—Berkeley DB
—Cyrus Sasl
—Openssl

* Modulos pam_ldap y nss_ldap

* Ficheros de configuracion

El sistema base comprende la configuracion de lo que hemos denominado
servicios Unix, para que se autentiquen contra el servidor de directorios.
Mediante su correcto funcionamiento comprobaremos que el servidor se

comporta tal como deseamos.

La instalacion del sistema base esta practicamente automatizada
mediante una serie de scripts. Al principio del cuerpo de cada uno de ellos,
podemos encontrar una lista de variables, que se corresponden con los

parametros necesarios para la configuracion del paquete en concreto.

La zona donde definimos estos parametros es claramente distinguible
para proceder a su personalizacion, aunque con los valores que aparecen

por defecto es posible hacer una instalaciéon de prueba.

Tras ejecutar cada uno de ellos, podemos consultar los archivos de logs
para cerciorarnos de que todo el proceso se ha llevado a cabo

satisfactoriamente.
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Se usara el directorio /usr/local/src, inicialmente vacio, como raiz para

contener todos los ficheros de los que hagamos uso, incluidos scripts.

Para comenzar la instalacion debemos copiar los archivos necesarios al
disco duro. Este proceso también lo hemos automatizado, por lo que la

instalacion se reduce a la ejecucion de dos scripts.

Partimos de la estructura de directorio del cd que se incluye con la

documentacion.

mount /dev/cdrom /mnt
cd /mnt
./COPIAR_AIL DD.sh

Tras la ejecucion del ultimo comando ya disponemos de los archivos
necesarios en el directorio /usr/local/src, como ya indicamos anteriormente.

Solo queda instalar.
cd /usr/local/src

./INSTALAR_BASE.sh

Este proceso es bastante largo, tarda en terminar en torno a 30 minutos
(estimacion realizada en el equipo de prueba). La cantidad de tiempo que
lleva es normal, puesto que todos los paquetes, compuestos por multitud de

archivos fuente, han de ser compilados.

Ya instalado, el siguiente paso seria poblar e iniciar el servidor, para asi

poder comprobar su estado.

./poblar.sh

No debe dar ningun error.

-247-



Integracion de los servicios de autenticacién en un directorio OpenLDAP

8.2.3 Instalacién de squid

La instalacion del proxy - caché se realiza facilmente mediante el script
creado para tal efecto. Se encuentra en el mismo directorio que se toma

como raiz durante toda la instalacion.

El script también realiza los cambios necesarios en los ficheros de

configuracion y de arranque. Su ejecucion se realiza de esta forma:

./INSTALAR_SQUID. sh

8.2.4 Instalacién de postgres

De la misma forma que Squid, el gestor de bases de datos postgres,
dispone de un script que facilita la instalacion. De nuevo, también se

encarga de los ficheros de configuracion y de arranque.

./INSTALAR_POSTGRES.sh

8.2.5 Instalacidon de gmail

Durante el capitulo dedicado a gmail, ya hicimos uso de diferentes
scripts para llevar a cabo su instalacion. Ahora se usara uno mas general,
que contempla a los anteriores, de forma que se automaticen todos los

pasos.

Tras la instalacion de gmail propiamente dicha, se efectuara la misma
operacion sobre SqWebMail y sus dependencias. La separacion en dos partes

tiene un fin meramente aclarativo.

./INSTALAR_QMAIL.sh
./INSTALAR_SQWEBMAIL. sh
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8.2.6 Instalacion de los certificados digitales

La creaciéon de certificados y claves no ha sido automatizada ya que

requiere una participacion bastante interactiva por parte del administrador.

Existen detalles, tales como tiempo de expiracion o descripcion, que
deben quedar bajo el criterio de esta persona en cuestion. Incluso si el
campo FQDN del servidor no coincide con su nombre real, el certificado no

tendria validez, y por tanto no lo usaria el servidor.

Vamos a necesitar los certificados digitales en dos ocasiones.

» Para autenticar al servidor OpenLDAP y negociar una capa segura (TLS)
entre clientes y el mismo servidor. Protegemos asi el protocolo LDAP.
« Para autenticar al servidor apache y negociar una capa segura (SSL)

entre cliente y el mismo servidor. Protegemos asi el protocolo HTTP.

Toda la informacion acerca de los certificados digitales y su uso la
podemos encontrar el el apéndice. De todas formas hemos incluido varios

scripts para ayudarnos en esta labor.

Estos se encuentran en el directorio certificados, que a su vez se
encuentra en el directorio raiz de nuestra instalacién, /usr/local/src.
Ademas también se adjuntan los archivos necesarios que deben ser copiados

a los clientes y un fichero de ayuda con sencillas instrucciones.

Debemos ejecutarlos y responder a sus preguntas convenientemente, tal

como se indica en el apéndice.

cd /usr/local/src/certificados
./certificados_ldap.sh
./certificados_http.sh
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8

8

.3 Pruebas de funcionamiento

.3.1 Descripcion del entorno de pruebas

Para la realizacion de las pruebas hemos contado con una serie de

equipos que citamos a continuacion:

Equipo "gotche", CPU de 2000 MHz y 512 MB de RAM, con S.O. Red
Hat.

Equipo "fred", CPU de 450 MHz y 64 MB de RAM, con S.O. Debian
(Sarge).

Equipo "kinko", CPU de 2000 MHz y 512 MB de RAM, con S.O.
Windows.

Router neutro USR Robotics de cuatro puertos

Cablemodem Motorola para la conexion con internet.

La red esta dispuesta de esta forma.

/‘-/—\1"\'\'\!‘
| internet
(st

-

e
P =
Erra
— = =
H & &
— s
kinko fred gotche

Figura 8.1 Red local donde se realizaron las pruebas
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Gracias al router tenemos una subred con direcciones de tipo C. Estas

SOr1l:

gotche 192.168.123.100
kinko 192.168.123.101
fred 192.168.123.102
router (de cara a la red) 192.168.123.254
router (de cara al exterior) dinamica

Los equipos cogen direccion por DHCP. Es el router el que dispone de un
servidor DHCP, aunque esta configurado para que sean fijas, de tal modo

que no cambien dependiendo de qué equipo arranca antes.

La IP publica que nos proporciona nuestro ISP es dinamica. Para ofrecer
un servicio, como el correo electronico, por ejemplo, necesitamos un nombre

de dominio.

Hemos resuelto este problema gracias a un servicio gratuito que nos
ofrece la web www.dyndns.org. En ella podemos registrar un nombre de
dominio con la direccion IP que deseemos. Para actualizar la direccion
cuando ésta cambie, puesto que como ya hemos dicho es dinamica,
utilizamos un programa cliente. En nuestro caso hemos usado ddclient, un

programa también gratuito.

El dominio registrado ha sido gotche.dyndns.org, haciendo alusion a la
maquina gotche, que es el que ejecuta ddclient cada vez que arranca, y por

tanto gestiona los cambios de IP.

El equipo gotche, con S.O. Red Hat, albergara a los servidores
OpenLDAP, Squid, Postgres y qmail. Sera por ello nuestro punto de atencion

e incluso haremos pruebas de tipo cliente con €l.
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El equipo fred nos permitira realizar pruebas de tipo cliente. Hemos
elegido que use Debian por diversos motivos. Uno de ellos era por cambiar
de sistema operativo (sin abandonar Linux, claro), aunque el fundamental es

la facilidad para instalar programas, gracias a la utilidad apt-get.

Por ultimo también disponemos de un equipo con S.O. Windows, con el
que podremos realizar una serie de pruebas. No podremos probar todos los

servicios (por ejemplo, su), pero si algunos.
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8.4 Probando OpenLDAP

Para determinar el correcto funcionamiento del servidor OpenLDAP
vamos a definir una bateria de pruebas, ejecutarla desde cada equipo

implicado, si procede, y comprobar sus resultados.

Tras la fase de compilacion tenemos la oportunidad de ejecutar una serie
de tests. Esto se realiza mediante la instruccion make tests ya comentada en
el capitulo dedicado a OpenLDAP. Podemos comprobar el resultado de
dichos tests inspeccionando los ficheros de logs generados en el momento de

la compilacion.

El resultado exitoso de las pruebas anteriores unido a que todo el
funcionamiento del sistema descansa sobre el servidor, hara que nuestra
bateria de pruebas sea pequena y sencilla. Vamos a poder ver el
funcionamiento del servidor durante todas las pruebas siguientes asi que no

se va a alargar demasiado esta parte.

Pruebas.

1. Iniciar el servidor
/etc/init.d/slapd start

Resultado

Iniciando OpenLDAP [OK]

2. Reiniciar el servidor
/etc/init.d/slapd restart

Resultado:
Apagando OpenLDAP [OK]
Iniciando OpenLDAP [OK]

3. Apagar el servidor
/etc/init.d/slapd stop

Resultado:
Apagando OpenLDAP [OK]

4. Busqueda con el servidor apagado

ldapsearch -x uid=jose
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Resultado:

ldap_bind: Can't contact LDAP server (-1)

5. Busqueda con el servidor iniciado

ldapsearch -x uid=jose

Resultado:
extended LDIF

LDAPvV3

filter: uid=jose

#
#
#
# base <> with scope sub
#
# requesting: ALL

#

# jose, People, example.com
dn: uid=jose, ou=People,dc=example, dc=com
uid: Jjose

objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
shadowLastChange: 12702
shadowMin: -1

shadowMax: 99999
shadowWarning: -1
loginShell: /bin/bash
uidNumber: 500

gidNumber: 500

homeDirectory: /home/Jjose

# search result
search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

6. Anadir entradas con el servidor apagado (ideal cuando estamos

efectuando una precarga)
/usr/local/bin/slapadd -1 base.ldif

Resultado:

(si todo es correcto, el comando anterior no devuelve nada)
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7. Anadir entradas con el servidor arrancado
/usr/local/bin/ldapadd -f pass.ldif -D "cn=Manager,dc=example,dc=com"

-w secret —-x

donde el fichero pass.ldif contiene entradas de este tipo:

dn: uid=usuarioz, ou=People, dc=example, dc=com
uid: usuarioz

cn: zeta

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {crypt}$1SRG4NNnjLVS.bTsu0IVWHwrrl.Rzb3Pt.
ShadowLastChange: 12703

shadowMin: -1

shadowMax: 99999

shadowWarning: -1

loginShell: /bin/bash

uidNumber: 520

gidNumber: 520

homeDirectory: /home/usuarioz

gecos: usuario z

Resultado

adding new entry "uid=root, ou=People,dc=example, dc=com"
adding new entry "uid=bin, ou=People,dc=example, dc=com"
adding new entry "uid=daemon, ou=People, dc=example, dc=com"
adding new entry "uid=adm, ou=People,dc=example, dc=com"
adding new entry "uid=lp, ou=People,dc=example, dc=com"
adding new entry "uid=sync,ou=People,dc=example, dc=com"
adding new entry "uid=shutdown, ou=People, dc=example, dc=com"
adding new entry "uid=halt, ou=People,dc=example, dc=comn"
adding new entry "uid=mail, ou=People,dc=example, dc=com"
adding new entry "uid=news, ou=People,dc=example, dc=com"
adding new entry "uid=uucp, ou=People,dc=example, dc=com"
adding new entry "uid=operator,ou=People,dc=example,dc=com"
adding new entry "uid=games, ou=People,dc=example, dc=com"
adding new entry "uid=gopher, ou=People, dc=example, dc=com"
adding new entry "uid=ftp, ou=People,dc=example, dc=com"
adding new entry "uid=nobody,ou=People, dc=example,dc=com"
adding new entry "uid=rpm, ou=People,dc=example, dc=com"
adding new entry "uid=vcsa, ou=People,dc=example, dc=comn"

adding new entry "uid=nscd, ou=People,dc=example,dc=com"
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adding new entry "uid=sshd, ou=People,dc=example, dc=com"
adding new entry "uid=rpc, ou=People, dc=example, dc=com"
adding new entry "uid=rpcuser, ou=People,dc=example, dc=com"
adding new entry "uid=nfsnobody, ou=People, dc=example, dc=com"
adding new entry "uid=mailnull, ou=People, dc=example,dc=com"
adding new entry "uid=smmsp, ou=People,dc=example, dc=com"
adding new entry "uid=pcap, ou=People,dc=example, dc=com"
adding new entry "uid=apache, ou=People,dc=example, dc=comn"
adding new entry "uid=postgres,ou=People, dc=example, dc=com"
adding new entry "uid=squid, ou=People, dc=example, dc=com"
adding new entry "uid=alias, ou=People,dc=example,dc=com"
adding new entry "uid=gmaild, ou=People,dc=example, dc=com"
adding new entry "uid=gmaill, ou=People,dc=example, dc=com"
adding new entry "uid=gmailp, ou=People,dc=example, dc=com"
adding new entry "uid=gmailqg, ou=People,dc=example, dc=com"
adding new entry "uid=gmailr, ou=People,dc=example, dc=com"
adding new entry "uid=gmails, ou=People,dc=example,dc=com"
adding new entry "uid=Jjose, ou=People,dc=example, dc=com"
adding new entry "uid=espe, ou=People,dc=example, dc=com"
adding new entry "uid=usuariox,ou=People, dc=example,dc=com"

adding new entry "uid=usuarioy,ou=People, dc=example,dc=com"

8. Borrar entradas
/usr/local/bin/ldapadd -f borrado.ldif
"cn=Manager, dc=example,dc=com" -w secret -x
donde el contenido del fichero borrado.ldif es el siguiente:
dn: uid=usuarioz, ou=People, dc=example, dc=com
changetype: delete
Resultado:

deleting entry "uid=usuarioz,ou=People, dc=example, dc=com"

9. Modificar entradas
/usr/local/bin/ldapadd -f cambio.ldif

"cn=Manager, dc=example,dc=com" -w secret -x

donde el contenido del fichero cambio.ldif es el siguiente:
dn: uid=usuarioz, ou=People, dc=example, dc=com

changetype: modify

replace: gecos

gecos: el usuario zeta vive en Cordoba

Resultado:

modifying entry "uid=usuarioz,ou=People,dc=example, dc=com"
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Ejecucion de las pruebas desde los distintos equipos

N¢ de prueba Equipo gotche Equipo fred Equipo kinko

1 v v (no procede)
2 v v (no procede)
3 v v (no procede)
4 v v (no procede)
5 v v (no procede)
6 v v (no procede)
7 v v (no procede)
8 v v (no procede)
9 v v (no procede)

Para realizar las pruebas desde el equipo con Debian, fred, se necesito
instalar las librerias y clientes de LDAP correspondientes. Se trata de los

paquetes ldap-utils y libldap2.

En cuanto al equipo en Windows, kinko, no hemos realizado ninguna

prueba ya que no existe la necesidad de este uso.
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8.5 Probando servicios Unix

Para realizar estas pruebas hemos contado con una serie de usuarios. En
particular vamos a hacer uso de dos, usuariox y usuarioy. El primero de
ellos se encuentra tanto en el fichero /etc/passwd como en el directorio.

Usuarioy solamente se encuentra en el directorio.

De esta forma tan simple vamos a comprobar que los servicios Unix
utilizan el directorio y no el fichero de password. Ademas compararemos las
salidas que produce el usuario normal y el integrado y veremos que son

idénticas.
Pruebas

1. Su. Cambio a usuariox desde root.

sSu usuariox

Resultado

[usuariox@gotche usuariox]$ (cambio en el prompt, red hat)
usuariox@fred :~$ (cambio en el prompt, debian)

2. Su. Cambio a usuarioy desde root.

su usuarioy

Resultado

[usuarioy@gotche usuarioy]$ (cambio en el prompt, red hat)
usuarioy@fred :~$ (cambio en el prompt, debian)

3. Su. Cambio de usuariox a usuarioy

su usuarioy

Resultado:

Password:

[usuarioy@gotche usuarioy]$ (cambio en el prompt, red hat)

Password:
usuarioy@fred :~$ (cambio en el prompt, debian)

4. Su. Cambio de usuarioy a usuariox

Su usuariox

Resultado:
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Password:

[usuariox@gotche usuariox]$ (cambio en el prompt, red hat)

Password:
usuariox@fred :~$ (cambio en el prompt, debian)

. Login. Inicio de sesion del usuariox

gotche login: usuariox (red hat)
fred login: usuariox (debian)
Resultado:

Password:

[usuariox@gotche usuariox]$ (cambio en el prompt, red hat)

Password:
usuariox@fred :~$ (cambio en el prompt, debian)

. Login. Inicio de sesion del usuarioy

gotche login: usuarioy (redllaﬂ
fred login: usuarioy (debian)
Resultado:

Password:

[usuarioy@gotche usuarioy]$ (cambio en el prompt, red hat)

Password:
usuarioy@fred :~$ (cambio en el prompt, debian)
. Gdm. Inicio de sesion grafica del usuariox

Tras arrancar los equipos gotche y fred aparecen sendos login graficos.

<« redhat.

Welcome to localhost.localdomain

Username:

I

Please enter your username

Figura 8.2 Login grafico para la distribuciéon Red Hat
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lun 25 de abr, 4:07

Bienvenido

U
|

debian ...,

Figura 8.3 Login grafico para la distribucién Debian

Resultado:
Entra en el escritorio
8. Gdm. Inicio de sesion grafica del usuarioy
Es la misma prueba que la anterior. Aparecen las figuras 8.2 y 8.3.
Resultado:
Entra en el escritorio
9. Ssh. Sesion ssh mediante usuariox

ssh usuariox@gotche

Resultado:

usuariox@gotche's password:

[usuariox@gotche usuariox]$

10.Ssh. Sesion ssh mediante usuarioy

ssh usuarioy@gotche

Resultado:

usuarioy@gotche's password:

[usuarioy@gotche usuarioy]$
11.Ssh. Sesion ssh mediante usuariox (introduciendo una contrasena

falsa)

ssh usuariox@gotche

Resultado:
usuariox@gotche's password:
Permission denied, please try again.

usuariox@gotche's password:
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12.Ssh. Sesion ssh mediante usuarioy (introduciendo una contrasena

falsa)

ssh usuarioy@gotche

Resultado:
usuarioy@gotche's password:
Permission denied, please try again.

usuarioy@gotche's password:

13.Ssh. Sesion sftp mediante usuariox

sftp usuariox@gotche

Resultado:
Connecting to gotche...
usuariox@gotche's password:

sftp>

14.Ssh. Sesion sftp mediante usuarioy
sftp usuarioy@gotche

Resultado:

Connecting to gotche...
usuarioy@gotche's password:

sftp>

15.Ftp. Sesion ftp mediante usuariox
ftp gotche
Connected to gotche.
220 (vsFTPd 1.1.3)
Name (gotche:root): [Pulsamos enter]
530 Permission denied.
Login failed.

ftp> user usuariox [Introducimos el usuario]

Resultado:

331 Please specify the password.
Password:

230 Login successful. Have fun.
Remote system type is Unix.

Using binary mode to transfer files.

ftp>

16.Ftp. Sesion ftp mediante usuarioy
ftp gotche
Connected to gotche.
220 (vsFTPd 1.1.3)
Name (gotche:root): [Pulsamos enter]

530 Permission denied.
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Login failed.

ftp> user usuarioy [Introducimos el usuario]

Resultado:

331 Please specify the password.
Password:

230 Login successful. Have fun.
Remote system type is Unix.

Using binary mode to transfer files.

ftp>

17.Passwd. Cambio de password del usuariox

passwd [desde la cuenta del usuariox]

Resultado:

Changing password for user usuariox.

Enter login (LDAP) password:

New password:

Re—enter new password:

LDAP password information changed for usuariox

[usuariox@gotche usuariox]$

18.Passwd. Cambio de password del usuarioy

passwd [desde la cuenta del usuarioy]

Resultado:

Changing password for user usuarioy.

Enter login (LDAP) password:

New password:

Re—enter new password:

LDAP password information changed for usuariox

[usuarioy@gotche usuarioy]$

19.Passwd. Cambio de password del usuariox (contrasena falsa)

passwd [desde la cuenta del usuariox]

Resultado:

Changing password for user usuariox.
Enter login (LDAP) password:

LDAP password incorrect: try again
Enter login (LDAP) password:

20.Passwd. Cambio de password del usuarioy (contrasena falsa)

passwd [desde la cuenta del usuarioy]

Resultado:

Changing password for user usuarioy.
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Enter login (LDAP) password:

LDAP password incorrect: try again

Enter login (LDAP) password:

21.Halt,poweroff,shutdown. Apagado del equipo lanzado por usuariox
/sbin/halt
/sbin/poweroff

/sbin/shutdown —-h now
Resultado:
halt: must be superuser

poweroff: must be superuser

shutdown: you must be root to do that!

22 .Halt,poweroff,shutdown. Apagado del equipo lanzado por usuarioy
/sbin/halt
/sbin/poweroff
/sbin/shutdown -h now
Resultado:
halt: must be superuser
poweroff: must be superuser
shutdown: you must be root to do that!
23.Halt,poweroff,shutdown. Apagado del equipo lanzado por root
/sbin/halt
/sbin/poweroff

/sbin/shutdown —-h now
Resultado:

(se apaga el equipo)

Ejecucion de las pruebas desde los distintos equipos

N¢ de prueba Equipo gotche Equipo fred Equipo kinko
1 v v (no procede)
2 (no procede)

(no procede)

NN SN

v
3 v
v

(no procede)
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N¢ de prueba  Equipo gotche  Equipo fred Equipo kinko
5 v v (no procede)
6 v v (no procede)
7 v v (no procede)
8 v v (no procede)
9 v v v
10 v v v
11 v v v
12 v v v
13 v v (no procede)
14 v v (no procede)
15 v v v
16 v v v
17 v v (no procede)
18 v v (no procede)
19 v v (no procede)
20 v v (no procede)
21 v v (no procede)
29 v v (no procede)
23 v v (no procede)
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8.6 Probando Squid

El funcionamiento de la autenticacion en Squid sera el siguiente: al abrir
el navegador e intentar acceder a una pagina web por primera vez, aparecera
una ventana pidiendo nombre de usuario y contrasena. Si todo se introduce
correctamente, esta ventana desaparece y se permite ver el contenido de la

pagina web solicitada.

Durante todo el tiempo que el navegador esté abierto no se volvera a
pedir clave de acceso, aunque el resto de reglas (filtros y demas) seguiran

vigentes.

Para hacer uso del proxy hay que configurar el navegador. Debemos
modificar los ajustes de conexion e indicar la direccion IP del proxy. El

puerto que usa Squid es el 3128.

Para probar Squid hemos contado con diversos navegadores, entre ellos
los mas usados, Firefox y Explorer. Se han realizado capturas que muestran

las pantallas de autenticacion en cada uno de ellos.
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Pruebas

1. Acceso a www.google por parte de usuariox

File Edit Wiew Go Bookmarks Tools Help &

E-»-£0Q[C [¥] G0 G

.i‘. Enter usemame and passwaord for proxy at 192.168.123.100

User Name:

‘usuariax |

Password:

I
| |

[] Use Password Manager to remember this password.

Cancel | ‘ OK |

Figura 8.4 Acceso de usuariox a internet

Resultado:

Entra en la web

2. Acceso a www.google por parte de usuarioy

File Edit WView Go Bookmarks Tools Help @

E&-»-FO0R[0O Mo a

(i ) Enter usemame and password for proxy at 192.168.123.100

User Name;

|usuanay ‘

Password:

I
[roemeeen |

[] Use Password Manager to remember this password.

Cancel | ‘ 0K |

Figura 8.5 Acceso de usuariox a internet
Resultado:

Accede perfectamente.
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3. Acceso a google por parte de usuariox (contrasena incorrecta)

Resultado:

@-p-82 0 6 ,_, http:/fwww.google.es/ @ Go \Q_ . & x

ERROR

Cache Access Denied

While trying to retrieve the URL: http:/www.google.es/
The following error was encountered:
+ Cache Access Denied.
Sorry, you are not currently allowed to request:
http:/fwww.google.es/
from this cache until you have authenticated yourself.
You need to use Netscape version 2.0 or greater, or Microsoft Internet Explorer 3.0, or an HTTP/1.1 compliant

browser for this to work. Please contact the cache administrator if you have difficulties authenticating yourself or
change your default password.

Generated Sat, 23 Apr 2005 12:38:07 GMT by gotche (squid/2.5.STABLE7)

Figura 8.6 Pagina de denegacién de acceso de Squid

4. Acceso a google por parte de usuarioy (contrasena incorrecta)

@~ Ep - & @ 9 [0 hitp//www.google.es/ . @ Go @, - B X

ERROR

Cache Access Denied

While trying to retrieve the URL: http:/iwww.google.es/
The following error was encountered:
* Cache Access Denied.
Sorry, you are not currently allowed to request:
http:/iwww.google.es/
from this cache until you have authenticated yourself.
You need to use Netscape version 2.0 or greater, or Microsoft Internet Explorer 3.0, or an HTTP/1.1 compliant

browser for this to work. Please contact the cache administrator if you have difficulties authenticating yourself or
change your default password.

Generated Sat, 23 Apr 2005 12:38:07 GMT by gotche (squid/2.5.STABLE?)

Figura 8.7 Pagina de denegacién de acceso de Squid

-267-



Integracion de los servicios de autenticacién en un directorio OpenLDAP

5. Acceso a una pagina que no existe.

G- 8 O @ [0 hpsmww.googles.ess @co [T -

The requested URL could not be retrieved

While trying to retrieve the URL: http:/www.googles.es/
The following error was encountered:
Unable to determine IP address from host name for www.googles.es
The dnsserver returned:
Name Error: The domain name does not exist.
This means that:

The cache was not able to resolve the hostname presented in the URL.
Check if the address is correct.

Your cache administrator is gotche1981 @yahoo.es.

Generated Sat, 23 Apr 2005 12:24:53 GMT by gotche (squid/2.5.STABLE7)

Figura 8.8 P4gina de denegacién de acceso de Squid

6. Acceso a una pagina que esta filtrada.

E@--85 0 @ |E| hitp://www.marca.es/ ®Go I,@'—‘ o3

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http:/iwww.marca.es/
The following error was encountered:
* Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your
service provider if you feel this is incorrect.

Your cache administrator is gotche1981 @yahoo.es.

Generated Mon, 25 Apr 2005 18:06:01 GMT by gotche (squid/2.5.STABLET)

Figura 8.9 Acceso denegado a una pdagina filtrada
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Ejecucion de las pruebas desde los distintos equipos

Ne de pruebas  Equipo gotche ~ Equipo fred Equipo kinko
1 v v 4
2 v v v
3 v v 4
4 v v v
5 v v v
6 v v v
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8.7 Probando Postgres

La gestion de los usuarios en Postgres difiere un poco de lo que hemos
venido realizando hasta ahora. Para que un usuario pueda acceder a una
base de datos no solo debe tener una cuenta en el sistema donde se

encuentre, sino que también debe tenerla dentro de Postgres.

Hemos aceptado esta politica ya que es probable (e incluso conveniente)
que no todos los usuarios del sistema tengan acceso a las bases de datos.
No es muy usual que un usuario tipico pueda acceder ni crear bases de

datos, de ahi este tratamiento especial.

El tratamiento especial consiste en anadir el usuario mediante una
herramienta de Postgres. Hecho esto, para acceder a una base de datos
basta suministrar la contrasena del usuario, la del directorio. Tenemos asi,

la autenticacion de Postgres integrada.

Por ultimo indicar que para probar postgres, desde el equipo con S.O.
Debian, se ha tenido que instalar en €l los paquetes necesarios de cliente de

postgres.

Pruebas

1. Creacion de una base de datos de prueba (llamada test) por parte del

usuario postgres
/usr/local/pgsql/bin/createdb test
Resultado:
Password:
CREATE DATABASE
[postgres@gotche postgres]s$

2. Acceso del usuario postgres
/usr/local/pgsgl/bin/psgl test -U postgres
Resultado:

Password:

Welcome to psqgl 7.4.5, the PostgreSQL interactive terminal
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Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query

\g to quit

test=#

3. Acceso del usuariox
/usr/local/pgsql/bin/psgl test -U usuariox

Resultado:

Password:

psqgl: FATAL: wuser "usuariox" does not exist

4. Creacion del usuariox dentro de Postgres

/usr/local/pgsgl/bin/createuser usuariox

Resultado:

Shall the new user be allowed to create databases? (y/n) n
Shall the new user be allowed to create more new users? (y/n) n
Password:

CREATE USER

5. Acceso del usuariox
/usr/local/pgsgl/bin/psgl test -U usuariox

Resultado:

Password:

Welcome to psqgl 7.4.5, the PostgreSQL interactive terminal

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query

\g to quit

test=#

6. Acceso del usuariox (contrasefa incorrecta)
/usr/local/pgsgl/bin/psgl test -U usuariox
Resultado:

Password:

psgl: FATAL: PAM authentication failed for user "usuariox"
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7. Acceso del usuarioy
/usr/local/pgsql/bin/psgl test -U usuarioy

Resultado:
Password:

psqgl: FATAL: user "usuarioy" does not exist

8. Creacion del usuarioy

/usr/local/pgsgl/bin/createuser usuarioy

Resultado:

Shall the new user be allowed to create databases? (y/n) n
Shall the new user be allowed to create more new users? (y/n) n
Password:

CREATE USER

9. Acceso del usuarioy
/usr/local/pgsgl/bin/psgl test -U usuarioy

Resultado:

Password:

Welcome to psqgl 7.4.5, the PostgreSQL interactive terminal

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query

\g to quit

test=#

10.Acceso del usuarioy (contrasena incorrecta)
/usr/local/pgsgl/bin/psgl test -U usuarioy

Resultado:
Password:

psgl: FATAL: PAM authentication failed for user "usuarioy"

11.Carga de datos
test=# \1 basico.sqgl

Resultado:

CREATE TABLE
CREATE TABLE
INSERT 17148
INSERT 17149
INSERT 17150
INSERT 17151

R
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12.Consulta
test=# Select * FROM tiempo;

Resultado

ciudad | tenp_baja | tenp_alta | prcp | fecha
--------- T T T T
Sevilla | 12 | 25 | 0.25 | 2005-03-16
Sevilla | 11 | 23 | 0 | 2005-03-14
Cadi z | 12 | 20 | | 2005-03-16
(3 rows)

13.Borrado de tablas
test=# DROP TABLE tiempo, ciudades;

Resultado
DROP TABLE
test=+#
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Ejecucion de las pruebas desde los distintos equipos

N° de prueba Equipo gotche Equipo fred Equipo kinko
1 v v (no procede)
2 v v (no procede)
3 v v (no procede)
4 v v (no procede)
5 v v (no procede)
6 v v (no procede)
7 v v (no procede)
8 v v (no procede)
9 v v (no procede)
10 v v (no procede)
11 v v (no procede)
12 v v (no procede)
13 v v (no procede)
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8.8 Probando gmail y SqWebMail

En este apartado debemos mostrar el correcto funcionamiento de qmail y
SqWebMail. Para ello podemos hacerlo por pasos. Primero veriamos qmail,
emitiendo correos mediante telnet al puerto 25, analizando los archivos de

logs creados y viendo los mensajes recibidos en los directorios Maildir.

Después veriamos SqWebMail. Esto seria algo mas ameno y cercano, una
aplicacion grafica, que es lo que estamos acostumbrados a manejar para

trabajar con el correo.

Puesto que comprobando que SqWebMail permite mandar y recibir
correo, estamos implicitamente diciendo lo mismo de gmail, vamos a

trabajar directamente con el primero.
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Pruebas

1. Acceso de usuariox

G- - @ O D [ npsiocalhosi/cgi-bin/sawebmailzindex=1  5|v| © Go [[Cl, l -8 x

Figura 8.10 Acceso a SqWebMail
Resultado:

G- - @ D @ [0 hpsifocalhosticgibin/sqwebmailtindex=1  £|v| © Go [, - s x

Address Book

=@ L] ¢ INBOX
=0 1 € Drafts
=0 (I € Sent
=@ (2 € Trash
s> Public Folders

(= I =

Figura 8.11 Usuariox entra en su cuenta de correo
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2. Acceso de usuarioy

@5 8 O @ [0 mesahtco b B[v] 0 o [l - & x

Figura 8.12 Acceso de usuarioy

Resultado:

© - @ © @ [0 hpsyfocaostcgromsanebmaiindex=1  E[v] @ Go [ |- & x

Address Book

=@ [ ¢ INBOX
=@ 4 € Drafis
s (0

s (0 € Trash
t>>PuincFoners

o o o o

Figura 8.13 Usuariox entra en su cuenta de correo
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3. Mandar correo de usuariox a un usuario de gmail (correo externo)

j.martin.bejarano@gmail.com

E,Qué‘ tal estas?

Figura 8.14 Usuariox envia un correo externo

Resultado:
@-m-8 0 @ ’ http://gmail.google.com/gmail?auth=DQAAAHQA/ |:1 ©® Go “@, ” -8 %
[ saqv opyright | | D...| [~1Gmail - Inbox (2) | B
- j.martin.bejarano @ gmail.com | Settings | Help | Sign out
‘ I Seal';h“aﬂl Search the Web I?:;:;:aﬁﬂr“m"s
le BETA

'

[~ usuariox Hola Amigo - Que tal estas

Compose Mail

[T usuarioy Hola Amigo - Que tal estas

[More Actons .|

Visit settings to save time with keyboard shortcuts!

You are currently using 36 MB (2%) of your 2134 MB.

| =2 = ‘Gmail view: standard | basic HTML Learn mare
Send Invhfz_'l 50 T T
T Terms of Use - Privacy Policy - Program Policies - G oogle Home
preview invite e e e
. 2005 G oogle

Figura 8.15 Recepcién del mensaje por parte del usuario externo
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4. Mandar correo de usuarioy a un usuario de gmail (correo externo)

@-H-8 ]D htips:/flocalhost/cgi-bin/sqwebmailzindex=1 @E[ ®co |Gl [l- =

Address Book

Jué tal est;isr?
Figura 8.16 Usuarioy envia un correo externo
Resultado:
G- - & O A M hupygmail google.com/gmailzauth-DoAAAHQAL [¥| @ Go [[CL ” -8 x
[ 04 D...| 41 Gmail - Inbox 2) | ]

j-martin.bejarano @ gmail.com | Settings | Help | Sign out
B
G | l Search Mall | _Search the Web | 3how seaehoiens
le BETA

Compose Mail

Starred ¥¢
Sent Mail
Drafts

All Mail
Spam
Trash

[~ usuariox
[T usuarioy Hola Amigo - Que tal estas 7:21pm

Hola Amigo - Que fal estas

Contacts

Visit settings to save time with keyboard shortcuts!

- Give Gmail to:

! Send Invite | 50 left

| preview invite

You are currently using 36 MB (2%) of your 2134 MB.
‘Gmail view: standard | basic HTML Learn more

Terms of Use - Privacy Policy - Program Policies - G oogle Home
©2005 G oogle

Figura 8.17 Recepcién del mensaje por parte del usuario externo
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5. Recibir correo en la cuenta de usuariox mandado por un usuario de

gmail (correo externo)

Resultado:
@-5-9 ) |,_ https://localhost/cgi-bin/sqwebmail?index=1 .‘jEI ©® co ([ClL -8 %
‘ [ | SqWebMail - Copyright 1999-2004... |MGmaiI ~ Inbox (2) | ]
Folder - INBOX usuariox @killo
Folders Create Message Preferences Address Book Log Out
H “ Shown: 1-10of1 Jump to: Il Go I ) )‘l
# From/To Subject
SN Tue 07:49 PM jose martin Hola usuariox 2K
Select all shown | Deselect all shown I
H < Shown: 1 -1 of 1 Jump to: Il Go I » H

Delete !, or moveto:iSenr j Go

Figura 8.18 Usuariox recibe correo de un usuario externo (gmail)
6. Recibir correo en la cuenta de usuarioy mandado por un usuario de
gmail (correo externo)

Resultado:

f-u-8 & |._ https:/flocalhost/cgi-bin/sqwebmail?index=1 ﬁEI @ co |[GL 8 x

FOlder - INBOX usuarioy @killo

Folders Create Message Preferences Address Book Log Out
H “ Shown: 1 -10f1 Jump to: 1 Go | ) H
# From/To Subject Size

Ll N Tue 07:50 PM jose martin Hola usuarioy 2K
Select all shown | Deselect all shown |
H '< Shown: 1 -1of 1 Jump to: 1 Go I » H

Delete |, or move to:I Sent | Gol

Figura 8.19 Usuarioy recibe correo de un usuario externo (gmail)

-280-



Capitulo 8 Fase de pruebas

7. Mandar correo de usuariox a usuarioy (correo interno)

GE@--820 '@-_][j https:/flocalhost/cgi-bin/sqwebmail?index=1 am © Go f@. |
J[g.sqw:smil_-cupyrggm-.ms-zn [’Gmail-tnbox 2 | @

i

Shin

Figura 8.20 Usuariox envia correo a usuarioy

Resultado:

@ - @ O @ [0 ntpsiocalhostcgibinjsquebmailzindex=1  £1|v| © Go |[CL I\ -8 x

Shown: 1 -1of1

I.ITN Tue 03:02 PM usuariox @ gotche.dyndns.org Hola usuarioy 0.4K

 Select all shown. | ~ Deselect all shown l

H ( Shown: 1-10of 1 Jump to: ll—&] > )I

Figura 8.21 Usuarioy recibe correo de usuariox
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8. Mandar correo de usuarioy a usuariox (correo interno)

G- - 8 O G [0 hwps:yocakhosycg-binjsawebmailzindex=1  £|v| © Go |ICL | -&x

usuarioy” <usuarioy @gotche>

Figura 8.22 Usuarioy envia correo a usuariox

Resultado:

G- - 8 O @ [0 hupsiocalhosycorbin/sqwebmaizindex=1 | v| © Go |Gl |
[ SawebMail - Copyright 19902004... [ AGmail -inbox @ |

-8 X

1. N Tue 09:08 PM usuarioy Hola usuariox 0.4K

Select all shown | Deselect all shown |

H ( Shown: 1 -1of1 Jump to: L Go > H
> Senl J" Go

Figura 8.23 Usuariox recibe correo de usuarioy
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Ejecucion de las pruebas desde los distintos equipos

Ne de prueba  Equipo gotche  Equipo fred  Equipo kinko
1 v v v
2 v v v
3 v v v
4 v v v
5 v v v
6 v v v
7 v v v
8 v v v
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8.9 Pruebas de seguridad

En cuanto a la seguridad nuestro principal referente va a estar la
transmision de las claves por la red. Esta transmision no debe realizarse en

texto plano, como ya hemos comentado en capitulos anteriores, sino cifrada.

Para ello se ha usado una capa segura (TLS o SSL). En lo que hemos
llamado servicios Unix y en postgres se utiliza TLS para llevar a cabo lo
dicho. Podemos comprobarlo en las capturas realizadas que se mostraran a

continuacion.

Como ejemplo vamos a tomar el servicio "su" realizado desde el equipo
fred. Para lograr la autenticacion tanto el nombre de usuario como la
contrasena deben cruzar la red. Si no tuviesemos la capa segura ocurriria lo

que podemos ver en la siguiente captura.

Ele Edit Wiew Go Capture Analyze Statistics Help

B

= = r _—
B EEx®E8 QRe»DFLE QA BPDHEX B
@Eilter:”ldap w | dp Expression... Q@gmpiar of Aplicar
Source | Destination | Protocol l Info [<]
192.168.123. 100 192.168.123.102 LDAP MsgId=3 Search Entry
192.168.123. 100 192.168.123.102 LDAP Msgld=3 Search Result
192.168.123.102 192.168.123.100 LDAP MsgId=1 Bind Request, DN=cn=Manager,dc=examg
192.168.123. 100 192.168.123.102 LDAP Msgld=1 Bind Result
192.168.123.102 192.168.123.100 LDAP Msgld=2 Search Request, Base DN=dc=example,c
192.168.123. 100 182.168.123.102 LDAP Msgld=2 Search Entry _J
192.168.123.100 1582.168.123.102 LDAP Msgld=2 Search Result

Bind Reguest, DN=uid=root,cu=Pecple =l

|

b Frame 1128 (153 bytes on wire, 153 bytes captured)

b Ethernet II, Src: 00:50:bf:%9e:ec:84, Dst: 00:11:09:2f:4a:6d
3

13

Internet Protocol, Src Addr: 192.168.123.102 (192.168.123.102), Dst Addr: 192.168.123.100 (192
Transmission Control Protocol, Src Port: 1871 (1071), Dst Port: Ldap (388), Seq: 105, Ack: 411,
b Lightweight Directory Access Protocol, Bind Reguest

1| I—

I | |
0040 65 64 30 55 02 01 03 60 31 02 01 03 04 24 75 69 edoU...” 1....$ul i]
bose 64 3d 72 6f &f 74 2c 6f 75 3d S50 65 6f 70 6c 65  d=root,o u=People

0060 Zc 64 63 3d 65 78 61 6d 70 6c 65 2c 64 63 3d 63 ,dc=exam ple,dc=c J
0070 &f 6d 80 06 61 6c 73 6b 54 63 a0 1d 30 1b 04 19  om..alsk dj..o... =l

[File: (Untitled) 1371 k[ P: 2378 D: 78 M: 0

Figura 8.24 Captura LDAP no seguro

La contrasena, en este caso del usuario root, se veria comprometida. Se

ha transmitido en texto plano.
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Por el contrario, si usamos TLS, toda la informacion queda cifrada.

Mostramos el anterior ejemplo, esta vez usando esta capa de seguridad.

Bl (Untitled) - Ethereal

File Edit View Go Capture Analyze Statistics Help

B EEH*x®E8 Qe DF XTI QAQA BDHHEX B

@Elter:ﬂ ﬂ * Expression... ‘ Q@Llr‘nplarl o gpllcar]
Source Destination rotocol.| Info =
561239 : : ; % £ i Msgld=1 Extended Request ]
183 4.576023 192 .168.123.100 192.168.123.102 LDAP Msgld=1 Extended Response
185 4.599160 192 .168.123.102 192.168.123.100 LDAP Invalid LDAP message (Can't
186 4.615773 192 .168.123.100 192 .168.123.102 LDAP Invalid LDAP message (Can't
188 4.668854 192 .168.123.102 192.168.123.100 LDAP Invalid LDAP message (Can't
189 4.669136 192 .168.123.102 192.168.123.100 LDAP Invalid LDAP message (Can't
190 4.676931 192 .168.123.102 192.168.123.100 LDAP Invalid LDAP message (Can't
191 4.677206 192.168.123.100 192.168.123.102 LDAP Invalid LDAP message (Can't|»|
e | 2
0000 00 11 09 2f 4a 6d 80 50 bf 9e ec 84 08 BB“;].E“BB wflmePi s E

0010 0B 53 5b 48 40 00 40 06 &7 41 cB a8 7b &6 cb a8 .S[H@.@. gA..{f..
0020 7b 64 06 78 Ol 85 33 ad 3f cf 89 a7 00 ab 80 18 {d.x..3. 7.......

0030 05 b4 f5 66 00 PO @1 A1 08 0a 01 11 &4 89 00 33 B d..3
0040 1c 92 30 1d 02 01 @1 77 18 80 16 31 2e 33 2e 36 sl W L B0E
0050 2e 31 2e 34 2e 31 2e 31 34 36 36 2e 32 30 30 33 .1.4.1.1 466.2003
0060 37 7

[ File: {(Untitled) 106 KB 00:00:06 Drops: 70 JP: 304 D: 304 M: 0

Figura 8.25 Captura LDAP seguro

En cuanto a qmail y SqWebMail nos encontramos en la misma situacion,
lo tiinico que cambia es el protocolo. La transmision de la clave se produciria

en texto plano en http. Para ello tenemos la misma solucion: usar SSL.

Podemos comprobar el funcionamiento de esta capa en las capturas de

las figuras 7.6y 7.8.
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