Capitulo 9

Conclusiones

Estado del arte

Posibles ampliaciones






Capitulo 9 Conclusiones

Capitulo 9 Conclusiones

Por ultimo, y como colofon al proyecto, vamos a comentar los resultados

obtenidos y las posibles mejoras.

Expondremos el estado del arte de la integracion de la autenticacion, y
describiremos un caso real y cercano en el que se utiliza de forma

indispensable. Se trata de los centros educativos TIC de Andalucia.
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9.1 Estado del arte

El problema de la autenticacion en sistemas de muchas computadoras
ha sido resuelto de multiples maneras a lo largo del tiempo. Una de las

formas que mas se ha usado ha sido la utilizacion de los mapas NIS.

NIS permite administrar en red los archivos de sistema mas importantes,
como por ejemplo el archivo de contrasenas /etc/passwd. Se instala un
cliente en cada maquina que obtiene estos ficheros de un servidor NIS y poco

mas.

Existen algunos problemas al trabajar con estos ficheros. Si intentamos
cambiar una contrasena de la forma habitual (mediante passwd), la proxima
vez que entremos en el sistema nos encontraremos con la que teniamos en
un principio. No se ha cambiado puesto que passwd hacia referencia al
fichero de claves local y no al que existe en el servidor, y que se trasmite a
todos los clientes. Para lograr el cambio de contrasefna necesitamos una

herramienta adicional, yppasswd.

Ademas de yppasswd existen mas herramientas (pertenecientes al
conjunto yp-tools) que nos permiten trabajar con los mapas NIS. Y aunque
esto parezca un poco engorroso, no es el principal problema. Ya hemos
hablado bastante sobre la seguridad, y todo lo que se ha dicho es valido para

este caso.

NIS no tiene soporte para seguridad. Como solucion a esto aparecio NIS+,
pero que ya es mucho mas dificil de administrar, y que tardé en ser estable

en Linux.

Ante esta situacion surge la idea de mantener la informacién necesaria

para autenticacion en una base de datos. Esta informaciéon suele cambiar

-290-



Capitulo 9 Conclusiones

poco por lo que se eligio usar un directorio, que no es mas que una base de

datos optimizada para lectura.

Por otro lado, el sistema debe ser centralizado. Toda la informacion se
encuentra en el directorio y todos los usuarios se autentican contra este

directorio. Todo esto facilita en gran medida la administracion.

Ya no existe el problema de distribuir los ficheros de claves completos,
aunque si se van a transmitir las claves. Este problema se solventa

facilmente mediante el uso de una capa segura TLS.

Al igual que ocurria con NIS, no solo se almacenan contrasenas sino que
el directorio también admite otro tipo de informacion, tal como nombres de

equipos en la red, informacion personal de usuario...

Conforme crece el numero de usuarios del sistema, el servidor tiene que
dar repuesta a un mayor numero de peticiones, y es probable que tienda a
consumir muchisimos recursos. Existen diversas formas de aumentar el
rendimiento del sistema. De hecho vamos a comentado varias en el apartado

de ampliaciones.

Mediante una serie de pequenas modificaciones, podemos hacer que el
sistema base dé servicio a un numero bastante alto de usuarios (entorno a

10.000).

Un ejemplo claro y cercano de organizacion en la que se utiliza un
sistema con autenticacion integrada (entre otros servicios) es la red de

centros educativos TIC de Andalucia.

En cada centro TIC cuentan con una serie de equipos conectados a un
servidor, que hace las veces de cortafuegos, por el que se conectan al

exterior.
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En cuanto a la autenticacion los alumnos pueden entrar en cualquier
equipo con su nombre de usuario y clave. Ademas al acceder al equipo
importan automaticamente su directorio Home desde el servidor (usando
para ello NFS). De esta forma también llevan consigo sus perfiles,

documentos y demas.
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9.2 Posibles ampliaciones del proyecto

A continuacion sugerimos ciertas mejoras con las que el presente
proyecto se veria muy complementado. Algunas de ellas pueden considerarse
anecdoticas, otras por el contrario son muy necesarias para el correcto

funcionamiento de un sistema con una cantidad enorme de usuarios.

Vamos a exponerlas de forma que queden ordenadas de mayor a menor

importancia.

9.2.1 Optimizar el directorio
Podemos acelerar el acceso al directorio de distintas formas:

Mediante una correcta configuraciéon de los atributos de indice (index).
Solo debemos usarlos para aquellos atributos que vayamos a usar para

realizar busquedas.

Deshabilitando la creacion de archivos de log (loglevel 0). Este es un arma
de doble filo pues aunque el ahorro de ciclos de procesador y de memoria
puede llegar a ser considerable, perdemos el control de lo que realiza el

servidor.

Optimizar la memoria caché. Debemos ajustar los parametros cachesize y

dbcachesize a nuestro sistema.

Gestion correcta de los usuarios. Se debe disenar un arbol jerarquico

consecuente con la jerarquia de la organizacion a la que pertenece.

Configuracion del demonio nscd en las maquina cliente. Conforme crece el
numero de usuarios, la carga de la red se vuelve considerable. Podemos

reducir ancho de banda y carga en el servidor mediante nscd. Este
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demonio cachea la informacion de usuario de tal forma que no se debe

recurrir al directorio cada vez que demande esta informacion.

9.2.2 Recuperacién ante desastres

Aunque OpenLDAP no se integra demasiado bien con las aplicaciones
comerciales de backup, disponemos de otras herramientas para tal labor. Se
trata del sistema de réplica. Nos permite tener varios servidores (a los que se
conectan las aplicaciones) de tal forma que si falla uno, podemos tener otro

operativo con todos los datos.

Para replicar un directorio con OpenLDAP debemos elegir un servidor
como maestro, pasando el resto a ser esclavos de éste. En el servidor
maestro se configura el demonio slurpd, que se encarga de realizar las

replicaciones.

Tras una sencilla configuracion y a partir de ese momento, cada cambio

que se realice en el servidor maestro sera replicado a todos los esclavos.

Dada la imposibilidad de realizar un backup "en caliente" de un servidor
OpenLDAP, el método mas comun de realizarlo es usar un script que en un

determinado momento:

Parar el servidor (slapd y slurpd)

- Hacer una copia de la base de datos y de la configuracion.

Comprimir la copia y dejarla accesible a nuestra aplicacion de backup.

« Arrancar el servidor y comprobar que todo funciona correctamente.

A la hora de recuperar un servidor bastaria con:
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Instalar la misma version de OpenLDAP que tenia el servidor que ha

fallado.
Copiar la base de datos y el archivo de configuracion.

Arrancar el servidor.

9.2.3 Uso de NFS para importar el directorio home

Mediante el uso de NFS (Network File System) podemos conseguir una
total independencia del equipo de la red desde donde trabajemos. No solo
podremos acceder a cualquier equipo, entrar en la web o consultar el correo,
sino que ademas podemos disponer de nuestro perfil de usuario, archivos y

demas.

Al acceder al sistema el directorio home se importara desde un servidor
habilitado para tal efecto mediante NFS. A partir de ese momento trabajara
con ese directorio como si fuese local. En él se almacenaran los archivos
ocultos que mantienen la configuracion de usuario de cada programa, las

cookies incluso los archivos que el usuario desee conservar.

Cada vez que se producen cambios en el directorio home se almacenan

en el servidor. Al terminar la sesion se desmonta el directorio.

9.2.4 Uso de Debian como sistema operativo

Uno de los requisitos que encontramos a la hora de realizar el proyecto
era usar la distribucion Red Hat Linux 9.0. Los servidores en los que se

instalaria el sistema desarrollado usaban este sistema operativo.

Esta eleccion trajo diversas consecuencias. La principal fue la obligacion

de compilar la mayor parte de los paquetes que se utilizan. Esto es asi
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debido a que la empresa Red Hat Inc. dejo de dar soporte al sistema

operativo. Dejo de sacar actualizaciones de sus paquetes.

En general siempre tendemos a instalar la version mas nueva de cada
paquete. Algunas veces, tal como ha ocurrido durante el desarrollo del
proyecto, esta decision no se toma de manera arbitraria. Existen diversos
paquetes cuya instalacion exige una determinada version de otro paquete.

Esto se conoce como dependencias.

En esta ocasion algunas de las dependencias de OpenLDAP no existian

de forma binaria (rpms) por lo que era inevitable compilar desde fuente.

Este motivo no es el inico que nos hace pensar en migrar a Debian. El
hecho de que Red Hat no ofrezca mas actualizaciones es bastante grave.
Existen muchos paquetes, sobre todo los relacionados con la seguridad, que
deben estar al dia. Conforme se dan a conocer agujeros de seguridad el

administrador debe taparlos, si quiere seguir disfrutando de una red segura.

Las actualizaciones de Debian dependen de una comunidad de
voluntarios y no de una empresa, por lo que no vamos a perder el soporte de
la noche a la manana, tal como nos ha sucedido con Red Hat. Ademas en
Debian disponemos de numerosas herramientas que facilitan en gran parte
la tarea del administrador. Cuenta, por ejemplo, con la herramienta apt, que
nos permite instalar o actualizar paquetes de forma sencilla y resolviendo las

dependencias.

Para la implementacion en Debian del sistema desarrollado, habria que
estudiar en primer lugar que version se va a utilizar. En el proyecto Debian
se mantienen activas tres versiones: estable, en pruebas e inestable. Se
recomienda siempre usar la estable, que en estos momentos se denomina

Sarge, aunque a veces es necesario recurrir a la versiéon en pruebas. Los
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paquetes en esta version estan actualizados y corregidos de la mayor parte

de errores o bugs.

Una de las primeras tareas que debemos realizar es estudiar la
posibilidad de instalar los paquetes desde binarios. Se tendria que analizar
qué versiones son las necesarias, y cuales son las que disponemos, tanto de

paquetes como de librerias.

En principio no deberia haber demasiados problemas, quizas gmail sea el
unico paquete que habria que compilar desde fuente (debido a su licencia).

Si es posible se seguiria este camino, puesto que ahorra trabajo y tiempo.

Los pasos a seguir serian los mismos, instalacion, configuracion y

pruebas.

La instalacion seria ordenada. En primer lugar habria que desinstalar los
paquetes relacionados que ya se encuentren en el sistema, eliminando los
ficheros de configuracion. Esto es, deben ser desinstalados usando la opcion

--purge de la herramienta apt-get.

En cuanto a la configuracion, los ficheros en ambas plataformas son
idénticos, para las mismas versiones, si bien puede diferir en el contenido,
de forma puntual. Ademas la localizacion de éstos suele ser distinta. Al
instalar desde fuente hemos elegido, de una forma u otra, el path de cada

uno de ellos.

En el caso de que hubiese que instalar distintos paquetes habria que

estudiar el apartado de configuracion en ellos también.

La fase de pruebas del sistema seria idéntico en Debian. Debemos
asegurarnos de que el sistema funciona como se espera, comprobando cada

una de las aplicaciones.
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9.2.5 Libretas de direcciones

Hasta ahora so6lo hemos utilizado el directorio para almacenar la
informacion relativa a la autenticacion del usuario. El nombre, la contrasena

cifrada, el directorio home y pocas cosas mas.

Podemos anadir también cierta informacion personal: nombre completo,

direccion, teléfono, incluso fotos.

De esta forma toda la informacion estaria centralizada y seria facil de
administrar. Cualquier aplicacion de tipo agenda o libreta de direcciones que

tuviese soporte LDAP podria acceder a estos datos.

Recordemos el problema de no disponer de unos datos de contacto

actualizados. Mediante LDAP quedaria resuelto.

9.2.6 Instalacion y configuracién de phpLDAPadmin

Existen varias formas de gestionar la informacion que contiene el
directorio. Una de ellas es la que hemos venido utilizando hasta ahora.
Usabamos los comandos que nos proporcionaba el paquete LDAP y a veces

programamos algunos scripts.

Una de las formas mas faciles de gestionar el directorio es hacer uso de
una herramienta grafica. En esta ocasion proponemos phpLDAPadmin con
la que podemos inspeccionar la estructura jerarquica del directorio y actuar

consecuentemente de manera rapida.

Esta aplicacion cuenta con multitud de caracteristicas, lo que permite

hacer practicamente cualquier tarea administrativa y de mantenimiento.
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Incluso tiene ventajas para el tratamiento masivo de informacion, campo en

el que podriamos pensar que dominan los scripts.

9.2.7 Mejoras en los servicios integrados

Es posible pensar que esta parte no esta totalmente relacionada con el
objetivo de nuestro proyecto. Hasta ahora hemos estudiado por encima cada
servicio, para después acometer su integracion. Esto era necesario puesto
que el servicio en cuestion debia funcionar correctamente, no sdlo para la

autenticacion.

En este apartado proponemos algunas mejoras de estos servicios que
pueden llegar a ser importantes, tanto a nivel de la autenticacion, como a

nivel general de funcionamiento.
Squid
— Hacer uso de la potencia que las ACL nos proporcionan
— Instalar Dansguardian como filtro de contenidos y adecuar las reglas a

la organizacion que se administra.

Postgresql

— Instalar y configurar una herramienta grafica de gestion, como por

ejemplo phpPgadmin
gmail

— Dar la posibilidad de acceso pop al usuario, e integrar la autenticacion
en este caso

— Dar la posibilidad de cifrar los correos mediante SSL

— Instalar y configurar una herramienta grafica de gestion, como por
ejemplo gmailadmin

— Configurar las pantallas de SqWebMail para adecuarlas a la

organizacion
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