CAPITULO 2
LEGISLACION EN REDES INALAMBRICAS

2.1 INTRODUCCION

Tal como se ha comentado anteriormente, uno de los principales
atractivos de las redes inalambricas es que usan una porcién del espacio
radioeléctrico en la que no hay que pagar por su uso, es de uso libre. Sélo
habrd que atenerse a las reglas de uso que nos impongan los organismos
reguladores de los mismos. Tampoco es necesario obtener licencia de
explotacion siempre que el uso de la red sea privado, tal como se vera mas
adelante. También habria que preguntarse si las emisiones radioeléctricas de
estas redes sobrepasan las tasas de absorcion especificas (SAR, specific
absorption rate) impuestas por las organizaciones meédicas internacionales y
recogidas en la legislaciéon vigente. En este capitulo se estudian todos estos
aspectos en detalle.

2.2 EL MARCO LEGISLATIVO EN ESPANA

En los ultimos afos, las telecomunicaciones han recorrido un amplio
camino, desde un sector con comportamiento lineal y predecible, hacia otro
sector tremendamente complejo, multifactorial e impredecible. Gran parte de
esta complejidad proviene del fendmeno de la globalizacion, de la actividad
econdmica y social y del cambio tecnoldgico que la impulsa.

Paralelos a los cambios tecnoldgicos y de mercado se han desarrollado,
y han sido transcendentales, cambios normativos y de regulacion.

El marco legislativo espafnol actual, en materia de telecomunicaciones,
se configura en torno a un conjunto de normativas, decretos, leyes, notas
técnicas donde se incluyen [2]:

» Decisiones de los organismos de normalizacion:

o Conferencia Europea de Administraciones Postales vy
Telecomunicaciones (CEPT).

o Instituto Europeo de Normas de Telecomunicacion (ETSI).
o Union Internacional de Telecomunicaciones (UIT).
o Asociacion Espafiola de Normalizacién (AENOR).
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o Comité Europeo de Normalizacion Electrotécnica (CENELEC).
» Directivas de la Union Europea.
» Ley General de Telecomunicaciones y sus normas de desarrollo.
» Cuadro Nacional de Atribucién de Frecuencias (CNAF).
» Normativas sobre Infraestructuras Comunes de Telecomunicaciones.

I
Secretaria de Estado de
Telecomunicaciones y para la
Sociedad de la Informacion

S. G. de Ordenacion de S. G.de Acceso a la
las Telecomunicaciones Sociedad de la Informacion
S. G. de Operadores y S. G. de Empresas de la
Tecnologias de la Informacién Sociedad de la Informacion
S. G. de Infraestructura S. G. de Servicios de la
y Normativa Técnica Sociedad de la Informacion
I I
S. G. de Planificacion y Gestion S. G. de Contenidos de la
del Espectro Radioeléctrico Sociedad de la Informacion

S. G. de Inspeccion
y Supervision

S. G. de Coordinacion y
Organismos Internacionales

Figura 2.1. Organigrama de la SETSI

En Espafa, las comunicaciones inaldmbricas estan reguladas por el
Ministerio de Educacion y Ciencia segun la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones. Dentro de este Ministerio, el 6érgano superior
encargado de las comunicaciones radioeléctricas es la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién (SETSI). La SETSI
se organiza internamente como se muestra en el organigrama de la Figura 2.1.
Como puede apreciarse en esta figura, dentro de la SETSI se encuentra la
Direccion General de Telecomunicaciones y Tecnologias de la Informacion, la
cual se compone de varios subdepartamentos que realizan diversas funciones,
todas ellas relativas a la regulacion técnica de las telecomunicaciones. Aunque
todos estos subdepartamentos poseen gran importancia en los temas que aqui
se tratan, podrian destacarse dos de ellos: la Subdireccion General de
Planificacion y Gestion del Espectro Radioeléctrico y la Subdireccion General
de Infraestructuras y Normativa Técnica. Uno de los aspectos mas importantes
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que regula la SETSI es la distribucion de frecuencias en el espectro
radioeléctrico; en concreto, este cometido lo lleva a cabo la ya citada
Subdireccion General de Planificacion y Gestion del Espectro Radioeléctrico.

2.3 BANDAS ICM Y SU CANALIZACION

Ya el propio Marconi, apuntaba la necesidad de una regulacion del
espectro para evitar interferencias entre sistemas. Esta ordenacion de las
frecuencias se lleva a cabo en conferencias mundiales de
radiocomunicaciones, organizadas por la union internacional de
telecomunicaciones (ITU, International Telecommunication Union). En estas
conferencias se reparte el espectro en bandas y se asignan posibles usos a las
mismas. Estas recomendaciones las particularizan los paises en sus
correspondientes legislaciones.

La legislacion sobre el uso de las frecuencias en las redes inaldmbricas,
asi como la radiacién de potencia maxima permitida varia segun los paises,
existiendo organismos estatales, en cada uno de ellos, que son los verdaderos
encargados de establecer dicha legislacién. En numerosas ocasiones también
existe la alianza o unién de paises que ponen en practica las mismas leyes
para regular algun aspecto en concreto dentro de este tipo de comunicaciones,
como ocurre, por ejemplo, en Europa. Sin embargo, lo normal es que la
mayoria de las leyes importantes al respecto sean impuestas por cada pais
individualmente. Uno de los organismos mas conocidos mundialmente en el
ambito de las comunicaciones inalambricas y que ha sentado muchas de las
bases, por las que actualmente se rigen la mayoria de los paises, es la FCC o
Federal Communications Comision (Comision Federal de Comunicaciones) de
EE.UU., la cual recoge en el apartado 15 de sus Reglas y Reglamentaciones
todo lo referente a este tipo de legislacion, sobre todo el aspecto relativo a las
frecuencias.

En el caso de Espaia, la secretaria de estado de telecomunicaciones y
para la sociedad de la informacion (SETSI) es la encargada de dicha tarea, tal
como se describe en el articulo 44 del Titulo V de la Ley General de
Telecomunicaciones (LGT). El resultado se plasma en el cuadro nacional de
atribucién de frecuencias (CNAF) basado en el Articulo S5 del Reglamento de
Radiocomunicaciones (RR) de la ITU.

En el CNAF, el espectro radioeléctrico se divide en bandas para luego
describir, a través de las Notas de Utilizacidon Nacional (UN) el uso que se
puede hacer de ellas. Se elabora con una periodicidad aproximada de dos afos
y se aprueba por Orden Ministerial. El vigente Cuadro Nacional de Atribucién
de Frecuencias fue aprobado por la Orden CTE/630/2002 de 14 de marzo de
2002 (B.O.E. de 22 de marzo de 2002) y modificado por la Orden
CTE/2082/2003 de 16 de julio de 2003 (B.O.E. de 23 de julio de 2003).

A continuacién se muestran algunos de los aspectos del CNAF
aplicables a las bandas de 2,4 GHz y 5 GHz [1]:
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» Uso comuin de banda de frecuencia

Articulo 12 (Orden 9 de marzo de 2000): La utilizacion con las
caracteristicas técnicas correspondientes, de aquellas bandas de frecuencias
que se sefalen en el CNAF.

Proteccion: No deberan producir interferencias ni solicitar proteccion
frente a otros servicios de radiocomunicaciones autorizados con categoria
diferente.

A continuacién, se citan algunos ejemplos: Teléfonos sin hilos,
microfonos sin hilos, mandos de garaje, PMR-446, bucles inductivos, implantes
médicos, aeromodelismo, radares anticolision.

El uso comun no garantiza la proteccion frente a otras utilizaciones ni
puede causar perturbaciones a otros servicios existentes legalmente
autorizados.

> Notas de utilizacion nacional aplicables a Wi-Fi

En la nota 85 encontramos lo siguiente:

UN -85

Banda de frecuencias 2400 a 2483,5 MHz.

Estas frecuencias podran ser utilizadas en redes de area local para la interconexion sin hilos
entre ordenadores y/o terminales y dispositivos periféricos para aplicaciones en interior de
edificios.

La potencia total sera inferior a 100 mW (PIRE). Otras condiciones de uso han de ser conforme
a la Recomendacién CEPT/ERC 70-03 Anexo 3.

Esta utilizacion se considera de uso comun.

Esta banda de frecuencias también podra utilizarse para aplicaciones generales de baja
potencia en recintos cerrados y exteriores de corto alcance.

La potencia radiada maxima sera inferior a 100 mW.
Esta utilizacién se considera de uso comun.

En ambos casos, las caracteristicas radioeléctricas de estos equipos se ajustaran a las
especificaciones ETSI ETS 300 328, ETS 300 440 o bien al estandar especifico, si es el caso y
en base a lo anterior debera realizarse la correspondiente evaluacion de la conformidad.

Las especificaciones de la CEPT y de la ETSI que se citan no incluyen
mas informacion relevante que la descrita en esta nota. Sélo quedaria hablar
de la canalizacion utilizada, esto es, del numero y localizacion de los canales
en la banda. En las especificaciones referidas se dejan para libre asignacion.
De hecho la canalizacion de las bandas de 2,4 GHz y 5GHz se recogen en los
distintos estandares de redes inalambricas atendiendo a los sistemas de
modulacion utilizados. Este punto se discutira mas adelante.

La otra nota de utilizacién nacional aplicable a Wi-Fi es la nota 128. En
esta nota encontramos lo siguiente:
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UN-128

Redes de area local de altas prestaciones en la banda de 5 GHz.

Las bandas de frecuencia indicadas seguidamente podran ser utilizadas por el servicio movil en
redes de area local de altas prestaciones, de conformidad con las condiciones que se indican a
continuacion.

Banda 5150 - 5350 MHz: En esta banda el uso por el servicio mévil en redes de area local se
restringe para su utilizacién unicamente en el interior de recintos y las caracteristicas técnicas
deben ajustarse a las indicadas en la tabla adjunta en el caso que sea de aplicacién en funcion
de la subbanda utilizada y de las modalidades técnicas contempladas en la misma.

Tabla con las condiciones técnicas de utilizacion:

POTENCIA (p.i.r.e.) (*)

Banda Sistemas sin | Sistemas con | Sistemas conTPC vy
(MHz) TPC TPC con DFS
5150-5250 | 30 mW 120 mW 200 mW

(")
5250-5350 | 60 mW con DFS | 200 mW con DFS | 200 mW
)

Las utilizaciones indicadas anteriormente se consideran de uso comun. El uso comun no
garantiza la proteccion frente a otras utilizaciones ni puede causar perturbaciones a servicios
existentes legalmente autorizados.

El significado atribuido a los términos y simbolos utilizados en esta tabla es el siguiente:
(*) Se refiere a la potencia (p.i.r.e) promediada sobre una rafaga de transmisién ajustada a la
maxima potencia.

(**) En estas bandas, la densidad espectral de p.i.r.e. media no ha de exceder de 0,04 mW/4
kHz medida en cualquier ancho de banda de 4 kHz.

TPC: Se refiere a sistemas que dispongan de control de potencia transmitida

DFS: se refiere a sistemas que dispongan de seleccion dinamica de frecuencia de acuerdo a la
Recomendacion UIT-R M.1652 sobre sistemas de acceso radio incluyendo RLAN en 5 GHz.

Banda 5470 - 5725 MHz: Esta banda puede ser utilizada para redes de area local en el interior
o exterior de recintos con potencia inferior o igual a 1 W (p.i.r.e.). Estos sistemas deberan
disponer de técnicas de control de potencia (TPC) y seleccién dinamica de frecuencia (DFS) de
acuerdo a las especificaciones de la Recomendacion UIT-R M.1652 sobre sistemas de acceso
radio incluyendo RLAN en la banda de 5 GHz.

Estas instalaciones de redes de area local tienen la consideracion de uso comun

Podemos resumir brevemente la informacion que aparece en estas
notas de la siguiente forma. Una caracteristica que se repite en las tres bandas
es que son de uso comun. Por lo tanto, dos 0 mas usuarios pueden utilizar el
espectro a la vez e interferirse mutuamente. Estos usuarios pueden ademas
pertenecer a otros sistemas de comunicaciones o, en el caso de las bandas de
industriales, cientificas y médicas (ICM 6 en inglés ISM de industrial, scientific
and medical) puede estar ocasionada por otros dispositivos. Las demas
caracteristicas las podemos encontrar en la tabla de la Figura 2.2.
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Banda 2.4 GHz 5 GHz

Ancho de banda 83 MHz 200+245 MHz
Frecuencias (MHz) 2400 a 2483,5 5150-5350 5470 — 5725
Potencia maxima (p.i.r.e ) 100 mW 200 mW 1W
Entorno Interior o exterior Interior Interior o exterior
Banda ICM Si Si No

Figura 2.2. Caracteristicas de las bandas Wi-Fi

Las dos ultimas bandas vistas anteriormente, son lo que se conoce
como banda 5 GHz y la que se suele usar para la 802.11a es el primer tramo.

2.4 RESOLUCIONES DE LA CMT RELATIVAS A WI-FI

Dentro de las funciones que la nueva Ley General de
Telecomunicaciones atribuye a la CMT esta el establecimiento y supervision de
las obligaciones de los operadores de telecomunicaciones, el fomento de la
competencia en los mercados de los servicios audiovisuales, la resolucion de
conflictos entre operadores y ejercer de arbitro en los conflictos entre los
mismos.

El éxito de la tecnologia Wi-Fi ha llevado a muchos operadores a
plantearse la posibilidad de prestar sus servicios a través de ella. En Espafia
muchas iniciativas, tanto publicas como privadas, han llevado al despliegue de
esta tecnologia sin solicitar titulo habilitante. Por ello, la CMT, tras las consultas
de diversos agentes, operadores y asociaciones de empresas y usuarios ha
venido a resolver una serie de expedientes que clarifican enormemente la
situacion.

A continuacion se muestran las resoluciones de mayor interés respecto
al tema que nos atane [3]:

¢ Resolucién 1

RO 2.004/1229: Resolucion por la que se da contestacion a la consulta
formulada sobre la necesidad de inscribirse como operador para el despliegue
de una red Wi-Fi y determinados requisitos que han de ser observados para su
explotacion.

Parte: Asociacién sin animo de lucro presta servicios a través de Wi-Fi en la
comunidad de Madrid.

Necesidad de inscripcion como operador: Si, mediante notificacién a CMT.

Necesidad de proyecto técnico firmado por Ingeniero  Superior
Telecomunicaciones o técnico competente: No, basta con acompafamiento de
una breve descripcion de la red que se quiere explotar y los servicios que se
quieren suministrar.

Conexiéon Troncal de la red con operador: Posibilidad de acuerdo con cualquier
operador de telecomunicaciones para realizar tal conexion.

Libre competencia: La prestacion de un servicio de comunicaciones
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electrénicas sin animo de lucro puede constituir una conducta contraria a la
defensa de la competencia. Posibilidad de excepciones, estudiando cada caso
con profundidad y el interés de otros operadores por prestar dicho servicio.

e Resolucion 2

RO 2.003/1443: Resolucion de la consulta formulada por AXARQUIA
TELECOM S.A. sobre la posibilidad de instalar, para la prestacion de servicios
de Internet y Telefonia, tecnologia Wi-Fi junto con tecnologia PLC.

Parte: Operador Axarquia Telecom S.A.

Posibilidad de sustituir el bucle del abonado cableado por estas tecnologias: Si,
la Ley General de Telecomunicaciones no las impide. Necesidad de
notificacion.

Restricciones: AXARQUIA, como operador que es, debera cumplir
determinadas obligaciones y condiciones en la prestacion de los servicios de
television (video), voz y datos, en cuanto a parametros de calidad fijados para
cada servicio.

El uso de las frecuencias de las bandas de 2,4 GHz y 5 GHz debera ajustarse a
las especificaciones del CNAF.

Tecnologias PLC: Como consecuencia del ancho de banda, no resulta clara la
posibilidad de que esta tecnologia permita la prestacion de los servicios de
difusion de television (video), no existiendo aun un estandar especifico respecto
a sus limitaciones de uso.

e Resolucion 3

RO 2.002/7696: Informe dando contestacion a la consulta formulada por
ASTER, SISTEMAS DE CONTROL S.A., sobre el titulo necesario para el
establecimiento y explotaciéon de una red de telecomunicaciones inalambrica
(Banda 2,4 GHz) para la prestacién de servicios de voz mediante protocolo IP.

Parte: ASTER, SISTEMAS DE CONTROL S.A., para proveer de cobertura
telefonica y acceso a Internet de alta velocidad a distintas empresas de Cartaza
(Huelva), que disponen en la actualidad de teléfonos rurales con tecnologia
TRAC.

Necesidad de titulo habilitante: Al tratarse de una red inaldambrica funcionando
en la banda de 2,4 GHz, una velocidad de 11 Mbps y una potencia de las
estaciones de entre 7 y 14 dBm, nos encontramos dentro de los limites
establecidos en el CNAF, por lo que NO sera necesario obtencion de ningun
titulo habilitante.

Autorizaciones: Si seran necesarias autorizaciones:

» Autorizacion General tipo A: Ya que la explotacion de la red supone la
conexion de un grupo cerrado a un punto de terminacion de una red
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publica.

» Autorizacion General Tipo C: En el caso de que ASTER sea quien
provea de acceso a Internet. En el caso de un operador con licencia, no
es necesario.

» Autorizacion provisional para la reventa del servicio telefonico fijo,
siempre que se comercialice dicho servicio.

e Resoluciéon 4

RO 2.003/622: Solucion por la que se da contestacion a la consulta formulada
por el consorcio local LOCALRET sobre el titulo necesario para el
establecimiento y explotaciéon de una red de Telecomunicaciones inalambrica
basada en el estandar 802.11b del IEEE para posibilitar la cobertura de acceso
a Internet de alta velocidad.

Parte: LOCALRET, consorcio de municipios catalanes que pretenden dar
servicio de acceso de banda ancha a una serie de poblaciones.

Necesidad de titulo habilitante por el uso del espectro: No, al ser una banda de
uso comun, una banda libre. Basta con una notificacion.

Necesidad de titulo habilitante por la explotacién de la red y prestacion de
servicios: Si, una licencia individual tipo C2, que habilita para el establecimiento
y explotacion de una red publica que usa el espectro radioeléctrico para el
acceso a Internet, no siendo posible la prestacion del servicio de telefonia
disponible al publico.

En el caso de que sea la propia LOCALRET quien provea de servicio de acceso
a Internet sera necesaria una autorizacioén general tipo C.

Libre Competencia: Si se realiza dicha actividad sin contraprestacion
econdmica, como servicio gratuito, la actividad es susceptible de producir
distorsiones a la libre competencia en el servicio de acceso a Internet.

A continuacidon se muestra un resumen de los analisis y conclusiones de
la CMT con respecto a los requerimientos para el establecimiento y prestacién
de servicios sobre redes inalambricas Wi-Fi. Consideraremos los tres casos
que se dan con mayor frecuencia [1]:

e Prestacion de servicios de acceso a Internet

El establecimiento de una red Wi-Fi para la prestacién de servicios de
telecomunicaciones, es una forma de explotacion de una red publica de
telecomunicaciones.

En este sentido, la anterior normativa exigia de un titulo habilitante para
la creacion, gestion y explotacion de tal red. Asi, con la anterior normativa, por
ejemplo, para la prestacion del servicio de acceso a Internet soportado en
redes Wi-Fi era necesario solicitar a la CMT una antigua Licencia Individual
Tipo C2 (Licencia necesaria para el establecimiento o explotacién de redes
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publicas que impliquen el uso del dominio publico radioeléctrico) y una antigua
Autorizacion General Tipo C (habilitan para la prestacion de servicios de
transmision de datos disponibles al publico).

Por el contrario, de acuerdo con la nueva LGTel, desaparece el sistema
de Licencias Individuales y Autorizaciones Generales. A partir de ahora, para
explotar una red o prestar servicios de comunicaciones electronicas sera
suficiente con efectuar una notificacion previa a la CMT con la descripcidn de la
red a explotar y de los servicios que se vayan a prestar. De acuerdo con el
articulo 6.2 de la LGTel, se establece que para la explotacion de redes y la
prestacion de servicios de comunicaciones electronicas se requerira, con
anterioridad al inicio de la actividad, la notificacién fehaciente de la misma a la
CMT con los datos relativos a la persona fisica o juridica que tengan la
intencion de explotar redes o prestar servicios, y en la forma en que va
desarrollar esa actividad. Asi, habra que aportar a la CMT la informacién
relativa a la descripcién de la red, el ambito de cobertura de la misma, la
tecnologia que utiliza y su funcionamiento. Por lo que respecta a los servicios
debera describir detalladamente los mismos (especificar si se van a prestar
servicios de proveedor de acceso a Internet, intercambio electronico de datos,
telefonia sobre IP, almacenamiento y reenvio de mensajes cortos), definir los
compromisos de calidad que se asumen y la forma en que se van a prestar. No
es obligatorio, la realizacién de un proyecto técnico.

Por otra parte, no es necesaria una notificacién previa a la CMT en el
caso de que se trate de una red interna entre ordenadores y servidores,
routers, impresoras de una empresa. Por lo tanto solo sera necesaria la
notificacion previa a la CMT cuando se establezca una red o se preste un
servicio con dicha tecnologia para comercializarlo o dar conectividad de acceso
a terceros.

e Telefonia sobre IP soportada por redes Wi-Fi

En relacion con los servicios de telefonia sobre IP (voz sobre IP o
“VolP”) segun el régimen actual es igualmente necesario presentar una
notificacion a la CMT detallando la prestacién de estos servicios. No obstante,
puede existir un inconveniente en prestar telefonia sobre IP sobre redes Wi-Fi,
ya que es un servicio que aun no se ha autorizado por la CMT.

Asi pues, el inconveniente en este caso se encuentra en que la CMT
realice una consulta al Ministerio de Industria, Comercio y Turismo para que
éste garantizara que la telefonia sobre IP prestada sobre redes Wi-Fi pueda
ofrecer al usuario los niveles de calidad de telefonia necesarios. Para obtener
la autorizacion de este servicio se debera acreditar el cumplimiento de los
niveles de calidad. Para ello sera necesario, la realizacibn de un proyecto
técnico con su correspondiente visado colegial. Cuestion aparte es la exigencia
de otros requisitos como la gestion de la numeracion y la interconexién en el
exterior.

e Administraciones locales e “Internet rural”

En cuanto a la prestacion de servicios de telecomunicaciones, nos
encontramos ante una actividad liberalizada, no ante un servicio de titularidad
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publica: municipal, autonémica, estatal. Una corporacion municipal,
directamente o a través de un tercero sin animo de lucro, puede intervenir en el
mercado de las telecomunicaciones como un agente econdmico mas,
compitiendo con el resto de operadores en la actividad de provisién al publico
de servicios de acceso a Internet y estableciendo y explotando redes de
telecomunicaciones. En este caso, su actividad estara sometida tanto a la
normativa sectorial de las telecomunicaciones, como al resto de la normativa
reguladora de la libre competencia que pueda ser de aplicacion a estas
actividades como si fuera un operador mas. El ayuntamiento ¢ corporacion
municipal tiene que facturar por el servicio. La prestacion o explotacion en el
mercado, de servicios o redes de telecomunicaciones por la Administraciones
Publicas debera ser autorizada por la CMT, que establecera las condiciones
para que se garantice la no distorsién de la libre competencia.

Por lo tanto, en el supuesto que nos ocupa, cualquier entidad municipal
que desee concurrir en el mercado prestando servicios de acceso a Internet
mediante redes Wi-Fi, debera cumplir con las obligaciones de notificacion ante
la CMT, comunicando su intencién de explotar la red o la prestacion de
servicios, antes del inicio de la actividad; ademas de cumplir con la normativa
reguladora de las Administraciones Publicas y de la libre competencia.

Hay que sefalar a este respecto los expedientes abiertos por la CMT a
los ayuntamientos de Puenteareas (Pontevedra) y Atarfe (Granada) por ofrecer
servicios gratuitos de telecomunicaciones mediante la tecnologia Wi-Fi, sin la
autorizacion previa.

2.5 EMISIONES RADIOELECTRICAS

Nuestro panorama urbano e incluso no urbano esta plagado de
estaciones radioeléctricas: telefonia movil-GSM, acceso al bucle de abonado
via radio-LMDS, emisoras de radio FM y TV, estaciones de radioaficionado,
radioenlaces en distintas bandas de frecuencias, etc. Todas estas
infraestructuras son, en la actualidad, ejes fundamentales para el desarrollo de
la Sociedad de la Informaciéon, a los cuales nadie quiere renunciar. Una
sociedad en la que el ciudadano esta inmerso, y en la que se requiere
movilidad, comunicacion desde cualquier lugar, transmisién de voz y datos e
incluso imagenes y conexion a Internet. Todo ello exige la puesta en marcha de
las infraestructuras necesarias que soportan las redes que aproximan estos
servicios al ciudadano.

Al mismo tiempo, cada dia se hace mas evidente que la opinidon publica
en los paises avanzados estd muy sensibilizada por los temas relativos a la
salud y el medio ambiente, en el entorno de los avances y las innovaciones
cientifico-técnicas. A esa sensibilizacién contribuyen, sin duda, la velocidad del
cambio técnico, imposible de asimilar en tan breve tiempo, y los medios de
comunicacion, que permiten la difusion de supuestos riesgos potenciales de
una innovacién antes de que las investigaciones cientificas hayan podido
clarificar, con el rigor necesario, las cuestiones planteadas.

Con la publicacion en el Boletin Oficial del Estado del Real Decreto
1066/2001, de 28 de septiembre de 2001, y la Orden CTE/23/2002, de 11 de
Enero de 2002, que lo desarrolla, se estableci6 un marco regulatorio para el
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establecimiento de restricciones a los niveles de exposicién de las emisiones
radioeléctricas y unos mecanismos para garantizar el cumplimiento de los
mismos.

El articulo 2 del Capitulo 1 del Real Decreto 1066/2001 define el ambito
de aplicaciéon del Reglamento, el cual se aplica a las emisiones que sean
producidas por estaciones radioeléctricas de radiocomunicaciones. En este
sentido las redes de telecomunicaciones bajo el estandar Wi-Fi hacen uso de
puntos de acceso radio que son claramente estaciones radioeléctricas tal y
como define el mencionado articulo 2.

En la Figura 2.3. Podemos observar tanto los niveles de referencia
establecidos en el Real Decreto 1066/2001, asi como los niveles de decision
establecidos en la orden ministerial CTE/23/2002.

SERVICIO SISTEMA f (MHz) NIVEL DE NIVEL DE
REFERENCIA DECISION
(Vim) | (W/m? | (VIm) | (W/m?
Radiodifusion AM 0.5 87 --- 43.5 ---
1.5 71.03 --- 35.5 ---
Radiodifusion FM 100 28 2 14 0.5
TV terrenal UHF 470 29.8 2.35 14.9 0.59
830 39.6 4.15 19.8 1.04
Telefonia mévil TACS 450 29.2 2.25 14.6 0.56
Telefonia mévil GSM 900 41.2 4.5 20.6 1.13
Telefonia mévil DCS 1800 58.3 9 29.2 2.25
Telefonia mévil UMTS 2000 61 10 30.5 2.5
Red local inalambrica IEEE 802.11b 2400 61 10 30.5 2.5
Telefonia fija inaldambrica LMDS 3500 61 10 30.5 2.5
Red local inalambrica IEEE 802.11a/h 5000 61 10 30.5 25
Telefonia fija inalambrica LMDS 26000 61 10 30.5 2.5

Figura 2.3. Niveles de referencia y decision

La Subsecretaria de Telecomunicaciones establece, tanto para 2.45 GHz
como para 5 GHz, que la maxima densidad de potencia admisible es de 10
W/m? en areas de libre acceso para las personas. Siendo ésta sensiblemente
mayor para los trabajadores. Estos niveles se cumplen sobradamente, ya que
los niveles de decision se han establecido 6 dB por debajo de los niveles de
referencia [3].
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Para la obtencion de los niveles de referencia se ha de tener en cuenta
las medidas de SAR (Specific Absortion Rate). El SAR es la medida de la
radiaciéon que absorbe la cabeza de un ser humano cuando usa un teléfono
movil. El valor del SAR es una medida de la maxima energia absorbida por
unidad de masa. Los valores de SAR se expresan en unidades de W/Kg en 1g
o 10g de tejido [5]. De esta forma se mide la inmunidad de las personas
respecto a las radiaciones electromagnéticas. Dichas medidas se usan para
saber a que potencia puede emitir un movil sin que este te afecte
perjudicialmente. Finalmente, lo que se hace es establecer una relacion entre el
SAR vy la densidad de potencia del campo electromagnético incidente. Dicha
densidad de potencia es la que aparece en la tabla de la Figura 2.3.

Las ondas electromagnéticas tienen dos formas de interaccionar con la
materia [4]:

» Interaccion ionizante. Cuando la frecuencia de las ondas
electromagnéticas es suficientemente alta, se produce este tipo de
interaccién ya que la energia es proporcional a dicha frecuencia.

El Espectro Electromagnético
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Figura 2.4. Tipo de interacciéon segun la frecuencia

» Interacciéon no ionizante. Este tipo de interaccién lo que provoca
son efectos térmicos. La temperatura de la materia no es mas que una
medida del grado de agitacién o movimiento de los 4tomos y moléculas
que la forman. A mayor temperatura, mayor es el movimiento de los
atomos y moléculas. Mediante la radiacion electromagnética es posible
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aumentar el movimiento de los atomos y moléculas y por tanto elevar la
temperatura de la materia. Este es el tipo de interaccién que se produce
en los sistemas inalambricos. Estos sistemas no tienen la energia
suficiente como para ionizar la materia.

La determinacion de los niveles de referencia que se consideran inocuos
para la salud, llevan consigo una serie de pasos entre los que cabe destacar:

1. Fijar un nivel de flujo de energia adicional que el organismo puede
disipar sin que su funcionamiento quede perturbado. Este nivel se define
con referencia a los flujos de energia que el organismo disipa por la
actividad metabdlica normal, o bien por la absorcion de fuentes de
radiacion que se conocen que son inocuas, como por ejemplo la
radiacion del sol. La exposicion al sol provoca un flujo de energia
absorbida de 40 mW/cm? que el organismo debe disipar para no
incrementar su temperatura.

2. El siguiente paso consiste en relacionar la necesidad de disipacion
de energia con la energia absorbida por el cuerpo. Esta energia
absorbida depende de la frecuencia, la intensidad y la constitucion fisica
del cuerpo, ya que no todos los tejidos (grasa, musculo, etc.) absorben
por igual. El parametro que caracteriza la energia absorbida como ya se
dijo antes es el SAR. El consenso generalizado es que una Tasa
Especifica de Absorcidn inferior a 4 W/kg en el contexto de la actividad
metabodlica del cuerpo humano supone una disipacién de calor
comparable a la de una actividad fisica moderada, y por tanto dentro de
los margenes de actuacion de los mecanismos de termorregulacion del
organismo.

3. Finalmente, se establece la relacion entre el SAR y la densidad de
potencia del campo electromagnético incidente. Dado que el cuerpo
humano interacciona de forma distinta a diferentes frecuencias, el valor
de esta densidad de potencia dependera de la frecuencia.

4. Sobre este valor determinado se aplica un factor de seguridad, es
decir, se reduce en un factor adicional. El valor resultante puede variar
de una normativa a otra por los factores o margenes de seguridad
distintos que aplican. Las normativas internacionales aplican
normalmente un factor de seguridad de 50. Es decir, el valor fijado por la
normativa es 50 veces inferior al que se ha comprobado como inocuo.

De esta forma quedarian completamente definidos los valores de
referencia que se han de cumplir en la normativa.

La normativa recoge tanto la existencia obligatoria de un proyecto
técnico de la estacion emisora, como la elaboracion de un informe que evalue,
con caracter previo a su instalacién, las emisiones radioeléctricas esperadas en
las zonas proximas accesibles a las personas. Contempla la realizacion, con
caracter obligatorio, de las medidas necesarias para asegurar que las
emisiones cumplen con la norma antes de autorizar su puesta en
funcionamiento. En dicho informe debe de aparecer entre otros datos la
distancia de referencia y el volumen de referencia. La distancia de Referencia
se define como la distancia en la direccion principal de emision a la que los
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niveles de campo coinciden con los limites establecidos por el R.D. 1066/2001
y puede ser obtenida de la siguiente forma [3]:

Dmax = (M - PIRE /4~ 7 - Smax)""’
donde
M: es 4 si se considera reflexion total de un rayo.
es 2.56 si se consideran las condiciones de reflexion tipicas.
es 1 si no se considera ninguna reflexion.

PIRE: Es el producto de la potencia maxima transmitida por la ganancia
en unidades naturales.

Pt: Potencia de transmision en W.
PIRE = Pt -1(Q(Cani-Leables)/10 Gant: Ganancia antena en dB.
Leabies: Atenuacion cable tx-antena.

Smax: Es la densidad de potencia maxima permitida (segun R.D.
1066/2001, para 2.4 GHz es de 10 W/m?).

La distancia de seguridad que determina un perimetro de proteccion
toma valores que oscilaran entre los 3 y los 15 cm. que perfectamente delimitan
el alcance del problema en aquellas instalaciones que cumplen con la
normativas técnicas vigentes.

En cuanto al volumen de referencia, cabe decir, que se trata del volumen
fuera del cual, se asegura que se cumplen los limites establecidos por el R.D.
1066/2001.

La realizacién de estudios y medidas deben ser independientes del tipo
de licencia administrativa y de la necesidad o no del correspondiente titulo
habilitante. No tendria sentido que una aplicacion Wi-Fi, que con la antigua Ley
requeria licencia C2 y, por tanto, estudios de emisiones radioeléctricas, no la
requiriese al cambiar la necesidad de titulo habilitante por la de una simple
notificacion.

La normativa obliga a elaborar un informe anual por parte de los
operadores que actualice y garantice el comportamiento de cada instalacion.
En este sentido la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de la Informacién (SETSI) tiene abierta una pagina web que recoge,
para su consulta por el ciudadano, la situacién de cada emplazamiento y sus
caracteristicas. La normativa asigna al técnico competente los diferentes
aspectos técnicos involucrados en el proceso.

Espafa por tanto dispone, en materia de emisiones radioeléctricas, de
un completo marco regulatorio, en linea con los paises de nuestro entorno que
restringe los niveles de emisiones radioeléctricas a unos niveles considerados,
hoy en dia, inocuos para la salud por la comunidad cientifica internacional, y
que esta abierto a estudios, analisis y cuanta informacién sea relevante y que
pudiera afectar a cambios en dicha normativa. Sin embargo, es importante
mencionar que se esta produciendo un despliegue desordenado de
infraestructuras con el fin de sacar ventajas técnico/econémicas por las cuales
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se estan sobrepasando los niveles de P.I.LR.E. maxima admitida, con el
consiguiente aumento de los niveles de emisiones radioeléctricas.

2.6 NORMATIVA SOBRE ICT

Las Infraestructuras Comunes de Telecomunicacion (ICT) permiten
llevar a los ciudadanos los servicios de telecomunicaciones en el interior de los
edificios de forma compartida, con la perspectiva de libre competencia, en
igualdad de condiciones para los operadores y proveedores de los servicios y
en unas condiciones de calidad aseguradas y medibles. Las ICT vienen
reguladas por [1]:

> Real Decreto Ley 1/1998, de 27 de febrero, sobre infraestructuras
comunes en los edificios para el acceso a los servicios de
telecomunicacion.

» Real Decreto Ley 401/2003, de 4 de abril de 2003, por el que se
aprueba el Reglamento regulador de las infraestructuras comunes de
telecomunicaciones para el acceso a los servicios de telecomunicacion
en el interior de los edificios y de la actividad de instalacion de equipos y
sistemas de telecomunicaciones.

» ORDEN CTE/1296/2003, de 14 de mayo de 2003, por la que se
desarrolla el Reglamento regulador de las infraestructuras comunes de
telecomunicaciones para el acceso a los servicios de telecomunicacién
en el interior de los edificios y la actividad de instalacion de equipos y
sistemas de telecomunicaciones, aprobado por el Real Decreto
401/2003, de 4 de abril.

La normativa recoge los requisitos minimos que son de obligada
incorporacion en los edificios en lo que respecta a infraestructuras de
telecomunicacion. Sin embargo, se trata de una normativa claramente abierta a
la incorporacion de nuevos servicios de telecomunicaciones y, por tanto, a los
posibles servicios y aplicaciones que la tecnologia Wi-Fi pueda proporcionar.
Por tanto, esta reglamentacion es valida para permitir la entrada de nuevos
servicios de telecomunicacion en el interior de los edificios.

Las ICTs por otro lado, estan demostrando ser una excelente forma de
establecer un despliegue ordenado de infraestructuras y con conceptos de
calidad y sostenibilidad que son imprescindibles en el despliegue de redes de
telecomunicacion.

Por todos estos motivos, se plantea la conveniencia de incorporar el
despliegue de redes inaldmbricas Wi-Fi dentro del actual proyecto de ICT. Se
deberia planificar el proyecto de ICT para la posible incorporacién en un futuro
de redes inalambricas que permitiesen el acceso a servicios avanzados de
telecomunicacion en los hogares: dimensionado y tipo de canalizaciones,
posiciones y espacios para incorporacion de puntos de accesos y otros
elementos de red.
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2.7 CONCLUSIONES MARCO REGULATORIO

A continuacion, se detallan las principales conclusiones que pueden ser
obtenidas del marco regulatorio, en el que se encuentra inmerso la tecnologia
Wi-Fi:

» Una red inalambrica Wi-Fi utiliza el dominio publico radioeléctrico en

su modalidad de uso comun y, en atencion a tal uso, no requiere de

ningun titulo habilitante. Sin embargo, es preciso sefialar que el uso
comun es un uso regulado, y como tal, la utilizaciéon de frecuencias y el
despliegue de estas redes deben hacerse conforme a las notas técnicas

UN-85 y UN-128 del CNAF.

» EI establecimiento y explotacibn de redes inaldmbricas de
telecomunicaciones en tecnologia Wi-Fi por parte de un operador de
telecomunicaciones requerira la notificacion a la CMT de su intencion de
explotar la red y la prestacion de servicios antes del inicio de su
actividad.

» El uso comun puede plantear ciertas limitaciones a la hora de ofrecer
un servicio con unos determinados niveles de calidad. Este concepto, el
de calidad de servicio, debera tenerse en cuenta en todo momento si se
quieren obtener todos los beneficios que la tecnologia Wi-Fi ofrece. Para
lograr esa calidad de servicio es preciso llevar a cabo un despliegue
ordenado de estos sistemas de telecomunicacién. El proyecto técnico,
realizado por un profesional competente y el visado colegial son la
garantia de ese despliegue ordenado haciendo un uso eficaz y eficiente
de los recursos disponibles.

» El despliegue de una red Wi-Fi, tanto para autoprestacion como para
dar servicios a terceros, supone la puesta en servicio de estaciones
radioeléctricas de radiocomunicaciones que, por lo tanto, quedarian
dentro del ambito de aplicacién del Articulo 2 del Capitulo 1 del Real
Decreto 1066/2001, de 28 de septiembre, por el que se aprueba el
Reglamento que establece las condiciones de proteccion del dominio
publico radioeléctrico, restricciones a las emisiones radioeléctricas vy
medidas de proteccion sanitarias frente a emisiones radioeléctricas. Por
tanto, seria necesaria la verificacion del cumplimiento de los limites de
exposicion fijados por el citado decreto.
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