Capitulo 4

El estandar SAML
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4.1 Introduccidn

SAML (Security Assertion Markup Language) define una infraestructura para €l
intercambio de credenciales entre distintos dominios de seguridad. Consiste en una serie
de especificaciones para congtruir, intercambiar e interpretar informacion de
autenticacion y autorizacion cuya validez sobrepasa las fronteras entre redes auténomas.
Es un estdndar basado en XML desarrollado por e Security Services Technical
Committee (SSTC) de la Organization for the Advancement of Structured Information
Sandards (OASIS).
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Dedicaremos este capitulo completo al estudio del estandar. Debido a lo extenso de las
especificaciones, no haremos una descripcion exhaustiva del mismo, sino que

pretendemos proporcionar unavision “operativa’ general.

El problema principal al que SAML trata de encontrar solucion es el de lafirmasimple
o firma Unica, conocido en inglés como single sign-on (SSO). Al existir ya numerosos
intentos de abordar esta cuestion, cabe preguntarse €l porgué de la aparicion de una
nueva iniciativa en esta misma direccion. Cuatro son las razones principales que lo

motivan:

m Limitaciéon de las cookies del navegador: € protocolo HTTP, ampliamente
usado en Internet como soporte para las interacciones servidor-cliente, carece,
por su propia definicion, de un medio para mantener el estado durante el
intervalo que separa una de dichas interacciones de la siguiente. La mayoria de
los productos single sign-on existentes utilizan cookies para superar esta
limitacion. Sin embargo, no es posible transferir cookies de un dominio DNS a
otro. Si e cliente obtiene una cookie de, digamos, www.dominio-A.com, dicha
cookie no serd enviada en ningdn mensge HTTP a, por eemplo,
www.dominio-B.com. Esto podria ocurrir también dentro de una misma
organizacion que disponga de varios dominios de nombre diferentes. Esta
limitacion es superada por los productos SSO actuales mediante €l uso de
diferentes técnicas.

m Interoperabilidad de las soluciones SSO: numerosos productos han aparecido
en el mercado, tratando de solucionar e problema de la firma ssimple. Esto ha
llevado a la proliferacion de tecnologias propietarias sin que exista, en la
mayoria de los casos, la posibilidad de interaccién entre ellas. Si deseamos una
implementacion de firma simple que vaya mas alé de los limites de nuestra
organizacion, nos veremos obligados a utilizar el mismo producto en todos los
dominios de seguridad afectados. SAML aspira a convertirse en e estandar

definitivo que sirva como base para soluciones compatibles en este ambito.
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m Servicios Web (Web Services): no existe ain un estdndar de seguridad en €l

ambito de los Servicios Web. La mayoria de los esfuerzos van encaminados a
garantizar la confidencialidad, autentificacion e integridad de los datos de
extremo a extremo de la comunicacion. El estandar SAML proporciona los
medios necesarios para € intercambio de informacién de autenticacion vy

autorizacion entre | as partes implicadas en dicha comunicacion.

Simplificar la gestion de identidades. resulta frecuente que un usuario
disponga de multiples identidades, una en cada dominio de seguridad a que
tiene acceso. En muchos casos seria conveniente simplificar dicho conjunto,

reduciéndolo a una Unicaidentidad global, laidentidad feder ada.

En esta memoria nos referiremos, en general, alaversion 2.0 de SAML, quevio laluz
oficialmente como estandar € 15 de Marzo de 2005.

Entidades fundamentales

Antes de describir los casos generales para la aplicacion de SAML, es preciso definir

dos conceptos fundamental es que se usan en dicho estandar:

Identity Provider o Proveedor de ldentidad (1dP)

Sistema o dominio administrativo que expide informacion sobre un sujeto
determinado (generamente un usuario). Un Proveedor de Identidad puede
asegurar, entre otras cosas, que un usuario ha sido autentificado y que posee
determinados atributos. Por ejemplo, un IdP podria afirmar que € usuario se
llama Paco Teleco, tiene como direccion de emall
paco.tel eco@tel ecosunidos.com y que se autentifico mediante la introduccion de

una contrasefia.

Las funciones que realiza el Proveedor de Identidad se corresponden con las que
nosotros asignamos al agente de autenticacion y al agente de credenciaes. En
capitulos posteriores veremos con detenimiento como se establece esta

correspondencia.



La especificacion SAML usa también la denominacion SAML authority y
Asserting Party para dichos sistemas. A o largo de esta memoria se usaran
indistintamente los nombres Identity Provider, Proveedor de Identidad e IdP para

referirnos adllos.

m ServiceProvider o Proveedor de Servicios (SP)

Sistema o dominio administrativo donde residen los recursos a los que €
usuario desea acceder y que depende de la informacion que le proporciona el
Proveedor de Identidad. Confiar o no en las afirmaciones que e IdP realiza
sobre un usuario es una decision propia del Proveedor de Servicios, s bien
SAML define mecanismos que permiten otorgar dicha confianza. Hay que
resaltar que, el hecho de que un SP confie en las afirmaciones de un Proveedor
de Identidad sobre la identidad o los atributos de un determinado sujeto, no
significa necesariamente que dicho sujeto pueda acceder a los recursos de dicho
Proveedor de Servicios, siendo las politicas locales de acceso sobre las que

recae, en ultimo término, la responsabilidad de esta decision.

SAML denomina también estos sistemas como Relying Parties. En este texto
apareceran |os nombraremos indistintamente con los términos Service Provider,
Proveedor de Serviciosy SP.

Escenarios de aplicacion de SAML

La especificacion SAML distingue dos casos béasicos para la aplicacion de dicha

tecnologia:

m Federacion

Este escenario, ilustrado en la figura 3, recibe también la denominacion de
Account Linking (“Enlace de Cuentas’) en la especificacion SAML. La misma
persona se ha registrado con nombres de usuario diferentes en dos Proveedores
de Servicio distintos. En concreto ha usado “jdoes’ para €l registro en un sitio de
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alquiler de coches, “CarRentallnc.com” y “johnd” para una pagina de reservas
hoteleras, “HotelBooking.com”. El Proveedor de Identidad (en este caso, €l sitio
web de una linea aérea) permitiria el establecimiento de un pseudonimo para
enlazar ambas cuentas. Dicho pseudénimo es lo que nosotros llamamos
identidad federada.
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Figura 3: La federacién segiin SAML

La norma SAML en su version 2.0 no da mas informacion sobre este escenario
gue la que se ha presentado més arriba. Para construir € sistema que queremos
implementar nos basaremos en la idea genera de la figura 3, pero usando las
técnicas del escenario que abordamos en e siguiente apartado, y que si se

describe en profundidad en |a especificacion SAML.

Firma Simple

Este escenario de la especificacion SAML seilustraen laFigura 4:
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Figura 4: El caso de uso Sngle Sgn-On en SAML

Un usuario se ha identificado en un Proveedor de Identidad, “Airlinelnc.com”,

tiene establecida una sesion y esté accediendo a recursos en dicho servidor.

En un momento determinado, ya sea explicitamente o de forma transparente, €l
usuario es dirigido a un recurso situado en el Proveedor de Servicios situado en
“CarRentallnc.com”, en un dominio de seguridad diferente. Al mismo tiempo, el
Identity Provider envia al Service Provider informacion de credenciales en
formato SAML, conteniendo ciertos atributos correspondientes a la sesion que €l
usuario posee en e servidor de la linea aérea. El Proveedor de Servicios confia
(mediante € uso, por gemplo, de un certificado SSL) en e Proveedor de
Identidad, de manera que confirma la validez del usuario y crea una sesiéon para
el mismo, basandose en los atributos SAML que acaba de recibir.

El usuario lleva a cabo, por tanto, solo un proceso de autenticacion para el
acceso a dos servidores autbnomos. En este caso, hemos supuesto que en €
Proveedor de Identidad residen recursos accesibles para los usuarios, con lo cual
estamos afirmando implicitamente que dicho sistema funciona al mismo tiempo

como Proveedor de Servicios. Se degja a elecciéon de los administradores del
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sistema unir las funciones de ambos proveedores en un mismo sistema, como
ocurre en este caso, 0 bien utilizar servidores dedicados para cada tarea.

Este caso de uso si esté desarrollado en la especificacion SAML. De hecho, en €
texto del estandar se plantean situaciones relacionadas con este escenario, donde
aparecen interacciones mas complgas. Por gjemplo, es posible que € usuario
trate, en primer lugar, de acceder a un recurso en el Service Provider, éste le
reenvie al ldentity Provider parallevar a cabo un proceso de autentificacion, del
cual regresara con un conjunto de credenciales confiables que € Proveedor de
Servicios utilizard como base para decidir sobre el acceso a recurso deseado. El
envio de credenciales seria requerido, mientras que en €l caso de lafigura 4

dicho envio eradirecto, sin solicitud previa.

Basaremos e sistema Java implementado en este Proyecto en las técnicas
perfiladas en este apartado.

La seguridad en SAML

El envio, por parte de una autoridad SAML, de informacion de credenciaes a otra
entidad, la cua confia en dicha informacion y toma decisiones relativas a acceso a
recursos protegidos basandose en los datos que recibe, plantea problemas de seguridad.
Dentro de las interrogantes que se plantean podemos citar, por g emplo, como puede la
entidad que recibe la informacion dar crédito a lo recibido, cOmo se pueden prevenir
atagues del tipo man-in-the-middle que capturen aserciones para ser retransmitidas
posteriormente de forma maliciosa, etc. La especificacion SAML trata de dar respuesta

a estas cuestiones.

SAML edsta disefiado para integrarse con XML Encryption y XML Signature,
estandares relativamente recientes del Consorcio World Wide Web (W3C), cuya
finalidad es, respectivamente, incrustar informacion cifrada y firmas digitales en un
documento XML. La mayoria de los estandares de cifrado que se utilizan hoy en dia

usan técnicas de nivel de transporte, tratando la comunicacion completa entre emisor y
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receptor como un todo. Cualquier intermediario en dicha comunicacion tendrd
“visibilidad cero” con respecto alos contenidos transmitidos.

A diferencia de esto, XML Encryption puede convertir fragmentos de documentos
XML en texto cifrado, manteniendo €l resto de elementos de dicho documento como
texto ordinario. Esto permite controlar granularmente qué partes de un mensaje deben
ser visibles y cudles deben permanecer privadas. El concepto que subyace bajo XML
Signature es andlogo, haciendo posible la firma digital no sblo del total de la
comunicacion entre dos puntos, sino también de documentos XML de forma
independiente.

XML Signature se utiliza en SAML para proveer autentificacion, es decir, determinar la
identidad de la otra parte en una transaccion, asi como integridad de datos, esto es, la
capacidad para confirmar que el mensaje recibido no presenta alteraciones con respecto

al transmitido.

XML Encryption proporciona confidencialidad, de forma que, de todas las posibles
entidades por las que € mensgje pueda pasar, solo los destinatarios originales podran

leer el contenido cifrado que en él esté contenido.

Al no gozar aln estos dos estandares de difusion mayoritaria y para garantizar la
seguridad no sblo a nivel de mensgje, sino también por debajo del protocolo SAML, €l
estandar recomienda el uso de Secure Sockets Layer (SSL) y su sucesor, Transport
Layer Security (TLS).

En los casos en que se requiere integridad y confidenciadidad del mensge, se
recomienda el uso de SSL 3.0 o TLS 1.0. Los mismos protocolos deben usarse cuando

se requiere autentificacion tanto de servidor como de cliente.
La especificacion SAML dedica un documento completo a consideraciones de

seguridad, detallando las cuestiones relativas a este tema que surgen cuando empleamos

determinados protocol os para transportar elementos del estéandar.
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4.2 La arquitectura SAML

Definicion y relacién entre los componentes

La especificacion define la estructuray el contenido de cuatro elementos principal es:

m Assertions : contienen informacion de identidad, autentificacion y autorizacion
sobre un sujeto determinado. Se definen mediante un Esquema XML y pueden
ser enviadas de forma directa o expedirse como consecuencia de una solicitud,
ta y como ya se distinguiéo en el apartado anterior. En esta memoria nos

referimos a ellas también con los términos traducidos “aserto” y “asercion”.

m Protocols : definen cdmo se solicitan las assertions y como se responde a dicha

solicitud. Poseen su propio Esquema XML.

m Bindings : especifica como los mensges de los protocolos SAML pueden

transportarse utilizando protocolos de méas bajo nivel, tal como HTTP o SOAP.

m Profiles : los protocolos, bindings y assertions de SAML se combinan para
formar perfiles. Un perfil puede ser considerado como el conjunto de elementos
e interacciones entre ellos que son necesarios para satisfacer un caso concreto de
utilizacion de SAML.

Lafigura5 ilustralarelacion entre los componentes citados:
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PROFILES

(How SAML profocolz, bindings andfor azsertions combine fo support & defined use case)

BINDINGS

{how SAML Protocols map onto sfandard meszaging or communicalion profocols)

PROTOCOL

(RegquesztResponse pairs for ablaining Assertions and Federation Management)

ASSERTIONS

{Authentication, Affribute and Authonzation Information)

Figura 5: Relacion entre los componentes de la arquitectura SAML

Los elementos de protocolo contienen a las aserciones, los correspondientes a los
bindings contienen a los de protocolo y asi sucesivamente. Un profile es, por tanto, €l
concepto més amplio dentro de lajerarquia de la arquitectura SAML e incluye alos otro
tres. Las aserciones, en cambio, constituyen la base primordial sobre la que podemos
construir un intercambio fiable de informacion de seguridad.

Enumeracién de componentes

Ahondando un poco mas en la relacion anteriormente citada, una definicion méas

detallada de | os elementos que componen SAML seriala siguiente:

m Assertions
Mediante una asercion o aserto SAML, unaentidad (en principio, un Proveedor
de Identidad) puede emitir una afirmacion sobre las caracteristicas y atributos de
un usuario. Podria, por ggemplo, afirmar que €l usuario es “Juan Teleco”, tiene

“aumno” como rol en un dominio determinado, pertenece a grupo
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“doctorandos’, etc. Una aserciéon SAML puede transportar en su interior tres
tipos de “statements’ (declaraciones):

- Authentication statements
Son expedidas por la entidad que ha llevado a cabo el proceso de
autentificacion del usuario. En una declaraciéon de este tipo se
recoge quien la ha emitido, el sujeto autentificado, € periodo de
validez de la misma, ademas de otros datos relacionados con la
autentificacion. Nos referiremos a ellas también como

declaraciones o afirmaciones de autentificacion.

- Attribute statements
Contienen detalles especificos sobre e usuario, nombre,
direcciéon de email, rol, grupo a que pertenece, etc. Nos
referiremos a ellas también como declaraciones o afirmaciones de
atributos.

- Authorization statements
Recogen datos sobre lo que le estd 0 no permitido hacer d
usuario. Por gemplo, s esta 0 no autorizado a acceder a un
determinado recurso. Nos referiremos a ellas también como

declaraciones o afirmaciones de autorizacion.

m Protocols
Especifican cdmo solicitar y proporcionar las aserciones SAML. Estan
codificados en esgquemas XML como un conjunto de pares solicitud / respuesta.

Los protocolos que se definen son:

- Authentication Request Protocol
Define un mensge <AuthRequest> Que provoca COMO
respuesta uno del tipo <Response>, € cua contiene una o mas

assertions, relativas a un determinado sujeto. Generalmente, la
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solicitud es emitida por un Proveedor de Servicios y contestada
por un Proveedor de Identidad tras haber completado con éxito

un proceso de autentificacion del usuario.

Assertion Query and Request Protocol

Se definen una serie de métodos para obtener asertos SAML ya
existentes. Pueden solicitarse facilitando a un Proveedor de
Identidad una referencia a dicho aserto, como €l identificador
anico de asercion, mediante e uso de eemento
<AssertionIDRequest>. Otros e¢emplos incluyen el
elemento <AuthQuery>, con & cua un SP solicitaria a un IdP
las aserciones disponibles que contengan declaraciones de
autentificacion para un determinado usuario; € elemento
<AttributeQuery>, mediante el cua se piden los valores de
determinados atributos del usuario (es decir, una asercién que
contenga  “atribute  statements’); y elemento
<AuthzDecisionQuerys> para preguntar a un Proveedor de
Identidad si un usuario esta autorizado a realizar una determinada
accion sobre un recurso determinado (la respuesta seria una

asercion que contendria una declaracion de autorizacion).

Artifact Protocol

Proporciona un mecanismo mediante e cual los mensgjes del
protocolo SAML pueden ser transportados por referencia en lugar
de por vaor. Tanto solicitudes como respuestas pueden ser
obtenidas por referencia usando este protocolo especializado. El
remitente, en vez de enviar un mensge SAML sobre un protocolo
de transporte, envia un pequefio fragmento de datos denominado
artifact. Dicho “artifact” puede tomar diversas formas pero
necesariamente debe proveer un medio mediante e cua el
destinatario pueda determinar quién lo envié. Si dicho
destinatario 1o desea, puede utilizar este protocolo en conjuncién
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con un binding SAML diferente para resolver el artifact,
obteniendo e mensaje SAML original.

El uso més comun para este mecanismo tiene lugar cuando el
binding (véase apartado siguiente) SAML habitua no puede
llevar de forma idonea un mensaje SAML por limitaciones de
tamafio o también para permitir que emisor y receptor realicen la
comunicacion del mensaje por medio de un canal alternativo con,

por ejemplo, medidas de seguridad especiales.

- Otrosprotocolos
SAML proporciona mecanismos para implementar el “Enlace de
Cuentas’ (Name Identifier Mapping Protocol), para permitir €
cierre cuasi-smultaneo de todas las sesiones abiertas
pertenecientes a un mismo usuario (Sngle Logout Protocol), asi
como para modificar €l valor o e formato del nombre de un

sujeto (Name Identifier Management Protocol).

m Bindings
Las especificaciones para “mapear” un protocolo SAML sobre un determinado
protocolo de transporte reciben el nombre de binding. Se definen los siguientes:

- SAML SOAP Binding
Define como los mensges del protocolo SAML se transportan
contenidos en mensges de SOAP 1.1. Especifica,
adicionalmente, como dichos mensgjes SOAP se transportan
sobre HTTP.

- HTTP Redirect Binding
Como usar mensgjes de redireccion HTTP (por gemplo, las
respuestas HTTP con codigo de estado 302) para transportar
mensajes SAML.



m Profiles

HTTP POST Binding
Especifica como se envia informacion SAML dentro del

contenido de un formulario HTML con codificacidn base64.

HTTP Artifact Binding

Define como € protocolo HTTP transporta una referencia a una
solicitud o respuesta SAML. Existen dos mecaniSmos: uno usa un
formulario HTML, el otro, parametros afadidos a la direccion
URL.

Otros“ bindings’

Puede citarse como gemplo € Reverse SOAP (PAOS) Binding,
que se utiliza en determinados perfiles SAML para dar soporte a
pasarelas WAP.

Un perfil describe como combinar determinadas aserciones, protocolos y

bindings para componer en la practica un escenario de uso de la especificacion

SAML.

Web Browser SSO Profile

Especifica como se puede proporcionar un servicio de firma
Simple mediante un navegador web, utilizando para ello
mensgjes del Authentication Request Protocol en combinacion
con los bindings HTTP Redirect, HTTP POST y HTTP Artifact.

Assertion Query/Request Profile

Se define como el protocolo SAML del mismo nombre hace uso
del SAML SOAP Binding.

Artifact Resolution Profile

Se define como e Artifact Protocol utilizael SOAP Binding.
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Enhanced Client and Proxy (ECP) Profile

Se describe la especificacion usada para que los mensajes del
protocolo Authentication Request sean usados conjuntamente con
el Reverse SOAP (PAOS) Binding. Este perfil esta disefiado para
dar soporte a dispositivos moviles mediante pasarelas WAP.

Identity Provider Discovery Profile
Define los medios para que un Proveedor de Servicios descubra
qué Proveedor(es) de Identidad est4 utilizando un determinado

usuario.

Otros perfiles

Perfiles como € Name Identifier Mapping Profile , e Sngle
Logout Profile y & Name Identifier Management Profile
describen como utilizar los protocolos del mismo nombre, en
conjuncién con diversos bindings, tales como SOAP Binding,
HTTP Redirect, etc.

Ejemplos de estructuras SAML

En esta seccién proporcionamos gemplos tipicos de elementos del estéandar. De nuevo

seguimos como guia la figura 5, recorriendo los tres elementos més interiores:

assertions, protocols y bindings. Nos ocuparemos de los profiles en una seccién

posterior.

m Assertions : como se ha descrito anteriormente, una asercion consta de una o

mas declaraciones (“ statements’) de autentificacion, autorizacion o de atributos.

La SAML authentication assertion mostrada en la figura 6 contiene un

elemento <saml : AuthenticationStatement> Yy ningun atributo:

<saml :Assertion

xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"

Maj orVersion="1" MinorVersion="1"
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AssertionID="a75adf55-01d7-40cc-929f-dbd8372ebdfc"
IssuelInstant="2004-12-05T09:22:022"
Issuer="https://idp.example.org/shibboleth">
<saml :Conditions
NotBefore="2004-12-05T09:17:022Z"
NotOnOrAfter="2004-12-05T09:27:022">
<saml : AudienceRestrictionCondition>
<saml : Audience>http://sp.example.org/shibboleth</saml:Audience>
</saml :AudienceRestrictionConditions>
</saml:Conditions>
<saml :AuthenticationStatement
AuthenticationInstant="2004-12-05T09:22:00Z"
AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:password">
<saml :Subject>
<saml :NameIdentifier
Format="urn:mace:shibboleth:1.0:nameIdentifier"
NameQualifier="https://idp.example.org/shibboleth">
3f7b3dcf-1674-4ecd-92c8-1544f346baf8
</saml :NameIdentifiers>
<saml :SubjectConfirmation>
<saml :ConfirmationMethods>
urn:oasis:names:tc:SAML:1.0:cm:bearer
</saml : ConfirmationMethod>
</saml :SubjectConfirmation>
</saml : Subject>

</saml :AuthenticationStatement>

</saml :Assertion>

Figura 6: Asercion SAML de autenticacion

Normalmente esta asercion SAML la emitird un Proveedor de Identidad como
parte de una SAML Response tras un proceso de autenticacion de un usuario.
Lapropiedad Issuer del elemento raiz de la asercion nos indica la entidad que
ha expedido la asercién. La autenticacion ha sido redizada gracias a la
introduccion de una contrasefia, como podemos deducir del valor de
AuthenticationMethod, Yy tiene unavalidez temporal dada por los limites

que marcan NotBefore y NotOnOrAfter.
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El vaor de elemento <saml:NameIdentifier> es un handle: un
identificador numérico temporal y opaco gque se asocia a usuario autenticado.
Los mensgjes posteriores usaran dicho identificador en vez de la identidad real

del usuario.

El elemento <saml :ConfirmationMethods> tiene el siguiente valor:

urn:oasis:names:tc:SAML:1.0:cm:bearer

Debido a esto la asercion anterior se denomina también una bearer assertion.
Cuando usamos un artifact para solicitar una asercién, e elemento anterior

tendra un valor distinto, como podemos comprobar en lafigura7:

<saml :Assertion
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
MajorVersion="1" MinorVersion="1"
AssertionID="003c6ccl-9ff8-10£9-990£-004005b13a2b"
IssueInstant="2004-12-05T09:22:052"
Issuer="https://idp.example.org/shibboleth">
<saml :Conditions
NotBefore="2004-12-05T09:17:052Z"
NotOnOrAfter="2004-12-05T09:27:052" >
<saml : AudienceRestrictionCondition>
<saml : Audience>http://sp.example.org/shibboleth</saml : Audience>
</saml :AudienceRestrictionConditions>
</saml :Conditions>
<saml :AuthenticationStatement
AuthenticationInstant="2004-12-05T09:22:00Z"
AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:password">
<saml :Subject>
<saml :NameIdentifier
Format="urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress"
NameQualifier="https://idp.example.org/shibboleth">
user@idp.example.org
</saml :NameIdentifiers>
<saml : SubjectConfirmations>
<saml :ConfirmationMethod>

urn:oasis:names:tc:SAML:1.0:cm:artifact
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</saml : ConfirmationMethod>
</saml :SubjectConfirmation>
</saml :Subject>
</saml :AuthenticationStatements>

</saml:Assertion>

Figura 7: Una asercion SAML como respuesta a un artifact

En este caso, la asercion se emite tras haber recibido un artifact y, por €lo, €

valor de <saml : ConfirmationMethod> €s:

urn:oasis:names:tc:SAML:1.0:cm:artifact

Algunos escenarios de uso de SAML requieren asociar a un usuario algo mas
gue un identificador opaco. La asercién anterior ilustra este caso: € valor del
elemento <saml :NameIdentifiers> esunadireccion de correo electronico.
Esta direccion identifica de forma univoca a usuario con respecto al Proveedor
de Servicios.

Las dos aserciones anteriores contienen afirmaciones de autentificacion. En la
gue aparece en la figura 8 nos encontramos, en cambio, con informacion relativa

aatributos, en concreto, un Attribute Statement:

<saml :Assertion

xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
MajorVersion="1" MinorVersion="1"
AssertionID="al44e8f3-adad-594a-9649-924517abe933"
IssuelInstant="2004-12-05T09:22:052"
Issuer="https://idp.example.org/shibboleth">
<saml:Conditions

NotBefore="2004-12-05T09:17:052"

NotOnOrAfter="2004-12-05T09:52:052">

<saml : AudienceRestrictionCondition>

<saml : Audience>http://sp.example.org/shibboleth</saml:Audience>

</saml :AudienceRestrictionConditions>

</saml:Conditions>

<saml :AttributeStatement>
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<saml : Subject>
<saml :NameIdentifier
Format="urn:mace:shibboleth:1.0:nameldentifier"
NameQualifier="https://idp.example.org/shibboleth">
3f7b3dcf-1674-4ecd-92c8-1544f346baf8
</saml :NameIdentifiers>
</saml :Subject>
<saml :Attribute
AttributeName="urn:mace:dir:attribute-def:eduPersonPrincipalName"
AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri">
<saml :AttributeValue Scope="example.org"s>
maria.lopez
</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

</saml:Assertion>

Figura 8: Asercion SAML de atributos

Dentro del elemento <saml:Attribute> aparece € nombre del atributo,
recogido en la propiedad AttributeName. Su valor es e de campo
<saml:AttributeValue>. Notese que € valor del campo <saml:Nameldentifier>, que
corresponde a un handle, es  mismo que en € primer gemplo de asercion que
vimos (figura 6). Esto implica que esta Attribute Statement es producto de la misma
transaccion y se obtiene posteriormente a la Authentication Statement de la figura
6.

m Protocols: como se ha explicado anteriormente, con el Authentication Request
Protocol solicitamos una asercion de autentificacion y respondemos a dicha
solicitud. En la figura 9 aparece una peticion de autentificacion en la que se

entrega unadireccion de email como identificador del usuario:

<samlp:AuthnRequest
xmlns:samlp="urn:ocasis:names:tc:SAML:2.0:protocol"
ForceAuthn="true"
AssertionConsumerServiceURL="http://www.example.com/"

AttributeConsumingServiceIndex="0" ProviderName="string"
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ID="abe567de6"
Version="2.0"
IssueInstant="2005-01-31T12:00:002Z"
Destination="http://www.example.com/"
Consent="http://www.example.com/" >

<saml :Subject xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

<saml :NameID

Format="urn: oasis:names:tc:SAML:1.1:nameid-format:emailAddress">

paco.teleco@company .com
<saml :NameID>
</saml : Subject>

</samlp:AuthnRequest>

Figura 9: Peticion de Autenticacion de SAML

La figura 10 corresponde a la respuesta a la solicitud anterior. EI mensaje completo

contendria una asercion de autentificacion, la cual no se haincluido en lafigura para

mayor claridad.

<samlp:Response xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
ID="abe567de6"
InResponseTo="example-noname" Version="2.0"
IssuelInstant="2005-01-31T12:00:002Z"
Destination="http://www.example.com"
Consent="http://www.example.com" >
<samlp:Status>
<samlp:StatusCode Value="samlp:success"/>
<samlp:StatusMessage>Success</samlp:StatusMessage>
<samlp:StatusDetail/>

<samlp:Status>

--- AQUI SE INSERTARIA UNA ASERCION SAML DE AUTENTIFICACION ---

</samlp:Response>

Figura 10: Respuesta de Autenticacién de SAML
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m SOAP Binding : en entornos donde ambos extremos de la comunicacion poseen
capacidad SOAP, es posible utilizar dicho protocolo para intercambiar pares de
mensajes SAML peticion / respuesta. En lafigura 11 se observa un elemento del
protocolo SAML, una SAML Response, siendo transportada dentro del cuerpo
de un mensge SOAP (en este caso, no se muestra la cabecera SOAP). Dicha

SAML Response contiene una asercion que, a su vez, lleva en su interior una
Authentication Statement.

SOAP Body

SAML Response

Response Header

SAML Assertion

Authentication
Statement

Other
Statements

¥/\'

Figura 11: Transporte de asercion usando SOAP

La informacion SOAP sera transportada generalmente utilizando € protocolo
HTTP. La figura 12 ofrece un esguema de esta posibilidad: una SAML Request o

SAML Response que se transporta dentro del cuerpo de un mensge SOAP,
embebido en HTTP.
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HTTP

S0AF Message

SOAP Header

S0AFP Body

SAML
Request or Response

-

Figura 12: SOAP Binding transportado por HTTP

Un glemplo del caso que acabamos de presentar aparece en lafigura 13. En ella
se envia una peticion SAML, en concreto, una peticién de atributos, dentro de un
mensgje SOAP, usando e protocolo HTTP. Obsérvense las primera linesas,
donde esta ubicada la cabecera HTTP, y €l elemento Envelope, queindicael
inicio del contenedor SOAP:

POST /shibboleth/AA/SOAP HTTP/1.1
Host: idp.example.org
Content-Type: text/xml
Content-Length: nnn

SOAPAction: http://www.oasis-open.org/committees/security

<?xml version="1.1" encoding="ISO-8859-1"7?>
<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<samlp:Request
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"

xmlns:samlp="urn:ocasis:names:tc:SAML:1.0:protocol"
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MajorVersion="1" MinorVersion="1"
IssuelInstant="2004-12-05T09:22:042"
RequestID="aaf23196-1773-2113-474a-fell4412ab72">
<samlp:AttributeQuery
Resource="https://sp.example.org/shibboleth" >
<saml : Subject>
<saml :NameIdentifier
Format="urn:mace:shibboleth:1.0:nameldentifier"
NameQualifier="https://idp.example.org/shibboleth">
3f7b3dcf-1674-4ecd-92c8-1544f346baf8
</saml :NameIdentifier>
</saml :Subject>
<saml :AttributeDesignator
AttributeName="urn:mace:dir:attribute-def :eduPersonPrincipalName"
AttributeNamespace="urn:mace:shibboleth:1.0:attributeNamespace:uri"/>
</samlp:AttributeQuery>
</samlp:Request>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 13: Peticion SAML transportada por HTTP

Como respuesta ala solicitud anterior, podriamos obtener la que aparece en la
figura14. En ella se insertaria una asercion de atributos, que no hemos incluido
por razones de claridad. Como era de esperar, nos encontramos de nuevo con la
cabeceraHTTPy los elementos correspondientes a SOAP, como son <SOAP -

ENV:Header>Yy <SOAP-ENV:Body>.

HTTP/1.1 200 OK
Content-Type: text/xml

Content-Length: nnnn

<?xml version="1.1" encoding="ISO-8859-1"7?>
<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<samlp:Response

xmlns:samlp="urn:ocasis:names:tc:SAML:1.0:protocol"



InResponseTo="aaf23196-1773-2113-474a-fell4412ab72"
IssuelInstant="2004-12-05T09:22:052"
MajorVersion="1" MinorVersion="1"
ResponseID="b07b804c-7c29-eal6-7300-4£f3d6£7928ac">
<samlp:Status>

<samlp:StatusCode Value="samlp:Success"/>

</samlp:Status>

--- AQUI SE INSERTARIA UNA ASERCION SAML DE ATRIBUTOS ---

</samlp:Response>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 14: Respuesta SAML transportada por HTTP

4.3 Los perfiles SAML

La especificacion SAML proporciona una potente infraestructura para dar soporte a
multitud de casos reales de utilizacion. En los documentos gque componen € estandar se

mencionan tres de €llos:

m  Web Browser Single Sign-On Profile
m Enhanced Client and Proxy (ECP) Profiles

m Federation

El perfil ECP se utiliza en casos especiales como, por gemplo, €l uso de una pasarela
WAP como interfaz para dispositivos méviles que disponen de funcionalidad limitada,
clientes donde no es posible usar redireccién y situaciones donde no existe la
posibilidad de comunicacion directa entre €l Proveedor de Identidad y el de Servicios.

Con respecto a tercer perfil, como se comentd anteriormente, el uso de SAML para
construir una federacion no esta descrito. La parte correspondiente al perfil “ Federation”

no se desarrolla en ninguno de los documentos oficiales de dicho estéandar.

55



Asi pues, nosotros nos ocuparemos exclusivamente del perfil denominado “Web

Browser Single Sign-On”, sobre €l cual basaremos nuestro sistema.

Web Browser SSO Profile

SAML clasifica los posibles casos que pueden presentarse dentro de este perfil

utilizando dos criterios:

m  Segln coOmo se le proporcionan las aserciones al Proveedor de Servicios:

- El Proveedor de Servicios recibe directamente la asercion,

embebida en un mensgje SAML. Este caso se denomina push.

- El Proveedor de Servicios recibe una referencia a la asercion, un
artifact, mediante e cual, a peticion propia, podra obtener la

asercion referenciada. La especificacion [lama a este caso pull.

Mas adelante veremos casos tanto de tipo push (véase apartado “Redirecciéon + POST”,
unas lineas mas abgjo), como pull (apartado “Redireccion + Artifact”). Nuestro sistema
Java se basara en un caso “push”, es decir, se usara € envio de las propias aserciones

SAML, en vez dereferencias alas mismas.

m  Segun quién inicia el intercambio de mensgjes:

- Loinicia e Proveedor de Servicios: € usuario desea acceder a
un recurso en el propio SP, para € cual se requiere autorizacion.
El Service Provider dirige entonces una peticion a Identity
Provider, solicitando que este Ultimo le envie una asercion

concerniente al usuario en cuestion.

- Loiniciae Proveedor de ldentidad: € usuario esta accediendo

a recursos situados en € 1dP (ya posee, por tanto, una sesiéon de
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seguridad en € mismo) y desea iniciar el acceso a un recurso
protegido en & SP. Este recibird, para ello, una asercion SAML,
proveniente del Proveedor de Identidad, sin solicitud previa por
parte del Service Provider.

Con respecto a la segunda clasificacion, nuestro modelo de federacion (véase apartado
1.4) define que la “entrada’ a la misma se produce siempre por medio del intento de
acceso, por parte de un usuario, a un recurso situado en uno de los servidores federados,
el cual iniciard la secuencia de mensges de identificacion. S6lo consideraremos, por
tanto, los casos en que € intercambio de mensges sea iniciado por € Proveedor de

Servicios.

A continuacion vamos a describir dos gjemplos de uso dentro del perfil que nos ocupa.
En ambos la accién se iniciara con un intento de acceso a Service Provider por parte de
un usuario. En e primero se enviard una asercion SAML, mientras que en el segundo se

usara un artifact.

m Redirecciéon + POST

El sistema Java implementado como parte fundamental de este proyecto se basa
en este caso de uso. Més adel ante describiremos exhaustivamente dicho sistema,
explicando detenidamente todos los detalles técnicos de la implementacion. A
continuacion nos referimos Unicamente a 1o que aparece sobre este caso en 1os

documentos pertenecientes a la especificacion SAML.

En este caso disponemos de un navegador web(browser), de cuyo mango se
encarga el usuario. Existen asimismo un Proveedor de Servicios (www.abc.com)
y un Proveedor de Identidad (www.xyz.com). El usuario trata de acceder a un
recurso protegido situado en el Proveedor de Servicios. Al no disponer de una
sesion de seguridad en dicho servidor , se envia una peticion a Proveedor de
Identidad, para que éste devuelva una asercién SAML que contenga informacién

de autentificacion sobre el usuario.
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Lafigura15ilustrael intercambio de mensgjes:

Service Provider Identity Provider
[www.abec com) [wrwew xyzcom)
Resource

Assertion Single

Consumer Sign-On

Service Service

K Chccess Check > 7 7
1 1
& 1 1 [}
1 i |
] -
1 Credendal |
ﬂ : C‘Jml.'r::ge i
Aceess Resordrce I : .
Resourcf I ! L ﬁir
<Response= : | Login
2] in HTML Forfn L

Redirec : i
=AuihnReghgs 1 1
|
Y

Browser

Figura 15: Caso de uso “ Redireccion + POST”

El proceso tiene lugar como describimos a continuacion:

Mediante € uso de su navegador, € usuario trata de acceder a un recurso
protegido (“Resource”) que se encuentra en www.abc.com. Dicho usuario no

dispone aln de una sesion iniciada en dicho servidor.

El Service Provider responde ala peticion del navegador enviandole un mensgje
de redireccién, con codigo de estado HTTP 302 6 303. Dicho mensaje contiene,
en su cabecera, la direccion del Servicio Single Sign-On del Proveedor de
Identidad, ademés de una peticion SAML <AuthnRequests>. El browser
procesa €l mensaje de redireccion y emite un GET dirigido a Single Sign-On
Service, con la peticion SAML como parametro dentro del mensaje http.

El Servicio Single-On determina si e usuario dispone ya de una sesién de

seguridad en e Proveedor de Identidad (en ese caso pasariamos directamente al
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paso 5) o0 s se requiere que se identifigue, mediante algun proceso de

autentificacion.

El usuario proporciona una identificacion vdida, ya sea, mediante la

introduccion de un nombre y una contrasefia 0 mediante otro método.

El Servicio Single Sign-On envia una pagina con un formulario HTML (HTML
form) al navegador. Dicho formulario contiene una respuesta SAML dentro de
la cual vigja una SAML assertion con informacion de autentificacién sobre €l
usuario. La especificacion SAML obliga a que dicha respuesta esté firmada
digitalmente. La forma de incluir la informacion SAML en e formulario es

utilizar un campo oculto del mismo.

Generamente la pagina HTML que contiene a formulario mencionado en €l
apartado anterior incluira algin mecanismo (como, por gemplo, un boton
“Submit” o unainstruccion Javascript para reenvio automético) que tendra como
consecuencia que € navegador emita un mensagje POST cuyo destino sera €
Assertion Consumer Service del Proveedor de Servicios. Dicho mensge POST

transporta el mencionado formulario HTML.

El Assertion Consumer Service extrae la respuesta SAML del formulario HTML
gue acaba de recibir y valida la firma digital de la misma. Si es correcta,
proporciona una cookie a navegador, estableciendo asi una sesiéon de seguridad
y lo redirige a recurso deseado. El control de acceso (“Access Check”)
comprueba e valor de la cookie del usuario y devuelve a éste € recurso

solicitado.
El nombre de este primer caso de uso proviene del método utilizado para €l

envio de la peticion SAML (una redireccion HTTP) y para la respuesta (un

HTTP POST con un formulario en su interior).
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Redireccién + Artifact

En esta ocasién el escenario 1o componen los mismos elementos gque en la
anterior: un usuario que dispone de un navegador, un recurso deseado en un
Proveedor de Servicios y un Proveedor de Identidad. Al igual que antes, €
Proveedor de Servicios envia una peticion SAML al |dP para poder autentificar
a usuario. La diferencia estriba en que, en este caso, €l Proveedor de Identidad
Nno proporciona como respuesta la propia asercion SAML, sino una referencia a
la misma, un artifact. Dicha referencia podra ser usada por e Proveedor de

Servicios en un paso posterior para conseguir la asercion referenciada.

Lafigural6ilustrael caso:

Service Provider Identity Provider
[www.abec_com) [www.xyz.com)
<AreifaciRespons / Reihur:"ll-der
Resource “‘_,.Jf P
Asserti Singl
Consumer | | S4fitfaciResolve= Sign-On
Service i [ 7] Service
55 Check
K hccess Choc 2> x 77
A : : 'Y
| I !
| P I
Reslbrar-:'r Credential |
'n | fﬂa{.’er&g& I
Access I o: : User
Resourcd | " :Lagirl
Redirect with I i ‘f};:jia; ) : 1 ﬂ
AuthnRequese= | e : am 1 :
| |
1
Y

Browser

Figura 16: Caso de uso “ Redireccion + artifact”

El proceso tiene lugar como describimos a continuacion (los pasos 1 — 4 son los

MisMos que en €l caso anterior):
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Mediante € uso de su navegador, € usuario trata de acceder a un recurso
protegido (“Resource”) que se encuentra en www.abc.com. Dicho usuario no

dispone alin de una sesion iniciada en dicho servidor.

El Service Provider responde ala peticion del navegador enviandole un mensgje
de redireccién, con codigo de estado HTTP 302 6 303. Dicho mensaje contiene,
en su cabecera, la direccion del Servicio Single Sign-On del Proveedor de
Identidad, ademas de una peticibn SAML <AuthnRequest. El “browser”
procesa e mensgje de redireccion y emite un GET dirigido al Single Sign-On
Service, con la peticion SAML como parametro en la linea de direccion del

navegador.

El Servicio Single-On determina si el usuario dispone ya de una sesion de
seguridad en e Proveedor de Identidad (en ese caso pasariamos directamente al
paso 5) 0 s se requiere que se identifiqgue, mediante algin proceso de

autentificacion.

El usuario proporciona una identificacion vdida, ya sea, mediante la

introduccion de un nombre y una contrasefia 0 mediante otro método.

El Servicio Single Sign-On genera una asercion SAML y un artifact. Dicho
artifact contiene un identificador unico del SAML Responder de www.xyz.com
y unareferencia ala asercion creada, denominada AssertionHandle. El Servicio
Single Sign-On envia una péagina con un formulario HTML (HTML form) al
navegador. Dicho formulario contiene € artifact creado. La forma de incluir la
informacion SAML en e formulario es utilizar un campo oculto del mismo. La
especificacion SAML permite también que la respuesta del Servicio Single
Sign-On se efectte usando una redireccion HTTP (un mensgje con cédigo de
estado 302 6 303) en lugar de con un formulario HTML.

Generalmente la pagina HTML que contiene & formulario mencionado en el
apartado anterior incluira algin mecanismo (como, por gemplo, un boton
“Submit” o unainstruccion Javascript parareenvio automético) que tendra como

consecuencia que € navegador emita un mensagje POST cuyo destino sera €
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Assertion Consumer Service del Proveedor de Servicios. Dicho mensge POST
transporta el mencionado formulario HTML.

El Assertion Consumer Service extrae € artifact del formulario que acaba de
recibir. En é lee € identificador Unico del SAML Responder de www.xyz.com
y lareferencia alaasercién. El Proveedor de Servicios poseera algun medio para
establecer la correspondencia entre dicho identificador Unico y la direccion del
SAML Responder a que debe dirigirse. El Assertion Consumer Service envia
entonces a dicha direccion un mensgje SAML <ArtifactResolve>, que

contiene el “artifact” proporcionado por € Identity Provider.

El SAML Responder del Proveedor de Identidad devuelve una respuesta SAML
<ArtifactResponse> en cuyo interior viga la asercion que € propio IdP
generd en el paso 5. Tan pronto como reciba la aserciéon valida, e Assertion

Consumer establecera una sesion de seguridad en www.abc.com para el usuario.

El Assertion Consumer Service redirige a navegador a recurso deseado,
enviandole, asimismo, una cookie que identifica la sesidén creada en € paso
anterior. El control de acceso (“Access Check”) comprueba el valor de la cookie

del usuario y devuelve a éste el recurso solicitado.
El nombre de este primer caso de uso proviene del método utilizado para €

envio de la peticion SAML (una redireccion HTTP) y para la respuesta (un
artifact).
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