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8.DISENO EN JAVA DE LA LIBRERIA
PARA EL ACCESO Y MONITORIZACION
DE LA BASE DE DATOS: MARTEALERT.

8.1.Introduccion.

El objetivo es disefiar una libreria con métodos y clases que provean de soporte para visualizar,
agrupar, gestionar, ordenar, filtrar y obtener informes de mensajes, mostrandolos en tiempo real,
desde una fecha, o agrupados por parejas origen-destino. En definitiva se trata de reproducir una
aplicacion similar a la herramienta Prewikka pero que sea capaz de subsanar los problemas
encontrados dicha interfaz grafica de Prelude. Con una interfaz en Java se puede conseguir una
velocidad de procesamiento superior a la de una interfaz web, ademas de proveer de la estructura para
futuras ampliaciones reutilizando codigo gracias a la herencia de clases.

La informacidén obtenida de la base de datos se guardara en un objeto jTable que estara formado por
un vector bidimensional para los datos y otro vector de cadenas de caracteres para los nombres de las
columnas.

jTable

data columnMames

setData, setTablevector Ab[:

—

getData, getTableVector o

eput®
getValue, getRow,getColumn +Eh
1
<

getRowSize, getColumnSize

printTable U

Figura 37.- Datos y métodos principales de la clase jTable.

El constructor podra no tener parametros, creando los vectores data y columnNames vacios, o
inicializandolos si se le pasa a dicho constructor la conexion y el comando SQL en formato cadena de
caracteres. La conexidn serd un objeto Connection y el comando SQL es el que obtiene la tabla que
queremos almacenar en data.
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G145

Usaremos el entorno de programacion Netbeans 4.1, con libreria para postgresql. Esta se encuentra
en formato “.jar” en http://turbosgl.nihonsoft.org/index.html.

¢

8.2.JDBC.

JDBC es el acronimo de Java Database Connectivity, un API*® que permite la ejecucion de
operaciones sobre bases de datos desde el lenguaje de programacion Java independientemente del
sistema de operacidon donde se ejecute o de la base de datos a la cual se accede utilizando el lenguaje
SQL del modelo de base de datos que se utilice.

126

La API JDBC estd formada por el nucleo JDBC y la API de extension. El nucleo define
principalmente las interfaces estandar para realizar las siguientes funciones:

e Crear una conexion con la base de datos.

o Crear “statements””’

e Acceder al conjunto de resultados.

e Realizar peticiones a la base de datos y devolver meta-datos como el nombre de las columnas,
longitud en columnas de la tabla, etc.

Las clases e interfaces del nucleo se definen en el paquete java.sql y estan disponibles con la
version 2 de la plataforma Java, edicion estandar, J2SE. La API de extension define interfaces mas
sofisticadas para manejar recursos, transacciones distribuidas, factores de la conexion, etc. Estas
clases pertenecen al paquete javax.sql y esta disponible para la edicion enterprise J2EE.

8.2.1.Uso del driver PostgreSQL JDBC.

La API JDBC define interfaces solo para los objetos usados para ejecutar varias tareas relacionadas
con bases de datos, como abrir y cerrar conexiones, ejecutar statements SQL, y devolver los
resultados. No obstante, aunque podamos utilizar estos objetos, no se provee de clases que
implementen dichas tareas. Las implementaciones software se llaman JDBC drivers, las cuales
transforman las llamadas JDBC estandares a la llamada del gestor de recursos externo de la API.

En la figura 37 se muestra como un cliente de base de datos escrito en Java accede a un gestor de
recursos externo usando la API JDBC y el driver JDBC.

% Interfaz de programacion de aplicacion, acronimo de Application Programming Interface.

27 Por cada conexion se podran crear distintos statements o “subconexiones” a la base de datos. Una conexién
viene determinada por la direccion de la maquina destino, el puerto, el protocol y el nombre de la base de
datos. Un statement se creara peticion que se haga en esa conexion.
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Cliente Java de
Base de Datos

F 3

ki

APIDBC s lava SE o EE |

F 3

El driver implementa O ¥
las interfaces | Driver JDBC
definidas
en la APl JDBC ry

h 4

Gestor de recursos
externo

Figura 38.- Definicion de la API JDBC y capas de implementacion

Dependiendo del mecanismo de implementacion, los drivers JDBC se pueden clasificar
ampliamente en cuatro tipos:

Tipo I: Son drivers que implementan la API JDBC como capa mas alta de una API de bajo
nivel como ODBC. Estos drivers no son portables normalmente porque dependen de las
librerias nativas.

Tipo 2: Estan escritos en una mezcla de Java y codigo nativo. Son drivers que usan APIs de
fabricantes especificos para acceder a los datos. Tampoco son portables, porque dependen del
codigo nativo, pero son muy eficientes para bases de datos locales.

Tipo 3: Estan escritos completamente en Java en el lado cliente, el cual se comunica con un
servidor intermedio para acceder a los datos (middleware). Las llamadas al servidor intermedio
son independientes de la base de datos, aunque luego el servidor haga llamadas especificas
para acceder a los datos.

Tipo 4: Estan escritos puramente en Java. Imlementan las interfaces JDBC y traducen las
llamadas especificas JDBC a llamadas de acceso a datos especificas de un fabricante.

De estos cuatro tipos, aunque PostgreSQL los permite todos, el mas aconsejable es el ultimo y el
usado en esta libreria martealert, ya que permiten definir un protocolo propio de red y transferencia
de datos para el gestor de recursos, ademas que implementa clases con métodos de facil y especifico
manejo para acceder a datos concretos, con lo que la eficiencia aumenta.

8.2.2.Instalacion.

Los

drivers para PostgreSQL pueden descargarse de http://jdbc.postgresql.org. Hay que tener

cuidado a la hora de seleccionar la combinacidon apropiada del driver JDBC, JRE (Java Runtime
Environment) y version de PostgreSQL. Normalmente se tratara del JDBC-3.

Desde Gentoo Linux es suficiente con ejecutar lo siguiente para instalar jdbc sobre JDK.

# emerge jdbc3-postgresqgl

Este comando no so6lo descarga el paquete sino que compila las fuentes y las instala en nuestro
sistema.
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Una vez que se tenga el fichero del driver (postgresql-
8.0.309.jdbc3.jar o algo similar) hay que afiadirlo al
CLASSPATH, alterando el entorno por medio de una copia del
fichero en el subdirectorio /lib/ext de JRE, o bien usando la
opcion -cp del comando java cuando se ejecute el programa.
También se puede descargar de la direccidon anterior la fuente
de JDBC.

Desde NetBeans, se instala el programa descargado pinchando

en la pestafia de proyectos Projects, Libraries, boton derecho y
afiadir libreria o fichero JAR.

8.3.Estructura de clases.
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La estructura de clases se basara en una clase abstracta (martealertTable) que heredara de jTable y
dependerd de martealertHashFilter, ya que el objeto martealertTable estd formado por un filtro
martealertHashFilter. A continuacion el diagrama con las relaciones de dependencia y herencia.

7

marteAlertFilterl commonl mar‘teAler‘tUtilsl
—D marteAlertHashtable marteGlobals
marteAlertHashFilter = == - - | jTable marteAlertUtils
1
1
marteAlertAdvancedFilterView : A marteAlertSqlUtils
1
1
marteAlertAdvancedFilterTest 1 jDatePicker jMarteGraph marteAlertCalendar
1
1
T
1
marteAlertl 1
1
1
———————— marteAlertTable 4 marteAlertTest

marteAlertAgents

marteAlertTopStats

marteAlertRealTime

marteAlertFirstLevel

A

marteAlertTopLoglnfo

marteAlertTopConnection

Y A

marteAlertTopSensor

marteAlertTopSourcelP

marteAlertTopClassification

marteAlertTopTargetIP

marteAlertTopSourcePort

marteAlertTopSeverity

marteAlertTopTargetPort

marteAlertTopAnalyzer

i

marteAlertSecondLevel

7

marteAlertThirdLevel

marteAlertDetailedAlert

Figura 39.- Diagrama de clases y relaciones de la libreria martealert.
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8.4.Paquete common.

Esta formado por las clases que pueden ser reutilizables para ampliaciones de este proyecto o
moédulos que lo complementen, sin necesidad de replicar una misma clase.

8.4.1.Clase jTable.

Como ya se comentd con en la introduccion, esta formada por un vector bidimensional para los
datos y uno unidimensional para los nombres de las columnas. El motivo por el que jTable tiene esta
estructura es por compatibilidad con las clases graficas existentes, a cuyos métodos deben pasarse
objetos jTable o derivados para que se generen los graficos sectoriales y graficas X-Y (véase el
apartado de capturas de MarteAlert).

El paquete common podra ser accesible desde varios proyectos y por lo tanto cualquier paquete que
se disefie en el futuro que opere con bases de datos podra implementar una clase que herede de jTable
la estructura y métodos basicos.

e public void setDataVector(Vector data, Vector columnNames): Almacena en el objeto this
(desde el que se invoca) los valores pasados como parametros.

e public void setData(Vector data): Almacena el vector data en el this.data.

e public void setColumnNames(Vector columnNames): Almacena en el objeto this el vector con
los nombres de las columnas que se pasa como parametro.

e public void setTableVector(Connection con, String sql): Almacena en el objeto this el
resultado de la consulta cuya sintaxis se pasa cocmo la cadena sql.

o public synchronized setValue(int row, int column, Object value):
e public Vector getData(): Devuelve el vector bidimensional de datos del objeto this.
®  public Vector getColumnNames(): Obtiene el vector con los nombres de las columnas de this.

o public Object getValue(int row, int column): Devuelve el objeto de coordenadas (row, column)
del vector bidimensional data.

e public Object getValue(int row, int column, Object defaultlfNull): Devuelve el objeto de
coordenadas (row, column) del objeto actual this. Se le puede especificar el objeto que
devuelva por defecto si el valor devuelto es NULL.

e public Object getValue(int row, int column, Object ob, Object defaultlfNull): Devuelve el
objeto de coordenadas (row, column) del objeto actual this, y devuelve el valor defaultlfNull si
el valor encontrado es 0b. Es decir, este método equivale al anterior si ob es NULL.

® public static martealertTable getTableVector(Connection con, String sql): Obtiene el objeto
martealertTable inicializado con el comando SQL que se le pasa como parametro. Se lanza la
excepcion java.sql.SOQLException.

® public Vector getRow(int row): Devuelve el vector fila correspondiente al indice especificado.

e public Vector getColumn(int column): Devuelve la columna de la tabla cuyo indice se pasa
como parametro.

e public int getRowSize(): Devuelve el tamafio de la fila, es decir, el nimero de columnas de la
tabla.
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e public int getColumnSize(): Devuelve el tamaifio de la columna, es decir, el numero de filas
que tiene la tabla.

e public int getNamedColumnNumber(String columnname): Obtiene el indice de la columna
que tiene como nombre el pardmetro que se le pasa o -1 si no encuentra la ocurrencia.

e public void printTable(): Imprime la tabla en formato texto. Solo se utilizara para depuracion y
testeo, ya que para la impresion de las tablas se hara uso de clases graficas hechas.

8.4.2.Clase jDatePicker.

La clase jDatePicker se usa para generar objetos graficos de tipo calendario. Sus métodos son
utilizados por la clase martealertAdvancedFilterView para generar los filtros avanzados. En el paquete
martealertFilter se explicara con mas detalle.

8.4.3.Clases graficas.

Aunque se especifica como una Unica clase en la figura 39, se trata de un conjunto de clases que
generan graficos sectoriales, graficos lineales, tablas con colores, ventanas etc. Algunas de ellas se
encuentran en el paquete common y otras conforman un paquete propio de graficos. En el esquema
anterior se han incluido en la clase common porque se trata de cédigo que sera reutilizable y su disefio
no es la finalidad de este proyecto. Por tanto no se trata de clases que se hayan redisefiado para este
proyecto, sino clases hechas.

El estudio de estas clases graficas sirve, entre otras cosas, para disefiar objetos que se le puedan
pasar como parametros a los métodos que representan los dichos gréficos. A continuacion se muestra
un grafico sectorial de tipos de mensajes.

ICIP Echo Reply
(2.63%)

Logfile deletion (2.63% r

ICMP PING (32.33%) |

ICIMP PING BSDtype 4
(31.2%) —

- 1CMP PING “NIX (31,25 |

Figura 40.- Grafico sectorial.
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8.5.Paquete martealert.

8.5.1.Clase martealertTable.

Es la clase de la que heredan todas las subclases del paquete martealert. A su vez, hereda de jTable
la estructura a la que se le suma el objeto martealertHashFilter y la definicion de los bloques estaticos
que inicializan las tablas “Hash”(**) globales para todo el paquete.

marteAlertTable

data columnMames

Inicializ. Hashtables,

marteHashtable VAR =

new marteHashtabla();
marteslertHashtable static {

WAR.putiSENSOR, ...}

1

Méetodos
Heredados de jTable mas:

getignoredColumnsPdf(}
getMultilineColumns() clear() =
getFTSColumn()
getlTSColumni)

getiPColumns()
getPortColumns() reload()
getProtocolColumn() [

getPercentColumns()
getSeverityColumn(}

Figura 41.- Esquema de la clase martealertTable.

El constructor permite que se inicialice con el resultado del comando SQL que se especifica como
cadena de caracteres en el segundo parametro: sqlcmd.

Los métodos nuevos que se incorporan son la mayoria abstractos ya que cada una de las subclases
martealertTopStats, martealertFirstLevel, —martealertAgents 'y martealertReallime deberan
implementar estos métodos. A continuacién una breve explicacion de los métodos:

public void clear(): Elimina los datos del objeto martealertTable.

public void reload(): Dado que el objeto martealertTable se calcula con un
martealertHashFilter concreto, éste método permite a este objeto y todas los que hereden de él
recargar los datos conservando los nombres de los campos.

public int getFTSColumn(): Obtiene el indice de la columna de la fecha del FTS.

public int getLTSColumn(): Obtiene el indice de la columna de la fecha del LTS.

% Una tabla “hash” es un tipo de vector cuyo indice puede ser cualquier cadena de caracteres. Esto hace que la
buisqueda sea muy sencilla a costa de un aumento en el consumo de memoria.
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e public int getlgnoredColumnsPdf(): Obtiene el indice de la columna que, en caso de generar
un informe en PDF, no se mostrara en dicho documento.

e public int[] getMultilineColumns(): Obtiene un array con las indices de los campos
(columnas) que pueden almacenar datos compuestos (metafilas) para una misma fila del vector
data. Véase el ejemplo de martealertFirstLevel y los campos del tipo de mensaje y el sensor.

e public int[] getProtocolColumns(): Obtiene el indice de la columna de los protocolos, los
cuales se podran resolver desde otras tablas, bases de datos etc. Asi se obtendra TCP desde el
numero 6, UDP desde el 17 etc.

e public int[] getPortColumns(): Obtiene los datos analogos a los del método anterior pero para
los puertos origen y destino.

e public int[] getIPColumns(): Obtiene los indices de las columnas de direcciones IP, las cuales
se podran resolver desde una base de datos local o por de resolucién inversa.

e public int[] getPercentColumns(): Obtiene un array de enteros con los indices de las columnas
que mostraran un valor numérico en tanto por ciento, Util para las librerias graficas.

® public int getSeverityColumn(): Obtiene el indice de la columna del campo “severity”.

8.5.2.Clase martealertTopStats.

Clase que hereda de martealertTable y se particulariza para una tabla de estadisticas formada por el
nombre, el nimero de alertas, el tanto por ciento de este tipo de alerta respecto del total mostrado en
la tabla, la fechas de la primera y ultima vez visto del grupo.

marteAlertTopStats

data

columnMames
[nombret|nealertadw [FTs |ims |

Méetodos
Heredados de [Table v marteAlertTable,

getStats( 2 @

getTotallogs(Conn, filter)
getSqlTotalTime(Conn, filter, prec)

getSqlFilteredTimelfilter, prec, title)
getSqlTimelfilter, prec)

)t/\\,/ﬁ'“\,m\j ﬂhm S

Figura 42.- Esquema de la clase martealertTopStats.
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En la figura 41 se muestra el tipo de grafico que se puede generar con los datos obtenidos por los

métodos que aparecen. Solo se han mostrado los publicos, aunque para la implementacion con
reutilizacion de codigo se han definido muchos privados. La columna “nombre” se ha marcado con un
asterisco porque en el caso de las estadisticas cuyo valor pueda ser resuelto se pondran por duplicado,
es decir, para el puerto se duplicard la columna nimero de puerto de modo que aparezca en una
resuelto el nombre “ssh” y en otra el numero “22”.

public int getTotalLogs(Connection con, martealertHashFilter hf): Obtiene el numero total de
alertas recibidas para el rango de tiempo especificado en Af.time, filtrado por el resto de
campos del filtro que no sean cadenas vacias. Es el valor por el que se divide para calcular los
tantos por ciento.

public void reload(Connection con, martealertHashFilter filter): Borra los datos del objeto
this y asigna los datos hallados por getStats.

public void getStats(Connection con, martealertHashFilter filter): Obtiene la tabla de
estadisticas para cada tipo de campo entre los que estan cada una de las subclases que heredan
de martealertTopClassification y martealertTopLoglnfo y almacena los datos en los vectores
data y columnNames. A continuacion, véase un ejemplo de la tabla que representa la libreria
grafica con estos datos(®):

Tipo de mensaje | Alertas | % | Desde | Hasta
Bogus IP address detected B4 01-jun-2008 O1-jun-2006
SUD0D Command Executed 21l =3 Z0.4% 0l-jun-2006& 0l-jun-20086
Mew ARP address detected 10 = E.6% 01-jun-2006 01-jun-200&
User login successful 5|8 3.3% 01-jun-2008& 01-jun-2006
ICMP Echo Replhy 20 0% 0l-jun-2 006 01-jun-2006
ICMP PIMG 2 (0 0% 0l-jun-2006 01-jun-2006
ICMFP PING BSDye 2|0 2.0% 01-jun-2006 01-jun-2008&
ICH P PIMG * M 2 (0 0% 01-jun-200& 01 -jun-20086
Admin login failed 20 1.3% 01-jun-20086 01-jun-2006
Admin login successful 20 1.3% O0l-jun-2006 0l-jun-20086
Lagfile deletion 11 0.7% 01—]un—200—jun—2006

Figura 43.- Tabla representada con los datos calculados por getStats.

abstract protected String getSqlVars(int tot): Método al que se le pasa el entero recibido por
getTotalLogs y devuelve los nombres de los campos que se desea que aparezcan. Al ser
abstracta, cada clase que herede de ésta, devolvera sus variables correspondientes. Por
ejemplo, para el puerto, se devolvera “prelude service.port, max(prelude createtime.time)...”,
ya que la implementacion de dicho método se hace en la clase martealertTopTargetPort.

abstract protected String getSqlGroupedBy(): Método que devuelve las variables por las que
se agrupa la consulta. Al igual que la anterior es “protected” ya que solo se invoca desde esta
clase.

abstract public String getField(): Método que devuelve el campo cuyas estadisticas se calculan
con getStats (sensor, ip origen, ip destino, sonda, tipo de mensaje, gravedad, aplicacion y
protocolo)

abstract protected String getSqlOrderBy(): Método que devuelve las variables por las que se
ordena. Para el caso actual se ordenara por el nimero de alertas o lo que es equivalente, por el
tanto por ciento.

29

Los campos “Desde” y “Hasta” corresponden a los valores de FTS y LTS, respectivamente. Se muestra en
principio la fecha pero al detener el ratdn sale en recuadro azul la hora.
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protected String calcPercent(Connection con, int total): Método que calcula el tanto por ciento
dada una conexion y el total de alertas calculado.

public String getCommand(martealertHashFilter filtro): Compone y devuelve un comando
SQL para obtener un conjunto de datos determinados a partir de un filtro determinado. Este
conjunto de datos lo condicionan los métodos getSq!Vars, getSqlGroupedBy, getSqlCommand
y getSqlOrderBy. Cada uno de los mencionados componen las variables a mostrar (campos)
acordes a la clase en la que estén, las variables por las que se agrupa, las tablas por las que se
hace producto o “join”, y las variables por las que se ordena la tabla devuelta. La composicion
del comando completo se devuelve en formato cadena de caracteres.

protected static String getPrecisionVar(int precision, String title): Método que devuelve la
variable en SQL para obtener la lista de las componentes de abscisas (tiempo) discretizada
segun el entero precision que sera una de las constantes de la interfaz martealertToplnterface.
La cadena title sera el titulo/subtitulo que aparecera al pie de la gréafica (ver figuras 43 y 44).

public String getSqlTotalTime(Connection con, martealertHashFilter filter, int precision):
Método que devuelve el comando SQL necesario para generar un grafico temporal en el
intervalo especificado por el filtro, especificando la precision del grafico discreto. A
continuacion un ejemplo del grafico que se representa con el comando devuelto por este

método:
Total

11:08 11:10 1112 11:14 11:1& 11:18 11:20

10:50 10:52 10:54 10:56 10:58 11:00 11:02 11:04 11:08

Figura 44.- Representacion temporal del total de alertas sin filtrar.

public String getSqlFilteredTime(martealertHashFilter filter, int precision). Método que
devuelve el comando necesario para que se genere un grafico como el anterior para filtros no
nulos. Por tanto, para un filtro que tenga todas las componentes vacias (exceptuando la de
tiempo) se obtendra el mismo grafico que el anterior. Se trata de un par de columnas en la que
la primera es la componente de abscisas (tiempo discretizado por la precision) y la segunda es
la ordenada (nimero de alertas).

public String[] getSqlTime(martealertHashFilter, int prec, int strtam). Método que devuelve
un “array” de comandos SQL para la obtencidon de los graficos temporales filtrados por cada
componente. Por ejemplo, para el “top” IP origen, cada comando estard filtrado por una IP
origen, tantas como se especifique en el entero strfam, siendo el valor por defecto 5. Este
conjunto de comandos SQL lo interpreta la libreria grafica para generar un grafico apilado

temporal como el de la figura 44:
Ip destino

19:20 19:22 19:24  19:26 12:28 12:30 19:32 19:34 12:36 19:38  19:40 19042 19:44 19:46  19:48  19:50
| 192.168.100.60 192.168.100.72 192.168.100.151 192.168.100.66 & 122,168 100.61 Total|

Figura 45.- Representacion temporal del grafico apilado de las cinco IP destino
con mayor nimero de alertas generadas.
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8.5.2.1. Clase martealertToploglnfo.

Es una subclase abstracta de martealertTopStats y a la vez superclase de TopSensor,
TopClassification y TopSeverity.

marteAlertTopStats

A

marteAlertTopConnection

A A

marteAlertTopLoginfo

marteAlertTopSourcelP

marteAlertTopSensor

marteAlertTopTargetIP

marteAlertTopClassification

marteAlertTopSourcePort

marteAlertTopSeverity

marteAlertTopTargetPort

marteAlertTopAnalyzer

Figura 46.- Esquema de clases de martealertTopStats.

La diferenciacion entre martealertTopLoglnfo y martealertTopConnection estructuralmente se debe
a una duplicacién de la primera columna en el caso del topConnection. MarteAlertTopLoglnfo posee
las subclases que aportan informacién sobre los mensajes, la cual no es de caracter numérico o
direccion que se pueda resolver. Por tanto, posee cinco columnas como el ejemplo siguiente:

Tipo de mensaje | Alertas | % | Desde | Hasta |
(spp_stream4) possibl. 79 [ 36.6% 26-may-2006 OE-jun-2006
SICAMN Proxy Port 8080 40 B 18.5% 07 -jun-2006 07 -jun-2006
SCAM UPHP service dis.. 33 == 15.3% 2E-may-2006 NE-jun-200&
ICMF Echio Rephy 21 = 9.7% 2E-may-2006 QZ-jun-2006
ICMP PIMG 14 = £.5% 2E-may-2006 OZ-jun-2006
ICMP PIMG B5Citype 12 = £.0% 2H-may-2 006 2H-may-2 006
ICMP PIMIG * b 1z & £.0% 2H-may-2 006 2H-may-2 006
{portscan) TCP Portscan 200 1.4% 2E-may-2006 07 -jun-2006

Figura 47.- Estructura de tabla con 5 columnas para las subclases de martealertTopLoginfo.

Esta clase implementa los métodos abstractos de martealertTopStats referentes a obtener la
posicion de una columna como getdlertColumn, getPercentColumns, getF'TSColumn, getLTSColumn.

Ademas de los mencionados sigue declarando como abstracto el método getField para que se
implemente en sus subclases.
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8.5.2.1.1 (lase martealertTopSensor.

Son objetos instanciables que almacenan la tabla de los sensores, y permite a la libreria grafica
representar el diagrama de sectores. Los cinco valores con mas alertas son representados en el grafico

temporal, junto con el total en linea discontinua y el total filtrado.

A continuacion se detalla en la figura 48 una captura de toda la informacién referente al sensor,
aunque la aplicacion permite el cruce de informacion seleccionando por ejemplo fopSensor para los

graficos temporales y fopSourcelP para la tabla y diagrama de sectores.
crossbeam-192,168.100,2-5432 (Crossbeam) "Alertas"

==~

o Archivia  Sondas

[ « |[1o  [-]| Acwanzar |[ a0 |[ Ao || anwiarficros || o grimofive || > |

TOP | Temporal | Tiempo Real |

| [*] Sensor
| 5] 60 |
| i) 50
751 -~ 40
bl o
‘ E:R @ 30
= g
| {m 20
| (- 10 j
| E-:* 0 - .‘ F Y
1400 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00
| @? |n snort © sudo prelude-lml -~ sshd m kernel total
| @ Top Sensor Visible/TOTAL
Resto
@3 {05) 1
Eﬁ lernel (0.22% | 7
2 sshd (1.52%) |/
| EJ&- prelude-Iml t4.11%II/! P
| [fa sudo i19.48%) | visible
| (9 (100%)
|T Seleccion /TOTAL
Resto
= 1
| : snort (74.66%) | =
Salac
{100%)
Sensorito Alertas | A Desde Hasta |
snort 345 O 4R 08-jun-2006 09-jun-2006
sudo an 19.5% 08-jun-200& 09-jun-2006
prelude-Iml | 19 (@ 4.1% 08-jun-200& 09-jun-2 006
sshd 7|1 1.5% 08-jun-200& 09-jun-2 006
kernel L1 0.2% 0%-jun-200& 09-jun-200&

Figura 48.- Top Sensor.

Otra utilidad que permite la libreria grafica es mostrar en la grafica temporal el intervalo que
comprende [FTS, LTS] en el color de la linea seleccionada en la tabla. En el ejemplo se ha
seleccionado “sudo”, por lo que se muestra una franja verde en la grafica temporal.
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Clase martealertTopClassification.

Es la clase instanciable subclase de martealertTopLoglnfo que contiene la informacion referente al
tipo de mensaje o la clasificacion. En la figura 49 se muestra como a partir de las 16:00 h.
aproximadamente crece el nimero de alertas por mensajes de chat messenger sin seguridad.

crossheam-192.168.100,2-5432 (Crossbeam) "Alertas"

ol (ol ol

9 Archivo  Sondas

| < ] | 1dia |3| | Artualizar ] | Auta ] | Filtra.... | | AnularFitros || An diime Fitee || > |
TOP | Temporal | Tiempo Real |
| = Clasificacion
| Eﬂ’m 200
=
[ & | =150
_ EeN £ 100
I? - o
| i
08:00 08:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00
| Ef;? |a CHAT MSM messa... « [CWP Destinati...  SUDO Command E.. ~ CHAT MSM user ... m CHAT IRC messa... total|
| 3l Top Clasificacion Visille/TOTAL
Resto
| 4] 10.06%)
@ CHAT IRC message (1.83%) | ‘
= CHAT MSN user search |7/
| & 2.03% /
I [?EI SUDO Command Executed |
i5.88%) Visible
| @ ICIP Destination i
| E,* Unreachable Port Seleccién /TOTAL
" Unreachable (12.68% Featn
| [iﬁ CHAT MSH message (904 ‘\_1
(77.58%) b
N
b
Selec
{90-96%)
Tipo de mensaje | Alertas | 55 Desde | Hasta |
CHAT M5M message 1187 08-jun-2 006 Of-jun-2006 =
IChP Destination Unrea... 194 B2 11.5% 09-jun-2006 08-jun-2006
SUDD Command Execut... a0 (= 5.4% 0B-jun-2006 09-jun-200&
CHAT M5M user search 210 1.8% 08-jun-200& 08-jun-2006
CHAT IRC message 28 1 1.7% 09-jun-2006 09-jun-2006&
ICMP Destination Unrea... 21 (1 1.2% QS9-jun-2006 Q9-jun-200&
Logfile deletion 2110 1.2% 08-jun-2 006 09-jun-2006
ICMP Time-To-Live Exc... 20 10 1.2% 0%-jun-2006 Of-jun-2006
CHAT MEMN outhound fil.. 17 |1 1.0% 08-jun-200& O4-jun-2006&
CHAT MEM outhaund fil. 17 |0 1.0% 09-jun-2006 Q9-jun-2006&
ICMP Echo Eeply 1% 1 0.9% OE-jun-200& 09-jun-20086
CHAT MSM login attempt g8l 0.5% 09-jun-2 006 O9-jun-2006
ICMP PING BSDitype 5|1 0.4% 08-jun-2006 Of-jun-2006
SCAM UPNP service disc... &l 0.4% QE-jun-2006& 08-jun-200&
ICMP PING 51 0.3% 08-jun-2006 Of-jun-2006
ICMP PIMG *RMIX Sl 0.3% 08-jun-2006 O4-jun-2006&
Addmin lagin failed 21 0.2% 08-jun-2006 O8-jun-2006&
User login successful ERL 0.2% 09-jun-2006 Q9-jun-200&
(spp_stream4) possibla. 2 |l 0.1% Q8-jun-2 006 O8-jun-2006 L]
Admin login successful 111 1% 08-jun-2006 08-jun-200&
CHAT IEC nick change 11 0.1% 09-jun-2006 08-jun-2006 E

Figura 49.- Top clasificacion.
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8.5.2.1.3 (Clase martealertTopSeverity.

Es la clase instanciable subclase de martealertTopLoginfo que contiene la informacion referente a
la gravedad de los mensajes. El formato IDMEF define cuatro posibles valores para el campo severity
que se almacena en la tabla prelude_impact. En la tabla 5 se resume una breve descripcion de estos
cuatro valores: info, low, medium y high. Estos cuatro valores se pueden observar en la figura 50.
= crossbeam-192.168.100.2-5432 (Crossbeam) "Alertas" e d

0 Archiva  Sondas

€

| 5 ] | 1 dia E“ | Artualizar l | Alto l | Filtro. . | | anular Fitros || An ditimo Filtre | | > |
TOF | Temporal | Tiempo Real |
| =] Gravedad
| @8 60
| ) 50
| 53] o 40
= 30
| B | 2
| i) 20
| - 10 {
|? 0 ‘. A
= 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00
| Efl'? o low high info e dium total
|_ @ Top Gravedad . Visile /TOTAL
| P () |
| @ medium tU.GS%J}/-
= info (@4.11%) |~
| @ Wisible
| & e
[ Seleccion TOTAL
| C* Reste
| a’l‘? — — low (53.26%) | [0} |
Salec
(100K
Gravedard Alertas | % Desde Hasta |
lowy 7= ¢ — O8-jun-200& 04-jun-2 006
high 120 =—/43 26.0% 09-jun-2008& 08-jun-2006&
info 14 (B 4.1% OB-jun-2008& 09-jun-200&
rmedium 21 0.6% O8-jun-2 006 08-jun-2 006

Figura 50.- Top gravedad.

De tipo high tendremos por ejemplo mensajes de chat, intentos de autenticacion fallidos como
administrador por ssh. De tipo medium serdn intentos de autenticacién pero como un usuario no
privilegiado. Los low seran los mayoritarios como escancos de puertos, mensajes de eco etc. Los de
informacién muestran borrado de ficheros en rotacion de logs, por ejemplo.

8.5.2.2. Clase martealertTopConnection.

Es una clase abstracta, subclase de martealertTopStats, que se encuentra al mismo nivel que la
anteriormente desglosada martealertTopLoglnfo, y es muy similar en cuanto a estructura,
diferenciandose principalmente en que las subclases de fopConnection tendran 6 columnas. La
columna equivalente al nombre se duplica para poder resolverse bien consultdndose una base de datos,
como en el caso de los puertos y protocolos, o por resolucion inversa como para las direcciones IP
origen, IP destino y sonda.

94



224

8.5.2.2.1 (lase martealertTopSourcelP.
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Es la clase instanciable, subclase de martealertTopConnection que almacena las estadisticas por

numero de alertas y su distribucion temporal segun la direccion IP origen.

En la figura 51, a diferencia de las anteriores, se representa la grafica temporal con una precision
mayor ya que el rango es menor: en este caso desde el instante actual hasta cinco horas atras. La linea
punteada muestra el total de alertas, el cual no se alcanza porque como se ha comentado
anteriormente, se representan temporalmente las cinco entradas con mas alertas de la tabla bajo el

diagrama sectorial.

Los otros dos diagramas muestran el total visible en la pantalla respecto del total, ya

que puede

haber tal cantidad de lineas que no quepan, por lo que aparece el scroll azul. El otro pequefio grafico
sectorial muestra la relacion respecto del total que tiene una seleccion que hagamos con el raton sobre

las filas de la tabla.
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|? 127.0.0.1 (15.02%) '—’T Seleccion/TOTAL
\\
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L5
192.168.100.72 (18.68% £
Salec
(7RA5%)
Morakre | IP Origen | Alertas | % | Desde | Hasta |
84-122-150-186.0.., 84, 122,150,186 126 B 35.2% 09-jun-2006 0%-jun-2006
palocartada 192 168 100.72 51 [ 14.7% 09-jun-20086 09-jun-2006 B
localhost 127001 41 | 11.8% 08-jun-200& 09-jun-2 006
epi 122,168, 100.66 26 | 10.3% Q9-jun-2006 09-jun-2006
brown freenode. net 216.165 191.52 19 B 5.5% 09-jun-2008& 09-jun-2006
20746, 26 55 207.46 2655 17 @ 4.9% Q9-jun-2006 09-iun-2006 E

Figura 51.- Top direccion IP origen.
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8.5.2.2.2 Clase martealertTopTargetIP.

Es la clase instanciable, subclase de martealertTopConnection que almacena las estadisticas por
numero de alertas y su distribucion temporal segun la direccion IP origen.

Es una clase de especial importancia ya que muestra los equipos (nombre resuelto mas direccion IP)
atacados. Deteniendo el raton sobre las fechas FTS o LTS sobresalta un didlogo (tooltip) mostrando la
hora.

El rango considerado es de un dia; no obstante, se representan siete horas en el grafico temporal
como fruto de la ampliacion de la imagen (zoom) que se consigue gracias a una utilidad de la libreria
grafica como es seleccionar una porcion de la ventana en la que se aloja dicho grafico temporal.

Como excepcidn puede darse el caso que no exista direccion IP destino almacenada en la base de
datos por ejemplo si se trata de una alerta que opera sobre un fichero de destino y no un mensaje que
se envie por un servicio de red. En este caso, en lugar de mostrarse un valor en blanco o nulo se
representa este caso excepcional con la direccion de la maquina local (localhost) 127.0.0.1.

= crossbeam-192,168,100,2-5432 (Crossbeam) "Alertas" o e ]
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palocortado 152 168, 100,72 191 Bt % 08-jun-2008& 09-jun-2008&
localhost 127001 117 | 25.3% 08-jun-2008& 0%-jun-200& B
pasarela 192 168 1001 35 |8 7.E% 0B-jun-2006 09-jun-2006
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Figura 52.- Top direccion IP destino.
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8.5.2.2.3 Clase martealertTopTargetPort.

Es la clase instanciable, subclase de martealertTopConnection que almacena las estadisticas por
numero de alertas y su distribucion temporal segtn el puerto destino o la aplicacion.

El puerto es resuelto a partir de una tabla llamada services externa al sistema prelude pero alojada
en la misma base de datos, de modo que se obtiene de ella el nombre del puerto y una descripcién que
aparece al detener el raton sobre cualquiera de los nombres resueltos de la tabla de Top aplicacion.

A pesar de disponer de tablas para la resolucion de puertos, hay determinados protocolos que no
usan puertos, como el ICMP. En estos casos se utilizara la palabra “sin_registro” para resolver el
puerto no existente o no definido “0”.

Otro caso excepcional sera cuando se trate de multiples puertos, como en un escaneo multiple con
la herramienta nmap. En este caso, se representara el puerto 255 y el detalle de aplicaciones destino
afectadas saldrd del informe detallado al que se accede desde el tercer nivel temporal o desde la
pestafia de “Tiempo Real”.

Al igual que en la figura 52, en la 53 también se muestra un grafico ampliado para mejor
observacion de los intervalos en los que se han producido las alertas.
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Figura 53.- Top direccién IP destino.
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Clase martealertTopAnalyzer.

Es la clase instanciable, subclase de martealertTopConnection que almacena las estadisticas por
numero de alertas y su distribucion temporal seglin la sonda.

En el caso actual unicamente se ha instalado una sonda de Snort y otra de Prelude-LML en la
misma maquina en la que se encuentra el colector Prelude-Manager. En este caso, aunque ambas son
la 127.0.0.1, el sistema Prelude resuelve la de Snort y almacena directamente en la base de datos
“localhost” por lo que salen dos lineas. Asi queda mucho mas claro las alertas que son de mensajes
del sistema (syslog) y las que detecta el IDS.
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Figura 54.- Top sonda analizadora.
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8.5.3.Clase martealertFirstLevel.

Es la clase que implementa un objeto que hereda la estructura basica de jTable y martealertTable.
Dicha tabla almacena una agrupacion de mensajes por parejas de direcciones IP origen y destino, a la
vez que ordenados por fecha en orden descendente, es decir, que se muestran los grupos de arriba a
abajo de mas reciente a mas antiguo.

Esto da una idea de las conexiones mas recientes generadoras de alertas, a la vez que se muestra en
la segunda columna la gravedad maxima del grupo. Esta columna condiciona el color de la fila, siendo
roja para gravedad “high”, amarilla para “medium”, verde para “low” y azul para “info”.

En la parte superior se muestra el grafico temporal para el total de alertas, en el que se marcan los
intervalos [FTS, LTS] cuando se selecciona alguna fila o conjunto de las mismas. Se observan
escaneos de puertos, mensajes de chat en horario laboral, mensajes de “ping” etc.

Para el célculo del primer nivel (en el que no se muestra informacién de puertos y protocolo), se
calculan en primer lugar los pares de direcciones IP origen y destino ordenadas por fecha desde la mas
actual a la més antigua. Para cada par de direcciones se calcula todos los tipos de mensaje diferentes
para ese par de direcciones, y en un ultimo bucle se calcula el sensor, gravedad y sonda, ademas de
representar los pardmetros ya calculados: IP origen, IP destino, N x Tipo de mensaje (siendo N el
numero de ocurrencias) y las fechas de inicio y fin del intervalo.
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Figura 55.- Representacion grafica del objeto martealertFirstLevel.
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Pinchando en un conjunto de lineas con el botdn derecho aparece el rétulo “Detalles”, con el que se
accede al siguiente nivel de detalle: el segundo nivel. También se puede acceder haciendo doble click

en una fila.

8.5.3.1. Clase martealertSecondLevel.

Es la subclase inmediatamente heredera de martealertFirstLevel, la cual desglosa las metafilas y
filas del primer nivel en filas agrupadas por IP origen, IP destino y tipo de mensaje, ordenadas por
fecha ultima vez vista (LTS o lo que se representa en el grafico como columna “Hasta”). Al igual que
el primer nivel, se trata de una clase instanciable.

Ademas de los campos del primer nivel, se afiaden como novedad:

o Completion: Campo booleano que dice si la alerta se completo satisfactoriamente o no.

e  Protocolo: Protocolo usado para el tipo de alertas mostrado.

®  Puerto Origen: ldentifica el puerto del que parte la conexion. Para protocolos que no usen
puertos TCP 6 UDP se mostrara “sin_registro”. Si hay varios puertos origen diferentes para la
misma conexion, se mostrara el menor.(*°)

®  Puerto Destino: ldentifica la aplicacidon o puerto destino que recibe la acciéon mostrada por la

alerta.

=
(=]

, uud
0 Archivo  Sondas
| < || 1 dia BH Actualizar H Auto || Filtro...
ToP | Temporal [ Tiempo Real |
Total

20

70

1]
e S50
2 40
"= zo

20 1

10

o . i i
16:00 18:00 20:00 22:00 00:00 02:00 04:00 0&:00 08:00 10:00 12:00 14:00 16:00
M % (Tipo de mensaje) [Gr.Jco..]  IPoOrigen | P Destino  [Proto. JPuerto 0. JFuerto D.J%ens..] Sonda | Desde Hasta I

& ¥ SCAN UPnP senvice discoveratt... | low | v | 1022940206 | 239255255, | udp 50002 ssdp snort | localhost 08-jun-2006 Q8-jun-2008&
& % ICMP Echo Reply low | pasarela palocartada icmp  sin_re...  sinre..  snort | localhost 08-jun-200& Q8-jun-2006
2 % ICMP PING low |« palocartado pasarela icmp | sinCre.. | sin_re.. | snort | localhost 08-jun-2006 08-jun-2008&
2 1 ICMP PING *MIx low =« palocartado pasarela icmp  sin_re... | sincre..  snort | localhost 08-jun-2006 08-jun-2008&
4 3 ICMP PING BSDtype low | ¥ | palocortado pasarela icmp | sin_re.. | sin_re.. | snort | localhost 08-jun-200& 08-jun-2006

Figura 56.- Representacion grafica del objeto martealertSecondLevel.

Si volvemos a hacer doble click en una alerta o seleccionamos un conjunto y pinchamos en
“Detalles” con el boton derecho, accederemos al desglose de alertas en el tercer nivel. Para volver al
primer nivel hay que pulsar la tecla Esc.

3 Para el caso de 6 escaneos de puertos “6 x SCAN UPnP...” podriamos tener como puertos origen 50002,
50004, 50005, 50010, 50018, 50022, con el mismo puerto destino 22 (sshd). Apareceria el 50002 para todo el
grupo. Si se quisiera saber cada grupo habria que hacer doble click y desplegar los detalles (tercer nivel).
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8.5.3.2. Clase martealertThirdLevel.

Es una subclase de martealertSecondLevel, también instanciable. Hereda todos los métodos del
primer y segundo nivel a excepcion de los que especifican las variables a ser seleccionadas en la base
de datos. De hecho se obtiene con un tnico comando SQL cuya estructura es idéntica al que obtiene el
segundo nivel a excepcion de los campos que se especifican inmediatamente después del “SELECT”
de PostgreSQL.

Los valores mostrados pueden verse cribados por filtros realizados en la pestafia TOP. Para la
figura 57 se ha hecho doble click en una tunica fila del segundo nivel para el que se muestran tantas
filas como repeticiones aparezcan en el mencionado martealertSecondLevel. Es decir, que una fila de
segundo nivel en la que aparezca “N x SCAN UPnP service discover attempt” se transforma en N
filas del tercer nivel.

.,
0 Archivo  Sondas
| < | | 1 dia E“ | Artualizar | | Auto | | Filtra...
TOP | Temporal [ Tiempo Real |
Total
20
70
50
= 50
2 40
Y- =zo
20
10
o - — - - — L
15:00 18:00 20:00 22:00 00:00 0Z:00 04:00 0E:00 08:00 10:00 12:00 14:00 15:00
Tipo de mensaje [Grav...[Comp..] IP Origen I IP Desting [Proto.. JPuerto 0. JPuerto . JSensoritd  Sonda | Fecha Nl me. .|
SCAMN UPnP service discover attempt lowy + 10.229.40.206 239.255.255.250 udp Soo0z22 ssdp short localhost 08-jun-200& 22
SCAMN UPnP service discover attempt lowy < 10.229.40.206 239.255.255.250 udp Sooz22 ssdp short lacalhost 08-jun-2008& 22
SCAMN UPnP service discover attempt lowy + 10.229.40.206 239.255.255.250 udp Soo022 ssdp short localhost 08-jun-2008& 22
SCAM UPNP service discover attermpt lovwy < 10.229.40.206 238.255.255.250 udp 50002 ssdp short lacalhost 08-jun-200& 21
SCAMN UPnP service discover attempt lowy < 10.229.40.206 2389.255.255.250 udp 50002 ssdp short localhost O8-jun-200& 21
SCAMN UPnP service discover attempt lowy < 10,229 40 206 238.255.255.250 udp 50002 ssdp short lacalhost O8-jun-200& 22

Figura 57.- Representacion grafica del objeto martealertThirdLevel.

Con este nivel se tiene un objeto muy similar al siguiente, de la clase martealertRealTime. No
obstante, este tercer nivel no muestra las alertas en tiempo real ya que se le puede especificar un filtro
temporal de otra fecha, a la vez que se muestra mas nivel de detalle.

8.5.4.Clase martealertRealTime.

Es la clase que implementa un objeto que hereda la estructura basica de jTable y martealertTable.
Dicha tabla almacena las ultimas alertas recibidas sin filtrar, para todas las sondas, sensores y
direcciones. El contenido es similar al del tercer nivel en el sentido que aparecen las alertas de forma
individual, sin agrupar por origen, destino ni tipo de mensaje. No obstante, a diferencia del tercer
nivel, se ha sacrificado detalle como los puertos o el protocolo a costa de obtener una mayor rapidez.

Si se pincha en el boton derecho se permiten las opciones de congelacion o de mostrar mas alertas
de las que hayan desaparecido de la pantalla por actualizacion de alertas nuevas.

Tipo de mensaje | Gra...|com..] IP Qrigen | IF Desting | Fecha | top |
Logfile delation infa + 127.0.0.1 localhost 18:00:02 1541
Logfile deletion info + 127.0.0.1 localhost 17:00:02 1540
Logfile deletion Congelar info + 127.0.0.1 localhost 15:00:04 1538
ICMP PIMG Mas. |t + 192 168,100 66 192 168 100.254 14:04:14 1536
ICMF Echo Reply oy | 192.168.100.254 | 192,168 100.66 14:04:14 1527
ICMP PIMG *MI | Dt + 192 168.100 66 192 168 100.254 14:04:14 1535

Figura 58.- Opciones permitidas con el boton derecho en el objeto martealertRealTime.
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Conforme van llegando las alertas se van afiadiendo a la parte superior y se desplazan hacia abajo el

resto de alertas. Para evitar desbordamiento esta controlado con un limite de rafaga de llegada.

En la figura 59 se puede observar como en la fecha se muestra la hora sin especificar el dia o mes.
Para ello, saldra en una pequefia ventana al detener el ratéon sobre dicha hora. También se puede
observar como el sistema es capaz de discernir dos tipos diferentes de prioridad para un mismo tipo de
mensaje entre la misma direccion IP origen y destino. Para este caso es dentro de la misma maquina
que tiene instalado el colector de alertas (localhost). Para saber la diferencia entre las dos alertas de
borrado de fichero hay que acceder a un nivel mayor de detalle.

Haciendo doble click sobre una y so6lo una fila accedemos al siguiente nivel de detalle:
martealertDetailedReport o informe detallado de alertas.

= ===
@ Archivo  Sondas
| <« [[15mins [7] [ Firo.. |
TOP | Temporal | Tiempo Real |
Tipo de mensaje |Grav..|Com.. | IP Origen | IP Desting | Fecha top |

ICMP PING BSDiype Iy ' 152 168 100,72 152 168,100 254 10:58:05 1268~
ICMP PING Iy ' 152 168 100.72 152 168,100,254 10:58:05 1270
ICMP PING Iy ' 152 168 100,72 152 168,100 254 10:58:04 1266
ICWP PING *MIX Iy ' 152 168 100.72 152 168,100,254 10:58:04 1265
ICMP PING BSDiype Iy ' 152 168 100.72 152 168,100,254 10:58:04 1264
ICMP Echo Replhy Iy ' 152 168 100,254 152 168 100.72 10:58:04 1267
ICMP PING Iy v 152 168 100,72 152 168,100 254 105803 1262
ICWMP PING BSDiype Iy ' 152 168 100.72 152 168 100 254 10:58:03 1260
ICWP PING *MIxX Iy W 142 168.100.72 152 1658, 100,254 15803 1261
ICMP Echo Reply Iy W 152 168. 100,254 152 168 100.72 15803 1262
Logfile deletion info ¥ 127.0.0.1 localhost 1000002 1254
Logfile deletion info ¥ 127.0.0.1 localhost 40002 1258
Logfile deletion high ¥ 127.0.0.1 localhost 80001 1257
Logfile deletion info ¥ 127.0.0.1 localhost T0002 1256
Logfile deletion info ¥ 127.0.0.1 localhost &42.08 1255
Logfile deletion info ¥ 127.0.0.1 localhost B00 02 1254
Logfile deletion info ¥ 127.0.0.1 localhost 50002 1252
Logfile deletion info ¥ 127.0.0.1 localhost 40002 1252
ICMP Destination Unreachahble Metwork Unreachable | low v 192 168.0.100 192 168. 100,60 20221 1271
Logfile deletion info ¥ 127.0.0.1 lacalhost 20002 1250
Logfile deletion info ¥ 127.0.0.1 localhost 20002 1244
Logfile deletion info ¥ 127.0.0.1 localhost Lodoz 1248
Logfile deletion info ¥ 127.0.0.1 localhost Q0002 1247
Logfile deletion info ¥ 127.0.0.1 lacalhost 22:00:0% 124¢
Logfile deletion info ¥ 127.0.0.1 localhost 220002 1245
ICMP Echo Reply Iy « 142 168. 100,254 152 168 100.77 20:25:49 1242
ICMP PING Iy W 127001 localhast 20:35:49 1242
ICWP PING *MIx Iy « 127001 localhast 20:25:49 1241 —
ICMP PING BEDiyie Iy W 127001 localhast 20:35:49 1240
ICMP Echo Reply lowy ¥ 127.0.0.1 localhost 202548 1223
ICMP PING Iy W 127001 localhast 203548 1228
ICWP PING *MIX Iy W 127001 lacalhost 2003548 1227
ICWMP PING BSD1ype Iy v 127001 lacalhost 2003548 1236
ICWP PING *MIX Iy W 127001 lacalhost 20:35:47 1223
ICWMP PING BSD1ywpe Iy v 127001 lacalhost 20:35:47 1222
ICWMP Echo Replhy |0y + 127.0.0.1 localhost 20:35:47 1235
WM P PIRIT I 127 nn1 Inralhnct M-IE-AT 17?4'2‘

Figura 59.- Representacion grafica del objeto martealertRealTime.
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8.5.5.Clase martealertDetailedReport.

Es una clase instanciable que genera un informe detallado para una alerta concreta, a partir de un
identificador de alerta. El informe consta de la estructura que se muestra en la figura 60: un vector
tridimensional que se forma con los vectores bidimensionales de cada grupo.

marteAlertDetailedReport
’r’z’ztr ’*
l‘*r‘
Grupos H (3D Vector)
'i
Grupo Fechas (2D Wector)
Columna con titulos LI VWector)
de filas
Columna con datos [T I](Vector)
[...] Resto de grupos (2D Wectors)
Nombres de grupos (vector)
Metodos
getDetailedAlert setDetailedAlert
getDatesGroup getClassGroup
getimpactGroup getSourceGroup
getTargetGroup getTargetFileCurrent
getAnalyzerGroup numanalyzerPid
getAdditionalinfoGroup printReport

Figura 60.- Estructura del objeto martealertDetailedReport.

En la figura se muestra “[...] resto de grupos” para exponer implicitamente que el resto de grupos
son vectores bidimensionales al igual que el grupo de fechas. A continuacion se especifican los
posibles grupos, aunque no por ello tendran que aparecer siempre. Cuando los valores que contengan
sean nulos no apareceran. Por ejemplo, si se efectiia una operaciéon de borrado de fichero, aparecera el
grupo del fichero objetivo actual, devuelto por getTargetFileCurrent. En cualquier otro caso este
grupo no apareceria, como en el caso de autenticacion por PAM, mensajes de chat...

®  Grupo de fecha: Informacién de las fechas de deteccion, creacion y analisis de la alerta.

]
= g

Fechas

Fecha de creacidon: 2006-06-14 08:00:01.0746099
Fecha de deteccidn: 2006-06-14 08:00:01.0

Fecha de analisis: 2006-06-14 08:00:01.0746251

Figura 61.- Grupo Fechas en el informe detallado.
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Grupo de tipo de mensaje: Aparece tipo de mensaje (“classification”).

r il

= (]
Tipo de mensaje

Tipo de mensaje: LogTile deletion

Figura 62.- Grupo de tipo de mensaje en el informe detallado.

Grupo de Impacto: Es el grupo en el que aparece el alcance, gravedad y si fue satisfactorio o
no. Da una breve descripcion explicando y justificando la gravedad atribuida a la alerta.

r il

el D
Impacto
&n inconsistency has heen ohserwved in File

rotation: The differences between the previously
abserved rotation time and size are higher

Descripcion: than the allowed 1imits: size difference=4301
bvtes allowed=1024 bvtes, time difference=2525
seconds allowed=300 seconds

Gravedad : high

Tipo: file

Completado: succeeded

Figura 63.- Grupo de Impacto en el informe detallado.

Grupo de direccion origen: Es el grupo que muestra la informacién referente al origen de la
alerta. Se suele mostrar la direccion IP, puerto y protocolo, ya que sin direccion IP no
aparecera el grupo. Ocasionalmente se podrdn mostrar los usuarios (root, postgres,...) que
originaron la alerta y la direccion MAC origen para alertas generadas por ejemplo por el sensor
de arpwatch.

r

= )
Qrigen
Direccion: 192.165.1.1
MAC: Grad:Ee:Thieb:ab

Figura 64.- Grupo de direccidn origen en el informe detallado.

Grupo de direccion destino: Es el grupo que muestra la informacion referente al destino de la
alerta de manera analoga al grupo de origen de la alerta. Ademas puede mostrar el nombre y
pid del proceso receptor de la alerta.

r

= palocortado-192,168.100.72-5432 (Local) "Alertas" [}
Diesting
Iireccion: 127.0.0.1
Nombre Proceso: arpwatch

Figura 65.- Grupo de direccion destino en el informe detallado.
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®  Grupo de fichero de destino actual: En caso de que la alerta se produzca por una accion sobre
un fichero, se muestra la informacion referente al nombre, ruta, fecha de acceso, tamafio y
numero de Nodo-I (En caso de particionamiento en Linux).

r il
[ D
Artyal fichero de desting
Nombre: all.log
Ruta: Auar/log/all.log

Fecha de modificacidn: 2006-05-14 05:00:02.0
Fecha de acceso: 2006-06-14 05:00:02.0
Tamafio (datos): ol

Inode Numero de Modo-I: 24052

Figura 66.- Grupo de informacion de fichero objetivo en el informe detallado.

o  Grupo de Analizador: Puede estar formado por varios analizadores. Como regla general,
podremos disponer de los analizadores prelude-LML, prelude-Manager y algin otro adicional
como por ejemplo Snort o Arpwatch, segin el sensor. A continuacion se detalla el de Snort y

Arpwatch.
"= []-
Analizadaor
Id. Analizador: 2B2T7163372273468
Mombre: snort
Modelo: snort
Versidn: 2.4.3
Clase: NIDS
Fabricante: http: /M. snort. org
Versidn S.0.: 2.4.21-20.EL
Nombre Proceso:
Id. Proceso: 17180
ro []1
Analizadaor
Nombra: arpwatch
Clase: NIDS
Fabricante: http: Afee. Thl oov
Nombre Proceso: arpwatch

Figura 67.- Grupos de informacion de analizadores en el informe detallado.

®  Grupo de datos adicionales: Es un grupo cuyo numero de filas no esta determinado a priori, ya
que la relacion Prelude AdditionalData y Prelude en general permite que se definan campos
arbitrarios en esta tabla. Por ejemplo, podra aparecer el origen y el mensaje completo. Otra
opcion muy comun es que se muestren los campos del datagrama IP (checksum, offset,
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length...). Incluso para alertas tipo “Chat MSN” se puede mostrar la carga (payload) o mensaje.
A continuacion, los detalles de dos tipos de mensaje distintos:

= = ]
Datas adicionales

sid: 540
ip_mf: 0
ip_df: 1
ip_rf: 0
ip_off: 0
ip_hlen: 5
ip_tos: 0
ip_len: 246
ip_id: 46897
ip_flags: 8]
ip_off: 4]
ip_ttl: &3
ip_proto: 4]
ip_csum: 30083
th_seq: 3601384807
th_ack: 3379315549
tep_off: 8
tep_res: 0
tcp_flags: 24
tep_win: 5792
top_sum: 55176
tep_urp: 8]

M50 pablo@nebrera.com Pablo 161 MIME-Wersion:

1.0 Content-Twpe: text/plain; charset=UTF-8 User-Agent:
Gaimyl.5.0 X-MM5-IM-Format: FHN=M3%205ansk205erif;

EF=; C0=0; PF=0 {that means Update)

Carga:

r hl

S g

Datos adicionales

Mensaje recibido de: /var/1og/al1l1.70g

Jun 1 15:29:09 marte arpwatch: bogon 192.168.1.32

Mensaje original: ..\ 0 ei67:me

Figura 68.- Distintas opciones de datos adicionales en el informe detallado.

8.5.6.Clase martealertAlertAgents.

Es la clase que implementa un objeto que hereda la estructura basica de jTable y martealertTable.
Dicha tabla almacena las sondas activas e inactivas. Ademads, se muestra el sistema operativo, la fecha
del ultimo pulso (heartbeat) recibido, y la direccion IP, siempre que hubiera sido especificada en los
ficheros de configuracion de Prelude de cada sonda. Ademas aparecen los gestores Prelude-Manager e
incluso si hacen de sonda de otros Prelude-Manager, es decir, si hacen relay. El intervalo viene
especificado en segundos. Si no se recibe un pulso en el tiempo especificado en el intervalo, la sonda
esta inactiva (offline).
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r

= uuy
@ Archivo Médulo  Transmitic  Herramientas  Alertas

Configuracidn | Infarmes | Alertas

Pararnetros de configuracion
ArtivarfDesactivar /|

Caontrasefia del administrador W

Puerto de escucha de las flujos m
Localizacion e la base de datos localhost (-]
Puerto de escucha de la base de datos

Activar logs

il

Kl

(itimas sondas reconocicas en el collector

000 0000 a

[ Momere ] Direccidn | Tipao [ versian 5.0, [ Ortime pulso recibido | Estado [ Interval... | . Sonda |
crossheam-ext 192 168.100.2 prelude-manager 0.8.4. 1 Linux 2.4.21-20.EL 14-jun-2006 20:08:52 online  &00 2150173446185218
crossheam-ext 192 168.100.2  snort 2.4.3 Linux 2.4.21-20.EL 14-jun-2006 20:08:52 onling  &00 1040345308614832
firewall 192.168.100.2... snon 2.4.4... Linux 2.6.12-gentoo-rlo-lince-2.2 14-jun-200& 20:07:2% online  &00 2287423422746707
gateway’ 192 168.100.1  prelude-Iml| 0.9.4 Linux 2.6.12-gentoo-rld-lince-2.2 14-jun-200& 20:05:14 online  &00 1582240116078709
gatewsay 142 168.100.1  snont 2o Linux 2.6.12-gentoo-r10-lince-2.2 14-jun-200& 20:02:08 offline  &00 1783310225793 088

Figura 69.- Agentes en linea e inactivos (sondas y colector).

8.6.Paquete martealertFilter.

Es el paquete que contiene todas las clases referentes a la creacion, modificacion y uso de los filtros
para la libreria martealert. Para una mayor modularidad, esta dividido en dos partes. La primera se
encarga de la implementacion del objeto martealertHashFilter y sus métodos, el cual hereda de
martealertHashtable que a su vez es subclase de hashtable. La segunda parte se encarga de generar la
ventana para filtros avanzados: martealertAdvancedFilterView y martealertAdvancedFilterTest.

8.6.1.Clase martealertHashtable.

Una tabla hash es un vector cuyo indice puede ser cualquier cadena de caracteres. Simplifica
enormente el indexado y el acceso es rapido ya que se conforma a partir de un arbol binario. No
obstante, ocupa mas memoria que un objeto Vector o un array.

Los métodos que la conforman son:

® public Object get(Object key): Obtiene el valor almacenado en el indice key, devolviéndose
una cadena vacia en lugar de null.

e public void setFilter(String field, String filter): Asigna al elemento field de la tabla hash el
valor especificado por filter, que sera del tipo: “tS.port = '0", incluyendo los valores por
defecto, como el puerto '0' que se especifica cuando no hay entrada en la tabla de servicios.

e public void printHashtable(): Imprime una tabla hash genérica por pantalla en modo texto para
depuracion.

e public String getTemporalFilter(String field): Obtiene un filtro valido para las
representaciones de graficas temporales, especificando el campo.
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8.6.2.Clase martealertHashFilter.

Es la clase que implementa el objeto que almacenara los filtros que se apliquen a las alertas. Podra
filtrarse por cada uno de los campos, lo cual se almacena en una tabla hash, ademas de contar con
valores enteros y cadena de caracteres (properties) para un acceso mas rapido a datos frecuentes como

el FTS osu id.

marteAlertHashFilter

martealertHashtable

e Time
Severity
Classification
SourcelP
TargetIP
SourcePort
TargetPort
—— |PAddresses
— | ast]oin

public int limitFTS
public int limitLTS
public String fts5tr
public Strinig ltsStr
public int ntotalalerts

Filtro de fechas

Filtro por gravedad

Filtro por tipo de mensaje
Filtro por direcc. origen
Filtro por direcc. destino
Filtro por puerto origen
Filtro por puerto destino
Filtro por pares de IR
Filtro especial resumen.

Identificador del FTS
Identificador del LTS
Cadena con fecha ISO FTS
Cadena con fecha 150 TS
Total de alertas.

public int nfilteredalerts Total de alertas filtradas.

[pFiglds jpFields

+MULL_FIELDS()

+MOTNULL_FIELDS()

Méetodos

initFroperties
setMumProperties
setTime

putvalue

get

getivalue
setAdvancedFilter
getHashFilter
getAdvancedFilterFormule
getAdvancedFilterLogicOp
negateSingleFilter
combineHashFilters
getHtmIDescription
getTotalalerts
getTotalFilteredalerts
printFilter

clone

addFieldsToFilter

setHashFilter
getSqlFilteredivalue
setPairAddress
putComile
getFormulevalue
getlogicvalue
replaceMoleededBrack
getFormulelfNullvalue
getLogiclfiullivalue
getFTS

getlTs

getldFTS

getldLTS
getFilterLast]oin
saveTo

loadFrom

setFields

addFields

Figura 70.- Estructura del objeto martealertHashFilter.
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Ademas, dado que hay campos que pueden contener valores nulos, éstos se clasifican en dos grupos
y por tanto se filtrara de forma diferente. Esto ultimo se recoge en el objeto jpFields, el cual tendra
para cada grupo de campos sendos vectores.

Dado que se dispone de una gran cantidad de métodos y muchos de ellos son métodos privados
cuya unica transcendencia es reutilizar cddigo en los métodos publicos y protegidos. Por tanto, a
continuacion se detallan los métodos principales para el acceso y modificacion del filtro. Para el resto,
véase el anexo de la documentacidn en javadoc.

public void initProperties(Connection, FTS, LTS): Inicializa los valores enteros del nimero
total de alertas, total de alertas filtradas, valor del FTS, LTS y sus identificadores.

public void setTime(FTS, LTS): Conforma la cadena del filtro de tiempo en la tabla sash para
el indice TIME y la almacena.

public synchronized putValue(key, value): Almacena en el indice especificado por key el valor
"(value) AND ", teniendo value el formato siguiente: t5.port = '22". En caso de que se encuentre
NULL o un valor por defecto, se afiadiria "t5.port IS NULL" en el indice LASTJOIN.

public Object getValue

public static martealertHashFilter getHashFilter(int rows[], topTable): Obtiene el filtro
combinado resultado de la seleccion de las filas especificadas en rows para la tabla topTable.
Por ejemplo, si se seleccionan las filas que especifican los puertos 80 y 22 de la tabla de
topTargetPort, el resultado seria un filtro en cuyo indice TARGETPORT contiene para este
caso: “(t5.port = '22'" OR t5.port = '80') AND “

public void setHashFilter(int rows[], topTable): De forma similar al método anterior, obtiene
el objeto martealertHashFilter pero lo almacena en this en lugar de devolverlo de forma
estatica.

public martealertHashFilter setAdvancedFilter(String field, String value, String operator): Es
el método que asigna el filtro avanzado con el valor, campo y operador logico especificado. Se
invoca desde la clase martealertAdvancedFilterView al rellenar el didlogo de filtro avanzado.

public void setPairAddress(martealertTable): Asigna un par de direcciones al indice
IPADDRS para la generacion del primer nivel que clasifica por parejas IP origen — IP destino
antes de ordenar por tiempo.

protected Vector getAdvancedFilterFormule(): Obtiene un vector de cadenas del tipo
"(192.168.100.72 OR 210.160.100.146)" cuando va a cargar el filtro "(t3.address =
'192.168.100.72' OR t3.address = "210.160.100.146")". Se usa para la carga de filtros
avanzados desde fichero.

protected Vector getAdvancedFilterLogicOp(): ldem de la anterior pero para obtener el
operador logico del filtro avanzado almacenado en fichero.

public static martealertHashFilter combineHashFilters(Connection, Vector filters, FTS, LTS):
Combina de forma inclusiva los filtros que haya en el vector de filtros filters y en caso de que
sea un filtro vacio, se devuelve un filtro con el indice TIME inicializado gracias a los valores
FTS y LTS pasados como parametros.

protected String getFilterLastJoin(): Obtiene el filtro adecuado para la ultima operacion Join
de las consultas SQL.

public void saveTo(FileOutputStream out): Guarda el filtro avanzado en un archivo.
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®  public void loadFrom(FilelnputStream in): Carga un fichero desde un flujo de entrada.

e public int getTotalAlerts(): Obtiene el numero total de alertas en el rango temporal
especificado.

® public int getTotalFilteredAlerts(): Obtiene el nimero total de alertas considerando todas las
componentes del filtro.

e public void printFilter(): Método que hereda de martealertHashtable el método
printHashtable() y afiade la impresion de los properties y los vectores del objeto jpFields.

e public Object clone(): Clona el filtro this y lo devuelve como Object (es necesario el cast).

e protected void setFields(String [[nn, String [[nllj): Asigna los valores de las tablas nn
(Campos que no pueden ser nulos por los que se esta filtrando), y n/lj (Campos que pueden ser
nulos por los que se esta filtrando). Los valores anteriores se pierden.

e protected void setFields(String [[nn, String [[nllj, int fd): Anade los valores de las tablas nn
(Campos que no pueden ser nulos por los que se esta filtrando), y n/lj (Campos que pueden ser
nulos por los que se esta filtrando). Los valores anteriores no se pierden, y se permite la opcion
de especificar una bandera para indicar si se han afiadido valores compuestos o no. Por
ejemplo: se podria afiadir dos campos simples en nn{SEVERITY, COMPLETION}, en cuyo
caso fd = 0 (valor por defecto) u optimizar el acceso a la base de datos con un campo complejo
nllj{SEVERITY COMPLETION}, en cuyo caso fd = 1.

8.6.3.Clase martealertAdvancedFilterView.

Es la clase que implementa la ventana del didlogo para la generacion de filtros avanzados. Este
dialogo tendra objetos martealertDatePicker o calendario, jComboBox para las celdas desplegables,
botones etc. =N

Detalles del filtro

[0 Fecha inicio |\ﬂ'e 06/08/2006 |f§:?| K=EmmE:s
[0  Fechafin vie 060972006 |f§__?| (23] : [5:F
Gravedad O| |o ]
>onaa L M J;niﬂfoiﬁ s D ]
ar B SEREOr 1 2 2 4 E|
_ s s 7 g[8
and [*] Tipo de mensaje 12 13 14 15 16 17 18 ]
and [*] Puerta Desting 19 20 21 22 23 24 25 ]
26 27 28 29 30
and E IF Qrigen E|
I Destino [192.168.100.66 OR 192.168.1.2 ]
Frotocolo | E|
| Areptar | | Cancelar | | Guardar Filtro | | Cargar Filtro |

Figura 71.- Calendario de la ventana de filtros avanzados.

El didlogo esta formado principalmente por objetos de las clases gréaficas javax.swing, y java.awt.
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Al pulsar en el boton Aceptar se aplica el filtro. Si se pulsa en Cancelar se cierra la ventana sin

un objeto

tipo

aplicar filtro. Si se pulsa Guardar Filtro 6 Cargar Filtro aparece
Javax.swing.JFileChooser gra01as al cual se abre una ventana de seleccion de fichero como la de la
figura 72: = Abrir =N

Look. In: |[|_:| Alerts_Filters |z“

0 anakyzerfil 0 prueka.fil [ targetport.fil

) andorcombo.filt ) sensorfil | targetport_nullfil

[ classification fil ] severityfil ] time.fil

[0 complexodfil ) sourceip.fil

[ protocal.fil |0 sourceip_null.fil

[ protocol_nuiisit - L) targetipfil

File Marne:  ftime.fil |

Files of Type: |T0dns los archivos E“

Abrir

H Cancelar ]

Figura 72.- Carga de filtros (objeto JFileChooser).

8.6.3.1. Clase martealertAdvancedFilterTest.

Clase que testea la ventana del didlogo con un método main que calcula los fop para facilitar la
seleccion de los valores por los que queremos filtrar.

= crossbheam-192.168.100.2-5432 (Crossbeam]) "Alertas" o o ol
@ Archivo  sondas
= X
Detallas del filtro
TOP | [0 Fechainicio |vie 06/16/2006 M [H: [ H
| @
I_@ O Fechafin |V1'e 06/16/2006 |@ EIEEREIE
| @’D - Grawvedad |
L&
| @‘ and Iz‘ Sonda |
= sensor |
I& Tipo de mensaje ||
| & and [*]| Puerto Desting CHAT MSN message 10
! Logfile deletion
| @ IP Crigen ICMP Destination Unreachable Port Unreachable TAL
. CHAT MSMN user search
| 53] I? CEsiie CHAT M3N outhound file transfer reguest
@j CHAT MSM outbound file transfer accept
|| C&J AENEEs SUDO Command Executed -
I @ [ Areptar ] | Cancelar ] | Cuardar Filtro Cargar Filtro
Visibla
UnEaLanIE Fure | 95,78
| 7.3 Unreachable (5.61%) l’ B Ba780
| (fm Logfile deletion (7.69%) | ST
Resto
[z -
CHAT MSN message b
1.7 b
Selec
(9L03%)
Tipo de mensaje | Aleras 55 Desde Hasta |
CHAT M5M message 1851 Q4-jun-200& 1&-jun-2006 =
Lagfile deletian 174 EH 7.0% 0%=jun-2 006 16-jun-2006 J:.
ICMP Destination Unreach... 127 [B 5.1% 10-jun-20086 1&-jun-200& T
CHAT MSM user search &0 0 2.4% Q4-jun-200& 16-jun-200&
CHAT MSM outbound file ... 52 @ 1% 09-jun-2006 16-jun-2006
CHAT MM outbound Tile ... =1 (@ 2.1% QI-jun-200& 16-jun-200&
SUDO Command Executed 40 1 1.6% 15-jun-2008& 15-jun-200& E|

Figura 73.- Opciones facilitadas en los objetos desplegables segtn los datos de los TopStats.
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En el filtro avanzado se puede escribir cualquier férmula compuesta por operadores ldgicos, valores
y paréntesis. Aunque la clase martealertAdvancedFilterView no calcula todos los martealertTop,
facilita el filtrado por los campos cuyos fop ya se hayan calculado, de modo que se despliega una lista
con todos los valores cuyas alertas se han producido en el intervalo temporal considerado. Con el fin
de simularlo de forma independiente a las clases graficas, la clase martealertAdvancedFilterTest
calcula todos los martealertTop (la primera columna) para pasar los datos a la ventana del dialogo.

Jjava.awt.BorderLayout, java.awt.GridBagConstraints, java.awt.GridBagLayout, java.awt.Insets,
Jjava.awt.event. ActionEvent, java.awt.event. ActionListener, java.awt.event.KeyEvent,
Javax.swing.AbstractAction, javax.swing.Action, javax.swing.JButton, javax.swing.JCheckBox,
Javax.swing.JComboBox, javax.swing.JComponent, javax.swing.JDialog, javax.swing.JFrame,
Javax.swing.JLabel, javax.swing.JOptionPane, javax.swing.JPanel, javax.swing.JSpinner,
Javax.swing. KeyStroke, javax.swing.SpinnerNumberModel, javax.swing.border. CompoundBorder,
Javax.swing.border. EmptyBorder, javax.swing.border.TitledBorder, javax.swing.event. ChangeEvent,
Javax.swing.event. ChangeListener,

8.7.Paquete martealertUtils.

Estd formado por las utilidades de martealert, cuyas clases también podrian alojarse dentro del
paquete principal de martealert. No obstante, principalmente son clases que aportan utilidad a objetos
de otras clases y no al propio objeto que definan, en muchas ocasiones son publicos y estaticos; por
tanto no operan sobre el objeto this actual.

8.7.1.Clase martealertCalendar.

Es una clase que hereda de java.util. GregorianCalendar y por tanto también de Calendar. Posee
muchos métodos para devolver el calendar en formato Timestamp y en cadena de caracteres
expresando una fecha en notacion ISO, por ejemplo “2006-08-01 05:30:12.8” (AAAA-MM-DD
hh:mm:ss.d). A continuacion se explica brevemente la funcionalidad de los métodos.

e public Timestamp getTimestamp(): Obtiene la fecha del objeto this en formato Timestamp.

e public String toDateString(): Obtiene en formato cadena de caracteres la fecha en el siguiente
formato: AAAA-MM-DD, sin especificar la hora. El cddigo de este método es el siguiente:

public String toDateString() {
int auxdate;

final int month;

String ret;
try {
month = this.get (this.MONTH)+1; //To represent January as month #1.
ret = ""+ this.get(this.YEAR)+"-"+
((auxdate = month)<10?"0":"") .toString()+auxdate+"-"+
((auxdate = this.get(this.DATE))<10?"0":"").toString ()+auxdate;

} catch (java.lang.NullPointerException ex) {
ret = ||||;

}

return ret;

}

e public String toString(): De manera andloga al anterior método, obtiene la fecha en formato
ISO devolviendo una cadena de caracteres a partir del martealertCalendar this.
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public static martealertCalendar add(GregorianCalendar suml, GregorianCalendar sum?2):
Suma los GregorianCalendar suml y sum2, devolviendo el resultado.

public static martealertCalendar substract(GregorianCalendar opl, GregorianCalendar op2):
Resta las fechas op! y op2, devolviendo el resultado.

public static Timestamp getLocalTimeFromGMT(martealertTable tab): Obtiene la hora local a
partir de la hora en GMT del objeto (0, columna LTS) de la tabla martealertTable tab.

public static String getCurrentTime(): Obtiene la hora local del sistema en cadena de
caracteres con formato ISO.

public static String getPostgreTime(GregorianCalendar time): Convierte la fecha pasada con
el Calendar time a cadena de caracteres en formato ISO, valida para concatenarlas a los
comandos de PostgreSQL.

public static String compressTime(String timestamp): Comprime la notacion de la fecha pasada
como parametro suprimiendo los segundos y décimas de segundo. Por ejemplo, haria la
siguiente operacion: A partir de “2006-11-03 10:03:45.8” se obtiene “2006-11-03 10:03”.

public static String expandTime(String shortTime): Efectia la operacion inversa a la del
método anterior.

public static String getLTS(Connection con): Obtiene la fecha del evento mas recientemente
recibido.

public static String getFTS(Connection con, String LTS, String interval): Obtiene la fecha FTS
dado un LTS y la anchura del intervalo [FTS, LTS].

8.7.2.Clase martealertUtils.

Es una clase formada por los métodos que dotan de funcionalidad general al resto de clases de
martealert. En su mayoria se trata de métodos estaticos por lo que no es una clase disefiada para
instanciar objetos martealertUtils. Los métodos que implementa son los siguientes:

public static Timestamp minDate(Vector row): Calcula la fecha minima del vector de fechas
rowy lo devuelve en formato Timestamp.

public static Timestamp maxDate(Vector row): Calcula la fecha maxima del vector de fechas
row'y lo devuelve en formato Timestamp.

protected static String unComile(String s): Suprime las comillas en primera y ultima posicion,
en caso de que exista y devuelve la cadena resultado.

public static int min(int[] tab): Calcula el valor minimo entero del array de enteros fab y lo
devuelve. Se puede usar para el calculo de indices y afiade funcionalidad a java.lang.Math.min.

public static int max(int[] tab): Calcula el valor maximo entero del array de enteros tab y lo
devuelve. Se puede usar para el céalculo de indices y afiade funcionalidad a
java.lang. Math.max.

public static String unconcatNx(String NxClassif): Devuelve el tipo de mensaje en cadena de
caracteres a partir de la cadena “N x tipo de mensaje” del primer nivel. Por ejemplo: "N x
Log type" pasa a "Log type".
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e public static int nOcurrences(String str, String c): Cuenta y devuelve el nimero de ocurrencias
de la cadena c en la cadena str.

e public static String maxSeverity(Vector row): Calcula la gravedad maxima de un vector que
almacena valores en cadena de caracteres “low”, “medium”, “high” o “info”, siguiendo éste
mismo orden.

® public static boolean isValidlpAddr(String value): Devuelve si la cadena pasada value tiene el
formato de una direccion [Pv4 valida o no.

Los siguientes cinco métodos afiaden funcionalidad a las clases graficas para la representacion y
gestion de mensajes de los filtros avanzados:

e public static void error(Component parent, String s): Muestra por pantalla una ventana con el
mensaje de error pasado como cadena s.

® public static void information(Component parent, String s): Muestra por pantalla una ventana
con un mensaje de informacion (y su correspondiente icono) pasado como parametro (s).

® public static int confirmDialogYesNoCancel(Component parent, String text): Muestra una

ventana de confirmacion con los botones: “Si”, “No”, “Cancelar”. Existe una sobreescritura de
este método para que se muestre unicamente “Si” o “No”.

e public static void dialog(Component parent, String s): Muestra por pantalla un didlogo
pidiendo una entrada proviniente del componente padre. Para nuestro caso, seria un didlogo
abierto desde la ventana “padre” que para nuestro filtro avanzado es el dialogo de la figura 71.

Se trata de un didlogo genérico al que también se el puede especificar un valor usado para
inicializar la entrada.

e public static void beep(): Genera un sonido “beep”.

Estos ultimos tres métodos estaticos afladen funcionalidad a las cadenas de caracteres y Vectores.

® public static String uniSpaced(String s): Devuelve la cadena pasada como parametro con un
unico espacio entre palabras, sin introducir espacios entre paréntesis y variables. Ejemplo: Si
se pasala cadena s = ™ ¢ palabral palabra2 palabra3 palabra4) " se
devuelvelasigukﬂne: “(palabral palabra2 palabra3 palabra4)”

e public static String unSplit(Vector v, String separator, boolean includesep): Realiza la
operacion de concatenacion de los elementos del vector v, separados por la cadena separator la
cual se incluird o no segun sea “true” o “false” la variable includesep.

e public static Vector toVector(String[] st): Convierte una tabla de cadena de caracteres en un
Vector.

8.7.3.Clase martealertGlobals.

Es la clase cuyos métodos permiten la utilizacion de un diccionario. En la tabla estatica
bidimensional /anguages se definen los idiomas de la siguiente manera:

public static String[] [] languages = {
{"spanish" ,"Espa\uOOFlol" ,"es","ES"},
{"english" , "English" , nan" , "UK"}
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Por cada idioma  definido debera haber un fichero en la  carpeta

martealert/language/martealertLanguage es ES.java, martealertLanguage en UK java... etc.
Los métodos fundamentales de esta clase son:

public String getValue(String key): Obtiene el valor del diccionario para la clave key, es decir,
obtiene el valor traducido el indice key.

public static String i18n(String key): Método analogo al anterior pero permite el uso de forma
estatica, sin instanciar objetos martealertGlobals.

public static void setLanguage(String language): Asigna un lenguaje de modo que se toma el
diccionario definido en la clase martealertGlobals.

Se ha visto anteriormente que las peticiones SQL que generan las martealertTable, se conforman a
partir de varios métodos. El método getSql/Vars (tanto para los tops como para los FirstLevel,
RealTime...) devuelve una cadena en la que cada variable sigue el siguiente formato:

“tablal.variablel AS \“”+martealertGlobals.il8n (“Nombre variable 1”)+”\”;

Para la seleccion del diccionario es necesario que en la clase ejecutable principal, se asigne un
diccionario existente como primera linea del método main:

public static void main(String args[]) throws java.lang.OutOfMemoryError {

martealertGlobals.setLanguage ("spanish") ;

8.7.4.Clase martealertSqlUtils.

Es una clase pensada para proveer de funcionalidad a las clases del paquete martealert y no para
instanciar un objeto del tipo martealertSqlUtils. Por tanto, al igual que con la clase martealertUtils
esta conformada por métodos estaticos que generan los comandos SQL o interaccionan con la base de
datos creando y cerrando la conexién. Estos métodos se explican brevemente a continuacion:

e public static Connection openSQLConnection(String usname, String passwd, String ipaddr, int
port): Clase que crea una conexion usando jdbc con la base de datos de PostgreSQL definida
en la constante DATABASE. Ademas se especifica el nombre de usuario, la direccién IP de la

maquina en la que se encuentra la base de datos y el puerto en el que escucha el servidor
postmaster.

public static Connection openSQLConnection (String usname, String passwd,

String ipaddr, int port) {
Connection con = null;

String dbname=DATABASE;

final String url = "jdbc:postgresqgl://"+ipaddr+":"+
java.lang.String.valueOf (port)+"/"+dbname;

final String driver = "org.postgresqgl.Driver";

try {

Class.forName (driver) .newInstance () ;
} catch(Exception e) {

System.out.println("Failed to load postgreSQL driver") ;
return null;
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try {
con = DriverManager.getConnection (url,usname,passwd) ;
} catch(Exception e) {
e.printStackTrace() ;
}
return con;

}

Todos los métodos que se detallan a continuacion deben de lanzar la excepcion
java.sql.SQLException, y que se capture en las clases que usen esta libreria.

public static void closeSQLConnection(Connection con): Cierra la conexion con la base de
datos.

public static void addColumn(Connection con, String tableName, String newColumnName):
Afiade la columna de nombre newColumnName a la tabla tableName.

public static int getldFromTime(Connection con, String time, String timetype):. Obtiene el
identificador de la alerta que tenga por fecha ftime. La cadena timetype puede ser “FTS” ¢
‘GLTS”.

protected static int getLastld(Connection con): Obtiene el identificador de la alerta mas
reciente.

public static String getLastJoinTable(martealertHashFilter hf): Obtiene la tabla para
componer el comando SQL que haga la tltima operacién de join.

public static String getTopJoinTAble(martealertHashFilter hf): Obtiene la tabla con las alertas
cribadas por el filtro Af.

protected static String getSqlCommand(martealertHashFilter hf): Obtiene la parte del
comando SQL a partir de la clausula “FROM?” incluyendo tablas, agrupado, ordenado, limitado
y filtrado a excepcidn unicamente de las variables del “SELECT”.

protected static String getSqlJoinTable(String field, martealertHashFilter hf): Obtiene una
cadena para afiadir al comando SQL una operacién de join con la tabla que contiene las
variables del campo field, filtrada por el martealertHashFilter hf.

116



