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8.1. Introduccion

Hasta este momento, a lo largo de este documento, hemos presentado una
serie de tecnologias y utilidades que intentan subsanar las carencias motivadoras
de este Proyecto ya planteadas en su introduccién. Dentro de este Proyecto de
Fin de Carrera hemos querido buscar una solucién que intente, en medida de
lo posible, facilitar al maximo la implantanciéon en entornos «en estado produc-
tivo» de las distintas tecnologias que se han estudiado. Gracias al uso de los
paquetes Debian y la automatizacion de su instalacién se facilita en gran parte
la labor de la primera implantacion de las utilidades seleccionadas en nuestro
sistema.

Sin embargo, la complejidad de uso y sobre todo de configuracién de algunas
de las aplicaciones que se han ido presentando en este documento impiden un
uso simple y automatizado y a la vez flexible y potente de dichas aplicaciones.
Esto anula en cierto modo el interés que estas utilidades pueden tener para su
implantacién tanto en entornos que ya se encuentran en funcionamiento como
en sistemas que comiencen a desarrollarse.

Para solucionar parte de esta complejidad se ha desarrollado dentro de este

Proyecto una interfaz de configuracién para el manejo de algunas de las uti-
lidades estudiadas. De esta forma se anade al Proyecto una fase radicalmente
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distinta de desarrollo de una aplicacién a la vez que se persigue lograr un pro-
ducto mas sélido que facilite el manejo de las utilidades seleccionadas.

En este capitulo abordaremos algunos asuntos de importancia de cara al de-
sarrollo de dicha interfaz. En primer lugar realizaremos un estudio de viabilidad
de la solucién propuesta. A continuacién se planteard el analisis de los requisitos
de la aplicacién que se pretende desarrollar. En el tercer punto comentaremos
aspectos de diseno de la interfaz. Finalmente, en el apéndice E, “Interfaz de
configuracion”, se veran, entre otros, aspectos relativos a la instalacién y confi-
guracién de dicha interfaz asi como detalles de la implementacion de la misma.

8.2. Estudio de viabilidad

En esta fase, puesto que se trata de la realizacién de un Proyecto de Fin de
Carrera, es obvio que se pretende realizar desarrollos alld donde sea necesario,
asi como reutilizar productos estdndares (tales como librerias y componentes de
software) para facilitar la construccién y propiciar la finalizacién del mismo en
un tiempo razonable. Se tendrd en cuenta por tanto la inclusién de productos
estandares y reutilizables alld donde sea posible y cuya licencia de uso lo per-
mitan.

En una vista general del Proyecto se observa que el objeto de trabajo esta di-
vidido en dos partes bien diferenciadas, las cuales son:

1. Estudio de problematica y planteamiento de posibles soluciones

2. Interfaz de configuracién para un usuario humano

La primera parte se centra mas en el estudio de componentes software
estandares y en la configuracion de los mismos sobre una plataforma de sis-
tema operativo (en nuestro caso Debian Sarge), buscando su personalizacién
para incluir iinicamente lo necesario para cumplir los requisitos de este Proyec-
to (por motivos de seguridad, rendimiento y espacio) y automatizacién en la
medida de lo posible tanto en el proceso de instalacién (con objeto de facilitar
su empleo como producto final) como en el funcionamiento auténomo. Mientras
tanto, la segunda parte del Proyecto que ahora tratamos tiene un componente
importante de desarrollo.

El objetivo de este Proyecto, como ya se ha comentado, es el estudio de una
serie de herramientas y sistemas de monitorizacién que proporcionen al Adminis-
trador de Red informacién adecuada sobre el estado de la misma con la finalidad
de solventar la problematica planteada en la introduccién de este documento.
Dentro del Proyecto, la interfaz de configuracion tiene, por una parte, la misién
de permitir a este Administrador la revision del estado de funcionamiento y, por
otra, la realizacién de tareas de configuracién y ajuste de parametros.

Con la interfaz se trata de generar un producto a medida (ya que se ha
visto que no hay disponible en la actualidad una aplicacién que realice la tarea
requerida con el nivel de detalle y comodidad deseados, y mas aiin ajustandose
a los componentes software elegidos). La interfaz no cubrird todos los aspectos
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tratados en este Proyecto, sino que se han escogido tan sdlo algunas de las
utilidades estudiadas. Los motivos que han llevado a la seleccién son:

1. Escoger utilidades de facil integracién en un entorno «en estado producti-
vo». Con esto se busca evitar aplicaciones cuya instalacién y configuracion
sean poco automatizables y muy particularizadas, lo que seria poco con-
veniente en sistemas y redes ya operativos y de cierta envergadura.

2. Seleccionar aplicaciones facilmente escalables, de manera que un aumento
en el tamano de la red o en el sistema no oblige a un pesado proceso de
reconfiguracion tanto en el sistema que albergue la interfaz, en el nuevo
sistema que se integra en la red o en cualquiera de los sistemas que ya lo
integran.

3. Combinar utilidades que de manera conjunta ofrezcan una funcionalidad
completa e interesante.

4. Evitar utilidades y funcionalidades de menor interés y que no propicien la
finalizacién del Proyecto en un tiempo razonable.

Por estos motivos, la interfaz de configuraciéon contempla a las siguientes
utilidades:

1. Recolector de NetFlow flow-capture.
2. Analizador FlowScan, con su médulo CUFlow.

Para la implementacién se contaré con el apoyo de librerias de clases estanda-
res existentes (extraidas de repositorios de cdédigo reutilizable publicados en
Internet, puestos a disposicién de la comunidad Open-Source por grupos de de-
sarrollo voluntarios y sin énimo de lucro (como suele ser comin el los proyectos
GPL)). Estas librerfas son:

s PEAR::Config: facilita el procesamiento de ficheros de configuracién de
texto en formatos conocidos y estdndares (tales como XML, INI, o el
estandar genérico «tipo Apache»). Véase [72].

= patForms: libreria de generacién de formularios Web, y de ayuda al pro-
cesamiento de los datos introducidos a través de los mismos. Véase [73].

= patTemplates: libreria para el manejo de plantillas Web, facilmente aco-
plable con patForms. Véase [74].

= patFError: gestion de errores en la aplicacion, utilizada exhaustivamente
por patForms. Véase [75].

Estas librerfas (desarrolladas en el lenguaje de scripts PHP) facilitan enor-
memente la tarea de, por un lado leer la informacién de configuracién a partir
de los ficheros de texto de los programas antes mencionados (en este caso me-
diante PEAR::Config), y por otro generar el formulario Web (con patForms, y
las librerfas auxiliares) que presentard una representacion grifica del contenido
de dichos ficheros ante el usuario, ofreciéndole la posibilidad de modificar su
contenido.
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En el sentido inverso de la comunicacién, el usuario puede introducir los
valores que desee y enviarlos de vuelta a la aplicacién (a la capa de légica de
negocio), pudiendo ser leidos con facilidad (de nuevo con la ayuda de patForms)
y transformarlos para introducirlos posteriormente en los ficheros de configura-
cién necesarios, con la ayuda de PEAR::Config.

Por tanto, vemos que con el modelo de componentes descrito, que se adapta
perfectamente a la arquitectura de sistema propuesta (tanto en cuestion de
sistema operativo Linux como de arquitectura de ejecucién de tres capas), se
consigue realizar la implementacion de un sistema funcional en un tiempo de
desarrollo adecuado, y con la funcionalidad requerida al completo.

8.3. Analisis

En esta fase y a partir de la elaboraciéon de un catdlogo de los requisitos del
sistema (tanto funcionales como no funcionales) se persigue obtener un modelo
de la interfaz del sistema que describa su funcionamiento y estructura.

8.3.1. Catalogo de requisitos de la interfaz
8.3.1.1. Requisitos funcionales

Mediante reuniones del equipo de trabajo y el estudio de las necesidades
a las que se pretende dar solucién con este proyecto, se identifican (referentes
Unicamente a la interfaz de configuracién) los siguientes requisitos funcionales:

RF1: El sistema debe presentar el estado actual de funcionamiento de cada uno
de los componentes software que pretende controlar.

RF2: El sistema debe presentar al usuario la configuracién actual con la que se
encuentran funcionando cada uno de los Componentes software.

RF3: El sistema debe permitir al usuario la modificacién de los parametros de
configuracion que se le ofrezca de cada uno de los componentes software.

RF4: FEl sistema debe detectar errores en la introduccién de los datos de configu-
racién (valores incorrectos, datos incoherentes, etc.) y evitar introducirlos
en la configuracién de los componentes software (a fin de evitar un mal
funcionamiento de los mismos). Asi mismo, si se da esta situacién, debe
presentar un mensaje de error al usuario advirtiendo de este hecho.

RF5: El sistema permitira al usuario el control sobre la ejecuciéon de un compo-
nente software intimamente relacionado con el médulo objeto de configu-
raciéon. En concreto, debe permitir al usuario el inicio y parada inmediatos
de un componente software, asi como la configuracion en el sistema opera-
tivo de su inicio o parada automadticos (es decir, del arranque del servicio).

8.3.1.2. Requisitos no funcionales

Mediante la revisiéon del entorno tecnolégico sobre el que operard la apli-
cacion, y las necesidades y restricciones técnicas con las que se cuenta, se ha
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elaborado el siguiente catdlogo de requisitos no funcionales:

Requisitos sobre la arquitectura y usabilidad:

RNF1: El sistema debe funcionar sobre una arquitectura Web de tres capas, y
estar desarrollado al completo de manera compatible con el lenguaje PHP
y el servidor Web sobre el que éste se ejecuta.

RNF2: El sistema presentard al usuario un meni o indice que le llevara a las
«pantallas» de configuracién de cada uno de los médulos independientes
(que controlan a su vez los distintos componentes software especificos).

RNF3: Los médulos emplearan un mecanismo de comunicaciéon entre si que les
permita compartir cierta informacién (principalmente datos de configura-
cién) con el objetivo de que el usuario no tenga que introducir un mismo
pardmetro en multiples ocasiones (en varias pantallas diferentes). De esta
forma se evitan posibles errores por inconsistencia en las configuraciones
de distintos componentes software.

Este 1ltimo requisito, tras estudiar lo que supondra para el desarrollo de
la aplicacién, nos lleva a determinar un nuevo requisito no funcional (que
catalogaremos también como requisito sobre la arquitectura), que resulta
de importancia en cuanto a cémo afectard a dicho método de desarrollo:

RNF4: Se empleard Orientacién a Objetos en la implementacion de los médulos,
con objeto de facilitar la reutilizacion de cédigo y el paso de mensajes
entre médulos.

Ello se debe a que la orientacién a objetos permitird independizar con
mayor facilidad unos médulos de otros (mediante la propiedad del en-
capsulamiento), unificard interfaces, y permitird el paso de mensajes: asi,
cuando un médulo requiera que otro adquiera y procese cierta informacién,
se podra realizar mediante este mecanismo con cierta facilidad.

RNF5: Se empleard XML preferentemente como lenguaje de descripcién de estruc-
turas de datos estéticas configurables y/o parametrizables (por ejemplo:
para la descripcion de los interfaces de usuario, y en los ficheros propios
de configuracién).

8.3.2. Modelo del sistema

Se busca en este punto crear un modelo que represente el sistema desde un
punto de vista no detallado, como corresponde al proceso de Andlisis, si bien
los requisitos, y en especial el RNF4, dan ya de por si cierta informacién acerca
de cémo se debera construir el sistema.

Para representar el sistema se han identificado los elementos de los que cons-
taria y, modelandolos mediante Clases, se muestra en la Figura 8.1 un diagrama
de clases del sistema (o, mds formalmente, «Modelo de objetos de Anélisis»),
que muestra a alto nivel las diferentes clases y las relaciones entre ellas. En
este modelo se ha conservado la estructura del PFC de Oliver Lopez Yela y
Jose Carlos Ramirez Pérez Anubiz: Servidor de sequridad perimetral.
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# modo: integer

+ leer_fichero_conf(): void

+ gjecutar_acciones(): void

+ cargar_definicion_form(): void
+ asignar_valores_campos(): void
+ construir_formulariof): veid

+ aplicar_config(): void

+ presentar_formulario(): void

+ servicio_en_ejecucion(): void

+ servicio_activo_arranque(): void
+ ejecutar_servicio{Saccion): void
+ configurar_servicio(Saccion): void

# flowscanconf: Config object
# cuflowecont: Config object

# flowscan_conf_form: patForms object

# resumen_flowscan_array: array

# resumen_flowcapture_array: array

# defXML: patForms_Definition object

# definicionElementos: array

# flowcapture_config_interfaz_tmpl: patTemplate object
# flowscan_array: array
# submitVarsValidas: array

# flowcaptureconf: Config object
# flowcapture_conf_form: patForms object

# resumen_flowcapture_array: array

# resumen_flowscan_array: array

# defXML: patForms_Definition object

# definicionElementos; array

# flowcapture_config_interfaz_tmpl: patTemplate object
# flowcapture_array: array
# submitVarsValidas: array

Figura 8.1: Diagrama de clases de la interfaz

8.3.2.1. Descripcién del modelo

Como se puede ver en este diagrama, se tiene una clase principal Configura-
dor, de la cual heredan una serie de clases hijas. Estas clases hijas tienen como
misién particularizar la implementacién para cada caso en concreto.

La clase Configurador es una abstraccion del proceso de didlogo entre el
usuario y el médulo que desea configurar (si bien, también podria entenderse
como el médulo en si mismo).

Las restantes clases hijas, que heredan de Configurador, tienen como mision
implementar el funcionamiento de la clase para cada médulo en concreto, esto
es: Configurador_flow_capture para el médulo del recolector flow-capture, Con-
figurador_flowscan para el médulo del analizador FlowScan, etc... Esto permite,
por ejemplo, en el futuro sustituir cualquiera de estas clases hijas por una imple-
mentacién especifica para otro componente de Software diferente (por ejemplo,
otro recolector que no sea flow-capture), sin tener que modificar ni la implemen-
tacion de los demés modulos, ni la interfaz que se emplea para dialogar con el
modulo.

8.3.2.2. Justificacién

Por los requisitos del sistema, como se ha visto anteriormente, podra ser
necesario que los diferentes médulos se comuniquen entre si para proporcionar-
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se mutuamente informacién de configuracién. Esto implica que, una vez que se
realicen cambios en la configuracién de un médulo, los restantes deban leer estos
cambios para «refrescar» su configuracion. Esto se implementa mediante el paso
de mensajes: el médulo con el que dialoga el usuario, y que realiza cambios en
su configuracién, comunica a los demdas moédulos que deben refrescar su configu-
racién (para introducir cambios en los diferentes ficheros de configuracién que
se ven afectados).

Esta es la razén de ser del atributo modo, de la clase padre Configurador:
cuando un moédulo necesite refrescar su configuracion, se instanciard en «modo
Refrescar» (MO_MODO_REFRESCAR), en caso contrario, se instanciard en «modo
Normal» (MO-MODO_NORMAL). Esto indicard al objeto internamente en qué «modo
de funcionamiento» se encuentra, lo cual sera de especial importancia en cuanto
al procesamiento de la interfaz de usuario, como veremos posteriormente. Ello
es debido a que un moédulo que estd en «modo Refrescar», no debe procesar
informacién alguna referente a la interfaz de usuario (ya que en ese momento el
usuario estd dialogando con otro médulo). Este mecanismo evitard errores, y el
desarrollador sabrd a «qué atenerse» en cada situacién.

8.3.2.3. Descripcion de atributos y métodos

Como se puede ver en el diagrama de la Figura 8.1, las clases hijas tienen
en comin que poseen dos tipos de atributos importantes: config y form. El
significado de los mismos es el siguiente:

= config es la representacion en memoria de la estructura y contenido del
fichero de configuracion.

= form es la representacion de la estructura y contenido de los campos visi-
bles en la interfaz de usuario.

Realmente se tratan de objetos (clases), que mds tarde se verd cémo se
han implementado (en este caso, utilizando librerfas estdndares disponibles). La
idea es que un médulo tiene como principal funcién la transformacién de los
parametros de los ficheros de configuracion en campos visibles en el formulario
y configurables por el usuario (y también el proceso inverso). Por tanto debe
almacenar internamente tanto el conjunto de parametros de configuracién tal y
como se almacenan en el correspondiente fichero, como el conjunto de campos
que contiene la interfaz de usuario (con sus tipos, restricciones y formato de
visualizacién concreto). De ahi la existencia de estos dos atributos.

La instanciaciéon de cada uno de estos objetos, con la estructura de datos
concreta que necesite cada moédulo, serd responsabilidad de dicha subclase.

PFC: Monitorizacion remota en redes de area local
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1.

En cuanto a los métodos, podemos agruparlos en:

Métodos de configuracion

= leer_fichero_conf() : lee el fichero (o ficheros) de configuracién corres-
pondientes al médulo, valida su sintaxis y seméntica, e introduce su
contenido en el atributo config del objeto.

= gjecutar_acciones(): ejecuta las acciones inmediatas que precise el médu-
lo durante su configuracién (como arrancar o parar servicios) o las
que el usuario solicite a través de la interfaz (acciones como: activar
el servicio, establecerlo en el arranque, etc...)

= cargar_definicion_form(): carga la definicién del formulario (campos,
tipos, apariencia) y genera la correspondiente estructura en memoria.

= asignar_valores_campos(): rellena esta estructura en memoria con los
valores leidos del fichero de configuracion, realizando las transforma-
ciones que sean necesarias.

= construir_formulario(): crea el formulario grafico que el usuario verd en
pantalla, conteniendo toda la informacién anteriormente recopilada.

= aplicar_config(): una vez que el usuario ha introducido los valores de-
seados, y envia estos al sistema, se capturan los mismos, se validan
y se transforman para introducirlos de nuevo en los ficheros de con-
figuracion que sea necesario.

= presentar_formulario(): se presenta finalmente el formulario al usuario,
con los posibles mensajes de error fruto de las validaciones anteriores
anexos al mismo.

Como se puede ver, estos mdédulos se podrian ejecutar de una forma practi-
camente secuencial en el flujo normal de ejecucién de un mdédulo. Esto se
ha disenado asi expresamente, con el objetivo de hacer el cdigo maés senci-
llo e inteligible, a la vez que facilmente modificable y ampliable. Teniendo
ésto en cuenta, la ejecucién de dichos métodos siguen el flujo de datos
normal de:

Fichero de configuracién — Validar y transformar — Cargar formulario
— Rellenar formulario — Presentar formulario.

Pero también es valido para este otro flujo «inverso»:

Datos introducidos por el usuario — Validar y transformar — Cargar
formulario — Rellenar formulario — Escribir configuracién — Presentar
resultados.

Como se puede ver, lo Unico que varfa es el origen (y el destino) de los
datos, siendo gran parte del resto del proceso comun a ambos flujos de
datos. Ello es debido a que para poder escribir los datos, es necesario
leerlos antes. Dicho de otro modo, el usuario introduce modificaciones en
los datos que se leen de la configuracién. Por tanto el flujo lectura-proceso-
escritura se debera seguir realizando en cada transacciéon de forma casi
idéntica, ya sea s6lo para mostrar datos, como para realizar modificaciones
en los mismos. También es comtn en ambos flujos la presentacién del
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formulario al final. Es este proceso global lo que se implementa en los
métodos enumerados anteriormente.

2. Métodos de control de servicios

= servicio_en_ejecucion(): consulta si un servicio del sistema se encuentra
actualmente en ejecucion.

= servicio_activo_arranque(): consulta si un servicio del sistema estd con-
figurado para arrancarse en el inicio.

= gjecutar_servicio(accion): realiza las acciones inmediatas necesarias pa-
ra poner en marcha, o detener la ejecucién, de un servicio del sistema.

= configurar_servicio(accion): realiza las acciones diferidas necesarias pa-
ra configurar, en el arranque del sistema, la ejecucién (o no) de un
servicio.

En cuanto a estos métodos, como es légico, en cada mdédulo se implemen-
taran para controlar el servicio del sistema que realiza la ejecucién del com-
ponente software intimamente relacionado con el médulo. Por ejemplo, en
el caso del médulo del recolector flow-capture, estos métodos controlaran
la ejecucién del servicio flow-capture en el sistema.

8.4. Diseno

8.4.1. Consideraciones sobre la arquitectura del sistema
8.4.1.1. Definiciéon de formularios en XML

Como se comenté en el Analisis de Requisitos, y en concreto en el requisito
no funcional RNF5, se ha decidido emplear preferentemente el lenguaje XML
para describir las estructuras de datos referentes a los interfaces de usuario (for-
mularios de configuracion).

En un compromiso entre mantener este principio y la flexibilidad que pro-
porciona, asi como no aumentar demasiado la carga del sistema en cuanto al
procesamiento de los formularios y la transformacién de los mismos se refiere,
sin menospreciar la conveniencia de poder personalizar la apariencia de la apli-
cacion de una forma simple, se ha optado por un esquema mixto que utiliza
tanto XML como HTML para la descripcién de los formularios (pantallas) de
configuracién del sistema, estando repartida la responsabilidad de cada lenguaje
como a continuacién se indica:

= HTML para las plantillas (es decir, la apariencia)
» XML para los elementos estructurados (independientes de la apariencia)

Es decir, que por un lado se empleardn estas plantillas HTML (esto es, c6digo
HTML en el que aparecen ciertas «marcas» o etiquetas donde se insertara el
contenido dindmico posteriormente) que representan enteramente la apariencia
de los formularios (y al tener una estructura interna muy similar a la que tendran
finalmente, una vez renderizados, resultan fdcilmente personalizables), y por
otro lado ficheros XML donde se describen los campos que apareceran en los
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formularios y los metadatos asociados a ellos (es decir, datos que describen
estos campos, como son por ejemplo: el tipo, longitud, nombre, descripcién,
atributos...).

1. Plantillas HTML

La idea es que el cédigo HTML sea facilmente procesable por patForms
(el nicleo de procesamiento de formularios de la aplicacién) de forma que
éste pueda incluir los elementos dinamicos que necesite.

Tras estudiar las posibilidades existentes, se decide el uso de patTemplates,
que entre otras cosas es capaz de realizar sustitucion de etiquetas dentro
del cédigo HTML, asi como la repeticion de secciones de cédigo una o
multiples veces (lo cual es 1til cuando se tiene un nimero indeterminado
de controles).

Su total integracién con patForms facilita en gran medida la implemen-
tacién, ya que actia como una especie de filtro de salida o renderizador
a la hora de generar la salida HTML, sustituyendo automéaticamente las
etiquetas que aparecen en la plantilla en el momento de generar el formu-
lario.

2. Definiciones XML

Se utilizard patForms_Definition, una clase auxiliar de patForms que rea-
liza, con ayuda de PEAR::XML_Serializer, una serializacién y deserializa-
cién de la estructura en memoria de la definicién de los formularios. Esta
estructura serializada esta descrita en XML y por tanto nos servird como
base para cargar una definicién inicial de los mismos a partir de un fichero.

Veremos mas detalles sobre la implementacion concreta de estas clases en
la seccién de E.2, “Construccion de la interfa?’, del apéndice E, “Interfaz de
configuracion” .
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