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3. VALORACION ECONOMICA

3.1 Modelo de negocio en el software libre

En esta seccion, veremos como podriamos dar una salida comercial a todo el trabajo desarrollado
en el presente proyecto y como invertir el “know-how” adquirido en la realizacién de proyectos reales y
vendibles. Puede resultar paraddjico a primera vista cdmo es posible vender soluciones basadas en
software libre si no tenemos que pagar ninguna licencia a ningun desarrollador o empresa por utilizarlo,
realmente lo que ocurre es que se entiende el software como un servicio y no como un producto.

Las motivaciones de los desarrolladores asi como los integradores de tecnologias basadas en
software libre son muy variadas, aunque muchas aluden a ciertos principios anarquistas o a la posibilidad de
formas mutualistas o de cooperacion dentro del sistema capitalista, hay también quizas quienes consideran
al software libre como la Unica oportunidad de competir en un mercado dominado por las grandes
compafias de software propietario. ;Pero donde esta el negocio para estas personas? ;Cémo compiten y
ganan dinero con el “open source”?

La ganancia mas importante del open source esta en la comercializacién o en la entrega de
servicios asociados. El cliente no debe pagar por usar el software sino por los servicios de asistencia
técnica, de capacitacion y por la implementacién de nuevas caracteristicas y la correccion de errores o
defectos. Para muchos clientes esto significa un gran ahorro y una mayor independencia: no deben pagar
licencias ni acceder a la pirateria, y pueden adaptar completamente sus sistemas a sus necesidades. Y para
el desarrollador del software, o el programador, o integrador de una empresa, la ventaja competitiva esta en
que tiene un considerable avance sobre los otros programadores a la hora de vender sus servicios o copar
un nicho del mercado: estuvo involucrado en la creacién o adaptaciéon del software y por eso lo conoce
mejor y puede trabajar de forma mas rapida y eficiente.

Asi pues, desarrollaremos el modelo de negocio de nuestro dispositivo Debian basandonos en la
venta de servicios de configuracidon de las herramientas de red que hemos analizado, adaptandolas a las
necesidades de nuestros clientes y ofreciendo un mantenimiento para garantizarles la disponibilidad de sus
sistemas.

3.2 Presupuesto

En esta valoracion econdémica, hemos fijado nuestro nicho de mercado a pequefios clientes, como
pequenas oficinas, PYMES o estudios de particulares con redes de area local que deseen proteger. No
obstante, todas estas tecnologias son aplicables a escenarios de mayor envergadura, son altamente
escalables y podrian dimensionarse segun las necesidades del cliente.

Nos alejariamos de esta manera de la vision que hemos tenido durante todo el proyecto sobre el
estudio de nuestra maquina como un dispositivo aislado; ampliando asi nuestro horizonte de posibilidades
pudiéndolo utilizar dentro de complejos sistemas de telecomunicaciones como pudieran ser sistemas de alta
disponibilidad, estructura de dispositivos en clusteres, cobertura inalambrica extensa, integracion con
sistemas de monitorizacién, bases de datos y otras configuraciones avanzadas. Echando a volar nuestra
imaginacion por unos instantes, si fuéramos una empresa consultora e integradora de tecnologias de la
informacion y comunicacion, podriamos realizar infraestructuras de telecomunicaciones completas, donde la
inteligencia de los dispositivos de red residiera en herramientas basadas en software libre.

Volviendo a nuestro planteamiento inicial, presentamos a continuaciéon un modelo de presupuesto
genérico dividido en distintas secciones o bloques, de tal manera que podriamos darle al cliente final una
oferta completamente personalizada en funcién de si desea que su dispositivo desempefie todas las
funciones de red descritas o so6lo aquellas que necesite.
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En el diagrama de bloques representado adjunto observamos cdémo hemos desglosado en
diferentes partidas los distintos servicios que ofrecemos, de tal manera que el dispositivo se construye de
abajo hacia arriba. Por ejemplo: si un cliente necesitara un Firewall con un servicio de mantenimiento,
nuestro trabajo seria el proveerle de una maquina con un sistema base Debian instalado, la configuracion
de red y el encaminamento y posteriormente el cortafuegos segun los requisitos de sus comunicaciones.
Por tanto, le facturariamos las partidas 1, 3, 4 y la parte correspondiente de la 7.

Partida 7: Mantenimiento

Partida 5:
IDS
Partida 4: Partida 6:
Firewall VPN
Partida 2: . ]
802 1x Partida 3: Router

Partida 1: Sistema Operativo Base

El desglose de las partidas es como sigue:

Partida 1. Hardware e Instalacion del sistema operativo Debian

uUd. Concepto Precio Unitario SubTotal
1 Servidor HP Proliant ML110 G4* 480 € 480 €
Sistema Operativo Debian 0€ 0€
2 Horas de,Técnico de_ Sistemas: _
i e et esabe e detian
- Seleccion de paquetes minimos necesarios.
TOTAL 570 €

* Donde hemos elegido un servidor con recursos mas que suficientes para las tareas que va a desempefar
y con buena relacion calidad/precio. Sus caracteristicas técnicas son las siguientes:

Especificaciones de HP Proliant ML110 G4

Procesador

Procesador Intel® Xeon® 3040 Dual-Core (1,86
GHz, FSB a 1066MHz, 1 x 2 MB de caché
compartida de nivel 2); Procesador Intel®
Pentium® D 915 (2,8 GHz, FSB a 800MHz, 2 x 2
MB de caché de nivel 2)

Cache

1 x 2 MB de caché de nivel 2 compartida
(modelos Xeon® 3040); 2 x 2 MB de caché de
nivel 2 (modelos Pentium® D)

Tipo de Memoria

512MB SDRAM PC2-5300 DDR2 sin memoria intermedia (667 MHZz)

Disco duro

Unidad SATA de 160 GB, 7.200 rpm y 1" (de serie en modelos SATA)

Unidades 6pticas

CD-ROM IDE (ATAPI) 48x
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Interfaz de red

Tarjeta de red Gigabit 10/100/1000 Broadcom 5721 (integrada)

Ranura de expansion | Dos ranuras de PCl de 32 bits/33MHz a 3,3 voltios; Dos ranuras PCI- Express (x4 y

x8, ambas en un conector x8)

Dimensiones 17,5x 42,6 x 36,7 cm

Peso 10,5 Kg

Garantia

soporte en casa del cliente

La garantia limitada incluye 1 afio en piezas, 1 afio en mano de obray 1 afo de

PARTIDA 2. Sistema de acceso inalambrico seguro: 802.1x

ud. Concepto Precio Unitario SubTotal

Punto de Acceso inalambrico* 50 € 50 €

2 Horas de Técnico de Sistemas:
- Configuracion freeRADIUS
- Configuracion punto de acceso 802.1x a5€ 90¢€
- Credenciales usuarios**

1 Horas_ de Fgrmamon a Usqarlos: 35€ 35€
- Configuracién de equipos cliente

TOTAL 175 €

* El punto de acceso inalambrico es el mismo modelo con el que trabajamos en nuestro banco de pruebas
en el laboratorio, y que estudiamos en el capitulo sobre 802.1x. Adicionalmente, se podria ofrecer al cliente
una gama completa de servicios basados en dispositivos inalambricos: estudio de cobertura, instalacion de

puntos de acceso, certificado de emisiones electromagnéticas, etc..

** Suponemos un numero de usuarios razonable para una oficina pequefia (10-30). No obstante, podria
ampliarse este servicio (y sus relativos costes de ingenieria) ofreciendo la posibilidad de integraciéon con un

servidor LDAP.

PARTIDA 3. Configuracién como router y otras funciones de red

ud. Concepto Precio Unitario SubTotal
Tarjetas de Red Ethernet Gigabit PCI (10/100/1000)* 12 € 12 €
2 Horas de Técnico de Sistemas:
- Analisis del direccionamiento de red
- Configuracion de DHCP
- Servidor Proxy DNS 45€ %0¢€
- Encaminamiento de paquetes
- NAT
TOTAL 102 €

* Tarjeta de red Ethernet adicional para nuestro dispositivo Debian, ya que inicialmente sélo viene con una

interfaz de red.
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PARTIDA 4. Configuracion del cortafuegos

uUd. Concepto Precio Unitario SubTotal
1 Tarjetas de Red Ethernet Gigabit PCI (10/100/1000)* 12 € 12,00 €
1'5 Horas de Técnico de Sistemas:
- Analisis de las necesidades del cliente
- Configuracion de reglas de filtrado 45€ 67,50 €
TOTAL 79,50 €

* Tarjeta de red Ethernet adicional para nuestro dispositivo Debian, por si necesitamos tener una DMZ o

zona desmilitarizada DMZ para ofrecer servicios al exterior.

PARTIDA 5. Detector de intrusos

ud. Concepto Precio Unitario SubTotal
2 Horas de Técnico de Sistemas:
- AnaI|_3|s de_I’as necesidades del cliente 45 € 90 €
- Configuracién de reglas de alertas/alarmas
TOTAL 90 €
PARTIDA 6. Redes Privadas Virtuales
ud. Concepto Precio Unitario SubTotal
2 Horas de Técnico de Sistemas:
- Configuracion de un tunel IPSEC punto a punto entre dos 45 € 90 €
dispositivos.
2 Horas de Técnico de Sistemas:
- Configuracion de un servidor PPTP para dar acceso a 45 € 90 €
usuarios remotos a nuestra red.
TOTAL 180 €
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PARTIDA 7. Mantenimiento y soporte

Concepto SubTotal

Incluye los siguientes servicios:*

- Respuesta garantizada 48 horas (laborables)

- Asistencia técnica de primer nivel en horario de oficina.

- Gestion remota de incidencias.

Linux sistema base 30 €

802.1x 30 €

Routing 20 €

Firewall 30€

IDS 50 €

VPN 30 €
TOTAL 190 €

(mensual)

* Los servicios de mantenimiento y gestion de incidencias dependien de las partidas contratadas.

A continuacién presentamos una tabla global que resume los precios totales de todas las partidas:

TOTALES

Concepto SubTotal (€)
Partida 1. Hardware e Instalacion del sistema operativo Debian 570,00
Partida 2. Sistema de acceso inaldambrico seguro: 802.1x 175,00
Partida 3. Configuracién como router y otras funciones de red 102,00
Partida 4. Configuracién del Cortafuegos 79,50
Partida 5. Detector de Intrusos 90,00
Partida 6. Redes Privadas Virtuales 180,00
Partida 7. Mantenimiento y Soporte 190,00

A modo de ejemplo, obtener un dispositivo que implemente todas las tecnologias ademas de la
contratacion de todos los servicios de mantenimiento y soporte posibles tendria como importe: 1196,50 €
(MIL CIENTO NOVENTA Y SEIS EUROS CON CINCUENTA CENTIMOS) mas 190,00 € (CIENTO
NOVENTA EUROS) mensuales en conceptos de mantenimiento.
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4. RESUMEN

4.1 Resumen y Cumplimiento de objetivos

Con todo el trabajo realizado anteriormente, nos hemos quedado con un dispositivo que es capaz
de realizar las siguientes funciones:
— Autenticar usuarios de la red de area local inaldambrica (WLAN)
—  Encaminar trafico IP
— Compartir una conexion de area extensa (WAN) entre varios equipos de una red de area local
(LAN)
— Permitir trafico desde el exterior a los servidores ubicados en la zona desmilitarizada (DMZ)
— Filtrar paquetes
— Realizar taneles con redes privadas virtuales (VPN)
— Detectar intrusiones

El esquema de conectividad que hemos tenido durante todo el transcurso del trabajo ha sido tal el
siguiente:

PUNTO DE ACCESO
INALAMBRICO

DISPOSITIVO
DEBIAN

0

PC

La maquina de nuestro dispositivo Debian es un PC antiguo con las siguientes caracteristicas:

Pentium Il
128 Mb RAM
350 Mhz

El sistema de archivos ha quedado como:

S.ficheros Bloques de 1K Usado Dispon Uso% Montado en
/dev/hdc1 184M 64M 111MM 37% /

tmpfs 63M 0 63M 0% /dev/shm
/dev/hdc9 1,3G 9,9M 1,36 1% /home
/dev/hdc8 111M 4,1M 101M 4%  /tmp
/dev/hdch 1,4G 881M 456M 66% /usr
/dev/hdc6 603M 392M 179M  69% /var
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Analizamos en esta seccién el grado de cumplimiento de los objetivos planteados para el presente
proyecto:

— En primer lugar necesitabamos instalar una version estable del sistema operativo GNU/Linux en
nuestra maquina prototipo. Realizamos, por tanto, una introduccién al sistema operativo GNU/Linux,
analizando las ventajas y desventajas respecto a otros sistemas operativos y su facilidad para entender
y comunicarse con otras maquinas utilizando el protocolo TCP/IP. Después comentamos las
caracteristicas de las distintas distribuciones GNU/Linux existentes, sus versiones y entornos de uso
comunes. Tras este analisis nos centramos en la distribucion Debian y justificamos el porqué de utilizar
esta distribucidon para nuestro proyecto. Continuamos el andlisis descargandonos de Internet e
instalando paso a paso la ultima version estable de Debian en el momento de redaccion del presente
documento. Finalmente dimos una pincelada de cémo instalar nuevos paquetes y programas en Debian
haciendo uso del comando apt-get, asi como la utilizacién de algunas herramientas del sistema para
eliminar aquellos paquetes que no necesitamos tras la instalacion del sistema base con el objetivo de ir
construyendo un dispositivo lo mas compacto posible.

— Una vez instalado el sistema operativo comenzamos a analizar los procesos, recursos,
aplicaciones y funcionalidades del nucleo para conseguir realizar las tareas de seguridad que nos
propusimos en la parte introductoria del proyecto. Desarrollamos este andlisis desde abajo hacia arriba
en el modelo de referencia de capas OSI (Open System Interconnection); es decir, empezando desde la
capa 1 o capa fisica viendo como esta cableado el dispositivo, conectividad de los enlaces, después la
conmutacién a nivel de enlace, etc... Por tanto, comenzamos haciendo una introduccion tedrica de los
dispositivos fisicos de red a la vez que veiamos cdmo administrar dichos dispositivos desde Debian.
Describimos también el estandar 802.3 ethernet y el 802.11, siendo éste el de las redes inalambricas
WiFi.

Parte importante de nuestro proyecto fue el estudio de cémo brindar proteccion en las conexiones
inalambricas de los equipos que estuviesen presentes en nuestra red interna o red de area local. Para
ello analizamos las deficiencias de los métodos de encriptacion WEP y WPA e hicimos una justificacion
de la utilizacién del estandar de seguridad 802.1x. Nos paramos en ese momento también a ver como
configurar un cliente inaldmbrico que utiliza un sistema operativo Linux, configuramos el driver de la
tarjeta inalambrica con ndiswraper y su configuracion de red.

Por ultimo, describimos en detalle el protocolo de seguridad 802.1x, viendo que era necesario la
necesidad de utilizar algun tipo de servidor de autenticacion de usuarios, como RADIUS (Remote
Authentication Dial-In User Server); buscamos su implementacién en GNU/Linux y la respuesta fue:
FreeRadius. Lo instalamos sobre nuestra maquina Debian, describimos brevemente su funcionamiento
y efectuamos una bateria de pruebas de conectividad y autenticacién con un PC actuando de cliente
tanto en el sistema operativo Windows como en GNU/Linux.

— Después de haber estudiado el nivel 2 pasamos a estudiar servicios relacionados con el
direccionamiento IP. Hicimos un repaso teérico sobre direcciones IP, mascaras, elementos basicos de
red, formato del paquete TCP/IP y después pasamos a ver como configurar diversos parametros de la
capa de red en Linux, asi como herramientas basicas de configuracion.

En primer lugar, queriamos que nuestro dispositivo configurase de manera automatica todos los
parametros de red de los equipos de nuestro sistema. Para ello analizamos el protocolo DHCP
(Dynamic Host Configuration Protocol) e instalamos un servidor de DHCP en nuestro dispositivo.

Otra caracteristica que nos interesaba era utilizar nuestra maquina como servidor DNS (Domain Name
System); es decir, que resolviera las peticiones de traduccion de nombres de dominio por direcciones IP
a los clientes de la LAN. Instalamos pdnsd que es un proxy dns caché, es decir, que ademas de
resolver la direccion haciendo uso de los recursos DNS de Internet, cada vez que una direccion fuera
solicitada, s6lo lo haria una vez y el resto se serviria desde el disco duro de nuestra maquina Debian.
Una vez llegados hasta aqui, configuramos nuestro dispositivo para que actuase como encaminador o
router, permitiendo el paso de paquetes desde nuestra red local a Internet, funcién que realiza Linux en
el propio Kernel. Después configuramos nuestro dispositivo para que hiciese traduccion de direcciones
de red o NAT, y asi pudiera compartir una conexion a Internet entre varios ordenadores.
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— Conseguido el hito anterior, nuestro dispositivo se comportaba como encaminador de red, ahora
el objetivo era dotar de seguridad a esas comunicaciones IP, empezando por realizar filtrados de
paquetes a distintos niveles. Para ello analizamos en detalle el médulo netfilter y la herramienta iptables
para configurar reglas de filtrado. Utilizandola fuimos insertando reglas en nuestro firewall para proteger
todas las comunicaciones inseguras. También citamos algunas herramientas para depurar el
funcionamiento de nuestro firewall asi como detectar vulnerabilidades.

Por otro lado, pusimos las bases de coémo detectar ataques de red de intrusos en nuestra maquina
Debian comentando las herramientas existentes en Linux para realizar este tipo de tareas.

Respecto a tuneles VPN, realizamos un repaso a los protocolos mas comunmente utilizados y a sus
respectivas implementaciones en Linux, realizando dos pruebas de simulaciéon con nuestra maquina
Debian y otro PC corriendo en Linux: una de establecimiento de un tunel punto a punto entre ambas con
el protocolo IPSec, y otra donde nuestra maquina Debian actuaba como servidor de VPN con protocolo
PPTP.

Por ultimo, para terminar con la seguridad, instalamos y utilizamos la herramienta SSH (Secure Shell)
para administrar nuestra maquina remotamente de forma segura.

Asi pues, con todo el trabajo anterior basandonos en el sistema operativo libre GNU/Linux, hemos
convertido un viejo PC en un poderoso router multifuncién, 100% configurable, pudiéndose ser amoldado a
nuestras necesidades. Como justificamos en la introduccién, debido a su flexibilidad y economia, es una
buena alternativa para utilizar en un ambiente doméstico o pequefia empresa frente a cualquier dispositivo
router comercial basado en sistemas propietarios, los cuales algunos de ellos necesitan licencias que se
renuevan periddicamente para garantizar la maxima seguridad en todo momento. Paraddjicamente, muchos
de estos routers comerciales estan también construidos internamente con sistemas operativos GNU/Linux.

4.2 Ampliaciones y trabajos futuros

Hay varias cosas que se han planteado para realizar en un futuro y ampliar la capacidad e
inteligencia de nuestro dispositivo Debian. Se mencionan a continuacion especificando brevemente ciertos
detalles de su posible implementacion:

— Se podrian implementar mecanismos para el balanceo de carga del trafico que va dirigido hacia los

servidores de la DMZ, esto nos permitiria tener maquinas redundantes y repartir el trabajo
uniformemente sobre ellas. Uno de los principales problemas de los mayores sitios web en Internet es
cémo gestionar las solicitudes de un gran numero de usuarios. Se trata de un problema de escalabilidad
que surge con el continuo crecimiento del nimero de usuarios.
Hay balanceadores de carga tipo round-robin (uno a uno) y por pesos (que son capaces de saber cual
de los nodos esta mas libre y lanzarle la peticion) el mas conocido es LVS, sin embargo hay otros muy
buenos como el Red-Hat Piranha, que no es mas que un front-end de configuracién de LVS. ElI LVS
esta en el cluster suite de Red Hat, pero también se puede instalar en Debian.

— Implementacion de IPv6 (también llamada la Internet de nueva generacion). IPv6 estd destinado a
sustituir el estandar IPv4, cuyo limite en el nimero de direcciones de red admisibles estd empezando a
restringir el crecimiento de Internet y su uso, especialmente en China, India y otros paises asiaticos
densamente poblados. Pero el nuevo estandar mejorara el servicio globalmente; por ejemplo,
proporcionando a futuras celdas telefénicas y dispositivos moviles con sus direcciones propias y
permanentes. A dia de hoy se calcula que las dos terceras partes de las direcciones que ofrece IPv4 ya
estan asignadas.

Para habilitar IPv6 en nuestra maquina GNU/Linux tendriamos que recompilar el kernel dando soporte
para lpv6, aunque viene por defecto, también es interesante activar iptables para IPv6, para poder
ampliar nuestro cortafuegos y filtrar tréfico Ipv6.

— Implementar mecanismos de calidad de servicio (QoS) para dotar de mayor prioridad a algun
determinado tipo de trafico sobre otro de menor imporancia. El kernel de Linux gestiona la forma en que
los paquetes de datos son enviados por la red, de esta manera, podriamos modificar dicho
comportamiento basado en colas para asignar prioridades a las distintas aplicaciones criticas sobre las
que no se necesitan bajo retardo.
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Realizacion de pruebas de carga para sondear el rendimiento del sistema con un determinado
hardware. Para simular cargas altas se pueden utilizar generadores de trafico o emuladores de red.

Filtrado de contenidos WEB. Utilizando un Proxy WEB como SQUID y herramientas asociadas se
plantea la posibilidad de que nuestro dispositivo permita bloquear el contenido no deseado de paginas
WEB a los ordenadores de nuestra LAN, restringiendo el acceso a paginas de entretenimiento,
compras, paginas de chat entre otras.

Desarrollo o instalaciéon de alguna herramienta de gestion de red utilizando el protocolo SNMP, de tal
forma que desde un cuadro de mandos podamos controlar el dispositivo remotamente y seamos
capaces de obtener y aplicar configuraciones, recoger estadisticas de trafico, gestionar inventarios,
realizar informes, etc.

Instalacién o desarrollo de un interfaz grafico de gestidon similar a Webmin. Con él seria posible crear
una aplicacion basada en WEB que permitiese realizar las tareas del operador graficamente, de forma
remota y utilizando un navegador estandar. Esto permitiria que el operador no tuviese que utilizar el
interfaz de comandos del sistema y limitaria al minimo la formacién requerida para la realizacién de sus
tareas.

Creacion de una distribucion de Linux (o distro) que nos permita instalar faciimente el sistema operativo
y todas las aplicaciones necesarias para construir nuestro dispositivo. Podria utilizarse para ello el
proyecto metadistros, que son un conjunto de herramientas que nos permiten crear nuestro CD-Live
desde una distribucidon cualquiera (Debian en nuestro caso) instalada desde 0, con los programas que
queramos .

Construccion de un sistema embebido. Un sistema embebido es un ordenador que a diferencia de un
ordenador personal (PC) carece de teclado y pantalla en la mayoria de los casos. Dicho de otra manera,
un sistema embebido consiste en una electronica programable especialmente disefiada para soluciones
especificas. De esta manera tendriamos nuestro sistema operativo Debian funcionando en perfectas
condiciones en un dispositivo compacto, de reducidas dimensiones y bajo coste.
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