Capitulo 9:UPnP

Capitulo 9
UPNP

9.1 GENERALIDADES

Universal Plug and Play (UPnP) es una arquitectura software abierta y
distribuida que de forma independiente al fabricante, sistema operativo, y
lenguaje de programacion, permite el intercambio de informacién y datos a
los dispositivos conectados a una red.

De acuerdo al Foro UPnP:

“UPnP define protocolos vy procedimientos comunes para garantizar la
interoperatividad sobre PC’s permitidos por red, aplicaciones y dispositivos
inaldmbricos.”

La arquitectura UPnP soporta el trabajo de una red sin configurar y
automaticamente detecta cualquier dispositivo que puede ser incorporado a
esta, obtiene su direccion IP, un nombre l6gico, informando a los demas de
sus funciones y capacidad de procesamiento, e informarle, a su vez, de las
funciones y prestaciones de los demas. Los servidores DNS y DHCP son
opcionales y son usados solamente si estan disponibles en la red de trabajo.

UPnP se construye sobre protocolos y formatos existentes utilizdndose
juntos para definir un marco que permita la definicién, muestra en la red, y
control de los dispositivos de ésta. El hecho de que se use el estaindar TCP/IP
y los protocolos de Internet permite una integracién e interoperabilidad
perfecta con las redes existentes.

- VENTAJAS

0 Independencia de medios y dispositivos: Puede funcionar sobre
cualquier medio incluyendo lineas telefénicas, cables de la luz,
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Ethernet, RF, wireless, y 1394. Esto lo hace apropiado para usos en
Domotica.

0 Independencia de Plataformas: No importa el lenguaje de
programaciéon ni el sistema operativo para el desarrollo de
productos con esta tecnologia.

0 Tecnologias basadas en Internet: Esta desarrollada sobre IP, TCP,
UDP, HTTP y XML entre otras.

0 Protocolos base comunes
0 Extensible

UPnP ha sido impulsado por Microsoft persiguiendo los mismos objetivos
que el Jini de Sun Microsystems.

9.2 UN POCO DE HISTORIA. DESDE PNP HASTA UPNP

El 24 de agosto de 1995 Microsoft presentaba su nuevo sistema
operativo: Windows95. Aparte de otras grandes novedades, empleaba una
nueva y revolucionaria tecnologia cuyo objetivo era facilitar las labores de
configuracién de los dispositivos. Plug and Play (enchufar y usar) supuso un
gran avance, aunque rdpidamente fue rebautizada por algunos como Plug
and Pray (enchufar y rezar), y es que al principio esta nueva tecnologia no
estaba muy perfeccionada. Asi lo recordaran muchos, cuando en medio de
una presentacion realizada por el mismisimo Gates, el equipo se bloqueé al
conectar un escaner “PnP”.

Mucho ha llovido desde entonces. Actualmente, Plug and Play esta
firmemente asentado en cualquiera de los sistemas operativos de Microsoft,
facilitando enormemente la tarea a la hora de configurar un equipo y
permitiendo enchufar y desenchufar periféricos con el ordenador encendido.

Por otra parte, las redes de area local se han implantado incluso en
domicilios de particulares, y cada vez es mas dificil imaginar la utilidad de
un ordenador aislado de Internet. Si seguimos una progresion logica, el
siguiente paso tecnoldgico tenia que ser llevar el concepto Plug and Play a
las redes, y para ello surge UPnP.

Universal Plug and Play es independiente de cualquier sistema
operativo, y su objetivo es alcanzar un grado de “configuraciéon cero” en los
equipos que lo usen. Un dispositivo UPnP deberia ser capaz de unirse a una
red dinamicamente. Es decir, una vez conectado a la red en la que se vaya a
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usar, debe obtener una direccion IP y acto seguido empezar a “dialogar” con
el resto de equipos de la red. De esta forma ird descubriendo nuevos
dispositivos y creara una base de datos con los servicios que proporciona
cada uno de ellos. Al mismo tiempo, el equipo informard a los equipos
existentes en la red de los servicios que él es capaz de proporcionar.

Para que esto sea posible, l6gicamente es necesario que se establezca
un estandar, ya que de no ser asi nos podriamos encontrar que equipos de
distintos fabricantes no pudieran relacionarse entre si. En 1999 se cre¢ el foro
de Universal Plug and Play, un grupo de compaiiias y profesionales cuyo
objetivo es establecer las especificaciones de los dispositivos y servicios
UPnP (http://upnp.org).

Actualmente el foro UPnP lo componen mas de 845 compaiiias,
incluyendo lideres en la industria de la electrénica de consumo, informatica,
domoética, redes, movilidad, etc. Entre ellos algunos de los mas populares:
Siemens, Philips, IBM, Microsoft, Thomson, Motorola, Nokia, Intel,
Honeywell y Ericsson. El estdndar y las distintas iniciativas empresariales de
su grupo de asociados pretenden una conectividad robusta entre los
distintos dispositivos que rodean el hogar digital, permitiendo que surjan
dispositivos facilmente instalables en redes domésticas y entornos
corporativos.

En conclusién, UPnP es mas que una simple extension del concepto de
PnP. La diferencia principal es que PnP permite que el PC reconozca los
dispositivos que estan instalados directamente a nuestra maquina, mientras
que UPnP ademdas de ampliar esta funcionalidad a redes TCP/IP
(permitiendo tanto el descubrimiento como el control de servicios y
dispositivos agregados a dicha red) estd disefiado para soportar la
“configuracion cero” -citada anteriormente- y ser totalmente transparente al
usuario.

9.3 COMPONENTES DE UNA RED UPNP

Los bloques de construcciéon basicos de una red UpnP son los
dispositivos, los servicios y los puntos de control, cuya interrelaciéon se
muestra en la Figura 28, y que a continuacion se describen:
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Figura 41: Red UPnP

* DISPOSITIVOS

Un dispositivo UPnP es un contenedor de servicios y/o de otros
dispositivos. La informacién acerca del dispositivo se recoge en un
documento XML estandarizada por el foro UpnP.

* SERVICIOS

La unidad de control mas pequefia en una red UpnP es un servicio.
Un servicio expone acciones y modela su estado con variables de
estado. Similar a la descripcién del dispositivo, esta informacién es
parte de una descripcion de servicio XML.

Ademas de la tabla de estado, un servicio en un dispositivo UPnP
contiene un servidor de control y un servidor de eventos. El servidor
de control recibe solicitudes de accién, las lleva a cabo, actualiza la
tabla de estado y devuelve respuestas. El servidor de eventos publica
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eventos para suscriptores interesados en cualquier momento en que
cambie el estado del servicio.

* PUNTOS DE CONTROL

Un punto de control en una red UPnP es un controlador capaz de
descubrir y controlar a otros dispositivos. Después del
descubrimiento, un punto de control podria:

» Recuperar la descripcion del dispositivo y obtener una lista de
servicios asociados.

» Recuperar las descripciones de servicio para los servicios de

interés.

Invocar acciones para controlar el servicio.

Subscribirse a la fuente de eventos del servicio.

Siempre que cambie el estado del servicio, el servidor de

eventos enviara un evento al punto de control.

Y YV V

9.4 DESCRIPCION GENERAL DEL PROTOCOLO UPNP

UPnP aprovecha el conjunto estdndar del protocolo IP para que los
medios de la red sigan siendo independientes. Los dispositivos en una red
UPnP se pueden conectar utilizando cualquier medio de comunicacién,
incluyendo radio (RF, inalambrica), linea telefénica, linea de energia, IrDA,
Ethernet e IEEE 1394. En otras palabras, cualquier medio que se pueda
utilizar para colocar dispositivos en red, UPnP puede habilitarlo. La tnica
preocupacion podria ser que los medios que se estan utilizando no soporten
el ancho de banda que se requiere para el uso que se pretende.

UPnP utiliza protocolos abiertos y estandares, tales como TCP/IP,
HTTP y XML. Sin embargo, también se pueden utilizar otras tecnologias
para colocar en red los dispositivos, incluyendo tecnologias de operacién en
red como HAVI, CeBus, LonWorks, EIB o X10.

Todas estas tecnologias pueden participar en la red UpnP a través de
un “bridge” (puente) o proxy UPnP. Una red UPnP que contenga
dispositivos en red a través de un “bridge”, se podria ver de manera similar
a la Figura 29.
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Figura 42: Interaccién UPnP con otras redes a través de un puente

Por otra parte, UPnP no requiere de ninguna capa de software

« TCP/IP

A continuacién veremos los protocolos especificos de UPnP:

intermedia entre el sistema operativo y los protocolos de Internet sobre los
que se sustenta la capacidad de relaciéon de los dispositivos. El sistema
operativo, eso si, debe incorporar las interfaces de aplicacion (APIs) para los
distintos dispositivos. Asi se convierte en una especificacion de software no
s6lo independiente del medio de transmisién, sino también del sistema
operativo (aunque en la practica, la mayoria de las aplicaciones actuales de
UPnP estan asociadas a Windows).

El protocolo TCP/IP constituye la base donde se asientan los demaés
protocolos de UPnP. Los dispositivos UpnP’ pueden usar muchos de
los protocolos de la pila de protocolos de TCP/IP, como TCP, UDP,
IGMP, ARP e IP. Asimismo también pueden acceder a los servicios
que ofrece TCP/IP como DHCP y DNS.

Dado que TCP/IP es uno de los protocolos de red mas extendidos,
localizar o crear una implementacién para un dispositivo UPnP sera
relativamente facil.
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e HTTP, HTTPU, HTTPMU

TCP/IP proporciona la pila de protocolos base para posibilitar la
conectividad entre dispositivos UPnP. HTTP, que es uno de los
grandes responsables del éxito de Internet, es también una parte del
nucleo de UPnP. Todos los aspectos de UPnP se basan en HTTP o en
una de sus variantes.

HTTPU (y HTTPMU) son variantes de HTTP definidas para enviar
mensajes sobre UDP/IP en lugar de TCP/IP. Esos protocolos son
usados por SSDP (descrito posteriormente). El formato béasico de un
mensaje de estos protocolos se mantiene fiel a los principios de HTTP,
y se usa tanto para multicast como para el envio de mensajes que no
requieren asentimiento.

 SSDP

Sus siglas en inglés, Simple Service Discovery Protocol (SSDP),
indican que es un protocolo que define cémo los servicios de red
pueden ser descubiertos en la misma. SSDP estda fundamentado en
HTTPU y HTTPMU vy define métodos tanto para que un punto de
control localice recursos de su interés en la red, como para que los
dispositivos puedan anunciar su disponibilidad en la red. Como
resultado, cada punto de control de la red posee una completa
informacién del estado de la red con ventaja afiadida de un trafico de
red bajo.

Un punto de control -después de ser reiniciado o la primera vez que
forma parte de la red-, envia un mensaje SSDP search request (sobre
HTTPMU) para descubrir los dispositivos y servicios que estén
disponibles en la red. El punto de control puede refinar la basqueda
para encontrar s6lo dispositivos y servicios de un tipo concreto, o
incluso un dispositivo concreto.

Los dispositivos UPnP se mantienen a la escucha del puerto multicast.
Cuando se recibe un mensaje SERCH REQUEST, el dispositivo
examina los criterios para determinar si coincide con los suyos. En ese
caso, se envia un mensaje de respuesta UNICAST SSDP (a través de
HTTPU) al punto de control. Del mismo modo, un dispositivo al
conectarse a la red, enviara multiples mensajes de presencia SSDP,
anunciando los servicios que soporta.

Tanto los anuncios de presencia como los mensajes unicast contienen
un puntero de localizacion al documento de descripcion del
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dispositivo, que informa acerca del conjunto de propiedades y servicio
soportados por el dispositivo.

Ademas de la capacidad de descubrimiento, SSDP también
proporciona a los dispositivos y a los servicios asociados una manera
eficaz de abandonar la red (mediante mensajes bye-bye).

* GENA

Generic Event Notification Architecture (GENA) fue definido para
proporcionar la capacidad de enviar y recibir notificaciones usando
HTTP sobre TCP/IP y multicast UDP. GENA también define el
concepto de subscripciones y notificaciones de eventos.

Los formatos de GENA son usados en UPnP para crear los anuncios
de presencia -enviados wusando el protocolo SSDP- y para
proporcionar la capacidad de sefializar cambios en los servicios de
eventos UPnP. Un punto de control interesado en recibir
notificaciones de eventos se subscribird mandando una peticiéon que
incluye el servicio de interés, un tiempo de subscripciéon y
emplazamiento para recibir las notificaciones.

La suscripcion debe ser renovada periédicamente para continuar
recibiendo notificaciones y puede ser también cancelada usando
GENA.

« SOAP

Simple Object Access Protocol (SOAP) define el uso de XML
(Extensible Markup Language) y HTIP para ejecutar llamadas a
procedimientos remotos. SOAP se ha convertido en el estandar para
las comunicaciones basadas en RCP a través de Internet. Haciendo
uso de la infraestructura existente en Internet, puede funcionar
eficazmente con cortafuegos y proxies.

SOAP puede también hacer uso de SSL (Secure Sockets Layer) para la
seguridad y usa también las facilidades de gestion de la conexién, y
de ese modo hace que la comunicacién distribuida por Internet tan
facil como acceder a paginas Web.

Mas que para una llamada a un procedimiento remoto, UPnP usa
SOAP para enviar mensajes de control a los dispositivos y devolver
resultados o errores a los puntos de control.
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Cada peticién del punto de control es un mensaje SOAP que contiene
la accién invocada con un conjunto de parametros. La respuesta es un
mensaje SOAP que también contiene el estado, valor de vuelta y los
parametros de retorno.

« XML

Extensible Markup Language (XML), es el formato universal para
datos estructurados en la Web. Es decir, XML es una manera de
estructurar cualquier tipo de datos en un archivo de texto. XML es
una parte principal de UPnP usada en las descripciones de
dispositivos y servicios, mensajes de control y eventos.

A continuacién se muestra una tabla con todos los protocolos:

UPnP Vendor Defined

UPnP Forum Warking Committee Defined

UPnP Device Architecture Defined I

—=
SEDF | uTTEMU |GENA | |55DP| HTTEL T
{Discovery) BTE — ZEWA

-TE P

UDF

Figura 43: Pila de protocolos de UPnP

9.5 FUNCIONAMIENTO DE UPNP

UPnP proporciona soporte para la comunicacién entre los puntos de
control y los dispositivos. Los medios de red, el conjunto de protocolo
TCP/IP y HTTP proporcionan la conectividad de red basica y el
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direccionamiento necesario. Sobre estos protocolos abiertos basados en
Internet, UPnP define un conjunto de servidores HTTP para manejar el
descubrimiento, la descripcién, el control, los eventos y la presentacion.

* DIRECCIONAMIENTO

El direccionamiento es el primer paso en una red UpnP, ya que el
fundamento de la operacién en red de UPnP es el conjunto del
protocolo TCP/IP, y la clave para este conjunto es el
direccionamiento.

Cada dispositivo debe tener un cliente de Protocolo con configuracion
dindmica de host (Dynamic Host Configuration Protocol, DHCP) y
buscar un servidor DHCP cuando el dispositivo se conecta por
primera vez a la red. Para ello el dispositivo envia a la red un mensaje
“DHCPDISCOVER”, y si pasado una determinada cantidad de tiempo
(depende de la configuraciéon de la implementacién), se recibe un
mensaje DHCPOFFER, el dispositivo debe continuar con el proceso
del asignacién dindmico del direccionamiento. Si por el contrario no
se recibe ningn mensaje DHCPOFFERS, el dispositivo debe entonces
autoconfigurar su direccion IP.

En este ultimo caso, una vez que el dispositivo ha seleccionado una
direccién IP, debe comprobar que dicha direccién no esta ya en uso en
la red usando el protocolo ARP (Address Resolution Protocol). Por
otra parte, una vez que el dispositivo ha autoconfigurado su direcciéon
IP, debe comprobar periédicamente la existencia de un servidor
DHCP.

Un dispositivo también puede implementar protocolos con niveles
mas altos fuera de UPnP que utilicen nombres faciles de identificar
para los dispositivos. En estos casos es necesario resolver nombres de
host para obtener la direccion IP. Normalmente, para realizar esta
funcién se utiliza DNS.

* DESCUBRIMIENTO

Una vez que los dispositivos se conectan a la red y se direccionan
adecuadamente, tiene lugar el descubrimiento, donde los dispositivos
anuncian sus servicios y sus dispositivos integrados mediante
mensajes multicast.
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Analogamente, cuando un nuevo punto de control es afiadido a la red,
envia mensajes de descubrimiento a la red, de manera que todos los
servicios y dispositivos que coincidan con los criterios de busqueda
enviados por el punto de control deben responder al mensaje.

El intercambio fundamental en ambos casos es un mensaje de

descubrimiento que contiene algunos aspectos especificos e
importantes acerca del dispositivo o de alguno de sus servicios.

anuncic

- -
root dewiced!
Punto de control 1 /] : - I
anuncio -4
\'\] - service
T
il
g anuncio
E )
— : dewice
Punto de control 2 Anuncio - service
=
1w
£
Punto de control 3 search 5
E .
= | root dewice?
el
|t service
responses (unicast)
dewice
service

Figura 44: Descubrimiento en la red UPnP

Por otra parte, cuando un dispositivo va a ser eliminado de la red,
debe enviar por MULTICAST mensajes de descubrimiento indicando
que tanto sus servicios como sus dispositivos integrados (embedded
devices) dejaran de estar disponibles.
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Para evitar la congestion de la red, el tiempo de vida (time-to-live,
TTL) de cada paquete multicast debe estar limitado por un valor
maximo.

Todo el mecanismo de descubrimiento es gestionado por el protocolo
SSDP (Simple Service Discovery Protocol), que permite el anuncio, la
btisqueda y la eliminacion de servicios de la red.

« DESCRIPCION

El siguiente paso en la operaciéon en red UPnP es la descripcion.
Después de que un punto de control haya descubierto un dispositivo,
el punto de control sigue conociendo muy poco acerca del mismo.
Para que el punto de control aprenda maés acerca del dispositivo y sus
capacidades, o para interactuar con el dispositivo, el punto de control
debe recuperar la descripcion del dispositivo de la URL (Localizador
Uniforme de Recurso, por sus siglas en inglés Uniform Resource
Locator) proporcionado por el dispositivo en el mensaje de
descubrimiento.

Los dispositivos pueden contener otros dispositivos y servicios
l6gicos. La descripcion UPnP para un dispositivo se expresa en XML e
incluye informacién del fabricante especifica, que incluye el nombre y
namero de modelo, nimero de serie, nombre del fabricante,
direcciones de sitios web especificos del proveedor, etc. La descripcion
también incluye una lista de algunos dispositivos o servicios
integrados, asi como direcciones web URL para control, eventos y
presentacion.

Punto de control root dewvice

servwice

UPRP description far root device

e | device

1
- ; P
PP description far service service

{_\
= = | =T

Figura 45: Descripciéon en UPnP

Maria José Chico Gomez 12



Capitulo 9:UPnP

« CONTROL

Control es el cuarto paso en el establecimiento de una red UpnP.
Después de que un punto de control haya recuperado una descripciéon
del dispositivo, el punto de control cuenta con los aspectos basicos
para la gestion del mismo.

Para invocar una accién a un dispositivo, el punto de control envia de
un mensaje de control a la URL de control (proporcionada en la
descripcion del dispositivo). En respuesta, el servicio devuelve el
resultado de la accion.

De manera similar, para averiguar el valor actual de una variable de
estado, un punto de control envia un mensaje a la URL de control al
determinado servicio que actte sobre dicha variable. Como respuesta,
el servicio proporciona el valor de la variable

root dewvice

control paint IErvice
action request

result

query variable

wariable wvalue

I R
Y

dewice

service

Figura 46: Control en UPnP

« EVENTOS

Una vez que un punto de control ha descubierto a un dispositivo y ha
recibido una descripcién del mismo y de sus servicios, el punto de
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control tiene la base fundamental para declarar una suscripcién a un
evento.

Como hemos indicado anteriormente, una descripcion UPnP para un
servicio incluye una lista de acciones a los cuales responde el servicio
y una lista de variables que modelan el estado del servicio durante el
tiempo de ejecuciéon. Cuando estas variables cambian, notifica a los
puntos de control registrados sobre los cambios internos del estado.

Los mensajes de eventos contienen los nombres de una o maés
variables de estado y su valor actual. Estos mensajes también se
expresan en XML y se formatean utilizando el protocolo GENA (The
General Event Notification Architecture).

root device
subscription request
control point (subscriber) - | SEFViCE
51D = uuidi... subscription (uuids...) [publizher)
renewal request {uuid:...)
- fin=
subscription [uuidi...)
cancellation {uuid:1...)
=
/1 event meszage
N ~T
e‘:"’m'a
eﬂaﬂtm
control point (subscriber)
51D = uuid2, ..
device
sErViCE

Figura 47: Eventos en UPnP

e PRESENTACION

Por daltimo, la presentacion puede proporcionar un interfaz
administrativo basado en HTML para permitir la manipulacién y
supervision directas del dispositivo.
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Si un dispositivo tiene una direccion Web URL para presentacion,
entonces el punto de control puede obtener una pagina Web a partir
de dicha direccién, cargar la pagina en un navegador y, dependiendo
de las capacidades de la péagina, permitir al usuario controlar el
dispositivo y/o ver el estado del mismo. El grado que cada uno de
estos pueda lograr, depende de las capacidades especificas de la
pagina y del dispositivo de presentacion.

root device

presentation request -
browser | SEFVICE

okt

presentation page

/\14 control andfor status >

dewvice

SErvice

Figura 48: Presentaciéon en UPnP

En la Figura 49 vemos la red UPnP desde el punto de vista del
dispositivo, que tiene que responder a las peticiones de los puntos de
control, ofrecer su descripcion a la red, ofrecer informacién cuando el
punto de control se suscriba a eventos...
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Device side of the UPnP Subsystem

Address=ing Description
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Device code

Action
Request Action

SO

Control Eventing
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=
Events nomification
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Control
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Figura 49: Red UPnP desde el punto de vista del dispositivo

Y en la Figura 50 observamos la red desde el punto de vista del punto

de control:

Control Point side of the UPnP Subsystem

Duscovery

Metwork

Contral point user

Eventing

Events motification

Figura 50: Red UPnP desde el punto de vista del punto de control
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9.6 PROBLEMAS UPNP

* UPnP asume que todos los sistemas locales y sus usuarios son
completamente vélidos y de confianza, y que ningtn sistema local esté
infectado con algtin gusano o troyano.

* UPnP utiliza HTTP sobre UDP (conocido como HTTPU y HTTPMU
para unicast y multicast), aunque no estd estandarizado y esta
especificado s6lo en un proyecto borrador de Internet que expir6 en 2001.

« La implementacion actual de UPnP sobre Windows plantea
problemas de seguridad.

9.7 APLICACIONES DE UPNP

A continuacién mostramos algunas de las aplicaciones de UPnP que
podemos encontrar actualmente en el mercado:

« IPDOMO

IPdomo es el innovador sistema de hogar digital que integra en una
tnica red IP la domoética (control de luces, persianas, riego...),
seguridad (control de alarmas técnicas y de presencia, cAmaras IP),
comunicaciones (videoportero domético, control del sistema por SMS
e Internet) y multimedia (audio y video distribuido, Media Center,
PVR..). Patentado por la empresa Sociedad Europea de Redes
Virtuales e Ingenieria Telematica.

Tarjeta Domética UPnP Multifuncién IPDOMO

La Tarjeta Domoética Multifunciéon es la que se encarga del confort de
nuestro hogar controlando luces, persianas, toldos, temperatura,
calefaccion, enchufes, riego... Destaca, por tanto, por su enorme
versatilidad, permitiendo configurarla de modo flexible, adaptandola
a los elementos a controlar.

La Tarjeta Domotica Multifuncién dispone de 5 relés para la conexién
de diversos dispositivos segin configuracién, por ejemplo, para el
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control de luz, de un enchufe, de persianas, toldos, riego, etc...,
ademas cuenta con 2 conectores para la instalacién de una Tarjeta
Domoética Dimmer (luces regulables), y otro para un sensor de
temperatura IPdomo y finalmente uno para su conexién a una red
Ethernet.

Figura 51: Tarjeta IPDOMO

« DOMOTIUM

Domotium es un sistema que le permitira controlar todos los aspectos
relacionados con la automatizacion de su hogar, y ademas de todo lo
habitual en un control de dispositivos, nos ofrece la caracteristica de
compartir audio y video dedicado a vigilancia o a ocio de una forma
integrada, y pudiendo acceder a ello con dispositivos WiFi de
mercado como un simple PDA, o a través de la red de redes (Internet).
Domotium se traduce en la convergencia en una unica red, de las
hasta ahora existentes redes de control, datos y entretenimiento.

* WINDOWS XP

Windows XP admite totalmente las aplicaciones de control de
servicios Universal Plug and Play (UPnP). En Windows XP existe un
conjunto de interfaces COM que permite que una aplicacion detecte
los dispositivos UPnP en la red, recupere informaciéon sobre estos
dispositivos y los servicios que proporcionan, y controle estos
servicios a través de la ejecucion de métodos expuestos. Esta
implementaciéon de UPnP permite que la aplicacion se centre
Unicamente en el acceso a los dispositivos disponibles y no a
protocolos especificos de UPnP. Se puede agregar un componente de
Ul para poder mostrar los dispositivos UPnP en Mis sitios de red.
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« UPNP MULTIMEDIA

En primer lugar es importante indicar que el area multimedia, dentro
de un sistema domético, engloba a los sistemas que ofrecen servicios
de ocio y entretenimiento, a través de la distribuciéon de contenido de
audio/video. Dentro de estos servicios se puede englobar Ia
television, el cine en casa, los videojuegos, el audio multiroom, video
multiroom, etc. Los sistemas de audio, video o audio/video
Multiroom son aplicaciones que permiten distribuir la sefial de
diversas fuentes digitales (radio, DVD, CD, etc) hasta multiples partes
de la vivienda.

« TELEFONiA MOVIL

Muchos de los nuevos teléfonos moviles que actualmente estan
saliendo al mercado disponen de la tecnologia UPnP. Se muestran
como un terminal para los hogares digitales, detectando
automaticamente otros equipos compatibles y conectarse a ellos sin
necesidad de cable, por ejemplo, para ver en el televisor los videos
grabados con el teléfono, o escuchar en el equipo de alta fidelidad las
canciones contenidas en la memoria.

Para ello, Nokia promueve la DLNA (Digital Network Alliance), un
consorcio que busca la interoperatividad entre dispositivos
domeésticos a través de UPnP.

* PLAYSTATION 3Y X-BOX

Como dato curioso, el funcionamiento de la Playstation 3 esta basado
en UPnP. Asimiso, X-Box también hace uso de esta tecnologia.

9.8 SOFTWARE DESARROLLADO POR INTEL PARA UPNP

Hasta hace relativamente poco tiempo, disefiar e implementar un

dispositivo UPnP requeria un considerable tiempo y esfuerzo, debido a las
maultiples tareas que habia que hacer. Escribir los archivos de descripcion del
servicio, construir el cédigo fuente, depurarlo y comprobar que todo
funcionaba correctamente consistia una ardua tarea. No existia ningtn tipo
de herramientas que automatizara ninguna parte del proceso. La parte de
prueba era especialmente una labor intensiva, y la depuracién era inefectiva.
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Intel ha adquirido el compromiso de hacer realidad la fluida
interoperabilidad entre el ordenador y los dispositivos de la electrénica de
consumo (CE, Consumer Electronic) en la Casa Digital. Del mismo modo,
Intel esta igualmente comprometido con la tecnologia UPnP a través de IP
(protocolo de Internet) mediante la fundacién de una red cuyos puntos
terminales se comuniquen usando una serie de protocolos comunes.

Para que este nuevo ecosistema digital funcione, los vendedores
deben proveer a los consumidores software y dispositivos compatibles con la
tecnologia UPnP. Cuando los vendedores incorporan la arquitectura UPnP a
los productos ya existentes, le afiaden la capacidad de interaccién con los
dispositivos UPnP.

Para ayudar a los vendedores a conseguir actualizar los productos
existentes para que sean compatibles con las nuevas tecnologias, en el menor
tiempo posible y al menor coste, Intel provee una serie de herramientas de
autoria denominado “Intel Authoring Tools for UPnP Technologies”, un
paquete que incluye una serie de herramientas, UPnP stacks y cédigo fuente.
Con este paquete, los desarrolladores, con solamente un minimo
conocimiento de la arquitectura UPnP, poseeran las herramientas necesarias
para compatibilizar los productos ya existentes con la tecnologia UPnP.

Los retos a los que se enfrenta el disefiador de un dispositivo UPnP son
varios:

e COMPRENSION

El primer reto para un desarrollador es entender la tecnologia UPnP.
El framework (estructura) de UPnP es relativamente nuevo, y muchos
ingenieros no estan familiarizados con él. E hecho de simplemente leer
unas especificaciones de UPnP puede llegar a ser una ardua tarea para
un principiante. Como cualquier otra nueva tecnologia, el adquirir un
profundo conocimiento requiere entrenamiento, y el entrenamiento
supone un gasto de tiempo y de dinero, lo cual no resulta muy
productivo en el ambiente tan competitivo en el que vivimos
actualmente.

Las Herramientas de Intel (Intel Authoring Tools for UPnP
Technologies) automatizan la mayoria de las tareas de
implementaciéon de UPnP, reduciendo dramaticamente el proceso de
aprendizaje y el nivel de conocimiento requerido. Los ingenieros con
un minimo de conocimiento sobre la tecnologia UPnP podran ahora
implementar soluciones UPnP en poco tiempo y facilmente.
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 INTEROPERABILIDAD

El siguiente paso es la interoperabilidad. Incluso cuando un
desarrollador comprende las especificaciones de UPnP requeridas, no
existe garantia de que dicha solucién sea capaz de interoperar con los
otros dispositivos UPnP. Adquirir la capacidad necesaria para
construir una UPnP stack que funcione correctamente en un entorno
UPnP puede llevar afios. Dado que la interoperabilidad es la maxima
prioridad, Intel continuamente realiza pruebas con sus UPnP stacks
con otras implementaciones.

+ TAMANO DEL CODIGO

El tercer paso a tener en cuenta es el tamafio del UPnP stack. Esta es
una importante consideracion a la hora de construir pequefos
dispositivos integrados con limitacién en la memoria. Para mantener
bajo coste, un UPnP stack debe ser lo mds pequefia posible, y
ejecutarse usando la menor cantidad de memoria. En contraste a lo
que la mayoria de los desarrolladores de cédigo estan acostumbrados
a hacer, las UPnP stacks generadas con Intel Authoring Tools for
UPnP Technologies suelen tener un tamafio de cédigo de 50 a 100k en
una soluciéon UPnP completa.

« RENDIMIENTO EN LA EJECUCION

Aunque muchos de los dispositivos no poseen unos procesadores
muy potentes, tienen la necesidad de proporcionar al usuario una
excelente experiencia que incluye responder a las peticiones UPnP. En
muchos casos, el procesador del dispositivo soporta un trabajo
adicional diferente al de UPnP, que puede causar problemas en la
ejecucion si el UPnP stack no estd designada apropiadamente.

Debido a que Intel tiene el compromiso de proporcionar software de
altas prestaciones, todas las soluciones que ofrece Intel han sido
disefiadas y probadas en tarjetas de integradas en dispositivos. Los
resultados muestran que los componentes del software de Intel son
mas que validos para responder a maltiples y simultdneas peticiones.

El software desarrollado por Intel para la tecnologia UpnP ofrece a los
programadores herramientas que facilitan la planificacién y el desarrollo de
las distintas fases del ciclo de vida de nuestro producto. El software esta
basado en la arquitectura y tecnologia UPnP, una iniciativa establecida en el
UpnP Forum.
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Desde 1999 Intel ha trabajado para que la tecnologia UpnP sea de facil
acceso para los usuarios. Para que un dispositivo pueda formar parte de una
red UPnP hay que realizar 3 pasos basicos:

» Disenar las interfaces del dispositivo y del punto de control.

» Implementar un UPnP stack que satisfaga los requerimientos de
las interfaces.

> Validar el stack resultante con respecto a la interoperabilidad.

En el otofio de 2002, Intel introdujo el precursor de Intel Authoring
Tools for UPnP Technologies, un grupo de herramientas conocidas como
Intel Tools for UPnP Technologies. Este paquete estaba formado por diez
herramientas, muchas de las cuales son dutiles en el dltimo paso de la
implementacioén de una soluciéon UPnP, la validacion.

A este primer grupo de herramientas se les uni6 el citado Authoring
Tools, que son los componentes necesarios para que el desarrollador
complete el primer y el segundo paso. Proporcionan el modo de crear UPnP
stacks que satisfagan los objetivos del usuario. Asimismo, Intel Authoring
Tools contienen ejemplos de soluciones UPnP que los vendedores pueden
integrar en sus productos.

La combinacién de Intel Tools e Intel Authoring Tools formaba una
completa solucién para el rapido y eficaz disefio, construccién y prueba de
dispositivos y puntos de control UPnP. Intel recomienda que el desarrollador
se haga familiar con Intel Tools for UPnP Technologies antes de usar Intel
Authoring Tools for UPnP Technologies.

En la actualidad las soluciones que nos ofrece son de acceso gratuito
para cualquier usuario previo registro en su pagina web y son basicamente
dos herramientas:

* Intel® Authoring Tools for UPnP Technologies
* Intel® Tools for UPnP Technologies

En el siguiente grafico podemos observar un esquema del funcionamiento de
las herramientas:
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Figura 52: Herramientas de desarrollo de Intel para la tecnologia UPnP

Veamos las caracteristicas de cada uno:

9.8.1 INTEL AUTHORING TOOLS FOR UPNP TECHNOLOGIES
El software esta compuesto por las siguientes herramientas:

* Intel Service Author (Creador de los servicios de Intel)

La descripcién del servicio se lleva a cabo mediante la adaptacion
de unas plantillas de servicios. Un dispositivo UPnP tiene una o
mas descripciones de servicios, que colectivamente describen las
capacidades del dispositivo.

Intel Service Author estd disefiado para transformar las plantillas
de descripcién de servicio estdndar en declaraciones especificas de
protocolos de control (Service Control Protocol Declarations
(SCPDs)), o descripciones de servicio.

Usando la interfaz grafica del Service Author’s, los desarrolladores
podran afiadir o eliminar variables de estado y acciones, y definir
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acciones UPnP, variables de estado y argumentos especificos para
el cliente.

La salida del Service Author es un correcto SCPD, es decir, una
correcta descripcion del servicio, que es usado por el Device
Builder en el siguiente paso del proceso de desarrollo.

Service Templates (STs), o Plantillas de Servicio, publicadas por el
UPnP Forum, representan un conjunto de caracteristicas
estandarizadas para un servicio particular. Los desarrolladores de
los dispositivos UPnP seleccionan una determinada ST basandose
en las especificaciones de su dispositivo.

Un Service Template puede incluir caracteristicas opcionales que el
disefiador del dispositivo no necesite para su producto. En otras
situaciones, el disefiador puede que necesite alguna caracteristica
especifica que no esté estandarizada en ninguna plantilla, con lo
que légicamente habrd que adaptar la plantilla a las diferentes

situaciones.
~
é Device Description and Authoring Phase ) Test
Valid ation,
Intel and
Service Debug Phase
Author

Service
Templates

Figura 53: Descripcién del dispositivo y creacién de los servicios

i Device
Service D | ¢
Descriptions 1 Developmen
Phase

\,

\.

 DEVICE BUILDER (Constructor del dispositivo)

Device Builder agrega automéaticamente las descripciones SCPDs
ya disefiadas y el disefiador elige entre diferentes opciones de
generacion de cédigo. Se generan dos salidas, un UPnP stack y una
aplicacion de ejemplo. Esto libera a los disefiadores de la tediosa
tarea y de la pérdida de tiempo que supone el crear un UPnP stack
a nivel logico, y de este modo les permite concentrarse en el
desarrollo de la légica a nivel de dispositivo. Device Builder
también ofrece la posibilidad de crear dispositivos UPnP con otros
servicios o dispositivos integrados.
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Los métodos tradicionales de desarrollo de UPnP han sido
problematicos ya que consistian en la creacién manual y la ediciéon
de documentos XML y afiadir manualmente las dependencias de
unos documentos XML con otros.

La magia del Device Builder es su habilidad de generar cédigo (C,
C++ y C#) para diferentes plataformas, todas integradas y basadas
en el PC. El stack (pila) UPnP resultado, denominada Microstacks,
son muy compactas, haciéndolas adecuadas para dipositivos
integrados.

Para facilitar el proceso de aprendizaje a los disefiadores, Device
Builder genera un ejemplo de aplicaciéon basado en los cimientos
del cédigo insertado que conforman el UPnP stack.

El ejemplo de aplicacion se ejecuta como un dispositivo UPnP sin
ninguna légica de dispositivo, pero el cédigo generado es lo
suficientemente completo para sostener el comportamiento de un
dispositivo UPnP. Los comentarios en la aplicacién ejemplo
sefialan a los disefiadores dénde deben afiadir su propio cédigo
especifico para construir la l6gica del dispositivo en cuestion. Cada
desarrollador es libre de modificar la aplicaciéon ejemplo, o
también puede usar el ejemplo como una herramienta de
aprendizaje para desarrollar su propio cédigo de aplicacion.

* NATIVE COMPILER

Un compilador nativo es un compilador que se ejecuta en el PC y
el cédigo que produce es para ejecutarse en el mismo PC, a
diferencia de un compilador cruzado, que produce cédigo para un
ordenador diferente.

El compilador nativo usado dependera de la plataforma, pero la
salida generada soporta compiladores GNU GCC/G++ para
codigo fuente Posix-C/C++ y Visual Studio para cédigo fuente
Win32 y .NET. El cédigo fuente generado es lo suficientemente
completo para superar con éxito los test sinticticos para el
anuncio, la suscripcién a eventos y las invocaciones de métodos
encontrados en los test de certificacion de UIC (UPnP
Implementers Corporation).

Maria José Chico Gémez 25



Capitulo 9:UPnP

 INTEL UPNP AV MICROSTACKS

Intel UPnP AV Microstacks son disefios de referencia para los
dispositivos y puntos de control AV UPnP. Estos incluyen media
server, media renderer, media server control point, and media
renderer control point.

No haremos uso de esta herramienta.

+ DEPURACION, TEST Y VALIDACION USANDO INTEL
DEVICE VALIDATOR

Anteriormente a la existencia del Device Validator, el proceso de la
depuracion, test y validacion de los dispositivos UPnP era en su
mayoria un proceso manual.

Device Validatos automdticamente prueba y analiza los
dispositivos UPnP con s6lo pulsar varios botones. Cuando el
andlisis se completa, los resultados del test Ul se indican mediante
tres luces de estado:

* Luz verde: Correcto - Conforme a los pertinentes estindares
UPnP.

* Luz Roja: Error - los puntos especificos de no concordancia
son identificados.

» Luz amarilla: Advertencia, areas técnicamente correctas
pero no recomendables.

Ademas del andlisis para comprobar si se cumplen los
requerimientos de las especificaciones UPnP, Device Validator
advierte al disefiador cudndo no se cumplen las guias de
implementacién y aspectos précticos.

Otra utilidad del Device Validator consiste en su arquitectura
plug-in que permite la adicion de nuevos moédulos de test
tacilmente.
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 Intel Device Validator for UPnP Technologies
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Figura 54: Test GUI en Device Validator

9.8.2 INTEL UPNP TOOLS

Ademas de las herramientas de desarrollo y validacién, Intel provee a
los disefiadores otras herramientas para el anélisis y la comprobacién
manual, que pueden interactuar con cualquier dispositivo UPnP.

Veamos una pequefia descripcion de cada una de las herramientas
que forman este grupo:

 INTEL DEVICE SPY
Intel Device Spy es un punto de control universal (UCP, universal

control point) que ofrece diagnésticos manuales a las acciones y
eventos individuales.

@ Intel Device Spy for UPnP Technologies

File Wwiew Help
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Figura 55: Device Spy

- [ [ [

Maria José Chico Gomez 27



Capitulo 9:UPnP

Device Spy ofrece a los disefiadores estas capacidades:

* Deteccién de todos los dispositivos UpnP de la red.

= Visualizacion de informaciéon detallada de los
dispositivos UpnP.

= Invocacién de acciones.

=  Monitorizacién de eventos.

= Informe de errores

Device Spy es una excelente herramienta de aprendizaje para los
disefiadores nuevos en UPnP. Proporciona una oportunidad para
interactuar con los dispositivos UPnP y comprender cémo dichos
dispositivos funcionan.

Para los disefiadores mas experimentados, Device Spy proporciona
una manera de controlar cualquier tipo de dispositivo UPnP. Les
permite chequear manualmente las caracteristicas durante los
ciclos de implementacién-depuracién, o examinar los ya existentes
dispositivos UPnP.

A través de estas pruebas de invocacién, informe de errores, y
seguimiento de paquetes de entrada y salida, Device Spy permite a
los disefiadores descubrir y arreglar problemas potenciales, que
pueden ocurrir durante el desarrollo del software UPnP.

 INTEL DEVICE SNIFFER

Intel Device Sniffer monitoriza todo el trafico broadcast de la red.
Se comporta como un ‘sniffer de paquetes’ y proporciona un
registro de todos los mensajes de los dispositivos que pasan por la
red. Asi se informa a los disefiadores la localizaciéon de los
dispositivos UPnP en la red; asimismo se les otorga la posibilidad
de examinar los mensajes para posibles errores de formato.

Entre las caracteristicas de Device Sniffer se incluyen:

* Llevar a cabo peticiones HTTP

* Exploracién de los mensajes broadcast SSDP (Simple
Service Discovery Protocol )

* Publicar peticiones M-search

* Recuperacion de documentos responsables de la
representacion de los dispositivos en la red.

» Filtrar los paquetes de direcciones IP

» Publicar peticiones de busqueda SSDP
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* Solucionar problemas de interoperacion SSDP

 INTEL DEVICE RELAY

Intel Device Relay es usado para reflejar los dispositivos UPnP
en otra red UPnP - incluso a través de Internet entre dos
puntos distantes. En la red remota, los nodos del punto de
control son capaces de descubrir un dispositivo UPnP reflejado,
y dicho dispositivo se comporta como un proxy para la
invocacion de acciones y eventos.

» UPNP AV (AUDIO AND VIDEO) STANDARDS

El grupo de estdndares de UPnP relacionado con el audio y
video es un grupo supervisado por DLNA (Digital Living
Network Alliance), que es un férum de vendedores y
fabricantes de la industria del entretenimiento en el hogar. Sus
herramientas principales son AV Media Server y AV Media
Renderer.

CONCLUSION

Las herramientas de Intel estan disefiadas para reducir el tiempo de
desarrollo y asegurarnos una correcta funcionalidad de los dispositivos
UPnP. Tanto disefiadores expertos como novatos pueden usarlas
facilmente, cubriendo todas las fases del proceso de desarrollo e
implementacion.

Maria José Chico Gémez 29



Capitulo 9:UPNnP

Maria José Chico Gomez 30



