Capitulo 4. Implementacion del sistema en el Escenario Real

CAPITULO 4: Implementacion del

sistema en el Escenario Real

En este capitulo se va a analizar el escenario real de la empresa, los requisitos
necesarios tanto software como hardware para la instalacion de la herramienta Zabbix y la
instalacién y configuracion de dicha herramienta de la manera mas adecuada, para
satisfacer las necesidades descritas por los operadores de red de RTVA (Radio y Television
de Andalucia). Asimismo, al final se comprobara, si las caracteristicas hardware del
sistema y de la red, admiten la configuracion elegida. Se van a distinguir cuatro partes:

estudio, instalacion, configuracion y analisis de resultados.

4.1 - ESTUDIO

Por peticién del personal de la propia empresa, argumentando cuestiones de seguridad,
no se van a especificar cada una de las subredes y tampoco las direcciones IP (Internet
Protocol) de los distintos dispositivos. A modo de ejemplo y para entender mejor la
topologia, se mostraran algunas de las subredes de RTVA y se estudiaran las posibles
configuraciones de los distintos dispositivos de la red. Puesto que lo que mas interesa, es
como monitorizar un tipo de dispositivo, a lo largo del capitulo, se mencionaran todos los
tipos existentes y la configuracion elegida para cada uno. En los dispositivos de igual tipo,
se tomara la misma configuracién y por tanto, no sera necesario volver a describirla. En
primer lugar, se describira de forma muy general, la topologia y las caracteristicas de la red

interna de la empresa.
4.1.1 - TOPOLOGIA DE LA RED DE RTVA

En realidad, se trata de una subred perteneciente a la Red Corporativa de la Junta de
Andalucia. Su estructura es en estrella y coincide con la topologia de cada una de las
delegaciones, que siempre es mas o menos la misma, aunque varian en nimero de
dispositivos. Por ejemplo, la de San Juan de Aznalfarache retne a la mayor parte de los

servidores.

La nube azul de la figura 4.1, representa la Red Corporativa de la Junta de Andalucia,
de cuya gestion y control se encarga la empresa Telefonica. Las distintas delegaciones de

RTVA se conectan a esta, mediante unos routers CISCO.
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Figura 4.1 - Topologia de la red de RTVA

Para hacerse una idea de las topologias de las distintas delegaciones, en la figura 4.2 se
muestran la de Sevillay la de Cadiz. Tal y como se observa, se trata de estructuras bastante

sencillas, basadas en topologias en estrella, en la que se repiten distintos elementos:

« Dos routers CISCO que las unen a la Red Corporativa de la Junta de Andalucia. Uno
de los routers es el principal y el que se utiliza normalmente, el otro es una copia
exacta. Si existe algun fallo en el primero, no caeré la red de la delegacion gracias al

segundo.

« Una pila de switches centrales conectados entre si. Suelen ser de la marca 3COM y
para entender mejor la forma en la que se conectan, se muestra el esquema del
aparato en la figura 4.2. Existen dos formas, mediante los puertos matrix o mediante
los puertos 10BASE-T.

Cabe resaltar, que la conexion de los switches mediante puertos matrix, no sélo permite
utilizar al bloque como a un sélo dispositivo, sino que en general, permiten velocidades
mas altas que los 10BASE-T [9]. Sin embargo, algunos switches disponen de uno o dos
puertos 10BASE-T, que ofrecen las mismas prestaciones que los primeros. Estos se
utilizan para la conexion de distintas pilas o de switches con diferentes IP. Todo esto se
puede observar en la figura 4.3. Las velocidades maximas soportadas por cada tipo de
enlace, varian en funcion del modelo. A modelos mas modernos, como es l6gico, mayores

seran estas.
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Figura 4.2 - Switch de 3COM.

Con la finalidad de una mejor comprension de lo explicado, se pasa a comentar un par
de ejemplos de delegaciones de RTVA. Uno muy sencillo es el de la delegacion de Cadiz,
mostrada en la figura 4.4. Se observan tres switches centrales, dos conectados entre si en
una sola pila mediante puertos matrix y estos conectados a otro, mediante un puerto
10BASE-T que soporta hasta 100Mbps. También pueden observarse las conexiones a la

Red Corporativa mediante los routers de Telefonica, Rs 72 'y Rs 73.
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Figura 4.4 - Topologia de Cadiz.
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Una delegacion mas grande, se puede observar en la figura 4.5. Se trata de la delegacion
de Sevilla, pero a pesar de ser mayor en tamafio, la topologia continda siendo muy sencilla.
También de usan los dos tipos de conexiones. Los switches que aparecen juntos, forman
una pila, ya que estan conectados mediante puertos matrix. Estas pilas estan unidas a otras,
mediante los puertos especiales 10BASE-T que soportan mayores velocidades. Ademas,

también se observa la conexion de los switches a los routers de Telefonica RB y RP.
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Figura 4.5 - Topologia de Sevilla.
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La eleccidn de una conexion u otra, estd relacionada con el nimero de puntos de red
necesario, en funcion del niamero de terminales de la delegacion y de la division que se
quiera realizar del ancho de banda. También del nimero de IP disponible, ya que la
conexion mediante puertos matrix, permite afiadir puertos a una misma IP. En los ejemplos
se puede observar que como en Sevilla hay mas trabajadores, se necesita mayor ancho de
banda y més puntos de red que en Cadiz y por tanto, mas switches. Para disminuir el
namero de IP necesarias, se apilan los switches mediante puertos matrix. Bajo esta
conexidn, todos los switches de un mismo bloque tendrén la misma IP y se diferenciaran
por el nimero de unidad. Por tanto, la pila de switches trabaja como un Gnico dispositivo
de muchos puertos. La unidad principal es la 1 y pertenece al switch que contiene los
puertos matrix, a los que se conectan los demas. Para la enumeracion de los puertos 10-
BASE-T, se utilizan tres digitos: el primero es el nimero de unidad y los dos ultimos el de
puerto. Por ejemplo, el puerto 15 de la unidad 1, sera el 115 de todo el blogue. El 20 de la
unidad 2, es decir, el switch conectado al puerto matrix 2, sera el 220 de todo el bloque.
Esto es bastante importante, porque al monitorizar el bloque con una sola IP, debemos

saber como acceder a todos los puertos de los distintos switches.

Sea como sea la conexion, en todas las delegaciones existen dos switches distintos, cada
uno conectado a un router de los de Telefénica. Estaran unidos entre ellos de alguna de las

dos formas explicadas anteriormente.

El resto de elementos dependen de la delegacion, pero van a ir conectados a los switches
centrales, tal y como se puede observar en la topologia de la delegaciéon de Cadiz, figura
4.4. En caso de que exista un numero elevado de ordenadores personales de los distintos
trabajadores de la delegacion, iran conectados a los switches que a su vez, van conectados
al central. Por ejemplo, en la delegacion de Sevilla, los switches conectados a los routers
de Telefdnica, son los de la planta sotano. Estos se comunican con la pila central mediante
puertos 10-BASE-T. A los puertos de estos, se conectan los bloques de switches de las
distintas plantas del pabellon. A los puertos 10-BASE-T mayoritarios de estos switches,
van conectados los ordenadores de los trabajadores. Si se necesitan mas puntos de red, se
aumenta el nimero de switches en la pila. También cabe mencionar, que en esta
delegacién, los enlaces que unen a los bloques de switches de las distintas plantas con el

central, estan duplicados. Para evitar redundancia, se activa el spaning tree.

Por altimo, destacar que los switches se conectan entre si mediante fibra Optica, cuando

lo hacen a través de los puertos 10-BASE-T. Gracias a su color naranja, se puede afirmar
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que se trata de una fibra multimodo. Y para la conexion de los distintos terminales a los

switches, se utiliza cable de red RJ45.

4.1.2 - TIPOS DE DISPOSITIVOS DE LA RED Y FORMAS DE

MONITORIZARLOS.

En un principio, lo que mas le interesaba a la empresa, era la monitorizacion de los
switches con sus correspondientes enlaces. Pues existe otro sistema de monitorizacion,
basado en OpenNMS, que se encarga de otros dispositivos. Pero al descubrir la
visualizacion de los distintos dispositivos, con sencillas pantallas mediante Zabbix, se

decidié afadir algunos elementos mas.
4.1.2.1 - Formas de recopilar informacion en Zabbix.

Zabbix permite la recopilar datos de los distintos dispositivos utilizando distintas

opciones: mediante agentes o mediante chequeos [10].
4.1.2.1.1 - Mediante agentes
Se pueden utilizar dos tipos de agentes:

« Agente Zabbix. Necesita ser instalado en la maquina a monitorizar. Soporta las
mismas plataformas que el gestor. Responde a las peticiones del gestor, enviandole los

datos requeridos por este.

« Agente SNMP (Simple Network Management Protocol). Necesita estar instalado y
activado en la maquina a monitorizar. Es un protocolo soportado por multitud de

dispositivos.

Para descubrir las diferencias derivadas de utilizar un agente SNMP o uno Zabbix, se
procedio a realizar un pequefio estudio. En primer lugar, se realizaron una serie de pruebas,
que permitieron observar el comportamiento de los recursos del sistema, cuando sobre este
funcionaba uno u otro. La recogida de datos se realizé6 mediante el propio gestor Zabbix,
pues permite obtener informacion variada de los distintos recursos y servicios. Se
experimentd con ambos agentes variando el sistema operativo, Windows y Linux, y el
numero de variables a monitorizar. Tras obtener las primeras conclusiones, se opté por
realizar una breve captura de tramas, para comprobar la causa de la variacion de algunos

datos, como el nimero de operaciones de entrada y salida o el trafico de la red.

Para la recogida de variables relacionadas con las caracteristicas de la propia maquina,

se utilizaron las variables de Zabbix referidas a las siguientes caracteristicas:
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Memoria fisica utilizada por cada servicio.

Memoria virtual utilizada por cada servicio.

Numero de operaciones de entrada y salida generadas por cada proceso.

Tiempo medio de utilizacion de la CPU (Central Processing Unit)

por cada proceso.

Carga media de la CPU.

Trafico de red de entrada y salida.

Estudioen | Memoria | Memoria | Memoria | Memoria | Carga tde tde
Windows fisica fisica virtual virtual | media | utilizacion | utilizacién
utilizada | utilizada | utilizada | utilizada de de de
por por por por CPU | procesador | procesador
SNMP Zabbix SNMP Zabbix por snmp | por SNMP
10 3.75MB | 14.13MB | 1.55MB | 10.56MB | 1.20 400ms 5026ms
elementos
20 3.75MB | 14.13MB | 1.55MB | 10.56MB | 1.20 500ms 5768ms
elementos
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Tabla 4.1 - Consumo de recursos variando en nimero de elementos.
Tras la realizacion de las distintas pruebas, se concluyé que:

« El agente Zabbix ya dispone de multitud de variables definidas para monitorizar los
recursos de un sistema. Para el agente SNMP, hay que buscar las adecuadas para un
determinado dispositivo y ademas, afiadirlas una a una. Aungue el nimero de estas en

SNMP es mayor. Si se utiliza Zabbix se ahorrara tiempo.

« En general, el agente Zabbix consume mayores recursos que el agente SNMP, tal y
como puede observarse en la tabla 4.1. Estos resultados hicieron sospechar, que ambos
agentes no utilizaban el mismo protocolo de transporte y se optd por capturar unas
cuantas tramas para comprobarlo. Efectivamente se comprobd, que SNMP trabaja sobre
UDP (User Datagram Protocol) y en cambio Zabbix sobre TCP (Transmission-

Control-Protocol). De ahi que el segundo consuma mayores recursos.
« El agente Zabbix no es soportado por todos los dispositivos, mientras que SNMP si.

« Al duplicar el nimero de elementos a monitorizar, el consumo de memoria

practicamente no varia, pero se observa un aumento en: el tiempo de utilizacion de CPU
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por los distintos servicios, el nimero de operaciones de entrada y salida y el trafico de
red. Este resultado parece obvio, pues cuanto mas variables se monitoricen, mas datos

se intercambiaran entre agente y gestor.

« Sobre Linux se consumen menos recursos que sobre Windows, pero la diferencia es

poco significativa.

« EIl consumo de recursos por ambos agentes es bastante bajo. En el caso del agente
Zabbix, que es el que mas consume, utiliza aproximadamente un 3% de la RAM
(Random Access Memory) y del total de memoria virtual. En cuanto a la red, solo utiliza
aproximadamente 6 Kbytes del enlace descendente y 5.45 Kbytes del ascendente, para
la monitorizacion de 30 variables cada 60 segundos. Como ejemplo en la figura 4.6,
aparece una grafica que muestra el trafico de entrada de red, cuando se utiliza un agente

Zabbix con 20, 10 y 30 elementos.
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Figura 4.6 - Tréfico de red entrante para 20, 10 y 30 elementos.

Tras estas conclusiones, se optara por utilizar el agente Zabbix, en todos los casos que
sea posible. Cuando el dispositivo no lo soporte, se utilizara SNMP con el fin de que el
proyecto no se alargue demasiado. Ademads, existirdn casos en los que no interesara
monitorizar variables y para estos, podemos utilizar un tipo de chequeo de los permitidos

por Zabbix.
4.1.2.1.2 - Mediante chequeo
Existen varios:

« Chequeo simple. Hace posibles las comprobaciones de determinados servicios, sin la
necesidad de tener instalado ningun tipo de agente en la maquina. Se le pasa como

parametros, la IP y el puerto y devuelve 0,1 o 2 en funcion del estado del servicio.

49



Capitulo 4. Implementacion del sistema en el Escenario Real

El inconveniente de este tipo de chequeo, es que solo puede acceder a un nimero
limitado de servicios y no ofrece ningln otro tipo de informacion. Para saber los

servicios que ofrece, puede consultarse el manual.

« Chequeo interno. Se puede utilizar Unicamente en el gestor Zabbix. Sirve para

monitorizar sus parametros internos.

« Chequeo agregado. Realiza una serie de operaciones, sobre los datos recogidos de un
grupo de dispositivos. El grupo debe estar definido y cada maquina debe poseer la
variable que se utilizara, para realizar los calculos estadisticos que permite este tipo de
chequeo. Por ejemplo, supongamos que interesa conocer el espacio ocupado por el
conjunto de servidores que conforman el grupo de hosts "MySQL Servers". Cada uno
debe tener definido el item relacionado con este parametro, que recoge la informacién
de la maquina de forma individual. En este caso, se trataria de utilizar como key para el
elemento,”vfs.fs.size[/,total]”. Este item seria monitorizado mediante un agente Zabbix.
Supongamos que a este lo llamamos "espacio ocupado”. Después, se definiria un item
en el gestor Zabbix de tipo "chequeo agregado", que se afadiria a cada una de las
maquinas pertenecientes al grupo "MySQL Servers". La sintaxis de su clave seria la

siguiente:
grpsum[“MySQL Servers”,’vfs.fs.size[/,total]”’,”last™”,”’0”’]

Esta funcion sumard todos los valores del espacio utilizado por cada uno de los

miembros del grupo y mostrara el total.

« Chequeo externo. Se utiliza para que el gestor ejecute en una maquina un script shell
0 binario. La sintaxis de la clave del elemento sera script[parameters], donde script se
refiere al nombre y parameters a los parametros en linea necesarios. Este tipo de
chequeos puede llegar a colapsar el sistema, por eso, no es recomendable utilizarlo

demasiado.
4.1.2.2 - Presentacion de los distintos dispositivos a gestionar

Aunque la red de RTVA consta de multitud de dispositivos, este proyecto se dedicé a la
gestion de los switches méas importantes y de algln servidor. Aln asi, en este apartado se
propondran los parametros mas importantes a monitorizar, en el caso de que en un futuro
se decida gestionar también servidores Windows. Se pasan a comentar los parametros que

interesa conocer de cada uno y la solucion escogida para recoger los valores de estos.
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4.1.2.2.1 - Switches 3SCOM.

Son de gran importancia, pues el fallo de los centrales, puede hacer que falle la
conexion en una planta de una delegacién o en la delegacion completa. Esta situacion es
bastante grave, teniendo en cuenta que RTVA es una empresa del sector de la informacion
y por tanto, debe estar continuamente conectada con el exterior.

Los switches no permiten la instalacion de un agente Zabbix y por tanto, se van a
monitorizar mediante un agente SNMP. En principio, dichos agentes ya vienen instalados
de fabrica. Se deben activar y para tener un acceso protegido, han de definirse las
comunidades de SNMP. Para ello, se puede escribir en la linea de comandos:

system management snmp community

Después se continuara con las indicaciones de pantalla. Debido a que s6lo soportan las
versiones 1y 2 de SNMP, no existen buenas herramientas que aseguren la fiabilidad en el
uso de este protocolo.

En estos dispositivos, también debe activarse el envio de las traps a la IP del gestor
Zabbix. Simplemente, después de acceder al switch, se escribe en la linea de comandos las

siguientes drdenes:
system management snmp trap create
monitor
<ip_gestor_zabbix>

Se pueden mandar a mas de una IP y para visualizar el conjunto de direcciones a las que

se enviaran las traps, se escribe:
system management snmp trap summary
Para modificarlo:

system management snmp trap modify
Y por ultimo, para borrar:

system management snmp trap delete

Un ejemplo de la interfaz de linea de comandos se muestra en la figura 4.7.
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Figura 4.7 - Ejemplo de interfaz de comandos del switch.

Otro factor importante a tener en cuenta para la monitorizacion de estos dispositivos, es
la necesidad de tener las MIB (Management Information Base) soportadas por los mismos.
Esto fue una de las cosas que mas tiempo durd. En el manual no vienen las MIB
soportadas. Los switches son de la marca 3COM. Esta compafiia ofrece distintas MIB para
la gestion de sus dispositivos; sin embargo, los modelos existentes en RTVA no soportan
ninguna y se tuvo que optar por utilizar MIB genéricas, definidas para la version 1 de
SNMP. Se us6 como la "RFC1213.mib". Por otro lado, también cuentan con una serie de
notificaciones, que enviaran automéaticamente al gestor, cuando se de una determinada
situacion, definidas en RFC1215.

Para descubrir las MIB soportadas por el dispositivo, se utilizd6 MIB Browser. Se trata
de un programa muy sencillo, que en su versién demo, permite cargar MIB y obtener los
valores de las distintas variables soportadas. Simplemente, se deben configurar las
comunidades y la IP en la que se encuentra el gestor. También permite descubrir los OID
de los distintos elementos, lo cual como se vera mas adelante, sera crucial para configurar

la monitorizacion de estos en el gestor Zabbix.

De cada switch, va a interesar monitorizar los puertos mas importantes. Estos suelen ser
los que interconectan distintos switches, el switch con los routers de Telefénica o el switch
con algan servidor. Las variables SNMP, referidas a los parametros que se han considerado

mas interesantes para un puerto son:
« ifOperStatus - Estado de servicio para cada una de las bocas.

« ifInDiscards - Numero de tramas entrantes descartadas para cada una de las bocas.
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« ifOutErrors - NUmero de octetos erréneos salientes para cada boca.

« ifInErrors - Numero de tramas erréneas entrantes para cada una de las bocas.
« ifOutDiscards - Numero de paquetes desechados.

« ifInOctets - Octetos entrantes para cada una de las bocas de los switches.

« ifOutOctets - Nimero de octetos salientes para cada boca.

Por otro lado, las variables referidas a las notificaciones que enviara el agente SNMP a

Zabbix son:

« coldStart - Se envia cuando el dispositivo que contiene al agente SNMP se reinicia y
su configuracion puede haber sido alterada.

« authenticationFailure - Se envia cuando el agente recibe mensajes no identificados,

como por ejemplo, mensajes SNMP con una comunidad errénea.

« warmStart - Envia esta trap cuando el dispositivo se reinicia sin que su configuracion

haya sido modificada.
« linkDown - Si se desactiva un enlace, el gestor recibira una de este tipo.
« linkUp - Si se activa un enlace, el agente mandara esta trap al gestor.

En principio, no se van a afiadir mas variables, pues con el tiempo se iran ampliando en

funcion de las necesidades surgidas.
4.1.2.2.2 - Servidores.

En realidad, solo se monitorizaron dos servidores Linux, pero se realizaron una serie de
pruebas en una maquina Windows. Se hizo asi, por si en un futuro se deseara gestionar

servidores de este tipo.

La propuesta es que todos se monitoricen mediante agentes Zabbix, a no ser que solo se

desee comprobar algunos servicios. En este caso, no seria necesario instalar nada.

No se debe olvidar, que los servidores no son mas que computadores y por tanto, van a
interesar los parametros relacionados con su identificacion y con las caracteristicas

principales hardware y software, que puedan interrumpir su correcto funcionamiento.

Los dispositivos poseen una serie de caracteristicas, que no van a variar, si el administrador
no las cambia. Es absurdo consumir recursos para obtener informacion que ya se conoce.
Es el ejemplo del nombre del equipo, que si no lo cambia el administrador, siempre sera el

mismo. Por ello, se optd por recoger este tipo de informacion, directamente en el
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inventario. Se consigue asi, un ahorro de recursos. Estos datos estan relacionados, sobre
todo, con las caracteristicas de la maquina. Son los identificados como informacion general
del host. Mas adelante se verd como introducirlos en el inventario. Mediante Zabbix no se
encontraron todas las variables relacionadas con esta informacion. Por tanto, se optd por
utilizar comandos de Linux [11], que permitian obtener las caracteristicas directamente de
la maquina remota. El resultado puede observarse en la figura 4.8. Luego se almaceno todo
en el inventario. Toda esta informacidn se considera permanente, ya que no va a variar

durante un largo periodo de tiempo y si lo hace, sera el administrador el que la cambiara.

Cuando las variables, referidas sobre todo al hardware, puedan recogerse mediante
unidades naturales o mediante porcentajes, se optard por el segundo metodo. Se hace asi,
porque para definir los triggers, no se necesitard conocer los valores reales de los
componentes hardware y por tanto, se podran definir una vez en una plantilla y usarse para

distintas maquinas.

Las variables se pasan a agrupar, en funcion del intervalo de actualizacién de las
mismas. Estas seran comunes en todos los servidores, a excepcion de los servicios

levantados.

ineIntel

: Intel(R) Heon(R) CPU

Figura 4.8 - Caracteristicas del servidor Zabbix.
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Informacién general del host.
Como se ha mencionado ya, sera la recogida en el inventario:
« Nombre.
« Sistema operativo.

« NuUmero de serie.

Tipo de procesador.
« Memoria RAM.
Variables recogidas cada 30 minutos.

Se toma este intervalo para variables que modifican su valor de forma progresiva. Por
tanto, los fallos que se puedan producir, seran predecibles y podra optarse por una politica
proactiva. Por ejemplo, el espacio en disco normalmente, ird aumentando poco a poco, por

tanto no hace falta que se esté comprobando cada minuto. A este conjunto pertenecen:

Porcentaje de memoria swap libre.

« Bytes de memoria libre.

« Fecha del Gltimo reinicio del servidor.

« Tamafio de la memoria.

« Porcentaje de disco utilizado.
Variables recogidas cada minuto.

Se le asigna este intervalo, a aquellas variables cuyo valor pueda modificarse de forma

abrupta y por tanto, los errores que se produzcan no seran predecibles.
« Fechay hora local.
« Estado del servidor.
« Recogida de mensajes logs.
« Comprobacion de procesos.
« NuUmero de usuarios conectados al sistema.
« Cargade la CPU.
« Bytes de entrada en servidor.

« Bytes de salida en servidor.
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Servidor Zabbix

En este servidor, también se utilizaran variables propias del chequeo interno, como son la
cola del servidor y la recogida de mensajes logs. Todas seran recogidas cada minuto. Se

pasan a mencionar:
« Cola de elementos en Zabbix.
« Recogida de mensajes logs de Zabbix.
« Variables del escenario web.

« Comprobacion de procesos. Asegura que los siguientes procesos, esenciales para el

correcto funcionamiento de Zabbix, se estan ejecutando:

- Servidor Zabbix.
- Agente Zabbix.
- inetd.
- mysqld.
- sshd.
- syslogd.
- snmptrapd.
- snmpd.
- http

« Disponibilidad de puertos 10050 y 10051.

« Ultima modificacion del fichero /etc/passwd.

Servidor esafe

Este servidor contiene el software "eSafe Dual Engine Email Security” que es un
sistema de seguridad de correos electrénicos. Permite proteger la red de virus, spam,
codigos maliciosos y todo tipo de amenaza para la red, que pueda aparecer a través de un

correo.

La empresa sélo estaba interesada en que se comprobara que algunos servicios
estuvieran activos y que dicho servidor enviara las notificaciones al gestor Zabbix. Por este
motivo, se utilizé el chequeo simple. Los servicios que deben estar activos son: SMTP
(Simple Mail Transfer Protocol), FTP (File Transfer Protocol), ICMP (Internet Control
Message Protocol), IMAP (Internet Message Access Protocol), NNTP (Network News
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Transport Protocol), POP (Post Office Protocol), SSH (Secure SHell) Y HTTP (HyperText

Transfer Protocol). Se comprobaran cada minuto.
Servidores Windows

Aunque en realidad no se monitoriz6 ninguna maquina con dicho sistema operativo, se
realizaron pruebas por si en un futuro se decidiera gestionar algun equipo. Ademas este
sistema operativo soporta mediante agente Zabbix un mayor nimero de variables, que el

sistema operativo Linux.

Ademas de todos los parametros comentados anteriormente, puede ser interesante
conocer informacion especifica del consumo de recursos por un determinado proceso. Esto
se utilizo, por ejemplo, para el estudio de las diferencias existentes entre el agente Zabbix y
el SNMP.

Los procesos que se comprobaran en este tipo de maquinas seran:
« El de agente Zabbix.

« El de servicio de red.

« El de servicio antivirus.

« El de servicio ofrecido por el servidor.

Seguramente existiran otros servicios importantes en la maquina a gestionar, que se

deberan agregar en su momento.
4.2 - INSTALACION

En este apartado, se comentaran las necesidades hardware y software de la plataforma
Zabbix y a continuacion, se explicaran los procesos de instalacion de gestor y agentes.
Ademas, se comentaran una serie de operaciones afiadidas, como por ejemplo, el reinicio

de los procesos con la maquina o la creacién de distintos scripts.
4.2.1 - REQUISITOS PARA LA INSTALACION DE ZABBIX

Seré necesario disponer de un hardware con unas caracteristicas determinadas y de un
SO (Sistema Operativo) que lo soporte. A continuacion, se realiza un andlisis de los

requisitos hardware y software.
4.2.1.1 - Requisitos Hardware

El hardware adecuado dependera del nimero de variables y de equipos a monitorizar,

asi como del intervalo de actualizacion y del tiempo de permanencia de datos en memoria.
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Como todavia no se ha mencionado nada relacionado con la configuracion del gestor, se
van a elegir unas determinadas caracteristicas para la plataforma Zabbix y al final del

proyecto, se determinara si son suficientes o necesitan ampliarse.

Para una monitorizaciéon centralizada, (también admite la opcion de monitorizacion
distribuida), y en base a las exigencias mencionadas en el manual de Zabbix, las

caracteristicas elegidas para nuestro sistema son:
. CPU

Dependiendo del nimero de equipos y parametros a monitorizar y de la base de datos
elegida, se necesitard un procesador mas o menos rapido. En este caso, la plataforma

escogida cuenta con dos procesadores de tipo Intel(R) Xeon(R) a 2.4 GHz.
« MEMORIA FISICA

La minima exigida es de 128 MB y lo aconsejable es que sea mayor para conseguir
mayor rapidez. Por tanto, la plataforma contara con una RAM de tamafio 1 Gbyte.

« DISCO DURO

La eleccion de su tamafio depende basicamente del tamafio elegido para la base de
datos. Por eso, se deberd tener en cuenta el nimero de parametros a monitorizar y el
tiempo que van a permanecer dichos datos almacenados. En este caso, el valor

escogido es de 80 Ghytes.
4.2.1.2 - Requisitos software

Zabbix es soportado por las siguientes plataformas:

- AIX

- FreeBSD

- HP-UX

- Linux

- Mac OS/X

- OpenBSD

- SCO Open Server

- Solaris

El propio manual recomienda el uso de las distribuciones sobre Linux mencionadas a

continuacion, asegurando que ofrecen mejor soporte:
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- Debian Linux

- RedHat Linux

- SUSE Linux

- Ubuntu Linux

La seleccionada para este proyecto, sera Linux y mas concretamente, la distribucion
Debian GNU version 2.6.18.

Después de esta eleccion, se debe tener en cuenta que Zabbix, para su correcto

funcionamiento, necesitard la instalacion de Apache, una base de datos de entre las

soportadas y el médulo PHP. Como base de datos, se puede escoger entre MySQL, Oracle,

PostgreSQL o SQL.ite. Se opta por utilizar la primera, ya que ofrece un mayor numero de

funcionalidades sobre Zabbix que las demas.

Small Debian GNU/Linux

P2 350MHz 256MB

MySQL MyISAM

a0
<

Medium | Debian GNU/Linux &4 bit

AMD Athlen 3200+ 2GB

MySQL InnoDB

500

Largs Debian GNU/Linux &4 bit

Intel Duzl Core 6400 4GB
RAID

MySQL InnoDB or
PostgreSQL

=1000

Very RedHat Enterprise
Large

Intel Xeon 2 CPU BGB RAID

MySQL InnoDB or
PostgreSQL

=>10000

Tabla 4.2 - Recursos en funcién del nimero de equipos.

Las versiones minimas de los modulos mencionados que funcionan bien con el gestor

Zabbix son:

« Apache Version 1.3.12 o posterior.

« PHP Version 4.3 o posterior con médulos php-gd y php-bcmath.

« MySQL Version 3.22 o posterior con médulo php-mysql.

Por altimo, la plataforma también debe disponer de las utilidades make, make-dev, gcc,

de la aplicacion snmp y de las siguientes librerias:

« libc6-dev

libmysql++-dev

« libcurl
« libpcap0.8
o libsnmp9

o libsnmp-perl

o libsnmp-dev
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o libsnmp-base
« libapache2-mod-php5

Un ejemplo de requerimientos para un entorno en produccion, en funcion de algunos

parametros, puede visualizarse en la tabla 4.2.
4.2.2 - INSTALACION DEL GESTOR ZABBIX

Antes de proceder a la instalacion de Zabbix, la plataforma debe contar con Apache,
MySQL y PHP funcionando correctamente, tal y como se ha comentado. Para facilitar este
paso a usuarios con conocimientos basicos de Linux, se aconseja utilizar el gestor de

paguetes Synaptic.

Puede comprobarse, que tanto Apache como MySQL se ejecutan correctamente,
asegurandose de que aparecen sus procesos demonios, apache2 o httpd para Apache y
mysqld para la base de datos. Para ello, se teclea la siguiente orden en la linea de comandos
[12]:

netstat -tulpen

Entonces se procede a instalar el gestor. Los pasos necesarios para la correcta

instalacion de Zabbix, son los siguientes:

o Descarga de los ficheros con el codigo fuente de la pagina principal:
www.zabbix.com. Este paquete incluye gestor y agente para la monitorizacion del
propio Zabbix.

« Creacion de cuenta “zabbix". Deben escribirse los siguientes comandos:
useradd zabbix
passwd zabbix
Para continuar, se pasa al usuario "root":
su - <INTRO> e introducimos contrasefia.
« Descompresion del codigo fuente:
tar xzvf zabbix-1.4.tar.gz

« Creacion de la base de datos. Existen distintos scripts: uno para la creacién de la base
de datos, uno para cada tipo soportado (soporta MySQL, Oracle, PostgreSQL, SQL.te);
y otro, para insertar una configuracion por defecto. Para realizar la creacion de dicha

base de datos, se debe acceder con un usuario que contenga los permisos adecuados. Se
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siguen distintas pautas, segun el tipo de base de datos. En este caso, se va a utilizar

MySQL vy los pasos a realizar son:
shell> mysqgl -u<username> -p<INTRO>

Debera introducir la contrasefia y después pulsar <INTRO>. Ya dentro de MySQL,

se prosigue con la creacion de la base de datos para Zabbix:
mysql> create database zabbix;
mysql> quit;

Dentro del directorio zabbix1.4 (es el nimero de version instalada, por tanto puede

variar):
shell> cd schema
shell> cat mysql.sgl | mysqgl -u<username> -p zabbix
shell> cd ../data
shell> cat data.sgl | mysqgl -u<username> -p zabbix
shell> cat images_mysqgl.sql | mysgl -u<username> -p zabbix

Si hemos afiadido contrasefia, sera solicitada cada vez que se acceda de esta forma a la
base de datos de Zabbix.

« Configuracién y compilacion del codigo fuente.

shell> ./configure --enable-server --with-mysql --with-net-snmp —with-libcurl
o Instalacion.

shell> make install

Los ficheros binarios se instalardn por defecto en /usr/local/bin y las librerias en
lusr/local/lib. Si se desea otra ubicacion se debe usar "-prefix".

« Configuracion de /etc/services. Afiado las siguientes lineas a dicho fichero:
zabbix_agent 10050/tcp
zabbix_trap 10051/tcp

« Copia de ficheros de configuracion. Se crea el directorio zabbix y se almacenan en
este, todos los ficheros de configuracion, como por ejemplo, el del servidor

zabbix_server.conf:

mkdir /etc/zabbix
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cp /zabbix-1.4/misc/conf/* /etc/zabbix/

« Configuracion del gestor Zabbix. Se abre el fichero de configuracion y se modifica lo

necesario:
vim /etc/zabbix/zabbix_server.conf

Se debe comprobar que "DBName=" contiene el nombre de la base de datos. En

nuestro caso es zabbix.
DBName=zabbix

Se guardan los cambios y se sale. Si se desea modificar la contrasefia para el acceso a
Zabbix mediante linea de comandos, debe hacerse en este fichero.

« Interfaz web. Se crea un directorio de nombre zabbix en /var/www y se copia en su
interior el contenido de /usr/local/zabbix-1.4/frontends/php. Se trata de los ficheros PHP

que permiten el uso de la interfaz web de Zabbix.
mkdir /var/wwwi/zabbix
cp —a /zabbix-1.4/frontends/php/* /var/www/zabbix/

« Inicio del servidor. Simplemente debe posicionarse en el directorio que contiene al

ejecutable y teclear:
zabbix_server

o Acceso a Zabbix por la interfaz web. Se abre el navegador y se escribe

"http://localhost/zabbix". Aparecera algo parecido a lo mostrado en la figura 4.9.

Se prosigue con la instalacion del frontend, pulsando sobre Next. Entonces se debera
aceptar la licencia GPL y continuara chequeando los prerrequisitos, los ficheros de
configuracién y la conexion con la base de datos. Se puede visualizar en la figura 4.10, los
fallos que surgieron en esta instalacion. Para arreglarlos, debe localizarse el fichero
“php.ini” y cambiar los pardmetros que sean erroneos. El tiempo maximo de ejecucién se

cambio a 300 y la zona horaria a la de Madrid. Ambos parametros se modifican en php.ini:
max_execution_time = 300
date.timezone = Europe/Madrid

Tras estos pasos, si todo se ha realizado de forma adecuada, al pulsar Retry, apareceran
todos los prerrequisitos correctos. Se proseguira la instalacion pulsando Next y para
finalizar se pulsa el boton "Finish".
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A partir de este momento, ya se puede acceder a Zabbix a través del interfaz web.

Simplemente se abre un navegador y en la barra de navegacion, se pone la direccion IP de

la maquina donde se encuentra Zabbix:

http://10.236.137.58/zabbix.

'é' Aplicaciones Lugares Escritorio @@
i

Installation

chive Editar “er Ir Marcadores Herramientas Soclapas Ayuda

@ . & & & Q

Atras Recargar Inicio Hlsérlco Marcadores Mas pequefic Mas grande

Iz

[ [ http:localhost/zabbixy

ZABBIX 1.4

1. Introduction

& 1. Introduction Welcome to the ZABBIX frontend installation wizarcl
1 2. Licence Agreement
1 3. Check of pre-requisites This installation wizard will guide you through the installation of Z4BEIX frontend
14 Confligure BB connection | gk 1o "Next” button 1o proceed to the next screen. If you want to change something
1 5. Pre-Installation Summany on a previous screen, click “Previous” button
1 B, Install

= Vo may cancel installation at any time by dlicking "Cancel” button
4 7. Finish Y ¥ ¥ 9

Figura 4.9 - Pantalla de inicio de Zabbix tras instalacion.

Aparecera una pantalla como la mostrada en la figura 4.11. Inicialmente el usuario es

"admin™ y no tiene contrasefia.
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ZABBIX 1.4

3. Check of pre-requisites

. Introduction

. Licence Agreement

. Check of pre-requisites

. Configure DB connection
- Pre-Installation Surmnmary’ PHP versian: 52.0-Bretchl 3 ok
. Install =

. Finish

LLELHaR
s Y N

PHP Timezone: iz

Fail
Please correct all issuse and press “Retry ” button

Figura 4.10 - Chequeo de requisitos en instalacién de frontend.
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Para cambiar la contraseria, se pulsa “Profile” en la parte superior derecha de la ventana.

Cabe recordar que esta contrasefia solo servira para el interfaz web.

‘€ Aplicaciones Lugares Escritorio w@ 5 13:38 o)) @
ZABBIX 5%

Archivo Editar Ver |r Marcadores Herramientas Solapas Ayuda

o . @ 2 @ o @ ¢
Atras Recargar Inicic  Histérico Marcadores =~ Mas pequefio Mas grande

[D http/flocalhost/zabbixfindex.php ] Ir
ZABBIX x ‘ cambiar php time... X ‘ Quasar - Todo Info... % I deliMce's blog » P... % } PHP: Europe - Ma... X I

ZABBIX pep

ZABBIX 1.4 Copyright 2001-2007 by SIA Zabblix Connected as ‘guest’

Figura 4.11 - Pantalla de inicio de la interfaz web de Zabbix.
4.2.3 - INSTALACION DE PAQUETE PARA LA RECOGIDA DE TRAPS

Para la recogida de traps, notificaciones SNMP, se debe instalar el paquete "snmptrapd”
de "net-snmp”. Una vez realizada la instalacion, se modifica el fichero de configuracion
snmptrapd.conf. Para encontrar su ubicacion, se puede utilizar el comando "find". Entonces

se copia en el directorio /etc/snmp/ y se edita afiadiéndole la siguiente linea:

traphandle default /bin/bash /usr/local/zabbix-1.4/bin/snmptrap.sh

ZABBIX_SERVER="localhost";
ZABBIX_PORT="10051";

ZABBIX_SENDER="/usr/local/bin/zabbix_sender";

KEY="snmptraps";
HOST="traps";

# END OF CONFIGURATION
read hostname

read ip

read uptime

read oid

read address

read community

read enterprise

oid="echo $oid|cut -f2 -d' "

address="echo $address|cut -f2 -d' "
community="echo $community|cut -f2 -d' "
enterprise="echo $enterprise|cut -f2 -d' "

oid="echo $oid|cut -f11 -d"."
community="echo $community|cut -f2 -d"""

str="$hostname $address $community $enterprise $oid"

$ZABBIX_SENDER $ZABBIX_SERVER $ZABBIX_PORT $HOST $KEY
"$str

echo $ZABBIX_SENDER $zABBIX_SERVER $ZABBIX_PORT
SHOST $KEY \"$str\" > /tmp/testtrap.txt

Tabla 4.3 — Script para recogida de traps en testtrap.txt.
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Tras esto, se modifica el script con los pardmetros adecuados, tal y como se muestra en

la tabla 4.3y luego, se copia en el directorio expresado en su fichero de configuracion.

Para el correcto funcionamiento de la recogida de traps, el fichero testtrap.txt, que
almacenara la informacién recogida de los traps, debe existir en el directorio tmp. Si no

existe, debe crearse.

Aln no se puede poner al gestor Zabbix a recoger las traps, pues es necesaria la
definicion de un host especial en dicho gestor. Esto se realizara mediante la interfaz web y

se verd més adelante en el apartado de Configuracion.
4.2.4 - INSTALACION DEL AGENTE EN LA MAQUINA GESTOR

La finalidad de este agente es comprobar el correcto funcionamiento de la maquina que
contiene al gestor Zabbix. Para su instalacion, se procede tal y como expresa el manual.

Una vez situados en el directorio /usr/local/zabbix-1.4, se teclea:
Jconfigure --enable-agent

Chequeara el sistema para comprobar que existen todas las librerias y aplicaciones

necesarias y compilara el agente a instalar. Para construirlo, simplemente se escribe:
make

Como anteriormente ya se copiaron todos los ficheros de configuracion en /etc/zabbix, se
abre el del agente y se modifican los parametros necesarios para Su correcto

funcionamiento.
vim /etc/zabbix/zabbix_agentd.conf

En este caso, solo se van a activar las lineas que permiten la monitorizacion de la base de
datos, tabla 4.4. Para los demas parametros, se mantendran los valores que vienen por
defecto.

En el manual, se aconseja utilizar el agente Zabbix mediante el ejecutable

zabbix_agentd. Para ello, deben realizarse los siguientes pasos:
« Configurar /etc/inetd.conf. A este fichero se le afiade la siguiente linea:

zabbix_agent stream tcp nowait.3600 zabbix /usr/local/bin/zabbix_agent
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#t####H# USER-DEFINED MONITORED PARAMETERS #####H##

# Format: UserParameter=<key>,<shell command>

# Note that shell command must not return empty string or EOL only
#UserParameter=system.test,who]wc -1

### Set of parameter for monitoring MySQL server (v3.23.42 and
later)

### Change -u<username> and add -p<password> if required
UserParameter=mysql .ping,mysgladmin -uroot pinglgrep alive|wc -1
UserParameter=mysql .uptime,mysqladmin -uroot status]cut -f2 -
d':"Jcut -f1 -d"T"

UserParameter=mysql .threads,mysgqladmin -uroot status]cut -f3 -
d':"]Jcut -f1 -d"Q"

UserParameter=mysql .questions,mysqladmin -uroot status]jcut -f4 -
d':"Jcut -f1 -d"s"

UserParameter=mysql .slowqueries,mysqladmin -uroot statusj]cut -f5 -
d':"]Jcut -f1 -d"0"

Tabla 4.4 - Lineas correspondientes a la monitorizacion de la base de datos.

El ejecutable debe estar en esa ruta de acceso.
« Se sale del fichero y se reinicia el servicio inetd:
killall -HUP inetd

Si la instalacién ha sido correcta, en el interfaz web de Zabbix, debe aparecer una

maquina llamada zabbix server con una serie de pardmetros monitorizados.
4.2.5 - INSTALACION DEL AGENTE ZABBIX EN LINUX

Se deben realizar los siguientes pasos:

1. Descompresion del fichero. Tras haber bajado el fichero fuente correspondiente al
agente, zabbix_agents_1.4.4.linux2_4.i386.tar.gz, se descomprime. Debe tenerse en
cuenta que la version del agente debe ser igual o anterior a la del gestor, pues puede no

funcionar en otro caso.
tar xzvf zabbix_agents_1.4.4.linux2_4.i386.tar.gz

2. Creacion de usuario zabbix. Para crearlo, se accede al sistema como usuario root y se

afiade:
adduser zabbix

Si ademas de desea que contenga una clave, por ejemplo zabbix, se escribe:
passwd zabbix

3. Creacion del directorio de trabajo del usuario en /home:

mkdir /home/zabbix
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4. Copia de los archivos de inicio. Se realiza la copia desde /etc/skel, que contiene

principalmente archivos de configuracion por defecto:
cp /etc/skel/.* /home/zabbix

5. Se hace que tome posesion de su carpeta:
chown zabbix.zabbix -R /home/zabbix

6. Copia del ejecutable. Se cambia al usuario zabbix:
su — zabbix

Se crea la carpeta /home/zabbix/bin y se copia el ejecutable que se ha extraido

anteriormente:
mkdir /home/zabbix/bin
cp /home/usuario/Desktop/zabbix_agentd /home/zabbix/bin

7. Configuracion. Hay que modificar la IP del servidor y el nombre de la maquina local.
Se crea el directorio /etc/zabbix y se copia en este el fichero creado:

mkdir /etc/zabbix
cp zabbix_agentd.conf /etc/zabbix
8. Ejecucidn. Debe accederse como usuario Zabbix:
cd /home/zabbix/bin
zabbix_agentd

Comentar que el usuario zabbix debe poseer los permisos necesarios para poder ejecutar

al agente.

Si se utiliza el comando “netstat -tulpen” se puede comprobar que el servicio esta
levantado.

Tras realizar estos pasos, se debe definir la maquina que contiene al agente en el gestor
Zabbix. Se puede realizar mediante el DNS o simplemente con la IP de la maquina del

agente.
4.2.6 - INSTALACION DEL AGENTE ZABBIX EN WINDOWS

Consiste en seguir los siguientes pasos:

1. Abrir una ventana de comandos MS-DOS: Inicio | Ejecutar... y teclear: cmd
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Figura 4.12 - Pasos de la instalacion del agente: (a) Copia de ficheros en D; (b) Configuracion.

2. Ubicar el prompt de la ventana de comandos, en el directorio donde estan los
ejecutables:

cd d:\

3. Editar los parametros necesarios en el fichero zabbix_agentd.conf tales como el

nombre del equipo, que sera registrado en el gestor Zabbix y la IP correspondiente.
Hostname=bacosta
Server=192.168.137.58
Estos pasos pueden observarse en las figura 4.12.
4. Instalar el agente como un servicio de Windows.
zabbix_agentd.exe -i -c zabbix_agentd.conf
Si todo marcha correctamente, aparecera el siguiente parrafo:

zabbix_agentd.exe [3044]: ZABBIX Agent service created successfully.
zabbix_agentd.exe [3044]: Event source "ZABBIX Agent” installed successfully.

5. Arrancar el servicio ZABBIX Agent creado en el paso anterior.

zabbix_agentd.exe -s -c zabbix_agentd.conf
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Si todo transcurre con normalidad, el sistema indicara que se ha arrancado el servicio:
zabbix_agentd.exe [2324]: ZABBIX Agent service started successfully.

Aln asi, se debe comprobar que el servicio esta "Iniciado™ y que el visor de sucesos del
sistema indica "El servicio ZABBIX Agent entr6 en estado Activo™. Cada vez que reinicie

la maquina, reiniciara el proceso correspondiente al agente Zabbix.
Si en un futuro se desea desinstalar el agente, bastara con teclear:

zabbix_agentd.exe -d -c zabbix_agentd.conf
4.2.7 - INSTALACION DEL AGENTE SNMP EN LINUX

Para este proyecto la plataforma utilizada sera Debian y los pasos a seguir para la
correcta instalacion de este tipo de agente son:

1.- Actualizacion de repositorios.
apt-get update
2.-Instalacién de snmpd.
apt-get install snmpd

3.- Configuracion. Tras completar la instalacion, debe configurarse SNMP en el

directorio /etc/snmp.
vim /etc/snmp/snmpd.conf

Lamentablemente, la facilidad de instalacién del paquete SNMP, choca de bruces con la
configuracion, ya que el fichero generado es escaso y exige una inclusion de muchas
variables especializadas. Por tanto, se va a realizar una configuracion muy sencilla, que
incluye a las variables mas importantes de la configuracion SNMP para una maguina
Debian.

El fichero contendrd como minimo las lineas citadas en la tabla 4.5. Tras esta

modificacion, se guarda el fichero en el directorio indicado y se reinicia el servicio snmp:
[etc/init.d/snmpd restart

Si SNMP funciona correctamente, al teclear la siguiente linea, aparecera en pantalla

una lista de variables:

snmpwalk -v 1 -c public localhost system
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HHH

# First, map the community name (COMMUNITY) into a security name
# (local and mynetwork, depending on where the request is coming
# from):

# sec.name source community

#com2sec paranoid default public

com2sec readonly default public

#com2sec readwrite default private

i

# Second, map the security names into group names:

# sec.model sec.name

group MyROSystem v1 paranoid

group MyROSystem v2c paranoid

group MyROSystem usm paranoid

group MyROGroup v1 readonly

group MyROGroup v2c readonly

group MyROGroup usm readonly

group MyRWGroup v1 readwrite

group MyRWGroup v2c readwrite

group MyRWGroup usm readwrite

it

# Third, create a view for us to let the groups have rights to:
i

# Third, create a view for us to let the groups have rights to:

# incl/excl subtree mask

view all included .1 80

view system included .iso.org.dod.internet.mgmt.mib-2.system
i

# Finally, grant the 2 groups access to the 1 view with different
# write permissions:

# context sec.model sec.level match read write notif

access MyROSystem " any noauth exact system none none
access MyROGroup " any noauth exact all none none

access MyRWGroup """ any noauth exact all all none

#
HHHH T I R R R R T
#

# System contact information

#

# It is also possible to set the sysContact and sysLocation system

# variables through the snmpd.conf file. **PLEASE NOTE** that setting

# the value of these objects here makes these objects READ-ONLY

# (regardless of any access control settings). Any attempt to set the

# value of an object whose value is given here will fail with an error

# status of notWritable.

syslocation Unknown (configure /etc/snmp/snmpd.local.conf)

syscontact Root <root@Iocalhost> (configure /etc/snmp/snmpd.local.conf)

Tabla 4.5 - Fichero de configuracion de agente SNMP.

4.2.8 - INSTALACION DE AGENTE SNMP EN WINDOWS

El citado aqui es para una plataforma con Windows XP y aunque variaran algunas

opciones segun la version, el procedimiento siempre es mas 0 menos el mismo:

1. Instalacién de las herramientas de monitorizacion de Windows. Para ello, se sigue la

siguiente ruta:

Inicio-->Panel de control-->Agregar o quitar programas->Agregar 0 quitar

componentes de Windows.

Se selecciona la opcién de Managemet and monitoring Tools. Se pueden comprobar
las herramientas que afiade dicha opcion pulsando en Detalles. Aparecen dos
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componentes, Simple Network Management Protocol y WMI SNMP Provides. Se acepta

y se instalan siguiendo las indicaciones de pantalla.
2. Configuracion del agente SNMP. Se procede de la siguiente forma:
Panel de Control--> Herramientas administrativas-->Servicios.

Dentro de este, buscamos SNMP Service y hacemos click. Aparecen las distintas
opciones para SNMP. Se pincha en la pestafia del agente, Agent, y se modifican los
campos necesarios. De igual forma se hara para las pestafias Traps y Security. Pueden
observarse las pantallas que aparecen para cada opcion en la figura 4.13. Se pasa a

explicar las distintas opciones de cada una:
1. Pestafia Agent. Ofrece distintas opciones:
« Contacto.
« Ubicacion.
« Servicios. Se distinguen distintas opciones a seleccionar:

- Fisico: especifica si el equipo administra dispositivos fisicos como una particion

de disco duro.

- Aplicaciones: especifica si el equipo utiliza programas que envian datos a través
de TCP/IP.

- Vinculo de datos y subred: especifica si este equipo administra una subred o un

vinculo de datos TCP/IP, como un puente.
- Internet: especifica si este equipo actla como una puerta de enlace IP.
- De un extremo a otro: especifica si este equipo actia como un host IP.

2. Pestaiia Traps. Simplemente se introduce la comunidad SNMP y la IP del gestor que

recibird las traps.

3. Pestafia Security. Se activa el envio de trap de autenticacion. Después se agrega el
nombre de la comunidad aceptada y se afiade el host desde el que se recibiran paquetes
SNMP. En este caso sera el que contiene al gestor Zabbix.

Una vez realizados estos pasos, se reinicia el servicio SNMP con el boton derecho del
raton. Tras esto, el agente SNMP en este equipo ya estara listo y ejecutandose. Para

comprobarlo, basta con buscar el proceso utilizando el administrador del sistema.
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Figura 4.13 - Opciones para las configuraciones de agente, traps y seguridad.

4.2.9 - REINICIO DE SERVICIOS

Es importante que cuando la maquina que contiene a Zabbix reinicie, se levanten
automaticamente todos los servicios para su correcto funcionamiento. Tras la instalacion,
se comprobd que los que no lo hacian eran los relacionados con el agente y el gestor
Zabbix. Asimismo, se programé la realizacion de una copia de la base de datos

diariamente.

La carpeta de instalacion, en este caso situada en /usr/local/, contiene una carpeta con

los scripts que inicializan estos servicios, zabbix-1.4.1/misc/init.d/debian.

Se copian dichos ficheros en /etc/init.d. Se modifican las rutas relacionadas con los

ejecutables y los ficheros de configuracion.

Después se teclea rcconf. Aparecera una pantalla como la de la figura 4.14.

Se escogen los servicios a reiniciar y se sale.

La proxima vez que se reinicie, también lo haran los servicios de Zabbix.

Para el servicio de recogida de traps, no viene el script de reinicio del servicio. Asi que

se realizo y se copid en /etc/init.d.
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- Debian Runlevel ConfTiguration

=Cancelar>

Figura 4.14 - Utilizacion de rcconf.
4.2.10 - EJECUCION DE COPIA DE SEGURIDAD MEDIANTE CRON

En primer lugar, se realizard un sencillo script, como el mostrado en la tabla 4.6, que
servird para crear una copia de seguridad de la base de datos a diario, borrando la del dia
anterior. Con el fin de que se ejecute todos los dias, se utiliza el cron del sistema. Existen
dos métodos: el primero, consiste en copiar el script directamente en /etc/cron.daily y el
segundo, en copiarlo en /etc/init.d y afiadir al fichero /etc/crontab la siguiente linea, que

hara que la copia de seguridad se realice a las 23:55 de la noche:

55 23 * * * root /etc/init.d/copia-seguridad.sh

T

### Backup base de datos + bzip ###
T R

#! [bin/bash

date="date -1

### Copia de la base de datos de zabbix

mysqldump --opt -u root --password="zabbix" --add-drop-table zabbix | bzip2 -c
> [root/zabbix__"date +%Y-%m-%d_%H-%M " .sql.bz2

rm /root/zabbix__"date +%Y-%m-%d_* -d '1 day ago" .sgl.bz2

Tabla 4.6 — Script para la copia de la base de datos.
4.2.11 - PROCESO DE ACTUALIZACION

Se realizan los siguientes pasos:

« Interrupcién de servicios - Todos los comandos mostrados a continuacion se ejecutan

desde el directorio raiz para parar los siguientes servicios:
- Servidor: ./etc/init.d/zabbix_agentd stop
- Agente: ./etc/init.d/zabbix_server stop

- Recogida de traps: ./etc/init.d/snmpd stop
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Antes de continuar, se ha de comprobar que los servicios se han parado

correctamente:
netstat —tulpen

Si no se han parado correctamente, directamente utilizo el comando kill y termino los

nameros de procesos correspondientes a dichos servicios.

o Copia de la base de datos - Como la copia se realiza a diario, simplemente se
comprueba si existe la del dia actual en el directorio /root. De no ser asi, sélo deberia

ejecutarse el script correspondiente.

« Descompresion del fichero de instalacion - Se crea un directorio con el nombre del

fichero a descomprimir y se descomprime el de la actualizacion:
mv zabbix-1.4.2.tar.tar /usr/local
cd /usr/local/
mkdir zabbix-1.4.2
tar xzvf zabbix-1.4.2.tar.tar
cd zabbix-1.4.2

Con estas ordenes se consigue la descompresién del fichero en el directorio creado y

posteriormente se pasa a la compilacion e instalacion:
Jconfigure --enable-server --enable-agent --with-mysgl --with-net-snmp
make
make install
« Instalacion del frontend -
Se ejecuta:
cp -R frontends/php/*  /var/wwwi/zabbix

Con esto finaliza la instalacion. S6lo queda reiniciar la maquina y después

comprobar si la versién coincide con la que se acaba de instalar:
lusr/local/bin/zabbix_agentd --version

Como salida, habiéndose actualizado a la version 1.4.2, debe obtenerse alfo parecido a lo

mostrado en la figura 4.15.
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Si todo se ha realizado correctamente y aun asi, no se obtiene la versién deseada, es
seguramente porgue se deben copiar los ejecutables de la actualizacion en la carpeta

{usr/local/bin.

Archive Editar Ver Terminal Solapas Ayuda

bacosta@debian:~$ su -

Password:

debian:~# cd /usr/local/

debian:/usr/local# cd bin/
debian:/usr/local/bin# zabbix server --version
ZABBIX Server (daemon) tze August 2087) -
Compilation time: Mar 16 2009 12:50:27

debian:/usr/local/bin# zabbix_agentd --version
ZABBIX Agent (daemon) 4{1.4.23(20 August 2007)
Compilation time: Mar 16 2009 12:50:27 —
debian:/usr/local/bin# I ZABBIX 1.2 Vopyright 2001-2007 by SIA Zabbix

Login

Fassuond

(a) Terminal (b) Web

Figura 4.15 - Comprobacién de que la actualizacion se ha hecho correctamente.
4.3 - CONFIGURACION

En primer lugar se realizara una breve explicacion del manejo de las distintas opciones
de la interfaz web de Zabbix. Tras esto, se comentaran los distintos pasos realizados para

configurar al gestor Zabbix de RTVA.
4.3.1 - INTRODUCCION A LA INTERFAZ WEB DE ZABBIX

Gracias a su sencillez, la configuracién del gestor Zabbix se hara a través de su interfaz

web. A continuacion, se realiza una descripcién de sus principales opciones.

Para acceder a la Web de la plataforma desde cualquier ordenador de RTVA, se debe
abrir el navegador y poner en la barra de navegacion la IP de la médquina donde se
encuentra instalado el gestor Zabbix. Un ejemplo podria ser: http://192.168.1.34/zabbix.
Entonces aparece una pantalla que es la correspondiente al grupo de usuarios guest y que
no permite realizar cambios en la configuracién. Para ello, se debera acceder como usuario
admin. Si es la primera vez que se accede, no existira contrasefia para este usuario. Por
tanto, una vez registrado como administrador, se debe establecer una contrasefia que
impida al resto de usuarios modificar la configuracion del sistema. Para este proposito, se
pincha con el raton sobre la opcién Profile, que aparece en la esquina superior derecha.
Tras realizar el cambio de contrasefia, aparecera una pantalla como la mostrada en la figura
4.16, donde se observan distintas pestaiias que recogen las distintas opciones disponibles

en el gestor. Aunque se puede cambiar el idioma de la interfaz web al espafiol, se va a
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mantener el inglés, pues facilita la comprension de las distintas opciones explicadas en el

manual de Zabbix. Ademas en espafiol no traduce todas las opciones.

wkawrs Inlmmel Expdorer

Hﬂplﬂﬂ:—..mﬂll’nﬂ'it-:l

EARIN 1A% Capyright 20001 - 2000 by 5A Fabbe Lamnertodan  Adme

Figura 4.16 - Pantalla de inicio como administrador de Zabbix.
4.3.1.1.- Pestafia Monitoring

Es la pestafia que recoge las opciones relacionadas con la supervision de los equipos.

Al pinchar sobre esta opcion, aparecen las siguientes:

« Overview - Mostrar si han saltado las alertas asociadas a los distintos parametros de

uno o varios equipos.

« Web - EI médulo de monitorizacién WEB permite la supervision fécil y flexible de
la disponibilidad y el funcionamiento de sitios y aplicaciones WEB. Utiliza el
intercambio de GET y POST y soporta tanto HTTP como HTTPS. La informacion
recogida sera el tiempo de respuesta, la velocidad de bajada y el cddigo de respuesta de
la aplicacion. Este mddulo so6lo se utilizd en el proyecto, para la interfaz Web del

servidor Zabbix. El resultado se visualiza en la figura 4.17.
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Figura 4.17 - Visualizacién del escenario web.
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« Latest data - Permite visualizar de varias formas, el estado de las alertas de los
equipos seleccionados. Pueden observarse mediante graficos si son valores numéricos
0 mediante un histérico para todos los tipos. Esta opcion se encuentra en la Gltima

columna.

« Triggers - Muestra el estado de las distintas alertas, asociadas a un dispositivo o a un

conjunto de estos.

« Queue - Muestra el nimero de parametros que ain no se han actualizado en la base
de datos y cuanto llevan esperando. Vienen clasificados segun la forma de recogerse:

mediante agente Zabbix, agente SNMPv1, chequeo simple,...
« Events - Se visualizan los cambios producidos en las distintas alertas.
« Actions - Se visualizan las acciones producidas por motivo de una alerta.

« Maps - Muestra los mapas creados. Mediante distintos iconos para los dispositivos y

diferentes colores para los enlaces, se sabra si algo esta fallando o no.

« Graphs - Sirve para visualizar los graficos creados previamente, para determinados

datos.

« Screens - Muestra las pantallas creadas previamente. Pueden estar formadas por

mapas, graficos y otras pantallas.

« Discovery - Es la accion que hace que Zabbix, busque en la red un equipo que
cumpla unas determinadas reglas. Por ejemplo, que contenga a un agente Zabbix o a
uno SNMP.

o IT services - Sirve para visualizar parametros como el nivel de disponibilidad, el
rendimiento u otros atributos definidos, para comprobar la calidad de los distintos

servicios. No se va a utilizar.

4.3.1.2 - Pestafa Inventory

Muestra la informacion general de los equipos definidos en el gestor Zabbix. Se marca

la casilla use profile cuando se crea el equipo y se rellenan los campos. Esta es la opcién

que se utilizard para los datos que se consideraron permanentes anteriormente. Por

ejemplo, para el servidor Zabbix se rellend tal y como aparece en la figura 4.18.
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Use profile ~

Device type [servidar

Name [menitar-zabbix

os |LINUX GNU 2.5.18-4-686

Seriallo [

2 CPUs de tipo: =
Xeon(R) 2.40GH=Z
RAM aproximadaments 1010.77 MB

Version of zabbix_agent{d) 1.4.5 =
Software

Contact

San Juan de Aznalfarache -

Location

Notes

; Soxe . Sons . Socts . Soocs

Figura 4.18 - Insertando datos del equipo Zabbix en el inventario.

4.3.1.3 - Pestafia Reports
Muestra la informacion relacionada con la plataforma Zabbix.

« Status of Zabbix - La informacién que ofrece se muestra en la figura 4.19. Se trata
del estado del servidor Zabbix y el nimero de dispositivos, elementos, condiciones,

eventos y alertas que se han definido.

« Availability report - Muestra el porcentaje de tiempo que las alertas han
permanecido en un determinado estado, dando una idea de la disponibilidad de cada

equipo, en funcion de los aspectos monitorizados.

« Most busy triggers top 100 - Se visualizan las alertas que mas veces han cambiado

de estado, durante un determinado periodo de tiempo.
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ZAENIX 8 A% Capywignd 2001 - 3000 By STA Fablds Laansctad i Adma’

Figura 4.19 - Estado de Zabbix.
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4.3.1.4 - Pestafia Configuration

Tal y como su nombre indica, es el apartado donde se realiza la configuracion de la

plataforma. Sus pestafias son:

« General - Permite distintas opciones, que se van seleccionando a través de la pestafia
que aparece en la parte superior derecha. Se podra realizar entre otras, la configuracion
del tiempo de almacenamiento de eventos y acciones, la importacion de imagenes de

fondo o de dispositivos, el mapeado entre elementos numéricos y texto, etc.
« Web - Para la configuracion de la pagina web a monitorizar.

« Hosts - Es la opcion que permite afiadir equipos, grupos de equipos y plantillas de
elementos a la plataforma. Simplemente se selecciona el tipo a afiadir y luego se pulsa

create. Mas adelante se especificara como se han afiadido los distintos componentes.

« Items - Permite la creacion, modificacion, activacion, desactivacién o borrado de las

variables a monitorizar de los distintos equipos.

« Triggers - Se pueden crear, modificar, activar, desactivar y borrar distintas alertas

asociadas a las variables anteriores.

« Actions - Se pueden crear procesos que se ejecutan al activarse una alerta. Pueden
ser: el envio de un email, de un sms, la ejecucién de comandos remotos en un

dispositivo, etc.

« Maps - Permite crear mapas para visualizar facilmente, el comportamiento de los

distintos componentes.

« Graphs - Es donde se pueden crear los graficos simples o multiples de los valores

recogidos por una variable numérica.

« Screens - Ademas de pantallas formadas por distintos componentes ya comentados,

también permite la sucesion en el tiempo de estas.

« IT services - Aqui se configuran los parametros relacionados con la SLA (Service

Level Agreement).

« Discovery - En este apartado es donde se crean los descubrimientos, imponiendo las

reglas a sequir.

« Export/ Import - Permite guardar la configuracion existente para poder traspasarla a
otras plataformas. También se pueden importar configuraciones de otros sistemas. Los

datos quedan almacenados en un fichero con extension .xml.
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4.3.1.5 - Pestafia Administration
Existen distintas opciones:

« Users - Ofrece la opcidn de crear usuarios y grupo de estos y configurar los accesos.

Ademas también permite visualizar qué usuarios estan conectados a la plataforma.

« Media Types - En esta opcidn se afiaden los medios disponibles para comunicar a la

plataforma con los administradores. Estos pueden ser sms, email, Jabber,...

« Audit - Refleja los cambios realizados en la configuracion de la plataforma a través
de la interfaz Web, asi como los inicios de sesion. Estos aparecen como en la figura
4.20.

« Notifications - Muestra las notificaciones enviadas a los administradores.

« Instalation - Permite testear el correcto funcionamiento de los componentes de la

plataforma, tales como PHP y MySQL.

Durrs reihia Tyees Aimbi Pl Pl bbieian L M

STIT L

Time Uigr Breigurie  Actios Betails

2009 Mar 10 185435 Admin | Trgger Updsted | Trigger [19516] [Miquess inactiva por UZP1]

2009, Mar 10 18:54: 71 Admin  [tem Updated  Ttem [Bb re U2P1] [29940] ast [U2P1]

2009 Mar, 18 16:52:08 Admusi | Pam Updsted | Insm [fLaChangs UZP1] [29950] Host [UZPL] Iems dosbied
2009 Mar, 10 16500 Admin  Hem Updated  Item [FEpeeduzrl] [2947] Host [LIFL] fems Sssbled

2009 HMar 10 144052 Admin | Trigger Updsted | Trigger [19588] [Migquise inactiva, no s reciben bytes por LMPZS]
005 Mar 10 1880 ¥5 Admin  Trigger Updated | Trigper [19580] [Migquiss inactiva por UZPIS]

2009 Mar 10 144008 Admin  Trgger updated | Trigger [154é8] [Mdquine mactiva por ULP11]

2009 Har.10 14:38:98 Adimin  Bem Updated | Itam (b rx USPES] [304634] Hoat [CPASEGUMDA] lemad sctivated

Figura 4.20 - Registro de las operaciones realizadas en la configuracion.

4.3.1.6 - Pestafia Login

Permite abrir o cerrar una sesion. Si se accede a la plataforma web de Zabbix, por
defecto apareceran todas las pestafias del mend excepto la de la configuracion. Esta
aparece cuando accedes como administrador. Mas adelante, se comentara como configurar
las opciones que aparecen al iniciar con usuario guest (es con el que se accede por
defecto).

4.3.2 - COMO UTILIZAR LA INTERFAZ WEB DE ZABBIX

El procedimiento para afiadir cualquier tipo de dispositivo, sera siempre el mismo:
primero, la creacion de una plantilla que contendra a todos los elementos que se desean
monitorizar de un mismo dispositivo, después la creacion de estos y por Gltimo, la creacion
del dispositivo con la respectiva vinculacion a su plantilla. Tras estos pasos, se afiadiran las
alarmas y acciones asociadas y para finalizar, se creara un grupo y un mapa que contendra

a todos los elementos de una delegacion. Se pasan a explicar la realizacion de estos pasos
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mediante la interfaz Web. Se utilizaran las opciones de la pestafia Configuration. Como ya
se ha mencionado, se debera acceder como administrador, para conseguir los permisos

adecuados.
4.3.2.1 - Creacion de templates

Es la opcion que permite afadir plantillas de elementos. Hay que dirigirse a la pestafia
hosts, elegir la opcién templates y pulsar sobre Create Template. En este paso,

simplemente se le asignara un nombre.

Zabbix por defecto trae plantillas ya definidas para Windows, Linux, SNMPvVL1,... se usaran

algunas de estas como ya se vera mas adelante.
4.3.2.2 - Creacion de items

Los items no son mas que los elementos que permitiran monitorizar las distintas
variables. Para su creacion, se pulsa sobre las pestafia items y después sobre Create item.
En primer lugar, se pone la descripcion de la variable y el tipo, en funciéon de con que
opcion se va a monitorizar. Después se debe rellenar la key, que sera una especie de
identificador Unico para distinguir a las variables asignadas a un mismo host. Las opciones
keep history y keep trends establecen el numero de dias, que permaneceran almacenados
todos los datos y estadisticas. Para este campo en principio, se utilizard el mismo valor
para todos los dispositivos. La ultima variable a comentar es la del estado, que debe ser
active. Las demas opciones son especificas para cada dispositivo y por tanto, las

comentaremos mas adelante.

Tras la creacién de todos los elementos de una misma plantilla, se vinculan con esta a

través de su modificacion en el menu correspondiente.
4.3.2.3 - Creacion de host group

Para cada delegacion de RTVA, se creara un grupo que contenga a todos los
dispositivos. Simplemente se pulsa sobre hosts, se selecciona host groups y luego create

group. Por ultimo, se elige un nombre.
4.3.2.4 - Creacion de hosts

Se creara un host por cada dispositivo o bloque de estos (los bloques de switches con
una Unica IP, se trataran como un unico host). Este paso es tan sencillo como pulsar sobre
la pestafia hosts y a continuacion, en create host. Se introduce el nombre y se selecciona la

pestafia del grupo creado anteriormente, para hacerle pertenecer a este. Se selecciona la
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opcion use IP address, que permitird al gestor conectarse con este dispositivo mediante su
IP. En la opcion Link with Template, se selecciona la plantilla de elementos creada para
monitorizar los parametros del equipo, con el fin de vincularla a este. Por Gltimo, se marca
la opcidn use profile y se rellenan los datos del dispositivo, para conseguir tener un
inventario de la red monitorizada. Debe asegurarse de que el estado del dispositivo sea

Monitored.

Si estos pasos se han realizado correctamente, al pulsar la pestafia hosts y seleccionar el
grupo creado, deben aparecer todos los dispositivos de esa delegacion en estado
monitorizado y habilitado. Si no aparece habilitado, sera debido a que el gestor no es capaz

de comunicarse con el agente y se tendra que descubrir el porqué.
4.3.2.5 - Creacion de triggers

Para crear los triggers, primero de selecciona el grupo y la maquina para la que se
crean, se pulsa la pestafia de igual nombre y después sobre Create Trigger. Se rellena el
campo del nombre y a continuacion, en el campo Expression, debe escribirse la expresion
I6gica, que realizard el cambio de estado de la alerta. Para las distintas expresiones que
soporta, se puede consultar el manual. Después se seleccionara la severidad con la opcién
severity y en comments, se explicara el problema, la posible solucion y la persona de

contacto.
4.3.2.6 - Creacion de actions

De nuevo, se pulsa la pestafia de igual nombre y después, sobre la opcién Create action.
En Event Source, se elige si la accion va a estar relacionada con una alarma o con un
descubrimiento. Se pueden introducir varias condiciones para una misma accion, pulsando
New en la opcién Conditions. Apareceran unas pestafias, que permiten introducir las reglas
para el célculo de las condiciones, que se deben cumplir para que se realice la accion.
Después pulsando la tecla new referente a las operations, se encontraran las opciones para
enviar el mensaje a uno o a un grupo de usuarios, el tema del mensaje, el texto del mismo,
la opcién y el nimero de veces que se debe enviar si no cambia el estado de la condicion,
el tiempo entre envios y por ultimo el estado de la accion. Todas estas opciones, pueden

observarse en la figura 4.21.
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Figura 4.21 - Opciones que aparecen en la creacion de una accion.

4.3.2.7- Creacion de maps

Se creard un mapa por delegacion y uno de todas estas, para asegurarse de que en todo

momento su funcionamiento es el correcto.

Para cada dispositivo se deben introducir dos iconos como minimo, uno para que se
muestre si ninguna alarma asociada a este ha cambiado y otro que se muestre cuando

cambie, para alertar a la persona encargada de la supervision de la red.

También se introduciran fondos para mostrar la topologia real de la subred y para poner
fotos de las distintas delegaciones.

Los pasos para crear un mapa son siempre los mismos: Pestafia Maps-> Create Map y a

continuacion se rellenan los campos mostrados en la figura 4.22.

Para poder disponer de los fondos e iconos deseados, previamente deben haberse
introducido en el gestor, utilizando la opcién correspondiente en la pestafia General.

Tras esta breve introduccién a las distintas opciones de configuracién, se pasa a

aplicarlas a cada dispositivo en particular.
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Figura 4.22 - Opciones para la creacion de mapas.
4.3.3 - ADICION DE DATOS DESDE LA INTERFAZ WEB DE ZABBIX

Se pasan a describir los pasos realizados para la configuracion de los dispositivos, que

se pretenden gestionar en este proyecto.
4.3.3.1 - Configuracién de Switches monitorizados mediante SNMP

Como ya se eligieron las variables a monitorizar y se averiguaron los OID de las

mismas, el siguiente paso sera la definicion de estas variables en el gestor Zabbix.

Como ya se comento, los parametros a monitorizar estan relacionados con los puertos
del switch. Por tanto, en primer lugar, se creara una plantilla de nombre UiPj, donde i
representarad el namero de unidad y j el nimero de puerto, con i=1,....4y j=1,...,26. Por
ejemplo, se puede observar en la figura 4.23, la plantilla creada para monitorizar el puerto
2 de la unidad 1 del blogue de switches. Sera la U2P1.

Para la creacion de los distintos items, se debe tener en cuenta que Zabbix no permite
cargar directamente una MIB y por ello, hay que introducir uno a uno, los OID de los
elementos que se desean monitorizar. Existiran una serie de opciones, que se rellenaran

con el mismo valor para todos ellos:
- Seréan de tipo SNMPv1.
- El historial de todos los datos se mantendra durante 7 dias.
- El historial de las estadisticas de los datos, se mantendra durante 365 dias.
- El estado sera activo.
- El intervalo de actualizacion sera de 60 segundos.

Las opciones especificas para cada una, se representan en la tabla 4.7.
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Figura 4.23 - Ejemplos de pantallas de configuracién de switch.

Se puede observar que para los octetos entrantes y salientes, la informacion se
almacenara y visualizara en RB (Régimen Binario). Por eso, se utiliza un multiplicador 8,
pues un octeto son 8 bits, como unidades, Units, "bps™ y como valor almacenado, campo
Store value, apareceréa el valor Delta(speed per second), que sera lo que calcule el RB en
bps. La pantalla de la creacion del item, quedara tras completar los campos como la
mostrada en la figura 4.23-a. Poniendo como unidades "bps", bit/s, Zabbix se encargara de

calcular y mostrar los prefijos correspondientes: K,M,G,etc.

Estas variables se iran repitiendo para cada uno de los puertos del switch, pero debido a
que cambian los puertos, no se podra utilizar la misma plantilla para todos. En SNMP cada
variable se identifica por un Unico OID y dentro de un switch, el mismo parametro para
distintos puertos, representa a dos variables y por tanto, contienen OID distintos. Por
ejemplo, para monitorizar el puerto 1 de la unidad 1, se cred la plantilla U1P1. Esta servira
para todos los puertos 1 de todos los switches que hacen de unidad 1, ya que coinciden sus
OID. Sin embargo, si cambia la unidad a la 2 o el puerto a cualquier otro, como por
ejemplo el 15, ya existird un cambio de OID que obligara a definir otras dos plantillas, la
U2P1 para el primer caso o la U1P15 para el segundo. Por tanto, se realiza una plantilla
para cada interfaz que se quiere monitorizar de cada unidad.

Una vez creados todos los elementos, se vinculan a la plantilla correspondiente. Para
ahorrar tiempo, se pueden copiar las plantillas y después bastara con editarlas. Los

elementos de la plantilla U2P1 se visualizan en la figura 4.24.
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El siguiente paso sera la creacion de las alarmas. Se activardn cuando ocurran las

siguientes situaciones:

« El estado del enlace sea off. Esta alarma ocurrira cuando un puerto del switch se
desactive por alguna circunstancia. Para enlaces que no estan duplicados, la severidad
de la alarma sera de nivel desastre. Si por el contrario, el enlace se encuentra duplicado,
la alarma individual tendra nivel alto y cuando ambos se encuentren inactivos, entonces

saltard una alarma con nivel desastre.

Variable ifOperStatus ifInDiscards  ifOutErrors ifInErrors ifOutDiscards ifInOctets ifOutOctets

Paquetes Paquetes Paquetes Paquetes Nlmero de Ndmero de
Descripcion Estado entrantes erréneos no entrantes salientes octetos octetos
eliminados enviados erréneos eliminados recibidos transmitidos

ifOperStatus  iflnDiscards  ifOutErrors  ifinErrors  ifOutDiscards  iflnOctets  IfOutOctets

Key
U1P2 U1P2 U1P2 U1pP2 U1pP2 Uip2 U1P2
Tipo de Numeric Numeric Numeric Numeric
. B Character Numeric(float) Numeric(float)
informacion (float) (float) (float) (float)
Unidades Noaparece ~ =------ mmeeeen e bps bps
Uso de Custom Custom
o No aparece Donotuse ~  ------e- 0 emmemeem e
multiplicador multiplier multiplier
Multiplicador ~ Noaparece ~  ----—----  —meeeee e 8 8
Intervalo de
L 60 60 60 60 60 60 60
actualizacion
Valor Delta(speed  Delta(speed per
almacenado per second) second)

Aplicaciones - e e e e e e

Tabla 4.7- Ejemplo de configuracion del puerto 2 de la unidad 1 (U1P2).

« Alto numero de paquetes entrantes erréneos. En un principio, se penso utilizar
alarmas de distintos niveles de criticidad, segun el % de paquetes erroneos del total que
llegan. Pero entonces surgié un problema, debido a que Zabbix no permite realizar
alarmas que comparen variables. Para entenderlo mejor, veamos el siguiente ejemplo: se
desearia poner una alarma, cuando el 20 % de paquetes entrantes fuesen erréneos. La

variable correspondiente al niumero de paquetes entrantes erroneos contiene la key
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"ifInErrors" y la de los paquetes entrantes en total, "ipInReceives". La condicién para la

alarma seria la siguiente expresion:
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Figura 4.24 - Elementos de la plantilla U2P1.

Sin embargo, Zabbix s6lo permite que el valor de la condicién sea una constante. Asi
que como solucion, se optd por crear una alarma que se activara, cuando los paquetes
entrantes se incrementaran de forma considerable durante varios intervalos de tiempo.
Se observé de los datos recogidos, que cuando la red funciona correctamente, el numero
de octetos erréneos vale en media 0, asi que consideraremos que si se incrementa hasta
un valor de 50 o mas, cada vez que se obtiene el valor y sucede durante 5 minutos,
saltard una alarma de warning. Si continta durante 15, la alarma sera de severidad alta,

high, y si permanece hasta los 30, la severidad cambiara a desastre.
Para definir todos estos triggers, se utilizaran las siguientes expresiones:
{U1P1: ifInErrors.count(300,50,"ge" )}=5;
{U1P1: ifInErrors.count(900,50,"ge" )}=15;
{U1P1: ifInErrors.count(1800,50,"ge" )}=30;

La primera condicion para que se active la alarma, es si la variable retne 5 valores
mayores o0 iguales a 50 durante 300 segundos. Para la segunda, son 10 valores durante
900 segundos y para la tercera, 30 durante 1800 segundos. En el manual, se pueden

observar otras funciones permitidas para la expresion de los triggers.

Para las siguientes variables citadas, se continuaran definiendo las alarmas de esta
misma forma. Por supuesto, variara la key, ya que se trata de una variable distinta, y el

umbral con el que se compara el dato.

Este trigger se llamara "Alto nimero de errores de entrada".
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« Alto nimero de paquetes salientes erroneos. En esta la key es "ifOutErrors" y el valor
es de 50, pues se observo que a veces podian existir 25 paquetes no enviados y no se

detectaban fallos en la red. El triggers se Ilamara "Alto nimero de errores de salida".

Estas dos ultimas variables, detectan que se esta dando un error en algun sitio, bien en la

red, en un switch, en un computador, etc,...pues no serd normal que lleguen tantas tramas

erréneas.

« Alto nimero de paquetes entrantes descartados. La key de estas variables es
"ifInDiscards" y su valor para el que salta la alarma es de nuevo 50. La media que se
obtuvo para esta variable fue de O paquetes eliminados. Este trigger tendra como

nombre "Buffer de entrada demasiado lleno".

« Alto nimero de paquetes salientes descartados. Su key correspondiente es
"ifOutDiscards". El valor a partir del cual salta la alarma es 50. El valor medio que se
obtuvo, fue de 23 y todo funcionaba con normalidad. Este trigger se llamara "Buffer de

salida demasiado lleno".

Estos dos ultimos triggers se activaran cuando el buffer esté saturado, por eso descarta

tramas.

Aun habiendo elegido valores para que salten dichas alarmas, se deberd continuar

observando los datos de estas variables, por si en algin momento de produce un mal

funcionamiento del dispositivo para valores menores de 50. En ese caso, se cambiaria la

alerta para que se activara a ese valor.
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« Régimen binario de entrada nulo - Para este dato se utilizé la variable "Rb rx"
referida al nimero de octetos de entrada en la interfaz. Ahora en la expresion de la
alarma, en vez de utilizar "ge", se utilizd "eq" que significa "igual” y como valor, se
optd por el "0". Asi, cuando no se reciba por el enlace durante 5,15 o0 30 minutos, se

activaran las alarmas correspondientes con las distintas severidades.

« Régimen binario de salida nulo. Se define de la misma forma que el anterior,

variando Uunicamente la key, que ahora sera "Rb tx".

Los nombres de estos dos ultimos triggers, seran "No se rx bits" y "No se tx bits". Se
debe tener cuidado con estas alarmas, cuando existen enlaces duplicados con el
Spanning Tree activado. En este caso, se realizara una alarma que se activard cuando

ninguno de los enlaces reciba o transmita trafico.
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Cabe destacar que las keys de todos los items definidos, terminaran con la unidad y
numero de puerto como se muestra en la de la figura 4.24. De igual forma se hara en la

expresion de los triggers.

Tras la definicion de todos los elementos, se crea un host group por cada delegacion de
RTVA. Después, por cada bloque de switch o por cada uno de estos con una determinada
IP, se define un host y se le vinculan las plantillas correspondientes a los puertos que se

deseen monitorizar de este.

Este host se afiade al host group correspondiente, segn su delegacion. El siguiente
paso, sera la creacion del mapa para dicha delegacion, donde aparecera un determinado
dibujo, cuando el switch funcione correctamente, que cambiara al saltar una de las alarmas
creadas para este dispositivo. Si las alarmas que saltan son las asociadas al enlace, este

cambiara de color, siendo el rojo el que expresa el error del mismo.
4.3.3.2 - Configuracién de Servidores con agente Zabbix instalado

Los primeros pasos van a ser siempre los mismos. Creacién o descubrimiento del
equipo, adicion de este a la delegacién a la que pertenezca y vinculacién con la plantilla
correspondiente. En este caso, las plantillas ya vienen definidas en el gestor Zabbix. Se
trata de la Template_Linux y Template_ Windows, para servidores Linux la primera y
Windows la segunda, donde sélo se dejaran activas las variables que se corresponden con
los elementos elegidos en el apartado de Estudio. Los elementos que interesen y que no
existan en esta plantilla, se deberan afiadir de la forma ya explicada. Para las expresiones
se estos, puede consultarse el manual de Zabbix. Como ejemplo en la figura 4.24, aparecen

los items escogidos para el servidor Zabbix.

Quedarian por crear las distintas alarmas. Se definieron para todas las maquinas que
eran gestionadas por agente Zabbix, fuese cual fuese su sistema operativo. Estas se

activaran para las siguientes condiciones:

« Alto porcentaje de espacio ocupado en directorio raiz para Linux o de disco duro
para Windows. Se crearan dos alarmas: la primera se activara cuando el espacio
ocupado en % alcance el valor de 80 y sera de severidad high y la segunda, cuando

alcance el valor de 90 y sera de severidad disaster.

« Alto porcentaje de memoria swap utilizada. Se definiran dos exactamente iguales a

las anteriores.
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Figura 4.25 - Elementos monitorizados de Zabbix.

o Poca memoria libre. Se refiere a la RAM del sistema. El inconveniente de esta
alarma es que los datos no se recogen en % y por tanto, se debe conocer el tamafio total
de la memoria para cada maquina. Las condiciones para que las dos alarmas se activen,
dependeradn del total de memoria del que disponga la maquina. Por ejemplo, Zabbix
dispone de una RAM de 1 Ghyte. Por tanto, la primera alarma saltara cuando tome el
valor de 15-10° bytes, para lo cual sélo saltara una alerta de severidad alta, y la segunda

con un valor igual o menor de 10-10° bytes con severidad desastre.

« Fallo del puerto por el que el servidor escucha las peticiones. Se comprobara si el
puerto esta accesible y si no lo est, saltara una alarma de severidad high.

« Comprobacién de los servicios levantados. Si no lo estan, se activara una alerta cuyo
nivel de criticidad dependera del tipo de servicio. Por ejemplo, si en Zabbix cae el
servicio del servidor, la criticidad sera de nivel disaster, en cambio si lo que cae es el
servidor web, este sera high. Esto se eligié asi, porque Zabbix puede seguir recogiendo
datos, que es su funcionalidad principal, sin ofrecer interfaz web, pero no si su servicio

Zabbix Server falla.

« El servidor no recibe o no transmite. Si ocurre que el trafico de entrada es nulo, se
activa una alarma de severidad alta. Se creard otra igual para el de salida. Es
indispensable que exista trafico de entrada y salida, si no los servidores no se estarian

comunicando con las maquinas a las que tienen que ofrecer su servicio.
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En el caso de Zabbix, se considerd que si el Ultimo valor de alguna de estas variables
valia 0, saltaria la alarma correspondiente. Se eligié asi, porque Zabbix recoge muchos
valores en intervalos de un minuto y si en algin momento la red falla, significa que estos

se han dejado de recoger.

Todos los triggers creados para el servidor Zabbix, pueden observarse en la figura 4.26.
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Figura 4.26 - Alertas del servidor Zabbix.

4.3.3.3 - Configuracion de Servidores monitorizados mediante chequeos

Es el caso del servidor Esafe para el que se utilizé el chequeo simple. La configuracion
es bastante sencilla, s6lo consiste en vincular la plantilla Template _Standalone, mostrada
en la figura 4.27 y que ya viene definida por Zabbix, al host que se definid para este

servidor.  En el manual Zabbix aparece algun elemento méas que se puede afiadir.

Los triggers para este servidor se activaran si alguna de estas variables da un valor

distinto de "1" (significa servicio funcionando correctamente).

----- s Teggers At Maps Gorwans  OT pswices  Dewowery  Lrport [ Lnport

) . TR

By Midary  Trends Type
™ Emad (SHTF) serer i rusng ip &0 7 65 Simple cheeci
[ AP servar in rensing o L] 7 5 Semiphe chepck Actren
i imme e ErTEReg 34 Ba LT fmpi s
[T 1440 server in rusnng imapn &a 7 365 Eemiple Cegca L. P
| T hewn [WATF) ssmer i rusrng g 50 T 65 Eemiphe. Chetic
il [T FOP3 perver im running a3 L] ¥ L] Senpla chacic Acsren =
| - a5t warves e virvsing e &0 7 388 S chei
| ™ wen [MT P} SEFeiv 8 Fufeesg hirs &0 7 365 Tempie Chtou P -
|! Aiiste arlmtted | Ginabn swiected | Chaan hatory swected Hams | EETTTTE T T

Figura 4.27 - Plantilla para los chequeos simples.
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Otro tipo de chequeo que sélo puede ser utilizado por el servidor Zabbix, es el conocido
como "Chequeo interno” que da informacion sobre la base de datos creada. Para este
también existe una plantilla definida, Template_App_MySQL. Esta se vinculd al servidor
Zabbix y se deshabilitaron los elementos que no interesaban. No se definieron alarmas para

estos items.
4.3.3.4 - Creacion de acciones: Envio de alertas via email o sms

Las acciones seran siempre las mismas sea cual se la alerta, ya que s6lo dependera de la
criticidad del trigger. Para las alertas con severidad desastre, se enviard un email y un sms

al administrador, mientras que para las de severidad alta, solamente se enviara un email.

Para hacer posible el envio correcto del email o del sms, previamente se deben definir y
configurar los parametros necesarios. Para ello, hay que dirigirse a media types y luego
pulsar sobre Create Media type. A continuacion se rellenan los campos. Para este proyecto

se definieron las herramientas que aparecen en la figura 4.28.

Se puede observar que el envio de sms, se hard a través de la ejecucion del script

correspondiente en el servidor Zabbix.
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M5 M3 GEH madem: 'fdey iy 50°

Jabikar Jalitsar Jabbar [dentfier: "tabbix@jabiber, ang

Figura 4.28 - Acciones definidas en Zabbix.

Por otro lado, se deben crear dos acciones. Una para el envio de email y otra para el de
sms. Hay que dirigirse a la pestafia Actions y después pulsar Create Action. Entonces se
rellenan los parametros tal y como muestra la figura 4.29. Al afiadir una nueva operacion,
aparecera un cuadro para el titulo del mensaje y otro para el contenido del mismo. Para
rellenar ambos campos, utilizamos unas macros que Zabbix trae ya implementadas y que

indican lo siguiente:
« {HOSTNAME?} - Indica el nombre del equipo en el que ocurre el problema.
o {TRIGGER.SEVERITY?} - Indica la severidad del trigger.
« {IPADDRESS} - Es la IP del equipo que presenta el problema.

o {{HOSTNAME}:{TRIGGER.KEY}.last(0)} - Expresara el valor del elemento para
el que ha saltado la alarma.
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« {TIME} - Expresard la hora a la que ocurrio el problema.

« {DATE} - Expresara la fecha en la que se ocurrio el problema.
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Figura 4.29 - Opciones para la creacion de una accion.
4.3.3.5 - Configuracién de Zabbix para la recogida de traps

Ya se ha comentado, que algunos dispositivos enviaran notificaciones ante una
determinada situacion. Ahora se pasa a configurar el gestor, para que sea posible la
recogida de estas traps SNMP, a través del puerto 10051. Ya se dieron los pasos previos en
el apartado de instalacion. Los parametros que aparecen en el script, deben coincidir con

los que se van a definir a continuacion en el gestor Zabbix.

En primer lugar, se crea un elemento o item Ilamado “trapper”. Después una plantilla de
nombre “template_trapper” y afladimos a esta el elemento anterior. Para finalizar, se crea
un host de nombre “traps”. Todos los pasos a seguir se pueden visualizar en la figura 4.30,
donde ademés se cambio6 el idioma y se comprobd que no traducia todas las opciones
existentes. Tras registrar este host, se pasa a activar la recogida de traps, iniciando el

servicio correspondiente en la plataforma Zabbix:
Jusr/sbin/snmptrapd start
4.3.3.6 - Creacion de grupos de usuarios
Zabbix permite la creacion de varios tipos de usuario:

o Usuario Super Admin, sera el que contenga todos los permisos, por tanto tendra

acceso para monitorizar, configurar y administrar.
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« Usuario Admin, puede tener accesos de lectura y escritura en la configuracion y

acceder a la monitorizacion, pero el Super Admin sera el que conceda estos permisos.

« Usuario User, que s6lo podra acceder a la pestafia de monitorizacion. Ademas el

Super Admin, podra limitar los datos visualizados por este usuario.

Se pueden crear grupos de usuarios con distintos permisos. Por defecto, aparecen

varios grupos de usuarios y varios tipos de usuarios.

En este proyecto, solo se pretenden utilizar dos grupos de usuarios:

o el de Super Admin, que viene por defecto. Permite realizar todos los cambios

necesarios de la configuracion y la administracién. Sera la cuenta asignada al operador

de red que se encarga de gestionar el sistema.
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« ¢l de Soporte, que contendra a todas las cuentas de los distintos operarios de este
grupo de RTVA, para que puedan acceder con permiso de lectura a todos los datos
recogidos. Cuando uno de los componentes de este grupo, encargado de controlar el
sistema, visualice alguna alarma activa, avisard al operario anterior. Ademas este
ultimo, recibira los emails 0 sms que enviard Zabbix ante las alarmas con severidad
disaster. Para la creacion de este grupo, primero de creara el Group Soporte con los
permisos que se han comentado y luego, cada uno de los usuarios que lo conforman con
sus respectivas password y vinculandolos a dicho grupo. Las distintas pantallas que se

encontraran en estos pasos, pueden visualizarse en la figura 4.30.

El primer acceso cuando se accede al interfaz es con usuario del grupo guest, por tanto,
hay que asegurarse de que dicho usuario no tenga ningln tipo de permiso, si no queremos
que los datos de nuestro sistema sean conocidos por cualquier persona que pueda acceder a

este sistema por interfaz web.
4.3.3.7 - Creacion de pantallas

Como ya se coment6 al principio del proyecto, la principal finalidad de este es la
visualizacion de forma sencilla de los posibles errores. Las pantallas de Zabbix son sin

duda la mejor solucién.

Primero se introdujeron en la plataforma las distintas imagenes que se corresponderian
con los iconos y los fondos de las pantallas. Esto se realiza en la pestafia General de la
opcidén Configuration. También desde aqui se importaron los correspondientes fondos, que
serian una foto de la delegacion y la topologia real de esta. Ademas se afiadié un mapa de

Andalucia, a fin de que todas las delegaciones aparecieran en este.

En segundo lugar, se procedio a la creacion de los mapas de las distintas delegaciones.
Para ello, se accedio a la pestafia Map de Configuration y se cred un nuevo mapa al que se
le fueron introduciendo uno por uno, los dispositivos pertenecientes a dicha delegacion.
También se le asign6 como fondo, la foto de la misma. A cada dispositivo se le asignan
tres iconos: uno para cuando funciona correctamente, es decir, no ha saltado ninguna de las
alarmas que tiene definida; otro, para cuando salta alguna alarma y el Gltimo, cuando el
estado de esta es desconocido. En el caso de la delegacion de Cadiz, los iconos elegidos

para cada una de las maquinas, pueden observarse en la figura 4.31.

Después se crean los enlaces entre las maquinas. A cada uno, hay que asignarle un
trigger de alguna de las maquinas a las que une, que si no salta mostrara el color verde y si

salta, el rojo.
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Figura 4.31 - Adicion de hosts al mapa.

Al ir afiadiendo los elementos, debemos asignarles las coordenadas para distribuirlos
por el mapa. Los dispositivos a medida que se van afadiendo, van apareciendo en un

dibujo cuadriculado que imita al mapa de salida. La figura 4.32 es ejemplo de este dibujo.

Tras tener el mapa listo, se pasa a crear una pantalla con dos columnas y una fila por
cada delegacién. Como en la figura 4.33 para la delegacion de Cadiz, en la primera

columna se pondré el mapa creado y en la segunda, la topologia introducida como imagen.

Ademaés se creard otra pantalla con el mapa de Andalucia, donde un icono representara
al conjunto de hosts de cada delegacion, de tal forma que si ocurre un problema, el icono
variara. En la figura 4.32, se puede observar que la delegacion de Sevilla esta teniendo

problemas y la de Jaén, Cadiz y Algeciras no.

ET) =] o0 -Lod ] i ) 5] B 0 el P | e = Ero r-t) =il |5
ﬂ‘!\\\
=
\'\-.. A J"MNL
o g Y oy
AL pars o

m( Huelva d

s
L

= g — Cordoba
/r kT \‘\ ! e F}‘“ﬂ
T!

- sﬂli'ilhl‘ 4 -
lv d ? :t:;g??énr \ﬂ L j_:\..,;"ﬂ _‘_JJ(] \:}
e
[~ ¢ 2 LT
aEEk- u
- L o =

Figura 4.32 - Creacién del mapa de Andalucia.
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Por ultimo, tras hacer una pantalla para cada una de las delegaciones, se crearan con

estas, diapositivas con el fin de que se vayan mostrando cada 5 minutos en una pantalla
situada en el CPD.

Figura 4.33 - Pantalla de la delegacion de Cadiz.
4.4 - ANALISIS DE RESULTADOS

En este apartado, se va a comprobar si los recursos con los que se contaba inicialmente,
son suficientes. Asimismo, se comentaran las ventajas e inconvenientes encontradas en el

sistema y en el proyecto en general.
4.4.1 - COMPROBACION DE REQUISITOS

Tal y como se coment6 anteriormente, la plataforma de Zabbix debe contar con una
serie de recursos para su correcto funcionamiento. Estas caracteristicas dependeran de
como se haya configurado el sistema. Como este paso ya se ha realizado, procedemos a

comprobar si son suficientes los recursos iniciales o se necesitan ampliar.

El manual de Zabbix propone una serie de céalculos, tabla 4.8, para comprobar si el tamafio

del disco es suficiente como para almacenar la base de datos del sistema.
Las variables de la tabla tienen los siguientes significados:
« D: Numero de dias que se guardan los datos. En la mayoria de los casos es 7.

« V: NUmero de variables monitorizadas. En la pestafia reports, opcion Status of
Zabbix, se hace referencia al nimero de variables monitorizadas. En este caso es de 982.

« |: Intervalo de refresco en segundos. Para las estadisticas, este intervalo siempre sera
de 30 minutos (ya esta expresado en su formula). Para los datos es mayoritariamente de

60 segundos.
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Configuracion de Zabbix Tamafio fijo. Aproximadamente 10 MB.
Historial de datos F1=D*(V/1)*24*3600*B1

Historial de estadisticas F2=D*(\/1800)*24*3600*B2

Eventos F3=D*E*24*3600*B3

Configuracion + F1+F2+F3
Espacio total necesario

Tabla 4.8 - Célculo del tamafio de la base de datos.

Para B1, B2y B3, se pondra el peor de los casos, es decir, el mayor de los tamafos.
« B1: Numero de bytes que ocupa el dato. Se tomara 50.

« B2: Numero de bytes que ocupa la estadistica. Sera igual a 128.

« B3: Numero de bytes que ocupa un evento. El peor de los casos, es de 130.

« E: Numero de eventos por segundo. Se considera el peor de los casos, que es cuando
vale 1.

Teniendo en cuenta todas estas variables, se obtiene que la base de datos de Zabbix
ocupa un total de aproximadamente 600 MB. La plataforma cuenta con un disco duro de
80 GB, con lo cual se dispone de suficiente espacio, pues la base de datos ni siquiera ocupa
el 2%.

En la tabla 4.2, se hace referencia a las necesidades que requiere el sistema en funcion
del nimero de host a monitorizar. En este caso, el nimero de dispositivos monitorizados es
de 130 aproximadamente y se cuenta con una CPU Intel(R) Xeon(R) 2.4 GHz. Se dispone
de una capacidad de CPU muy superior a la necesitada. Pero para asegurarlo, se utilizaron
los datos recogidos de la propia plataforma. En la figura 4.32, se hace referencia al % en
media de CPU parada (idle), utilizada por proceso (nice) y utilizada por sistema (system).
Se detecta que como méaximo se utiliza el 40 % de la capacidad total, lo cual indica que

satisface la demanda muy por encima.
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Figura 4.34 - Grafica de las variables referidas a la CPU.

El dnico recurso que se observé que estaba colapsado, era la RAM del sistema. Se
dispone de un total de 1 GB y la variable que hacia referencia a la memoria libre, rozaba
un valor de 20 MB continuamente. Aungue se crearon triggers para que saltaran cuando el
valor libre disminuyera a 15 MB, se deberia realizar una ampliacion de dicha memoria a
fin de que quede libre aproximadamente un 20 o 30%, es decir, 200 o 300MB, pues eran

numerosas las ocasiones en las que el sistema se colapsaba.
4.4.2 - PRIMERAS OBSERVACIONES

Al principio, se definieron un mayor nimero de variables, pero tras recopilar sus valores

se considero que no daban informacidn interesante y se optd por quitarlas.

También se observd, que varios triggers se activaban continuamente sin motivo alguno.
Eran los referidos a los bytes transmitidos y recibidos. Entonces, mirando en la topologia
de la red, se comprobd que esos enlaces estaban duplicados y accediendo a los switches, se
detectd que tenian activado el Spanning Tree. Por eso, para los switches que disponian de
estos enlaces, se tuvo que definir una condicion para que saltara la alarma de estas

variables, s6lo cuando no se transmitia ni recibia por ninguno de los dos.

Por altimo, comentar que se debe tener cuidado con el uso del agente Zabbix. Hay que
comprobar que la versién de este es compatible con la del gestor, pues si no, no reconocera

a la méquina que lo contiene.
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