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CAPITULO 4: INTEGRACION EN EL MODELO DE GESTION FCAPS

FCAPS es el modelo y framework de red de gestidon de telecomunicaciones de ISO para
la gestion de redes. FCAPS es un acrénimo de Fault, Configuration, Accounting,
Performance, Security (Fallo, Configuracion, Contabilidad, Prestaciones, Sequridad)
gue son las categorias en las cuales el modelo ISO define las tareas de gestidn de
redes.

A lo largo de este capitulo nos basaremos en el modelo comentado para describir la
gestidn de Asterisk y FreeSwitch.

1. Gestion de Fallos

La gestion de fallos persigue la deteccidn, aislamiento y solucion de los fallos
entendiendo éstos como errores persistentes.

La gestion de fallos puede entenderse de forma pro-activa o reactiva. La gestion pro-
activa de fallos busca la deteccién de estos antes de que ocurran. Para ello, caracteriza
comportamientos tendentes a la produccién de fallos y monitoriza el comportamiento
del sistema de forma que detecte los fallos antes de su ocurrencia. Las herramientas
para la gestion pro-activa de fallos se basan, por lo tanto, en la monitorizacién de
ciertos parametros del sistema (p.ej. nUmero de llamadas simultaneas, retardo
extremo a extremo, pérdidas en la red,...).

La gestidn reactiva de los fallos persigue minimizar el tiempo desde que un fallo se
produce hasta que se soluciona. Para ellos sera necesario en primer lugar detectar la
ocurrencia de un fallo (si es posible, antes que los usuarios), después aislar el fallo
(determinar qué lo esta causando) y finalmente solucionarlo.

Las distintas herramientas para el apoyo de estas tareas tanto en Asterisk como en
FreeSwitch seran comentadas a continuacion.
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1.1.Gestion de Fallos en Asterisk

Para la deteccién de fallos en el sistema lo mas util es usar los propios logfiles de
Asterisk. Un log es un registro oficial de eventos que sucede en un periodo de
tiempo en particular.

Mediante cat /var/log/asterisk/full se puede obtener informacion de Asterisk
sobre errores, warnings, debug, verbose...

También es usado con la estructura tail [opcidn...][archivo...]. Tail escribe a la salida
estandar la ultima parte de un archivo, muy util para monitorear archivos de
registro que va creciendo en el tiempo, como es el caso que nos ocupa.

En definitiva sera posible ver todo lo que esta sucediendo en Asterisk.

Existen modificaciones del log en las que puede ser vista toda la informacién
comentada anteriormente, pero para una llamada en concreto, sin tener que ver el
resto. También existen otros logs del sistema en /var/log/messages.

1.2.Gestion de Fallos en FreeSwitch

Para la gestidn de los posibles fallos que se puedan producir en FreeSwitch, la
opcién mas sencilla y eficaz también se centra en consultar los logsfiles del médulo
mod_IogfiIel.

Mediante la secuencia cat /usr/local/freeswitch/log/freeswitch.log podemos
observar en la consola de FreeSwitch lo que ha sucedido en nuestro sistema en
tiempo real, como errores, warnings, alertas, notificaciones, informacion, etc.
Dependiendo de qué informacion queramos ver, deberemos configurar el nivel de
log, de forma que cuanto mas alto sea, mds cantidad de informacidn de distintos
avisos nos proporcionara.

Si gqueremos que la informacién que detalle FreeSwitch sea de las ultimas
operaciones realizadas, podemos usar en vez de la orden cat, la orden tail —f, que
nos proporcionara informacion.

! Mas informacién del médulo mod_logfile en http://wiki.freeswitch.org/wiki/Mod_logfile.
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Archivo Editar Ver Terminal Solapas Ayuda

nction 'conference’

2010-07-01 12:34:50.424348 [DEBUG] switch loadable module.c:574 Write lock inter
face 'conference' to wait for existing references.

2010-07-01 12:34:50.424574 [DEBUG] switch loadable module.c:71@ Write lock inter
face 'conf' to wait for existing references.

2010-07-01 12:34:50.424606 [NOTICE] switch loadable module.c:719 Deleting Chat i
nterface 'conf’

2010-07-01 12:34:560.424884 [NOTICE] switch event.c:1313 Event Binding deleted fo
r mod_conference:PRESENCE PROBE

2010-07-01 12:34:50.424911 [NOTICE] switch event.c:406 Subclass reservation dele
ted for /home/jaime/freeswitch/src/mod/applications/mod conference/mod conferenc
e.c:conference: :maintenance

2010-07-01 12:34:50.424937 [NOTICE] switch loadable module.c:490 Deleting Codec
'PROXY-VID' (PROXY VIDEO PASS-THROUGH) 90000hz Oms
debian:/usr/local/freeswitch/bin# tail -f /usr/local/freeswitch/log/freeswitch.l

og

2010-07-01 12:34:50.420243 [DEBUG] switch loadable module.c:547 Write lock inter
face 'conference' to wait for existing references.

2010-07-01 12:34:50.423994 [NOTICE] switch loadable module.c:545 Deleting Applic
ation 'conference set auto outcall'

2010-07-01 12:34:50.424057 [DEBUG] switch loadable module.c:547 write lock inter§

face 'conference set auto outcall' to wait for existing references.
2010-07-01 12:34:50.424318 [NOTICE] switch loadable module.c:572 Deleting API Fu
nction ‘conference’

Figura 1: Log FreeSwitch.

2. Gestion de la Configuracion

Es el proceso de monitorizar la red y la informacidn de configuracién del sistema para
poder realizar ajustes a la configuracién de los dispositivos de la red.

Todos los cambios software y hardware son coordinados a través de este proceso.
Nuevos programas o equipamiento, la modificacidn de los sistemas existentes y la
eliminacion de sistemas y programas obsoletos también son coordinados a través de la
Gestion de la Configuracion.

Los objetivos principales son:

e Recolectar informacion.
e Modificar la configuracion.
e Generacion de reportes.

e Gestion de cambios.
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2.1.Gestion de la Configuracion en Asterisk

La configuraciéon de Asterisk se puede hacer mediante el intérprete de comandos o
directamente con los archivos de configuracién como sip.conf, extensions.conf,
voicemail.conf, etc...., aunque es recomendable para mas facilidad el uso de una
interfaz grafica como puede ser FreePBX, que ademas permite recopilar
informacién de forma mucho mas simple.

En la figura se puede observar cémo con tan sélo un clic podemos entrar en los
distintos menus y configurar las extensiones, caracteristicas de cédigos, ajustes
generales, IVRs, colas, etc.

Puesto que el uso de FreePBX ya se comenté en el tercer capitulo (3. Estudio de
Aplicaciones Auxiliares) no se entrara en mas detalle para no hacer repetitiva la

informacion.
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Figura 2: Configuracion de extensiones con FreePBX.
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2.2.Gestion de la Configuracion en FreeSwitch

De la misma manera que con Asterisk, FreeSwitch puede ser configurado mediante

el intérprete de comandos, modificando los distintos archivos de configuracién®.

De otra forma, FreeSwitch puede ser configurado mas facilmente mediante el uso

de una interfaz grafica. En el tercer capitulo (3. Estudio de Aplicaciones Auxiliares)

se comentaron algunos ejemplos de interfaces que podian ser usadas, como por

ejemplo FusionPBX. A través de ella podremos configurar las extensiones,

madulos, aplicaciones, buzdn de voz, etc., simplemente rellenando las casillas con

la configuracién deseada y habilitando o deshabilitando la aplicacion en cuestion

con tan solo un clic de ratoén.

Module List
Modules extend the fezlures ofthe system, Use this nage 1o enable or disable modules
ASRTTS
Labal Dascription (&)
Cepstral Tedto Speech, false hal;g
Flite Textto Speech Pl
OpentiRCP Allows communicalion with Media Resource Gontrol Profoeol servers false. vy
PockeSphing Spesch Recopniton. ttue EQR
RSE Reads RSGfeeds viaa TTS engine. trug h;l;g
=]
Applications
Label Desiption =)
ID Lookup Caller 1D Lookup falsa €
Commands AP interface commands. trug h;l;g
Confarance Conference room module. true. hal:g
Dialplan Plan Taols Provides a number o apps and ufilties for the dialplan [t X
ESF Halds tne mult cast paging application for SIP e Piv
Easyroute DID routing engine that uses a database |ookup to determine how fo route an incoming call false hﬂa
Expr Expression evaluation library. true priv
FIFO FIFO provides custom call queues including call park I hal:j
Fay Video application (Recording and playback). e P
Fax FAX pro Priv
File Siring false ZIN]
LCR Least Cost Routing. false L;l:g
Limit Resource limitation rue Pl
SoundTouch Modify pilch and olher sound elfects, fal X
Spy false Pl
D Vaicemall Beep Detection. e e

Figura 3: Habilitacion de mddulos con FusionPBX.

3. Gestion de la Contabilidad

El objetivo de la Gestion de la Contabilidad es medir los parametros de utilizacion de la

red de manera que los usos individuales o en grupo de ésta puedan ser regulados

adecuadamente.

2
Para mas informacion de los distintos archivos de configuracion consultar
http://wiki.freeswitch.org/wiki/Getting_Started_Guide.
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Los objetivos principales son:

e Reunir estadisticas de los usuarios de forma que éstos puedan ser tarificados.

e Gestionar el conjunto de usuarios autorizados, estableciendo usuarios,
contrasefas y permisos.

e Administrar las operaciones de los equipos como realizar backups de software y
la sincronizacién.

3.1.Gestion de la Contabilidad en Asterisk

De la misma forma que en el punto anterior se recomendaba la utilizacién de
FreePBX para la configuracion de nuestro sistema, para la administraciéon y
contabilidad del mismo FreePBX cuenta con importantes caracteristicas que
lo hacen apropiado.

Con FreePBX podremos consultar informacion sobre lo que ocurre en
nuestro sistema en tiempo real, estadisticas como numero de llamadas
activas, llamadas internas o externas, nimero de canales activos, carga en
nuestro sistema, estado del servidor, registros, velocidad de recepciény
transmisién en la red,etc., y todo mediante una sencilla e intuitiva interfaz

re
grafica.
FreePBX
' il )"\
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FreePBA23.1.300 182.1681.90 ) P
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z — 3 1 mod jilable - @ [ | Processor
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Extensions L A A @ [ | Load erage 003 |
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Trunks o s 0| | swap s |
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DayMight Control FreePBX Connections Sewshm 0% i
Follow Me I | | Metworks ‘
- . |
IVR wcar. 011KB's
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TR Asterisk Uptime: 24 m o P Gl

Figura 4: Estado del sistema Asterisk en FreePBX.
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3.2.Gestion de la Contabilidad en FreeSwitch

Al igual que en el apartado anterior se recomienda el uso de la herramienta
FusionPBX para cubrir las tareas de contabilidad o administracidon de nuestro
sistema. Mediante FusionPBX podemos obtener informacién completa del estado
de nuestro sistema, registros de llamadas, estadisticas de todo tipo (llamadas
activas, entrantes o salientes, porcentaje de uso del sistema, estado y velocidad de
la red), etc., de forma sencilla e intuitiva.

En la siguiente figura se puede observar el detalle de las distintas llamadas que se
han realizado en un periodo de tiempo concreto, obteniendo informacidn sobre su
facturacién, estado, fechas, nimero destino y origen, etc.

Call Detail Records

Call Detail Records (CDRs) are detailed information on the calls. The infarmation confains source, destinafion, duration, and other useful call details. Lse ihe fields o filier the information for the
specific call records that are desired. Then view the czlls in the list or download fhem as comma seperated file by using the 'esv' bution

Start: Source: Duration;

Status Destination. Bill;

CID Naine Source Destination Duration Bill Status

2
2

2010-03-24 090545 BOISEID 7002 3149 3143 normal_clearing
20100224 091252 1002 1002 1040 1029 normal_clearing
2010-02:24 091224 1002 1002 1 0 originator_cancal =]
2010-02-24 09:4 212 1002 1002 5 normal_clearing
2010-02-24 09:12.04 1002 1002 2 1 normal_clearing
2010-02-24 091148 1002 002 7658 2 2 normal_clearing
2010-02-24 091130 1002 1002 0 0 call_rejected
2010-02:24 09:1 0:01 1002 1002 1003 5a 2 normal_clearing =]
T 2010-02-24 09.00.28 1002 1002 1 6 normal_olearing
2010-02-24 090810 ooz " " normal_tlearing
2010-02-24 09.08.09 1002 1002 12 10 normal_clearing
2010-02-24 0908 36 1007 1002 1002 0 0 originalor_cancel
2010-02-24 09:07:14 1002 1002 1003 B4 53 normal_clearing E
2010-02-24 090538 1002 1002 1003 80 68 normal_clearing
2010-02-24 09.05:57 BOISE D 7002 1 0 blind_transfer
2010-02-24 09.03.51 BOISEID “291001 120 18 normal_glearing
20100224 090535 001 T 5 normal_clearing =
2000-02-24 090516 1001 7 2 normal_clearing =]
2010-02-24 09:04:48 1001 o 17 normal_clearing
2010-02-24 09.05:11 1002 1002 101 2 2 normal_tlearing
2010-02-24 09.04,00 BOISEID 7002 0 0 blind_transfer

Figura 5: CDRs en FusionPBX.
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4. Gestion de las Prestaciones

La gestion de las prestaciones permite al gestor preparar la red para el futuro, asi
como a determinar la eficiencia de la red actual, por ejemplo, en relacién con las
inversiones realizadas para establecerla.

El objetivo es medir y poner a disposicidn diferentes aspectos del rendimiento de la
red de manera que, entre redes, el rendimiento puede mantenerse a un nivel

aceptable.

El rendimiento de la red se determina mediante funciones que miden valores de
calidad de servicio (QoS), como pueden ser el retardo extremo a extremo, jitter,
pérdidas en la conversacién, MOS, etc.

4.1.Gestion de las Prestaciones en Asterisk

Son varios las aplicaciones o funciones que se pueden utilizar para medir los niveles

de calidad de servicio®. A continuacién enumero dos de las mas importantes:

e Wireshark, antes conocido como Ethereal, es un analizador de protocolos
gue permite analizar y solucionar problemas en redes de comunicaciones
[20]. Posee una interfaz grafica y anade grandes posibilidades de filtrado y
organizacién. Mediante el analisis del protocolo RTP, con Wireshark
podemos obtener parametros como la latencia, jitter, etc..., aunque no

permitiria medir la calidad que percibe el usuario (MOS).

® Para conocer otras herramientas consultar el sitio web http://www.voip-info.org/wiki/view/QoS.
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Figura 6: Andlisis del protocolo RTP con Wireshark.

e AQUA VQM Asterisk’ (Audio Quality Analyzer, Voice Quality Testing

Asterisk) [21], una herramienta de cédigo abierto, simple y completa, capaz

de desarrollar pruebas de percepcion de calidad de voz y control de calidad

de audio. Algunas de las caracteristicas que posee son:
o Marcacién por SIP o PSTN.
o Interfaz web y facil e intuitiva.
o Test de marcado para QoS/MOS

o Pruebas a través de menus IVRs u otras aplicaciones.

o Generacion de informes:

= Informes de rendimiento programados.

= Graficos detallados en el tiempo de MOS, PESQ, valor R,...

Para mas informacidn consultar la pagina web http://www.sevana.fi/aqua-powered-asterisk-voice-quality-monitoring-

solution.php.
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Figura 7: Detalle de llamadas con AQUA.

4.2.Gestion de las Prestaciones en FreeSwitch

De la misma forma que en Asterisk, son varios las aplicaciones o funciones que se

pueden utilizar para medir los niveles de calidad de servicio en FreeSwitch. Algunas

de las mas importantes pueden ser:

e Wireshark, cuya descripcidn ya hicimos en el apartado de Asterisk

e Pequenos programas que actuan como sniffers en la red, como por ejemplo

VolPMonitor’. VoIPMonitor es un sniffer de paquetes de red de cédigo
abierto que analiza en tiempo real el protocolo SIP y RTP en tiempo real.

Puede predecir valor MOS-LQE, Calcular valores y estadisticas de pérdidas,

retrasos, etc., y almacenarlas en MySQL. Una herramienta facil de instalary

gue concede un rendimiento completo.

Podemos consultar mas informacion sobre en la pagina oficial http://www.voipmonitor.org/.
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5. Gestion de la Seguridad
La gestion de la seguridad es el proceso de controlar el acceso a recursos en la red.

La seguridad de datos puede ser conseguida principalmente con la autenticacion, el
cifrado y la autorizacion configurada con el sistema operativo. También es importante
la configuracién de control de acceso del sistema de gestion de bases de datos.

5.1.Gestion de la Seguridad en Asterisk
El nivel de seguridad en Asterisk se puede proporcionar de varias formas:

e El propio control que ofrece Debian mediante autentificacidon de usuarios
y administracion de la seguridad del sistema, controlando y verificando la
asignacion de perfiles administrativos (privilegios), y adicionalmente a esto,
mediante /logs de eventos, que permiten llevar una verificacién y registro en
tiempo real de los procedimientos ejecutados por cada uno de los usuarios.

e Antivirus compatibles con Debian.

e |ptables, herramienta de espacio de usuario mediante la cual el
administrador puede definir politicas de filtrado del trafico que circula por
la red, es decir, una especie de firewall configurable por el usuario®.

# SIPF on UDP port 5060, Other 3IP serwvers mway need TCP port S060 as well
iptables -4 INPUT -p udp -m udp --dport 5060 -j ACCEPT

# IaxZ2- the IAY protocol
iptables -4 INPUT -p udp -m udp --dport 4569 -3j ACCEPT

# IA¥ - most have switched to IAX w2, or ought to
iptablez -4 INPUT -p udp -m udp --dport 5036 -3j ACCEPT

# RTP - the media stream
iptables -4 INPUT -p udp -m udp --dport 10000:20000 -3 ALCCEPT

# MGCP - if wou use media gateway control protocol in your conficuration
iptablez -4 INPUT -p udp -m udp --dport 2727 -j ACCEPT

Figura 8: Configuracion iptables en Asterisk.

6 Para mas informacidn sobre Iptables consultar http://es.wikipedia.org/wiki/Netfilter/iptables.
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5.2.Gestion de la Seguridad en FreeSwitch

La seguridad en FreeSwitch y por tanto en nuestro sistema puede ser cubierta de
varias formas:

e Las medidas que nos proporciona directamente nuestro sistema operativo,
en este caso Debian, mediante autenticacion de usuario y administracion
de la seguridad, controlando y verificando la asignacion de perfiles
administrativos (privilegios). Ademas de esto, mediante logs de eventos
podemos llevar una verificacién y registro en tiempo real de los
procedimientos ejecutados por cada uno de los usuarios.

e Las propias medidas de FreeSwitch, como el reciente soporte de ZRTP’, un
protocolo de encriptacidon que permite el cifrado automatico de flujos RTP
cuando ambos extremos son habilitados (con ZRTP).

e Mediante el uso de Iptables, cuya descripcidn se hizo en el apartado de
Asterisk.

e Con lainstalacion de antivirus que sean soportados por nuestros sistemas
operativos, en este caso Debian.

7
Para mas informacidn sobre ZRTP consultar http://wiki.freeswitch.org/wiki/ZRTP.
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6. Resumen de herramientas usadas en el Modelo FCAPS

A continuacién se muestra una tabla resumen de las distintas herramientas que
pueden ser usadas en el modelo de gestion FCAPS:

I N

- --

CONFIGURACION -FreePBX -FusionPBX

-WireShark -WireShark

PRESTACIONES
-AQUA VQM Asterisk -VolP Monitor

N l.

Tabla 1: Resumen de Herramientas del Modelo FCAPS.
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