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1. Presentacion

1.1 Introduccion

El presente proyecto pretende logar la integracién de dos tecnologias digitales
moviles distintas, TETRA y GSM, en el marco de un proyecto comun financiado por el
ministerio aleman de educacion y desarrollo (Bundesministerium fir Bildung und
Forschung) denominado e-Triage. El Proyecto e-Triage tiene un objetivo claro:

desarrollar un sistema electrénico que permita el registro y la organizacion de posibles



victimas en caso de un incidente de graves proporciones con victimas humanas (MCl,
del inglés Mass-Casualty Incident), ya sea este natural, como un terremoto o huracan,
o causado por el hombre. Después de un desastre de este tipo es probable que las
redes terrestres de comunicaciones estén fuera de servicio, o incluso quizad estas ni
siquiera existian previamente. La idea es permitir una distribucion rapida y eficiente de
la informacidn concerniente a las personas afectadas a los centros de control y de
operaciones, asi como a los hospitales y centros de ayuda, para conseguir un mejor
manejo de todas y cada una de las victimas. Otra de las principales ventajas de un
sistema de este tipo es su dinamismo, puesto que mediante bases de datos asuntos
como la priorizacidon de pacientes pueden ser eficientemente logradas. La forma que
tiene e-Triage de enfocar el desarrollo de este sistema es, por un lado, disenar el
dispositivo final cuyo cometido es el registro de las victimas en la zona del desastre;
por otro, el disefio de la base de datos distribuida que contiene la informacién de las
victimas; y por ultimo la infraestructura de comunicaciones necesaria para transmitir
los datos de la zona segura a la zona del desastre y viceversa. El presente proyecto esta

encuadrado en esta ultima parte de e-Triage.

Mientras que GSM es una tecnologia bien conocida, TETRA no lo es tanto. En
términos generales, dos tipos distintos de sistemas digitales modviles pueden
distinguirse:

- Sistemas publicos de radio digital movil
- Sistemas privados de radio digital movil

La principal diferencia entre ambos es el tipo de cliente para el que estan
destinados; mientras que en los sistemas publicos, como GSM, el propdsito de los
usuarios es principalmente comunicarse con otros usuarios - ademas de proporcionar
capacidades multimedia y de entretenimiento- en los sistemas privados los usuarios
requieren recursos mas recursos especificos y, a menudo, especificaciones mucho mas
exigentes que incluyen establecimientos de llamada muy cortos, rapidos retardos de
tiempo y comunicaciones altamente fiables. Como contrapartida, el ancho de banda y

las tasas te transferencia suelen ser menores en estos sistemas.



TETRA, del inglés TErrestrial Trunked RAdio, es un tipo de sistema privado de radio.
Un sistema privado de radio es normalmente creado por una empresa o un grupo de
usuarios a fin de proporcionar servicios mdviles de radio. El 'walkie-talkie' es el
ejemplo tradicional de esta tecnologia, donde los usuarios interactian unos con otros
sin hacer uso de una infraestructura publica como la red telefénica publica conmutada.
Por tanto, la primera necesidad de este tipo de sistemas es una nueva infraestructura
gue permita a los usuarios comunicarse entre si y disfrutar de los servicios ofrecidos
por la tecnologia. Se puede afirmar, por decirlo de una manera sencilla, que este es el
principal inconveniente de los sistemas privados, la necesidad de desplegar una nueva
infraestructura que por supuesto requiere una inversion importante de dinero.

Cabe destacar que como parte de este proyecto, un articulo ha sido presentado y
aceptado por el Instituto Americano de Aerondutica y Astrondutica (AIAA, de inglés
American Institute of Aeronautics and Astronautics). Concretamente, en el documento

se describe la infraestructura de comunicaciones utilizados en el Proyecto e-Triage.

1.2 Objetivos y estructura de este proyecto

Para alcanzar la integracion de TETRA y GSM varios escenarios han sido
investigados en el banco de pruebas de TriaGnoSys, primero Unicamente con una de
las dos tecnologias, TETRA, y a continuacién con TETRA junto con GSM. Quiza llegado a
este punto sea necesario explicar qué es exactamente TETRA y qué le diferencia de
GSM y cémo funciona. Pues bien, ese es el primer punto del proyecto, en donde una
visidon somera de la tecnologia se hace en la misma introduccién. El enfoque que se ha
hecho de esta manera debido al hecho de que TETRA es una tecnologia mucho menos
conocida en comparacién con GSM. De hecho, el primer y principal problema a lo largo
de todo el proyecto fue la casi falta de informacion sobre TETRA a través de satélite.
Aunque algunas otras tecnologias como GSM ya han sido estudiadas e implementadas

a través de satélite, TETRA es todavia un campo inexplorado.

Muy brevemente, estos son los pasos que se han seguido en el documento en

inglés:



- Breve explicacién de e-Triage con el objetivo de enmarcar el presente proyecto en
e-Triage (Capitulo 2).

- Estudiar y comprender los principios que rigen TETRA, una tecnologia basada en
interfaces. Dado que GSM es una tecnologia mucho mas conocida, su explicacion
no es tan grande y se va a haciendo sobre la marcha y por la comparacién con
TETRA (Capitulo 3).

- Estudio de la viabilidad de TETRA y GSM por satélite (capitulo 4).

Estos primeros cuatro capitulos pueden verse como la parte tedrica del proyecto.

El resto corresponde a la parte practica, por asi decirlo.

- Definicion de la arquitectura propuesta y explicacidon de los equipos utilizados, y
como el enfoque tedrico explicado en los capitulos precedentes se ve modificado
por la aplicacién real (Capitulo 5).

- Aplicacién real de los escenarios que se van a estudiar (Capitulo 6).

- Resultados, conclusiones y tests que han quedado por realizar (Capitulo 7).

En el presente documento se ha decidido utilizar una organizacién ligeramente
distinta en pro de una mejor claridad de conceptos dada la menor extensién de este
resumen. Para ver una discusion pormenorizada de TETRA o ver los resultados
completos de los tests llevados a cabo se remitira al lector al proyecto original, escrito

en inglés.

2. e-Triage

Directamente desde Wikipedia:
“Triaje (del francés triage) es un método de la medicina de emergencias y desastres
para la seleccion y clasificacion de los pacientes basdndose en las prioridades de
atencion, privilegiando la posibilidad de supervivencia, de acuerdo a las necesidades
terapéuticas y los recursos disponibles. Trata por tanto de evitar que se retrase la
atencion del paciente que empeoraria su prondstico por la demora en su atencion. Un
nivel que implique que el paciente puede ser demorado, no quiere decir que el

diagndstico final no pueda ser una enfermedad grave. Ya que un cdncer, por ejemplo,



puede tener funciones vitales estables que no lleve a ser visto con premura. Prioriza el
compromiso vital y las posibles complicaciones.

Segun el Diccionario de la Real Academia (DRAE) el término triaje no existe, aunque se
ha convertido en un vocablo de uso comun en servicio de urgencias hospitalarias. El
término correcto seria clasificacion. [...] Este término se emplea para la seleccion de
pacientes en distintas situaciones y dmbitos. En situacion normal en las urgencias
extra-hospitalarias y hospitalarias. Asi como en situaciones de demanda masiva,
atencion de mdultiples victimas o de desastre. En situacion normal se privilegia la
atencion del paciente mds grave, el de mayor prioridad (e.g. paro cardiaco). En
situaciones de demanda masiva, atencion de multiples victimas o desastre se privilegia
a la victima con mayores posibilidades de supervivencia segun gravedad y la

disponibilidad de recursos.”

En otras palabras, e-Triage (o triage electrénico) consiste en un sistema electrénico
para determinar y organizar las necesidades de los pacientes. Hoy en dia, la
organizacién se logra por medio de fichas o tarjetas que se fijan a los pacientes
normalmente por medio de pinzas fijadas en la ropa. Este método complica la
organizacién y obstaculiza gravemente la organizacion de prioridades, por no

mencionar la falta de dinamismo a la hora de actualizar la lista o anadir nuevos

pacientes.
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Con el fin de facilitar el disefio de todo el sistema, el procedimiento de disefio esta
dividido en tres partes distintas: el sitio del desastre (on-site segment), que es la
ubicacién donde el MCI tuvo lugar; el drea remota segura, donde las fuerzas de
rescate, hospitales y centro de control se encuentran; y el ambito de transporte, que
comprende todas las comunicaciones entre las dos partes anteriores. La Figura 2.1
muestra esta separacién con diferentes colores (gris para el sitio del desastre, azul
para el dominio de comunicaciones, y verde para la zona segura).

La Figura 2.2 muestra la arquitectura funcional, donde una jerarquia mas detallada

de cada parte del sistema ha sido esquematizada.
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La parte mdas importante para este proyecto es la zona del desastre. En un
escenario general, dos elementos diferentes pueden encontrarse en esta zona: los
agentes moviles (MA en inglés, de Mobile Actor) y en el lugar equipos de
comunicaciones de emergencia (OSECE, de On-Site Emergency Communications
Equipment). Un agente mévil es un miembro de las fuerzas de rescate que realiza las
tareas de busqueda de victimas en el campo, ya sea para llevar a cabo la operacién de
rescate o para el transporte de las victimas a los hospitales o campamentos de socorro,
una vez que ya han sido inscritos y clasificados en la etapa anterior. Los actores
moviles deben estar conectados a un determinado OSECE con el fin de transmitir los
datos de las victimas que vayan encontrando de forma que queden registradas.
Ademads de esto, otros tipos de servicios para transportar voz y/o datos pueden ser
recogidos por los OSECEs procedentes de los distintos actores moviles. Con el fin de

establecer estas comunicaciones, los agentes moviles pueden utilizar terminales de



usuario distinto tipo, tales como ordenadores portatiles o PDAs equipadas con WLAN,
GSM/GPRS o TETRA. Los OSECEs proporcionar la cobertura necesaria para todas estas

tecnologias (ver Figura. 2.3).
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Los OSECEs se pueden integrar bien en un dispositivo del tamafo de un maletin o
bien en un vehiculo tipo furgoneta.

- ECS (Emergency Communications Suitcase), o maletin de comunicaciones de
emergencia: este dispositivo ofrece GSM/GPRS y WLAN y se conecta con la zona
remota segura a través de una antena Inmarsat-BGAN o por UMTS.

- CPCE (Coordination Point Communications Equipment), o punto de coordinacién
de comunicaciones: ofrece GSM/GPRS, WLAN, DECT (opcional), y TETRA y esta
conectado con el drea remota a través de VSAT o mediante UMTS.

Puesto que el presente proyecto trata de integrar GSM y TETRA sdlo el caso de

CPCE es pertinente. A dia de hoy ya existe un maletin de prueba en TriaGnoSys.

3. TETRA y GSM

3.1 Ventajas de TETRA sobre GSM
e Establecimiento de llamada mas rapido, o lo que es lo mismo, el tiempo que

transcurre desde que el terminal que llama presiona el botén de llamada hasta



que el primer paquete de voz llega al terminal que recibe la llamada. Mientras
que en GSM este tiempo varia normalmente entre 3 y 4 segundos, en TETRA es
siempre inferior a 300 ms, con una duracién maxima de 230 ms?.

e Llamadas en grupo, de difusidon y de broadcast. Mientras que el estdndar de
GSM sdlo proporciona llamadas individuales, TETRA también permite a los
usuarios mantener llamadas entre varios usuarios, aunque estas son siempre
simplex (en una sola direccién), asi como escenarios punto a
multipunto. Esto puede resultar de gran ayuda a la hora de organizar tareas
entre los grandes grupos de personas, como personal de primera respuesta o
las fuerzas de seguridad en el caso que nos ocupa.

e Priorizacién de llamadas y otros recursos. TETRA permite priorizar unas
llamadas frente a otras mediante la creacion de perfiles. Esto puede ser util
para asegurar el uso del sistema en caso de sobrecarga de este (por ejemplo,
en un escenario simplificado de e-Triage, las llamadas de asistencia médica
podrian ir en primer lugar, luego llamadas a la seguridad y por ultimo llamadas
a civiles).

e Cifrado. Mientras que GSM fue disefiado con un nivel moderado de seguridad
TETRA contiene varios mecanismos de seguridad que aseguran encriptacion
total en todo el enlace.

e Mayor cobertura. Con una cobertura tedrica de hasta 58 km., TETRA es la
tecnologia que permitiria un mayor alcance de entre las disponibles en e-
Triage.

e El modo directo de operacion (DMO, del inglés Direct Mode Operation), mas
comunmente conocido como el ‘modo walkie-talkie’, es probablemente la
caracteristica mas importante que distingue a TETRA de otras redes de
telefonia mavil. Permite a los usuarios comunicarse entre si sin usar la red
troncal. Esto implica, entre otras caracteristicas, que la comunicacion entre
terminales mas alld de la cobertura de la red es posible. Dos méviles pueden

establecer comunicacion hasta una distancia tedrica de 1 km.

! Este requisito es valido dentro de una Unica célula de TETRA. Seria irreal esperar tiempos del
orden de 300 ms. en comunicaciones de larga distancia debido al retardo de propagacién, por
no hablar del caso en el que satélites se vean involucrados en el enlace.



3.1 Arquitecturas de TETRA y GSM

Tal vez la mejor manera de obtener una idea rapida e intuitiva de un nuevo sistema

es mostrar una imagen de su arquitectura. Una posible arquitectura de red de TETRA

se muestra en la Figura 5. ¢Por qué posible? A diferencia de GSM, en donde el

estandar define exactamente los elementos que componen la red (ver Figura 4), TETRA

es una tecnologia definida en funcién Unicamente de sus interfaces.

Dicho de otra forma, cdmo estad dispuesta la red interiormente no importa, es

asunto exclusivo de los fabricantes. Sin embargo, éstos han de comprometerse a que

sus interfaces se entiendan las unas con las otras, a que todos los dispositivos TETRA

hablen ‘el mismo lenguaje’, por decirlo de alguna forma.
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Existen hasta seis interfaces distintas definidas por la ETSI. Las cuatro mas

importante han sido dibujadas en la figura 5.

e Air interface o interfaz aire: estandariza la conexién entre la estacién base y los

terminales de radio. En otras palabras, asegura la interoperabilidad de

estaciones moviles de distintos fabricantes con las redes TETRA.
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e Terminal Equipment Interface (TEIl): esta interfaz estandariza la conexién entre
terminales externos y las estaciones méviles TETRA (los teléfonos TETRA).

e Direct Mode Operation (DMO) o modo de funcionamiento directo: asegura la
comunicacion terminal a terminal (‘walkie-talkie’). Dado que no precisa uso de
la red central permite la comunicacién de terminales TETRA mas alld de la zona
de cobertura.

e Inter-System Interface (ISI). Permite la interconexién de distintas redes TETRA
entre si aunque estas pertenezcan a distintos fabricantes. En el presente
proyecto esta sera la principal interfaz bajo estudio ya que es la interfaz que va
a ser llevada sobre satélite.

Ademas de estas cuatro interfaces existen otras dos que no han sido usadas en
este proyecto y que poseen aplicaciones muy especificas. Son la interfaz de
estacion linea (Line Station Interface, LSI) y la interfaz de control de red (Network
Management Interface, NMI). La primera de ellas estd disefiada para terminales
especiales que se conectan la red troncal via cable, y la segunda proporciona

control remoto de red.

Ademas de esto, existen en TETRA dos modos basicos de operacion:



e El trunked mode o modo V+D (Voice plus Data). De forma simplificada, este es
el modo en el cual una estaciéon base ofrece cobertura a terminales que se
encuentren en su zona y permite la transferencia tanto de datos como de voz,
siendo esta Ultima el uso mas empleado.

e El modo directo (DMO, Direct Mode Operation), ya mencionado anteriormente,
gque permite a los terminales de usuario comunicarse los unos con los otros sin
necesidad de usar la red troncal. El funcionamiento es similar al del conocido
walkie-talkie’.

En el caso que nos ocupa, en el contexto de e-Triage, sélo resultara de interés el

modo V+D ya que es el que va a ser llevado sobre satélite’.

Por ultimo, se presenta una tabla resumen con las principales caracteristicas de

TETRA.

Parametro Valor

Espacio entre portadoras 25 kHz

Modulacién pi/4-DQPSK

Tasa de bit de portadora 36 kb/s

Cdédec de voz ACELP (7.2 kb/s tras la codificacidn)
Meétodo de acceso al medio TDMA with 4 time slots/carrier
Tasa de bit de usuario (por canal) 7.2 kb/s per time slot

Maéxima tasa de bit (usando 4 canales) 7.2x4=28.8kb/s

Maxima tasa de bit, con proteccién baja 4.8x4=19.2 kb/s

Maxima tasa de bit, alta proteccién 2.4x4=9.6kb/s

% En realidad en TETRA existen tres modos de funcionamiento, siendo el tercero de ellos el Packet Data
Optimised (PDO). Es el menos conocido debido a su falta de uso comercial. Este modo esta pensado
para transmitir Unicamente datos —y no voz- en una red de conmutacién de paquetes. Curiosamente, el
trabajo de estandarizacién de este modo ha continuado por otras vias, en concreto por el proyecto
MESA, un grupo de colaboracién creado por la ETSI y la TIA.

Por otro lado, es importante diferenciar el funcionamiento en modo directo con la interfaz. Pese a
recibir el mismo nombre, DMO, uno se trata de un modo de funcionamiento existente en TETRA y el
otro es un estandar que permite la comunicacién entre terminales. Conviene aclarar este punto.




4. TETRA y GSM sobre satélite

La figura 6 muestra un escenario simplificado de la arquitectura de e-Triage que
servird como base para el estudio de futuros escenarios. En pro de una mayor claridad
se ha ilustrado Unicamente el area de cobertura de TETRA aunque, como ya ha sido
explicado anteriormente y reflejan las figuras 1 y 3, existen mds tecnologias presentes

en el area del desastre.
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Como puede observarse en la figura, sélo aparece una conexidn sobre satélite en el
area remota (la red TETRA mds a la derecha). Esto sin embargo no significa que existird
un Unico CPCE que pueda comunicarse (sobre satélite) con el area remota segura, pero
debido a que el ancho de banda sobre satélite es el recurso mds escaso, la solucién
planteada mas viable consiste en redireccionar los paquetes IP dentro de la zona del
desastre para reducir el nimero de CPCEs o ECSs que consumen ancho de banda sobre
satélite. Notese como todos los OSECES, ya sean CPCE o ECS, estaran conectados entre
si mediante una tecnologia inaldmbrica, posiblemente WLAN. Asuntos que a priori
pueden parecer conflictivos, como la forma que tiene e-Triage de interconectar a los
OSECEs cuya distancia supera el alcance de WLAN, es algo que no concierne a este

proyecto y por tanto se dara por hecho de ahora en adelante.



Notese también como dentro de cada CPCE y ECS existe un router al cual van a
parar todos los datos enviados desde las distintas tecnologias presentes en e-Triage
(GSM, WLAN o TETRA, entre otros), en donde todos los paquetes convergen y son
mandados juntos independientemente de su tecnologia de origen. Este proceso es
relativamente sencillo, y completamente transparente para los usuarios, debido a la
naturaleza IP de todas las tecnologias involucradas, incluido TETRA. En la zona remota
segura, el e-Triage Gateway (e-Triage GW) se hard cargo de demultiplexar estos
paquetes IP y redireccionarlos a donde sea pertinente. Una vez procesados, pueden
acabar en la Red Telefénica Conmutada, en la Red Digital de Servicios Integrados o en
otras redes TETRA, entre otros. En otras palabras, tanto TETRA como GSM son capaces
de realizar llamadas y enviar datos a terminales de ‘tecnologias gemelas’ como GSM o
UMTS.

En el caso de TETRA, el equipo utilizado, TetraFlex® de DAMM, la salida de
controlador es 100% IP a una tasa de bit de 64 kbps. Esto implica que la explicacién
tedrica sobre ISI sobre satélite no se aplica puesto que la salida de la BSC va conectada
a un router, y para el router los paquetes TETRA son indistinguibles de los de otras
tecnologias.

El caso de GSM sobre satélite es algo mas complejo y viene reflejado en la figura 7.
Como puede observarse, la interfaz A-bis es la que se ha llevado sobre satélite.
Volviendo a la figura 4 que representa un esquema general de GSM se ve como esa es
la interfaz existente entre la BTS y la BSC. La figura 7 muestra como la BTS se conecta
via Ethernet a un router que contiene un software llamado Terminal Side GSM Server
(TSGS). Este dispositivo esta directamente conectado al satélite, que envia la
informacién hasta la antena en el otro lado y va a parar al Network Side GSM Server,
otro router que entrega la informacion a la BSC. Para ver el funcionamiento de este

proceso de forma mas detallada se remite al lector al proyecto original en inglés.
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La figura 8 muestra otro escenario simplificado de la arquitectura que va a
ensayarse en este proyecto. Debido a que hemos dispuesto Unicamente de una
estacion base y un controlador tanto de TETRA como de GSM sélo se ha testeado el

caso de una célula en el drea del desastre (una célula TETRA y otra GSM).
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5. Arquitectura y tests

La integracién de ambas tecnologias se ha logrado mediante un router con un PC
instalado en su interior. En este PC se encuentra por un lado la BSC el MSC de GSM
implementados via software; por otro, Asterisk controla la interconexién de ambas
tecnologias. Asterisk es una implementacién software de un Private Branch Exchange
(PBX), cuya traduccion al espafiol seria Central Secundaria Privada Automatica. En
esencia no es mas que una central telefénica que opera para una red o negocio
privado, en contraposicién a las centrales telefénicas que operan para telefonia
publica. En Asterisk se configura una conexiéon a un servidor SIP para poder realizar
llamadas sobre IP.

Hay dos arquitecturas distintas que se han simulado: con la red troncal de GSM en
la zona del desastre y con la red troncal de GSM en la zona segura. El equipo

perteneciente a TETRA (BTS+BSC) siempre estard situado en la zona del desastre.
5.1 Red troncal de GSM en la zona del desastre
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Figure 9

El elemento denominado como ‘Computer A’ es el router servidor mencionado que
contiene la red troncal de GSM (MSC + BSC) y también Asterisk. Los archivos de



configuracion de Asterisk pueden ser consultados en el Apéndice C del proyecto
original en inglés.

Se han realizado diversos tests de llamadas desde |la zona del desastre a lineas fijas
y moéviles comerciales para probar e funcionamiento del sistema desarrollado. Tres
tests son presentados en este documento para hacerse una idea de los resultados
obtenidos. Para ver todos los tests realizados y sus conclusiones se remite al lector el
proyecto original en inglés.

5.1.1 Llamada de un terminal TETRA a un moévil comercial de GSM

A. Torre de protocolos: datos
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B. Torre de protocolos: sefializaciéon
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C. Throughput in the eth3 interface
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D. Throughput in the eth1 interface
— 100000
— 50000
|IIII|IIII|IIII|IIII|IIII|IIII|IIII|IIII|II ﬂ
0= 10= 20s 0= 0=
Figure 13

5.2 GSM in the safe-disaster area
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5.2.1 Llamada de un terminal TETRA a una linea de teléfono fija

A. Torre de protocolos: datos
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B. Torre de protocolos: sefializaciéon
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C. Throughput in the eth3 interface
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D. Throughput in the ethl interface
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5.2.2 Llamada de un terminal GSM a un terminal

A. Torre de protocolos: datos
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B. Torre de protocolos: sefializacion
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C. Throughput en la interfaz ethO
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D. Throughput in the ethl interface
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