Capitulo 3: Snort

4. Snort

4.1. Introduccion

En este capitulo se explicard en detalle todo lo relativo a Snort. Para entender la aplicacion en
profundidad no se pueden obviar sus origenes ni la filosofia que ha perseguido desde sus inicios
Martin Roesch, su creador.

No menos importante serd comprender la situacion de la época, las necesidades que existian y qué
tipo software podia plantearse como una solucion interesante que supliera ciertas carencias. Se
hablara también del concepto de Open Source, que ha ido de la mano de Snort desde sus inicios y al
que hoy en dia atin permanece fiel.

Una vez repasada la historia de Snort, sus origenes y la filosofia que ha seguido, en lo que resta de
capitulo se hara un recorrido por las entranas de Snort, estudiando sus componentes principales y
conociendo el rol que juega cada uno. En primer lugar, realizando una descripcion tedrica para cada
componente y posteriormente situando y analizando cada uno de ellos en el cddigo fuente de Snort.
Esta explicacion, a nivel de desarrollador, facilitard posteriormente la comprension del trabajo
realizado durante el proyecto.

4.2. Historia

En una arquitectura de seguridad de red los Sistemas de Deteccion de Intrusos de Red (NIDS) son
una parte importante que monitoriza el trafico de la red, detectando actividades sospechosas y
alertando a los administradores del sistema de la presencia de posible trafico hostil. Los primeros
NIDS comerciales cumplian con esta labor pero contaban con diferencias importantes entre ellos, lo
que resultaba una solucion muy cara para cualquier organizacion que quisiera contar con un sistema
que aprovechara los aspectos mas destacados de cada uno. Snort fue disefiado para tratar de
solventar estos problemas.

Las ideas originales en las que se basa el desarrollo de Snort vienen del movimiento Open Source,
cuyo pionero fue Richard Stallman durante la década de los 80. Open Source defiende la idea de
que todo software deberia proporcionar su coédigo fuente y a su vez ser desarrollado por
comunidades formadas por personas interesadas en el proyecto. Esta ideologia y la conviccion de
que el camino del software libre proporciona mejores aplicaciones fue elaborada en profundidad en
la obra de Eric S. Raymond, “The Cathedral and the Bazaar”, considerado como el tratado
fundamental del desarrollo de software libre. Raymond explica como una aplicacion desarrollada en
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base a ideas Open Source puede ser superior a una equivalente que siga métodos propietarios
tradicionales. El proyecto Snort confia en esta ideologia para llevar a cabo su desarrollo y hasta
ahora ha conseguido estar a la cabeza, o en una posiciéon muy alta, de las tecnologias basadas en
deteccion y prevencion de intrusos.

Snort fue lanzado en 1998 por Martin Roesch e inicialmente declarado como un “lightweight”
intrusion detection technology. Un lightweight IDS deberia ser multi-plataforma, tener un bajo
impacto en el sistema y ser facilmente configurable por un administrador de sistemas que necesite
implementar una solucion de seguridad especifica en un breve intervalo de tiempo. Por aquel
entonces, Snort llend un importante hueco en el ambito de los sistemas de seguridad de red. Se
trataba de una aplicacion ligera capaz de monitorizar pequenias redes TCP/IP y de detectar una
amplia variedad de trafico sospechoso, asi como ataques ya conocidos. También podia proporcionar
suficiente informacién a los administradores del sistema para que tomaran decisiones en cuanto a
actividades sospechosas. Snort también tenia la capacidad de solventar rdpidamente los agujeros
potenciales que pudieran surgir en un entorno de seguridad de red, ya que cuando se descubria un
ataque los sistemas propietarios tardaban bastante tiempo en publicar una nueva base de firmas que
lo solventara, mientras que con Snort se podia actuar con mayor rapidez.

Basicamente, Snort es un analizador de paquetes de red que funciona como sistema de deteccion de
intrusos y estd basado en la libreria libpcap, una interfaz de sistema para la captura de paquetes que
se cred como parte de la aplicacion tcpdump. Esta libreria permite a los desarrolladores poder
recibir paquetes de la capa de enlace de datos y trabajar sobre ellos. La principal caracteristica que
distingue a Snort de tcpdump es la inspeccion del payload del paquete. Esto permite a Snort detectar
un gran abanico de actividades hostiles, incluyendo buffer overflows, escaneo de vulnerabilidades
CGI o cualquier otra que pueda ser detectada en el payload.

En la actualidad, Snort ha evolucionado hasta ser considerado un estandar de facto en prevencion y
deteccion de intrusos, contando con mas de 4 millones de descargas y cerca de 400.000 usuarios
registrados y convirtiéndose en la tecnologia de prevencién de intrusos con mayor despliegue
mundial. Usa un lenguaje de reglas flexible para detectar trafico en tiempo real, asi como un motor
de deteccion basada en arquitectura modular.

El poder y expansion de Snort se debe en gran parte a la influencia y al alcance de la comunidad de
usuarios de Snort, ya que entre ellos existe un gran nimero de programadores que testean y
publican resultados y opiniones acerca de las funcionalidades de Snort y del conjunto de reglas.
Como aventuré Eric Raymond en su obra, y posteriormente se comprobd en el desarrollo de
GNU/Linux, cuando en una comunidad Open Source se detectan fallos, se responde ante ellos de
forma mas rapida y eficiente que en un entorno de desarrollo propietario.

Gracias al hecho de ser una aplicaciéon Open Source, Snort cuenta con la ventaja de ser un sistema
configurable y adaptable a necesidades concretas, por lo que puede ser una buena solucion si se
busca un sistema personalizado. Este es uno de los motivos por los que grandes organismos, como
gobiernos y organizaciones militares, han decidido implementar sus propios sistemas de deteccion
de intrusos utilizando Snort en lugar de aplicaciones propietarias que en muchos casos no alcanzan
el mismo rendimiento ni las prestaciones de Snort.



Capitulo 3: Snort
4.3. Componentes de Snort
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cuanto a complejidad y funcionalidades.

Libreria

Figura 4.1: Modelo OSI y captura de paquetes por parte de
tepdump a través de las librerias libpcap.

A partir de la version 2.9 de Snort se introduce la libreria de adquisicion de datos, mas conocida
como DAQ (del inglés Data Acquisition). El objetivo del mdédulo DAQ es remplazar las llamadas
directas a las funciones de la libreria libpcap por una capa abstracta, para asi facilitar la ejecucion de
operaciones en diversos entornos hardware y software sin necesidad de realizar cambios en Snort.
Por tanto, a partir de entonces el modulo DAQ ha sido el encargado de redirigir los paquetes a
Snort, en lugar de hacerlo el propio Snort a través de las librerias libpcap.

Snort estd formado por varios componentes que se muestran en la figura 4.2, cada uno de ellos es el
encargado de llevar a cabo una tarea especifica. En el momento en que circula un paquete por la
red, este es capturado por el modulo DAQ, que lo reenvia posteriormente a Snort. A partir de aqui,
recorre cada componente de Snort en el siguiente orden:

1. Packet Decode Engine (motor de descodificacion de paquetes o simplemente descodificador
de paquetes): Una vez que el modulo DAQ envia el paquete a Snort, este pasa por el
descodificador de paquetes (Packet Decoder), que se encarga de almacenar toda la
informacion de cada paquete que llegue de la red, como por ejemplo protocolos, IPs de
origen y destino, etc., en una estructura de datos para su posterior procesamiento.

2. Preprocessor (preprocesador): Los preprocesadores fueron introducidos en la version 1.5 de
Snort. Gracias a ellos se pueden ampliar las funcionalidades de Snort permitiendo a usuarios
y programadores crear modulos (plug-ins) dentro de Snort de una manera sencilla. Una vez
que se descodifica el paquete, se ejecutan los preprocesadores, que pueden analizar e incluso
modificar el paquete en cuestion, dependiendo del objetivo de cada preprocesador. También,
pueden lanzar alertas, clasificar o descartar un paquete antes de enviarlo al motor de
deteccion (Detection Engine), que cuenta con un alto coste computacional.
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Figura 4.2: DAQ y Componentes de Snort. Flujo de datos desde la capa de enlace de datos hasta la
salida de Snort.

3. Detection Engine (Motor de deteccion): Este componente es considerado como el corazon
de Snort. Toma informacion del Packet Decoder y de los preprocesadores e inspecciona el
contenido del paquete para compararlo a través de su modulo, o plug-in, de deteccion
(Detection) con los patrones de la base de firmas.

4. Output (Salida de Snort): Cuando se ha detectado un paquete sospechoso, ya sea porque un
preprocesador lo ha decidido o porque cumple con una regla concreta, este modulo de salida
genera una alerta, en el formato que se especifique en el archivo de configuracion de Snort.

A continuacidon se explicaran los componentes que son considerados mdas importantes: el
descodificador de paquetes, el preprocesador y el motor de deteccion.
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4.3.1. Descodificador de paquetes

Una vez que los paquetes son capturados de la red por el médulo DAQ y son reenviados a Snort, se
necesita descodificar la informacion de cada paquete de la capa de enlace de datos para su posterior
procesamiento. Snort tiene la capacidad de reconocer diferentes protocolos como Ethernet, 802.11,
Token Ring, etc., asi como protocolos de capas superiores como IP, TCP y UDP. Durante la fase de
descodificacién Snort organiza en estructuras de memoria los diferentes campos del paquete para su
posterior andlisis por los preprocesadores y el motor de deteccion. En la figura 4.3 se muestra un
esquema del camino a seguir por un paquete en la fase de descodificacion.

1. Cuando Snort arranca, la tarjeta de red se configura en modo promiscuo a través de la
libreria libpcap, que es invocada por el mdédulo DAQ.

2. El modulo DAQ funciona como un bucle infinito que se encarga de esperar que circulen
paquetes por la red para capturarlos y reenviarlos a Snort.

ProcessPacket()

DecodelEEE80211Pkt()
\ DecodeEncPkt()
DecodeTRPkt()
DecodeSlipPkt()
DecodeEth Pkt()} DecodePppPkt)
[ DecodeVlan()
\
DecodelPV6() |
DecodeARP()
DecodeEthLoopback() Decode|p
DecodelPX()

DecodePPPoEPKt()
DecodeMPLS()

[ DecodeIPOptlons DecodeTCP() DecodeUDP( DecodeICMP()

Y

[DecodeTCPOptions()J [DecodelCMPEmbeddedIP()]

Figura 4.3: Esquema representativo del camino seguido por un paquete en su descodificacion.
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3. Cuando Snort recibe un paquete, llama a la funcion ProcessPacket que sera la
encargada de gestionar la descodificacion del paquete.

4. Cuando se trate de una trama Ethernet, la funcién anterior llamard a DecodeEthPkt, que
descodificara la trama.

5. Una vez dentro de la funcibn DecodeEthPkt, ésta llamara a las funciones
correspondientes. Dependiendo del tipo de trama Ethernet que se trate y la informacion que
contenga el paquete se enlazard a las estructuras de datos apropiadas. Una vez hecho esto, ya
se podra llamar al siguiente componente de Snort.

4.3.2. Preprocesador

En este punto de la ejecucion, cuando ya se han constituido las estructuras de datos que contienen la
informacion de los paquetes, se podrian analizar y tratar los datos que circulan por la red en el
motor de deteccion. No obstante, antes de que los paquetes vayan hacia el motor de deteccion, hay
que verificar si realmente tales paquetes se deben analizar y qué tipo de analisis se debe llevar a
cabo. De esta tarea se encarga el preprocesador de Snort. En la figura 4.4 se representa un esquema
general del funcionamiento que sigue el preprocesador.

Paquetes
>S5 >S5
>SS Detection I
222> Preprocessor . 222222
S Engine S
OIS OIS

- J

Figura 4.4: Funcionamiento del preprocesador de Snort.
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Por tanto, antes de enviar cada paquete entrante al motor de deteccion, el preprocesador se
encargard de analizar cada uno de ellos contra cada plug-in que haya sido activado previamente en
el archivo de configuracion de Snort. Estos plug-ins buscan un cierto tipo de comportamiento por
parte del paquete y una vez que se determina, éste se envia al motor de deteccion. Por ejemplo, si
por cualquier razon no se quiere analizar el trafico RPC que circula en la red, se puede desactivar el
plug-in correspondiente en el archivo de configuracion de Snort y dejar el resto de plug-ins activos.
El hecho de que el usuario tenga la posibilidad de poder activar y desactivar los médulos (plug-ins)
que desee es una gran ventaja para un IDS.

El concepto de preprocesador nacié en la version 1.5 de Snort. La principal idea que perseguia la
inclusion de preprocesadores fue la de incorporar la posibilidad de permitir inspeccionar los
paquetes antes de que alcanzaran el motor de deteccidn, para asi generar alertas sobre los paquetes,
omitirlos del analisis si cumplieran, o0 no, con ciertas caracteristicas y también tener la posibilidad
de modificar el contenido de los mismos antes de reenviarlos al motor de deteccion.

A continuacion, se presentaran algunos de los preprocesadores existentes en Snort, como son el
HTTP Inspect, Frag3 y Stream5, todos muy importantes para un funcionamiento eficiente de Snort.
De esta forma se entenderd mejor la utilidad que aportan a la aplicacion. Otros preprocesadores,
como el sfPortscan, también forman una parte importante de Snort. A cualquier desarrollador que
trabaje con Snort se le recomienda el estudio en profundidad de todos y cada uno de ellos; lo
explicado en este documento tiene Ginicamente caracter introductorio.

4.3.2.1. Preprocesador HTTP Inspect

Un ejemplo de utilidad de este preprocesador se muestra en la figura 4.5. Supongamos una situacion
corriente de Cliente-Servidor y una base de firmas en Snort que contenga la regla ataque.exe. Si
el cliente se dispusiera a realizar un ataque contra el servidor web e intentara ejecutar remotamente
un  fichero  malicioso  introduciendo en su navegador web la  direccion
http://servidor/ataque.exe, Snort detectaria el paquete y lanzaria una alerta del ataque
producido. Suponer ahora que el cliente intenta saltar la proteccion que ofrece Snort y realiza una
peticion web de la direccion http://servidor/%61%74%61%71%75%65%2E%65%78%65. El protocolo
HTTP permite el uso de caracteres binarios en la URI mediante el uso de la notacion $XX, donde
XX es el valor en formato hexadecimal del caracter codificado en ASCII. Cuando la URI llega al
servidor web, éste la convierte en http://servidor/ataque.exe, que ejecutaria un céodigo
malicioso. En el caso de que en Snort no existiera un modulo de preprocesador encargado de
descodificar este tipo de URIs el motor de deteccion buscaria el patron ataque.exe sin tener
€xito y por tanto marcaria el paquete como benigno, descartando de este modo el envio de alertas al
administrador. El caso descrito se muestra en el modo de uso de Snort que se puede ver en la parte
alta de la figura, donde no se usa el preprocesador HTTP Inspect. En el caso inferior, cuando si se
utiliza dicho preprocesador, que descodifica la URI, se envia al motor de deteccion el paquete con
la URI descodificada, de esta forma se detecta el ataque y se informa debidamente al administrador
del sistema.

Otros preprocesadores como el RPC Decode o el FTP/Telnet Preprocessor realizan similares tareas
de normalizacion, sélo que en lugar de normalizar URIs, estos preprocesadores normalizan trafico
RPC, FTP y Telnet antes de enviarlo al motor de deteccion de Snort.
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Figura 4.5: Ejemplo que demuestra la utilidad del componente preprocesador de Snort.

4.3.2.2. Preprocesador Frag3

La fragmentacion de paquetes es un proceso necesario en toda red IP. Cuando un paquete IP supera
en longitud a la unidad méxima de transferencia (MTU, Maximum Transfer Unit) éste debe ser
fragmentado en tantos trozos como sea necesario para poder circular por la red. Este aspecto suele

ser usado por atacantes para evitar ser detectados por IDSs.

Un posible uso malicioso de la fragmentacion de paquetes puede ser el de realizar ataques de
denegacion de servicio (DoS: denial-of-service). En el caso de que un atacante quisiera “tumbar” un
servidor web, podria enviarle paquetes fragmentados en trozos excesivamente pequefios para que de

esta forma el servidor tuviera que dedicar una gran cantidad de recursos para reensamblarlos.
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Una medida para evitar ataques de este tipo podria ser clasificar los paquetes fragmentados como
sospechosos y bloquearlos directamente en los routers o firewalls de la red. Sin embargo, la
existencia de paquetes fragmentados en una red es bastante normal, mas aun si la red estd conectada
a Internet. Por lo tanto, actuando de esta forma se podria estar bloqueando el acceso a usuarios
bienintencionados que estuvieran accediendo a la red a través de enlaces con MTUs bajos. En

conclusion, habria que tratar de buscar una soluciéon de compromiso entre el grado de seguridad y la
funcionalidad de la red.

Otro tipo de ataque que aprovecha la fragmentacion de paquetes, y por el cual cobra sentido el uso
del preprocesador Frag3, es la inclusiéon de un ataque fragmentado y repartido en més de un
paquete. Para su comprension podra servir de ayuda repasar la distribucion del esquema de la figura
4.5 pero en la variante mostrada de la figura 4.6.

Llegados a este punto, el cliente habria descubierto que su ataque habia sido detectado por Snort
gracias al uso del preprocesador HTTP Inspect, que analizaba y convertia la URI para que pudiera
ser analizada correctamente por el motor de deteccion. Por tanto, para atacar de nuevo al servidor
web debera elegir otro método, en este caso se decanta la fragmentacion IP. El atacante decide
fragmentar el paquete antes de enviarlo para que de esta forma la palabra ataque.exe se reparta
entre dos paquetes y el motor de deteccion de Snort no la detecte y no emita una alerta. Al llegar al
servidor web, este reensamblara los paquetes y ejecutara la peticion que resultard ser un ataque. El
preprocesador Frag3 se encarga de enviar al motor de deteccion los paquetes reensamblados para
que de esta forma este tipo de ataques puedan ser detectados.

Snort

servidor/a ’servidor/ataque.eéij

taque.exe

Cliente T

taque.exe reensamblado 1

Servidor

= I]]l]].

II

S55555 MY ss55s555555555555555SS

Figura 4.6: Esquema que muestra la utilidad del preprocesador Frag3.

4.3.2.3. Preprocesador Stream5

A veces, solo interesa analizar paquetes que formen parte de una conexion establecida, para ello
Snort debe seguir el estado de las sesiones en vigor. Este es el objetivo del preprocesador Streams5,
que fue disefiado para hacer de Snort una aplicacion orientada a conexion.
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Una de las ventajas de conseguir que Snort esté orientado a conexion es que de esta forma se
pueden detectar ciertos ataques que usen aplicaciones como stick con el objetivo de no ser
detectados por Snort. Esta aplicacion realiza un estudio de las firmas de Snort y se encarga de
generar paquetes que provoquen el lanzamiento de alertas por parte del IDS. De esta forma se
consigue sobrecargar a Snort con el fin de que se vea obligado a omitir muchos paquetes del
analisis en el motor de deteccion; es en este momento donde se lanzaria el verdadero ataque.

El modo en el que el preprocesador Stream5 consigue evitar este tipo de ataques consiste en
mantener un control de las conexiones establecidas en tiempo real. Para ello, el preprocesador
construye tablas internas que representan dichas sesiones y las elimina una a una después de que
cada sesion haya terminado. De esta forma, se puede especificar en las reglas de Snort que sélo
busque patrones en paquetes que pertenezcan a conexiones establecidas y, por tanto, falsos ataques
como los realizados por aplicaciones similares a stick podrian ser evitados, ya que en estos casos los
paquetes que se envian a la red no suelen pertenecer a ninguna sesion establecida. De esta forma no
se sobrecargaria Snort y no se llegaria al punto de tener que omitir paquetes del analisis.

Otra ventaja de que Snort esté orientado a . R .
conexion es que pueden detectarse escancos Initiator eceiver

producidos fuera de secuencia, cOmMO pOr  EgsTABLISHED :
ejemplo el escaneo stealth FIN, un método de connection :

escaneo usado por Nmap. De acuerdo con el active cmse? EESTABL;[SHED
protocolo TCP, los paquetes FIN solo aparecen ~ FIN WAIT 1 FIN\) gconned'on
durante la secuencia de fin de conexién, como " CLOSE_WAIT
se muestra en la figura 4.7. Por tanto, si un ‘%\( passive close
paquete FIN se envia hacia un puerto que no  FIn_waIT 2 FIN LAST_ACK
tiene abierta ninguna conexion, el servidor TIME WAIT! /

deberia responder al cliente con un paquete ACK\)

RST (reset connection). En este caso, el CLOSED
preprocesador Stream5 enviard una alerta CLOSED |

advirtiendo de un paquete FIN enviado hacia
una sesion que nunca llegd a establecerse. Sera
tarea del administrador estudiar esta alerta y
tomar las medidas oportunas contra el atacante.

Figura 4.7: Fin de conexion en el protocolo TCP.
Fuente: Wikipedia.org.

4.3.3. Motor de deteccion

Una vez que los paquetes han sido preprocesados llega el momento de comprobar si contienen
posibles ataques. Para ello, el motor de deteccion toma cada paquete que recibe del preprocesador y
compara el campo de datos de cada uno con el conjunto de reglas del IDS. Si se produce alguna
coincidencia entonces se envia el paquete hacia al modulo de salida de Snort, que se encargara de
emitir una alerta y de generar los logs correspondientes. En la figura 4.8 se muestra un ejemplo
grafico del funcionamiento de este componente.

Todos y cada uno de los componentes de Snort juegan un papel importante e imprescindible en el

correcto y eficiente funcionamiento de la aplicacion. No obstante, no hay que olvidar que el
objetivo principal de Snort es detectar posibles ataques. Por tanto, el motor de deteccion es

10
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Figura 4.8: Funcionamiento del motor de deteccion.

considerado el componente central del IDS sobre el que giraran el resto de componentes. Es mas, se
podria decir que cada uno de los componentes anteriores realiza su labor con vistas a aportar mas
informacion al motor de deteccidon. A su vez, éste serd el componente mas complejo y extenso de
Snort. Su estudio y comprension se encuentran a un nivel de dificultad por encima del resto.

Cualquier IDS que, como Snort, tome decisiones en funcion a la base de firmas cuenta con varios
conjuntos de reglas, también conocidos como rulesets, que estdn agrupados por categoria y se
actualizan con frecuencia. Esta agrupacion se basa en el tipo de ataques, como pueden ser troyanos
y buffer overflows, y en el tipo de aplicacion atacada, como por ejemplo telnet, ftp o ssh. A
continuacion, se dedica un punto de este capitulo al estudio de las reglas.

4.4. Reglas

Las reglas son una parte fundamental de cualquier IDS y de ellas depende el nivel de proteccion de
un sistema. No importa la calidad del IDS que se implante si éste no viene acompafiado de un
conjunto de reglas que proporcionen una buena seguridad en el sistema.

Snort cuenta con un conjunto de reglas oficiales que son actualizadas frecuentemente y que pone a
disposicion de sus usuarios de manera gratuita. Estas reglas son desarrolladas por el equipo de
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Sourcefire, empresa fundada por Martin Roesch que continu6 con el desarrollo de Snort desde el
afio 2003. A este conjunto de reglas se las denomina reglas VRT (Vulnerability Research Team™) y
Sourcefire se encarga también de gestionarlas, afiadiendo, modificando o eliminandolas en cada
version nueva.

También existen conjuntos de reglas desarrolladas por otros organismos, como Emerging Threats,
que pone a disposicion de los usuarios de Snort y Suricata conjuntos de reglas gracias al respaldo de
una comunidad Open Source.

No obstante, ya sabemos que cada usuario, en funcién de sus necesidades, puede personalizar los
conjuntos de reglas (rulesets), deshabilitando alguno de ellos, eliminando reglas concretas o incluso
creando sus propias reglas.

Estos conjuntos de reglas que usara Snort se seleccionan antes de la ejecucion de Snort para que
cuando la aplicacion arranque y comience a recibir paquetes de la red, estos puedan ser analizados
en base a una estructura de reglas ya creada que contenga toda la informacion relativa al conjunto
de firmas. Esta fase es muy importante para que el analisis se realice lo mas rapido posible. Para
entenderlo mejor:

* primero se describirdn los campos y opciones principales que contiene una regla para, de
esta forma, comprender como se crea una regla personalizada,

* en segundo lugar se explicard como se forma la estructura de reglas en base a los
conjuntos de reglas leidos en el arranque de Snort y

* en tercer y ultimo lugar se describird el camino recorrido por un paquete al pasar por el
motor de deteccion y como se decide si contiene o no un posible ataque definido en las
reglas.

4.4.1. Lenguaje de las reglas

Snort usa un lenguaje de descripcion de reglas simple, flexible y bastante potente. La mayoria de las
reglas estan escritas en una Unica linea, esto se debe a que, hasta la version 1.8, Snort no soportaba
el uso de la barra invertida (\) para indicar un cambio de linea, por tanto las reglas no podian
escribirse usando mas de una linea. Se informa al lector que en adelante podran aparecer algunos
ejemplos en los que se use la barra invertida para indicar un cambio de linea en la regla.

Cada regla esta dividida en dos secciones bien diferenciadas, la cabecera de la regla y sus opciones.
La cabecera contiene la accién que se debe tomar en el caso de que un paquete sea detectado por
dicha regla, el protocolo al que va dirigida dicha regla, las direcciones IP de origen y destino y sus
mascaras y la informacién de los puertos de origen y destino. La seccion de las opciones de la regla
contiene, entre otros, los mensajes de alerta y la informacion que indica qué partes del paquete
deberian ser inspeccionadas para determinar si se ha de lanzar la accion estipulada por la cabecera
de la regla.

Como se muestra en el ejemplo siguiente, el texto de una regla que va desde el inicio hasta el primer

paréntesis forma la cabecera de la regla, mientras que las opciones de la regla estan descritas entre
los paréntesis. Las opciones deben finalizar con el caracter punto y coma (;), mientras que para
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indicar los argumentos de una opcion debe escribirse el cardcter dos puntos (:) después de la
opcion y situar los argumentos a continuacion, separando cada uno con una coma ().

alert udp any any -> 192.168.1.1/24 23 \
(msg:"telnet"; content:"connect"; isdataat:1,relative;)

El primer elemento que aparece en la cabecera de una regla es la accion regla (rule action), que
indica qué se debe hacer con el paquete en el caso de que se detecte como amenaza. Existen cinco
tipos de acciones que pueden producirse en Snort que se enumeran y describen a continuacion:

* alert: genera una alerta y después registra el paquete.

* log: unicamente registra el paquete.

* pass: ignora el paquete

* activate: genera una alerta y activa otra regla (regla dinamica).

* dynamic: permanece inactiva hasta que una regla de tipo activate la activa. Una vez
activada funciona como una regla de tipo /og.

* drop: bloquea el paquete y lo registra como si fuera una regla log.

* reject: bloquea el paquete, lo registra y envia un paquete RST, si se trata de un protocolo
TCP, o un mensaje de puerto inalcanzable ICMP, si se trata de un protocolo UDP.

* sdrop: bloquea el paquete pero no lo registra.

El siguiente elemento representa el protocolo. Actualmente, Snort analiza 4 tipos de protocolos:
TCP, UDP, IP ¢ ICMP.

Los cinco siguientes elementos representan el camino de la comunicacion. El primero de ellos es la
direccion IP y mascara de origen, mientras que el segundo representa el puerto de origen. El tercer
elemento indica la direccion de la comunicacién, siendo posibles dos operadores, el que representa
un unico sentido (->) y el que muestra sin embargo doble sentido (<>), también conocido como
comunicacion bidireccional. Los dos ultimos elementos representan la direccion 1P y el puerto del
destino de la comunicacion.

En los campos IP y puerto puede utilizarse el operador any para referirse a cualquier comunicacion
posible. Es decir, para esa regla se buscara en paquetes con cualquier direccion IP y puerto de
origen y destino.

alert tcp any any -> any any

En los elementos relativos a las direcciones IP, tanto origen como destino, pueden definirse listas de
direcciones IP mediante el uso de los caracteres corchetes (IP1,IP2])y

alert tcp any any -> [192.168.1.0/24,10.1.1.0/24] any
evitar determinadas IPs del analisis usando el caracter de admiracion (! IP).

alert tcp any any -> !192.168.1.0/24 any
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Para los elementos que representen puertos, puede usarse el caracter de dos puntos (:) para
especificar rangos de puertos y

alert udp any any -> any 1:1024

el caracter admiracion (!) para evitar determinados puertos,
alert tcp any any -> any !23

como en el caso de las direcciones IPs.

En cuanto a las opciones de una regla, forman cuatro grandes categorias: general, payload, non-
payload y post-detection. A continuacion se explicaran estas cuatro categorias y se describiran las
opciones mas importantes de cada una:

* General: Formada por opciones que proporcionan informaciéon acerca de la regla pero que
no tienen efecto durante la fase de deteccion.

°o msg: Especifica el mensaje que debe mostrarse en pantalla o ser registrado en el fichero
de log cuando se haya detectado un paquete como posible amenaza.

o gid: Identifica qué parte de Snort ha generado el evento. Si no se especifica
manualmente Snort asignara por defecto un 1 a este valor.

o sid: Identificador tnico de regla. Identifica una regla inequivocamente del resto.
o rev: Indica el nimero de version de la regla.

* Payload: Las opciones de esta categoria si se tendran en cuenta en la fase de deteccion. En
concreto, hardn referencia al payload del paquete.

© content: Este campo es uno de los mas importantes de Snort. Permite al usuario crear
reglas que busquen un patron especifico dentro del payload del paquete. Cuando el
motor de deteccion se disponga a comprobar la existencia de este patron en el payload
de un paquete, invocara al algoritmo de busqueda de patrones (fast pattern matcher) que
se haya indicado en el archivo de configuracion de Snort. Previamente, se habra creado
su estructura de deteccion en el proceso de arranque de Snort. Si se encuentra el patron
en cualquier parte del payload entonces se ejecutaran el resto de opciones. Existen gran
cantidad de modificadores para este campo. A continuacidon se mostraran los mas ttiles e
importantes que Snort pone a disposicion:

= nocase: Este modificador indica a Snort que debe realizar la busqueda del patrén
sin hacer distincion entre mayusculas y mintsculas.

= depth: Seguido de un argumento entero, especifica hasta cuantos bytes del payload
deben ser leidos en el proceso de busqueda de patrones. S6lo se permiten un valor
mayor o igual a la longitud del patrén, siendo 1 el valor minimo y 65535 el méaximo.

= offset: Permite desplazar el punto de inicio del payload en el que comenzara la
busqueda de patrones. El nimero de bytes del desplazamiento vendra indicado por el
argumento entero del modificador. Usado en combinacién con el modificador
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@)

anterior se pueden realizar busquedas sobre fragmentos concretos del payload.

= distance: El valor entero que tome este modificador correspondera con el numero
de bytes que deberan ser ignorados desde que se encuentre un patron, hasta que se
deba iniciar la busqueda del siguiente.

» within: En un contexto de dos patrones a buscar en el payload, como en el caso
anterior, el valor numérico que tome este modificador correspondera al nimero
maximo de bytes que deben pasar desde que se encuentra el primer patron hasta que
se pueda encontrar el siguiente.

= http client body: Restringe la biisqueda del patrén al cuerpo de una peticion
de cliente de tipo HTTP (HTTP client request).

®= http uri: Restringe la busqueda del patron al campo URI ya normalizado por el
preprocesador HTTP Inspect.

= http raw uri: Al igual que el anterior, realiza la bisqueda del patron en el
campo URI, pero con la diferencia de que se realiza sobre la URI no normalizada.

= fast pattern: Cuando aparece mids de un campo content en la regla,
unicamente se pasa el patrén de mayor longitud por el fast pattern matcher. Sin
embargo si se prefiere que sea otro patron el que pase por el fast pattern matcher,
debera afadirse este modificador detras de su campo content.

urilen: En este campo especifica la longitud exacta, minima, maxima o el rango de
longitud del URI en el que se quiere realizar la busqueda.

isdataat: Comprueba que el payload contiene un dato en la posicion especificada por
el argumento.

pcre: Permite escribir reglas usando expresiones regulares compatibles con perl.

* Non-payload: Al igual que en el grupo anterior, también se tendrdn en cuenta estas opciones
en la fase de deteccion, pero esta vez no haran referencia al payload del paquete.

o

tt1l: Esta opcidn se usa para comprobar el valor del tiempo de vida (time-to-live) de un
paquete. Pudiéndose especificar valores concretos o rango de valores.

tos: Usada para comprobar el tipo de servicio (type-of-service) del paquete en cuestion.
Usa argumentos de tipo entero y permite la negacion de los mismos usando el caracter
de admiracion (!).

id: Comprueba que el campo ID del paquete contenga un determinado valor. Algunas
herramientas como escaneres y aplicaciones maliciosas usan ciertos identificadores por
defecto, como el 31337.

ipopts: Sirve para comprobar si estdn presentes ciertas opciones de la cabecera IP,
como sec (IP Security), nop (No Op) o ts (Time Stamp).

dsize: Se usa para comparar el tamafio del payload del paquete. Esta opcion puede
utilizarse para buscar tamafios de paquetes sospechosos, que es util en la deteccion de
ataques de tipo buffer overflows.

flags: Comprueba la presencia de banderas especificas del protocolo TCP, como SYN,
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ACK, RST o FIN.

o flow: Esta opcion esta estrechamente ligada al uso del preprocesador Stream5, el cual
tenia la misién de hacer de Snort una aplicacién orientada a conexion. En concreto, el
uso de esta opcion permite que la regla se aplique Unicamente a ciertas direcciones del
flujo de datos de una conexion establecida. Por ejemplo, si unicamente interesa aplicar la
regla al fluyjo de datos que sale del cliente, se usaria como argumento la opcidén
from client. Otras opciones que podrian usarse como argumentos serian:
to _cliente, to_server, from server, stateless, not established,
established, etc.

o sedq: Esta opcion permite comprobar si el paquete tiene el nimero de secuencia que se
indica como argumento.

* Post-detection: Estas opciones sdlo se tienen en cuenta una vez detectada una amenaza, por
lo que no influye en la fase de deteccion.

© logto: Indica a Snort que las alertas producidas se registren en un fichero de log
especial. El nombre del fichero se indica como parametro. Esta opcion es bastante til si
quieren aislarse diferentes tipos de ataques para estudiarlos por separado.

©o activates: Permite afiadir una regla para que se active cuando se produzca un evento
provocado por la regla actual.

4.4.2. Estructura de reglas

Una vez que se decide qué reglas van a ser usadas por el IDS, llega el momento de ejecutar la
aplicacion. Esta leera todas y cada una de las reglas, verificara que tienen una sintaxis correcta y
descartard las que no sean validas o no estén bien formadas. Las reglas que obtengan el visto bueno
seran las que se utilizaran finalmente durante la ejecucion.

Para conseguir que la aplicacion sea lo mas eficiente posible, todas y cada una de las reglas se
almacenaran en una lista enlazada multiple, denominada por algunos usuarios y desarrolladores de
la comunidad como lista enlazada en 3D. En la figura 4.9 se representa el concepto de lista enlazada
en tres dimensiones. Su construccion se ha basado en las reglas descritas en el texto 1. Este
conjunto de reglas que se expone como ejemplo han sido extraidas del conjunto de reglas VRT que
Snort pone a disposicion de sus usuarios registrados.

La organizacion de las reglas que se lleva a cabo en la lista enlazada maltiple se clasifica en varios
niveles que se explican a continuacion:

1. El primer nivel de la lista pertenecera al primer campo de la cabecera de la regla, es decir, al
que indica la accion a seguir en el caso de que la regla produzca un evento. Se recuerda que
las opciones posibles eran alert, log, pass, drop, activate, etc.

2. El segundo nivel corresponde al tipo de protocolo que es analizado, es decir TCP, UDP,
ICMP o IP. Tanto el primer nivel como el segundo formarian la primera dimension de la lista
enlazada.
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alert tcp SEXTERNAL NET $HTTP_PORTS -> $HOME NET any \
(msg:"SHELLCODE JavaScript var shellcode"; flow:to client,established; \
content:" shellcode"; nocase;)

alert tcp SEXTERNAL NET $HTTP_PORTS -> $HOME_ NET any \
(msg:"SHELLCODE JavaScript var heapspray"; flow:to_client,established; \
content:" heapspray"; nocase;)

alert tcp $EXTERNAL_NET $HTTP_PORTS -> $HOME_NET any \
(msg:"SHELLCODE Possible heap spray attempt"; flow:to client,established; \
content:"this.mem = new Array|28 29|";)

alert tcp $EXTERNAL NET any -> $HOME NET 143 \
(msg:"IMAP Qualcomm WorldMail IMAP Literal Token Parsing Buffer Overflow"; \
flow:to_server,established; dsize:>668;)

alert tcp $EXTERNAL NET any -> $HOME NET 143 \
(msg:"IMAP MailEnable IMAP Service Invalid Command Buffer Overlow LOGIN"; \
flow:to_server,established; content:"login|20 7B|"; depth:7; offset:3;)

alert tcp $HOME_NET any -> $EXTERNAL NET 25 \
(msg:"SPYWARE-PUT Keylogger gurl watcher runtime detection"; \
flow:to_server,established; content:"X-Mailer|3A| GURL Watcher"; \
fast_pattern:onlyj;)

alert tcp $HOME_NET any -> SEXTERNAL_NET 25
(msg:"SPYWARE-PUT Snoopware pc acme pro runtime detection"; \
flow:to_server,established; content:"Attached file is PC Acme report"; \
fast_pattern:only;)

alert udp $EXTERNAL NET any -> $HOME NET 5632 \
(msg:"POLICY PCAnywhere server response"; content:"ST"; depth:2;)

alert ip $EXTERNAL NET any -> $HOME NET any \
(msg:"SHELLCODE x86 inc ebx NOOP"; content:"CCCCCCCCCCCCCCCCCCCCCCCC”;)
alert ip $EXTERNAL NET any -> $HOME_NET any \
(msg:"SHELLCODE x86 inc ecx NOOP"; content:"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA";)

alert ip any any -> any any \
(msg: "ATTACK-RESPONSES id check returned root"; content:"uid=0|28|root|29|";)

activate icmp $HOME_NET any -> $EXTERNAL NET any \
(msg:"ICMP Address Mask Reply"; icode:0; itype:18; activates:1;)

activate icmp $EXTERNAL NET any -> $HOME_NET any \

(msg:"ICMP PING"; icode:0; itype:8; activates:2;)
activate icmp $EXTERNAL NET any -> $HOME_NET any \

(msg:"ICMP Address Mask Reply undefined code"; icode:>0; itype:18; activates:1;)
activate icmp $EXTERNAL_NET any -> $HOME NET any \

(msg:"ICMP Address Mask Request"; icode:0; itype:17; activates:3;)

Texto 1: Ejemplo real de firmas extraidas de la base de firmas VRT de Snort.

3. Del nivel anterior nace otra lista enlazada conocida como la segunda dimension, que
contiene las estructuras RTN (Rule Tree Node). Esta estructura guarda la informacion de las
direcciones IP y puertos de origen y destino.

4. El ultimo nivel y tercera dimension corresponde a las estructuras OTN (Option Tree Node),
que parten a raiz de cada RTN. En esta estructura se almacenan las opciones de las reglas.

A modo de resumen, para formar la lista enlazada 3D desde el inicio hasta la lista de RTNs se
usaran unicamente las cabeceras de las reglas. Después, de cada RTN colgara una lista de OTNs que
representaran las opciones de cada regla. Por tanto, en una lista de OTNs todas y cada una de las

reglas compartiran la misma cabecera.

En el ejemplo, las cabeceras usadas para formar la estructura hasta la lista de RTNs son las

17



Capitulo 3: Snort

Alert
siguientes:

e alert
e alert
e alert
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e alert
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* activate icmp
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1 }
OTN OTN OTN
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Figura 4.9: Esquema de lista enlazada en tres dimensiones.
$EXTERNAL_NET $HTTP_PORTS -> $HOME_NET any
$EXTERNAL_NET any -> $HOME_NET 143
$HOME_NET any -> $EXTERNAL_NET 25
$EXTERNAL_NET any -> $HOME_NET 5632
$EXTERNAL_NET any -> $HOME_NET any
any any -> any any
$HOME_NET any -> SEXTERNAL_NET any
SEXTERNAL_NET any -> $HOME_NET any

En la figura 4.10 se muestra un ejemplo de lista enlazada construida tomando las reglas de tipo

alert tcp del texto 1.

4.4.3. Camino recorrido

En el momento que finaliza la construccion de la estructura de reglas se puede iniciar la recepcion
de paquetes y su posterior andlisis. Dada la estructura creada, el camino que tomara un paquete que
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Aot} [ Byrame}—{ os |
ListHead // \\

TCP | (uwop| [icMP| | P |
>
RTN RTN RTN
Rule
Tree SRC IP:  $EXTERNAL NET »| SRCIP:  $EXTERNAL NET ».| SRCIP:  $HOME NET
SRC Port: $HTTP_PORTS SRC Port: any SRC Port: any
Node DSTIP: $HOME_NET DSTIP: $HOME_NET DSTIP:  $EXTERNAL_NET
DST Port: any DST Port: 143 DST Port: 25
\ \ 4 \ /
OTN OTN OTN
msg: “SHELLCODE..."” msg: “IMAP Qualcomm msg: “SPYWARE-PUT...”
flow: to_client, WorldMail...” flow: to_server,
established; flow: to_server, established;
content: "shellcode"; established; content:”X-Mailer”;
nocase; dsize:>668;. fast_pattern:only;
OTN OTN OTN
Opt
Tree msg: “SHELLCODE..." msg: “IMAP Mail...” msg: “SPYWARE-PUT..."”
flow: to_client, flow: to_server, flow: to_server,
Node established; established; established;
content: "heapspray"; content:”login|207B|"; content:”Attached”;
nocase; depth:7; offset:3; fast_pattern:only
OTN
msg: “SHELLCODE..."
flow: to_client,
established;
content: "this.mem =
\ new Array|28 29|";

Figura 4.10: Esquema de lista enlazada de reglas.

deba recorrerla es el siguiente:

1. Alllegar el paquete, éste debera recorrer la ListHead, que almacena las reglas en base a la
accion a tomar por cada una. En dicha lista habra tantos elementos como tipos de acciones
hayan en el conjunto de reglas. Por tanto, si inicamente hubiera un tipo de accién en todo el
ruleset habria un unico elemento en la ListHead, si existiera mas de uno el paquete
tendria que recorrer la lista elemento a elemento.

2. Una vez que el paquete se sitia en un elemento, éste seguird una bifurcacion, de las cuatro
posibles, en funcion del protocolo que se trate. Como se muestra en el ejemplo de la figura
4.10, si el protocolo es TCP el paquete seguird el camino marcado en la imagen hasta llegar
a la lista de RTNs.
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3. Esta lista se recorrera completamente deteniéndose en los RTN que coincidan con los
campos correspondientes a las direcciones IP y puertos de origen y destino. Por ejemplo, si
el paquete procede de una direccion IP externa (SEXTERNAL NET), viaja a través del
puerto 1234 y tiene como destino una direccion IP que pertenece a $SHOME NET con puerto
143, entonces se detendra en el segundo RTN del ejemplo. No queda ahi la cosa, puesto que
si ademas el puerto 1234 pertenece a SHTTP_PORTS, que es definido por el usuario,
entonces no so6lo se detendra en el segundo RTN, sino que lo hara también en el primero.

4. Por ultimo, una vez detenido en un RTN, este deberd pasar por cada una de las estructuras
OTN de la lista para verificar si el paquete cumple con las opciones de alguna regla.

Aunque se verd en el siguiente capitulo, es importante indicar en este punto una de las
peculiaridades de la busqueda de patrones en Snort.

Hasta ahora, ha sido 16gico suponer que se crearia un tnico DFA para la busqueda de patrones en
base a todo el conjunto de reglas de Snort, pero no es asi. Después de comprender como funciona la
estructura organizativa de las reglas dentro de Snort, se puede entender mejor como se realiza
verdaderamente la busqueda de patrones.

Continuando la explicacion anterior del camino seguido por un paquete, la que se divide en cuatro
pasos, los proximos parrafos podrian ser considerados como una extension del cuarto paso que
sigue dicho paquete en su camino.

Una vez que se llega a una estructura RTN, de ésta cuelgan un cierto nimero de OTNs, cada una
correspondiente a una regla. Pueden haber OTNs que incluyan campos de tipo content, o no. Si
al menos existe una que lo incluya entonces en este caso Snort habra creado por cada RTN, antes de
iniciar la recepcion de paquetes, un DFA formado por los patrones de los campos content de
cada regla que pertenezca a un mismo RTN. Por tanto, se podrian llegar a construir tantos DFAs
como RTNs hubiera dentro de la lista enlazada.

Rescatando las reglas de ejemplo del texto 1, se ha visto que se crearon ocho RTNs, pero no se ha
mencionado nada respecto a cudles de ellos contienen un DFA. Si nos fijamos en las reglas, solo
hay seis RTNs con al menos una regla que incluya el campo content, esto significa que
unicamente esas seis estructuras RTNs contendran un DFA para la busqueda multi-patron.

Por tanto, esta forma de estructurar las reglas también mejora el rendimiento de la bisqueda de
patrones que se produce en el motor de deteccién de Snort puesto que se sabe, segin los anteriores
capitulos, que el rendimiento de un algoritmo de bisqueda de patrones comienza a verse afectado a
medida que se incrementa el nimero de firmas. Y precisamente, de este modo se reduce el nimero
de patrones que formarian el DFA.

Para entenderlo mejor se plantea un simil que sirve de ejemplo. Suponga el lector que se tiene un
sistema de busqueda de patrones cuyo diccionario lo forman palabras normales y los elementos en
los que se debe realizar la busqueda lo forman libros con portadas de distintos colores, habiendo
unicamente 4 colores posibles.

Para este sistema, la regla estd formada por el color del libro en el que se desea buscar y la palabra
que quiere localizarse. También, suponemos un conjunto de 100 reglas y suponemos también que
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habiendo dividido las reglas en grupos por colores, se obtengan 4 grupos de 25 reglas cada una.
Llegado un momento, comienzan a llegar libros al sistema y se debe realizar la busqueda de
patrones. Ante esta situacion se podria actuar de dos formas diversas:

* La primera seria crear una tnico DFA formado por los 100 patrones y pasar cada libro por
dicho DFA. Cuando se produjera una coincidencia se comprobaria el color del libro y se
decidiria si se ha cumplido la regla o no.

* La segunda opcidn seria crear cuatro estructuras DFA, cada una de ellas formada por los 25
patrones extraidos de las 25 reglas de cada color. Por tanto, a la llegada de un libro, se
comprobaria el color y se redirigiria al DFA que le correspondiera. Al encontrarse una
palabra se sabria con seguridad que se ha cumplido con la regla.

En la primera situacion se deberia realizar la comprobacion del color tantas veces como palabras
aparecieran en el libro, sin embargo en la segunda tinicamente se realizaria esta comprobacion una
vez, al inicio.

En lo que se refiere al rendimiento de un DFA de 100 o de 25 patrones, la teoria dice que no afecta
el nimero de patrones en el rendimiento y que, por tanto, ambos contaran con el mismo
rendimiento. No obstante, ya se ha visto que la cantidad de memoria usada por un DFA crece
exponencialmente a medida que aumenta el numero de patrones usados. Este consumo de memoria,
en un sistema ideal no deberia afectar al rendimiento, pero sabemos que en un sistema real si que lo
hace. Por tanto, normalmente el rendimiento del DFA en la segunda situacion sera mayor.

Puesto que la segunda situacion serd mas favorable en cuanto a rendimiento, se puede llegar a la
conclusioén de que es conveniente realizar una division del DFA siempre que sea posible, y esto es
precisamente lo que hace Snort.

Esta forma que tiene Snort, tanto de organizar las reglas, como de “catalizar” los DFAs, cambian de
manera importante las expectativas que se tenian respecto a la implementacion del filtro sigMatch,
puesto que en los resultados que obtuvo el equipo de Jignesh M. Patel se constatd un descenso de la
mejora que proporcionaba el filtrado a medida que disminuia el nimero de firmas del sistema de
busqueda de patrones en el que se queria implantar. Por tanto, si Snort cuenta con un grupo de unas
5.500 firmas, realmente se estaria contando con multitud de grupos de un nimero de firmas bastante
menor.

4.5. Fichero de configuraciéon de Snort: snort.conf

Durante todo el documento se ha hablado mucho de este archivo, en €l residen todas las opciones
configurables de Snort, como son la declaracion de variables de red, las opciones de configuracion
del descodificador, del motor de deteccion, del preprocesador y de los modulos de salida, la
configuracion personalizada del conjunto de reglas, etc.

Cualquier administrador de sistemas que trabaje con Snort deberia estar familiarizado con las
principales opciones de este fichero o, al menos, conocer coémo se organiza por dentro.
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En este punto se describiran brevemente las partes que forman dicho fichero y se explicaran con
mas detalle los apartados que resulten de mayor interés y estén relacionados con el desarrollo del
proyecto. Se exponen a continuacion:

1. Configuracion de las variables de red: En este paso se establecen las variables que después
se utilizaran en los campos IP y puerto de cada regla, como por ejemplo HOME NET o
SSH_PORTS. Se definirian del siguiente modo:

# Setup the network addresses you are protecting
ipvar HOME NET 192.168.1.0

# List of ports you want to look for SSH connections on:
portvar SSH _PORTS 22

2. Configuracién del descodificador.

3. Configuraciéon del motor de deteccion: Es en este punto donde se elige el método de
busqueda de patrones que se usard al ejecutar la aplicacion. También se definen maés
opciones relacionadas, como pueden ser la longitud maxima de patréon o la inclusion de
reglas any-any en un grupo aparte. Un ejemplo seria el siguiente:

# Configure the detection engine
config detection: search-method ac split-any-any max-pattern-len 20

4. Configuracion de las librerias dindmicas.

Configuracion del preprocesador: Entre otras opciones, en este apartado se pueden activar o
desactivar mddulos de preprocesador, asi como establecer las opciones de cada uno por
separado. En el ejemplo siguiente se activa el médulo de preprocesador Frag3 mientras que
el médulo HTTP_Inspect permanece deshabilitado:

# Target-based IP defragmentation.

# For more information, see README.frag3

preprocessor frag3_global: max frags 65536

preprocessor frag3 engine: policy windows detect anomalies \
overlap limit 10 min_fragment_ length 100 timeout 180

# HTTP normalization and anomaly detection.

# For more information, see README.http inspect
# preprocessor http_inspect

# preprocessor http inspect server

6. Configuracion de los modulos de salida.

7. Creacion personalizada del conjunto de reglas: En esta seccion se incluyen ficheros de
reglas al conjunto de reglas final. Estos ficheros estan organizados por tipos de ataques. En
el ejemplo se muestra la inclusion del fichero de reglas de tipo Denial-of-service (DoS) al
conjunto final de reglas, mientras que no se incluyen las de tipo DNS:

include $RULE_PATH/dos.rules
# include $RULE_PATH/chat.rules

8. Creacion personalizada del conjunto de reglas del preprocesador y del descodificador.
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9. Creacion personalizada de las reglas de tipo Share Object (SO).

Esta explicacion serd suficiente para entender mejor tanto lo que queda de capitulo, como ciertos
apartados de los siguientes capitulos, como por ejemplo el proceso de integracion del filtrado en
Snort, el cual deberd poder ser habilitado y deshabilitado desde el fichero de configuracion, para lo
que habra que modificar algunos archivos del codigo fuente relacionados con la lectura del fichero
snort.conf.

4.6. Dentro de Snort

Hasta ahora se ha dedicado el capitulo a explicar el funcionamiento de Snort, sin profundizar
demasiado en su codigo fuente. En este punto se hard un andlisis mas a fondo de la aplicacion,
indicando donde se localizan los componentes mas importantes y como se realizan ciertos procesos
importantes.

El recorrido por el codigo se dividird en dos partes bien diferenciadas. La primera de ellas serd la
fase de inicio de Snort, en la que se crean las variables y estructuras principales, se lee del fichero
de configuracion de Snort, se analiza el conjunto de reglas, se configuran los componentes y se crea
la estructura de deteccion. En la segunda parte se reciben los paquetes de la red a través del modulo
DAQ, se descodifican y se envian al preprocesador, para que posteriormente se redirijan al motor de
deteccion de Snort, que seré el encargado de realizar el andlisis definitivo.

En la figura 4.11 se muestra un diagrama de secuencia de la ejecucion de Snort diferenciada en dos
partes; el diagrama situado a la izquierda muestra la primera fase que se ha explicado en el parrafo
anterior, mientras que la segunda fase se corresponde con el diagrama situado a la derecha.

snort.c ‘ plugbase.ﬂ parser.c ‘fpcreate.c snort.(ﬁ sfdaqg.c ‘ decode.:j detect.g fpdetectﬁ
main
SnortMain
SnortInit
InitSignals GetPacketSource
InitGlobals DAQ_Init
I‘—_| ni
ParseCmdLine DAQ N
I:| ew
RegisterOutputPlugins PacketLoop
DAQ_Acquire

RegisterPreprocessors

RegisterRuleOptions

ParseSnortConf

ConfigureOutputPlugins

ConfigurePreprocessors

ParseRules

fpCreateFastPacketDetection

PacketCallBack

ProcessPacket

grinder
(DecodeEthPkt)

Preprocess
H :|Detect

I —
fpEvalPacket

Figura 4.11: Diagramas de secuencia de las fases offline (izquierda) y online (derecha) llevadas a cabo en Snort.
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Ya en el segundo capitulo se introdujeron los conceptos de fase offline y online. Si extendemos esta
denominacioén al capitulo presente, podriamos denominar “fase offline” a la primera fase de
ejecucion de Snort y “fase online” a la segunda. No es muy aventurado elegir esta denominacion
puesto que, de acuerdo a lo que se definid en el segundo capitulo, la primera fase de Snort se
encarga, entre otras cosas, de crear la estructura de deteccion en base al conjunto de reglas, mientras
que una de las tareas de la segunda fase consiste en llevar a cabo la lectura los paquetes entrantes
(texto) y su posterior analisis con ayuda de la estructura de deteccion ya creada.

Una vez aclarada esta ultima cuestion, se dard a una explicacion mas detallada de la fases offline y
online. comenzando por la primera de ellas.

4.6.1. Fase offline

Esta fase comprende desde la ejecucion de Snort hasta que se termina de crear la estructura de
deteccion. En la figura 4.12 se muestra su diagrama de secuencia de ejecucion, en el que aparece el
hilo de funciones que se ejecutan y una breve descripcion del objetivo de cada una.

A continuacion, se detallara cada una de las funciones mostradas en la figura 4.12 en ese mismo
1
orden':

1. Al ejecutar Snort se invoca la funcion main, que a su vez ejecutara la funcion
SnortMain, pasdndole la informacion de los argumentos recogidos en la linea de
comandos a través de las variables argc y argv.

2. Esla funcion SnortMain la que verdaderamente gestiona la ejecucion de la aplicacion. En
la fase offline se envia el control directamente a la funciéon SnortInit, pasando de nuevo
los argumentos argc y argv.

3. La funcion SnortInit lleva a cabo practicamente toda la gestion de la fase offline. En
primer lugar inicializa las sefales usadas por Snort, mediante la invocacion a la funcion
InitSignals, y algunas de las variables y estructuras globales necesarias para la
aplicacion, al ejecutar la funcion InitGlobals.

4. Una vez hecho esto, llama a la funcion ParseCmdLine para analizar sintidcticamente los
argumentos de la linea de comandos, para ello se les pasan los pardmetros argc y argv
que se recogieron en la funcion main.

5. Después, comienza el registro de los plug-ins de salida, los preprocesadores y las opciones
de las reglas. Todo esto se realiza al invocar, respectivamente, a las funciones
RegisterOutputPlugins, RegisterPreprocessors y
RegisterRuleOptions.

6. Acto seguido, a través de la funcion ParseSnortConf se lleva a cabo el andlisis del
archivo de configuracion de Snort (snort.conf), en el cual estdn descritas las opciones
gestionables de Snort. En este archivo se declaran las variables de red, se configuran el
descodificador, los preprocesadores, el motor de deteccion, los plug-ins de salida y las

1 En el anexo I se muestran fragmentos del codigo fuente de las funciones mas importantes involucradas en los
procesos offline y online de Snort que se describen en este capitulo.
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8.

snort.c plugbaseg parser.g fpcreateﬁ

main ! ! !
SnortMain ! ! !

SnortInit ! ! !

InitSignals VN - ! !

Inicializalas sefnales , |

. variablés lobales | |

InitGlobals | ¥ 9 ! !
ParseCmdLine Anallza smtactlcamentenlos argumentos

de la ||nea de comando$ !

1\ ! !

>

RegisterOutputPlugins |

.. | Registra los plug-ins de
RegisterPreprocessors >salida, los preprocesadores
. | y las opciones qie las reglas

RegisterRuleOptions |

J 1 1

> Analiza el fichero de
configuracion de Snort

ParseSnortConf

Configura los !

. (plug-ins de salida y
los preprocesadores

ConfigureOutputPlugins

ConfigurePreprocessors

ParseRules

}Anallza las reglas

;‘

1

prreateFastPacke:tDetection
Crea la estructura de deteccién

Figura 4.12: Diagrama de secuencia de la fase offline de Snort.

librerias dindmicas y se localizan los archivos que contienen el conjunto total de reglas.

Cuando ya se han almacenado todas las opciones del fichero de configuracion en la
estructura SnortConfig, situada en el archivo snort.h, se procede a la configuracion de
los plug-ins de salida 'y  preprocesadores  mediante las  funciones
ConfigureOutputPlugins y ConfigurePreprocessors, respectivamente.

Posteriormente se inicializan los plugins dindmicos y se configuran los preprocesadores
dinamicos, esto ultimo también a través de la funcion ConfigurePreprocessors. A
continuacion, mediante la funcion ParseRules, se analizan las reglas y se crea la lista
enlazada compuesta de la informacion de todas y cada una de las reglas.
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9. El ultimo paso de la fase offline consiste en crear la estructura de deteccion mediante la
ejecucion de la funciéon fpCreateFastPacketDetection, situada en el fichero
fpcreate.c.

Esta ultima etapa merece especial atencion puesto que es el punto de la fase offline que resulta mas
interesante de cara al desarrollo del proyecto de filtrado previo, por lo que se estudiard con mas
detalle. En la figura 4.13, se muestra un esquema que representa el recorrido que sigue la ejecucion
desde que la funcion es invocada hasta que se alcanza el motor de busqueda multi-patron (MPSE),
el cual creard la estructura de deteccion.

El objetivo de la funcion fpCreateFastPacketDetection no es otro que el de crear grupos
de patrones para la estructura de busqueda multi-patrén. Paro ello se deben afiadir estructuras de
datos y ordenar la informacién de las reglas que ha obtenido previamente. Este proceso se lleva a
cabo invocando al resto de funciones tal y como se muestra en la figura 4.13.

En concreto, se crearan estructuras PORT _GROUP a partir de estructuras PortObject, que estan
agrupadas por la estructura rule port tables_ t. A continuacidn, se explicard, por orden de

[prreateFastPacketDetection()J

[prreatePortGrou ps() ]

S

[prreatePortTabIePortGrou ps()]

N\

[ fpCreatePortObject2PortGroup() ]

] [prddPortGroupRuIe()J [

[prIIochs() prinishPortGroup()}

[fpFinishPortGroupRuIe()J

mpseNew()

[ mpseSetOpt() [ mpseAddPattern() } [ mpsePrepPatterns() ]

Figura 4.13: Esquema representativo del camino seguido desde la funcion
fpCreateFastPacketDetection hasta el motor de busqueda multi-patron.
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llamada cada una de las funciones que intervienen en este proceso:

1.

La primera funcion de la secuencia a seguir es fpCreatePortGroups, a la que se le
pasan por parametro las estructuras rule port tables t y SnortConfig. La
creacion de las estructuras PORT GROUP continta en esta funcion. Por cada tipo de
protocolo se invoca dos veces a la funcion fpCreatePortTablePortGroups, una por
puerto origen y otra por puerto destino, y una vez a la funcidon
fpCreatePortObject2PortGroup, para los casos en los que la pareja puerto origen
y destino sea any any.

Cuando se llama a la funcion fpCreatePortTablePortGroups, esta termina
invocando a fpCreatePortObject2PortGroup, que realiza la llamada al motor de
busqueda de patrones a través de fpAllocPms, fpAddPortGroupRule vy
fpFinishPortGroup, por este orden.

FpAllocPms ejecuta la funcion mpseNew, que crea la base de la estructura de deteccion
en funcion de las opciones que se establecieron en el archivo de configuracion de Snort, y la
funcién mpseSetOpt, que activa la compresion de estados del DFA.

FpAddPortGroupRule invoca a fpFinishPortGroupRule, que a su vez ejecuta la
funcion mpseAddPattern, encargada de afiadir los patrones de las reglas que incluyan en
las opciones el campo content a la estructura de deteccion del algoritmo que se eligio en
el fichero de configuracion.

fpFinishPortGroup e¢jecuta la funcion mpsePrepPatterns, la cual compila la
estructura de deteccion en base al algoritmo seleccionado.

4.6.2. Fase online

Una vez construida la estructura de deteccion, Snort se mantiene a la espera de recibir paquetes
provenientes de la red para llevar a cabo el analisis de cada uno de ellos. En la figura 4.14 se
muestra un diagrama de secuencia de ejecucion de las funciones que estan implicadas en esta fase
de deteccion de trafico, denominada fase online.

En este punto de la ejecucion, en el que ya ha terminado la fase offline, el programa se encuentra en
la funcidon SnortMain, después de haber terminado de invocar a SnortInit y haber creado la
estructura de deteccion. A continuacion, se explicard el recorrido secuencial, paso a paso,
continuando por la funcién SnortMain:

1.

Antes de comenzar a recibir paquetes, Snort debe saber donde ha de buscarlos. Hay varias
fuentes en las que Snort puede obtener paquetes. Por defecto se obtienen de la red, pero
también pueden ser leidos de un fichero pcap. Para decidir el modo de adquisicion de
paquetes, desde SnortMain se ejecuta la funcidon GetPacketSource.

Una vez establecida la fuente a través de la cual se recibirdn los paquetes, se inicia el
modulo DAQ, también desde SnortMain, mediante las funciones DAQ Init y
DAQ New. Se recuerda que el modulo DAQ es el encargado de recoger los paquetes de la
red, o de cualquier otra fuente, y reenviarlos a Snort, pero esto no se llevara a cabo hasta el

27



Capitulo 3: Snort
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Figura 4.14: Diagrama de secuencia de la fase online de Snort.

paso 4.

3. A partir de ahora, SnortMain invoca a la funcibn PacketLoop, que no devolvera el
control a SnortMain hasta que no se termine la ejecucion de la aplicacion.

4. PacketLoop inicia un bucle “infinito” en el que siempre estara a la espera de recibir algiin
paquete. Saldra del bucle al recibir una sefial de terminacion de programa o, en el caso de
que la fuente sea un fichero pcap, cuando se termine de leer dicho fichero. Para ello ejecuta
la funcion DAQ Acquire, que devuelve un paquete mediante la llamada a la funcion
PacketCallback, que se encuentra en el fichero snort.c.

5. Al recibir el paquete, la funcion PacketCallback realiza tareas de comprobacion de
senalizacion y evalua contadores para las estadisticas. Por ultimo invoca a la funcion
ProcessPacket para llevar a cabo el andlisis del paquete sobre la estructura de
deteccion.
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6. ProcessPacket, por su parte, ejecutara el descodificador de paquetes a través de la
invocacion del grinder, que previamente habra almacenado la funciéon que debera
lanzarse, por ejemplo DecodeEthPkt. Una vez descodificado el paquete, éste se envia al
preprocesador mediante la llamada a la funcion Preprocess.

7. En la funciébn Preprocess se distinguen dos tipos de moédulos (o plug-ins) de
preprocesador  definidos en las  estructuras PreprocEvalFuncNode y
PreprocReassemblyPktFuncNode. La diferencia principal entre ellos es que los
modulos del primer tipo s6lo analizan el paquete, sin realizar ninguna modificacion del
mismo, mientras que los del segundo tipo si lo modifican. En Preprocess primero se
ejecutan todos los mddulos que no modifican el paquete y después se invoca a la funcion
Detect. Posteriormente, se ejecutan los modulos que si modifican el paquete. Esta
modificacion no sobrescribe el paquete original, sino que se crea un duplicado del mismo
para no perder su informacion. Después de la ejecucion de cada mddulo del segundo tipo se
invoca a la funcion Detect. Es decir, se invocara tantas veces como modulos de
preprocesador del segundo tipo haya. Para aclarar la explicacion, en la figura 4.15 se
muestra un esquema del funcionamiento de la funciéon Preprocess.

[Preprocess()}
funcién 1
' N——e?
' 4 B
' i Médulo de preprocesador de tipo 1:
' funcion 2 evalua el paquete sin alterarlo
1 g 7
: (" B
" Iy Mddulo de preprocesador de tipo 2:
' funcién M modifica el paquete
1 (& v
1 /—\
: Detect()
" —
s ——
: funcion 1 Detect()
: N — /
' . . ) )
; funcién 2 Detect()
: —_—— \ /
: P mmm————— )
, funciéon N Detect()
] N — /
\J

Figura 4.15: Esquema de la funcion Preprocess.

8. Posteriormente, la funcion Detect comprobara la integridad del paquete para verificar que
pueda enviarse al motor de deteccion. Si el paquete no ha provocado ya una alerta en una
inspeccion previa, entonces se ejecuta la funcion fpEvalPacket, que serd la encargada
de analizar el paquete mediante la llamada al motor de deteccion.
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Del mismo modo que en la fase offline, en esta fase haremos hincapié en el punto en el que entra en
juego el motor de deteccion. En este caso, explicaremos en detalle el camino que sigue la funcién
fpEvalPacket hasta finalizar el analisis de un paquete determinado, puesto que esta parte del
codigo de Snort es uno de los objetivos de estudio del proyecto. En la figura 4.16 se mostrara el
camino a seguir de la aplicacion desde que se invoca la funcion £pEvalPacket hasta que llega al
motor de busqueda multi-patron (MPSE).

A continuacion, se explicara cada funcion que forma parte del camino mostrado por la figura 4.16:

1.

La funcion fpEvalPacket juega el rol de selector, es decir, al llegar el paquete a ella, ésta
lo redirigird a una de las cuatro funciones siguientes en base al protocolo del paquete en
cuestion. En este punto de la ejecucion el paquete se encontrara en el primer nivel de la lista
enlazada de reglas, que es el nivel en el que se situan los protocolos. Lo siguiente sera elegir
hasta qué RTN se debe llegar.

Estas cuatro funciones son fpEvalHeader{Tcp,Udp,Icmp,Ip} y utilizan el
protocolo y las direcciones IP y puertos de origen y destino del paquete para obtener la
estructura PORT GROUP. A través de esta estructura seleccionan el RTN al que pertenece el
paquete para, posteriormente, enviar ambos, RTN 'y paquete, a la funcién
fpEvalHeaderSW. Por tanto, en este punto, el paquete se encuentra en el segundo nivel
de la lista enlazada 3D, es decir ya se sitia sobre un RTN concreto.

Cuando se llega a la funciéon fpEvalHeaderSW, ésta evalia cada una de las reglas
contenidas en cada OTN. Si alguna de las reglas incluye el campo content entonces, en
su momento, se habria creado un DFA para realizar la busqueda multi-patron. En este caso,

prvaIPacket()

/N

(prvaIHeaderTcp()][prvaIHeaderUdp() prvaIHeaderIcmp()J[ fpEvalHeaderlp() J

SN T

prvaIHeaderSW(

[ mpseSearch() ]

Figura 4.16: Esquema representativo del camino seguido desde la funcion fpEvalPacket hasta el
motor de busqueda multi-patron (MPSE).
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fpEvalHeader selecciona la estructura donde se almacena el DFA y la envia como
parametro en la llamada a la funciébn mpseSearch. Esta ultima invoca al algoritmo de
busqueda multi-patrén especificado en el fichero de configuracién de Snort.
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