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CAPITULO 1

Introduccion

En este primer capitulo se van a describir brevameios de los tres conceptos que
se pueden extraer del propio titulo del presentgyecto. En primer lugar, ¢qué es un
sistema de inyeccion de fallos?, ¢cual es la ppacmotivacion para estudiar estos
sistemas? Se daran respuestas, que serviran pai@ruta situacion en la que se
encuentran hoy dia las técnicas que intentan suprios efectos negativos de un
problema que se conoce desde hace afios. Y en selggad, ¢a qué nos referimos con
segunda generacién? Se vera la evolucidén de uensestle inyeccion de fallos y asi en
posteriores capitulos se podra comprobar la mejdelos resultados mediante el
desarrollo de las nuevas interfaces realizadasste proyecto.



1.1. Problematica

La evolucion tecnologica en términos de la electi@nse mide entre otros factores,
en la reduccion del tamafio en los procesos dectadidin de los diferentes dispositivos
y en un empleo de fuentes de alimentacion de memnvaiéajes. El principal motivo de
dicha evolucion es la competencia existente emtaenoultitud de empresas implicadas,
para ofrecer al publico diferentes productos ebedtos, cada vez mas inteligentes, con
menores tamafios, baterias mas duraderas, etc.

Por otro lado, los problemas de la radiacién eaudins electronicos se estudian
desde los afios 60, cuando a raiz de la carreragialspa comenzaron a encontrar una
serie de fallos en los sistemas electronicos desidos hasta entonces. Por aquellos
afos, la tecnologia era de un tamafio muy supdrie &oy dia, y por ello los dafios
causados por rayos césmicos o0 por protones deeakagia no afectaban a los
dispositivos a nivel de la superficie terrestrepmtias que fuera de la atmésfera, las
altas energias de las particulas que interactuanlac@lectronica si podian llegar a
provocar errores.

Si se unen ambos planteamientos, el resultadoejobtene es que el escalado que
se realiza en la tecnologia electronica, provoca gada vez mas se puedan ver
afectados dispositivos electronicos a nivel de Sigpe terrestre a causa de la radiacion.
Por todo esto, aplicaciones que requieran undialididad ya sea en un entorno hostil
como el sector aeroespacial o sistemas a nivel oer (automocion,
telecomunicaciones, etc) cada vez tienen mas emailes fendbmenos producidos por
los efectos de la radiacion. Este es el principativa y punto de partida del estudio y
despliegue de sistemas de inyeccién de fallos.

Descrita la situacion en la que se encuentra @ra#® del presente proyecto, en los
proximos apartados se van a describir por un laddes son los fallos o errores que
pueden aparecer a causa de la radiacién y porlatlm conocer un sistema de
inyeccion de fallos desarrollado por profesores DBelpartamento de Ingenieria
Electrénica de la Universidad de Sevilla, a cuyal@sion se le han aplicado, entre otras
mejoras, los estudios realizados en este proyecttefcarrera.

1.2. Efectos de la Radiacion

Las mayores fuentes que producen dafios por radiacidos circuitos electronicos
son las siguientes:

« Protones y electrones atrapados en los cinturan®ad Allen

+ lones pesados atrapados en la magnetosfera

+ Rayos césmicos, cuya composicion es aproximadantenien 85% protones,
14% particulas alfa y un 1% de iones pesados

« lones pesados y protones procedentes de llamasaldass
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El estudio de como afectan los dafios producidoslgpoadiacion, ha dado como
resultado el diferenciar entre dos grandes catagoki principal diferencia se basa en
gue los errores al fin y al cabo, son producidasf@admenos fisicos muy complejos y
siempre se intentan modelar con pardmetros citegjtga que resulta mas sencillo a la
hora de plantear disefios de circuitos electronjcesr de qué manera afectan dichos
modelos de error, ya sean valores de tension,ecterio cargas en nodos concretos.
Pues bien, estos modelos son preferiblemente adakizen el dominio digital ya que
ayuda a simplificarlos y ademas poder aprovectsacdpacidades de los simuladores de
I6gica digital y emuladores hardware mediante el dis las FPGA. Aun asi, no todos
los errores se pueden modelar de esta manera yargdacen dafios fisicos en la
estructura del propio circuito o son capaces darlbsj inoperativos.

Este es el principal motivo que diferencia ambaegmaias en el estudio de los
efectos causados por la radiacién. Por un ladceaparloserrores fisicos(del inglés
hard error9, son aquellos que pueden llegar a destruir fisécde partes del circuito y
es imposible poder solventarlos de manera digRal. otro lado, se encuentran los
errores logicos(del ingléssoft errorg, que si se pueden modelar de manera digital y asi
ser capaces de analizarlos y encontrar estratpgrasmitigarlos. Sobre estos ultimos,
se centran las técnicas que se van a presentalapaejora de un sistema de inyeccion
de fallos.



1.2.1. Mecanismos Fisicos de Dafos

Los mecanismos fisicos que producen dafos sobm@rtastos electronicos pueden
describirse de forma general en tres grupos:

1) Dosis lonizante Total TiD (del inglésTotal ionizing Dosg

Produce errores del tipo fisico ya que tiene uotefacumulativo sobre el circuito al
gue ataca; es decir, se trata de una ionizacianga pblazo que provoca cambios en la
tensién umbral de transistores MOS debido a caagagpadas entre el oxido y el
semiconductor y que a su vez pueden escapar petoefanel degradando las
prestaciones del dispositivo. También genera cusge de fuga o ‘leakage’ entre
difusiones vecinas de tipo N, lo que puede llevamaincremento del consumo del
transistor MOS.

2) Dafo por Desplazamientddel inglésDisplacement Damage

Produce cambios en la estructura cristalina de¢nahisemiconductor tales como un
aumento de recombinacion de pares e-h, agotamiEnfmrtadores minoritarios y un
empeoramiento de las propiedades analégicas deumdsnes semiconductoras
afectadas; degenerando las propiedades del dispodibs transistores bipolares y
dispositivos Opticos son mas sensibles a este nsecande dafio ya que son
dependientes de los portadores minoritarios enresgisnes de base y a causa de la
recombinacion sufren pérdidas de ganancia delistans

3) Efectos de Eventos UnicosSEE (del ingléSingle Event Effecks

A diferencia de los mecanismos anteriores que IEctegizan por una acumulacion
gradual debida a la radiacion, estos errores sansitorios y bien localizados,
ocasionados por impactos de particulas ionizaole® iertas partes de un circuito. En
este caso, son los dispositivos digitales los niéstados ya que pueden provocar
cambios de valor en registros y provocar respuestasesperadas en el sistema
implementado.

Dentro de este mecanismo de dafios, se encuengramoalde los efectos que mas
nos interesan en el estudio del presente proyecto.

1.3. Efectos de Eventos Unicos (SEE)

Como se ha comentado anteriormente, los dispositigitales son los que mas se
ven afectados por estos mecanismos de dafios,heelse permite emplear emuladores
hardware usando FPGAs para simular estos atagbes diferentes disefios digitales y
asi analizar la robustez de dicho disefio, estacges la que mas adelante se explicara
y es conocida como inyeccion de fallos.

Los principales dafios que se pueden llegar a pioduon: degradacion de
parametros del dispositivo, aumento del consumaligee de funcionalidad y sobre
todo bits errbneos en memorias y légica digital. éste punto nos disponemos a
describir los principales efectos de eventos Unidosdidos en las dos categorias ya



descritas segun sus efectos sean imposibles de modelar de forma digital, o en caso
contrario si se pueda obtener dicho modelo.

1.3.1. Errores Fisicos

Como se ha comentado, son errores destructivoxesyge dejar inoperativo un
circuito electronico. La forma de protegerse aste épo de errores se realiza durante
el proceso de fabricacién de los dispositivos, eanpdio una tecnologia denominada
rad-hard, que implementa una serie de protecciones fisobhse el circuito. En esta
categoria se encuentran los siguientes efectos:

1.3.1.1. Enclavamiento por Evento Unico

O tambiénSEL (del inglés Single Event Latchyp se da en dispositivos que
contengan alguna estructura PNPN parasita. Cuandausa de la radiacion, una
particula de alta energia (iones pesados o0 prot@iesviesa una de dichas uniones
puede activar alguno de los transistores bipolpagasitos generando un cortocircuito
entre alimentacién vy tierra. Este efecto puede déistiéado a una pequefa region local
0 bien propagarse y afectar en mayor medida alogigpo. Las grandes corrientes
causadas por este efecto de cortocircuito puedesacalafios permanentes en los
componentes si no estan protegidas externamente@bcha corriente de cortocircuito
y la disipacién de potencia correspondiente. Lospahitivos implementados
directamente sobre un substrato de silicio, tipalkBCMOS’, son mas propensos a
sufrir estos efectos que aquellos que emplean apa de dieléctrico, como se realiza
en las tecnologias SOI (del ing®#icon On Insulatoy.

i

Lyt

Transistores bipolares parasitos
(Imagen extraida d&.H.Johnston et al., IEEE Trans. Nucl. Science,. A%
N.6,Dec.1996)

Existe otra variante denominada Enclavamiento eSustrato por Evento Unico
(SES, del inglésSingle Event Snapbackque no necesita contener una estructura
PNPN. En este caso se da a causa de la activaeian ttansistor BJT parasito en la
estructura NPN, que pueden darse en transistores déanal N.
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1.3.1.2. Ruptura de Puerta por Evento Unico

O tambiénSEGR (del inglésSingle Event Gate Ruptyreeste efecto se produce
cuando un i6n pesado impacta en la regiéon de puaertan transistor MOSFET de
potencia. Este impacto junto con un alto valor elesibn aplicada en la puerta del
transistor puede provocar una ruptura del dieléztein la capa aislante del didxido de
silicio, dando como resultado un sobrecalentamientta region de puerta y llegando a
destruirla.

Gate pack Ion track et
=) ‘ 7 T(ground)
7)) Ty

. n J (_) \\ n' J
p' < p*
\ holes
electrons
. :* n epilayer
v n* substrate
7777222222222 77777

Drain

(+)

Detalle de la region de puerta
(Imagen extraida d&H.Johnson & K.F.Galloway, IEEE NSREC short cout$96)

1.3.1.3. Ruptura por Evento Unico

O tambiénSEB (del inglésSingle Even Burnoljtal igual que en el caso anterior se
da en transistores MOSFET de potencia y tambiémagmsistores BJT de potencia, ya
gue ambos pueden llegar a conducir elevados valdescorrientes en sus
conmutaciones. Sus estructuras circuitales estépamdas hasta ciertos valores de
corriente, valores que a causa de la radiaciongruadmentar debido a que la tension
drenador-fuente es mayor que la tension de ruptardas estructuras parasitas que
contienen ambos dispositivos. De nuevo, se prodacsobrecalentamiento que puede
destruir completamente el transistor.
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a)

Estructuras de transistores de potencia: a) MOSFED) BJT
(Imagen extraida d&H.Johnson & K.F.Galloway, IEEE NSREC short coLt96)

1.3.2. Errores Logicos

A diferencia de los efectos anteriormente menciosatbs que aqui se describen
producen efectos transitorios que no llegan a uestisicamente un dispositivo o
circuito electronico. En este caso, las particglesatacan a un disefio digital por medio
de la radiacion, provocan pulsos de tension dekadpsquefias corrientes instantaneas
generadas al impactar con el circuito. Estos pytseslen ser capturados segun ciertas
condiciones y provocar asi conmutaciones en registr memorias que alteren el
funcionamiento esperado de un sistema digital.

Los efectos que se encuentran dentro de esta catejgueden ser modelados de
forma digital, con idea de poder analizar los camlbgue producen en cada disefio
especifico y asi poder obtener informacién utiérefte a la vulnerabilidad del disefio,
con el objetivo de aumentar la robustez y por d¢adi@bilidad del sistema completo.

Existe un modelo basico para estudiar este tipefeletos, denominadBit-Flip. Se
trata de un modelo asociado a la consecuencia sdé&t@menos fisicos producidos
sobre un dispositivo digital cuando sufre algundagesiguientes ataques que se van a
describir. Este modelo representa un cambio o sierdel valor lI6gico de una celda
de memoria; es decir, cambios de ‘0’ a ‘1’, o dea'10’, teniendo en cuenta que dicho
cambio se produce en un instante Gnico y determidadiempo.

En esta categoria se encuentran los siguientetogfec
1.3.2.1. Conmutacion por Evento Unico

O tambiénSEU (del inglésSingle Event Upsgtprovoca un cambio de estado (o
nivel légico: de ‘0’ a ‘1", o de ‘1’ a ‘0’) de unlemento biestable. Dicho cambio se
produce por el impacto de una Unica particula amtiz o bien por reacciones nucleares
producidas por un unico proton. No todas las rezgatel biestable son sensibles como
para que el impacto de la particula ionizante prodwn cambio de estado, solamente
los drenadores de los transistores que se encoareados pueden acarrear que dicho
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efecto se lleve a cabo, se denominan nodos sessBlempacto de la radiacion en
estos nodos sensibles genera pares e-h que indoqariso de corriente instantanea de
duracién del orden de picosegundos. La carga gadaquar la particula ionizante es
recogida por la estructura del biestable y si dichega es superior a la denominada
carga criticaQ. (valor de carga media necesaria para cambiar afl@stel biestable),
entonces el estado logico del biestable cambia.

Este tipo de efecto afecta de igual manera a tegrad bipolares como tecnologias
CMOS, y ambas tecnologias van reduciendo el tardafgus transistores a medida que
evolucionan las técnicas de fabricacion de dichgoditivos. Esto conlleva a reducir el
valor del parametr@. necesario para producir un SEU, por lo tanto Igpakitivos se
vuelven cada vez mas sensibles a particulas idezale menor energia, provocando
gue cada vez sea mas usual tener este efectopmsitlicos situados en torno a alturas
cercanas al nivel del mar.

1.3.2.2. Conmutacion Multiple de Bits

O tambienMBU (del inglésMulti Bit Upse), es una variante del efecto anterior,
produce el mismo efecto de cambiar el estado |Gogro en este caso no se trata de un
s6lo biestable si no de un conjunto de ellos almisempo.

Se dan en circuitos que tengan en ciertas regnaslta densidad de transistores;
por ejemplo las memorias RAMs se ven muy afectgdague tienen varios biestables
en regiones de area muy pequefias. A medida geerlalbgia evoluciona, a una mayor
densidad de transistores, mayor es la posibilidaler este tipo de efecto.

1.3.2.3. Transitorio por Evento Unico

O tambiénSET (del inglésSingle Event Transienteste efecto se da cuando la salida
de una puerta logica sufre un cambio temporalmeégibedo a que un transistor de dicha
puerta que deberia de estar cortado segun su @n&iacdambio conduce a causa de la
generacion de carga producida por el impacto denalgarticula ionizante. Si este
efecto es capturado por un biestable, entonces@pan fendbmeno equivalente al SEU.

Para que este efecto tenga consecuencias graves deldarse varias condiciones
ya que dependiendo de la l6gica en la que se heydugdo, este efecto puede
propagarse por el circuito y afectar al funcionartueesperado del sistema, o bien
puede enmascararse y mitigarse sin que el cireeiteea afectado. Ademas del estado
de la légica, este efecto tiene mayor o menor gkl de aparecer dependiendo de
factores como la frecuencia del reloj y del anchbpilso transitorio que se genera a
causa de la radiacion.

1.3.2.4. Multiples Conmutaciones por Evento Unico

O tambiénSEMU ( del inglésSingle Event Multi Upsgt se trata de un efecto
parecido al MBU pero con la diferencia esencialgde los biestables no tienen que
estar proximos entre si. Se da cuando el pulssitoaio generado por un SET tiene un
retraso de propagacion similar hasta cada unosibiéstables implicados, asi cuando
llega el flanco de reloj, se captura el transitemocada uno de los biestables afectados a
la vez.
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De manera resumida, podemos clasificar todos ses vistos anteriormente en la
siguiente tabla:

Efecto Categoria de Modelo Digital
Error

TiD Fisico No

DD Fisico No

SEL Fisico No
SEGR Fisico No

SEB Fisico No

SEU Logico Bit-Flip en biestable Unico

MBU Logico Bit-Flip en conjunto de biestables

SET Logico Bit.Flip en biestable Unico que captura el tram&to
SEMU Logico Bit-Flip en varios biestables que capturan el itaris a la vez

Clasificacion de Efectos por Eventos Unicos

Como ya se ha comentado, para el presente progectoan desarrollado unas
interfaces de datos de alta velocidad que ayudargjarar el funcionamiento de un
sistema de inyeccion de fallos que se describeasdisnte. Ya se conocen los motivos
principales y los efectos que la radiacion provemare un circuito electronico, que dan
sentido al estudio y desarrollo de sistemas decoiye de fallos. Ahora queda aclarar
en gué consisten estos sistemas, qué pueden apodaro se utilizan.

1.4. Sistemas de Inyeccion de Fallos

La problematica asociada a los efectos negativeslguadiacion produce sobre
sistemas electronicos, ya sean aplicaciones e$gmdi@lecomunicaciones, automocion,
etc. y cada vez mas influyente en sistemas estdbea nivel del mar, ha hecho que se
requieran de técnicas que ayuden a estudiar |lasmfemos fisicos que degradan las
prestaciones de un circuito electronico y enconlrananera de mitigarlos. Una de las
técnicas mas empleadas es la Inyeccién de Falloedacaual es posible analizar la
tolerancia de un circuito electronico a ataquesdas por la radiacion.

La idea que hay tras este tipo de técnicas esarelae condiciones de fallo de un
circuito a causa de la radiacién, sobre una reptas®n del circuito en cuestion
realizada a un nivel de abstraccion concreto. Gtm se puede analizar la sensibilidad
frente a errores l6gicos que presenta dicho cocanttes de la fase de fabricacion del
mismo, obteniendo resultados de posibles nodosbéensy criticos que ayuden a
mejorar el disefio final.
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De forma genérica, un sistema de inyeccion dedaltmsta de un circuito bajo test o
MUT (del inglésModule Under Te3ty un patrén de entradas que requiere un cierto
namero de ciclos de reloj conocido, para poder reeorrido por completo. El
funcionamiento consiste en poner en funcionamialtcircuito desde un estado
conocido de reset hasta un ciclo determinado, & pl cual se pone en marcha un
mecanismo de insercion de fallos o bit-flips en vnearios registros de memoria del
circuito. Este proceso continda hasta encontrarnalgliscrepancia en las salidas con
respecto a las salidas del circuito libre de fatlmsocidas de antemano.

A

S— Error detectado
Salidas libres de fallo

Circuito Bajo Test

Patrén de entradas A
Mecanismo
de inyeccién Contrlol_del
de fallos 01

Esquema de un Sistema de Inyeccion de Fallos geroéri

Para este tipo de técnica se emplea una duplapdel[BIT, TIEMPO], con la cual
se modela un fallo representando el dénde y cuéedoyecta cada uno de ellos dentro
del MUT. Los fallos pueden clasificarse de la sgté manera:

- Silencioso- cuando no se detecta discrepancia alguna erala®s ni en el
estado interno del MUT. Es un caso en el cual @bds sido compensado por
la propia estructura del circuito.

- Latente - cuando no se detectan diferencias en las sghieias si en el estado
interno del MUT.

- Daro - cuando se obtienen diferencias en las salidasregpecto a aquellas
esperadas por el sistema sin fallos.

La técnica de inyeccion de fallos es determinigiague como se acaba de comentar,
se conoce en todo momento el dénde y cuando setingada fallo; es decir, el usuario
tiene en su mano informacion sobre en qué parteieiito se inyecta y en qué instante
de tiempo.
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Existen otras técnicas que ayudan a conocer lagosfgue la radiacidbn provoca
sobre dispositivos electronicos, como por ejempdotést de radiacion. Este tipo de test
requiere de instalaciones capaces de recrear uie@@iimilar al que se encontraria un
circuito electronico, sufriendo ataques de pardisude alta energia. Son técnicas de
mayor coste que la inyeccion de fallos y no eshp@snanejar informacién del registro
o el instante de tiempo en el que se inyectan dtlest De hecho, las técnicas de
inyeccion de fallos tratan de emular a los testraftiacion de manera que puedan
obtener resultados fiables y con menores costesgsidad de menos recursos.

1.4.1. Requisitos basicos y tipos de técnicas

Todo sistema de inyeccion de fallos que pretendalanmun test de radiacion
aplicando errores logicos a un circuito electrondebe de poder tener la capacidad de
insertar bit-flips Esto es asi porque como ya se ha comentadoanterite, los errores
l6gicos pueden modelarse digitalmente y es pre@stamel modelo de bit-flip el mas
utilizado, proporcionandole al usuario la posil@itid de leer el valor de ciertos
elementos de memoria pertenecientes al circuitdofpo, y reescribir dicho valor
|6gico por su opuesto.

Un parametro fundamental para este tipo de técmisdavelocidad normalmente
representada por namero de fallos inyectados pmtadnde tiempo. Ehblcance es
importante cuando se trata de inyectar en circaiéoalta complejidad, como es el caso
de los microprocesadores, por ejemplo existentésrmjue no pueden de por si inyectar
en una caché de un microprocesador y otras quadenhde forma innata al tratarla
como una memoria mas del disefio completo. Un pdranggie no se puede nunca
olvidar es ekoste tanto econémico como temporal, en referenciacéd completo del
test desde que se prepara hasta que se obtieneasldtados; y también hay que
resaltar la importancia de paecisioncon la que se llega a representar el disefio final.

Ademas se pueden citar otras caracteristicas dedipundario que aportan algo mas
de informacion a la hora de poder realizar unac&lacmas afinada sobre qué tipo de
técnica se puede emplear sobre un circuito prato@ppecifico. Por un lado la
informacion necesariddescripcidon HDL, ipcores, layout) sobre el citoua testear,
otra caracteristica define la precision de la meieata software que corre el circuito
(denominadarecision SV) otra como ehlcance temporatjue indica la posibilidad de
poder inyectar en todos los ciclos de reloj pedmmtes al ciclo de trabajo, y
finalmente si es posible emplear cualquipo de circuitoo sélo es posible inyectar en
dispositivos concretos (como un sistema micropaes.

Existen diferentes clasificaciones dentro de lasités de inyeccion, en el presente
trabajo se va a representar mediante una tablgyretende mostrar de manera rapida y
clara las prestaciones mas significativas de dadade técnica sin entrar en detalle del
funcionamiento de cada una de ellas:
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Comparativa de las distintas técnicas de inyeccidte fallos
Cortesia de Hipdlito Guzméan Miranda (H.Guzman[1])

El presente proyecto se centra en el empleo dEhach de emulacion por FPGA No
Instrumentada. Lo que se tiene es un sistema quweaiha las caracteristicas que
Xilinx ofrece con la posibilidad de emplear la refiguracion parcial de sus
dispositivos programables, como es el caso de alggRGAs de dicho fabricante. Con
esta caracteristica se obtiene una mayor depurapéovechando circuiteria de la
FPGA donde ademas se implementa el prototipo, pogue se tiene una mejor
controlabilidad y observabilidad de los bits detaito.

Esta técnica tiene como ventaja que no se modéioatlist original del prototipo; es
decir, se realiza la inyeccion al MUT sin versectfdo por ninguna circuiteria externa,
y ademas se llega a mantener una alta velocidéesteOtra de las principales ventajas
es que resulta mas sencillo preparar los disefms Ipa diferentes test que quieran
realizarse sobre el MUT, con lo que se acelerarecgso al ser posible una
automatizacion mas o menos sencilla del procesmbiEm es importante en el uso de
estas técnicas, el hecho de que una empresa ndigsiésta a prestar el codigo de su
circuito prototipo para que se le pueda aplicanyeccion sobre una FPGA. En estos
casos, que por motivos de propiedad intelectuasenalispone del cddigo fuente del
MUT, esta técnica permite que pueda realizarsestldon un fichero EDIF o NGC
post-sintesis del mismo.

1.4.2. Sistema de 12 Generacion: FT-UNSHADES

En este apartado se describe un sistema de inpedeidallos desarrolladgor el
departamento de Ingenieria Electronica de la Usidad de Sevilla, cuyo nombre

! Puede obtenerse mas informacién sobre FT-UNSHADHESsesiguientes documentos: M.Aguirre[2] y
en el enlace web M.Aguirre[3]
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proviene de la siguiente descripcion en ingkault Tolerant- UNiversity of Seville
HArdwareDEbuggingSystem.

Se trata de un sistema que se encuentra dentas déniulados sobre FPGAs y No
Instrumentados. Mediante el empleo de la recordigdn parcial de elementos
programables dentro de una FPGA del fabricanteXiles capaz de realizar el estudio
de fiabilidad de netlists sobre un disefio de unudip digital. El sistema completo
consta de dos partes bien diferenciadas, por undaédncuentra la plataforma hardware
dedicada, que emplea una FPGA de la familia Vittede Xilinx. Por otro lado,
dispone de un conjunto de herramientas softwaresquen de interfaz al usuario tanto
para preparar un test como para visualizar lodtesis.

De manera general, la arquitectura de la platafdfim&NSHADES consta de una
doble instancia del disefio prototipo, una denonarsiU (o TARGET) MUT que es la
atacada con los bit-flips y otra denominada GOLD T™& la que no se le inyecta
ningun fallo, que corre en paralelo con la anteyise emplea para comparar las salidas
de ambas instancias. Ambas instancias del disef@staar estan gobernadas por el
controlador de reloj del sistema, con el cual derdgna cuando se inyecta un bit-flip.
Ambas salidas van a parar a un comparador donaeadiean las posibles discrepancias
y ademas las entradas (o estimulos) llegan a $asnicias desde una memoria externa
donde estan almacenadas. Para completar el modelmyeccion de fallos falta
nombrar el software que emplea este sistema, deadmi TNT (del inglés Test
aNalysis Tools) que hace el papel de interfaz eld#rglataforma hardware y el
ordenador de usuario.

Arquitectura de FT-UNSHADES

Desde el punto de vista hardware, se inyectansfaléotipo SEU mediante modelos
de bit-flip en uno o varios registros de usuariotgreecientes al MUT TARGET. La
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inyeccion se realiza por medio de la lectura deuptas de bits de configuracion que
contienen el valor actual de un registro de usyduego se procesan (momento en el
que se le aplica un bit-flip mediante una escrjtuyafinalmente son cargados en la
plataforma hardware con los nuevos valores. Esteegp se denomineiclo de
inyeccion (para este sistema también se emplea el térmimoque no es Mas que una
emulacién completa del MUT en la FPGA, duranteual ce ha tenido que insertar al
menos un bit-flip.

El programa TNT constituye la parte software dstesna, su funcion principal
consiste en leer el fichero de asignacion logiktal€l ingléslogic locatior), de donde
se extrae la posicién fisica de cada registro ddfNhstanciado dentro de la FPGA y
asi poder establecer la conexion con el nombreddde cada registro que se obtiene
tras el procesos de sintesis a alto nivel. El fich# se obtiene del propio flujo de
disefio estandar que proporciona Xilinx.

Esta caracteristica de poder relacionar cada elemé® memoria interno del
circuito, que se encuentra reflejado en la desiéripa alto nivel del mismo, con el bit
concreto al que se corresponde en la FPGA, solaciamto el problema de
controlabilidad como el de observabilidad. Ya qagesible atacar cualquier bit de la
FPGA a través de la informacion obtenida de lailactiel archivo de asignacion logica.

Una vez demostrada la técnica de inyeccion desfajlee se puede realizar con la
plataforma FT-UNSHADES, queda resaltar sus prilegpearacteristicas:

« Al ser un sistema No Instrumentado, no introduceuderia extra que
modifique al MUT, se trata de una técnimaintrusiva.

+ Puede alcanzarelocidadesde test de hasta 100 fallos/seg, donde el cuello d
botella se encuentra en el enlace entre la FPAAZdse trata de un enlace de
comunicaciones USB 2.0 o bien un puerto paralel®lE®a 1.5 MB/s).

« Capaz de realizanalisis en profundidada cada prototipo de disefio digital.

« Minimiza loscostespara la preparacion y realizacion de un test.

« Esflexible ya que el sistema de inyeccion permite hacerlouaquier instante
de tiempo y en cualquier Flip-Flop del disefio.

« Permite testear disefios de hasta 101 entradasUf@ere de salidas viene
limitado por la capacidad de la FPGA).

1.4.3. Sistema de 22 Generacion: FTU2

En este punto se comienza a describir el sistema glacual se han estudiado e
implementado las dos interfaces de datos de alteidad que son el fundamento
principal del presente proyecto. FTU2 es una platah desarrollada por el
Departamento de Ingenieria Electrénica de la Usidad de Sevilla, y se trata de una
evolucién natural de su antecesor FT-UNSHADES.

Esta nueva generacion busca ante todo cumplir adjeivos:

1. Mantener la esencia de FT-UNSHADES como técnicantrasiva y analizar
tanto fallos tipo SEU, como SET e incluso MBU.

2. Permitir la instancia de disefios con circuitos rna@mplejos y de mayores
tamafios.
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3. Poder almacenar vectores de test de mayor tamafcoas disponer de
memorias mas grandes para almacenar los estimuodssiiyados.

4. Aumentar la tasa de inyecciones por segundo y Bnitde acelerar el proceso
del ciclo de inyeccion completo (al menos superaun orden de magnitud los
valores alcanzados en FT-UNSHADES).

5. Crear una nueva interfaz de usuario con la plateprmas intuitiva y con
acceso web.

En lo que atafie al presente proyecto, se van &anebs técnicas que van a ayudar
en parte a resolver los puntos 3 y 4 anteriormeitaéelos. En concreto, se trata por un
lado de una interfaz de almacenamiento de datag swia memoria DDR2, para cuyo
manejo se han estudiado dos vias: uso de un micregador integrado en una FPGA
tipo PowerPC440, o la implementacion de un MIG (ohglés Memory Interface
Generator de Xilinx). Por otro lado, se implementa un enlal® comunicaciones
usando el protocolo PCIExpress a través del cuatstablece la comunicacion y
transvase de datos Utiles entre varias FPGAs queame la plataforma. El desarrollo
de las dos técnicas que se acaban de comentaiaseexplicadas en el capitulo 3.

Este trabajo no pretende abarcar una descripciémpleta sobre la plataforma
FTU2, de hecho por motivos de propiedad intelectsal trata de un proyecto
perteneciente a la Agencia Espacial Europea (ESC&@ract no22981/09/NL/JK)

y por ello no podra mostrarse cédigo fuente sohserhplementaciones realizadas o
detalles muy concretos sobre las mismas. Aun asé| siguiente capitulo se utiliza

FTU2 como modelo para explicar y dar sentido aldisty desarrollo de las interfaces

anteriormente mencionadas, ya que es la platafoomda que se ha trabajado para el
desarrollo del presente proyecto. Se haran desunigg de la funcionalidad y se

mostraran esquemas que ayuden a comprender gbtralease ha realizado, asi como
indicar los resultados que se han obtenido.
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CAPITULO 2

Descripcion de la plataforma de trabajo

Durante este capitulo se pretende describir la gilmtma sobre la cual se han
implementado las interfaces de datos de alta vé#mtique ayudan a mejorar las
prestaciones del sistema de inyeccion de fallogritleera generacion. En concreto, se
emplea la plataforma FTU2, gracias a la cual se rdodomprobar si efectivamente se
han conseguido mejoras tanto en almacenamiento cemeelocidad del ciclo de
inyeccion en relacion con los resultados que seetiede su antecesor, el sistema FT-
UNSHADES. EIl objetivo de este capitulo es por taptesentar la arquitectura de la
plataforma y localizar la necesidad y uso de ambudsrfaces que dan sentido al
presente proyecto.
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2.1. Arquitectura de FTU2

Esta plataforma de inyeccion de fallos que sefadasilentro de las emuladas sobre
FPGA y No Instrumentada, sigue a grandes rasgesgelema que se vio en el apartado
1.4.2. del capitulo anterior, incluyendo cambios l@narquitectura que buscan un
aumento y mejora de las capacidades del sistemdNSHADES.

Dichos cambios se pueden dividir en tres apartagiosbios de hardware, software y
firmware. Durante este capitulo se describen laacimales cambios referidos al
hardware y software de la plataforma con respesio antecesor, también se menciona
la estructura general del firmware del sistema pacalizar asi las dos interfaces de
interés desarrolladas para este proyecto.

2.1.1. Parte Hardware

Respecto al nivel hardware, a diferencia de FT-UNSHS donde se tienen dos
instancias idénticas del MUT dentro de una uUnic&ARle la familia Virtex I
(XC2Vv8000) de Xilinx, en FTU2 se dispone de dogtas compuestas por dos FPGAs
cada una (denominadas tarjetags o DB del inglésDaughter Boarg, que permite
separar fisicamente ambos disefios prototipo, mneatadas con otra FPGA
(denominada tarjetenadre o MB del inglésMother Board que realiza funciones de
control.

Las tarjetas hijas reciben un nombre segun sudancina se denomina GOLD para
indicar que incluye una instancia del MUT que ncavser atacada, y la otra se llama
TARGET ya que incluye el MUT sobre el cual se mlilas inyecciones. Por tanto, en
FTUZ2 se disponen de cinco FPGAs en total:

« Tarjeta Madre - 1 FPGA Virtex V

o denominada FPGA de Control: C-FPGA (del ingi&mntrol FPGA
= Modelo ML510 XC5VFX130T de Xilinx

$TXILINX

Zoécalos PCI Expre
x16

& XILINX

Imagen de la tarjeta ML510
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- Tarjeta Hija (GOLD) - 2 FPGAs

o 1 denominada FPGA Obijetivo: T-FPGA (del inglesget FPGA
= Modelo: Depende del usuafio
= Funcion: Implementacién del MUT

o 1 denominada FPGA de Servicio: S-FPGA (del in§lésvice FPGA
= Modelo: XC5VEX70T de Xilinx
= Funcion: Establecer las comunicaciones entre [®GAy la C-
FPGA

« Tarjeta Hija (TARGET) -2 FPGAs
o 1 denominada FPGA Objetivo: T-FPGA (del inglesget FPGA
= Modelo: Depende del usuario
= Funcion: Implementacién del MUT

o 1 denominada FPGA de Servicio: S-FPGA (del in§lérsice FPGA
= Modelo: XC5VFX70T de Xilinx
= Funcion: Establecer las comunicaciones entre [@GAy la C-
FPGA

Fotografia de una de las tarjetas hijas

’La tarjeta hija ha sido disefiada con idea de qusugrio pueda seleccionar entre una serie de FPGAs
que puedan ser compatibles con el rutado hacigFR®A y que se adecle a su disefio prototipo. El
primer prototipo de FTU2 ha sido disefiado para @dsg a todas las huellas compatibles de FPGAs
Virtex 5 FF1136. Para mas informacion acudir a (Mbgollon [4]).
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De forma resumida, la MB se encarga de proporcitmgrestimulos a las DB y
recibir las salidas que dan ambas tarjetas. Luegmpara las salidas y entrega los
resultados al software para que el usuario pueal&aro.

Mother Board

Estimulos

Arquitectura Hardware de FTU2

Cabe destacar las principales funciones que rdalilztB:

2.1.2.

Los fallos que van a ser inyectados se transmitariajeta en un solo archivo a
través de un puerto USB 2.0 o bien por Etherndtrgsto de la operacion se
realiza a nivel hardware, devolviendo mas tardeslltado del test hacia el PC
del usuario. Con esto se minimiza el trafico deslalesde el PC hacia la MB y
viceversa, que resultaba ser el auténtico cuellbatella en la plataforma FT-
UNSHADES.

Contiene dos modulos de memoria DDR2 DIMM que podldgar a almacenar
hasta 1 GB en total. En dichos médulos se almacksaestimulos de entrada,
los vectores de error, los archivos de configuragéara las T-FPGAs y los
resultados del test.

Control del Reset y Reloj del sistema completo.

Realiza la comparacion de las salidas de ambos MdTpdos y cada uno de
los ciclos de test, asi como almacenar los rexidtdd cada test.

Parte Software

A nivel Software también hay modificaciones muy artpntes tanto de cara a la
interfaz que la plataforma ofrece al usuario, camtas nuevas funcionalidades que
aporta FTU2. El programa TNT (del ingl€sst aNalysis Toojsse mejora en el sentido
de que el usuario sélo debe preocuparse de preparacciones a alto nivel; es decir,
configurar los parametros de las inyecciones (atlddy el cuando), el disefio del MUT
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y los estimulos de entrada. A diferencia de FT-UNBHS, el resto de acciones de
bajo nivel se realiza a nivel hardware, con lo gaeggana en reduccion de trafico de
datos desde el PC de usuario hasta la MB y se dan@ewvelocidad del sistema.

Ademas se ha desarrollado una aplicacion web, deada UFF (del inglé&Jser
Friendly Framework a través de la cual el usuario puede realizatdst por internet
mediante cualquier navegador comercial e inclusdeen dispositivo movil (teléfono,
tablet, etc). Esta nueva forma de acceder al sisterne que sea mas sencilla e intuitiva
la manera de trabajar con FTU2 ademas de permitaceeso remoto a la plataforma,
cosa que no era posible en FT-UNSHADES.

FTUNSHADES

Test Analysis Tools

User Friendly Framework

User name:

[

Password:

|

Users may only be created throigh the administration page.
You need to enable cookies to log in.

Copyright @ 2011-2013 Universidad de Sevilla - AICIA - ESA

esa i @
Inicio de sesién de UFF-TNT

2.1.3. Parte Firmware

Este punto es el de mayor interés ya que se vasdaiblir los principales médulos
gue hacen posible el funcionamiento interno déésia FTU2. Dentro de los cuales se
encuentran las dos interfaces desarrolladas parastnte proyecto, como ya se indico
en el capitulo anterior se trata de un sistemaaleejo de una memoria DDR2 y un
modulo para el protocolo de comunicaciones PCI &gr

Las unidades que componen el firmware son aqualiagonstan de alguno (o0 mas
de uno) de los siguientes elementos:

- Caddigo VHDL de elaboracion propia
«  Primitivas de Xilinx
- Software embebido

El siguiente esquema trata de mostrar el firmwaeefgrma la plataforma completa
de FTUZ2:
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Target FPGA

I Select MAP I Estimulos IRespuestasI

Estructura del Firmware de la plataforma FTU2

Como puede observarse en el grafico, ambas tanedse e hija se ayudan de un
microprocesador tipo PowerPC 440 que viene integed cada una de las FPGAS
empleadas; en concreto se emplean dichos micrggadoees en las dos S-FPGA de las
tarjetas hijas y en la C-FPGA de la tarjeta mastos elementos son los encargados de
recibir los diferentes comandos que envia el uguatiravées del puerto USB, al igual
que reciben los datos (ya sean estimulos, veatlerésst, respuestas, etc.) y organizar el
flujo de informacién de la manera adecuada segda camando recibido.

El puerto USB es la raiz del todo el trafico deodajue se introduce o sale de la
plataforma y es esencial en la interfaz con el isu@ambién se observan puntos de
observacion y depuracion a través de puertos $6ART), que a pesar de que no
influyen en el funcionamiento de los diferentes pwdle operacion de FTU2, son
basicos para visualizar los posibles errores efralasmision y recepcion de datos
durante las etapas de desarrollo.

Las FPGAs objetivo (T-FPGA) implementan los modulesesarios para poder
realizar la inyeccion de fallos sobre el MUT ingiado en ellas. Cabe destacar el
modulo de SelectMAP ya que es el puerto por el sadlega a configurar el disefio
implementado en la T-FPGA; es un proceso critiaa gh funcionamiento de FTU y
sigue los siguientes pasos:

1. El usuario envia la configuracion del MUT desdePsIi hacia la plataforma
FTU2.

2. A través del USB llega al PowerPC y éste almacenhodarchivo en la
memoria DDR2.

3. Antes de comenzar una campafa, la MB se encargardggurar ambas T-
FPGA de forma simultdnea, recogiendo el archivordpdo en la memoria
DDR2 y enviandolo a cada una de las S-FPGA a trd@igguerto PCIExpress.
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4. Cada S-FPGA puede configurar de forma automéatita &FPGA gracias al
puerto SelectMAP.

Por ultimo, se observa en el grafico que la conmekigica entre la MB y las dos DB
se realiza por medio de unos puertos PCl Expreshadta x16 lineas ya que
implementan un protocolo de comunicaciones PCIl &gPR.0.

Se tiene en este momento, totalmente descritacklizacion y necesidad de dos
elementos basicos para la funcionalidad del firnew&or un lado, es necesario un
modulo para controlar la memoria DDR2, ya que esrleargada de almacenar los
ficheros que ponen en marcha los principales maldosperacion de la plataforma
FTUZ2, asi como los ficheros generados como resutfeddichos procedimientos. Y por
otro lado, la comunicacion entre la tarjeta madidjas se realiza a través de puertos
gue manejan protocolos de comunicacion PCIl Exg@e¥spor lo que es necesario la
implementacion de modulos que gestionan dichas smaciones para tener un control
de datos eficiente y sin errores.

En el siguiente capitulo se describe de forma mésiga cOmo se resuelven estas
dos interfaces, sus principales bloques y funcideain, caracteristicas hardware e
incluso algunos detalles acerca del codigo desadmlen ciertos modulos que han
surgido a raiz de errores y problemas encontradwantt la etapa de disefio y
depuracién del sistema.
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CAPITULO 3

Solucion Propuesta

A lo largo del presente capitulo se van a descHidsr dos soluciones aportadas con
el objeto de solventar dos de los diferentes m&oéxesarios para el funcionamiento
del firmware completo sobre el que se basa la pdataa FTU2. Se trata de conocer
cada una de estas interfaces desarrolladas, suscipales caracteristicas, sus
elementos hardware, la problematica encontrada dteala etapa de estudio y
desarrollo. Por tanto, en este capitulo se da respaual Gltimo concepto que reza en el
titulo del presente proyecto; tras tener claro tmceptos de un Sistema de Inyeccion
de Fallos de 22 Generacion, ahora se explica cusbesesas interfaces de datos de alta
velocidad. No se debe olvidar que el objetivo epraelas prestaciones del sistema
anterior, conocido como FT-UNSHADES, y en el cépisiguiente se presentaran los
resultados obtenidos con el trabajo realizado sabr#as soluciones propuestas.
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3.1. Descripcion General

La principal aportacion de este proyecto fin dererar se basa en el trabajo
desarrollado sobre el estudio de soluciones aiplos tle interfaces muy diferentes. Por
un lado, resolver la manera de manejar una mer®R2 incluida en una tarjeta de
desarrollo ML510 de Xilinx. El control del accestoa datos debe de hacerse de forma
eficiente, sin pérdida de datos ni obtencion ddiclagos para asi obtener un flujo de
comunicacién rapido y continuo cuando se realicquier tipo de acceso ya sea de
lectura o escritura. Por otro lado, existe un p@stencial en la arquitectura firmware de
la plataforma que se trata de las comunicacionge &ntarjeta madre y las hijas. Para
ello se opta por emplear un bus serie de alta meldanediante el uso de un protocolo
PCI Express 2.0 (o bus PCle), donde el desafierecsal manejo del trafico de datos y
al igual que ocurre con el controlador de la mematebe de ser un flujo fiable y eficaz
ya que cualquier error en los datos puede acafaias en los comandos recibidos,
resultados del test errébneos, malas configuracidedas T-FPGAs, etc.

3.2. Controlador de interfaz con memoria DDR2
SDRAM

Queda claro que el uso de una memoria masiva exiaks@ara la arquitectura
firmware de la plataforma, ya que en ella se almacdos elementos basicos para
realizar las inyecciones: archivos de configurac{bitstreams) de las T-FPGAs,
estimulos de entrada que pueden llegar a ser aschig gran tamafo (depende del
objetivo del usuario), respuestas de las campaiis,

Para este trabajo se emplea una tarjeta de désaipd ML510 que incluye una
FPGA Virtex V XC5VFX130T de Xilinx (la denominada-FPGA) que actia como
tarjeta Madre En ella encontramos dos zécalos de memorias DIBRRAM
Registered DIMM de hasta 1 GByte de capacidad cadade ellas, aunque existe una
anomalia en el pinout de la tarjeta ML510 que hpee solo sea accesible fisicamente
la mitad de cada memoria; es decir, las memorisigoden de tres bits para indicar a
qué direccion de banco acceder (ddr2_ba0, ddr2 du2, ba2), se da la circunstancia
de que el pin que le corresponde a la sefal ddZ2nbae encuentra implementada en
la FPGA, por lo que solo tenemos accesible 512 E8para cada una de las memorias
DDR2, con lo cual el sistema dispone de hasta 1t&Bye capacidad total de
almacenamiento. Las memorias se corresponden comodelo del fabricante Wintec
D2RE01GX809 (Wintec[5]), cuyas principales cardstaras son:

+ 240 pines

+ Tasa de datos de 667MHz y reloj de 3ns

« Posibilidad de deteccion y correccion de errore€EC
« Latencia programable (CAS 3y 4)

« Longitud de rafaga programable (4 u 8 palabras)

+ Auto refresco

Para el manejo de la memoria DDR2 se han estudiasi@strategias diferentes, una

de ellas se basa en el control directo medianteintegaz proporcionada por Xilinx
denominada MIG (del inglésMemory Interface Generathr la otra emplea el
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microprocesador Power PC 440 que viene integraddaralede la C-FPGA. En el
siguiente diagrama se muestra la arquitectura dmatide ambas estrategias:

—

FIFO DDR2

Solucion MIG

Solucién Power PC

FIFO ” IN.GPIO | Power PC 440 our_smo~ DDR2

-

Diferentes estrategias de control de la memoria DOR

Como puede apreciarse a priori, la estrategia ddeamel MIG necesita de menos
elementos a disefiar para obtener el control dedmona DDR2; sin embargo, el
primer prototipo de la plataforma FTU2 implemengaéstrategia del control de la
memoria por medio del microprocesador Power PCo Estasi porque el disefio y
manejo del MIG no es sencillo de resolver y tragogaproblemas que al final no
asegura su correcta integracion en el sistema gaeguierden o duplican datos en las
transmisiones de pruebas que se realizan duraetapa de depuracion. Se trata de un
disefio mas complejo y aln sabiendo que es mucho Gmpi@mo en términos de
velocidad con respecto al uso del Power PC, saleaemntinuar con la estrategia del
microprocesador ya que es mucho mas sencilla denngntar, tal y como puede verse
a continuacion.

Auln asi, una vez finalizado el disefio completofaeiware de FTU2 y probado su
correcto funcionamiento, se vuelve al estudio d&bM se consigue resolver todos los
problemas de integracion, obteniendo resultadasctsden pruebas de envio de datos
gue ofrecen mucha mayor velocidad de transmisiotosl@ue se tienen mediante el
Power PC. Mas adelante se detallan los problenasgados con el MIG y la manera
de resolverlos.

Cabe sefalar que para que ambas estrategias fenca@ manera correcta, es
necesaria la implementacion de unas FIFOs cuyaidanes desacoplar diferentes
dominios de reloj, ya que los datos de entraddigaspertenecen a distintas interfaces
con tasas de transmision diferentes. En cada uniasde€os estrategias descritas a
continuacion se especifican las sefales con lagrgpajan dichas FIFOs.
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3.2.1. Estrategia de uso de un microprocesadoo®er Pc 440

Este método es el que se emplea en el primer potde¢ la plataforma FTU2, su
sencilla implementacién y facil depuracién hace seesarrollo se realice en poco
tiempo teniendo una funcionalidad basica del siatdenmanera mas o menos rapida.
Lo que se hace es emplear las interfaces de ptoggieral de entrada/salida (GPIO)
ofrecidas por el microprocesador Power PC que vi@egrado en la C-FPGA. Gracias
a ellos se accede de manera asincrona a la meidRa por medio de la interfaz del
controlador de memoria que implementa el micromader (o bien MCI del inglés
Memory Controller Interface A continuacion se muestra un esquema generdbson
principales modulos y sefiales que entran en juaggonfigurar esta estrategia:

ofifo_do (8 bit )

—_—
channel 1

ififo_do (9 bit )

channel 1

ififo_empty (1 bit) ofifo_wr (1 bit)

IFIFO OFIFO | USB ~
UsSB
PPC440 o
ififo_rd (1 bit) fifo_full (1 bit)
channel 2 T channel 2
Intaraon (NCY

CLK_IN CLK_OUT PPWOng Memory CLK_IN CLK_OUT
80 MHz 100 MHz _ 100MHz 80 MHz

Diagrama de bloques de manejo de la memoria DDR2 mhi@ante Power PC
Los elementos necesarios para realizar esta coafigun son los siguientes:
- IFIFO, OFIFO
o Funcion

Ambas FIFOs resuelven el problema de desacoplareloges de las
interfaces que pretenden comunicarse, en esteerds® el USB y el
microprocesador Power PC. Por un lado el USB teabapn un reloj que
ofrece un maximo de 80 MHz para trafico de datg®w otro lado, el
microprocesador emplea el reloj del sistema (iddoja C-FPGA) de 100
MHz para comunicarse con las sefales de sus pueR#®s, aunque
internamente el Power PC trabaja a una frecuerc#0@ MHz a la hora
de llevar a cabo sus micro instrucciones internas.

o Esquematicos
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FIFO18_36

FIFO18 36 out

Médulo FIFO de salida
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A tener en cuenta

Uno de los primeros problemas encontrados es thdaédel primer dato
enviado, error que se debe a una mala gestiéresed de las FIFOs, ese
problema junto a la diferencia de relojes en auanéscritura y lectura
dentro de la mismas, hace que justo el primer siateea afectado o bien
perdiéndose o bien duplicandose. Este hecho hagetemgamos que
preparar dos médulos para controlar el funcionatoida las FIFOs, que
resultan basicas para todo el firmware.

Por un lado, se disefia un pequefio médulo de comtréds sefiales de
lectura/escritura en cada FIFO implementada ensefid, normalmente
estas sefales vienen definidas conoonbre_identificativo_rd_pulse

bien nombre_identificativo_wr_pulsey son la salida de un médulo
llamadoedgedetectoque simplemente se encarga de detectar un cambio
en el flanco de subida de la verdadera sefal derdescritura que se
recibe, haciendo que dicha captura sea mas egtedeen el ciclo de
reloj en el cual debe de realizarse la operacion.

Por otro lado, las primitivas FIFO de Xilinx nedasi una secuencia de
inicializacion algo compleja; para que sea correstamprescindible que
reciban un determinado numero de flancos activo®ld¢ por cada una
de sus dos entradas de reloj (son FIFOs asimétycasto debe ocurrir
mientras el reset de la FIFO estd activo. Estevwngbrovoca que si
alguno de sus relojes depende del otro, ya seavéstde una DCM (del
inglés Digital Clock Managey o un PLL, no se puede emplear para la
FIFO el mismo reset global que usa la DCM o PLLgya puede darse
el caso de que mientras la DCM o PLL se encuengrarreset es
imposible que la FIFO reciba ciclos de reloj porsegunda entrada de
reloj por lo que la inicializacién no se realiza fdema correcta. Esto
lleva a la conclusiéon de que las FIFOs deben dar i@mreset diferente y
para ello se disefia un médulo llamadsetfifo Es el encargado de
gestionar un reset, manteniéndolo activo un cietimero de ciclos de
reloj tras la sincronizacion de la DCM o PLL (sead@ando activan una
sefal denominadacked.

edgedetector
4 D

clk pulse
insignal

reset_N

A A
edgedetector ififo rd

Mdédulo edgedetector de acceso a lectura
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resetfifo
<4 N

locked | | rst fifo
rst n

sys_clk

h -
my_ resetfifo

Modulo resetfifo

GPIOs
o Funcién

Estos modulos de entrada/salida de proposito gesmnda puerta por la
gue es posible mantener comunicacion con el mioossador Power
PC. Son configurables por el usuario, disponenatecanales por cada
GPIO que pueden ser seleccionados como puertasidela o salida, de
1 a 32 bits cada canal. Para realizar esta estiateg necesaria la
siguiente configuracion:

1 GPIO que se comunica con IFIFO
1 canal de entrada de 10 bits (channell): 8 biissdd bit control, 1
bit bandera
1 canal de salida de 1 bit (channel2): 1 dittiol

1 GPIO que se comunica con OFIFO
1 canal de salida de 9 bits (channell): 8datss, 1 bit control
1 canal de entrada de 1 bit (channel2): bdmidera

o Esquematico
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ififo do (9 bits) ofifo di (8 bits)
Channel 1 Channel 1

ififo empty (1 bit) ofifo wr (1 bit)

ififo rd (1 bit) ofifo full (1 bit)
Channel 2 Channel 2
IFIFO_GPIO OFIFO_GPIO

Configuracion de los GPIO para la comunicacién USB*PC-DDR2

o Atener en cuenta

Cada canal dispone de un méaximo de 32 bits, cagajde no se esté
aprovechando pero  pueden emplearse en cualqudenento para
afiadir nuevas funcionalidades al sistema.

+ Memory Controller Interface (MCI)
o Funcion

Se trata del modulo encargado del manejo propianditho de la
memoria DDR2. Trabaja bajo las ordenes del micrugsador y es
transparente al disefiador; es decir, como disef@m@ctamos nuestros
datos a la sefial correspondiente en el Power PCaydamos una
peticibn de lectura o escritura segun se explicacoatinuacion,
accediendo a su mapa de memoria, y es el MCI eargado de
comunicar todas las sefales fisicas de la memdRZ2con las l6gicas
gue describimos en el software embebido mediartterlmamienta SDK.

La ventaja de este sistema es que el control dedmoria se hace de forma
transparente al disefiador, al contrario que emsefd del MIG donde hay que realizar
modulos para el manejo de las posiciones de mepawrdrol de accesos, control de
rafagas, etc. La memoria DDR2 esta implementadeelemapa de memoria del
microprocesador y por ello resulta sencillo manejaacceso a su contenido ya que
puede realizarse mediante un software embebidaaldet microprocesador y que se
disefia con la herramienta SDK de Xilinx. Dicha &srienta permite una rapida
implementacion y compilacion de nuevos comandosregeiera el sistema, ademas de
una comoda depuracion para poder observar el coamp@nto del codigo y solucionar
posibles errores. Por tanto, el acceso a la merb@R2 es tan sencillo como acceder a
una posicién del mapa de memoria del microprocesa@dosea en modo escritura o
lectura, también nos permite realizar este acoasdres tipos de ancho de datos.
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Acceso en 32 bits

Acceso en 16 bits

Acceso en 8 bits

U32 *dir = (U32*) DIR_BASE;
U32 valor;

U32i;

U32 dato;

dirf[i] =valor; . Acceso
i++; = Escritura

dato = dirf[i]; } Acceso
Lectura

U16 *dir = (U16*) DIR_BASE;
U16 valor;

U16i;

U16 dato;

dir[i]=valor; —~ "~ Acceso
i++; = Escritura

dato = dirfi]; } Acceso
Lectura

U8 *dir = (U8*) DIR_BASE;
U8 valor;

Usi;

U8 dato;

dir[i] = valor; } Acceso

i++; Escritura

dato=dirfi}; > > Acceso
Lectura

# DEFINE DIR_BASE XPAR DDR2_SDRAM_DIMMO_MEM BASEADD R
Interfaz de usuario a la memoria DDR2 mediante PowePC

La principal desventaja de esta estrategia esegueldcidad de las inyecciones se ve
afectada por el nUmero de accesos a memoria glimarehmicroprocesador para cada
operacion de lectura/escritura, o que acarrearjuito una pérdida de velocidad en el
sistema completo aunque permite tener una solwé@lda para poder construir todo el
firmware y tener una primera aproximacion de lagitama FTU2 que funcione de
manera correcta. En el capitulo cuarto se podrémpacar los resultados obtenidos
sobre las pruebas de validacion y asi observal Be&ho de emplear el Power PC
degrada el parametro de velocidad de inyeccidmw temino para no suponer una mejora
con respecto a FT-UNSHADES.

3.2.2. Estrategia de manejo directo de la inteak

Este método se puede realizar gracias a un modesarmbllado por Xilinx
denominado MIG el cual hace el papel de intermediario entre ehris y la memoria
DDR2, ofrece una serie de sefiales con las que exceeths posiciones de memoria
disponibles asi como la posibilidad de configuranmalmente todos y cada uno de los
parametros de los que dispone cada mdédulo de lsorfeemA continuacion se muestra
de manera general las principales sefales y médumgnplementa el MIG:

3 para una mayor informacion, consultar el capitulie $a seccion IV del siguiente documento
(Xilinx[6]).
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L clk200

(clk200_p rst200 idelay_ctrl | idelay_ctrl_rdy
clk200_n clko

System idly_clk_200 clk90

Clocks < Sys_ck_p Infrastructure | egivo

sys_clk rst90

| Sys_rst.n rstdivo

ddr2_top/mem_if_top

| |
(‘app_af.addr i write_data ! ddr._fas.n >
app_af_cmd | :> : ddr2_cas_n -
app_af_wren | ‘ ddr2_wen
app_wdf_data : | ddr2_cs_n
app_wdf_mask_data | usr_top : ddre_cke
app_wdf_wren : : ddr2_odt .
Applic;Jti;er:< app_wdf_afull : read_data ; e —
app_af_afull | <\: phy_top | ddr2_ba . >Devicey
rd_data_valid | ! di2a
rd_data_fifo_out : | dor2.ck
clk0_tb | Cpntrol [ ddr2_ck_n .
rst0_tb : Signals | dor2dg
phy_init_done | ! ddr2_dqs N
\ : ot <:> | ddr2_dgs_n N
| Control 'I ddr2_reset_n )
' Signals |

Diagrama de bloques del MIG
(imagen obtenida del documento ug086 de Xilinx)

Se emplea una configuracién en la que el usuatie geoveer al MIG de todas las
sefales de reloj necesarias para el correcto foaciento, ademas de un reset.
Mediante una primitiva de Xilinx se implementa udo_Reon el cual se obtienen todos
los relojes a partir del reloj del sistema de 1082viComo puede observarse, todas las
sefiales bajo la denominacion dser Applicationson aquellas que el usuario puede
manejar para la lectura/escritura de datos en laaria DDR2, asi como controlar el
flujo de informacion y poder comprobar la correcadibracion del MIG. En cambio, las
sefales denominaddemory Deviceson transparentes al usuario ya que es el MIG el
encargado de su gestién directa con la memoria DDR2

El méduloInfrastructuregenera principalmente todos los relojes y reseesaios
para el sistema. El rel@lk200 de 200 MHz necesario para el médulo de retrasos, el
reloj principalclkO de 100 MHz (copia con 0° de desviacion de fasedl@l de entrada
del sistema)clk90 (idem que el anterior pero con una desviacion de fie 90°),
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clkdivO (mitad de la frecuencia del reloj de entrada dstksna y con una desviacion de
fase de 0° con respecto a clk0). También se enageonvertir cualquier entrada
diferencial de reloj en una salida single-ende@n&its de generar todas las sefiales de
reset requeridas por el disefio.

Uno de los moédulos mas importantes para el funomer@o del MIG es el
denominadadelay_ctrl el cual instancia una primitiva IDELAYCTRL de Yax-5 de
Xilinx que se emplea para calibrar de forma cordihos retrasos de los diferentes
elementos que componen el MIG (cabe sefalar qiHltrabaja con la DDR2 a una
frecuencia de 300 MHz y son criticos todos y cada de los tiempos que intervienen
en el sistema), asi como reducir los efectos queelgou ocasionar las variaciones de
voltajes y temperatura en los procesos activosa Pa@s informacion sobre esta
primitiva consultar en el capitulo 14 de (Xilinx]7]

En el méduloctrl se generan todas las sefiales de control requesdss para la
interfaz hacia la memoria DDR2 como para la inteda usuario. Una de sus funciones
principales es decodificar el comando de usuasésiynotificar a la memoria que accién
se va a realizar, mediante la sefijgp_af cmdse sabe si el usuario pretende escribir o
leer en la memoria, siguiendo la siguiente codifia:

Siapp_af_cmd =*“000" -> comando de escritura
Si app_af _cmd =*“001" -> comando de lectura

El médulo denominadphy_topimplementa el nivel mas alto de la interfaz fisieh
disefio. Aqui se incluyen todos los bloques de datsalida (IOBs) y otras primitivas
como IDDR, ODDR, IODELAY. Uno de los aspectos magportantes es que este
modulo instancia tanto al elemento encargado agalidar el MIG, como al elemento
encargado de calibrarlo; dos operaciones basindasiue el MIG no puede funcionar
si no se resuelven de forma correcta.

Por dltimo, el modulaisr_topes el que ofrece al usuario la interfaz a traw$ad
cual puede comunicarse con el MIG. Se encarga aeirg almacenar los datos del
usuario, comandos Yy direcciones, en unas FIFOsigue implementadas. Mediante las
sefales generadas en el méduotd estas FIFOSs intercambian los datos con la
memoria DDR2 a través de la capa fisica.

Una vez explicado el disefio y principales funciodek MIG, queda describir la
manera en la que se tratan los datos desde efl&dsuario. Para el usuario, el MIG es
una “caja negra” con la cual se puede accederrdkomo de la memoria DDR2, por
tanto, la estrategia a seguir es disefiar ciertatulng capaces de organizar los datos de
manera que concuerden tal y como lo espera el Ndfpién manejar el correcto
direccionamiento, el uso de rafagas de datos, yiiono implementar una maquina de
estados general que supervise las operacionestdealescritura segun corresponda.

Hay que sefalar que la siguiente estrategia qdeszibe no ha sido implementada
aun dentro de la plataforma firmware al completn s6lo se ha comprobado su
correcto funcionamiento y parte de su integraciéntrb del disefio, con el objeto de
realizar mediciones en la transmision de los dgtp®der compararlos a los que se
obtienen con el uso del Power PC, dicha informadénresultados se detalla en el
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siguiente capitulo. Se muestra a continuacion goneesa general de como implementar
una légica para manejar la DDR2 gracias al MIG.

« FIFO 32 bits IN_PADDING

OUT_PADDING FIFO 32 bits

1
e

Diagrama de bloques de manejo de la memoria DDR2 mhi@nte interfaz directa

Como puede observarse, lo que se hace es conesdante un GPIO del Power PC
una FIFO de 32 bits de ancho de datos a un méduordinado IN_PADDING, esto se
hace para aprovechar el cédigo que ya se ha diésdordesde el USB hasta el Power
PC y asi tenemos la seguridad de que los datamllegsta este punto sin ningun error.
De la misma manera se conecta otra FIFO de 32ibitcho de datos al endpoint del
PCI Express y a un médulo denominado OUT_PADDINSrestiliza asi el cédigo de
conexion al endpoint que se describe en el sigaipahto. Por tanto se integran tres
nuevos modulos, que se detallan a continuaciéme entPower PC (que ya no tiene
acceso directo a la memoria DDR2) y el bus PCle.

« IN_PADDING

(o]

Funcién

Se trata de un modulo que prepara los datos restsidraves de la FIFO
para entregarlos de manera correcta a la primgiva implementa el
MIG. Recibe los datos en flujos de 32 bits de dmiginte manera:

1) la direccion a la que acceder
2) el nimero de datos que se envian
3) todos los datos

Mediante una maquina de estados interna, va preg@ia direccion de
memoria a la que se accede y se la envia al mddi® Ul. Luego
prepara las rafagas de datos (esta configuradaaduagar con 4 rafagas
de 128 bits cada una), va almacenando los datosegie en una FIFO
interna, contando hasta formar una palabra de 88 duando recibe
habilitacién por la sefial denominadtore entonces envia una rafaga
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hacia la memoria DDR2, cuando el envio se ha edizorrectamente
activa la sefialonepara indicar que ya puede enviar la siguientegeafa

o Esquematico

IN_PADDING

FIFO_IN(31:0 BASE_ADD(30:0)
OUT 128B(1270)

FIFO_ALMOST EMPTY

FIFO RD

Inst IN_PADDING

Maodulo IN_PADDING

-« OUT_PADDING
o Funcién

Este modulo funciona de manera contraria al amtemoaneja la
direccién de la que leer y recibe las rafagas desden flujos de 128 bits
gue va partiendo en trozos de 32 bits para podearm al bus PCle a
través de una FIFO ubicada entre ambos modulossdbe las sefales
doney recall son semejantes a las anteriormente menciondolasy
storerespectivamente.

o Esquematico
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OUT_PADDING

FIFO_IN(31.0 BASE_ADD(30:0)
IN_128B(127:0 BURSTS(15:0)
FIFO_PCIE_DI(31:0)
DATA RDY
FIFO_EMPTY FIFO_PCIE_WE

FIFO_PCIE_FULL FIFO_RD

Inst OUT_PADDING

Modulo OUT_PADDING

MIG_UI
o Funcién

Integra la maquina de estados principal para lasagjpones de lectura y
escritura sobre la memoria DDR2. Esta comunicackct@mente con la
primitiva del MIG y es el encargado de recibir betos y la direccion

por parte del modulo IN_PADDING y enviar los date&los al modulo

OUT_PADDING. También gestiona la escritura y leatunediante

rafagas, cuando envia el nimero de rafagas indiead® sefiaBURSTS

activa la seAdDONE para indicar que la rafaga es completa.

o Esquematico
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MIG_Ul_ ok

APP AF ADDR(30:0)
BURSTS(15
APP_AF CMD(2:0)
DATA IN(127:0
RD DATA_FIFO OUT(127:0 APP WDF DATA(127:0)
APP_AF AFULL
DATA OUT(127-0)
APP_WDF AFULL
APP_AF WREN
APP_WDF_WREN
PHY_INIT DONE
RDWR B DATA RDY

RD_DATA VALID

RSTO_TB

Inst. MIG_UI

Modulo MIG_UI

MIG v3_4
o Funcién

Este modulo es la implementacion de la primitivdadgor Xilinx para
comunicarse el usuario con la memoria DDR2, elit@wm3_4 indica la
version empleada del IP Core. Se encarga desdeagn fundamental
de calibracién de la memoria, inicializacion, gsea en los diferentes
bancos que se compone la memoria y lectura de iemas, hasta
gestiona el auto refresco de la propia DDR2 entrasofunciones.
Basicamente se compone de los mdédulos vistos eliagiama de la
pagina 8 y descritos posteriormente.

o Esquematico
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app_af addr(30:0

app_af cmd(2:0

app_wdf data(127

app_wdf mask_data(15

app_af_wren

app_wdf_wren

locked

DDR2_MIG

Médulo del MIG v3_4

ddr2 ba(1:0)

ddr2_ck(0:0)

ddr2_cke(0:0)

2 ck_n(0:0)

2_cs_n(0:0)

2_0dt(0:0)
rd data_fifo_out(127:0)
rd ecc_error(1:0)
_af afull
_wdf_afull
clk0_tb
ddr2_cas _n
ddr2_ras_n
ddr2_reset_n
ddr2_we_n
_init_done
rd_data_valid
rst0_tb

ddr2_dq(71:0)

ddr2 dgs n(8:0)
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o A tener en cuenta

Cuando se comentaba al final del apartado 3.2 qoes@& ha
implementado la estrategia del MIG en el primertgiipo de FTU2
debido a ciertos errores que aparecieron en laaelapdisefio, dichos
errores se corresponden justamente con esta pamiti

El IP Core dado por Xilinx trae varias erratasremlas el modelo de
memoria empleado, donde Xilinx trabaja con una nreardael fabricante
Micron modelo MT9HTF12872PY - 1GB que practicamerdgs
equivalente a la DDR2 de Wintec que incorpora gt ML510, salvo
un valor del tiempo de activacion y precarga derkisasos que para
Micron tiene un valor de 40 ns y para Wintec dendbsi no se cambia
ese detalle, el MIG no calibra y no se inicializa.

Toda la primitiva completa, compuesta de 19 archiem formato
Verilog, hizo que fuera bastante complejo enterelenanera de cémo el
usuario puede comunicarse con el MIG enviando sogigs tramas de
datos. Pasaron varios meses hasta conseguir enviibir nuestras
propias tramas, leyendo los datos prefijados demgraoria RAM y aun
asi a veces aparecian datos erréneos por lo quse flegaba a tener
asegurada una comunicacion fiable. Este hechodueose desarrollara
la estrategia del uso del Power PC y al final si&ca partir de un
disefio basico donde la primitiva del MIG calibrgbae inicializaba de
forma correcta y se desarrollaron los médulos gqadan de describirse
con los cuales si se ha conseguido establecer onaunicacion
totalmente fiable.

3.3. Controlador de interfaz PCI Express

Se presenta en este apartado la segunda soluckgdsegaporta en este proyecto, a
una de las interfaces de datos de alta velocidagsaeas para el desarrollo del
firmware de la plataforma FTU2. En esta ocasion tisga de establecer una
comunicacion fundamental entre las tarjetas inval&s en el sistema; es decir, ambas
tarjetas hijas se comunican con la tarjeta madreaeés de unos zdécalos que
implementan un bus de comunicaciones PCI Expr@s@Zle en adelante).

PCle es un bus serie de alta velocidad y fiablewigree a sustituir al antiguo bus
paralelo PCI. Aunque a efectos précticos, el buke BE comporta como un conversor
paralelo-serie-paralelo, ya que dispone de linedangsen inglés) de comunicacion
full duplex que realizan una comunicacion puntaatp entre dispositivos conectados
entre si. Estas lineas pueden tener diferenteggooationes: x1, x2, x4, x8, x16 y hasta
x32, nomenclatura que especifican el numero dedinkel que dispone el zocalo PCle
de un dispositivo, para nuestro caso son zocald¥de x16. Para el bus PCle version
2.0 que tenemos en la tarjeta ML510 se tiene udatale informacion por linea de 500
MB/s, esto significa que se puede alcanzar hastaMBB/s x16 lineas = 8 GB/s de
ancho de banda de transmisién tedrica. Sin embargode las técnicas que hacen de
este bus que sea tan rapido es el sistema de czmitiin/decodificacion 8b/10b que
transforma simbolos de 8 bits en palabras de $Qdyuda a mantener un equilibrio en
las tensiones de las lineas y recuperacion dg),rplar lo que se incluye una sobrecarga
de informacion que hace perder aproximadamente0dn @e la capacidad total del
ancho de banda disponible.
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Para esta implementacion tenemos una limitaciodwere a causa de la FPGA
empleada, la Virtex V 130T, ya que de los dos z&cgue tiene disponibles, uno de
ellos alcanza una velocidad de x4 pero el otro addd, lo que implica que para que
exista simetria de velocidades entre ambas tarj@jas, el sistema debe de usar
velocidad a x1 en ambos z6calos. Eso significaspugierde una gran capacidad de
ancho de banda de transmisiéon del PCle y parargalvesta limitacion lo que se hace
es eliminar la mayor parte de capas del protoc@lie B simplemente se desarrollan las
capas fisica y de enlace. Para ello se usan losceptores (0 transceivers en inglés)
gue se conectan a los puertos ROCKET IO localizaglvdos endpoints que se
implementan como primitivas de Xilinx para controla interfaz del PCle. Con esta
técnica se llega a alcanzar un ancho de bandadede hasta 2.5 Gbps, al cual si le
quitamos el 20% que se pierde por la codificacidfi@, da como resultado de unos 2
Gbps disponibles para el usuario.

En los siguientes graficos se muestra la arquitecpeneral del disefio empleado
para manejar la interfaz del PCle:

4 M | Médulo slot A ( ) Ta%%ti:ua
4 5 —
Tarjeta < \
Madre /,/ _
\m Médulo slot B / ;R Tarjeta Hija
‘ N} TARGET

Diagrama completo del PCle

Cada uno de los modulos que se indican estan catgsueor una serie de instancias
codificadas en lenguaje VHDL que realizan variaxiones para que la transmision y
recepcion de datos funcione correctamente. Al haberinado capas superiores del
protocolo, se ha tenido que realizar chequeos garaolar el flujo de la informacién,
deteccidn de caracteres especiales (conocidos caraoteres “K”), alineacion correcta
de los datos e inicializacion y mantenimiento déhee (el bus PCle siempre debe de
estar enviando informacion). El siguiente diagrameestra el contenido de cada uno de
los médulos implementados ya sea para el zocatm{pA o B.
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FRAME CHECK
Control de alineacion de datos y deteccion de

comma

S-FPGA
210d

Interfaz ofrecida por una Unica tarjeta hija

La conexion logica entre los endpoints implemendaglo cada una de las tarjetas se
realiza punto a punto, tal y como se especificalgrotocolo de PCle 2.0, y para ello
se emplean los puertos ROCKET 10O localizados etréosceptores (GTX) que ofrece
cada una de las primitivas de PCle empleadasghiesite grafico muestra como se ha
decidido utilizar uno de los enlaces para la trasi€m de los comandos y el otro enlace
para la transmisién de los datos.

L Tarjeta Madre J Tarjetas Hijas
TILEO X
SLOTA — TILEO TILE 1
GTX0 ¢——Comandos—3» GTXO0
GTX1 Datos: - GTX1 ENggE)I;NT
R TILEO X
SLOTB — TILE1 TILE 1
GTX 0 ¢ ——Comandos—» GTXO0
GTX1 Datos — GTX1 ENDPOINT
TARGET

ENDPOINT DUAL
Conexiones logicas entre endpoints del PCle

Para finalizar, se muestra el formato del canataiaunicaciones que se disefia para
el trafico de datos a través de esta interfaz joatoun ejemplo de transmision de datos.
Cabe sefialar que se emplea un bit denominAdbvity Bit’, cuya alternancia implica
gue existen nuevos datos a enviar 0 bien hacejietda madre o bien hacia las tarjetas
hijas. También es importante el concepto de loactares “K” antes mencionados, se
trata de unos caracteres que tienen un signifieagdecial dentro del protocolo PCle, el
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mas importante es el conocido comoorhmd ya que sirve para mantener el
alineamiento de las tramas de datos. Son simbatogodtrol disponibles en la
codificacién de linea 8B/10B empleada en la cagiadidel protocolo PCle, algurfase
muestran a continuacion:

Si el Byte mas significativo = K.28.0 la palabra3#ebits recibida no es relevante.

El simbolo K.28.5 es la “comma” de alineacion.
El simbolo K.28.7 no debe ser utilizado.

Py —
(

Data | Actvity Activity Resered
Valid Bit User Data Bit User Data
bt bt 30 bit L abit  1bit 30 bit .
X1 Port X1 Port
- - =

Canal de comunicaciones

#.R - J w8
»—
User Data ° - User Data
User Data - J User Data
._(
User Data o - J User Data
#.%

Ejemplo de transmision de datos

% para una mayor informacién consultar (Wiki[7]).
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CAPITULO 4

Pruebas y resultados

Este capitulo trata de resaltar la correcta funcitidad de las soluciones
propuestas en el capitulo anterior, asi como corbarajue cumplen con los objetivos
buscados. Como interfaces de datos de alta veldcida necesario responder a dos
cuestiones fundamentales: ¢es fiable la transmidéros datos? y ¢se obtiene una
velocidad de transmision aceptable a las necesisfadé lo largo del presente capitulo
se detallan las pruebas realizadas con el objetiegsesponder a ambas preguntas.
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4.1. Introduccioén

La manera de probar la correcta funcionalidad dediéerentes interfaces, puede
asimilarse de igual manera a las tres, teniendmenta la siguiente estrategia:

« Envio de datos conocidos por el usuario o bienelasd RAM instanciada en la
FPGA de la tarjeta madre, o bien introducidos p@ consola desde un PC que
llegan a la tarjeta madre a través del puerto USB.

« Recibir los datos y visualizarlos por una consalacigs a la conexion serie
UART que dispone la tarjeta ML510.

« Comparar los resultados.

Cronolégicamente hablando, el primer test de depumase le hizo a la estrategia
que emplea el microprocesador Power PC ya que nesit@ del PCle para poder
comprobar su funcionalidad. A continuacién se aumesiprobar el funcionamiento del
bus PCle y por ultimo, se depura la estrategidlél una vez que se ha comprobado la
fiabilidad del PCle ya que como se pudo observaelerapitulo anterior referente al
MIG, si se necesita del bus PCle para tener uenssstompleto con el que depurar el
funcionamiento de dicho modulo.

4.2. Test de funcionalidad de la interfaz con la nmeoria
DDR2: estrategia de uso del microprocesador Power
PC

Antes de probar esta estrategia, se asegura medianos ejemplos disefiados en
VHDL, el correcto envio de datos a través del muei$B y transferencia a través de las
FIFOs que sirven para desacoplar relojes. Gracestas disefios se van colocando las
bases de una correcta comunicacion antes de implemms diferentes GPIOs y
conectar el microprocesador Power PC.

La maxima prueba de que el disefio funciona comemtée es el hecho de que
actualmente se encuentra integrado en el primeotgpo de la plataforma FTU2, de
cuya version existen dos plataformas completamdntecionales, una en las
instalaciones de la Agencia Espacial Europea deaden empezado a realizar test de
inyeccion en disefios propios, y otra unidad quersaientra en el Departamento de
Ingenieria Electronica de la Universidad de Seyviltkalya intencion es seguir
mejorandola con la idea de integrar la opcion d&BMon el que se puede llegar a
obtener mejores resultados en cuanto a velocidauydecion.

4.2.1. Resultados de velocidad

Esta estrategia no era la disefiada originalmenteocla opcidén preferida para
manejar la memoria DDR2, ya que se sabia con aiielgue los accesos que emplea
el microprocesador para cada operacion de lectwgscatura eran perjudiciales para
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términos de velocidad ya que se incrementan lospiis a la hora de procesar los
diferentes comandos que envia el usuario por nulia plataforma software. Aun asi

era de esperar obtener mejores resultados qusteinsi FT-UNSHADES ya que se

evita el cuello de botella de tener que accedBiCatle usuario a través del puerto USB
para ir recogiendo los estimulos de las inyecciones

El resultado obtenido es que se mejora la veloail#aithyecciones por segundo pero
se mantiene en el mismo orden de magnitud quensz ¢ la plataforma anterior. Es
cierto que se consiguen mejorar ciertas caradtasstcomo la capacidad de
implementar disefios mas complejos, con un mayor enumde puertos de
entrada/salida, con una mayor capacidad de almaent y una mejor interfaz de uso
de cara al usuario, pero en términos de velocidgamhque se obtienen mejores
resultados, se quedan muy por debajo de las expasta

4.3. Test de funcionalidad de la interfaz PCle

Es el segundo elemento que se consigue depuraveznenplementados todos los
endpoints necesarios para crear las dos primegas adel protocolo PCle. Una vez
comprobada la fiabilidad del transporte de datssldel USB hasta la DDR2, nos sirve
para certificar que el uso de los GPIOs es correctdado que el PCle se conecta al
Power PC de igual manera que lo hace el USB; d@s, deediante un GPIO y teniendo
entre ambos modulos una FIFO que desacopla loseditss dominios de reloj,
podemos asegurar que de aparecer errores en s$misiin de datos, se debe a errores
de implementacion del propio PCle.

Al igual que ocurre con el caso anterior, la prudbajue la interfaz funciona es el
hecho de que el disefio completo se encuentra ofeeeat las plataformas de FTU2 que
ya estan siendo utilizadas.

4.3.1. Resultados de velocidad

Como se pudo comprobar en el capitulo anterioliddedla limitacion hardware que
se tiene por el uso de la FPGA V5130T, se desaphavena gran cantidad de ancho de
banda de transmisién del bus PCle. Gracias a amias capas superiores del
protocolo del propio bus se consigue ahorrar elcede varias cabeceras que aportan un
overhead extra y reducen aun mas dicha capac{tiawl.esta técnica empleada de
implementar Unicamente las capas fisica y de erdagauede conseguir un ancho de
banda maximo de 2.5 Gbps en cada sentido (trarsmysiecepcion), lo cual asegura
que esta interfaz no es motivo de cuello de bopalfa el sistema ya que se trata de una
transmision suficiente para los objetivos buscados.
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4.4. Test de funcionalidad de la interfaz con la memoria
DDR2: estrategia de uso del MIG

Este es el ultimo elemento en ser depurado, yasgqueonsigue poner en marcha
después de tener una primera version del firmwamngpteto funcionando. Como ya se
ha comentado en el capitulo anterior, esta esisatey esta aun implementada en la
estructura firmware completa, aunque si empledosietlementos basicos como las
conexiones con los GPIOs mediante FIFOs y el AGlenanera de comprobar que los
datos se obtienen sin error fue a diferencia deldsscasos anteriores (que se ayudaban
de la conexion UART para ver por consola los datmgjoduciendo un médulo de
ChipScope dentro del disefio con el cual poder whsda transferencia correcta de la
informacion que se transmite.

El esquema que se emplea y el resultado obtenidwsestra a continuacion:

Médulo MIG

Power PC PCle
FIFO ChipScope FIFO

Test de funcionalidad del M6dulo MIG completo

P S . S b L e

File View JTAGChain Device TriggerSetup Waveform Window Help
@ | TrggerRuntiode: Sincle_[v)[ ) m T 2| G S 9 QP LR

Project top 1 88 aveform -DEV:1MyDevice (XCEVEX1307) UNT MyLAD LK) o' |

JTAG Chain —
DEV:) WyDeviced (System_ACE_CF) Bus/Signal xlo |3|66 13|65 13|67 13:38 nles 13|7ll 13(1 13|72 13‘73 13|7l 13|75 13|76 13|77 13|78 13|79 13|80 13:!

¢ DEV:1 WyDevicet ((CEVFX130T)
System Monitor Console /DDR2_SDRAM_DIMMO/u_ddr2 top 0/u mem if top/u ctrl/phy it 1 1
9 UNTOMILAO (LA) Jlocked d il
Trigger Setup
Waveform /app_af_afull 11 1 L
Listing
vdf_afull 0 0
Bus Plot 0p Wi
/DB6_LED 0 OBUF i 1
slg T /a2 cxioy Direcciones consecutivas ! L |
¢ DataPot °|/DDR?_SDRAM_DI]l(ﬂ/u_ddr?_top_ﬂ/\l_m_xr_top/a(_addr | Dsne(osne[ X D14 X D715 X D716 X o7
:gggggsﬁ:g:jmg’ﬁggg:iigf:;::m; - /00R2SORA DIMAD/u ddr2 top 0/ nem Af top/ed data fall  |soee|996B02 )_5802 503 5300 5801804 )_1805 )_%B8 ) 1604 506
- DDR2_SDRAH_DIMNOL_dcr2_top_0u_mem_i_toph{ | /DOR2 SORA DIIMD/u dde? top O/u mem if top/rd data rise | C00t|CO01 coo0_)_su00 C000 )(_8000_)_cono 4000 <000 300 C000 801
- IDDR2_SDRAM_DIMMO/u_ddr2_top_0/u_mem_if_toplz Tt 5 P— - X X X -
CH:0/DDR2_SORAH_DIMNO_662_top_Ou_merm_ | | PRR2cSDRADIMND/u, dde2 top 0/ men if_top/f data e DEN4 DO DEOG DBO7
CH: 1 ocked Datos consecutivos
CH: 2/app_af el .
CH: 3 app_wet_aful sinerrores

CH:4/DBG_LED_0_0BUF
CH: 5/app_af_cmd<0>
o Trigger Ports

Recepcion de datos correcta
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4.4.1. Resultados de velocidad

En este caso se realiza un calculo aproximado dmsm de ejemplo, con el cual se
puede hacer una idea de la capacidad de transnaisi@ste disefio. Es de esperar que
sabiendo que el MIG trabaja interiormente con wieakde reloj a 300 MHz, y teniendo
implementado el sistema de rafagas, esta estrategiaportar una mayor velocidad en
el acceso a la memoria DDR2 que la ofrecida porondel Power PC.

El ejemplo empleado para realizar los célculod sgjaiente:

« Se envian 64 datos de 128 bits cada uno (comptantie la escritura como la
lectura de los mismos)

+ Se mide mediante un elemento disefiado en VHDLueleno de ciclos que se
tarda en realizar la operacion completa. Resukatis9 ciclos

+ Elreloj es de 3 ns/ciclo

« Se tiene un ancho de banda de transmision dellhGHps

Como puede comprobarse, esta estrategia ofrecegrads a la vista de las pruebas
realizadas, una capacidad muy superior a la queiese con el empleo del
microprocesador Power PC en lo que al manejo deelaoria DDR2 se refiere. Queda
ver su funcionamiento integrado dentro de la aegtutra del firmware completo, pero
todo hace pensar que se trata de la mejor solyeitaobtener resultados de velocidad
que alcancen los objetivos buscados.
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CAPITULO 5

Conclusiones

En este capitulo final se exponen las principalesctusiones obtenidas tras la
realizacion del presente trabajo. Las conclusiosesxpresan tanto a nivel técnico en
cuanto a lo que aporta a un primer prototipo detafarma de inyeccion de fallos
totalmente funcional, como a titulo personal deglee le ha aportado al alumno el
desarrollo del proyecto. Para finalizar, se comentturas lineas de estudio para
encontrar posibles mejoras.
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5.1. Conclusiones técnicas

El presente trabajo se ha desarrollado para fopage de un proyecto que esta
integrado en el ambito de los errores en circugtestronicos a causa de la radiacion. Se
han comentado las principales causas y efectos@aijue provoca la radiacion sobre
dispositivos 0 sistemas electronicos, ya sean erentorno espacial, sistema de
telecomunicaciones, automocion e incluso cada ez tiegando a dispositivos que se
encuentran en la superficie terrestre. Se handuatido las principales técnicas de
estudio y mitigacion de este tipo de errores, helgaa los sistemas de inyeccién de
fallos.

Estos sistemas estan teniendo una mayor relevanaimundo de la industria ya
que ayudan a resolver la manera de como protegetifouitos electronicos con un
menor coste que realizar tests de radiacion errd&drios especializados. Ademas, es
justamente para un tipo de sistema de inyeccidallies, para el cual ha hecho falta el
estudio de ambas interfaces de datos de alta datbalesarrolladas en este trabajo.
Primeramente se ha descrito una plataforma de ¢ityecle fallos desarrollada por el
Departamento de Ingenieria Electronica de la Usidad de Sevilla, con la cual se han
podido desarrollar los principales conceptos deistema emulado sobre FPGAs. Y a
continuacion, se ha descrito la plataforma coruld se ha trabajado en este proyecto,
gue no es mas que una evolucion del sistema antemola que se conservan los
principales conceptos acerca de como realizamigascciones sin modificar el disefio
del MUT, pero obviamente buscando la mejora detasecaracteristicas como la
capacidad de almacenamiento, posibilidad de teisefids del MUT de FPGAs mas
modernas, menores tiempos de ejecucion de unmiegiras en la interfaz del usuario y
la plataforma, etc.

El presente proyecto resuelve dos problemas que@paen la etapa de disefio de
un sistema de inyeccion de fallos basado en un@fptena hardware empleando
diferentes FPGAs, denominado FTU2. Cada uno demstdemas se enmarcan dentro
de la arquitectura firmware del sistema, en la sealesarrollan todas y cada una de las
operaciones funcionales de la plataforma. Como eyda explicado, las soluciones
propuestas tratan de resolver dos de las intexfqee son necesarias controlar para el
correcto funcionamiento del disefio completo, y amese busca conseguir mejorar las
prestaciones de una plataforma anterior denomiR@edadNSHADES.

Por una parte, el tema del almacenamiento es eava mayoria de los disefios
digitales de cierta complejidad, y para este tkakajalgo fundamental en dos aspectos.
En primer lugar, se busca tener mayor capacidaal gdaracenar diferentes archivos, y
en segundo lugar minimizar los tiempos de procematmiy de acceso a la memoria con
el objetivo de maximizar la velocidad de trabajbsigtema completo.

En este trabajo se han estudiado y desarrolladestcstegias para el control de la
interfaz con la memoria DDR2 SDRAM que disponemdaearquitectura hardware
del sistema, para ambas estrategias la capacidatirdeenamiento total es idéntica,
teniendo hasta 1 GByte disponible para almacersaatohivos que forman parte del
funcionamiento de la plataforma FTU2. Comparande dato con los 32 MBytes de
memoria externa que se disponen en la plataformeF$HADES, podemos afirmar
que se consigue aumentar de forma considerablaplactad de almacenamiento del
nuevo sistema de 22 generacion.
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Por otra parte, el otro objetivo que se busca raejoon el uso de estas interfaces
es el de aumentar la velocidad de trabajo de lafplena FTU2, o lo que es lo mismo,
minimizar los tiempos de ejecucion de una camptds ¢ompleto). Sobre el tema de
velocidad hay que comentar ciertos aspectos; edliestle las dos estrategias de manejo
de interfaces con la memoria DDR2 han dado dostagis muy distintos.

Primeramente hemos visto que el uso del micropaatmesPower PC ha permitido
desarrollar el firmware por completo teniendo atpuan primer prototipo de la
plataforma FTUZ2, pero los resultados obtenidos amo $uperado las expectativas tal y
como se deseaba.

En cambio, se ha visto que el desarrollo de laategita empleando la interfaz
directa mediante el MIG ofrece, de manera tednge transferencia de datos muy
superior a la alcanzada con el microprocesadoenatdo tiempos de acceso a la
memoria DDR2 muy cortos y mejorando con ello elapstro de velocidad de la
manera que se estaba buscando.

Por dltimo, la idea de usar un protocolo de comasianes tipo PCl Express para
comunicar diferentes FPGAs vemos que es un actaritg por el ancho de banda que
puede llegar a obtenerse, como por la fiabilidagl ofiece en el trafico de datos y las
diferentes maneras de controlar y gestionar todituj de informacion que viaja a
través del bus.

5.2. Conclusiones personales

Este trabajo me ha introducido en un mundo desdédmquara la gran mayoria de
estudiantes de una Ingenieria de Telecomunicagigresscambio sirve para ver otra de
las muchisimas aplicaciones que tienen esos dismssitan versatiles llamados
FPGAs. El mundo de los errores de radiacion, sestete inyeccion de fallos, etc, tiene
una gran base teérica ya que hay mucha fisicasdéér&ada una de las anomalias que
se han descrito en este trabajo, existen muchisestsdios de dafios a nivel de
semiconductor, estudios de célculos de nivelesngegéa de las particulas ionizantes
para los cuales un dispositivo electronico puede daiado o no, técnicas de
endurecimiento y proteccion de circuitos ante festes de la radiacion, y una infinidad
de temas que surgen de las diferentes ramas ééeldss de la radiacion. Y de toda esa
teoria aparecen estudios y desarrollos de técpaas seguir estudiando y mejorar los
disefios digitales ayudando a los disefiadores adengitos mas robustos ante ataques
externos de radiacion, técnicas entre las cualesnsaentra FTU2 que emplea las
caracteristicas de reconfiguracion parcial enaseRPGAs del fabricante Xilinx, con el
gue se ha obtenido un sistema de inyeccion desfadtalmente funcional.

Durante este trabajo tuve la inmensa fortuna dempaslistir y colaborar en una de
las conferencias mas importantes a nivel mundigreate al tema de efectos de la
radiacion sobre componentes y sistemas, el conoomgreso RADECS, que en
septiembre de 2011 se desarroll6 en la ETSI yieasiatmas de 450 expertos de todo el
mundo, donde pude conocer a varias personas qisat@snte me hicieron ver que se
trata de un problema de ingenieria que cada vezmas ya que se estan encontrando
con mayores desafios segun evolucionan las tedasldg fabricacion de componentes.

Personalmente, en referencia a los dos afios equdie estado trabajando en el
Departamento de Ingenieria electronica, puedo deerhe podido participar en casi la

55



mayoria de los aspectos del desarrollo de la platef, no sélo en el estudio de las dos
interfaces descritas para este proyecto, si noiémtie adquirido conocimientos acerca
de la reconfiguracion parcial, manejo de diferenpEores de Xilinx, tester de la
interfaz de usuario, he realizado pruebas de dejdumray validacion de diferentes
elementos del firmware (empleando otras FPGAs canaoML507 o una Spartan 3), y
ante todo me quedo con cada detalle, cada “pelgerada ante las dificultades y cada
consejo que me han dado todos los participantgsragécto.

5.3. Trabajos futuros

Esta claro que las soluciones aqui propuestas iuan desarrolladas para una
aplicaciébn muy especifica, ya que incluso las eaes de las herramientas del paquete
ISE de Xilinx con las que se han trabajado, vanbiando la manera de implementar
sus primitivas segun van evolucionando sus FPGAsto o quita que se ha
desarrollado un conocimiento basico sobre el usasl€IFOs para desacoplar relojes,
el empleo del MIG, el desarrollo de un software ebito dentro de un
microprocesador Power PC e incluso el desarrolla @apa fisica para un protocolo de
PCI Express 2.0.

Todo ello ha servido para tener un primer prototipda plataforma FTU2 donde el
parametro de velocidad de test no ha alcanzadtoalwalores esperados. Por tanto, los
trabajos que pueden realizarse con idea de temeplataforma FTU2 capaz de realizar
inyecciones y disponer de sus resultados de forésarépida son los siguientes:

- Integrar el disefo del MIG en el firmware completo

Ahora se dispone de un disefio capaz de recibisdiEede el USB, almacenarlo
en la memoria DDR2 y enviar dicha informacién pobes PCI Express hacia
una tarjeta hija. Pero no se ha probado el traspas$os diferentes comandos de
usuario y de control para poder realizar una inipecg obtener los resultados.
Esta previsto desarrollar este camino en un futurcorto plazo ya que las
posibilidades de mejora son muy altas. Se sabeetjuevado namero de
accesos a memoria que debe realizar el Power R @sllo de botella que
tiene actualmente la plataforma FTU2, sin embatgargleo del MIG elimina
todo este tipo de retrasos y por ello ofrece uanasterencia de datos tedrica muy
superior (unos 40 Gbps) comparada con la ofreamda&IlgPower PC.

- Desarrollar el bus PCIl Express

Actualmente el bus PCIl Express tiene una limitadiémdware debida a la
FPGA V5 130T de la tarjeta ML510. La tarjeta dispate dos zécalos PCle
para conectarse con ambas tarjetas hijas que @sigaradas para trabajar a una
velocidad full duplex de hasta PCle x8. Sin embalgé&PGA 130T dispone en
uno de los z6calos una capacidad de hasta a xdslipero el otro sélo tiene
disponible a x1. Este hecho conlleva que para manta simetria de velocidad
entre ambas tarjetas hijas tan solo se puede dradpajelocidad x1, esto aporta
finalmente un ancho de banda de sélo 2 Gbps pacerdisponibles para el
usuario, cuando seria posible llegar con este gotiidiasta 16 Gbps por enlace.
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Se observa que la pérdida de capacidad es abrumadmque la Unica manera
de solventar este problema es integrando una FRGAayor capacidad que la
130T y que tenga huella compatible con la tarjetbM), como puede ser una
FPGA tipo 200T que dispone de un zécalo a x8 y atm4 lo que puede

multiplicar la capacidad de transmision por undacte cuatro. Otra opcion es
elegir otra tarjeta madre que reuna las caradtersstle la ML510 y teniendo en
cuenta que mejore las prestaciones de las conexi@iglitadas para el uso del

PCI Express.
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