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Resumen

En este proyecto se describe la metodologia ITIL (Information Technology Infrastructure Library) una guia de
buenas practicas para la gestion y prestacion de los servicios de TI (Tecnologia de la Informacion). Se ha

realizado un extenso resumen de las fases que componen esta metodologia, centrandose mas en aquellas que
tienen menos orientacion comercial.

Se ha definido también un servicio de gestion y mantenimiento de los puntos de informacioén, donde se
muestra como se trasladaria esta metodologia a la practica.
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1 INTRODUCCION

a continua evolucion de la tecnologia de la informacion ha permitido el desarrollo de nuevos servicios

basados en esas tecnologias. Los primeros servicios de TI eran tan novedosos que no existia ningiin

marco adecuado para estructurarlos. Cada empresa que prestaba estos servicios intentaba organizarlos de
acuerdos a modelos que no se adaptaban correctamente a la demanda de cambio y evolucioén de este tipo de
servicios, provocando que la calidad ofrecida fuese muy desigual.

En el escenario anteriormente descrito, surge ITIL, una guia de buenas practicas para los servicios TL, cuyo
objetivo es ofrecer un marco en el que se puedan apoyar las organizaciones que prestan estos servicios para
mejorar la calidad ofrecida.

ITIL se ha establecido como el estandar de facto para la gestion de servicios de TI, hoy en dia practicamente
todas las organizaciones que prestan servicios de TI siguen esta metodologia, por lo que es importante
conocerla para entender mejor como funcionan estos servicios.

En los siguientes apartados se ofrecera un amplio resumen de la metodologia ITIL y su aplicacion practica a
un servicio de Gestion y Mantenimiento de Puntos de Informacion de la Escuela Técnica Superior de
Ingenieros.






2 DESCRIPCION DE ITIL

provision de servicios de las Tecnologias de la Informacion (de ahora en adelante TT). Su fin Gltimo es

mejorar la calidad de los servicios TI ofrecidos, tratar de evitar los problemas asociados a los mismos y
en caso de que estos surjan ofrecer un marco de actuacion para que estos sean solucionados con el menor
impacto y a la mayor brevedad posible.

Se puede definir ITIL como un conjunto de buenas practicas cuyo objetivo es mejorar la gestion y

El origen de ITIL data de la década de los 80 cuando el gobierno del Reino Unido, preocupado por la calidad
de los servicios TI de los que dependia su administracion, solicité a una de sus agencias, la CCTA (Central
Computer and Telecommunications Agency), que desarrollase un estandar para la provision eficiente de
servicios TI.

Actualmente AXELOS es el organismo encargado de velar por este estandar y la responsable de la tltima
version de ITIL (v3) que data del afio 2011.

AXELOS cuenta con la colaboracion de varias organizaciones para el mantenimiento de ITIL:

e itSMF (Information Technology Management Forum): se trata de una organizacioén independiente
y reconocida que tiene como principal mision impulsar la adopcion de las buenas practicas definidas
en ITIL para la gestion de servicios TI a nivel internacional.

e APMG: se trata de una organizacion comercial que se encarga de definir, publicar y gestionar las
certificaciones ITIL, asi como de acreditar a los organismos examinadores.

e Organismos examinadores: Organismos acreditados por AXELOS para realizar exdmenes para la
obtencion de las certificaciones de ITIL.

2.1 Gestion de servicios Ti

Todos ponemos tener una idea mas o menos clara del concepto de servicio, por lo que no es sencillo proponer
una unica y concisa definicion del mismo.

ITIL nos ofrece la siguiente definicion:

“Un servicio es un medio para entregar valor a los clientes facilitandoles un resultado
deseado sin la necesidad de que estos asuman los costes y riesgos especificos
asociados.”

Es decir, el objetivo de un servicio es satisfacer una necesidad sin asumir directamente las capacidades y
recursos necesarios para ello.

Por ejemplo, si tenemos una empresa que desea poder ofrecer a sus clientes la posibilidad de que reciban en
sus domicilios los productos que adquieren, disponemos de dos opciones:

e Contratar a todo el personal y recursos necesarios (transportistas, vehiculos, etcétera) asumiendo todos
los costes y riesgos directos de su gestion.

11



12 Descripcion de ITIL

e Contratar los servicios de una empresa especializada.

Si nos decantamos por la segunda opcion, los valores que nos aportaran la empresa contratada para prestar el
servicio seran los siguientes:

e Utilidad: los productos se enviaran a los domicilios de los clientes.

e (arantia: la empresa contratada serd responsable de que los envios se realicen de acuerdo con lo
acordado con el cliente y segin unos estandares de calidad predeterminados.

Naturalmente, optar por una opcién u otra dependera de las circunstancias de cada empresa: su tamaio,
estructura, etcétera. Actualmente lo habitual es subcontratar todos aquellos servicios que tengan poca relacion
con la actividad principal de la empresa.

Una correcta gestion de este servicio requerira:

e Conocer las necesidades del cliente

e Estimar la capacidad y recursos necesarios para la prestacion del servicio
o Establecer los niveles de calidad del servicio

e Supervisar la prestacion del servicio

e Establecer mecanismos de mejora y evolucion del servicio

El objetivo de ITIL es ofrecer, tanto a los proveedores como receptores de servicios TI, un marco que facilite
todas estas tareas y procesos.

ITIL define la Gestion de Servicios como un conjunto de capacidades organizativas especializadas para
aportar valor a los clientes en forma de servicios.

Los principios basicos para la gestion de servicios se resumen en:

e Coordinacion y especializacion: el proveedor debe especializarse en la gestion del servicio y
garantizar la coordinacion entre los recursos y capacidades propios y de cliente. El cliente debe
especializarse en la gestion de su negocio.

¢ El principio de Agencia: los agentes son los responsables de la correcta prestacion de los servicios,
actuan como intermediarios entre el cliente o usuario y el proveedor de servicios. Los agentes deben
actuar de acuerdo con las indicaciones del cliente y protegiendo los intereses tanto del cliente, como
de los usuarios y los suyos propios. Los agentes pueden ser trabajadores del proveedor de servicios o
también interfaces electronicas de interaccion con el usuario, como por ejemplo una herramienta de
ticketing.

e Encapsulacion: los clientes y usuarios solo estan interesados en la utilidad y garantia del servicio y
no en los detalles precisos para su correcta prestacion. Para conseguir la encapsulacion es necesario:

o Division de conceptos complejos en distintas partes que pueden ser abordadas
independientemente.

o Modularidad que permite agrupar funcionalidades similares en forma de modulos
autocontenidos.

o Acoplamiento flexible entre recursos y usuarios, mediante, por ejemplo, sistemas
redundantes, que evita que cambios o alteraciones en los recursos tengan un impacto negativo
en la experiencia de usuario.

e Sistemas: ITIL define los sistemas como conjuntos de componentes qué se relacionan y colaboran
entre si, constituyendo una unidad con un objetivo comin. Los puntos clave para el correcto
rendimiento de un sistema son:

12



Gestion y mantenimiento de los puntos de informacidon de un edificio basado en ITIL 13

o Procesos de control

o Feedback y aprendizaje

2.2 Gobierno Tl

No existe una tinica y universal definicion de Gobierno TI. Aunque en general podriamos definirlo asi:

“Conjunto de acciones que realiza el area de Tl en coordinacién con la alta direccion
de la empresa para movilizar los recursos de forma eficiente.”

El Gobierno TI forma parte del Gobierno Corporativo y debe centrarse en considerar las implicaciones que la
infraestructura y servicios TI tienen en el futuro y la sostenibilidad de la empresa asegurando su alineacién con
los objetivos estratégicos.

Aunque a veces se considera a ITIL como un marco para el Gobierno TI sus objetivos son mas modestos pues
se limitan exclusivamente a aspectos de gestion.

Las diferencias entre estos conceptos son similares a las que hay entre los conceptos de gobierno y
administracion publica:

El gobierno es el responsable de establecer politicas y directrices de actuacion que recojan las inquietudes y
cubran las necesidades de los ciudadanos. Las administraciones publicas son las que se ocupan de garantizar
en la medida de lo posible que esas politicas se ejecuten, ofreciendo los servicios correspondientes, asegurando
el cumplimiento de las normas establecidas, prestando apoyo, recogiendo reclamaciones y propuestas,
etcétera.

Siguiendo con este paralelismo, ITIL equivaldria a un conjunto de buenas practicas para la administracion del
estado, pero no para su gobierno (aunque a veces las lineas que separan a ambos no estén claramente
definidas). Por ejemplo, la Declaracion Universal de Derechos Humanos si seria un conjunto de buenas
practicas para el gobierno.

2.3 Funciones, procesos y roles

2.3.1 Funciones

Una funcion es una unidad especializada en realizar una cierta actividad y es la responsable de su resultado.
Las funciones incorporan todas las capacidades y recursos necesarios para el correcto desarrollo de dicha
actividad.

El principal objetivo de las funciones es dotar a las organizaciones de una estructura acorde con el principio de
especializacion. Sin embargo, si se produce una descoordinacion entre las diferentes funciones, el rendimiento
global de la organizacion se puede ver afectado negativamente. En caso de que se produzca esa

descoordinacion un modelo organizativo basado en procesos puede ayudar a mejorar la productividad de la
organizacion en su conjunto.

2.3.2 Procesos
Un proceso es un conjunto de actividades relacionadas entre si para cumplir un objetivo especifico.
Los procesos comparten las siguientes caracteristicas:

¢ Son cuantificables y se basan en el rendimiento.

13



14 Descripcion de ITIL

e Tienen un cliente final.
e Tienen resultados especificos, cuyo receptor es el cliente final.
e Seinician como respuesta a un evento.

El Centro de Servicios y la Gestion de Incidencias son dos ejemplos de funcion y proceso respectivamente.

Sin embargo, en la practica la division entre funciones y procesos no siempre es tan evidente pues puede
depender de la estructura organizativa de la empresa u organismo en cuestion.

233 Rol

Un rol es un conjunto de actividades y responsabilidades asignada a una persona o grupo. Un grupo o persona
puede desempefiar varios roles de forma simultanea.

Los cuatro roles mas importantes en la gestion de servicios TI son:

¢ Gestor del Servicio: responsable de la gestion de un servicio durante todo su ciclo de vida.

e Propietario del Servicio: es el responsable Gltimo de cara al cliente y a la organizacion TI de la
prestacion de un servicio especifico.

¢ Gestor del Proceso: responsable de la gestion de todas las tareas asociadas a un proceso en particular.

e Propietario del Proceso: es el ultimo responsable frente a la organizacion TI de que el proceso
cumple sus objetivos. Debe estar involucrado en su fase de disefio, implementacion y cambio
asegurando en todo momento que se dispone de las métricas necesarias para su correcta
monitorizacion, evaluacion y eventual mejora

2.4 Elciclo de vida de los servicios Tl
ITIL estructura la gestion de los servicios TI sobre el concepto de Ciclo de Vida de los Servicios.

Con este enfoque se persigue ofrecer una vision global de la vida de un servicio desde su disefio hasta su
posible abandono sin por ello ignorar los detalles de todas las funciones y procesos involucradas en la eficiente
prestacion del mismo.

El Ciclo de Vida del Servicio consta de cinco fases:

1. Estrategia del Servicio: Trata la gestion de servicios no s6lo como una capacidad sino como un
activo estratégico.

2. Diseiio del Servicio: cubre los métodos y principios necesarios para transformar los objetivos
estratégicos en portafolios de servicios y activos.

3. Transicion del Servicio: cubre el proceso de transicion para la implementacion de nuevos servicios o
su mejora.

4. Operacion del Servicio: abarca las mejores practicas para la gestion del dia a dia durante la operacion
del servicio.

5. Mejora Continua del Servicio: proporciona una guia para la creacion y mantenimiento del valor
ofrecido a los clientes a traces de un disefio, transicion y operacion del servicio optimizado.

14



Gestion y mantenimiento de los puntos de informacién de un edificio basado en ITIL 15

Mejora Continua
S del Servicio
Diseno

Operaciin Estrategia Transicidn
I del Servicio

Tlustracion 2-1 Fases de un servicio

ITIL no trata estas fases como aisladas e independientes, sino que tiene en cuenta las multiples relaciones entre
ellas y como estas afectan a los aspectos globales de todo el ciclo de vida del servicio.

En los siguientes apartados describiremos las 5 fases que componen el ciclo de vida de los servicios TI,
haciendo hincapié en las fases de Diseflo, Transicion, Operacion y Mejora Continua del Servicio.

15



16 Estrategia del Servicio

3 ESTRATEGIA DEL SERVICIO

a fase de Estrategia del Servicio es central al concepto de Ciclo de vida del servicio y tiene como
I principal mision convertir la Gestion del Servicio en un activo estratégico.

Para conseguir este objetivo es imprescindible determinar en primera instancia qué servicios deben
ser prestados y por qué han de ser prestados desde la perspectiva del cliente y el mercado.

Una correcta Estrategia del Servicio debe:

e Ser la guia para establecer y priorizar objetivos y oportunidades.

e Tener el conocimiento del mercado y los servicios que ofrece la competencia.
e Armonizar la oferta con la demanda de servicios.

e Proponer servicios diferenciados que aporten valor afiadido al cliente.

e Gestionar las capacidades y recursos necesarias para la prestacion de los servicios ofrecidos teniendo
en cuenta los costes y riesgos asociados.

e Alinear los servicios ofrecidos con la estrategia de negocio.
e Elaborar planes que permitan un crecimiento sostenible.

e  Crear casos de negocio para justificar inversiones estratégicas.

La fase de Estrategia del Servicio es la base que permite que las fases de Disefio, Transicion y Operacion del
servicio se ajusten a las politicas y vision estratégica del negocio.

Para realizar una correcta implementacion de la estrategia del servicio debemos intentar dar respuesta a las
siguientes preguntas:

e ;Qué servicios debemos ofrecer?

e ;Cual es su valor?

e ;Cuales son nuestros clientes potenciales?

e /Cudles son los resultados esperados?

e ;Qué servicios son prioritarios?

e ;Qué inversiones son necesarias?

e ;Cuadl es el retorno a la inversion o ROI?

e ;Qué servicios existen ya en el mercado que puedan representar una competencia directa?

e ;Cbémo podemos diferenciarnos de la competencia?

Para dar una adecuada respuesta, debemos abordar estas cuestiones desde un enfoque que va mas alla del
ambito puramente TI, abarcando campos como el marketing o la gestion financiera.
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3.1 Creacion de valor

Los servicios son definidos en ITIL como un medio de aportar valor al cliente sin que éste deba asumir los
riesgos y costes especificos de su prestacion.

El valor al que nos referimos no depende exclusivamente del rédito econémico asociado al resultado
especifico de cada servicio, sino que incluye algunos otros indicadores intangibles como por ejemplo la
percepcion que el cliente puede llegar a tener del servicio.

Para que nuestro servicio aporte valor al cliente tenemos que priorizar los siguientes aspectos:

o Lafuncionalidad ofrecida debe adaptarse lo maximo posible a las necesidades reales del cliente,

e La garantia del proveedor debe ser la adecuada para asegurar que el servicio se preste de forma
continuada preservando los niveles de calidad acordados,

Hecesidades Calidacd
Fendimiento Disponibilidad
Feguisitos Capacidad

Continuidad
Seguridad

- VALOR -—

Ilustracion 3-1 Creacion de valor

Siempre se debe tener en cuenta que el valor para el cliente esta en el impacto que éste tiene en su negocio y
no en el servicio en si mismo.

Cuando se concibe un nuevo servicio hay que tener en cuenta que la funcionalidad y garantia de un servicio
frecuentemente son interdependientes, por lo que se debe buscar un equilibrio entre ambas caracteristicas,
minimizando a su vez los aspectos que los potenciales clientes puedan percibir negativamente.

La funcionalidad debe reportar un beneficio para el cliente, bien disminuyendo directamente los costes o
contribuyendo a aumentar los ingresos. Para ello, es necesario que el servicio cumpla con los requisitos del
cliente y aumente lo maximo posible el rendimiento.

La garantia presupone que el servicio:

e Estara disponible cuando se le necesite
o Estara correctamente dimensionado para cumplir sus objetivos
e Seaseguro

e Dispondra de los mecanismos de respaldo necesarios para asegurar su continuidad.

Un servicio, por ejemplo, puede ofrecer a priori una interesante utilidad a buen precio, pero si la percepcion
del cliente es que tiene un riesgo elevado, no lo contratara.
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3.2 Activos del servicio

Para que una organizacion TI pueda aportar valor mediante servicios debe asegurarse de hacer buen uso de sus
recursos y capacidades.

Los recursos son la “materia prima” necesaria para la prestacion del servicio e incluyen el capital, las
infraestructuras, aplicaciones e informacion.

Las capacidades representan las habilidades desarrolladas a lo largo del tiempo para transformar los recursos
en valor a través de la gestion, la organizacion, los procesos y el conocimiento.

El personal forma la base de los recursos y capacidades, siendo es en si mismo un recurso que aporta entre
otras capacidades su profesionalidad, creatividad y capacidad de liderazgo.

Recursos Capacidades
Personal Tl
Infraestructuras Organizacidn
Infarmacidn Conocimiento
Aplicaciones Frocesos
Financieros Gestion
Servicios

Ilustracion 3-2 Activos del servicio

Las capacidades y los recursos son interdependientes a la hora de crear valor. Si tenemos muy buenas
capacidades, pero insuficientes recursos no sera imposible crear valor, al igual que en el caso contrario, si
tenemos muchos recursos, pero no tenemos las capacidades suficientes para gestionarlos, seremos incapaces
de crear valor. Teniendo en cuenta esto, la organizacion TI debe buscar siempre el adecuado equilibrio entre
ambos aspectos para aportar el maximo valor al cliente en forma de servicios.

3.3 Proveedores de servicios
ITIL distingue entre tres tipos diferentes de proveedores de servicios:

e Tipo I: proveedor interno
¢ Tipo II: unidad de servicios compartidos
o Tipo III: proveedores externos
Aunque los aspectos generales de la gestion del servicio son comunes a todos ellos existen evidentes

diferencias en los aspectos organizativos en cada caso.
Cada tipo de proveedor de servicios tiene sus ventajas e inconvenientes que pasamos a analizar.
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3.3.1 Proveedores de Servicios Interno (Tipo I)

Sélo se recomienda esta opcidn cuando los servicios prestados forman parte esencial en el
posicionamiento estratégico de la organizacion.
Las ventajas de esta opcidn se resumen en:

e  Mayor control sobre los servicios prestados.
e Mayores niveles de personalizacion.

e Comunicacion directa.
Lo inconvenientes se resumen en;:

e Posibilidad de falta de optimizacion en los recursos.
e Mayor dificultad a la hora de incrementar las capacidades.
e Organizaciones mas endogamicas y menos flexibles.

¢ Concentracion de costes y riesgos

3.3.2 Unidades de Servicio Compartidas (Tipo Il)

Estos proveedores prestan servicio a diferentes unidades de negocio que operan bajo una estructura comun.
Las ventajas de esta opcion se resumen en:

e Menores costes y riesgos al compartirse entre diferentes unidades.
e Posicionamiento mas competitivo frente a proveedores externos.
¢ Procedimientos estandarizados
¢  Opciones mayores de crecimiento
Y entre las desventajas se incluyen:
e Asumir actividades que no aportan ventajas competitivas a la organizacion.

o Posibles conflictos de intereses entre diferentes unidades de negocio.

3.3.3 Proveedores de Servicios Externo (Tipo Ill)

Estos proveedores ofrecen sus servicios a diferentes clientes que habitualmente son competidores entre si.

Las ventajas de la contratacion externa de los servicios son evidentes, mientras que estos no formen parte del
nucleo del negocio del cliente, las resumimos en:

e Mayor flexibilidad y oferta.
e Minimizacion de riesgos, ya que estos son compartidos entre una amplia red de clientes.
¢ Procedimientos estandarizados.
Entre las desventajas se cuentan:
¢ El coste aumenta segin el nivel de personalizacion de los servicios.

e Se puede tener demasiada dependencia del proveedor, haciendo que el cliente sea cautivo del mismo.

3.4 Redes de valor

ITIL utiliza el concepto de red de valor en vez de el de cadena de valor, ya que se adapta mucho mejor al
caso de los servicios TI.
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20 Estrategia del Servicio

El concepto de cadena de valor se asocia a un proceso lineal en el cual cada uno de los eslabones va afiadiendo
valor al servicio final.

Sin embargo, los modelos lineales no son capaces de modelar los procesos y actividades necesarias para la
correcta gestion de un servicio T1. Por ello, ITIL usa el concepto redes de valor que se definen como redes de
relaciones que generan valor a través de complejas interdependencias que pueden implicar a multiples
organizaciones.

CADENA DE VALOR

SERVICIO

FINAL

RED DE WwALOR

SERVICIO

FINAL

Tlustracion 3-3 Cadena y Red de Valor
Es necesario conocer esas redes de valor para desarrollar una estrategia del servicio:
e /Cudles son los nodos de esa red de valor?
e ;Cuales son sus interrelaciones?
e ;Cuales son los mecanismos de generacion de valor?

e ;Como optimizar sus flujos de trabajo?

Estos planes han de realizarse para el medio largo plazo centrandose en evoluciones del Porfolio de Servicios,
inversiones estratégicas, nuevos desarrollos y planes de mejora.

El Patrén garantiza la coherencia en las actividades realizadas y establece reglas que aseguran que las
actividades necesarias sean realizadas en forma y plazo.

Los patrones trazan las lineas que definen el perfil de la organizacién TI frente al cliente y facilitan la
priorizacion de actividades y la asignacion de recursos.

3.5 Las 4P de la estrategia
Las 4 Pes de Mintzberg nos dan un buen punto de partida para definir la Estrategia del Servicio:

e Perspectiva: hay que tener objetivos y valores bien definidos y asumibles. Debe establecer las normas
generales tanto dentro de la organizacion TI como en la relacion con sus clientes.
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e Posicion: se definiran qué servicios se prestaran, como se prestaran y a quién iran dirigidos, buscando
diferenciarlos de los de la competencia. Existen varias posibilidades para posicionarse en el mercado.
Se puede optar por ser un proveedor con un alto grado de especializacion que sirva a un pequefio
nicho de mercado o por el contrario ofrecer un amplio catalogo de servicios.

o Planificacion: establecer criterios claros de desarrollo futuro. Se deben realizar planes que establezcan
una hoja de ruta para alcanzar los objetivos generales fijados. Estos planes han de realizarse para el
medio largo plaza, centrandose en evoluciones del Porfolio de Servicios, inversiones estratégicas,
nuevos desarrollos y planes de mejora.

¢ Patrén: mantener una coherencia en la toma de decisiones y acciones adoptadas. Asegurando que las
actividades necesarias sean realizadas en forma y plazo.

3.6 Procesos

Como se ha comentado anteriormente, cada fase tiene una serie de procesos asociados. Para la fase de
Estrategia solo los nombraremos y resumiremos muy brevemente.

Los procesos que forman parte a la fase de Estrategia son:

e Gestion Financiera: responsable de asegurar la prestacion de servicios con una correcta relacion
calidad-precio y costes controlados.

¢ Gestion del Porfolio de Servicios: El porfolio de servicios proporciona una referencia estratégica y
técnica clave dentro de la organizacion T1, dando una descripcion detallada de todos los servicios que
se prestan y los recursos asignados para ello. Este proceso es el responsable de la inversion en
servicios nuevos y actualizados que ofrezcan el maximo valor al cliente minimizando a su vez los
riesgos y costes asociados.

e Gestion de la Demanda: responsable de la armonizacion de la oferta de los servicios ofrecidos con
las demandas del mercado.

3.7 Relacidn con otras fases
Ninguna de las fases de los servicios debe ser considerado como un compartimento estanco pues sus
interrelaciones con las otras fases son de vital importancia para la correcta Gestion del Servicio.

Esto es algo que es particularmente cierto para la Estrategia del Servicio pues ésta debe de servir de guia al
diseflo, transicion, operacion y mejora continua del servicio.

A continuacion, resumimos las principales interdependencias.

3.71 Estrategia y Diseiio

La fase de Estrategia de Servicio aporta principalmente a la fase de Disefio del Servicio un Porfolio de
Servicios orientado a cada segmento del mercado.

La estrategia debe aportar al disefio del servicio:

e Modelos de servicio que ofrezcan una guia sobre como aportar valor a los servicios propuestos.
¢ Informacion sobre politicas de precios, restricciones indicadas por los clientes, etc.

3.7.2 Estrategia y Transicion

A la hora de establecer una correcta Estrategia del Servicio es necesario conocer en profundidad sus
implicaciones en la fase de Transicion del Servicio. Cada cambio y evolucion conlleva costes y tiene impacto
en clientes y usuarios.

Es indispensable sopesar los riesgos y potenciales beneficios asociados para establecer una estrategia que
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2 Estrategia del Servicio

minimice los primeros maximizando a su vez los segundos.
Por otro lado, la Transicion del Servicio debe dar soporte a la perspectiva y posicionamiento del servicio
establecidos en la fase de estrategia.

3.7.3 Estrategia y Operacion

La fase de operacion es la mas importante desde el punto de vista del cliente, los servicios pueden ser
adecuados y estar bien disefiados, pero si el eslabon de la operacion falla los resultados no seran los buscados y
la percepcion del cliente sera negativa.

Por lo tanto, un factor esencial en el enfoque estratégico de los servicios es asegurar que son operacionalmente
viables.

Reciprocamente, la Operacion del Servicio debe de resultar en la fuente mas fiable sobre las demandas y
restricciones de los clientes que serviran de guia para dar forma a la estrategia mas adecuada.

3.7.4 Estrategia y Mejora Continua

La tecnologia evoluciona continuamente, por lo que las estrategias no deben ser inamovibles. La estrategia
debe ser continuamente rediseiiada atendiendo a multiples factores.

La Mejora del Servicio debe ofrecer informacion a la fase de Estrategia sobre aspectos que pueden ser
optimizados, tales como calidad y rendimiento, pero esto siempre debe hacerse partiendo de la perspectiva de
negocio establecida durante la fase de estrategia.
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4 DISENO DEL SERVICIO

1 principal objetivo de la fase de Diseifio del Servicio es disefiar nuevos servicios o modificar los que ya
existen para incluirlos en el catdlogo de servicios y realizar su paso al entorno de produccion.

El Disefio del Servicio debe seguir las directrices establecidas en la Fase de Estrategia y debe a su vez
colaborar con ella para que los servicios disefiados:

e Se adapten a las necesidades del mercado.
e Sean eficientes en costes y rentables.
e  Cumplan los estandares de calidad adoptados.

e Aporten valor a clientes y usuarios.

El Disefio del Servicio debe tener en cuenta tanto los requisitos del servicio como los recursos y capacidades
disponibles en la organizacion TI. Tal y como se coment6 en la fase de estrategia, un desequilibrio entre
recursos y capacidades puede dar como resultado servicios donde la funcionalidad o la garantia se vean
comprometidas.

El proceso de disefio del servicio no es independiente y debe tener en cuenta que los procesos y actividades
involucrados afectan y se ven afectados por el resto de fases del ciclo de vida.

Una adecuada implementacion de la fase de Disefio del Servicio debe ayudar a responder cuestiones tales
como:

e ;Cuales son las necesidades y requisitos de los clientes?

e ;Cuales son las capacidades y recursos necesarios para prestar los servicios propuestos?

o ;La disponibilidad ofrecida por el servicio es la necesaria?

e ;Se garantiza la continuidad del servicio?

e /Son necesarias nuevas inversiones para prestar los servicios con los niveles de calidad propuestos?

o /Estan todos los agentes involucrados correctamente informados sobre el alcance y los objetivos de
los nuevos servicios o de las modificaciones a realizar en los ya existentes?

e /Se necesita la colaboracion de proveedores externos?

4.1 Principios del Disefio de Servicios

ITIL contempla cinco aspectos esenciales en el Disefio del Servicio:
¢ Disefio de soluciones de servicio
e Diseflo del Porfolio de Servicios
e Diseflo de la arquitectura del servicio
e Diseflo de procesos

e Diseflo de métricas y sistemas de monitorizacion
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Disefio del Servicio

411

Diseno de soluciones de servicio

Debe incluir de forma estructurada todos los elementos clave del nuevo o modificado servicio:

41.2

Requisitos de negocio.

Requisitos de servicio (SLR en inglés).
Adecuacion a la estrategia del servicio.
Andlisis funcional.

Estudios de los servicios prestados para ver si es posible reutilizar modulos de otros servicios en
cartera.

Andlisis de costes (TCO) y retorno a la inversion (ROI).
Estudio de las capacidades y recursos necesarios.

Estrategias de contratacion con los proveedores externos (si estos se consideraran necesarios)

Diseiio del Porfolio de Servicios

El Porfolio de Servicios es una de las principales herramientas para la gestion del servicio a través de todas las
fases del ciclo de vida. Debe incluir informacion sobre todos los servicios ofrecidos, los servicios en fase de
desarrollo y los servicios retirados en términos de valor para el negocio.

La fase de Disefio del Servicio es responsable de determinar su contenido especifico, asi como sus permisos de

acceso.

El Porfolio de Servicios debe contener informacion sobre:

Los objetivos del servicio

Su valor: funcionalidad y garantia

Su estado

Los acuerdos de nivel de servicios (ANS o SLA en inglés) asociados
Capacidades y recursos utilizados

Sus costes y retorno esperado

Los controles o métricas de calidad asociados

Los responsables del mismo

Servicios relacionados

Proveedores externos involucrados (OLAs y UCs)

Y toda aquella otra informacion que se pueda considerar de interés referente a la prestacion del servicio.

41.3

Disefio de la arquitectura del servicio

La arquitectura debe tener en cuanto todos los elementos necesarios para la Gestion del Servicio, asi como la
interrelacion entre ellos y el mercado. Debe ofrecer una guia para el disefio y evolucion del servicio teniendo
en cuenta:

La alineacion entre la tecnologia y el negocio.
La infraestructura TI necesaria.
La Gestion de las aplicaciones.

La Gestion de los datos y la informacion.
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e La Documentacion y Gestion del Conocimiento.

e Los Planes de Despliegue del servicio.

41.4 Disefio de procesos

En la fase de disefio del servicio se han de definir los procesos involucrados con una descripcion detallada de
sus actividades, funciones, organizacion, entradas y salidas.

En particular deben establecerse los procesos de control para asegurar que los procesos se realizan de forma
eficiente y cumplen los objetivos establecidos.

Los procesos no deben ser un fin en si mismo, sino que deben tener como principal objetivo que la
organizacion TI ofrezca servicios de valor al cliente de forma eficiente.

41.5 Disefio de métricas y sistemas de monitorizacion

Es imprescindible disefiar sistemas de medicion y seguimiento que permitan evaluar tanto la calidad de los
servicios prestados como la eficiencia de los procesos involucrados. Los resultados obtenidos de estos sistemas
deben ser la principal fuente de informacion para la fase de Mejora del Servicio.

Existen cuatro tipos principales de métricas a considerar:
e Progreso: cumplimiento de los calendarios previstos
e Cumplimiento: adecuacion a las politicas y requisitos predefinidos.
e Eficacia: calidad de los resultados obtenidos.

e Rendimiento: productividad de los procesos y gestion de los recursos utilizados.

4.2 Modelos de diseino

La eleccion del modelo de desarrollo del servicio puede ser clave para el éxito o fracaso del mismo.
Se pueden distinguir tres tipos de modelos:

e Tradicional

o Agil

e Empaquetado

La eleccion de uno u otro modelo de desarrollo para cada servicio es una de las principales decisiones del
Disefio del Servicio y se optara por una u otra dependiendo de multiples factores tales como:

e Decisiones estratégicas basadas en la criticidad del servicio.
e Cuestiones financieras.

e Requisitos del cliente.

e Generacion de valor.

e Condiciones del mercado.

e Perspectivas de negocio.
A continuacion, se describen brevemente cada uno de los tres modelos.

4.21 Modelo tradicional

En este modelo se busca que el servicio sea muy estable, es decir, que no haya que hacer modificaciones en el
mismo una vez implantado.
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Para conseguir esta estabilidad es necesario realizar un arduo estudio previo de los aspectos técnicos y de
negocio que evite, en la medida de lo posible, la necesidad de cambios ya sea por errores o por una
funcionalidad incompleta.

El principal problema de este modelo es que el tiempo empleado en el disefio del servicio, puede ser
demasiado elevado para lo que demanda el mercado, pudiéndose dar situaciones en las que el servicio se
quede obsoleto incluso antes de su entrada en produccion.

4.2.2 Modelo agil o RAD

El modelo Rapido de Desarrollo (RAD) es un modelo incremental e iterativo que se basa en la creacion de
prototipos.

La funcionalidad tiende a ser modular de forma que ésta se pueda ir integrando incrementalmente aportando
las siguientes ventajas:

e Los modulos pueden ser reutilizables.

e El cliente tiene un acceso mas anticipado a la funcionalidad (early-access), aunque ésta pueda ser
reducida lo que facilita su feedback desde las primeras fases de desarrollo.

e  Permite un desarrollo distribuido que facilite la incorporacion de proveedores externos en el proceso.

El concepto de prototipo supone que el proceso sera por naturaleza iterativo e irdn generando multiples
versiones que iran introduciendo progresivamente los requisitos del cliente.

Su principal problema es que al no estar completamente cerrada desde un principio su arquitectura se puede
entrar en un proceso inacabable de prototipos que no culmine en un servicio adecuado para su paso a
produccion.

4.2.3 Soluciones empaquetadas

Este modelo implica la existencia de moédulos predefinidos con una funcionalidad general. Existen en la
actualidad muchas soluciones TI empaquetadas que simplifican el proceso de disefio del servicio.

Sus ventajas se resumen en:
¢ Disponible rapidamente.
¢ Configurable.

e Costes (iniciales) reducidos.
e Actualizaciones periodicas.

Sus principales inconvenientes suelen residir en:

¢ Dificultades de integracion con otros servicios/plataformas.
o Insuficiente funcionalidad debida a necesidades muy especificas.
e Potenciales altos costes de personalizacion y posibles incompatibilidades con las actualizaciones.

4.3 Procesos de la fase de Diseiio

Las funciones y procesos asociados directamente a la fase de Disefio son:

e Gestion del Catilogo de Servicios: responsable de crear y mantener un catélogo de servicios de la
organizacion TI que incluya toda la informacion relevante: gestores, estatus, proveedores, etcétera.

e Gestion de Niveles de Servicio: responsable de acordar y garantizar los niveles de calidad de los
servicios TI que son prestados.

e Gestion de la Capacidad: responsable de asegurar que la organizacion TI dispone de la capacidad
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suficiente para prestar los servicios acordados.

e Gestion de la Disponibilidad: responsable de garantizar que se cumplen los niveles de disponibilidad
recogidos en los SLA.

¢ Gestion de la Continuidad de los Servicios TI: responsable de establecer planes de contingencia
que aseguren la continuidad del servicio en un tiempo predeterminado con el menor impacto posible
en los servicios de caracter critico.

e Gestion de la Seguridad de la Informacion: responsable de establecer las politicas de integridad,
confidencialidad y disponibilidad de la informacion.

e Gestion de Proveedores: responsable de la relacion con los proveedores y el cumplimiento de los
UCs.

4.31 Gestion del Catalogo de Servicios

4311 Introduccion y objetivos

El Porfolio de Servicios, tal y como hemos visto, proporciona una referencia estratégica y técnica clave dentro
de la organizacion TI, ofreciendo una descripcion detallada de todos los servicios que se prestan y los recursos
asignados para ello. El Catalogo de Servicios cumple exactamente la misma funcion, pero de cara al exterior.

La existencia de dos documentos tan similares se explica porque el Porfolio de Servicios, al ser de caracter
interno, no solo contiene informacion sobre el funcionamiento de la organizacion que no interesa a los clientes,
sino que estd ademas escrito en un lenguaje demasiado técnico que no es adecuado ni eficaz para la
comunicacion externa.

Ademas, el Porfolio de Servicios incluye informacion sobre todos los servicios que alguna vez ha prestado,
presta o prestard la organizacion, mientras que el Catalogo prescinde de aquellos retirados o inactivos y se
centra en los que pueden interesar a los clientes.

La creacion del Catalogo de Servicios puede ser una tarea compleja, ya que es necesario alinear cuestiones
técnicas con politicas de negocio. Sin embargo, es un documento imprescindible puesto que:

e Sirve de guia a los clientes a la hora de elegir un servicio que se adapte a sus necesidades.

e Delimita las funciones y compromisos de la organizacion TL

e Se puede usar como herramienta de venta.

o Evita que se genere confusion entre los distintos actores implicados en la prestacion de servicios.

El objetivo principal del Catalogo de Servicios es compendiar toda la informacion referente a los servicios
que los clientes deben conocer para asegurar un buen entendimiento entre éstos y la organizacion T1.

Para cumplir esa tarea, el Catalogo de Servicios debe:

e Ofrecer una descripcion de los servicios ofrecidos que sea comprensible para personal no
especializado, poniendo especial cuidado en evitar el lenguaje técnico.

e  Ser utilizado como guia para orientar y dirigir a los clientes.

e Incluir, en lineas generales, los Acuerdos de Niveles de Servicio (ANS o SLA) y los precios en vigor.
Debe recoger también otras condiciones y politicas de prestacion de los servicios, asi como las
responsabilidades asociadas a cada uno de éstos.

e Registrar los clientes actuales de cada servicio.

e Encontrarse a disposicion del Centro de Servicios y de todo el personal que se halle en contacto
directo con los clientes.

Los principales beneficios de crear, mantener y utilizar un Catalogo de Servicios se pueden resumir en que la
relacion entre la organizacion y el cliente gana en fluidez y solidez porque:

e Al poner por escrito de forma detallada los acuerdos alcanzados (caracteristicas, plazos e hitos y
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entregables contratados para el servicio), se evitan abusos y malentendidos por ambas partes.

e Al estar mejor informado sobre las capacidades y recursos asociados a la prestacion del servicio, el
cliente puede entender de manera mas precisa los costes asociados al mismo. Esto ayuda a generar
mas confianza en el cliente hacia la organizacion, algo vital a la hora de renovar o ampliar el contrato
de prestacion servicios.

e Al poner por escrito los responsables de cada servicio, se evitan situaciones en las que el cliente no
sabe a quién acudir para por ejemplo reclamar la resolucion de una incidencia.

Por otro lado, las principales dificultades que pueden surgir con relacion al Catalogo de Servicios son:

e No esta claro, bien dentro de la organizacion, bien en el Porfolio, qué servicios estdn en activo y
cuales han sido retirados definitivamente.

e No se interiorizado en el personal la costumbre de consultar el Catdlogo a la hora de buscar
informacion sobre un servicio. Esto es especialmente critico si es el Centro de Servicios el que no lo
utiliza, ya que es el principal interlocutor con los clientes.

e El Catalogo de Servicios, pese a los esfuerzos iniciales, contiene muchas expresiones y palabras
técnicas o alude a conceptos demasiado especializados.

o El Catalogo de Servicios muestra aspectos internos sobre el funcionamiento de la organizacién que no
es recomendable que los clientes conozcan.

e El Catalogo de Servicios se actualiza con muy poca frecuencia, por lo que en la practica resulta
ineficaz.

431.2 Conceptos basicos

A continuacion, definimos los conceptos basicos del proceso Gestion del Catalogo de Servicios:

o Sistema de Gestion de la Configuracién: Muchas organizaciones integran el Catalogo de servicios y
el Porfolio en una tUnica herramienta que recibe el nombre de Sistema de Gestion de la
Configuracién (CMS). De este modo, la informacion contenida en ellos puede ser utilizada por otras
herramientas de gestion.

e El Catalogo de Servicios de Negocio: Se denomina Catalogo de Servicios de Negocio a la
informacion contenida en el Catalogo de Servicios que se refiere a los procesos de negocio, las
relaciones entre unidades de negocio, etc.

¢ El Catailogo de Servicios Técnico: Se denomina Catalogo de Servicios Técnico a aquellos aspectos
del Catalogo de Servicios que abordan los propios servicios TI: distincion entre servicios de apoyo,
servicios compartidos, componentes, elementos de configuracion, etc.

Esta parte del catalogo tan solo esta disponible para la organizacion: los clientes no pueden consultarla.

4.3.1.3 Definicion de servicios

El primer paso a la hora de definir el Catilogo de Servicios consiste en tomar los servicios recogidos en el
Porfolio de Servicios y discriminar la parte “histdrica”, es decir, los registros que se refieren a servicios que ya
no estan en activo.

El siguiente punto consiste en trazar las lineas de servicio o familias principales en las que éstos se van a
agrupar. Generalmente, las familias de servicios estan relacionadas con las areas funcionales en las que se
desarrollan éstos.

Esto aporta una vision de conjunto sobre los servicios que presta la organizacion, lo cual es un arma de doble
filo. Si la estrategia es clara y se ha puesto en practica con rigor a la hora de definir los servicios, de un solo
vistazo al Catalogo quedaran patentes los fines de la organizacion. En cambio, si ha habido improvisacion
también quedara patente al no haber denominadores comunes claros entre unos servicios y otros.

Una vez constituido el primer nivel, el de las familias, se van detallando los servicios existentes en cada una de
ellas, asi como los clientes que los han contratado y la prevision de demanda para cada servicio.
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A continuacion, ofrecemos un listado resumido de los datos que debe contener el Catalogo para cada servicio:
e Nombre y descripcion.
¢ Propietario del servicio.
e Cliente.
e Otras partes implicadas (proveedores, instituciones, etc.)
e Fechas de version y revision.

e Niveles de servicio acordados (tiempos de respuesta, disponibilidad, continuidad, horarios, etc.) en los
OLAs y SLAs.

e Condiciones de prestacion del servicio. Precios.
e Cambios y excepciones.

Es importante reiterar en que el lenguaje empleado debe ser comprensible para aquellos que no estan
familiarizados con el lenguaje técnico.

Sin embargo, en la mayoria de los casos, por muy detallado y completo que sea el Catalogo de Servicios, la
complejidad de los servicios ofrecidos requiere un largo y extenso periodo de negociacion con el cliente.

4314 Mantenimiento y actualizacion del Catalogo de Servicios

Al margen de la confeccion del propio Catalogo de Servicios, la gestion del mismo conlleva la realizacion de
otras tareas relacionadas con su aprovechamiento y utilizacién que no deben pasarse por alto.

En primer lugar, es necesario definir en detalle los destinatarios y el objetivo de la informacion detallada en el
Catalogo. Estos planteamientos deben transmitirse después a la Gestion del Conocimiento con el proposito de
que organice sesiones formativas: contenido del catalogo, casos en los que puede resultar de utilidad, etc.

Por otro lado, la Gestion del Catalogo de Servicios debe planificar las tareas de actualizacion de la informacion
consignada en ¢él. Junto a revisiones periddicas, deben determinase previamente los casos que pueden requerir
una “actualizacion extraordinaria” y los protocolos para la aprobacion de estos cambios.

Entre los puntos que pueden precisar actualizaciones al margen de las revisiones, destacan aquellos que o bien
son criticos, o bien suelen cambiar con mucha frecuencia:

o Estado de los servicios (“aprobado”, “en preparacion”, etc.).

e Responsables de los servicios.

e Precios.

e Proveedores.

4315 Control y medicion del proceso

El rendimiento de la creacion y mantenimiento del Catdlogo de Servicios puede medirse a través de los
siguientes indicadores:

e N.°de actualizaciones enviadas al Porfolio de Servicios.
e N.° de modificaciones efectuadas en el Catalogo de Servicios en un periodo determinado.

e N.°de accesos o solicitudes de consulta del Catalogo dentro de la organizacion TI.

4.3.2 Gestion de Niveles de Servicio

4321 Introduccion y Objetivos

La Gestion de Niveles de Servicio es el proceso en el que se define, negocia y supervisa la calidad de los
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servicios T1 ofrecidos.

Planificacion Implementacion Monitorizacion

Gestion de Niveles de Servicio

Revisidn

llustracion 4-1 Gestion de Niveles de Servicio

La Gestion de Niveles de Servicio es responsable de buscar un compromiso realista entre las expectativas y
necesidades del cliente y los costes de los servicios asociados, de tal manera que estos sean asumibles tanto por
el cliente como por la organizacion TL

Para cumplir sus objetivos es imprescindible que la Gestion de Niveles de Servicio:

e Conozca las necesidades de sus clientes.

e Defina correctamente los servicios ofrecidos.

e Monitorice la calidad del servicio respecto a los objetivos establecidos en los SLAs.
La Gestion de Niveles de Servicio debe:

e Documentar todos los servicios ofrecidos.

e Presentar los servicios de forma comprensible para el cliente.

e Poner foco en el cliente y su negocio y no en la tecnologia.

e Colaborar estrechamente con el cliente para proponer servicios realistas y que se ajusten a sus
necesidades.

e Alcanzar los acuerdos necesarios con clientes y proveedores para ofrecer los servicios demandados.
(SLAs)

e Establecer los indicadores claves de rendimiento del servicio.

e Monitorizar la calidad de los servicios que se prestan, con el objetivo ltimo de implementar mejoras
con un coste aceptable por el cliente.

e Realizar informes de calidad del servicio y Planes de Mejora del Servicio (SIP).
Los principales beneficios de una correcta Gestion de Niveles de Servicio son:
e Los servicios son disefiados para cumplir sus auténticos objetivos: cubrir las necesidades del cliente.

e Se facilita la comunicacion con los clientes, haciendo que no surjan malentendidos sobre la
caracteristicas y calidad de los servicios ofrecidos.

e Se establecen objetivos claros y cuantificables.

e Se establecen claramente las responsabilidades tanto de los clientes como de los proveedores del
Servicio.

e Los clientes son conscientes de los niveles de calidad ofrecidos. Se establecen claros protocolos de
actuacion en caso de degradacion del servicio.

e La constante monitorizacion del servicio permite detectar los aspectos en los que el servicio flojea y
priorizar su mejora.

e La Gestion TI comprende los servicios ofrecidos, facilitando los acuerdos con proveedores.

e El personal del Centro de Servicios tiene disponible la documentacion necesaria (SLAs, OLAs, etc.)
para poder tener una relacion fluida con clientes y proveedores.

e Los SLAs ayudan a la Gestion T1 tanto al calculo de los costes del servicio como a justificar el precio
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ante los clientes.

Estos beneficios repercuten, a largo plazo, en una mejora del servicio con la correspondiente satisfaccion de
clientes y usuarios.

Las principales dificultades para llevar a cabo la implementacion de la Gestion de Niveles de Servicio son:

4322

No hay una buena comunicacion con clientes y usuarios, lo cual puede hacer que los SLAs acordados
no recojan sus necesidades reales.

Por complacer los deseos y expectativas del cliente se establecen unos SLAs poco realistas en relacion
con el nivel de calidad de servicio que la infraestructura TI puede ofrecer.

No se alinean adecuadamente los procesos de negocio del cliente con los servicios.
Los SLAs son excesivamente largos y técnicos, incumpliendo asi sus objetivos primordiales.

Los recursos dedicados son insuficientes, debido a que la direccion los considera como un gasto
afiadido y no como parte integral del servicio ofrecido.

Problemas de comunicacion: una parte de los usuarios desconocen las caracteristicas del servicio y los
niveles de calidad acordados.

No se monitoriza correctamente el cumplimiento de los SLAs, dificultando asi la mejora de la calidad
del servicio.

No existe en la organizacion un verdadero compromiso con la calidad del servicio TI ofrecido.

Conceptos basicos

A continuacion, definimos los conceptos basicos del proceso Gestion del Catalogo de Servicios:

Requisitos de Nivel de Servicio (SLR): Recogen informacion detallada sobre las necesidades del cliente y sus
expectativas de rendimiento y nivel de servicios. El documento de SLR constituye el elemento base para desarrollar los SLA
y posibles OLAs correspondientes.

Hojas de Especificacion: se fratan de documentos técnicos de caracter interno que delimitan y precisan los servicios
ofrecidos al cliente. Las Hojas de Especificacion deben evaluar los recursos necesarios para ofrecer el servicio requerido con
un nivel de calidad suficiente y determinar si es necesario el outsourcing de determinados procesos, sirviendo de documento
de base para la confeccion de los OLAs y UCs correspondientes.

Plan de Calidad del Servicio (SQP): documento que contiene la informacién necesaria para que la organizacion Tl
conozca los procesos y procedimientos que se aplican en la provision de los servicios, garantizando que estos se alineen
con los procesos de negocio y mantengan unos niveles de calidad adecuados. En el SQP se debe recoger la
siguiente informacion:

o Objetivos de cada servicio.

o Estimacién de recursos.

o Indicadores clave de rendimiento.

o Procedimientos de monitorizacion de proveedores.

Acuerdo de Nivel de Servicio (SLA): documento que recoge en un lenguaje no técnico, 0 cuando menos
comprensible para el cliente, todos los detalles del servicio ofrecido. Tras su firma, el SLA se considerara el documento de
referencia para la relacidn con el cliente en todo lo relacionado con la provision del servicio, por tanto, es indispensable que
contenga claramente definidos los aspectos esenciales del servicio tales como su cobertura, descripcion, disponibilidad
niveles de calidad, efc.

El Acuerdo de Nivel de Operacion (OLA): documento interno de la organizacién donde se especifican las
responsabilidades y compromisos de los diferentes departamentos de la organizacion Tl en la prestacion de un determinado
servicio.

Contrato de Soporte (UC): se trata de un acuerdo con un proveedor externo a la organizacion TI, para la prestacion
de servicios qué ésta no soporta.

Plan de Mejora del Servicio (SIP): documento que recoge tanto las medidas correctivas a adoptar ante errores
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detectados en los niveles de servicio, como las propuestas de mejora basadas en los avances tecnologicos. El SIP debe ser
parte integrante de la documentacién de base para la renovacion de los SLAs y deben tenerlo a su disposicion de los
gestores de los otros procesos TI.

Organizacion TI Servicios Tl

Peticiones cliente

<+
Catélogo
—F Planificacidn ¥ Servic?us i SLR +— Anilisis y definicion ¢—
<+
Hojas
- | Especific.
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Ly Sap
w "
Implementacion 3 OLA=s — LA - Implementacion {_:
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L Revision SIP €« Revision —

Ilustracion 4-2 Conceptos Gestion de Niveles de Servicio

4.3.2.3 Planificacion de la Gestion

La correcta planificacion de la Gestién de Niveles de Servicio requiere la implicacion de practicamente todos
los estamentos de la organizacion TI. Y, si esto no fuera ya de por si una labor lo suficientemente compleja,
resulta imprescindible la colaboracion activa de los clientes y usuarios de los servicios TL

El objetivo primordial de la Gestion de Niveles de Servicio es definir, negociar y monitorizar la calidad de los
servicios TI ofrecidos. Si los servicios no se adaptan a las necesidades del cliente, o bien la calidad de los
mismos sera insuficiente o los costes seran desproporcionados, tendremos entonces clientes insatisfechos y la
organizacion TI sera responsable de las consecuencias que puedan derivar de ello.

Todo el proceso de planificacion previo debe estar orientado a dar respuesta a las siguientes preguntas:
e ;Qué servicios debemos ofrecer a nuestros clientes?
e ;Cuales son las necesidades de nuestros clientes?
e ;Cuadl es el nivel adecuado de calidad de servicio?
e /Quiénes y coOmo se van a suministrar esos servicios?
e ;Cuales seran los indicadores clave de rendimiento para los servicios prestados?

e ;Disponemos de los recursos necesarios para proveer los servicios propuestos con los niveles de
calidad acordados?

La respuesta a cada una de estas preguntas debe darse en forma de documentos, algunos de caracter interno y
otros accesibles a los clientes, que pasamos a describir sucintamente a continuacion.

Los resultados de esta interaccién/negociacion deben ser incorporados al documento de Requisitos de Nivel de
Servicio (SLR), que debe reflejar las necesidades del cliente y sus expectativas respecto a:
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o La funcionalidad y caracteristicas del servicio.

e Ladisponibilidad del servicio.

e Lainteraccion del servicio con su infraestructura TI o de otro tipo.
e Lacontinuidad del servicio.

e Los niveles de calidad del servicio.

e Tiempo y procedimientos de implantacion del servicio.

e [Laescalabilidad del servicio ofrecido.

La informacion contenida en el SLR debe servir de base para elaborar la documentacion interna que permita
determinar "como" se prestara el servicio y "quién o quiénes" seran responsables del mismo.

Las Hojas de Especificacion del Servicio deben contener:

e Una descripcion detallada, con todos los detalles técnicos necesarios, sobre cémo se prestard el
servicio.

e (Cuadles seran los indicadores internos de rendimiento y calidad del servicio.
e (Como se implementara el servicio.

Si la prestacion del servicio requiere la interaccion con los servicios TI del cliente o presentas exigencias
técnicas a su infraestructura, esta informacion debera reflejarse en una Hoja de Especificaciones "externa" que
habra de acordarse con el cliente y sus responsables técnicos.

El Plan de Calidad del Servicio (SQP) debe ser el documento maestro para la gestion interna de los servicios
prestados y contener informacion detallada sobre todos los procesos TI involucrados en la prestacion de los
servicios.

En funcidn de los requisitos plasmados en las Hojas de Especificacion del Servicio, se elabora un plan global
que permita asignar los recursos a la organizacion TI, establecer metas claras basadas en los indicadores de
rendimiento elegidos y asegurar que los niveles de calidad ofrecidos se adaptan a las necesidades de los
clientes y a los compromisos asumidos por la organizacion.

En caso de que se estimen insuficientes los recursos internos o sencillamente se considere oportuno
externalizar parte de los servicios, el SQP servird de documento guia para el establecimiento de los contratos
con los proveedores externos.

43.24  Implementacién

La fase de planificacion debe concluir con la elaboracion y aceptacion de los acuerdos necesarios para la
prestacion del servicio.

Estos acuerdos incluyen los ANS o SLAs, OLAs y UCs.
4.3.2.4.1 Acuerdos de Nivel de Servicio

Los Acuerdos de Nivel de Servicio (ANS o SLAs en inglés) deben contener una descripcion del servicio que
abarque desde los aspectos mas generales hasta los detalles mas especificos del servicio.

Es conveniente estructurar los SLAs mas complejos en diversos documentos, de forma que cada grupo
involucrado reciba exclusivamente la informacion correspondiente al nivel en que se integra, ya sea en el lado
del cliente o en el del proveedor.

La elaboracion de un SLA requiere tomar en cuenta aspectos no tecnoldgicos entre los que se encuentran:
e Lanaturaleza del negocio del cliente.
e  Aspectos organizativos del proveedor y cliente.

e  Aspectos culturales locales.
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4.3.24.2 Acuerdos de Nivel de Operacion

Los Acuerdos de Nivel de Operacion (OLAs) son documentos de caracter interno de la propia organizacion T1
que determinan los procesos y procedimiento necesarios para ofrecer los niveles de servicio acordados con los
clientes.

El OLA, por su naturaleza, involucra detalles sobre la prestacion del servicio que deben ser opacos para el
cliente pero que resultan imprescindibles a la organizacion T para desarrollar y coordinar su labor.

4.3.2.4.3 Contratos de Soporte

Los Contratos de Soporte (UCs) definen las responsabilidades de los proveedores externos en el proceso de
prestacion de servicios.

Mientras que los OLAs son documentos internos que pueden irse modificando con cierta frecuencia, los
Contratos de Soporte deben representar compromisos claros y perfectamente delimitados. A pesar de esta
diferencia crucial, los UCs pueden considerarse como una extension "externa" de los OLAs, en el sentido de
que persiguen el mismo fin: organizar los procesos y procedimientos necesarios para la correcta provision del
Servicio.

4.3.25 Monitorizacion de Niveles de Servicio

El proceso de monitorizacién de Niveles de Servicio es imprescindible si queremos mejorar progresivamente
la calidad del servicio ofrecido, su rentabilidad y la satisfaccion de los clientes y usuarios.

La monitorizacion de la calidad del servicio requiere el seguimiento tanto de procedimientos y parametros
internos de la organizacién como los relacionados con la percepcion de los usuarios.

Para llevar a cabo esta tarea de manera eficiente es necesario haber establecido con anterioridad unos baremos
de calidad del servicio que han de servir de guia en la elaboracion de los informes correspondientes.

Las principales fuentes de informacion las constituyen:

e Ladocumentacion disponible: SLAs, SLRs, OLAs, SQP, SIP, UCs, etc.

e La Gestion de Incidencias y la Gestion de Problemas, que deben informar de las incidencias en el
servicio y los tiempos de recuperacion.

e La Gestion de la Continuidad y la Gestion de la Disponibilidad, que deben proporcionar la
informacion sobre la infraestructura utilizada para satisfacer la calidad de servicios acordada.

o El Centro de Servicios (Service Desk), que mediante su trato diario con los clientes, usuarios y
organizacion TI supervisa la calidad de los servicios y conoce la percepcion del cliente respecto a los
Mmismos.

Los informes de rendimiento elaborados deben cubrir factores clave tales como:

e Cumplimiento de los SLAs, con informacion sobre la frecuencia y el impacto de las incidencias
responsables de la degradacion del servicio.

® Quejas, justificadas o no, de los clientes y usuarios.

e Utilizacion de la capacidad predefinida.

o Disponibilidad del servicio.

e Tiempos de respuesta.

o  Costes reales del servicio ofrecido.

e Problemas detectados y cambios realizados para restaurar la calidad del servicio.

o (Calidad del servicio de los proveedores externos: nivel de cumplimiento de los OLAs.
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4326 Revision de la calidad de los servicios

La correcta Gestion de Niveles de Servicio es un proceso continuo que requiere la continua revision de la
calidad de los servicios ofrecidos.

En este ultimo tramo del proceso se trata de revisar aquellos SLAs que se han incumplido buscando las
razones para, a partir de este analisis, elaborar un Plan de Mejora del Servicio (SIP). Esta funcién enlaza
directamente, con la fase de Mejora Continua del Servicio.

4327 Control y medicion del proceso

El objetivo de la Gestion de Niveles de Servicio no es otro que el de mejorar la calidad del servicio y la
satisfaccion del cliente, pero esto no se puede llevar a cabo sin una buena gestion de los procesos involucrados.

Es esencial disponer de:

¢  Unos objetivos claros y contrastables.

e Un equipo con experiencia liderado por un Gestor del Nivel de Servicio con la cualificacion y
experiencia necesarios.

¢ Una asignacion clara de tareas y responsabilidades.
¢ Indicadores especificos de rendimiento tales como:
o Porcentaje de servicios amparados bajo SLAs.

o Porcentaje de incumplimiento de los SLAs clasificados por su impacto en la calidad del
servicio.

o SIPs elaborados e impacto de los mismos en la calidad del servicio.
o Encuestas de satisfaccion del cliente.

La correcta elaboracion de informes internos de gestion permite evaluar el rendimiento de la Gestion de
Niveles de Servicio y aporta informacion de vital importancia a otras areas involucradas en el soporte y la
provision de los servicios TL

Entre la documentacion generada cabria destacar:

e Informes Estadisticos de Rendimiento: donde se detallen los SLAs, OLAs y UCs elaborados y el nivel
de cumplimiento de los mismos, costes promedio asociados al proceso, etc.

e Informes de Seguimiento: donde se especifiquen las acciones de monitorizacion realizadas, sus
resultados y el grado de satisfaccion de los clientes con el servicio prestado.

o Planes de Mejora (SIP): donde se especifiquen las acciones propuestas para la mejora del servicio Tly
el impacto que estas han tenido en la calidad del servicio.

4.3.3 Gestion de la Capacidad

4331 Introduccion y Objetivos

El objetivo principal de la Gestién de la Capacidad es poner a disposicion de clientes, usuarios y del propio
departamento de TI los recursos técnicos necesarios para desempefiar de una manera eficiente sus tareas y todo
ello sin incurrir en costes desproporcionados.

Para ello, la Gestion de la Capacidad debe:
e Conocer el estado actual de la tecnologia y previsibles futuros desarrollos.
¢ Conocer los planes de negocio y acuerdos de nivel de servicio para prever la capacidad necesaria.
e Analizar el rendimiento de la infraestructura para monitorizar el uso de la capacidad existente.

e Realizar modelos y simulaciones de capacidad para diferentes escenarios futuros previsibles.
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e Dimensionar correctamente las aplicaciones y servicios, alineandolas a los procesos de negocio y
necesidades reales del cliente.

e  Gestionar la demanda de servicios tecnologicos racionalizando su uso.

Input

X B Y

Tecnologio Plones de Requisitos Incidencios
Megocio

La Geslidn de la Capacidad necesita conocer las necesidades de los clientes,
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El proceso de Gestion de la Capacidad =& subdivide en trez subprocesos que
estudian la capacidad desde el punto de vista del negocio, de los clientes v de los
FeCUrS0s NeCesarios.
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Tlustracion 4-3 Gestion de la Capacidad

La Gestion de la Capacidad intenta evitar situaciones en las que se realizan inversiones innecesarias en
tecnologias que no se adaptan a las necesidades reales del negocio o estan sobredimensionadas, o, por el
contrario, evitar situaciones en las que la productividad se ve mermada por un insuficiente o deficiente uso de
las tecnologias existentes.

Ambos escenarios son habituales y a menudo se pueden encontrar conviviendo en una misma organizacion:
directivos, clientes y otros profesionales informaticos deslumbrados por tecnologias que realmente no
necesitan y adquieren pero que ignoran hardware, software y servicios que realmente aumentarian la
productividad en sus respectivos entornos de trabajo.

Una de las principales tareas de la Gestion de la Capacidad es la de matizar la percepcion de que la "capacidad
es barata". Aunque el aumento de la capacidad puede requerir, en primera instancia, de modestos desembolsos,
debido a la reduccion de costes en los equipos de hardware y aplicaciones informaticas, la administracion y
mantenimiento de infraestructuras desproporcionadas puede resultar, a la larga, muy cara.
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Los principales beneficios derivados de una correcta Gestion de la Capacidad son:

Se optimiza el rendimiento de los recursos tecnologicos.

Se dispone de la capacidad necesaria en el momento oportuno, evitando asi que se pueda resentir la
calidad del servicio.

Se evitan gastos innecesarios producidos por compras de "ltima hora".

Se planifica el crecimiento de la infraestructura adecuandolo a las necesidades reales de negocio.

Se reducen de los gastos de mantenimiento y administracion asociados a equipos y aplicaciones que
han quedado obsoletos o son innecesarios.

Se reducen posibles incompatibilidades y fallos en la infraestructura informatica.

Resumiendo, se racionaliza la gestion de las compras y mantenimiento de los servicios T1 con la consiguiente
reduccion de costes e incremento en el rendimiento.

La implementacion de una adecuada politica de Gestion de la Capacidad también se encuentra con algunas
serias dificultades:

Informacion insuficiente para una planificacion realista de la capacidad.

Expectativas injustificadas sobre las mejoras del rendimiento y el ahorro de costes.

Insuficiencia de recursos para monitorizar adecuadamente el rendimiento.

Infraestructuras técnicas distribuidas y excesivamente complejas en las que es dificil un correcto
acceso a los datos.

La direccion de la organizacion TI no tiene el nivel de compromiso suficiente para implementar
rigurosamente los procesos asociados.

La rapida evolucion de las tecnologias puede obligar a una revision permanente de los planes y
escenarios contemplados.

Un correcto establecimiento de las dimensiones de la propia Gestion de la Capacidad: un excesivo
celo puede provocar costosos andlisis de capacidad que podrian haber sido innecesarios con la compra
de nuevo hardware o software.

Las principales actividades de la Gestion de la Capacidad se resumen en:

Desarrollo del Plan de Capacidad y modelado de diferentes escenarios de capacidad.
Monitorizacion de los recursos de la infraestructura TL

Supervision de la capacidad y administracion de la Base de Datos de la Capacidad (CDB) contenida
en el Sistema de Informacion de Gestion de la Capacidad (CMIS).

El proceso de Gestion de la Capacidad puede segmentarse en subprocesos que analizan las necesidades de
capacidad TI desde diferentes puntos de vista:

4332

Gestion de la Capacidad del Negocio (BCM, del inglés Business Capacity Management): que centra
su objeto de atencion en las necesidades futuras de usuarios y clientes.

Gestion de la Capacidad del Servicio (SCM, del inglés Service Capacity Management): que analiza el
rendimiento de los servicios TI con el objetivo de garantizar los niveles de servicio acordados.
Gestion de la Capacidad de Recursos (CCM, del inglés Component Capacity Management): que
estudia tanto el uso de la infraestructura TI como sus tendencias para asegurar que se dispone de los
recursos suficientes y que estos se utilizan eficazmente.

Planificacion de la Capacidad

4.3.3.2.1 Plan de Capacidad

La elaboracion del Plan de Capacidad es la tarea principal de la Gestion de Capacidad.

El Plan de Capacidad recoge:

Toda la informacion relativa a la capacidad de la infraestructura T1.
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e Las previsiones sobre necesidades futuras basadas en tendencias, previsiones de negocio y SLAs
existentes.

e Los cambios necesarios para adaptar la capacidad TI a las novedades tecnologicas y las necesidades
emergentes de usuarios y clientes.

El Plan de Capacidad debe incluir informacion sobre los costes de la capacidad actual y prevista. Esta
informacion es indispensable para que la Gestion Financiera pueda elaborar los presupuestos y previsiones
financieras de manera realista.

Aunque, en principio, el Plan de Capacidad puede tener una vigencia anual o bianual es importante que se
monitorice su cumplimiento para adoptar medidas correctivas en cuanto se detecten desviaciones importantes
del mismo.

4.3.3.2.2 Modelado y Benchmarking

Cuanto mas compleja sea una infraestructura técnica mas dificil es prever las necesidades de capacidad futura.
En esos casos, es imprescindible realizar modelos y simulaciones sobre posibles escenarios de desarrollo
futuro que aseguren la correcta escalabilidad de las aplicaciones y hardware.

El nivel de detalle al que se lleve este modelado dependera de varios factores:

e Costes asociados al incremento de la capacidad.

e Costes del propio proceso de modelado y simulacion.
e Alcance de los aumentos de capacidad previstos.

e La"criticalidad" de los sistemas implicados.

Teniendo en cuenta los anteriores factores podemos optar por:

e Un simple andlisis de tendencias que permita evaluar la carga de proceso esperada en la
infraestructura de TI y escalar consecuentemente su capacidad actual.

e Realizar modelos y simulaciones sobre diferentes escenarios para llevar a cabo previsiones de carga y
repuesta de la infraestructura técnica.

o Realizar benchmarks (pruebas de rendimiento comparativas) con prototipos reales para asegurar la
capacidad y el rendimiento de la futura infraestructura.

4333 Recursos de gestion de la Capacidad

Un aspecto esencial de la Gestion de la Capacidad es el de asignar recursos adecuados de hardware, software
y personal a cada servicio y aplicacion.

El correcto dimensionamiento requiere que la Gestion de la Capacidad disponga de informacion fiable sobre:
e Losniveles de servicio acordados y/o previstos (SLAs).
e Niveles de rendimiento esperados.
e Impacto de la aplicacion o servicio en los procesos de negocio del cliente.
e Margenes de seguridad y disponibilidad.
e Informes de monitorizacion de los niveles de servicio.
o Costes asociados a los equipos de hardware y otros recursos T necesarios.

En la fase de disefio de un servicio, la Gestion de la Capacidad asegura que se dispondra de la capacidad
necesaria para llevar el proyecto a buen término. Una vez se ha puesto en marcha el servicio, también es la
encargada de analizar las tendencias de uso y prever las necesidades futuras.

Es relativamente frecuente no tener en cuenta aspectos relativos al adecuado dimensionamiento de una
aplicacion a causa de expectativas injustificadas sobre la tecnologia. Se puede pensar erroneamente que los
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costes asociados a la capacidad se limitan a la compra de mas equipos, mas memoria, mas espacio de
almacenamiento, etcétera, olvidando que sistemas mas complejos conllevan unos mayores gastos de
administracion y mantenimiento, o ignorando los problemas que pueden conllevar dichos cambios.

43.34  Supervision de la Capacidad

La Gestion de la Capacidad es un proceso continuo e iterativo que monitoriza, analiza y evalta la capacidad
y rendimiento de la infraestructura T1y que, con los datos obtenidos, optimiza los servicios o envia una RFC a
la Gestion de Cambios.

Tanto la informacién obtenida como resultado de estas actividades, como la generada a partir de ella por la
Gestion de la Capacidad se almacenan y registran en la Base de Datos de la Capacidad (CDB).

X

Optimizacion
A J
%, CDB
Implementacion Evaluacién
del Cambio
i *]

Monitorizacion

Tlustracion 4-4 Supervision de la Capacidad
4.3.3.4.1 Monitorizacién

Su objetivo principal es asegurar que el rendimiento de la infraestructura de TI se adecua a los requisitos de los
SLAs.

La monitorizacion debe incluir, ademas de aspectos técnicos, todos aquellos relativos a licencias y otras
cuestiones de caracter administrativo.

4.3.3.4.2 Andlisis y Evaluacién

Los datos recogidos deben ser analizados para evaluar la conveniencia de adoptar acciones correctivas tales
como peticion de aumento de la capacidad o una mejor Gestion de la Demanda.

4.3.3.43 Optimizaciéon y cambios

Si se ha optado por solicitar un aumento de la capacidad, se elevara una peticion de cambio (RFC) a la Gestion
de Cambios para que se desencadene todo el proceso necesario para la implementacion del cambio. La Gestion
de la Capacidad prestara su apoyo en todo el proceso y serd corresponsable, junto a la Gestion de Cambios y
Versiones, de asegurar que el cambio solicitado cumpla los objetivos previstos.

En el caso de que una simple racionalizacion de la demanda sea suficiente para solventar las posibles
deficiencias o incumplimientos de los SLAs, sera la propia Gestion de la Capacidad la responsable de
gestionar ese subproceso.
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4.3.3.4.4 Base de Datos de la Capacidad

La Base de Datos de la Capacidad (CDB) debe cubrir toda la informacion de negocio, financiera, técnica y de
servicio que reciba y genere la Gestion de la Capacidad relativas a la capacidad de la infraestructura y sus
elementos.

Idealmente la CDB debe estar interrelacionada con la CMDB para que esta tltima ofrezca una imagen integral
de los sistemas y aplicaciones con informacion relativa a su capacidad. Esto no es obice para que ambas bases
de datos puedan ser "fisicamente independientes".

4335 Control y medicion del proceso

Es indispensable elaborar informes que permitan evaluar el rendimiento de 1a Gestion de la Capacidad.
La documentacion elaborada debe incluir informacion sobre:
e Eluso de recursos.
e Desviaciones de la capacidad real sobre la planificada.
e Andlisis de tendencias en el uso de la capacidad.
e  Meétricas establecidas para el andlisis de la capacidad y monitorizacion del rendimiento.
e Impacto en la calidad del servicio, disponibilidad y otros procesos TL
El éxito de la Gestion de la Capacidad depende de algunos indicadores clave, entre los que se encuentran:
e Correcta prevision de las necesidades de capacidad.
e Reduccion de los costes asociados a la capacidad.
e Mas altos niveles de disponibilidad y seguridad.
e  Mayor satisfaccion de los usuarios y clientes.

e Cumplimiento de los SLAs.

434 Gestion de la Disponibilidad

4341 Introduccion y Objetivos

El objetivo primordial de 1a Gestion de la Disponibilidad es asegurar que los servicios TI estén disponibles y
funcionen correctamente siempre que los clientes y usuarios deseen hacer uso de ellos en el marco de los
SLAs en vigor.

Las responsabilidades de la Gestion de la Disponibilidad incluyen:
e Determinar los requisitos de disponibilidad en estrecha colaboracion con los clientes.
e Garantizar el nivel de disponibilidad establecido para los servicios T1.
e Supervisar el cumplimiento de los OLAs y UCs acordados con proveedores internos y externos.
e  Monitorizar la disponibilidad de los sistemas TI.
e Proponer mejoras en la infraestructura y servicios TI que aumenten los niveles de disponibilidad.
Los indicadores clave sobre los que se sustenta el proceso de Gestion de la Disponibilidad se resumen en:

o Disponibilidad: porcentaje de tiempo sobre el total acordado en el que el servicio ha sido accesible por el usuario y ha
funcionado correctamente.

¢ Fiabilidad: tiempo durante el cual el servicio ha funcionado correctamente sin suffir ninguna interrupcion.

e Capacidad de mantenimiento: capacidad de recuperar el servicio en caso de interrupcion.

e Capacidad de Servicio: determina la disponibilidad de los servicios internos y externos contratados y si se
corresponde con los OLAs y UCs en vigor. Notese que si un servicio es subcontratado en su totalidad la
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disponibilidad y la capacidad de servicio pasan a ser términos equivalentes.

Usuarios Disponibilidad Servicios Tl
'.:l.
K_‘U"-’
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-l-..- -
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internos externos
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Datos Software Hardware Telecom.

llustracion 4-5 Indicadores Gestion de Disponibilidad

La disponibilidad depende del correcto disefio de los servicios T1, la fiabilidad de los CIs involucrados, su
correcto mantenimiento y la calidad de los servicios internos y externos acordados.

Los principales beneficios de una adecuada Gestion de la Disponibilidad son:
e Se reduce el nimero de incidencias.
e Se aumentan progresivamente los niveles de disponibilidad.
¢  Cumplimiento de los niveles de disponibilidad acordados.
e Sereducen los costes asociados a un alto nivel de disponibilidad.
o El cliente percibe una mayor calidad de servicio.
Las principales dificultades con las que topa la Gestion de la Disponibilidad son:
¢ No se monitoriza correctamente la disponibilidad real del servicio.
e No se dispone de las herramientas de software y personal adecuado.
e Los objetivos de disponibilidad no estan alineados con las necesidades del cliente.
¢ Falta de coordinacion con los otros procesos.
¢ No existe compromiso con el proceso dentro de la organizacion TL
o La falta de apoyo de la direccion provoca que los proveedores internos y externos no reconozcan la

autoridad del Gestor de la Disponibilidad por falta de apoyo de la direccion.

4342 Requisitos de disponibilidad

Es imprescindible cuantificar los requisitos de disponibilidad para la correcta elaboracion de los SLAs.

La disponibilidad propuesta debe encontrase en linea tanto con las necesidades reales del negocio como con
las posibilidades de la organizacion T1.
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Aunque en principio todos los clientes estaran de acuerdo con unas elevadas cotas de disponibilidad es
importante hacerles ver que una alta disponibilidad puede generar unos costes injustificados dadas sus
necesidades reales. Quiza unas pocas horas sin un determinado servicio pueden representar poco mas alla de
una pequefia inconveniencia mientras que la certeza de un servicio practicamente continuo y sin interrupciones
puede requerir la replicacion de sistemas u otras medidas igualmente costosas que no van a tener una
repercusion real en la rentabilidad del negocio.

Para llevar a cabo eficientemente esta tarea es necesario que la Gestién de la Disponibilidad:
o Identifique las actividades clave del negocio.

e Cuantifique los intervalos razonables de interrupcion de los diferentes servicios dependiendo de sus
respectivos impactos.

o Establezca los protocolos de mantenimiento y revision de los servicios.

e Determine las franjas horarias de disponibilidad de los servicios (24x7, 12x5, ...).

4.3.4.3 Planificacion de la disponibilidad

La correcta planificacion de la disponibilidad permite establecer unos niveles de disponibilidad adecuados
tanto en lo que respecta a las necesidades reales del negocio como a las posibilidades de la organizacion TI.

El documento que debe recoger los objetivos de disponibilidad presentes y futuros y qué medidas son
necesarias para su cumplimiento es el Plan de Disponibilidad.

Este plan debe recoger:

e La situacion actual de disponibilidad de los servicios. Obviamente esta informacién debe ser
actualizada periddicamente.

e Herramientas para la monitorizacion de la disponibilidad.

e Meétodos y técnicas de analisis a utilizar.

¢ Definiciones relevantes y precisas de las métricas a utilizar.
e Planes de mejora de la disponibilidad.

e Expectativas de disponibilidad.

Es imprescindible que este plan proponga los cambios necesarios para que se cumplan los estandares previstos
y colabore con la Gestion de Cambios y la Gestion de Entregas y Despliegues en su implementacion (en caso
de ser aprobados, claro esta).

Para que este plan sea realista, debe contar con la colaboracion de los otros procesos TI involucrados.

4344 Disefo para la Disponibilidad

Es crucial para una correcta Gestion de la Disponibilidad participar desde el inicio en el desarrollo de los
nuevos servicios de forma que éstos cumplan los estandares plasmados en el Plan de Disponibilidad.

Un diferente nivel de disponibilidad puede requerir cambios drasticos en los recursos utilizados o en las
actividades necesarias para suministrar un determinado servicio. Si éste se disefia sin tener en cuenta futuras
necesidades de disponibilidad puede ser necesario un completo redisefio al cabo de poco tiempo, incurriendo
en costes adicionales innecesarios.

4345 Mantenimiento y Seguridad

Aunque hayamos realizado un correcto disefio de los servicios segun el Plan de Disponibilidad y se hayan
tomado todas las medidas preventivas necesarias, tarde o temprano, nos habremos de enfrentar a
interrupciones del servicio.

En esos casos es necesario recuperar el servicio lo antes posible para que no tenga un efecto indeseado sobre
los niveles de disponibilidad acordados.
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Aunque la responsabilidad de restaurar el servicio corresponde a la Gestion de Incidencias y las actividades de
recuperacion han de ser coordinadas por el Centro de Servicios, la Gestion de la Disponibilidad debe prestar su
asesoramiento mediante planes de recuperacion que tengan en cuenta:

e Las necesidades de disponibilidad del negocio.

e Las implicaciones de la incidencia en la infraestructura TI y los procesos necesarios para restaurar el
servicio.

4.3.4.5.1 Gestion de las Interrupciones de Mantenimiento

Independientemente de las interrupciones del servicio causadas por incidencias, es habitualmente necesario
interrumpir el servicio para realizar labores de mantenimiento y/o actualizacion.

Estas interrupciones programadas pueden afectar a la disponibilidad del servicio y por lo tanto han de ser
cuidadosamente planificadas para minimizar su impacto.

En aquellos casos en que los servicios no son 24/7 es obvio que, siempre que ello sea posible, deben
aprovecharse las franjas horarias de inactividad para realizar las tareas que implican una degradacion o
interrupcion del servicio.

Si el servicio es 24x7 y la interrupcion es necesaria se debe:

e Consultar con el cliente acerca de la franja horaria en la que la interrupcion del servicio afectara
menos a sus actividades de negocio.

¢ Informar con antelacion suficiente a todos los agentes implicados.
e Incorporar dicha informacion a los SLAs.
4.3.4.5.2 Seguridad

Uno de los aspectos esenciales para obtener altos niveles de fiabilidad y disponibilidad es una correcta Gestion
de la Seguridad.

Los aspectos relativos a la seguridad deben ser tomados en cuenta en todas las etapas del proceso.

Es tan importante determinar cuando el servicio estara disponible como el "quién y como" va a utilizarlo. La
disponibilidad y seguridad son interdependientes y cualquier fallo en una de ellas afectara gravemente a la
otra.

4346 Monitorizacion de la disponibilidad

La monitorizacion de la disponibilidad del servicio y la elaboracion de los informes correspondientes son dos
de las principales actividades de la Gestion de la Disponibilidad.

Desde el momento de la interrupcion del servicio hasta su restitucion o "tiempo de parada" la incidencia pasa
por distintas fases que deben ser analizadas por separado:

e Tiempo de deteccion: es el tiempo que transcurre desde que ocurre el fallo hasta que la organizacién T tiene
constancia del mismo.

o Tiempo de respuesta: es el tiempo que franscurre desde la deteccion del problema hasta que se realiza un registro y
diagnostico de la incidencia.

¢ Tiempo de reparacion/recuperacion: periodo de tiempo utilizado para reparar el fallo o encontrar un workaround o
solucion temporal al mismo y devolver el sistema a la situacidn anterior a la interrupcion del servicio.
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Tlustracion 4-6 Monitorizacion de la disponibilidad

Es importante determinar métricas que permitan medir con precision las diferentes fases del ciclo de vida de la
interrupcion del servicio. El cliente debe conocer estas métricas y dar su conformidad a las mismas para evitar
malentendidos. En algunos casos es dificil determinar si el sistema esta "caido o en funcionamiento" y la
interpretacion puede diferir entre proveedores y clientes, por lo tanto, estas métricas deben poder expresarse en
términos que el cliente pueda entender.

Algunos de los parametros que suele utilizar la Gestion de la Disponibilidad y que debe poner a disposicion
del cliente en los informes de disponibilidad correspondientes incluyen:

o Tiempo Medio de Parada (Downtime o (MTTR): que es el tiempo promedio de duracién de una interrupcion
del servicio, e incluye el tiempo de deteccién, respuesta y resolucion.

e Tiempo Medio entre Fallos (Uptime o MTBF): es el tiempo medio durante el cual el servicio esta disponible sin
interrupciones.

e Tiempo Medio entre Incidencias (MTBSI): es el tiempo medio transcurrido entre incidencias, que es igual a la
suma del Tiempo Medio de Parada y el Tiempo Medio entre Fallos. El Tiempo Medio entre Incidencias es una medida de la
fiabilidad del sistema.

4347 Métodos y Técnicas

Aunque llevamos hablando ya un buen rato de disponibilidad, ain no hemos aportado un método para
cuantificarla.

Es frecuente definir la disponibilidad en tanto por ciento de la siguiente manera:

(AST - DT)

%Disponibilidad = x100 4-1)

donde:
AST es el tiempo acordado de servicio y DT es el tiempo de interrupcion del servicio durante las franjas

horarias de disponibilidad acordadas.

Por ejemplo, si el servicio es 24x7 y en el ultimo mes el sistema ha estado caido durante 6 horas por tareas de
mantenimiento la disponibilidad real del servicio fue:

(720-6)

%Disponibilidad = x100=199,2% (4-2)
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La Gestion de la Disponibilidad tiene a su disposicion un buen nimero de métodos y técnicas que le permiten
determinar qué factores intervienen en la disponibilidad del servicio y que le permiten consecuentemente
prever qué tipo de recursos se deben asignar para las labores de prevencion, mantenimiento y recuperacion, asi
como elaborar planes de mejora a partir de dichos andlisis.

Entre dichas técnicas se cuentan:

e Analisis del Impacto de Fallo de Componentes (CFIA): El CFIA (siglas de Component Failure Impact
Analysis) es un método mediante el cual se identifica el impacto que tiene en la disponibilidad de los servicios Tl el fallo de
cada elemento de configuracién involucrado. Es evidente que este método requiere una CMDB correctamente actualizada.

e Anilisis del Arbol de Fallos (FTA): EI FTA (siglas de Failure Tree Analysis) tiene como objetivo estudiar como se
"propagan” los fallos a través de la infraestructura Tl para comprender mejor su impacto en la disponibilidad del servicio.

e Método de Gestion y Analisis de Riesgos de la CCTA (CRAMM): El CRAMM (siglas de CCTA Risk
Analysis and Management Method) tiene como obijetivo identificar los riesgos y vulnerabilidades a los que esta expuesta la
infragstructura Tl, con el objetivo de adoptar contramedidas que los reduzcan o que permitan recuperar rapidamente el
servicio en caso de interrupcién del mismo.

e Analisis de Interrupcion del Servicio (SOA): El SOA (siglas de Service Outage Analysis) es una técnica cuyo
objetivo consiste en analizar las causas de los fallos detectados y proponer soluciones a los mismos. Se diferencia de los
anteriores métodos en que realiza el andlisis desde el punto de vista del cliente, haciendo especial énfasis en aspectos no
exclusivamente técnicos ligados directamente a la infraestructura TI.

4348 Control y medicion del proceso

La Gestion de la Disponibilidad debe realizar informes periddicos sobre su gestion que contengan
informacion relevante tanto para los clientes como para el resto de la organizacion T1.

Estos informes deben incluir:

e Métodos y técnicas utilizadas para el analisis y prevencion de fallos.
¢ Informacion estadistica sobre:
o Tiempos de deteccion y respuesta a los fallos.
o Tiempos de reparacion y recuperacion del servicio.
o Tiempo medio de servicio entre fallos.
¢ Disponibilidad real de los diferentes servicios.
e Cumplimiento de los SLAs en todo lo referente a la disponibilidad y fiabilidad del servicio.
e Cumplimiento de los OLAs y UCs en todo lo referente a la capacidad de servicio prestada por los
proveedores internos y externos.

Para que toda esta informacion sea facil y correctamente analizada es imprescindible el establecimiento de
métricas precisas que permitan determinar de forma inequivoca parametros tales como tiempos de parada y
funcionamiento. Por ejemplo, en el caso de un servicio online de comercio electronico, se puede considerar
que tiempos de respuesta superiores a 10 segundos son equivalentes a que el sistema esta caido, aunque
estrictamente hablando el sistema termine respondiendo.

4.3.5 Gestion de la Continuidad de Servicios TI

4351 Introduccion y Objetivos

Los objetivos principales de la Gestion de la Continuidad de los Servicios TI (ITSCM) se resumen en:
e  Garantizar la pronta recuperacion de los servicios (criticos) T1 tras un desastre.

o Establecer politicas y procedimientos que eviten, en la medida de lo posible, las perniciosas
consecuencias de un desastre o causa de fuerza mayor.

Aunque, a priori, las politicas proactivas que prevean y limiten los efectos de un desastre sobre los servicios T1
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son preferibles a las exclusivamente reactivas, es importante valorar los costes relativos y la incidencia real en
la continuidad del negocio para decantarse por una de ellas o por una sabia combinacion de ambas.

Una correcta ITSCM debe formar parte integrante de la Gestion de Continuidad del Negocio (BCM) y debe
estar a su servicio. Los servicios TI no son sino una parte, aunque a menudo muy importante, del negocio en
su conjunto y no tiene mayor sentido que, por ejemplo, un sistema de pedidos online siga funcionando a la
perfeccion tras un desastre si nos resulta imposible suministrar la mercancia a nuestros clientes.

Es importante diferenciar entre desastres "de toda la vida", tales como incendios, inundaciones, etcétera, y
desastres "puramente informaticos", tales como los producidos por ataques distribuidos de denegacion de
servicio (DDOS), virus informaticos, etcétera. Aunque es responsabilidad de la ITSCM prever los riesgos
asociados en ambos casos y restaurar el servicio TI con prontitud, es evidente que recae sobre la [ITSCM una
responsabilidad especial en el ultimo caso pues:

e  So6lo afectan directamente a los servicios T1, pero paralizan a toda la organizacion.

e Son mas previsibles y mas habituales.

e La percepcion del cliente es diferente: los desastres naturales son mas asumibles y no se asocian a
actitudes negligentes, aunque esto no sea siempre cierto.

Los principales beneficios de una correcta Gestion de la Continuidad del Servicio se resumen en:

e Se gestionan adecuadamente los riesgos.

e Sereduce el periodo de interrupcion del servicio por causas de fuerza mayor.
e Se mejora la confianza en la calidad del servicio entre clientes y usuarios.

¢ Sirve de apoyo al proceso de Gestion de la Continuidad del Negocio (BCM).

Las principales dificultades a la hora de implementar la Gestion de la Continuidad del Servicio se resumen en:

e Puede haber resistencia a realizar inversiones cuya rentabilidad no es inmediata.

¢ No se presupuestan correctamente los costes asociados.

e No se asignan los recursos suficientes.

e No existe el compromiso suficiente con el proceso dentro de la organizacion y las tareas y actividades
correspondientes se demoran perpetuamente para hacer frente a "actividades mas urgentes".

e No se realiza un correcto analisis de riesgos y se obvian amenazas y vulnerabilidades reales.

e El personal no esta familiarizado con las acciones y procedimientos a tomar en caso de interrupcion
grave de los servicios.

e Falta de coordinacion con la BCM.

Las principales actividades de la Gestion de la Continuidad de los Servicios TI se resumen en:

o Establecer las politicas y alcance de la ITSCM.

e Evaluar el impacto en el negocio de una interrupcion de los servicios.

e Analizar y prever los riesgos a los que esta expuesto la infraestructura T1.

o Establecer las estrategias de continuidad del servicio TL

e  Adoptar medidas proactivas de prevencion del riesgo.

e Desarrollar los planes de contingencia.

e Poner a prueba dichos planes.

e Formar al personal sobre los procedimientos necesarios para la pronta recuperacion del servicio.
e Revisar periddicamente los planes para adaptarlos a las necesidades reales del negocio.

4352 Politicay Alcance

El primer paso necesario para desarrollar una Gestion de la Continuidad del Servicio coherente es establecer
claramente sus objetivos generales, su alcance y el compromiso de la organizacion TI: su politica.

La gestion de la empresa debe demostrar su implicacion con el proceso desde un primer momento pues la
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implantacion de la ITSCM puede resultar compleja y costosa sin la contrapartida de un retorno obvio a la
inversion.

Es imprescindible establecer el alcance de la [ITSCM en funcion de:

e Los planes generales de Continuidad del Negocio.

e Los servicios TI estratégicos.

e Los estandares de calidad adoptados.

o Fl histoérico de interrupciones graves de los servicios T1.
e Las expectativas de negocio.

e Ladisponibilidad de recursos.

La Gestion de la Continuidad del Servicio est4 abocada al fracaso sino se destina una cantidad de recursos
suficientes, tanto en el plano humano como de equipamiento (software y hardware). Su dimension
depende de su alcance y seria absurdo y contraproducente instaurar una politica demasiado ambiciosa que
no dispusiera de los recursos correspondientes.

Una importante parte del esfuerzo debe destinarse a la formacion del personal. Este debe interiorizar su
papel en momentos de crisis y conocer perfectamente las tareas que se espera desempefie: una emergencia
no es el mejor momento para estudiar documentacién y manuales.

4353 Andlisis de Impacto

Una correcta Gestion de la Continuidad del Servicio requiere en primer lugar determinar el impacto que una
interrupcion de los servicios TI pueden tener en el negocio.

En la actualidad casi todas las empresas, grandes y pequefias, dependen en mayor o menor medida de los
servicios informaticos, por lo que cabe esperar que un "apagon” de los servicios TI afecte a practicamente
todos los aspectos del negocio. Sin embargo, es evidente que hay servicios TI estratégicos de cuya continuidad
puede depender la supervivencia del negocio y otros que "simplemente" aumentan la productividad de la
fuerza comercial y de trabajo.

Cuanto mayor sea el impacto asociado a la interrupcion de un determinado servicio mayor habra de ser el
esfuerzo realizado en actividades de prevencion. En aquellos casos en que la "solucion puede esperar” se
puede optar exclusivamente por planes de recuperacion.

Los servicios TI han de ser analizados por la ITSCM en funcion de diversos parametros:

e Consecuencias de la interrupcion del servicio en el negocio:
o Pérdida de rentabilidad.
o Pérdida de cuota de mercado.
o Malaimagen de marca.
o Otros efectos secundarios.
o Cuanto se puede esperar a restaurar el servicio sin que tenga un alto impacto en los procesos de
negocio.
e  Compromisos adquiridos a través de los SLAs.

Dependiendo de estos factores se buscara un balance entre las actividades de prevencion y recuperacion
teniendo en cuenta sus respectivos costes financieros.

4354  Evaluacion de Riesgos

Sin conocer cuales son los riesgos reales a los que se enfrenta la infraestructura TI es imposible realizar una
politica de prevencion y recuperacion ante desastre minimamente eficaz.

La Gestion de la Continuidad del Servicio debe enumerar y evaluar, dependiendo de su probabilidad e
impacto, los diferentes riesgos factores de riesgo. Para ello la ITSCM debe:
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e Conocer en profundidad la infraestructura TI y cuales son los elementos de configuracion (Cls)
involucrados en la prestacion de cada servicio, especialmente los servicios TI criticos y estratégicos.

e Analizar las posibles amenazas y estimar su probabilidad.

e Detectar los puntos mas vulnerables de la infraestructura TL.
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Hlustracion 4-7 Evaluacion de riesgos

Gracias a los resultados de este detallado analisis se dispondrd de informacién suficiente para proponer
diferentes medidas de prevencion y recuperacion que se adapten a las necesidades reales del negocio.

La prevencion frente a riesgos genéricos y poco probables puede ser muy cara y no estar siempre justificada,
sin embargo, las medidas preventivas o de recuperacion frente a riesgos especificos pueden resultar sencillas,
de rapida implementacion y relativamente baratas.

Por ejemplo, si el riesgo de pérdida de alimentacion eléctrica es elevado debido, por ejemplo, a la localizacion
geografica se puede optar por deslocalizar ciertos servicios TI a través de ISPs que dispongan de sistemas de
generadores redundantes o adquirir generadores que proporcionen la energia minima necesaria para alimentar
los Cls de los que dependen los servicios mas criticos, etcétera.

4355 Estrategias de Continuidad

La continuidad de los servicios puede obtenerse bien aplicando medidas preventivas, que eviten la interrupcion
de los servicios, o medidas reactivas, que permitan recuperar unos niveles aceptables de servicio en el menor
tiempo posible.

Es responsabilidad de la Gestion de la Continuidad del Servicio disefiar actuaciones de prevencion y
recuperacion que ofrezcan las garantias necesarias a unos costes razonables.

4.3.5.5.1 Actividades preventivas

Las medidas preventivas requieren un detallado analisis previo de riesgos y vulnerabilidades. Algunos de ellos
seran de caracter general: incendios, desastres naturales, etcétera, mientras que otros tendran un caracter
estrictamente informatico: fallo de sistemas de almacenamiento, ataques de hackers, virus informaticos,
etcétera.

La adecuada prevencion de los riesgos de caracter general depende de una estrecha colaboracion con la
Gestion de la Continuidad del Negocio (BCM) y requieren medidas que implican a la infraestructura "fisica"
de la organizacion.

La prevencion de riesgos y vulnerabilidades "logicas" o de hardware requieren especial atencion de la [ITSCM.
En este aspecto es esencial la estrecha colaboracion con la Gestion de la Seguridad.

Los sistemas de proteccion habituales son los de "Fortaleza" que ofrecen proteccion perimetral a la
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infraestructura T1. Aunque imprescindibles no se hallan exentos de sus propias dificultades pues aumentan la
complejidad de la infraestructura TI y pueden ser a su vez fuente de nuevas vulnerabilidades.

4.3.5.5.2 Actividades de recuperacion

Tarde o temprano, por muy eficientes que seamos en nuestras actividades de prevencion, sera necesario poner
en marcha procedimientos de recuperacion.

En lineas generales existen tres opciones de recuperacion del servicio:

o Cold standby: que requiere un emplazamiento alternativo en el que podamos reproducir en pocos dias
nuestro entorno de produccion y servicio. Esta opcion es la adecuada si los planes de recuperacion
estiman que la organizacion puede mantener sus niveles de servicio durante este periodo sin el apoyo
de la infraestructura TI.

o Warm standby: que requiere un emplazamiento alternativo con sistemas activos disefiados para
recuperar los servicios criticos en un plazo de entre 24 y 72 horas.

e Hot standby: que requiere un emplazamiento alternativo con una replicacion continua de datos y con
todos los sistemas activos preparados para la inmediata sustitucion de la estructura de produccion.
Esta es evidentemente la opcién mas costosa y debe emplearse solo en el caso de que la interrupcion
del servicio TI tuviera inmediatas repercusiones comerciales.

4356 Organizacion y Planificacion

Una vez determinado el alcance de la ITSCM, analizados los riesgos y vulnerabilidades y definidas unas
estrategias de prevencion y recuperacion es necesario asignar y organizar los recursos necesarios. Con ese
objetivo la Gestion de la Continuidad del Servicio debe elaborar una serie de documentos entre los que se
incluyen:

¢ Plan de prevencion de riesgos.
¢ Plan de gestion de emergencias.
e Plan de recuperacion.

4.3.5.6.1 Plan de prevencion de riesgos
Su objetivo principal es el de evitar o minimizar el impacto de un desastre en la infraestructura TI.

Entre las medidas habituales se encuentran:

¢ Almacenamiento de datos distribuidos.

e Sistemas de alimentacion eléctrica de soporte.
e Politicas de back-ups.

¢ Duplicacion de sistemas criticos.

o Sistemas de seguridad pasivos.

4.3.5.6.2 Plan de gestion de emergencias

Las crisis suelen provocar "reacciones de panico" que pueden ser contraproducentes y a veces incluso mas
dafiinas que las provocadas por la incidencia que las causo. Por ello es imprescindible que en caso de situacion
de emergencia estén claramente determinadas las responsabilidades y funciones del personal, asi como los
protocolos de accion correspondientes.

En principio los planes de gestion de emergencias deben tomar en cuenta aspectos tales como:

e Evaluacion del impacto de la contingencia en la infraestructura TI.

e Asignacion de funciones de emergencia al personal del servicio TL.

e Comunicacion a los usuarios y clientes de una grave interrupcion o degradacion del servicio.
e Procedimientos de contacto y colaboracion con los proveedores involucrados.

e Protocolos para la puesta en marcha del plan de recuperacion correspondiente.
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4.3.5.6.3 Plan de recuperacion

Cuando la interrupcion del servicio es inevitable, llega el momento de poner en marcha los procedimientos de
recuperacion.

El plan de recuperacion debe incluir todo lo necesario para:

e Reorganizar al personal involucrado.
e Reestablecer los sistemas de hardware y software necesarios.
e Recuperar los datos y reiniciar el servicio TI.

Los procedimientos de recuperacion pueden depender de la importancia de la contingencia y de la opcion de
recuperacion asociada ("cold o hot stand-by"), pero en general involucran:

e Asignacion de personal y recursos.

o Instalaciones y hardware alternativos.

¢ Planes de seguridad que garanticen la integridad de los datos.
e Procedimientos de recuperacion de datos.

e Contratos de colaboracion con otras organizaciones.

e Protocolos de comunicacion con los clientes.

Cuando se pone en marcha un plan de recuperacion no hay espacio para la improvisacion, cualquier decision
puede tener graves consecuencias tanto en la percepcion que de nosotros tengan nuestros clientes como en los
costes asociados al proceso.

Aunque pueda resultar paradojico, un "desastre" puede ser una buena oportunidad para demostrar a nuestros
clientes la solidez de nuestra organizacion TI y, por tanto, incrementar la confianza que tiene depositada en
nosotros.

4357 Supervision de la Continuidad
Una vez establecidas las politicas, estrategias y planes de prevencion y recuperacion, es indispensable que
éstos no queden en papel mojado y que la organizacion T1 esté preparada para su correcta implementacion.

Ello depende de dos factores clave: la correcta formacion del personal involucrado y la continua
monitorizacion y evaluacion de los planes para su adecuacion a las necesidades reales del negocio.

4.3.5.71 Formacion

Es inutil disponer de unos completos planes de prevencion y recuperacion si las personas que eventualmente
deben llevarlos a cabo no estan familiarizadas con los mismos.

Es indispensable que la ITSCM:

e D¢ a conocer al conjunto de la organizacion TI los planes de prevencion y recuperacion.

e Ofrezca formacion especifica sobre los diferentes procedimientos de prevencion y recuperacion.

e Realice periodicamente simulacros para diferentes tipos de desastres con el fin de asegurar la
capacitacion del personal involucrado.

e Facilite el acceso permanente a toda la informacion necesaria, por ejemplo, a través de la Intranet o
portal B2E de la empresa.

4.3.5.7.2 Actualizaciéon y auditorias

Tanto las politicas, estrategias y planes han de ser actualizados periddicamente para asegurar que responden a
los requisitos de la organizacion en su conjunto.

Cualquier cambio en la infraestructura TI o en los planes de negocio puede requerir de una profunda revision
de los planes en vigor y una consecuente auditoria que evalie su adecuacion a la nueva situacion.

En ocasiones en que el dinamismo del negocio y los servicios TI lo haga recomendable, estos procesos de
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actualizacion y auditoria pueden establecerse de forma periddica.

La Gestion de Cambios juega un papel esencial a la hora de asegurar que los planes de recuperacion y
prevencion estan actualizados, manteniendo informada a la ITSCM de los cambios realizados o previstos.

4358 Control y medicion del proceso

La Gestion de la Continuidad del Servicio debe elaborar peridodicamente informes sobre su propia gestion
que contengan informacion relevante para el resto de la organizacion TL

Estos informes deben incluir:

¢ Evaluacion de los simulacros de desastre realizados.

e Analisis sobre nuevos riesgos y evaluacion de su impacto.

e Actividades de prevencion y recuperacion realizadas.

¢ Costes asociados a los planes de prevencion y recuperacion.

e Preparacion y capacitacion del personal TI respecto a los planes y procedimientos de prevencion y
recuperacion.

Uno de los factores clave para el éxito de la Gestion de la Continuidad del Servicio es mantener la
"concentracion". Tras largos periodos en los que la prevencion o, simple y llanamente, la suerte ha impedido la
existencia de graves interrupciones del servicio, se puede caer en un relajamiento que puede acarrear graves
consecuencias.

Por esto es imprescindible llevar controles rigurosos que impidan que la inversion y compromiso inicial se
diluyan y la ITSCM no esté a la altura de la situacion cuando sus servicios sean vitales para evitar que "un
desastre se convierta en una catastrofe".

Pero si el control del proceso es importante en condiciones normales, éste se vuelve critico durante las
situaciones de crisis. La ITSCM debe garantizar:

e Lapuesta en marcha de los planes preestablecidos.

e La supervision de los mismos.

¢ La coordinacion con la Gestion de Continuidad del Negocio.
e Laasignacion de recursos necesarios.

4.3.6 Gestion de la Seguridad de la Informacién

4.3.6.1 Introduccion y Objetivos

Los principales objetivos de la Gestion de la Seguridad se resumen en:

e Disefiar una politica de seguridad, en colaboracion con clientes y proveedores, correctamente alineada
con las necesidades del negocio.

e Asegurar el cumplimiento de los parametros de seguridad acordados en los SLAs.

e  Minimizar los riesgos de seguridad que supongan una amenaza para la continuidad del servicio.

Una correcta Gestion de la Seguridad necesita de la colaboracion de especialistas en seguridad de la
informacion con otros recursos que tengan conocimiento de los otros procesos de negocio. Si caemos en la
tentacion de establecer la seguridad como una prioridad en si misma, limitaremos las oportunidades de
negocio que nos ofrece el flujo de informacion entre los diferentes agentes implicados y la apertura de nuevas
redes y canales de comunicacion.

La Gestion de la Seguridad debe conocer en profundidad el negocio y los servicios que presta la organizacion
TI para establecer protocolos de seguridad que aseguren que la informacion esté accesible cuando es necesaria
para aquellos que tengan autorizacion para utilizarla.

Una vez comprendidos cuales son los requisitos de seguridad del negocio, la Gestion de la Seguridad debe
supervisar que estos se hallen convenientemente plasmados en los SLAs correspondientes para, a renglon
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seguido, garantizar su cumplimiento.

La Gestion de la Seguridad debe asimismo tener en cuenta los riesgos generales a los que esta expuesta la
infraestructura TI, y que no necesariamente tienen por qué figurar en un SLA, para asegurar, en la medida de
lo posible, que no representan un peligro para la continuidad del servicio.

Es importante que la Gestion de la Seguridad sea proactiva y evalte a priori los riesgos de seguridad que
pueden suponer los cambios realizados en la infraestructura, nuevas lineas de negocio, etcétera.
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Hlustracion 4-8 Gestion de la Seguridad

Los principales beneficios de una correcta Gestion de la Seguridad:

e Se evitan interrupciones del servicio causadas por virus, ataques informaticos, etcétera.

e Se minimiza el niimero de incidencias.

e Setiene acceso a la informacion cuando se necesita y se preserva la integridad de los datos.

e Sepreserva la confidencialidad de los datos y la privacidad de clientes y usuarios.

e Se cumplen los reglamentos sobre proteccion de datos.

e Mejora la percepcion y confianza de clientes y usuarios en lo que respecta a la calidad del servicio.

Las principales dificultades a la hora de implementar la Gestion de 1a Seguridad se resumen en:
e No existe el suficiente compromiso de todos los miembros de la organizacion TI con el proceso.

e Se establecen politicas de seguridad excesivamente restrictivas que afectan negativamente al negocio.
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¢ No se dispone de las herramientas necesarias para monitorizar y garantizar la seguridad del servicio
(firewalls, antivirus, etc.).

e FEl personal no recibe una formacion adecuada para la aplicacion de los protocolos de seguridad.

e Falta de coordinacion entre los diferentes procesos, lo que impide una correcta evaluacion de los
riesgos.

La Gestion de la Seguridad esta estrechamente relacionada con practicamente todos los otros procesos TI y
necesita para su €xito la colaboracion de toda la organizacion.

Para que esa colaboracion sea eficaz, es necesario que la Gestion de la Seguridad:

e FEstablezca una clara y definida politica de seguridad que sirva de guia a todos los otros procesos.

e Elabore un Plan de Seguridad que incluya los niveles de seguridad adecuados tanto en los servicios
prestados a los clientes como en los acuerdos de servicio firmados con proveedores internos y
externos.

e Implemente el Plan de Seguridad.

e Monitorice y evalte el cumplimiento de dicho plan.

e Supervise proactivamente los niveles de seguridad analizando tendencias, nuevos riesgos y
vulnerabilidades.

e Realice periddicamente auditorias de seguridad.

436.2 Politicay Plan de Seguridad

Es indispensable disponer de un marco general en el que encuadrar todos los subprocesos asociados a la
Gestion de la Seguridad. Su complejidad e intricadas interrelaciones necesitan de una politica global clara en
donde se determinen aspectos tales como los objetivos, recursos y responsabilidades.

En particular la Politica de Seguridad debe determinar:

e Surelacion con la politica general del negocio.

e Lacoordinacion con los otros procesos.

e Los protocolos de acceso a la informacion.

e Los procedimientos de analisis de riesgos.

e Los programas de formacion.

e Elnivel de monitorizacion de la seguridad.

¢ Qué¢ informes deben ser emitidos periddicamente.

¢ El alcance del Plan de Seguridad.

e Laestructura y responsables del proceso de Gestion de la Seguridad.
e Los procesos y procedimientos empleados.

e Los responsables de cada subproceso.

e Los auditores externos ¢ internos de seguridad.

e Los recursos necesarios: software, hardware y personal.

4.3.6.2.1 Plan de Seguridad

El objetivo del Plan de Seguridad es fijar los niveles de seguridad que han de ser incluidos como parte de los
SLAs, OLAs y UCs.

Este plan ha de ser desarrollado en colaboracion con la Gestion del Nivel de Servicio, que es la responsable en
ultima instancia tanto de la calidad del servicio prestado a los clientes como la del servicio recibido por la
propia organizacion T1 y los proveedores externos.

El Plan de Seguridad debe ser disefiado con el fin de ofrecer un mejor y mas seguro servicio al cliente y nunca
como un obstaculo para el desarrollo de sus actividades de negocio.

Siempre que sea posible, deben definirse métricas e indicadores clave que permitan evaluar los niveles de
seguridad acordados.

Un aspecto esencial a tener en cuenta es el establecimiento de unos protocolos de seguridad coherentes en
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todas las fases del servicio y para todos los estamentos implicados. "Una cadena es tan resistente como el mas
débil de sus eslabones", por lo que carece de sentido, por ejemplo, establecer unas estrictas normas de acceso
si una aplicacion tiene vulnerabilidades frente a inyecciones de SQL. Quiza con ello podamos engafiar a algin
cliente durante alglin tiempo ofreciendo la imagen de "fortaleza", pero esto valdra de poco si alguien descubre
que la "puerta de atras esta abierta".

43.6.3 Aplicacion de las Medidas de Seguridad

Por muy buena que sea la planificacion de la seguridad resultara inutil si las medidas previstas no se ponen en
practica.

Es responsabilidad de la Gestién de Seguridad coordinar la implementacion de los protocolos y medidas de
seguridad establecidas en la Politica y el Plan de Seguridad.

En primer lugar, la Gestion de la Seguridad debe verificar que:

e El personal conoce y acepta las medidas de seguridad establecidas, asi como sus responsabilidades al
respecto.

e Los empleados firmen los acuerdos de confidencialidad correspondientes a su cargo y
responsabilidad.

e Seimparte la formacion pertinente.

Es también responsabilidad directa de la Gestion de la Seguridad:

e Asignar los recursos necesarios.

e  Generar la documentacion de referencia necesaria.

e Colaborar con el Centro de Servicios y la Gestion de Incidencias en el tratamiento y resolucion de
incidencias relacionados con la seguridad.

o Instalar y mantener las herramientas de hardware y software necesarias para garantizar la seguridad.

e Colaborar con la Gestion de Cambios y la de Entregas y Despliegues para asegurar que no se
introducen nuevas vulnerabilidades en los sistemas en produccion o entornos de pruebas.

¢ Proponer RFCs a la Gestion de Cambios que aumenten los niveles de seguridad.

e Colaborar con la Gestion de la Continuidad del Servicio para asegurar que no peligra la integridad y
confidencialidad de los datos en caso de desastre.

o Establecer las politicas y protocolos de acceso a la informacion.

e Monitorizar las redes y servicios en red para detectar intrusiones y ataques.

Es necesario que la gestion de la empresa reconozca la autoridad de la Gestion de la Seguridad respecto a
todas estas cuestiones y que incluso permita que ésta proponga medidas disciplinarias vinculantes cuando los
empleados u otro personal relacionado con la seguridad de los servicios incumplan con sus responsabilidades.

4.3.64  Evaluacién y mantenimiento

4.3.6.4.1 Evaluacion

No es posible mejorar aquello que no se conoce, por lo que resulta indispensable evaluar el cumplimiento de
las medidas de seguridad, sus resultados y el cumplimiento de los SLAs.

Aunque no es imprescindible, es recomendable que estas evaluaciones se complementen con auditorias de
seguridad externas y/o internas realizadas por personal independiente de la Gestién de la Seguridad.

Estas evaluaciones/auditorias deben valorar el rendimiento del proceso y proponer mejoras que se plasmaran
en RFCs que habran de ser evaluados por la Gestion de Cambios.

Independientemente de estas evaluaciones de caracter periodico, se deberan generar informes especificos cada
vez que ocurra alguna incidencia grave relacionado con la seguridad. De nuevo, si la Gestion de la Seguridad
lo considera oportuno, estos informes se acompafiaran de las RFCs correspondientes.
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4.3.6.4.2 Mantenimiento

La Gestion de la Seguridad es un proceso continuo y se han de mantener al dia el Plan de Seguridad y las
secciones de seguridad de los SLAs.

Los cambios en el Plan de Seguridad y los SLLAs pueden ser resultado de la evaluacion arriba citada o de
cambios implementados en la infraestructura o servicios TL

No hay nada mas peligroso que la falsa sensacion de seguridad que ofrecen medidas de seguridad obsoletas.

Es asimismo importante que la Gestion de la Seguridad esté al dia en lo que respecta a nuevos riesgos y
vulnerabilidades frente a virus, spyware, ataques de denegacion de servicio, etcétera, y que adopte las medidas
necesarias de actualizacion de equipos de hardware y software, sin olvidar el apartado de formacion: el factor
humano es normalmente el eslabon mas débil de la cadena.

436.5 Control y Medicion del proceso

Al igual que en el resto de procesos TL, es necesario realizar un riguroso control del proceso para asegurar que
la Gestion de la Seguridad cumple sus objetivos.

Una buena Gestién de la Seguridad debe traducirse en:

e Disminucién del nimero de incidencias relacionados con la seguridad.

¢ Un acceso eficiente a la informacion por el personal autorizado.

e Gestion proactiva, que permita identificar vulnerabilidades potenciales antes de que estas se
manifiesten y provoquen una seria degradacion de la calidad del servicio.

La correcta elaboracion de informes permite evaluar el rendimiento de la Gestion de Seguridad y aporta
informacion de vital importancia a otras areas de la infraestructura TL

Entre la documentacion generada cabria destacar:

o Informes sobre el cumplimiento, en lo todo lo referente al apartado de seguridad, de los SLAs, OLAs
y UCs en vigor.

e Relacion de incidencias relacionados con la seguridad, calificados por su impacto sobre la calidad del
servicio.

e Evaluacion de los programas de formacion impartidos y sus resultados.

e Identificacion de nuevos peligros y vulnerabilidades a las que se enfrenta la infraestructura TL

e Auditorias de seguridad.

e Informes sobre el grado de implementacion y cumplimiento de los planes de seguridad establecidos.

4.3.7 Gestion de Proveedores

4.3.71 Introduccion y Objetivos

La ventaja principal de una adecuada Gestion de Proveedores radica en que la organizacion TI obtiene
mayores beneficios al contratar a aquellos suministradores que brindan el mejor servicio al menor coste.

Los principales objetivos de la Gestion de Proveedores consisten en:

e  Aportar el maximo valor afiadido al menor coste en aquellos servicios que prestan los proveedores.

e Asegurar que los contratos y acuerdos con proveedores estan alineados con la estrategia y necesidades
de negocio de la organizacion.

e  Gestionar la relacion con los proveedores.

e  Gestionar el rendimiento de los proveedores.

e Negociar los contratos con los proveedores y gestionarlos a lo largo de su ciclo de vida.

e Mantener una politica de proveedores y una Base de Datos de Proveedores y Contratos (SCD).

Los principales riesgos a los que se enfrenta la Gestion de Proveedores son:
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e La Gestion de la Demanda no proporciona las directrices basicas para racionalizar el gasto, por lo que
la Gestion de Proveedores se ve forzada a improvisar los niveles de capacidad a contratar de los
suministradores.

e Los contratos en vigor son demasiado vagos y no contemplan objetivos facilmente cuantificables
como horas de trabajo, nimero de entregables, etc.

e Los contratos son demasiado exigentes en calidad-precio, por lo que las negociaciones con los
proveedores se tornan auténticas discusiones bizantinas que acaban alargandose demasiado.

e La Gestion de Proveedores no tiene a su alcance indicadores de rendimiento del servicio o los recibe
demasiado tarde, por lo que, si existen retrasos o disminuciones de calidad en el suministro, no podra
actuar con eficacia para corregirlo.

43.7.2 Conceptos basicos

A continuacion, definimos los conceptos basicos de este proceso:

Cliente: es la empresa u organismo que contrata los servicios Tl ofrecidos.

Usuarios: las personas que utilizan el servicio.

Proveedor: es la empresa u organismo que proporciona los servicios solicitados por el cliente.

Base de Datos de Proveedores y Contratos (SCD): La Base de Datos de Proveedores y Contratos (SCD) es un
repositorio documental donde se archiva toda la informacion relacionada con los proveedores y los servicios que prestan,
incluyendo por supuesto copias de los contratos (UCs) en vigor. Es aconsejable que la Base de Datos de Proveedores y
Contratos_esté integrada en el Sistema de Gestion de la Configuracion (CMS) y en el Sistema de Gestion del
Conocimiento del Servicio (SKMS).

4373 Requisitos de contratacion

La primera tarea que la Gestion de Proveedores debe llevar a cabo es analizar las estrategias generales de la
organizacion y los servicios que se prestan para definir las necesidades de contratacion.

Han de tenerse en cuenta, también, los informes econdmicos proporcionados por la Gestion Financiera, los
niveles de calidad acordados con los clientes desde la Gestion de Niveles de Servicio, y la prevision de la
capacidad necesaria para desplegar el servicio que haya definido la Gestion de la Demanda.

Por 1ltimo, se deben estudiar a fondo en el Catalogo de Servicios las condiciones del servicio a prestar y el
papel que desempefiaran los proveedores en el proceso.

Una vez recogidos y analizados estos inputs, la Gestion de Proveedores debe preparar:

e Requisitos que se van a exigir a los proveedores.

e (Caso de Negocio inicial sobre el que trabajar durante las negociaciones con los proveedores.
Garantizando en todo momento que tanto los requisitos como las premisas basicas de negociacion estan

alineados con la estrategia general de la organizacion T1.

4.3.74  Evaluacion y Seleccion de proveedores

A la hora de elegir un nuevo suministrador han de tenerse en cuenta:

e Suadecuacion a los requisitos previamente definidos.
e Referencias de otros competidores.

e Disponibilidad y capacidad.

e  Aspectos financieros.

Una vez elegido el proveedor, se han de negociar los términos del servicio. El resultado debe quedar reflejado

en el Contrato de Provision del Servicio (UC), un documento legal que atestigua la relacion entre la
organizacion T1 y el suministrador.
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Es importante que en el UC queden reflejadas las metas y responsabilidades del proveedor de cara al
cumplimiento de los SLAs.

4375 Clasificacion y Documentacion de proveedores

Una vez que se han acordado y negociado los servicios de un determinado proveedor, es preciso crear una
Base de Datos de Proveedores y Contratos (SCD) donde se recogera toda la informacion relacionada:

e Contratos de provision del servicio (UCs).

e FEl nivel de actuacion del proveedor: Estratégico (directivos), tactico (mandos intermedios), operativo
(nivel ejecutor).

e Relaciones con otros elementos del ciclo de vida.

4376 Gestion del Rendimiento de los proveedores

A grandes rasgos, se trata de verificar si efectivamente se estan cumpliendo los niveles de calidad y
disponibilidad acordados en los contratos:

e ,El suministrador se integra adecuadamente a los procesos de la organizacion TI?

e ;Cual es el procedimiento para informar al proveedor en caso de recibir una incidencia en el Centro de
Servicios?

e Siun elemento de configuracion relacionado con el proveedor cambia, ¢cual es el procedimiento por
seguir para actualizar el CMS?

4.3.7.7 Renovacion o terminacion de contratos

Esta actividad consiste en llevar a cabo renovaciones de contratos, asesorar a la direccion acerca de si éstos son
relevantes y terminar la relacion contractual en caso de que ya no se necesiten mas los servicios del proveedor.

Los aspectos que considerar para tomar la decision de renovar a un proveedor incluyen:

e El buen funcionamiento del contrato y su relevancia de cara al futuro.

o Cambios que es preciso acometer: servicios, productos, contratos, acuerdos, objetivos.

e Perspectivas futuras de la relacion con el proveedor: crecimiento, estancamiento, cambio, terminacion,
transferencia, etc.

¢ Rendimiento comercial del contrato (criterios de cobro, estructura de precios, etc.)

e Buenas practicas para la gestion de contratos.

¢  Administracion de proveedores y contratos.

43.7.8 Control y Medicion del proceso

Algunos indicadores clave que sirven para evaluar el proceso de Gestion de Proveedores:

¢ Indicadores de que el negocio no se ha visto afectado por el nivel de calidad en los servicios que
prestan los proveedores:
o Incremento en el nimero de proveedores que alcanzan los objetivos establecidos en el
contrato.
o Reduccion del nimero de incumplimientos de objetivos contractuales.
e Indicadores de que los servicios de apoyo estan alineados con las necesidades y objetivos de la
organizacion:
o Incremento en el numero de servicios y revisiones de contrato.
o Incremento en el numero de proveedores y objetivos contractuales alineados con los objetivos
contenidos en los SLA y SLR.
e Indicadores de que la disponibilidad de los servicios no se ve comprometida por el rendimiento de los
proveedores:
o Reduccion en el numero de interrupciones de servicio provocadas por los proveedores.
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o Reduccion en el niimero de amenazas de interrupcion de servicio provocadas por
proveedores.
e Indicadores de que la organizacion es consciente de que pueden aparecer problemas en la gestion de
proveedores y conoce quién debe ocuparse de ellos:
o Incremento en el numero de proveedores para los que se ha asignado un responsable.
o Incremento en el nimero de contratos en los que figura un responsable.

4.4 Puesta en marcha

Los procesos asociados a la fase de Disefio son muy interdependientes entre si por lo que resulta altamente
recomendable su implementacion simultanea.

Si por limitaciones presupuestarias o cualquier otra causa esto no fuera posible deberan establecerse
prioridades dependientes de los planes existentes de Mejora del Servicio. Por ejemplo, en algunos casos,
problemas preexistentes de capacidad pueden determinar que este sea el primer proceso que implementar o
simplemente mejorar.

En cualquier caso, la organizacion TI debe ser consciente de que sin los inputs de los otros procesos cualquiera
de éstos implementado de forma aislada corre un alto riesgo de fracaso.

Es esencial que todas las actividades desarrolladas en la fase de disefio estén regidas por:

e Los requisitos de los clientes y los SLAs ya en vigor.
e Las necesidades del negocio.
e Lacontinuidad del servicio y la atenuacion de riesgos.

Es imprescindible seguir una metodologia adecuada en la fase de implementacion. El modelo CSI ofrece una
guia para ello:

e Disponer de una clara estrategia.

e Saber en qué posicion nos encontramos.

e Tener objetivos bien definidos.

e Disponer de un plan de actuacion.

e Establecer métricas que permitan evaluar el proceso.
¢ Disponer de mecanismos de mejora.

441 RACI

Para que la fase de disefio resulte exitosa es imprescindible organizar adecuadamente todos los procesos y
actividades implicados.

El modelo RACI (matriz de asignacion de responsabilidades) es un modelo muy util para la asignacion de
responsabilidades en la ejecucion de actividades o tareas asignadas a un proyecto. RACI es el acronimo de:

Responsible (Encargado): persona encargada de hacer la tarea en cuestion.

Accountable (Responsable): Unico responsable de la correcta ejecucion de la tarea.

Consulted (Consultado): personas que deben ser consultadas para la realizacion de la tarea.

Informed (Informado): personas que deben ser informadas sobre el progreso de ejecucién de la tarea.

En cada tarea debe haber un unico R (Encargado) y A (Responsable). Si esto no fuera asi la tarea se
subdividira hasta que asi sea. Recordemos que estamos hablando de roles, por lo que seria posible, a priori,
que una persona fuese, R 0 A en multiples tareas.

Una matriz RACI tipicamente tiene un eje vertical donde se describen las tareas o entregables en orden
cronologico y en el eje horizontal los perfiles o personas implicadas en los mismos.

Un ejemplo de matriz RACI viene dado por:
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e
Director del
TAREAS Proyecto
Cliente
Proveedores
Analista
Programador
Programador

LY
4

FERFILES

Tlustracion 4-9 Ejemplo de modelo RACI. Actualizacion de un sofiware
Existen variaciones menores de este modelo que incluyen nuevos roles.
Por ejemplo, en RASCI se incluye:

Support (Soporte): personas encargadas de facilitar el soporte necesario para la realizacion de la tarea.

442 Tecnologia

Es conveniente disponer de herramientas que faciliten todo el proceso de Disefio del Servicio.

En lineas generales se debe tener en cuenta que todas las herramientas utilizadas deben estar al servicio de los
procesos y no al contrario. Es habitual caer en el error de adaptar los procesos a las herramientas en vez de
buscar o adaptar las herramientas para que se ajusten a nuestros requisitos, lo que puede empaiiar los esfuerzos
de planificacion y definicion previos.

A la hora de escoger las herramientas adecuadas puede servir de ayuda el uso de un analisis MoSCoW:

M (must have): Funcionalidades esenciales de las que debe disponer la herramienta

S (should have): funcionalidades importantes de las que debe disponer la herramienta pero que “pueden esperar” y
admiten soluciones temporales.

C (could have): funcionalidades adicionales que mejorarian el rendimiento o usabilidad de la herramienta.

W (will not have it now): funcionalidades accesorias que seria interesante afiadir en el futuro pero que ahora son
prescindibles.

Otras variables a tener en cuenta a la hora de hacer una determinada eleccion incluyen:

¢ Reputacion del proveedor de la herramienta.

e Qué tipo de soporte se ofrece.

¢ Siel paquete incluye formacion para los usuarios.

e Periodicidad y coste de las actualizaciones.

e Plataforma tecnologica.

o Compatibilidad con otras herramientas ya integradas dentro de la organizacion T1.
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443 Factores de éxito y riesgos

Los principales retos y riesgos que afrontar en la implantacion de la fase de Disefio del Servicio se resumen
en:

e Falta de madurez en la organizacion para acometer y asimilar los cambios organizativos requeridos.
e Resistencias del personal a adoptar nuevos métodos de trabajo.

o Falta de preparacion o pobre comunicacion sobre los objetivos buscados.

e Tecnologias de apoyo inadecuadas.

e Desconocimiento de los requisitos de los clientes y las condiciones del mercado.

e Limitaciones presupuestarias.

e Desviaciones respecto a la estrategia predefinida.

e Sistemas ineficaces de monitorizacion del rendimiento.

e Problemas de sincronizacion entre todos los agentes implicados.

o Falta de recursos o infrautilizacion de los mismos.

4.5 Relacién con otros ciclos
La fase de Diseiio recibe sus inputs principales de la fase de Estrategia y Mejora del Servicio y a su vez sirve
de principal input a las fases de Transicion y Operacion.

Un correcto disefio debe seguir de cerca las pautas estratégicas preestablecidas y debe a su vez tomar en cuenta
las restricciones provenientes de la fase de Transicion y especialmente Operacion.

La fase de disefio representa la interfaz entre el mundo de las ideas y el mundo real. De nada sirve un servicio
conceptualmente bien disefiado si se ignoran restricciones impuestas por la falta de recursos y ausencia de
capacidades o si éstas no son correctamente asignadas.

451 Diseiio y Estrategia

El principal input ofrecido a la fase de Disefio del Servicio por la fase de Estrategia es un Porfolio de Servicios
orientado a cada segmento del mercado.

La estrategia debe aportar al disefio del servicio:
e Modelos de servicio que ofrezcan una guia sobre como aportar valor a los servicios propuestos.

e Informacion sobre restricciones derivadas de los clientes o politica de precios, etcétera.

4.5.2 Disefioy Transicion

Para elaborar los planes de cambio y realizar el despliegue del servicio, la fase de transicion debe disponer de
la siguiente documentacion elaborada en los procesos de la fase de Disefio:

o Planes de capacidad

o Planes de disponibilidad
e Paquetes de servicio

e ANS

e Planes de continuidad TI

A su vez la fase de Transicion debe asesorar al Disefio sobre los riesgos y posibles impactos del cambio en la
calidad del servicio.

4.5.3 Disefio y Operacion
La fase de operacion es la mas critica y de ella depende la percepcion final del cliente sobre la calidad del
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Servicio.

Por lo tanto, un factor esencial en el disefio del servicio es tener en cuenta la operativa del mismo.

El disefio debe:

4.5.4

Ser usable.

Ser sostenible y escalable.

Oftrecer la funcionalidad requerida.

Ser eficiente.

Cumplir los protocolos de seguridad requeridos.

Permitir el acceso solo al personal autorizado.

Disefio y Mejora Continua

La fase de mejora del servicio tiene como principal objetivo generar planes de mejora para todos los procesos,
actividades y servicios...

La satisfaccion de los clientes depende en gran medida de los procesos y actividades desarrolladas en la fase
de disefo:

(Resulto la capacidad suficiente?
(Se cumplieron los SLAs?

(Se tuvieron en cuenta los requisitos del cliente?

Si esto no fuera asi es necesario introducir planes de mejora que minimicen o eliminen los problemas
encontrados y aporten una guia para las mejoras necesarias en las soluciones y arquitecturas empleadas.
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5 TRANSICION DEL SERVICIO

servicios definidos en la fase de Disefio del Servicio en el entorno de produccion, permitiendo el

El objetivo de la fase de Transicion del Servicio es conseguir la integracion de los productos y
acceso a los clientes y usuarios autorizados.
Sus principales objetivos se resumen en:

e Supervisar y dar soporte a todo el proceso de cambio del servicio ya sea nuevo éste nuevo o una
modificacion.

e Asegurar que los nuevos servicios cumplen los requisitos y parametros de calidad estipulados en las
fases de Estrategia y la de Disefio.

e Minimizar los riesgos intrinsecos que conlleva cambio reduciendo el posible impacto sobre los
servicios ya existentes.

e  Mgjorar el nivel de satisfaccion del cliente respecto a los servicios prestados.
e  Comunicar el cambio a todos los agentes implicados.
Para cumplir correctamente estos objetivos es necesario que durante la fase de Transicion del Servicio:
e Se planifique todo el proceso de cambio.
e Se creen los entornos de pruebas y preproduccion necesarios.

e Se realicen todas las pruebas necesarias para asegurar la adecuacion del nuevo servicio a los requisitos
predefinidos.

e Se establezcan planes de roll-out (despliegue) y roll-back (vuelta a la tltima version estable).
e Se cierre el proceso de cambio con una detallada revision post-implementacion.
Como resultado de una adecuada Transicion del Servicio:
o Los servicios estan mejor alineados con las necesidades de negocio de los clientes.
e Laimplementacion de nuevos servicios es mas eficiente.

e Los servicios tienen una mejor respuesta a los cambios del mercado y a los requerimientos de los
clientes.

e Se tiene un mayor control de los riesgos y se dispone de planes de contingencia que eviten una
degradacion prolongada del servicio.

e Se mantienen correctamente actualizadas las bases de datos de configuracion y activos del servicio.

e Se dispone de una Base de Conocimiento actualizada a disposicion del personal responsable de la
operacion del servicio y sus usuarios

5.1 Procesos de la fase de Transicion

Las principales funciones y procesos asociados directamente a la Fase de Transicion del Servicio son:

o Planificacion y soporte a la Transicion: responsable de coordinar y planificar todo el proceso de
transicion asociado a la creacion o modificacion de los servicios.

o Gestion de Cambios: responsable de aprobar y supervisar la implantacion o modificacion de los
servicios prestados asegurando que todo el proceso ha sido planificado, evaluado, probado,
implementado y documentado correctamente.
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o Gestion de la Configuracion y Activos del Servicio: responsable de la gestion y registro de los
activos del servicio y de los elementos de configuracion (Cls). Este proceso da soporte a
practicamente todos los aspectos de la Gestion del Servicio

o Gestion de Entregas y Despliegues: Responsable de desarrollar, hacer pruebas preliminares e
implementar las nuevas versiones de los servicios seglin las directrices marcadas en la fase de Disefio
del Servicio.

e Validacion y pruebas: responsable de asegurar que los servicios cumplen los requisitos
preestablecidos antes de su paso al entorno de produccion.

e Evaluacion: responsable de medir o valorar la calidad general de los servicios, su rentabilidad, su
grado de utilizacion, la percepcion de sus usuarios, etcétera

e Gestion del Conocimiento: gestiona toda la informacion importante para la prestacion de los
servicios asegurando que esté disponible para los agentes implicados en su concepcion, disefio,
desarrollo, implementacion y operacion.
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Ilustracion 5-1 Procesos Transicion del Servicio
5.1.1 Planificacion y Soporte a la Transicién

5.1.1.1 Introduccion y objetivos

El principal cometido de este proceso consiste, como ya hemos esbozado, en coordinar y planificar los
recursos necesarios para desplegar una nueva version del servicio en el tiempo, coste y calidad requeridos en
las especificaciones.

Para ello debe asegurarse de que todas las partes implicadas adoptan una metodologia de trabajo comun,
proporcionando un plan de transicion capaz de alinear el cambio con las necesidades del cliente.

Una correcta Planificacion de la Transicion trae consigo importantes ventajas que aportan valor al negocio:
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e Incrementa la capacidad de la organizacion para manejar de forma simultanea un gran volumen de
cambios y versiones.

e El servicio prestado estd mejor alineado con los requisitos del cliente y los proveedores, e incluso con
la propia estrategia interna de la organizacion.

e Al existir un cronograma general del que todos los procesos tienen conocimiento, se minimizan los
tiempos muertos y por tanto los retrasos.

Entre las dificultades que pueden obstaculizar la Planificacion de la Transicién encontramos:

e Larelacion entre los recursos disponibles para prestar el servicio y la calidad exigida en los requisitos
esta desequilibrada, ocasionando el incumplimiento de plazos o de acuerdos con el cliente.

e Lainformacion sobre los elementos de configuracion relacionados con el cambio no esta actualizada.
e Lavaloracion de la RFC en cuanto a su impacto y los recursos que precisara es incompleta o erronea.
e Los SACs no estan alineados con los requisitos de disefio.

o Los eclementos de configuracion que intervienen en el cambio no estan preparados llegado el
momento, ocasionando retrasos en la planificacion.

e Se monitoriza cada uno de los pasos de la transicién, pero a menos que el cliente lo reclame no se
hace una reflexion final sobre el rendimiento, la adecuacion a los requisitos planteados inicialmente,
etc.

51.1.2  Conceptos basicos

A continuacion, definimos los conceptos basicos de este proceso

Peticion de Cambio (RFC): Una Peticion de Cambio o RFC es una peticién formal para efectuar modificaciones en uno o
mas Cls.

Revision Post-Implantacion (PIR): La Revision Post-Implantacion o PIR es una fase de soporte posterior a la
implementacion de los cambios en la que la Planificacion y Soporte a la Transicion asesora a todas las partes
implicadas. Estas labores de soporte consisten principalmente en informar sobre los procesos, sistemas y herramientas de
apoyo a la Transicion del Servicio.

5.1.1.3  Estrategia de transicion

En primer lugar, la organizacion debe definir la estrategia de transicién para llevar a cabo los cambios
previstos en el servicio nuevo o a modificar.

Los puntos clave que debe contemplar dicha estrategia incluyen:
e Proposito, objetivos y metas.
e Contexto de prestacion del servicio.

e Requisitos externos que deban tenerse en cuenta (estandares, legislacion vigente, acuerdos
contractuales, etc.). Requisitos particulares del servicio.

e Organizaciones y terceros interesados (socios estratégicos, proveedores, etc.)

e Marco de trabajo a adoptar (politicas, protocolos de autorizacion, etc.)

e Roles y responsabilidades. Requisitos de formacion de la plantilla involucrada.
o Planificacion de hitos y entregables. Frecuencia de entrega.

o Convenios de nomenclatura que se han adoptado para denominar las entregas (p. ej. “version
1.1.3.65”)

e C(iriterios de evaluacion y de aceptacion de las RFCs.
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Criterios para dar por concluido el soporte post-implantacion (ELS).

Las entregas pueden clasificarse de forma general en los siguientes tipos:

5.1.14

Entrega mayor: Se consideran de esta clase los despliegues que incluyan la instalacion de nuevo
hardware y software, ya que suelen implicar un aumento de las funcionalidades.

Entrega menor: Suelen consistir en paquetes de pequefias mejoras, a menudo correspondientes a
soluciones provisionales a problemas concretos.

Entrega de emergencia: Se implementan de manera individual para resolver errores conocidos o
problemas que no pueden esperar.

Preparacion de la transicion

La preparacion consiste en una revision general de toda la informacion recabada, asi como de los elementos
(recursos materiales, personal interno, proveedores, etc.) que intervendran en la ejecucion de los cambios.

5.1.1.5

Revision y aceptacion de los inputs procedentes del resto de procesos del Ciclo de Vida.
Revision y comprobacion del paquete de disefio del servicio (SDP) creado en la fase de Disefio.
Revision de los SACs.

Identificacion, desarrollo y planificacion de las peticiones de cambio (RFCs).

Comprobacion de que la Gestion de la Configuracion esta actualizada.

Comprobacion de que la Transicion estd preparada para llevarse a cabo.

Planificacion de la transicion

Esta es la actividad principal del proceso, y consiste en la descripcion pormenorizada del flujo de trabajo que
hara posible la puesta en marcha del cambio. El plan ha de ser especifico para cada nueva transicion, ya que
deben tomarse en cuenta aspectos concretos del servicio como el volumen de elementos de configuracion
(Cls) implicados en la prestacion del mismo, los requisitos especificos acordados con el cliente, etc.

El desarrollo y despliegue de cada transicion debe ser compartimentado en distintas etapas:

Adquisicion y evaluacion de los Cls y otros componentes.

Desarrollo de la entrega y evaluacion preliminar.

Validacion y pruebas de la entrega.

Comprobacion de que el servicio estd preparado para pasar a la fase de Operacion.
Despliegue de la nueva version.

Soporte post-implementacion.

Revision y cierre de la transicion.

Para cada una de estas etapas deben definirse los siguientes aspectos:

Descripcion de tareas y actividades.

Recursos especificos asignados a cada tarea.

Criterios de aceptacion o SACs para determinar si se puede pasar a la siguiente etapa.
Incidencias que pueden presentarse y riesgos asociados.

Plazos previstos para cada fase.

Una buena Planificacién y Soporte a la Transicion tendera a agrupar varias entregas y despliegues en una
programacion global, de tal manera que cada despliegue significativo serd gestionado como un proyecto
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aparte.

Por altimo, debe hacerse una revision exhaustiva de los planes estratégicos una vez terminados.

5.1.1.6

Control y medicion del proceso

El propietario de este proceso es el Jefe de Proyecto (Project Manager). En él recae la responsabilidad de
controlar y medir los siguientes indicadores:

5.1.2

5.1.21

Numero de proyectos gestionados. Es decir, el nimero de versiones desplegadas (rollouf) que han
sido objeto de planificacion y soporte.

Porcentaje de entregas (respecto al total de entregables) que se ajustaron a lo acordado con el cliente
en cuanto a coste, calidad y alcance.

Ajuste al presupuesto del proyecto, comparando el consumo de recursos humanos y financieros
previstos con los que se usaron realmente.

Retrasos en proyectos, comparando las fechas de entrega reales con las que en un principio se habian
definido en la planificacion.

Gestion de Cambios

Introduccion y Objetivos

El objetivo primordial de la Gestion de Cambios es que se realicen e implementen adecuadamente todos los
cambios necesarios en la infraestructura y servicios TI garantizando el seguimiento de procedimientos
estandar.

La Gestion de Cambios debe trabajar para asegurar que los cambios:

Estan justificados.

Se llevan a cabo sin perjuicio de la calidad del servicio TL

Estan convenientemente registrados, clasificados y documentados.
Han sido cuidadosamente testeados en un entorno de prueba.

Se ven reflejados en la CMDB.

Pueden deshacerse mediante planes de back-outs (retirada del cambio) en caso de un incorrecto
funcionamiento tras su implementacion.

Las actividades principales de la Gestion de Cambios se resumen en el siguiente diagrama:
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Ilustracion 5-2 Actividades Gestion del Cambio

Los principales beneficios derivados de una correcta gestion del cambio son:

Se reduce el nimero de incidencias y problemas potencialmente asociados a todo cambio.

Se puede retornar a configuraciones estables de manera sencilla y rapida en caso de que el cambio
tenga un impacto negativo en la estructura T1.

Se reduce el nimero de back-outs necesarios.
Los cambios son mejor aceptados y se evitan "tendencias inmovilistas".

Se evaltian los costes reales asociados al cambio, y por lo tanto es mas sencillo valorar el retorno real
a la inversion.

La CMDB esta correctamente actualizada, algo indispensable para la correcta gestion del resto de
procesos.

Se desarrollan procedimientos de cambio estandar que permiten la rapida actualizacion de sistemas no
criticos.

La implantacion de una correcta politica de gestion de cambios también se encuentra con algunas serias
dificultades:
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e Los diferentes departamentos deben aceptar la autoridad de la Gestion de Cambios sobre todo en lo
que respecta al cambio, independientemente de que el motivo de su realizacion sea solucionar un
problema, mejorar un servicio o adaptarse a requisitos legales.

e No se siguen los procedimientos establecidos y, en particular, no se actualiza correctamente la
informacion sobre los Cls en la CMDB.

e Los encargados de la Gestion de Cambios no conocen a fondo las actividades, servicios, necesidades
y estructura TI de la organizacion, lo que les incapacita para desarrollar correctamente su actividad.

e Los Gestores del Cambio no disponen de las herramientas de software adecuadas para monitorizar y
documentar el proceso de forma apropiada.

e No existe el compromiso suficiente de la direccion por implementar rigurosamente los procesos
asociados.

e Se adoptan procedimientos excesivamente restrictivos que dificultan la mejora o, por el contrario, el
proceso de cambio se trivializa, provocando una falta de estabilidad que empobrece la calidad del
servicio.

51.2.2  Conceptos basicos

Unos conceptos que se utilizaran con frecuencia en el resto de apartados de la fase de Transicion del Servicio
son el de Gestor de Cambios y el de Comité Asesor del Cambio (CAB), por lo que resulta conveniente
describir y diferenciar sus respectivas atribuciones:

Gestor de Cambios: es el responsable del proceso v, por tanto, debe ser también el ultimo responsable de todas las
tareas asignadas a la Gestion de Cambios. En grandes organizaciones, el Gestor de Cambios puede apoyarse en una
serie de asesores especialistas en determinadas areas.

Comité Asesor del Cambio (CAB): es un drgano interno, presidido por el Gestor de Cambios, formado principalmente
por representantes de las principales areas de la gestién de servicios TI. Sin embargo, en algunos casos también puede

incorporar:
e  Consultores externos.

e Representantes de los colectivos de usuarios.

e Representantes de los principales proveedores de software y hardware.

Modelos de Cambio: es una serie de grupos de cambios que han sido previamente clasificados, analizados vy
autorizados, de tal manera que se predefinen ciertos mecanismos y actividades a realizar para cada grupo. De esta
manera se alcanza un control mas efectivo y una implementacién mucho mas agil de las RFCs.

5.1.2.3 Alcance de la Gestion de Cambios

En principio, todo cambio no estdndar deberia ser tarea de la Gestion de Cambios. Sin embargo, a veces es
inviable gestionar todos los cambios mediante ésta.

El alcance de la Gestién de Cambios debe ir en paralelo con el de la Gestion de la Configuracion y Activos
TI: todos los cambios de Cls inventariados en la CMDB deben ser correctamente registrados y supervisados.

Al igual que a la hora de implementar la Gestion de la Configuraciéon y Activos TI, se sugirio la creacion de
"configuraciones de referencia" (por ejemplo, un PC de referencia con todos sus componentes hardware y
software predefinidos) para simplificar el proceso, para la Gestion de Cambios es importante crear procesos de
cambio cuyos protocolos estén previamente definidos y autorizados para, por ejemplo, realizar los cambios
asociados a las configuraciones de referencia antes citadas.

Estos protocolos de cambio estandar deben ser cuidadosamente elaborados, pero una vez definidos permiten
una gestion mas rapida y eficiente de cambios menores o de bajo impacto en la organizacion T1.

68



Gestion y mantenimiento de los puntos de informacidon de un edificio basado en ITIL 69

5.1.2.3.1 Registro de peticiones

El primer paso del proceso de cambio es registrar adecuadamente las RFCs.

El origen de una RFC puede ser de muy distinta indole:

Gestion de Problemas: se encarga de proponer soluciones a errores conocidos. En la mayoria de los
casos, esta solucion conlleva un cambio en la infraestructura TL. En este caso, la RFC debe ser
registrada con informacion del error conocido asociado para que posteriormente pueda ser evaluado si
procede o no realizar el cambio.

Nuevos Servicios: el desarrollo de nuevos servicios normalmente necesita cambios en la
infraestructura T1. Para asegurar que estos cambios cumplen las expectativas previstas y no deterioran
la calidad de los otros servicios prestados es importante coordinar todo el proceso con las Gestiones de
Capacidad, Disponibilidad y Niveles de Servicio.

Estrategia empresarial: la direccion de la organizacion puede decidir una reorientacion estratégica
que puede afectar, por ejemplo, a los niveles de servicio ofrecidos o a la implantaciéon de un nuevo
CRM, etc. y que por regla general necesita cambios en el hardware, software y/o procedimientos.

Actualizaciones de software de terceros: los proveedores pueden dejar de soportar versiones
anteriores de paquetes de software o introducir nuevas versiones con grandes mejoras que
recomienden la actualizacion.

Imperativo legal: un cambio en la legislacion (como, por ejemplo, la LOPD) puede exigir cambios
en la infraestructura TI.

Sugerencias: en principio cualquier cliente, empleado o proveedor puede sugerir mejoras en los
servicios que pueden requerir cambios en la infraestructura.

No siempre un cambio implica una RFC. Para cambios de escaso impacto o que se repiten de forma periodica
pueden acordarse procedimientos estandar que no requieran la aprobacion de la Gestién de Cambios para
cada caso.

Independientemente de su origen, el adecuado registro inicial de una RFC requerird, cuando menos, de los
siguientes datos:

Fecha de recepcion.
Identificador tnico de la RFC.
Identificador del error conocido asociado (dado el caso).
Descripcion del cambio propuesto:
o Motivacion.
o Proposito.
o CIs afectados.
o Estimacion de recursos necesarios para la implementacion.
o Tiempo estimado.

Estado: que inicialmente sera el de "registrado".

Este registro debera ser actualizado con toda la informacion generada durante el proceso para permitir un
detallado seguimiento del mismo desde su aprobacion hasta la evaluacion final y cierre.

La informacion de registro debe ser actualizada durante todo el proceso y debe incluir al menos:

nn non

Estado actualizado: "aceptado”, "rechazado", "implementado", etc.
Fecha de aceptacion (denegacion) de la RFC.

Evaluacion preliminar de la Gestion del Cambio.
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e Prioridad y categoria.

e Planes de back-out.

e Recursos asignados.

e Fecha de implementacion.

e Plan de implementacion.

e Cronograma.

e Revision post-implementacion.
e Evaluacion final.

e Fecha de cierre.

51.24  Aceptacion y Clasificacion del cambio

5.1.2.4.1 Aceptacion

Tras el registro de la RFC se debe evaluar preliminarmente su pertinencia. Una RFC puede ser simplemente
rechazada si se considera que el cambio no esta justificado o se puede solicitar su modificacion si se considera
que algunos aspectos de la misma son susceptibles de mejora o mayor definicion. En los casos de rechazo la
RFC debe ser enviada al departamento o persona solicitante para dar asi la oportunidad de realizar nuevas
alegaciones a favor de dicha RFC o modificarla.

La aceptacion del cambio no implica su posterior aprobacion por el CAB y es solo indicacion de que se ha
encontrado justificado su posterior procesamiento.

5.1.2.4.2 Clasificacion

Tras su aceptacion se debe asignar a la RFC una categoria y prioridad dependiendo del impacto y la urgencia
de la misma.

La categoria indica la dificultad e impacto de la RFC y sera el parametro principal para determinar la
asignacion de recursos, los plazos previstos y el nivel de autorizacion necesario para la implantacion del
cambio.

La prioridad determinara la importancia relativa de esta RFC respecto a otras RFCs pendientes y sera el dato
relevante para establecer una planificacion en el tiempo de los cambios a realizar.

La determinacion de la categoria se basa en el impacto sobre la organizacion y el esfuerzo requerido para su
implementacion. Las posibles categorias abarcarian desde cambios que apenas requieren la participacion del
personal TI y que apenas suponen alguna modificacion en la calidad del servicio hasta cambios que necesiten
grandes recursos y requieran de la aprobacion directa de la Direccion.

Aunque se pueda definir un rango de prioridades tan amplio como se desee, se deberia considerar una
clasificacion que incluyera, al menos, los siguientes niveles de prioridad:

e Baja: puede ser conveniente realizar este cambio junto a otros cuando, por ejemplo, se instale nuevo
hardware, se actualice cierto software, se implemente un cambio de tecnologia, etc.

e Normal: Es conveniente realizar el cambio, pero siempre que ello no interfiera con algun otro cambio
de mas alta prioridad. A su vez, los cambios de esta categoria se pueden dividir en menores,
significativos y mayores.

e Alta: un cambio que debe realizarse sin demora, pues estd asociado a errores conocidos que deterioran
apreciablemente la calidad del servicio. El CAB debe evaluar este cambio en su proxima reunion y
adoptar las medidas pertinentes que permitan una pronta solucion.

e Urgente: es necesario resolver un problema que esta provocando una interrupcion o degradacion
grave del servicio. Un cambio de prioridad urgente desencadena un proceso denominado cambio de
emergencia que trataremos posteriormente de forma independiente. Los cambios de esta categoria
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pueden clasificarse a su vez en normales y de emergencia.

Los cambios menores pueden no necesitar la aprobacion del CAB y ser implementados directamente.
Cualquier otro cambio habra de ser tratado en el CAB con la ayuda de personal especializado para realizar
tareas de asesoramiento.

5.1.25  Aprobacién y Planificacion del cambio

La planificacién es esencial para una buena gestion del cambio.

Los sistemas de gestion de la informacion son muy sensibles a los cambios de configuracion por las complejas
relaciones entre todos los Cls involucrados. Esto hace que un cambio qué en apariencia es menor puede
provocar una reaccion en cadena con resultados catastroficos. Es indispensable, como minimo, disponer
siempre de planes de back-out que permitan volver a la ultima configuracion estable antes del cambio. Pero
esto obviamente no es suficiente.

En primer lugar, el CAB debe celebrar reuniones periddicas para analizar y aprobar si procede, las RFCs
pendientes y elaborar el FSC o calendario del cambio correspondiente.

Para su aprobacion, el cambio se debe evaluar minuciosamente:
e Los beneficios esperados del cambio propuesto.
e Larelacion beneficio/coste del cambio.
e Los riesgos asociados al cambio.
e Ladisponibilidad de los recursos necesarios para llevar a cabo el cambio con garantias de éxito.
e Laposibilidad de aplazar el cambio.
e Elimpacto general sobre la infraestructura y la calidad de los servicios.
e Elposible impacto sobre los niveles establecidos de seguridad TL

En el caso de cambios que tengan un alto impacto, debe también consultarse a la direccién pues pueden entrar
en consideracion aspectos de caracter economico, estratégico y de politica general de la organizacion.

Una vez aprobado el cambio (en caso contrario se seguiria el proceso ya descrito para el caso de no
aceptacion) debe evaluarse si éste ha de ser implementado aisladamente o dentro de un "paquete de cambios",
que formalmente equivaldrian a un solo cambio. Esto tiene algunas ventajas:

e Se optimizan los recursos necesarios.
e Se evitan posibles incompatibilidades entre diferentes cambios.
e Solo se necesita un plan de back-out.

e Se simplifica el proceso de actualizacion de la CMDB y la PIR.

5.1.26  Implementacion del cambio

Aunque la Gestion de Cambios no es la encargada de implementar el cambio, algo de lo que se encarga
habitualmente la Gestion de Entregas y Despliegues, si lo es de supervisar y coordinar todo el proceso.

En la fase de desarrollo del cambio se debera monitorizar el proceso para asegurar que:

e Tanto el software desarrollado como el hardware adquirido se ajustan a las especificaciones
predeterminadas.

e Se cumplen los calendarios previstos y la asignacion de recursos es la adecuada.
e El entorno de pruebas es realista y simula adecuadamente el entorno de produccion.
e Los planes de back-out permitiran la rapida recuperacion de la Gltima configuracion estable.

Si es posible, debe permitirse el acceso restringido de usuarios al entorno de pruebas para que realicen una
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valoracion preliminar de los nuevos sistemas en lo que respecta a su:
¢ Funcionalidad.
e Usabilidad.
e Accesibilidad.

La opinion de los usuarios debe ser tomada en cuenta y la RFC debe ser revisada en caso de que se encuentren
objeciones justificadas al cambio (debe tenerse en cuenta la resistencia habitual al cambio por parte de cierto
tipo de usuarios).

Tanto clientes como proveedores no deben percibir el cambio como algo improvisado o inesperado. Es
funcion tanto de la Gestion de Cambios como del Centro de Servicios mantener siempre informados a los
usuarios de los futuros cambios y, en la medida de lo posible, hacerles participes del mismo:

e Escuchando sus sugerencias.
e Informando las ventajas asociadas.
e Aclarando sus dudas y dando soporte cuando sea necesario: los usuarios deben percibir la mejora

producida por el cambio.

5.1.2.7 Evaluacién del cambio

Antes de proceder al cierre del cambio, es necesario verificar que ha sido positivo para el servicio, ya sea
porque se ha incrementado el nivel de calidad se ha visto aumentado o porque ha contribuido a mejorar la
productividad de la organizacion. Aunque la Gestién de Cambios es la encargada de emitir el dictamen final,
es la Evaluacion del servicio la que ha de proporcionar a ésta los informes.

Los aspectos fundamentales a tener en cuenta son:
e Cumplimiento de los objetivos previstos.
e Desviacion del proceso de las previsiones realizadas por la Gestion de Cambios.
e  Aparicion de problemas o interrupciones del servicio imprevistas provocados por el cambio.
e Percepcion de los usuarios respecto al cambio.

e Puesta en marcha los planes de back-out en alguna fase del proceso y las causas de esa puesta en
marcha.

Si la evaluacion final determina que el proceso y los resultados han sido satisfactorios, se procedera al cierre de
la RFC y toda la informacion se incluira en la PIR asociada.

5.1.2.8 Cambios de emergencia

Se puede inferir que los cambios producidos mediante procedimientos de emergencia son resultado de una
planificacion deficiente. Desgraciadamente, a veces, por muy bien que se planifique, es inevitable realizar este
tipo de cambios.

Cualquier interrupcion del servicio de alto impacto, ya sea por el nimero de usuarios afectados o porque se
han visto afectados servicios o sistemas criticos para la organizacion, debe encontrar una respuesta inmediata.
Es frecuente que la solucion al problema requiera un cambio y que éste haya de realizarse siguiendo un
procedimiento de urgencia.

El procedimiento por seguir en estos casos debe estar debidamente previsto. Por ejemplo, se deben establecer
protocolos de validacion de los cambios urgentes que pueden requerir:

e Lareunion urgente del CAB si esto fuera posible.

e En ciertos casos en los que el nimero de integrantes o sus circunstancias hagan de ello algo inviable,
puede ser necesario constituir un equipo especifico, mas reducido, que se denomina CAB de
Emergencia (ECAB).
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e Una decision del Gestor del Cambio no es posible aplazar la resolucion del problema o éste sucede
cuando los miembros del CAB o ECAB no estan disponibles (fin de semana, periodo vacacional).

Como lo mas prioritarios en estos casos es restaurar el servicio, es a menudo frecuente que los procesos
asociados sigan un orden inverso al usual: tanto los registros en la CMDB como la documentacion asociada al
cambio podrian realizarse a posteriori.

Sin embargo, es muy importante que al cierre del cambio de emergencia se disponga de la misma informacion
de la que dispondriamos tras un cambio normal. Si esto no fuera asi, en el futuro se podrian generar nuevas
incidencias o problemas al realizar cambios qué no son compatibles con el cambio de emergencia no
documentado.

5.1.29 Control y Medicion del proceso

Es imprescindible elaborar informes que permitan evaluar el rendimiento de la Gestién de Cambios.

Para que estos informes ofrezcan una informacioén precisa y de fécil valoracion, es imprescindible crear
métricas de referencia que cubran aspectos tales como:

e RFCs solicitados.

e Porcentaje de RFCs aceptados y aprobados.

e Numero de cambios realizados clasificados por impacto y prioridad y filtrados temporalmente.

e Tiempo medio del cambio dependiendo del impacto y la prioridad.

e Numero de cambios de emergencia realizados.

e Porcentaje de cambios exitosos en primera instancia, segunda instancia, etc.

e  Numero de back-outs con una detallada explicacion de los mismos.

e Evaluaciones post-implementacion.

e Porcentajes de cambios cerrados sin incidencias ulteriores.

e Incidencias asociadas a cambios realizados.

e Numero de reuniones del CAB con informacion estadistica asociada: niimero de asistentes, duracion,
n°® de cambios aprobados por reunion, etc.

5.1.3 Gestion de la Configuracion y Activos del Servicio

5.1.3.1  Introduccion y Objetivos

Es esencial conocer en detalle la infraestructura TI de nuestras organizaciones para obtener el mayor provecho
de la misma. La principal tarea de la Gestién de la Configuracion y Activos TI es llevar un registro
actualizado de todos los elementos de configuracion de la infraestructura T, junto con sus interrelaciones.

Esto no es una labor sencilla y requiere la colaboracion de los Gestores de los otros procesos, en particular, de
la Gestion de Cambios y la de Entregables y Despliegues.

Los objetivos principales de la Gestion de la Configuracion y Activos TI se resumen en:

e Proporcionar informacion precisa y fiable al resto de la organizacion de todos los elementos que
configuran la infraestructura T1.

e Mantener actualizada la Base de Datos de Gestion de Configuracion y Activos TI:
o Registro actualizado de todos los Cls: identificacion, tipo, ubicacion, estado...
o Interrelacion entre los Cls.
o Servicios que ofrecen los diferentes Cls.

e Servir de apoyo a los otros procesos, en particular, a la Gestion de Incidencias, Problemas y Cambios.
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Los beneficios de una correcta Gestion de la Configuracion y Activos TI incluyen, entre otros:

Resolucion més rapida de los problemas, que redunda en una mayor calidad de servicio. Una fuente
habitual de problemas es la incompatibilidad entre diferentes Cls, drivers desactualizados, etc. La
deteccion de estos errores sin una CMDB actualizada alarga considerablemente el ciclo de vida de un
problema.

Una Gestion de Cambios mas eficiente. Es imprescindible conocer la estructura previa para disefiar un
cambio que no genere nuevas incompatibilidades y/o problemas.

Reduccion de costes: El conocimiento detallado de todos los elementos de configuracion permite, por
ejemplo, eliminar duplicidades innecesarias.

Control de licencias. Se pueden identificar copias ilegales de software que pueden suponer tanto
peligros para la infraestructura TI en forma de virus, etc. como incumplimientos de los requisitos
legales que pueden tener una repercusion negativa en la organizacion.

Mayores niveles de seguridad. Una CMDB actualizada permite, por ejemplo, detectar
vulnerabilidades en la infraestructura.

Mayor rapidez en la restauracion del servicio. Si se conocen todos los elementos de configuracion y
sus interrelaciones serd mucho mas sencillo recuperar la configuracion de produccion en el tiempo
mas breve posible.

Las principales dificultades con las que topa la Gestion de la Configuracion y Activos TI son:

5132

Una incorrecta planificacion: es esencial programar correctamente las actividades necesarias para
evitar duplicaciones o incorrecciones.

Estructura inadecuada de la CMDB: mantener actualizada una Base de Datos de Gestion de
Configuracion y Activos TI excesivamente detallada y completa puede ser una tarea engorrosa y que
consuma demasiados recursos.

Herramientas inadecuadas: es necesario disponer del software adecuado para agilizar los procesos de
registro y sacar el maximo provecho de la CMDB.

Falta de Coordinacion con la Gestion de Cambios y la de Entregables y Despliegues, que imposibilita
el correcto mantenimiento de la CMDB.

Falta de organizacion: es importante que haya una correcta asignacion de recursos y
responsabilidades. Es preferible, cuando sea posible, que la Gestion de la Configuracion y Activos TI
sea llevada a cabo por personal independiente y especializado.

Falta de compromiso: los beneficios de la Gestion de la Configuracion y Activos TI no son
inmediatos y son casi siempre indirectos, lo que puede provocar el desinterés de la gestion de la
empresa y, consecuentemente, de los agentes implicados.

Conceptos basicos

A lo largo de la descripcion de la Fase de Transicion del servicio hemos utilizado y utilizaremos con profusion
conceptos tales como elementos de configuracion (CI) y base de datos de Gestion de la Configuracion y
Activos TI (CMDB) es por lo tanto conveniente que nos detengamos para dar una definicion precisa de

ambos.

Elementos de configuracién (Cl): todos, tanto los componentes de los servicios TI como los servicios que
éstos nos ofrecen, constituyen diferentes elementos de configuracion. A modo de ejemplo citaremos:

o Dispositivos de hardware como PCs, impresoras, routers, monitores, etc. asi como sus componentes:
tarjetas de red, teclados, lectores de CDs, efc.

o Software: sistemas operativos, aplicaciones, protocolos de red, etc.

o Documentacion: manuales, acuerdos de niveles de servicio, etc.

74



Gestion y mantenimiento de los puntos de informacidon de un edificio basado en ITIL 75

o Base de Datos de la Gestion de la Configuracién y Activos Tl (CMDB): La CMDB no se limita a una mera
enumeracion del stock de piezas, sino que nos brinda una imagen global de la infraestructura Tl de la
organizacion. Esta base de datos debe incluir:

o Informacion detallada de cada elemento de configuracion.

o Interrelaciones entre los diferentes elementos de configuracién, como, por ejemplo, relaciones "padre-
hijo" o interdependencias tanto l6gicas como fisicas.

o Sistema de Gestion de la Configuracion (CMS): es un sistema de apoyo disefiado para infraestructuras de
servicios Tl de gran complejidad

51.3.3 Planificacién de la configuracion

La Gestion de la Configuracién y Activos TI es uno de los pilares de la metodologia ITIL por sus
interrelaciones e interdependencias con el resto de procesos. Por ello, su implantacion es particularmente
compleja.

Aunque ofrecer un detallado plan de implementacion de la Gestion de la Configuracion y Activos TI va
mucho mas alla de lo que aqui podemos ofrecer, creemos conveniente, al menos, destacar algunos puntos que
consideramos esenciales:

e Designar un responsable: una descentralizacion excesiva puede generar descoordinacion y llevar al
traste todo el proceso.

e Invertir en alguna herramienta de software adecuada a las actividades requeridas: una organizacion
manual es impracticable.

e Realizar un cuidadoso analisis de los recursos ya existentes: gestion de stocks, activos, etc.
e Establecer claramente:

o Elalcance y objetivos.

o Elnivel de detalle.

o Elproceso de implementacion: orden de importancia, cronograma...

e Coordinar el proceso estrechamente con la Gestion de Cambios, Gestion de Entregas y Despliegues y
los Departamentos de Compras y Suministros.

Una falta de planificacion conducira con total certeza a una Gestion de la Configuracion y Activos TI
defectuosa con las graves consecuencias que esto supondra para el resto de los procesos.

5134 Clasificacion y Registro de Cls

La principal tarea de la Gestion de la Configuracién y Actives TI es mantener la CMDB. Es imprescindible,
para llevar a cabo esta labor con éxito, predeterminar la estructura del CMDB de manera que:

e Los objetivos sean realistas: una excesiva profundidad o detalle puede sobrecargar de trabajo a la
organizacion y resultar, a la larga, en una dejacion de responsabilidades.

e Lainformacion sea suficiente: debe existir, al menos, un registro de todos los sistemas criticos para la
infraestructura T1.

5.1.3.4.1 Alcance
En primer lugar, habremos de determinar qué sistemas y componentes T1 van a ser incluidos en la CMDB:

e Es esencial incluir al menos todos los sistemas de hardware y software implicados en los >servicios
criticos.

e Se debe determinar qué Cls deben incluirse dependiendo del estado de su ciclo de vida. Por ejemplo,
pueden obviarse componentes que ya han sido retirados.

e Esrecomendable incorporar, al menos, la documentacion asociada a proyectos, SLAs y licencias.
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En general, cualquier servicio o proceso es susceptible de ser incluido en la CMDB, pero unos objetivos en
exceso ambiciosos pueden resultar contraproducentes.

5.1.3.4.2 Nivel de detalle y Profundidad

Una vez determinado el alcance de la CMDB, es imprescindible establecer el nivel de detalle y profundidad
deseados:

e Determinar los atributos que describen a un determinado CI.
o Tipo de relaciones logicas y fisicas registradas entre los diferentes Cls.
e  Subcomponentes registrados independientemente.
Por ejemplo, si se decide incluir Servidores en la CMDB:
e  Atributos: Fabricante, CPU, sistema operativo, etc.
e Relaciones: conexiones de red, aplicaciones alojadas, etc.

e Profundidad: Memoria RAM, discos duros, tarjetas graficas, etc.

5.1.3.4.3 Nomenclatura

Aunque este sea un aspecto muy técnico, es de vital importancia predefinir los codigos de clasificacion de los
ClIs para que el sistema sea funcional:

e Laidentificacion debe ser, por supuesto, unica y si es posible interpretable por los usuarios.

e Este codigo debe ser utilizado en todas las comunicaciones referentes a cada Cl y si es posible debe ir
fisicamente unido al mismo (mediante una etiqueta de dificil eliminacion).

e Los codigos no deben ser solo utilizados para componentes de hardware sino también para
documentacion y software.

5.1.3.5 Monitorizacion

Es imprescindible conocer el estado de cada componente en todo momento de su ciclo de vida. Esta
informacion puede ser de gran utilidad, por ejemplo, a la Gestion de la Disponibilidad para conocer qué Cls
han sido responsables de la degradacion de la calidad del servicio.

Puede representar una ayuda para el analisis el uso de herramientas de software que ofrezcan representaciones
visuales del ciclo de vida de los componentes, organizados por diferentes filtros (tipo, fabricante, responsable,
costes, etc.).

Por ejemplo, puede resultar interesante para la Gestion Financiera la monitorizacion del ciclo de vida de,
digamos, los switches instalados a la hora de adoptar decisiones de compra de nuevo material:
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Fabr. Tipo Cod.
Jlac Rout. 00-021 I
Jac Swit.  03-031 —
RP Swit.  0B-022 I S
5w Swit.  00-063 I T ..
QUA  Rout. 01-011 |
Tiempo (ARo): 00 01 02 03 04 05
Pedido Activo s
Evoluacion Montenimiento s
Implementacién Almocenode s

Tlustracion 5-3 Ejemplo de monitorizacion

51.3.6  Control de Cls

La Gestion de la Configuracion y Activos TI debe estar puntualmente informada de todos los cambios y
adquisiciones de componentes para mantener actualizada la CMDB.

El registro de todas las componentes de hardware debe iniciarse desde la aprobacion de su compra y debe
mantenerse actualizado su estado en todo momento de su ciclo de vida. Asimismo, debe estar correctamente
registrado todo el software "en produccion".

Las tareas de control deben centrarse en:
e Asegurar que todos los componentes estan registrados en la CMDB.
e  Monitorizar el estado de todos los componentes.
e Actualizar las interrelaciones entre los Cls.

e Informar sobre el estado de las licencias.

5.1.3.7 Auditorias

El objetivo de las auditorias es asegurar que la informacion registrada en la CMDB coincide con la
configuracion real de la estructura T1 de la organizacion.

Existen herramientas que permiten una gestion remota, centralizada y automatica de los elementos de
configuracion de hardware y software. La informacion recopilada puede ser utilizada para actualizar la
CMDB.

Si el alcance de la CMDB incluye aspectos como documentacion, SLAs, personal, etc. es necesario
complementar estos datos con auditorias manuales. Estas deben realizarse con cierta frecuencia y al menos:

e Tras la implementacion de una nueva CMDB.
e Antesy después de cambios mayores en la infraestructura.

e Si existen fundadas sospechas de que la informacion almacenada en la CMDB es incorrecta o
incompleta.

Las auditorias deben dedicar especial atencion a aspectos tales como:

e Uso correcto de la nomenclatura en los registros de los Cls.
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e Comunicacion con la Gestion de Cambios: informacion sobre RFCs, cambios realizados, etc.
e Estado de los CIs actualizado.
e Cumplimiento de los niveles de alcance y detalle predeterminados.

e Adecuacion de la estructura de la CMDB con la de la estructura T1 real.

5.1.3.8  Control y Medicion del proceso

Una correcta Gestién de la Configuracion y Activos TI necesita la colaboracion de toda la estructura T1 para
mantener actualizada la informacioén almacenada en la CMDB.

Es imprescindible elaborar informes que permitan evaluar el rendimiento de la Gestion de la Configuracion y
Activos T1I, tanto para conocer la estructura y adecuacion de la CMDB como para aportar informacion de vital
importancia a otras areas de la infraestructura TI.

Entre la documentacion generada cabria destacar:
e Alcance y nivel de detalle de la CMDB.

e Desviaciones entre la informacion almacenada en la CMDB y la obtenida de las auditorias de
configuracion.

e Informacion sobre Cls que han estado involucrados en incidencias.
e Costes asociados al proceso.

e Sistemas de clasificacion y nomenclatura utilizados.

¢ Informes sobre configuraciones no autorizadas y/o sin licencias.

e (alidad del proceso de registro y clasificacion.

e Informacion estadistica y composicion de la estructura T1.

En pequefias organizaciones, es a veces conveniente combinar la Gestion de la Configuracion y Activos Ty
la de Cambios para simplificar el proceso de control. La coordinacion entre ambos procesos es un factor critico
para el éxito y esta unificacion puede resultar beneficiosa en aquellos casos en el que el volumen de la
infraestructura no justifica la total separacion de estos procesos.

5.1.4 Gestion de Entregas y Despliegues

51.4.1 Introduccion y Objetivos

Las complejas interrelaciones entre todos los elementos que componen una infraestructura TI convierten en
tarea delicada la implementacion de cualquier cambio.

Si la Planificacion y Soporte de la Transicion es la encargada de disefiar el Plan del Cambio, la Gestion de
Cambios de aprobarlo y supervisarlo, y la Validacion y Pruebas de testear cada nueva version, es la Gestion
de Entregas y Despliegues la que realmente pone en marcha el proceso.

Todo ello requiere de una cuidadosa planificacion y coordinacion con el resto de procesos asociados a la
Gestion de Servicios T1.

Entre los principales objetivos de la Gestion de Entregas y Despliegues se incluyen:
o Establecer una politica de implementacion de nuevas versiones de hardware y software.

e Implementar las nuevas versiones de software y hardware en el entorno de produccion después de que
la Validacion y Pruebas las haya verificado en un entorno realista.

e  Qarantizar que el proceso de cambio cumpla las especificaciones de la RFC correspondiente.

e Asegurar, en colaboracion con la Gestion de Cambios y la de Configuracion y Activos TI, que todos
los cambios se ven correctamente reflejados en la CMDB.
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Archivar copias idénticas del software en produccion, asi como de toda su documentacion asociada,
en la DML.

Mantener actualizado el DS.

Los beneficios de una correcta Gestion de Entregas y Despliegues se resumen en:

El proceso de cambio se realiza sin deterioro de la calidad de servicio.

Las nuevas versiones cumplen los objetivos propuestos.

El correcto mantenimiento de la DML impide que se pierdan (valiosas) copias de los archivos fuente.
Se reduce el nlimero de copias de software ilegales.

Control centralizado del software y hardware desplegado.

Proteccion contra virus y problemas asociados a versiones de software incontroladas.

Las principales dificultades con las que topa la Gestion de Entregas y Despliegues son:

No existe una clara asignacion de responsabilidades y/o la organizacion TI no acepta la figura
dominante de la Gestion de Entregas y Despliegues en todo el proceso de implementacion del cambio.

No se dispone de un entorno de pruebas adecuado en donde se puedan testear de forma realista las
nuevas versiones de software y hardware.

Hay resistencia en los diferentes departamentos a la centralizacion del proceso de cambio. Es habitual
que existan reticencias a adoptar sistemas estandarizados en toda la organizacion, sobre todo cuando
ésta no ha sido la politica tradicional de la misma.

Se realizan cambios sin tener en cuenta a la Gestion de Entregas y Despliegues argumentado que éstos
so6lo son responsabilidad de un determinado grupo de trabajo o que su "urgencia" requeria de ello.

Hay resistencias a aceptar posibles planes de "back-out". Ciertos entornos de produccion pueden
elegir "ignorar" lo problemas que una nueva version puede provocar en otras areas y resistirse a volver
a la ltima version estable.

La implementacion sincronizada de versiones en entornos altamente distribuidos.

La solucion a estos problemas pasa por:

5.14.2

Un firme compromiso de la organizacion con la Gestion de Entregas y Despliegues y sus
responsables.

Un adecuado plan de comunicaciéon que informe a todos los responsables y usuarios de la
organizacion TI de las ventajas de una correcta gestion de todo el proceso de cambio.

Conceptos basicos

A continuacion, definimos los conceptos basicos de este proceso.
5.1.4.2.1 Version

Una versién es un grupo de Cls de nueva creacion o modificados que han sido validados para su instalacién en el entorno

de produccion. Las especificaciones funcionales y técnicas de una version estan determinadas en la RFC

correspondiente.

Las versiones pueden clasificarse, segin su impacto en la infraestructura T1, en:

Versiones mayores: representan importantes despliegues de software y hardware e introducen
modificaciones importantes en la funcionalidad, caracteristicas técnicas, etc.

Versiones menores: suelen implicar la correccion de varios errores conocidos puntuales y
habitualmente son modificaciones que vienen a implementar de una manera correctamente
documentada soluciones de emergencia.
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e Versiones de emergencia: modificaciones que subsanan de forma rapida un error conocido.

Como pueden llegar a existir multiples versiones, es conveniente definir un codigo o referencia que los
identifique univocamente. El sistema universalmente aceptado es:

e Versiones mayores: 1.0, 2.0, etc.
o  Versiones menores: 1.1, 1.2, 1.3, etc.
e Versiones de emergencia: 1.1.1, 1.1.2, etc.

Aunque en algunos casos esta clasificacion se refina ain mas (vea, por ejemplo, en la ayuda la version de su
navegador).

En su ciclo de vida, una version puede encontrase en diversos estados: desarrollo, pruebas, produccion y
archivado.

El siguiente diagrama nos ilustra graficamente la evolucion temporal de una version:

Desarrollo - Produccidn

Prughas Archivado

]
I 4
g g
g
)

Versiones

2002 2003 2004 2005 2006

"back-out"

Hlustracion 5-4 Evolucion temporal de una version

El despliegue de nuevas versiones puede realizarse de diferentes maneras y es responsabilidad de la Gestion de
Cambios el determinar la forma mas conveniente de hacerlo. Entre las opciones mas habituales cabe contar:

e Version delta: solo se testean e instalan los elementos modificados. Esta opcion tiene como ventaja
su mayor simplicidad, pero conlleva el peligro de que puedan aparecer problemas e
incompatibilidades en el entorno de produccion.

e Version completa: Se distribuyen todos los elementos afectados, ya hayan sido modificados o no.
Aunque esta opcion es obviamente mas trabajosa, es mas improbable que se generen incidencias tras
la instalacion si se han realizado las pruebas pertinentes.

o Paquete de Versiones: La Gestion de Cambios puede optar por distribuir de forma sincronizada
diferentes paquetes de versiones: de esta forma se ofrece una mayor estabilidad al entorno TI. En
algunos casos esta opcion es obligada por incompatibilidades entre una nueva version con software o
hardware previamente instalado. Pensemos, por ejemplo, en la migracion a un nuevo sistema
operativo que requiere hardware mas avanzado y/o nuevas versiones de los programas ofimaticos.

5.1.4.2.2 Biblioteca de Medios Definitivos (DML)

La Biblioteca de Medios Definitivos (DML) debe contener una copia de todo el software instalado en el
entorno T1. Esto incluye no solo sistemas operativos y aplicaciones, sino también controladores de dispositivos
y documentacion asociada.

La DML debe contener el historico completo de versiones de un mismo software para proporcionar la version
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necesaria en caso de que se deban implementar los planes de back-out.
La DML debe ser almacenada en un entorno seguro y es conveniente que se realicen back-up periddicos.
5.1.4.2.3 Recambios Definitivos (DS)

El almacén de Recambios Definitivos (DS) contiene piezas de repuesto para los Cls en el entorno de
produccion.

Los activos almacenados deben incorporarse a la CMDB en el caso de que los Cls correspondientes se hallen
registrados en la misma (esto puede depender del alcance y nivel de detalle de la CMDB).

5.14.3 Planificacion de entregas

Es crucial establecer un marco general para el lanzamiento de nuevas versiones que fije una metodologia de
trabajo. Esto es especialmente importante para los casos de versiones menores y de emergencia, pues en el
caso de lanzamientos de gran envergadura se deben desarrollar planes especificos que tomen en cuenta las
peculiaridades de cada caso.

A la hora de planificar correctamente el lanzamiento de una nueva version se deben de tomar en cuenta los
siguientes factores:

e (Como puede afectar la nueva version a otras areas del entramado T1.

e Qué CIs se veran directa o indirectamente implicados durante y tras el lanzamiento de la nueva
version.

e (Como ha de construirse el entorno de pruebas para que éste sea fiel reflejo del entorno de produccion.
e Qué planes de back-out son necesarios.

e (Como y cuando se deben implementar los planes de back-out para minimizar el posible impacto
negativo sobre el servicio y la integridad del sistema TL

e Cuales son los recursos humanos y técnicos necesarios para llevar a cabo la implementacion de la
nueva version con garantias de éxito.

e Quiénes seran los responsables directos en las diferentes etapas del proceso

e Qué planes de comunicacion y/o formacion deben desarrollarse para que los usuarios estén
puntualmente informados y puedan percibir la nueva version como una mejora.

e Qué tipo de despliegue es el mas adecuado: completo, delta, sincronizado en todos los
emplazamientos, gradual...

e (Cudl es la vida media util esperada de la nueva version.
e Qué impacto puede tener el proceso de lanzamiento de la nueva version en la calidad del servicio.

e Si es posible establecer métricas precisas que determinen el grado de éxito del lanzamiento de la
nueva version.

Una herramienta clave para formular la planificacion de entregas es el Modelo en V, que sirve para identificar
los diferentes niveles de test necesarios para aceptar una version durante el proceso de Validacion y Pruebas.
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DEFINIR Validar SP,
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Ilustracion 5-5 Modelo en V

La metodologia del Modelo en V consiste en definir, en el brazo izquierdo de la V, las especificaciones del
servicio que es necesario cumplir para aceptar una version. En el brazo derecho se van indicando, de forma
paralela, las pruebas mediante las cuales se van a comprobar cada una de las especificaciones de la izquierda.

5144 Desarrollo del despliegue

La Gestion de Entregas y Despliegues es la encargada del disefio y construccion de las nuevas versiones
siguiendo las pautas marcadas en las RFCs correspondientes.

A veces el desarrollo se realizara "en casa" y muchas otras requerira la participacion de proveedores externos.
En este segundo caso, la tarea de la Gestion de Entregas y Despliegues serd la de asegurar que el paquete o
paquetes de software o hardware ofrecidos cumple o cumplen las especificaciones detalladas en la RFC.
Asimismo, la Gestion de Entregas y Despliegues sera la responsable de todo el proceso de configuracion
necesario.

El desarrollo debe incluir, si esto fuera necesario o simplemente recomendable, todos los scripts de instalacion
requeridos para el despliegue de la version. Estos scripts deberan tener en cuenta aspectos tales como:

e  Back-up automatico de datos.

e Actualizaciones necesarias de las Bases de Datos asociadas.

o Instalacion de las nuevas versiones en diferentes sistemas o emplazamientos geograficos.
e Creacion de logs asociados al proceso de instalacion.

Parte integrante del desarrollo lo componen los planes de back-out asociados. Estos tendran que tomar en
cuenta la disponibilidad acordada con los clientes en los SLAs correspondientes.

5145 Implementacion de la entrega

Llego el momento de la verdad: la distribucion de la nueva version, también conocida como rollout.
El rollout puede ser de varios tipos:

e Completo y sincronizado: se realiza de manera integral y simultdnea en todos los emplazamientos.
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o Fragmentado: ya sea bien espacial o temporalmente. Por ejemplo, introduciendo la nueva version
por grupos de trabajo o incrementando progresivamente la funcionalidad ofrecida.

El procedimiento de rollout debe ser cuidadosamente documentado para que todas las partes conozcan sus
tareas y responsabilidades especificas. En particular, los usuarios finales deben estar puntualmente informados
del calendario de lanzamiento y de como éste puede afectar a sus actividades diarias.

Es imprescindible determinar claramente:
e Los CIs que deben borrarse e instalarse y en qué orden debe realizarse este proceso.
e Cuando debe realizarse este proceso para diferentes grupos de trabajo y/o localizaciones geograficas.

e  Qué métricas determinan la puesta en marcha de los planes de back-out y si éstos deben ser completos
o parciales.

Tras la distribucion, la Gestion de Entregas y Despliegues debe asegurarse de que:
e Seincluya una copia de la version en la DML.
e FEI DS incorpore repuestos funcionales de los nuevos Cls.
e [a CMDB esté correctamente actualizada.

e [osusuarios estan debidamente informados de las nuevas funcionalidades y han recibido la formacion
necesaria para poder sacar el adecuado provecho de las mismas.

Tras la implementacion, la Gestion de Entregas y Despliegues debe ser puntualmente informada por el Centro
de Servicios de los comentarios, quejas, incidencias, etc. que la nueva version haya podido suscitar. Toda esta
informacion debera ser analizada para asegurar que las proximas versiones incorporen las sugerencias
recibidas y que se tomen las medidas correctivas necesarias para minimizar el impacto negativo que puedan
tener futuros cambios.

5.14.6 Comunicacion y Formacion

Es frecuente, y a su vez un grave error, que cuando se aborden cuestiones de caracter técnico se obvie el factor
humano.

Salvo contadas excepciones, es necesaria la interaccion usuario-aplicacion y ésta suele representar el eslabon
mas débil de la cadena.

Es imitil disponer de un sofisticado servicio TI si los usuarios, debido a una incompleta (in)formacion, no se
encuentran en disposicion de aprovechar sus ventajas.

La (in)formacion debe estructurarse en distintos niveles:

e Los usuarios deben conocer el proximo lanzamiento de una nueva version y conocer con anterioridad
la nueva funcionalidad planificada o los errores que se pretenden resolver para participar, a su
discrecion, en el proceso.

e Cuando se considere oportuno, se impartirdan cursos presenciales o remotos mediante modulos de e-
learning sobre el funcionamiento de la nueva version.

e Se desarrollara una pagina de FAQs donde los usuarios puedan aclarar las dudas mas habituales y
puedan solicitar ayuda o soporte técnico en el uso de la nueva version.

5.14.7  Control y Medicion del proceso

Es imprescindible elaborar informes que permitan evaluar el rendimiento de la Gestion de Entregas y
Despliegues.

Para que estos informes ofrezcan una informacion precisa y de sencilla evaluacion es necesario elaborar
métricas de referencia que cubran aspectos tales como:

e Numero de lanzamientos de nuevas versiones.
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5.1.5

5.1.51

Numero de back-outs y razones de los mismos.

Incidencias asociadas a nuevas versiones.

Cumplimientos de los plazos previstos para cada despliegue.
Asignacion de recursos en cada caso.

Correccion y alcance de la CMDB y la DS.

Existencia de versiones ilegales de software.

Adecuado registro de las nuevas versiones en la CMDB.

Incidencias provocadas por uso incorrecto (formacion inadecuada) de la nueva version por parte de
los usuarios.

Disponibilidad del servicio durante y tras el proceso de lanzamiento de la nueva version.
Validacién y Pruebas

Introduccion y Objetivos

La Validacion y Pruebas del Servicio es la encargada de probar cada nueva version en un entorno idéntico al
real antes de proceder a su implantacion. El objetivo ultimo del proceso consiste en detectar y prevenir
aquellos errores causados por incompatibilidades imprevistas, y verificar que se cumplen los niveles de
utilidad y garantia establecidos.

Para cumplir este cometido, la Validacion y Pruebas del Servicio se encarga de:

Disefiar y mantener un entorno de pruebas, es decir, una réplica exacta del escenario en el que el
servicio desarrolla su actividad.

Conocer a fondo las funcionalidades del servicio y mantener listados actualizados de todos los casos
de uso para poder hacer chequeos completos.

Conocer a fondo los requisitos de calidad del servicio acordados con el cliente para poder garantizar
que las nuevas versiones los cumplen.

Planificar y llevar a cabo un calendario de pruebas que cubra todas las funcionalidades registradas
para el servicio.

Los beneficios de una correcta Validacion y Pruebas del Servicio se resumen en:

Se reduce el ntimero de incidencias por incompatibilidades con otro software o hardware instalado.

Al haber menos incidencias, también se reduce significativamente el volumen de llamadas que llegan
al Centro de Servicios.

Los problemas y errores conocidos pueden ser detectados, aislados y diagnosticados en el entorno de
pruebas mucho mejor que en el entorno real.

Se ahorran costes, puesto que es mucho menos “caro” resolver errores en un entorno de pruebas que
en uno real.

El proceso de pruebas asociado no solo permite asegurar la calidad del software y hardware a instalar,
sino que también permite conocer la opinion de los usuarios sobre la funcionalidad y usabilidad de las
nuevas versiones.

La Validacion y Pruebas del Servicio puede encontrarse con las siguientes dificultades:

El Catalogo de Servicios Técnico omite algunas funcionalidades del servicio, ya sea por no estar
suficientemente actualizado o por falta de detalle, por lo que la Validacion y Pruebas del Servicio no
las incluye en su plan de pruebas.

La Gestion de Entregas y Despliegues no actualiza con suficiente frecuencia su entorno de desarrollo,
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lo que deriva en la necesidad de efectuar varias pruebas previas hasta pulir la version desde un punto
de vista técnico antes de examinar su utilidad y garantia.

e La Gestion de Entregas y Despliegues no conoce o a fondo los requisitos definidos en los SLRs y
SLAs, por lo que son necesarias evaluaciones preliminares hasta alcanzar el nivel de rendimiento
minimo.

e No se define suficiente con claridad la metodologia a emplear durante las pruebas, o ésta se aparta
demasiado de los SLRs acordados con el cliente, por lo que las pruebas resultan ser ineficaces.

5.1.5.2  Validacién, planificacion y verificacion de tests

Un bien planificado protocolo de tests es absolutamente indispensable para lanzar al entorno de produccion
una nueva version con razonables garantias de éxito.

Las pruebas no deben limitarse a una validacion de caracter técnico (ausencia de errores) sino que también
deben realizarse pruebas funcionales con usuarios reales para asegurarse de que la version cumple los
requisitos establecidos y es razonablemente usable (siempre existe una inevitable resistencia al cambio en los
usuarios que debe ser tenida en consideracion). Cuanto mayor sea el alcance del plan de pruebas, mayores
seran las garantias de fiabilidad de la nueva version.

Es importante que las pruebas incluyan los planes de back-out para asegurarnos de que se podra volver a la
ultima version estable de una forma rapida, ordenada y sin pérdidas de valiosa informacion.

Estas consideraciones se registran y estructuran en el modelo de pruebas, que incluye:
e FEl propio objeto de las pruebas, proporcionado por la Gestion de Entregas y Despliegues.

e Plan de Pruebas, que recoge la planificacion y la estimacion de plazos para cada una de las pruebas:
técnicas, funcionales, etc. Puede haber uno o varios, dependiendo de las circunstancias y magnitud de
los cambios.

e Guiones de pruebas, que recogen el método a emplear: como se va a testear cada elemento, qué
datos se van a tomar como indicadores y los baremos de calidad que determinaran si la prueba ha sido
un éxito o un fracaso.

La Direccion y Validacion de Pruebas es la unidad encargada de supervisar el correcto desempefio de las
tareas descritas en el Plan de Pruebas. Al final de todo el proceso, sera también la responsable de elaborar el
registro final de todas las tareas realizadas y de verificar que la planificacion se cumpli6 punto por punto.

Una vez planificado el proceso, el siguiente paso consiste en la validacion de los paquetes de servicios, las
ofertas y los contratos (UCs). El objetivo tltimo es asegurar que el servicio TI se corresponde con la utilidad y
garantia esperadas, y que el proveedor o proveedores correspondientes estan preparados para poner en
funcionamiento el nuevo servicio a partir de su despliegue.

Llegado este punto, también se repasan los disefios y planes de pruebas para verificar que todo esta completo y
que se ajusta a los perfiles de riesgo previstos (teniendo en cuenta, por ejemplo, los picos de demanda) y a
todos los casos de uso (interfaces, perfil tecnoldgico de los usuarios, roles, etc.).

5.15.3 Construccion de tests

En esta etapa, la Validacion y Pruebas del Servicio se ocupa de recopilar todos los componentes de la
version y de poner a punto el entorno de pruebas en las condiciones necesarias para su correcto desarrollo.

La fiabilidad de las pruebas esta condicionada al entorno en el que éstas tienen lugar. Si no es idéntico al
escenario real en que se desplegara el servicio nuevo o modificado, los resultados de las pruebas se veran
distorsionados y por tanto no serviran. De ahi la importancia de que el escenario de pruebas tenga:

e Las mismas versiones de software que la plataforma en produccion.
e Los mismos dispositivos de hardware.

e Clones de las bases de datos. Solo si se utilizan las bases de datos reales pueden obtenerse informes
precisos sobre, por ejemplo, el rendimiento de las consultas, con resultados que no aparecerian de
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utilizar bases de datos de ejemplo con solo unas pocas entradas.

Antes de dar comienzo a las pruebas, todos estos componentes son pre-testeados para garantizar que solo
participaran en ellas aquellos que cumplen con los mas estrictos criterios de calidad.

5154  Pruebas

En esta etapa del proceso se llevan a cabo las pruebas propiamente dichas: todos los componentes,
herramientas y mecanismos que participan en el despliegue, la migracion y el back-out son examinados uno
por uno. El desarrollo de las pruebas puede ser automatico o manual.

Las principales actividades realizadas en el subproceso de pruebas deben incluir:
e Pruebas del correcto funcionamiento de la version.
e Pruebas de los procedimientos automaticos o manuales de instalacion.
e Pruebas de los planes de back-out.
e Pruebas por grupo objetivo (roles), para medir la utilidad del servicio.

Siempre que sea posible, las pruebas de caracter funcional deben ser realizadas por un selecto grupo de
usuarios finales. Durante este proceso de prueba se documentara y analizara:

e La experiencia subjetiva del usuario.

e Los comentarios y sugerencias sobre usabilidad y funcionalidad o las dudas que hayan surgido
durante el uso de la nueva version.

e Laclaridad de la documentacion que se pondra a disposicion del usuario final.

5155 Aceptaciony reporte

La aceptacion consiste en la comparacion de los datos reales obtenidos en las pruebas con los SACs. Si la
version no cumple los requisitos minimos preestablecidos, es devuelta como “no aceptada” a la Gestion de
Cambios para su reevaluacion.

En cambio, si el andlisis es favorable y existen garantias de que la version cumple las condiciones necesarias
para obtener el consentimiento del cliente, se procede a la elaboracion de un informe completo de resultados
de las pruebas.

Este documento incluye:
e Reporte de actividades realizadas.
e Listas de bugs o errores detectados, si se diera el caso.
e Ideas de mejora, que se envian a la fase de CSL
e Informacion y conocimiento para el SKMS.
Este documento es el que mas adelante servird a la Evaluacion para elaborar informes de rendimiento del

servicio que a su vez seran tenidos en cuenta por la Gestion de Cambios a la hora de validar o no el cambio.

51.5.6 Limpiezay cierre

Por ultimo, se procede a la limpieza del entorno de pruebas, revirtiendo los cambios incorporados durante los
test (instalacion de aplicaciones, importacion de datos, etc.) hasta la situacion inicial.

En esta ultima etapa, el equipo encargado de las pruebas revisa el planteamiento de las mismas y verifica si la
planificacion se cumpli6 conforme a los recursos, SACs y plazos acordados. Asi, se detectan aspectos
mejorables para perfeccionar el proceso.
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5.15.7  Control y Medicion del proceso

La eficacia de la Validacion y Pruebas del Servicio puede ser evaluada teniendo en cuenta los siguientes
indicadores:

e Porcentaje de componentes que no superan los test de aceptacion.

e Numero de errores conocidos que se registran durante la etapa de pruebas.
e Tiempo de demora en la subsanacion de errores.

e Numero de incidencias atribuibles a las nuevas versiones.

e Porcentaje de test de aceptacion del servicio que no obtienen la aprobacion del cliente.
5.1.6 Evaluacién

5.1.6.1 Introduccion y Objetivos

La Evaluacién es un proceso transversal encargado de valorar el rendimiento de un elemento especifico o
conjunto de elementos del servicio y de generar un informe completo al respecto. No debe confundirse esta
labor con la de verificar si el servicio cumple los requisitos minimos de calidad, eficacia y utilidad, que
corresponde a la Validacion y Pruebas del Servicio.

El objetivo principal de la Evaluacion consiste en facilitar la informacion suficiente para determinar con
seguridad si un aspecto del servicio es util para el negocio, ya sea porque aumenta su calidad o porque
proporciona una mejora en la productividad.

Algunas dificultades que pueden obstaculizar las actividades de la Evaluacion son:

e Las evaluaciones no se gestionan con suficiente agilidad y se generan cuellos de botella que retrasan
la implementacion del cambio.

e Los resultados de la Validacion y Pruebas del Servicio son incompletos o poco detallados, 1o que
puede resultar en una evaluacion sesgada.

e El modelo de rendimiento no refleja el servicio en toda su complejidad, ocasionando un constante
desequilibrio entre las estimaciones iniciales de rendimiento previsto y el rendimiento real del servicio
una vez implantados los cambios.

e No se analiza el rendimiento del servicio con suficiente celo, por lo que algunos efectos imprevistos
del cambio no llegan a advertirse.

5.1.6.2 Planificacion de la evaluacion

El propésito de la Evaluacion es, como se ha dicho, analizar el impacto de un cambio en el servicio con el fin
de recabar toda la informacion relevante para tomar una decision respecto a la implantacion del mismo.

Con el fin de predecir el impacto de un cambio, la Evaluacién considerara los siguientes factores:

e Capacidad del proveedor de Servicios (S). La capacidad de un proveedor o de una unidad de
servicio para desempefiar su trabajo.

e Tolerancia (T). La capacidad que tiene el servicio para absorber cambios.

e Configuracion de la Organizacion (O). La capacidad que tiene la organizacion TI para absorber
cambios.

e Recursos (R). Disponibilidad de la necesaria infraestructura, personal cualificado, fondos
economicos, etc. para llevar a cabo la transicion.

e Modelado y medidas (M). Grado en que las predicciones formuladas a partir del modelo de
rendimiento coinciden con el comportamiento real del servicio modificado.

e Personas (P). Las personas dentro del sistema y el efecto del cambio en ellas.
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e Uso (U). Grado en que el servicio cumple con las expectativas de uso (p.¢j. disponibilidad, capacidad,
seguridad, etc.)

e Propésito (P). Grado en que el servicio se ajusta al propdsito inicial.

La mejor manera de garantizar que el impacto del cambio se ha comprendido en profundidad es examinarlo
desde dos perspectivas:

e Efectos deliberados. En general, son beneficiosos para el servicio y deben estar alineados con los
SACs definidos por la Planificacion y Soporte a la Transicion. Algunos ejemplos: reduccion del coste
del servicio, incremento del rendimiento, optimizacion de recursos, etc.

e Efectos imprevistos. Son muy dificiles de predecir e incluso de detectar, ya que a menudo no se
manifiestan hasta que se despliega el cambio en produccion.

Por lo general, suelen ser perjudiciales para el servicio y son dificiles de medir: impacto en los
clientes/usuarios, sobrecarga de la red...

5.1.6.3  Evaluacion de rendimiento previsto

Consiste en una evaluacion de los riesgos derivados de la ejecucion de un cambio, que toma como referencia:
e Requisitos del cliente (SLRs, SLAS).

e Rendimiento esperado o rendimiento que esta previsto que el servicio obtenga una vez implantado el
cambio.

e Modelo de rendimiento, que no es sino una representacion de la utilidad y garantia del servicio.

Si la Evaluacién concluye que el rendimiento real no coincide con lo previsto, acarrea riesgos inaceptables o
bien se desvia de los criterios de aceptacion, entonces se interrumpen las actividades de evaluacion y se genera
un Informe Intermedio de Valoracion, que sera enviado a la Gestion de Cambios y que contemplara:

o  Perfil de riesgos.
e Reporte de desviaciones (rendimiento esperado vs. real).
e Recomendaciones.
e Control de calidad.
Si, en cambio, la Evaluacion concluye que el rendimiento previsto coincide con lo esperado, se procede al

despliegue del cambio y a la evaluacion del rendimiento real.

5.1.6.4 Evaluacion de rendimiento real

Una vez ya se ha implantado el cambio, desde la fase de Operacion se envian a la Evaluacion los informes del
rendimiento real que esta registrando el servicio. De nuevo, se analizaran los riesgos comparando estos datos
con los requisitos del cliente, el rendimiento esperado y el modelo de rendimiento.

Si todo marcha segln lo esperado, se genera un informe de evaluacion final y se da por concluido el proceso
de Evaluacion.

Si, en cambio, se determina que el cambio estd comportando riesgos inaceptables, se estan incumpliendo los
criterios de aceptacion o el rendimiento no alcanza las expectativas iniciales, es responsabilidad de la
Evaluacion alertar a la Gestion de Cambios y hacerle llegar un Informe Intermedio de Valoracion en los
términos descritos en el apartado anterior.

Este desenlace también cierra el proceso de Evaluacion, ya que, si la Gestion de Cambios desea corregir la
situacion, se generara una nueva RFCs conforme a los planes de retirada.

5.16.5 Control y Medicion del proceso

El proceso de Evaluacion puede medirse a través de los siguientes indicadores:
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e Numero de evaluaciones solicitadas para nuevos servicios o cambios en un periodo determinado.
e Numero de evaluaciones entregadas en un periodo determinado.

e Numero de evaluaciones que permanecen en la cola de tareas.

e Tiempo medio de elaboracion de una evaluacion desde que ésta es solicitada hasta que se entrega.

e Desviacion de las evaluaciones de rendimiento previsto respecto de las evaluaciones reales.
5.1.7 Gestion del Conocimiento

51.71 Introduccién y Objetivos

La Gestion del Conocimiento es la encargada de reunir, analizar, almacenar y compartir el conocimiento e
informacion de la organizacion. El objetivo principal del proceso consiste en mejorar la eficiencia, reduciendo
la necesidad de redescubrir el conocimiento.

La Gestion del Conocimiento contribuye a mejorar la calidad de las decisiones que se adoptan en una
organizacion, al garantizar que aquellos a quienes compete tomarlas disponen de informacion segura y fiable.

Sin embargo, una organizacion puede tener las herramientas adecuadas para registrar y organizar los datos,
pero las buenas intenciones pueden no llegar a materializarse nunca si no existe una unidad de Gestion del
Conocimiento que impulse, coordine y estructure el proceso para:

e Garantizar que el personal hace uso de las herramientas, tanto para registrar como para consultar los
datos disponibles.

e Evaluar los datos recogidos, velando por que estén permanentemente actualizados.

e Analizar las necesidades de informacion de ciertos departamentos y coordinar la adecuada
transferencia de conocimiento desde aquellos que poseen los datos.

Estas funciones requieren que los encargados de desempefiar las labores de Gestion del Conocimiento tengan
entendimiento profundo de los procesos que se desarrollan en la organizacion, asi como una constante
monitorizacion del aprovechamiento, organizacion y registro de los datos.

Los beneficios obtenidos de una correcta Gestion del Conocimiento son numerosos:

e No se duplica el trabajo innecesariamente. Si surge un problema que ya se presentd en el pasado,
pueden recuperarse con facilidad los detalles de la solucion aplicada entonces, ahorrando tiempo y
esfuerzo.

e Mejor aprovechamiento de los recursos existentes.

e Prevencion de situaciones de desinformacion en caso de faltar los “propietarios” de los datos de
acceso a una aplicacion, de contacto con un cliente, etc.

Las principales dificultades que se presentan a la hora de abordar la Gestion del Conocimiento consisten en:

e Los miembros del personal estan saturados de trabajo y no disponen de tiempo para documentar los
datos o dan prioridad a otras tareas mas urgentes.

e [os miembros del personal no confian en los datos registrados, de modo que recurren a otras vias a la
hora de buscar informacion.

e Los datos estan mal estructurados, son incompletos o no estan adaptados a la audiencia a la que van
destinados, por lo que en la practica resultan inservibles.

e Los datos se registran, pero no se revisan, por lo que la informacion disponible esta desactualizada o
incompleta.

51.7.2 Conceptos basicos

A continuacion, definimos los conceptos basicos de este proceso.
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5.1.7.2.1 Sistema de Gestion del Conocimiento del Servicio (SKMS)

Un Sistema de Gestion del Conocimiento del Servicio o SKMS es una herramienta que proporciona
funcionalidades de presentacion, procesamiento y gestion para interactuar con la Base de Datos de Gestion del
Conocimiento del Servicio de la organizacion IT.

Un SKMS esta estructurado de forma estratificada, en varias capas que se articulan en torno a la base de datos
donde se almacena la informacion propiamente dicha:

e (Capa de presentacion. Es la interfaz que permite buscar, explorar, almacenar, recuperar y actualizar
los datos a través de una serie de interfaces especificas para cada proceso interesado: vista de Gestion
de la Calidad, vista de Activos y Configuracion, etc.

e (Capa de procesamiento de conocimiento. Las funciones asociadas a esta capa incluyen el analisis de
los datos, la elaboracion de informes, la planificacion, el modelado de los datos y la monitorizacion de
los cambios a través de paneles de control.

e (Capa de Integracion de la Informacion. Es donde esta la Base de Datos de Gestion, propiamente
dicha, y donde se desarrollan todas las actividades de integracion de datos: mineria de datos, gestion
de metadatos, sincronizacion, etc.

e Herramientas y fuentes de datos e informacion. En esta capa es donde se estructura la informacion
5.1.7.2.2  Estructura DIKW

El concepto DIKW (Datos-Informacion-Conocimiento-Saber) recoge y relaciona las distintas unidades de
conocimiento en un proceso lineal que va de menor a mayor. Esta estructura es un reflejo del modo en que la
Gestion del Conocimiento procesa y transforma los Datos en Saber, que es lo relevante en la toma de
decisiones.

e Los Datos consisten en mediciones cuantificables y objetivas.

e Al aportar contexto a los datos (contrastando con otras fuentes de datos, interpretandolos, etc.)
obtenemos Informacién.

e El Conocimiento se alcanza al completar la informacion con las experiencias, ideas y juicios de cada
individuo.

o El Saber, por ultimo, radica en tomar las decisiones adecuadas aplicando el conocimiento y el sentido
comun.

Los Datos, la Informacion y el Conocimiento pueden ser registrados en bases de datos, y por lo tanto ser
consultados y transferidos. El Saber, sin embargo, no puede ser capturado puesto que se refiere a la capacidad
individual para hacer juicios validos y tomar decisiones correctas.

5.1.7.3  Estrategia de conocimiento

A la hora de planificar el proceso de Gestion del Conocimiento es preciso definir, desarrollar y difundir:

e Una serie de politicas generales referentes a los datos: qué registrar, cuando hacerlo, como estructurar
los datos, etc.

e Las condiciones de administracion: qué clase de informacion es susceptible de ser corregida o
eliminada.

e Los roles: quién registra la informacién, quién la revisa, quién la valida, quienes la pueden consultar
libremente.

e Procedimientos de registro, revision y validacion de la informacion.
5.1.74  Transferencia de conocimiento

Es tarea de la Gestién del Conocimiento, en primera instancia, transmitir a todos los miembros de la
organizacion TI la importancia de registrar la informacion relacionada con su trabajo en las herramientas
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dispuestas para ello.

Por otro lado, es también su labor instalar una cultura de aprendizaje constante entre los miembros del
personal. No solo se trata de hacer que los empleados registren los datos, sino también motivarlos a que
acudan a las fuentes de conocimiento para completar aquello que no saben.

Asimismo, la Gestion del Conocimiento se ocupa de:

e Detectar las necesidades de conocimiento existentes en la organizacion, tanto a nivel particular como
grupal.

e Conocer en todo momento quién o quiénes poseen esa informacion.

e Establecer el canal adecuado para que los “propietarios” del conocimiento puedan transferirlo a
quienes lo necesitan: seminarios, anuncios, boletin, periddico.

5175 Gestion del conocimiento

La Gestion del Conocimiento debe garantizar que la informacion disponible sea completa y esté
puntualmente actualizada, ya que de otro modo puede resultar intil.

Las labores de gestion comportan una monitorizacion exhaustiva de los cambios registrados en el SKMS, y
una serie de tareas asociadas a esta revision:

e Iniciar y gestionar procesos de borrado de informacion.
e Determinar la periodicidad de las revisiones.

e Detectar y subsanar incoherencias en los datos registrados.

5176 Uso del SKMS

En el SKMS han de estar disponibles todos los documentos generados por el resto de procesos:
e Gobierno de TI: Cartera de Servicios, informes, CSI, Riesgos y otras cuestiones.
e Calidad: Politicas, procesos, procedimientos, formularios, plantillas, listas de comprobacion.
e Servicios: Catalogo de Servicios, SPs, informes del servicio.

e Activos y Configuracion: Activo financiero, informacion del CMS, informes de estado, datos de la
CMDB, fuentes definitivas.

e Centro de Servicios / Soporte: Catalogo de Servicios, clientes, usuarios, grupos de interés, Cls,
incidencias, problemas, cambios, entregas, rendimiento de las configuraciones.

5.1.7.7  Control y Medicion del proceso

Las métricas de referencia para evaluar si la Gestién del Conocimiento esta desarrollando correctamente su
labor son:

e Numero de solicitudes de entradas nuevas recibidas en un periodo especifico.

e Numero de solicitudes de modificaciones/actualizaciones enviadas en un periodo especifico.

e Numero de entradas nuevas publicadas en la base de datos del SKMS en un periodo especifico.
e Numero de entradas modificadas en la base de conocimiento en un periodo especifico.

e Numero de incidencias que recurrieron a entradas existentes en la base de conocimiento en un periodo
especifico.

e Tiempo ahorrado gracias al uso de la base de conocimiento. Se calcula comparando el tiempo medio
de resolucion de incidencias que se cerraron empleando la base de conocimiento con los que no la
usaron.
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e Numero de peticiones de autoayuda que declararon que la base de conocimiento ayud6 en la
resolucion de un asunto en un periodo determinado.

5.1.8 Puesta en marcha

La puesta en marcha de la Transicion del servicio puede ser un proceso complejo. En organizaciones no lo
suficientemente maduras se puede percibir como una simple burocratizacion del proceso asociado al cambio.

Es evidente que es imprescindible dimensionar correctamente toda la estructura organizativa asociada y en el
caso de pequeiias organizaciones TI, aunque no sea la solucion 6ptima, asumir que diferentes roles puedan
recaer en la misma persona o equipo.

Para que la implementacion sea un éxito:

e Se deben analizar los problemas surgidos en el pasado debidos a una deficiente implementacion de los
cambios.

e Se debe comunicar adecuadamente a clientes y miembros de la organizacion T1 las ventajas asociadas
y como una correcta gestion de la Transicion podria haber evitado estas situaciones.

e Lapuesta en marcha debe ser incremental incorporando la fase de Transicion principalmente a nuevos
servicios y proyectos evitando en lo posible interferencias con proyectos ya consolidados o en marcha.

Se deben evaluar cuidadosamente en cada caso las ventajas e inconvenientes asociados y planificar
consecuentemente el proceso de introduccion de la fase de transicion.

5.1.8.1  Organizacion

Los cambios y los nuevos productos y servicios provocan con frecuencia los consecuentes cambios
organizativos.

Estos cambios organizativos pueden implicar:
e Transferencia de personal
e Reorganizaciones jerarquicas
e Cambios procedimentales
e Recapacitacion del personal

Todos estos cambios pueden ser percibidos positivamente por los miembros de la organizacion TI o por el
contrario pueden ser causa de tensiones internas y problemas de caracter personal.

Las personas son un componente esencial en los procesos de cambio y evolucion y es habitual que las
personas muestren sus resistencias y miedos.

Es esencial que la fase de transicion tome en cuenta este componente emocional actuando en consecuencia:
e Analizando las consecuencias organizativas del cambio incluyendo factores tecnoldgicos y humanos.
e Dando soporte a todas las personas y equipos implicados.

e Evaluando la capacitacion del personal involucrado tanto en el proceso de transicion como de
operacion del servicio.

¢ QGarantizando que el personal involucrado dispone de los recursos necesarios.

e Asegurando el correcto acceso a toda la informacion necesaria asociada a los nuevos productos y
Servicios:

o Estrategias.
o Analisis de mercados.

o Guias técnicas y manuales.
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o Matrices RACI.
o Plan de comunicacion.

e  Supervisando y documentando todo el proceso.

5.1.8.2 Tecnologia

La tecnologia juega un papel crucial en dos aspectos primordiales:
e Como apoyo a los procesos involucrados en la fase de transicion.
e Como requisito para la implementacion de los propios cambios.

La fase de transicién puede ser intrinsecamente compleja en organizaciones con una fuerte dependencia
tecnologica. La organizacion del workflow, las pruebas y la generacion de toda la documentacion asociada al
cambio requieren por regla general disponer de herramientas de apoyo que permitan:

e Gestionar adecuadamente la base de datos de configuracion y activos del servicio para asegurar que
esta refleja en todo momento una instantanea actualizada de la infraestructura TL

e  Gestionar el versionado de los servicios.

e  Gestionar de forma agil y flexible toda la documentacion generada.

e Acceder rapidamente a todo el conocimiento necesario.

e Supervisar las pruebas realizadas sobre calidad y rendimiento de los nuevos servicios.

e Supervisar el despliegue de los nuevos servicios.

e Mantener puntualmente informados a todos los agentes participantes en esta fase de transicion.

Por otro lado, es imprescindible que la infraestructura T1 disponga de la tecnologia adecuada para la prestacion
de los servicios nuevos o modificados. Aunque esto pueda parecer una verdad de Perogrullo es habitual que
organizaciones TI “reactivas” no afronten actualizaciones tecnologicas necesarias hasta que éstas se hacen
imperativas por una clara degradacion del servicio.

Habitualmente nuevos servicios requieren actualizaciones de hardware y software que impidan una
degradacion de la calidad cuando estos se ven forzados a sus limites de capacidad. Normalmente estas
actualizaciones desembocan en procesos de cambio secundarios que es necesario analizar, planificar y
supervisar de igual manera y con los mismos niveles de exigencia.

51.8.3 Factores de éxito y riesgos

Entre los factores de éxito y retos a los que se debe confrontar la correcta implementacion de la Fase de
Transicion del Servicio se encuentran:

e Encontrar el equilibrio entre estabilidad y (r)evolucion: los clientes y usuarios quieren servicios
estables y siempre operativos, pero tienen necesidades cambiantes a las que debe dar respuesta la
organizacion TL

¢  Coordinar los procesos asociados a la Transicion del servicio entre ellos y con los asociados a las otras
fases del ciclo de vida.

o Evitar la burocratizacion del proceso de cambio sin por ello perder el control sobre el mismo.
e  Crear una cultura de intercambio de informacion y conocimiento que evite los “guetos de know-how”.
e Disponer de la adecuada estructura tecnologica y organizativa.

e Crear los necesarios mecanismos de control y métricas asociadas para la supervision de todos los
procesos, tareas y procedimientos.

e Desarrollar un workflow que permita la integracion de todos los agentes implicados.

Los principales riesgos se resumen en:
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e Incrementos injustificados del gasto.

e Deficiente comunicacion entre los agentes implicados.

e Inmadurez de la organizacion para asumir los cambios culturales necesarios.
e Incumplimiento de los protocolos por supuestas razones de urgencia.

e Falta de recursos para una implementacion en exceso ambiciosa.

5.2 Relacion con otros ciclos

Aunque la fase de Transicion es una de las mejor delimitadas no debe interpretarse como un compartimento
estanco del ciclo de vida del servicio.

La fase de Transicion recibe sus inputs principales de la fase de Disefio del Servicio y a su vez sirve de

principal input a la fase de Operacion, pero tiene a su vez un fuerte impacto en las restantes fases.

5.21 Transicion y Estrategia

A la hora de establecer una correcta Estrategia del Servicio es necesario conocer en profundidad sus
implicaciones en la fase de Transicion del Servicio. Cada cambio y evolucion implica costes e inevitablemente
tiene un impacto en clientes y usuarios.

Es indispensable sopesar los riesgos y potenciales beneficios asociados para establecer una estrategia que
minimice los primeros maximizando a su vez los segundos.

Por otra parte, la Transicion del Servicio debe colaborar, en aquello que le corresponde, a dar soporte a la
perspectiva y posicionamiento del servicio establecidos en la fase de estrategia.

5.2.2 Transicion y Disefio

La fase de disefio debe proveer de toda la documentacion necesaria para elaborar los planes de cambio y
realizar el despliegue del servicio:

e Planes de capacidad y disponibilidad
e SPs
e SLAs
¢ Planes de continuidad TI
A su vez la fase de Transicion debe asesorar al Disefio sobre los riesgos y posibles impactos del cambio en la

calidad del servicio.

5.2.3 Transiciony Operacion

La Operacion del Servicio debe suministrar informacion relevante sobre:
e El entorno de produccion

¢ El conocimiento asociado (incidencias, percepcion de clientes y usuarios...) a servicios similares a los
que se han de desplegar.

La Transicion del Servicio debe poner a disposicion de la fase de Operacion:

e Toda la documentacion necesaria asociada al uso y mantenimiento de los nuevos o actualizados
Servicios.

e Lainformacion relativa a los procesos de prueba y evaluacion.
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5.2.4 Transicion y Mejora Continua

La principal mision de la fase de Mejora Continua es mejorar todos los procesos y tareas involucrados en la
prestacion del servicio con el objetivo Ultimo de mejorar la calidad, rendimiento y rentabilidad de estos y la
consecuente percepcion de clientes, usuarios y organizacion T1.

La fase de Transicion es clave en este aspecto. Los cambios son la fuente principal de incidencias y problemas
tanto a nivel interno (componente tecnoldgica) como a nivel externo (calidad del servicio).

La fase de Mejora Continua es por si misma una de las principales fuentes de cambio introduciendo mejoras
en los procesos y ajustando la calidad y rentabilidad de los servicios.
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6 OPERACION DEL SERVICIO

clientes y usuarios tengan de la calidad de los servicios prestados depende en tiltima instancia de una

I a fase de Operacion del Servicio es, sin duda, la mas critica entre todas. La percepcion que los
correcta organizacion y coordinacion de todos los agentes involucrados.

Todas las otras fases del Ciclo de Vida del Servicio tienen como objetivo tltimo que los servicios sean
correctamente prestados aportando el valor y la utilidad requerida por el cliente con los niveles de calidad
acordados. Es evidente que de nada sirve una correcta estrategia, disefio y transicion del servicio si falla la
“entrega”.

Por otro lado, es practicamente imposible que la fase de Mejora Continua del Servicio sea capaz de ofrecer
soluciones y cambios sin toda la informacion recopilada durante la fase de operacion.

Los principales objetivos de la fase de Operacion del Servicio incluyen:

e Coordinar e implementar todos los procesos, actividades y funciones necesarias para la prestacion de
los servicios acordados con los niveles de calidad aprobados.

e Dar soporte a todos los usuarios del servicio.
e  Gestionar la infraestructura tecnoldgica necesaria para la prestacion del servicio.

Uno de los aspectos principales en la Operacion del Servicio es la busqueda de un equilibrio entre capacidad
de respuesta y estabilidad.

La estabilidad es necesaria, ya que los clientes requieren disponibilidad y presentan resistencias al cambio. Por
otra parte, las necesidades de negocio pueden cambiar rapidamente y eso hace necesario la rapidez en las
respuestas.

Normalmente los cambios correctamente planificados no tienen que afectar a la estabilidad del servicio, pero
esto requiere la colaboracion de todos los agentes implicados en la Operacion del Servicio que deben aportar el
feedback necesario.

Para evitar los problemas de inestabilidad es conveniente adoptar una actitud proactiva que permita dar
respuestas a las nuevas necesidades de negocio de una forma progresiva. La actitud reactiva provoca que los
cambios so6lo se implementen como respuesta a estimulos externos, como las incidencias o problemas, lo que
habitualmente provoca un estado de “urgencia” que no lleva a una correcta planificacion del cambio.

Es también muy importante encontrar un correcto equilibrio entre las demandas externas de los clientes y los
procesos de gestion internos orientados a gestionar y mantener los recursos humanos y tecnologicos necesarios
para la prestacion del servicio. Si no se dispone de esos recursos la organizacion TI no debe comprometerse a
prestar el servicio solicitado. Tampoco debe caer en el error de engordar en exceso la infraestructura TI
encareciendo innecesariamente el coste de los servicios prestados.

6.1 Procesos de la Fase de Operacion del Servicio

Los principales de la Fase de Operacion del Servicio son:

e Gestion de Eventos: responsable de monitorizar todos los eventos que se dan en la infraestructura T1
con el objetivo de asegurar su correcto funcionamiento y ayudar a prever incidencias futuras.

e Gestion de Incidencias: responsable de que queden registradas todas las incidencias que afecten a la
calidad del servicio y restaurarlo a los niveles acordados de calidad lo antes posible.

e Peticion de Servicios TI: responsable de gestionar las peticiones de clientes y usuarios que
habitualmente hacen necesaria la realizacién de pequeios cambios en la prestacion del servicio. Se
corresponderian con RFCs de muy bajo impacto y urgencia sujetas a protocolos estandar, para no
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necesitar ser aprobadas por el CAB para su implementacion.

Gestion de Problemas: responsable de analizar y ofrecer soluciones a aquellas incidencias repetitivos
o recurrentes que degradan la calidad del servicio

Gestion de Acceso a los Servicios TI: relacionada con la seguridad de los servicios. Es el
responsable de asegurar que sélo puedan acceder a informacion de caracter restringido las personas
autorizadas para ello.

A continuacion, se describen cada uno de ellos.

6.1.1

6.1.1.1

Gestion de Eventos

Introduccion y Objetivos

La principal mision de la Gestion de Eventos, en su funcion de monitorizar todos los sucesos importantes,
consiste en detectar y escalar condiciones excepcionales para asi contribuir a una operacion normal del
servicio:

Proporcionando puntos de entrada (inputs) para varios procesos de la fase de Operacion (p. ¢j. Gestion
de Incidencias).

Posibilitando la comparacion entre el rendimiento real del servicio con los estandares de disefio y los
ANS.

Contribuyendo a la Mejora Continua del Servicio mediante informes de mejora.

Algunas de las ventajas que una correcta Gestion de Eventos aporta a la organizacion TI son:

Ayuda a la deteccion temprana de incidencias, llegando incluso a evitar que éstos se manifiesten a los
usuarios.

Ademas, la coordinacion directa con otros procesos hace posible que éstos reaccionen con mayor
rapidez, resultando en una mayor eficiencia de toda la organizacion TL

Posibilita la monitorizacion automatizada de determinadas actividades. Es mas barata que una
monitorizacion en tiempo real y disminuye considerablemente el periodo de inactividad del servicio
que media entre la aparicion de la incidencia y su resolucion definitiva.

Proporciona la base para las operaciones automatizadas, que incrementan la eficiencia y descargan de
trabajo a los recursos humanos que, asi, pueden ser empleados en otras tareas como disefiar nuevas
funcionalidades, etc.

Entre los principales desafios que pueden obstaculizar la labor de la Gestion de Eventos encontramos:

Dificultades en la obtencion de fondos para contratar las herramientas necesarias y el esfuerzo
necesario para configurarlas y explotar sus beneficios.

Los niveles de filtrado no son adecuados, bien por exceso (se gestionan eventos sin impacto real en el
servicio) o por defecto (algunos eventos de importancia no se detectan hasta que es demasiado tarde)

No existe suficiente compromiso con la Gestion de Eventos en otros procesos del ciclo de vida,
ocasionando retrasos en la repuesta a los eventos.

Adquirir las habilidades necesarias exige tiempo y dinero.

Las actividades de la Gestion de Eventos son

Aparicion de eventos. El proceso se inicia cuando ocurre el suceso, ya sea detectado o no.
Notificacion de eventos. El evento es notificado al equipo o responsable de gestion.

Deteccion y filtrado de eventos. La notificacion llega a un agente o herramienta de gestion que la lee e
interpreta el suceso con el fin de determinar si merece mayor atencion o no.

Clasificacion de eventos. Se le asigna una categoria y un nivel de prioridad.
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e Correlacion. Se analiza si existen eventos similares, asi como la importancia del evento en si mismo y
se decide si es necesario tomar medidas.

e Disparadores. Se ponen en marcha los mecanismos necesarios para dar respuesta al evento.
e Opciones de respuesta. Se eligen las soluciones a adoptar.
e Revision de acciones y cierre. Se revisan las excepciones o eventos importantes para determinar si se

han tratado correctamente. Se cierra el proceso de Gestion de Eventos.

6.1.1.2  Aparicion de eventos

El flujo de trabajo del proceso de Gestion de Eventos se inicia cuando aparece un evento. Los eventos ocurren
continuamente, pero no todos son detectados o registrados.

Por ello, es importante que todos los implicados en el disefio, desarrollo, gestion y soporte de los servicios IT y
la infraestructura IT comprendan cuales son los eventos que es preciso detectar.

6.1.1.3 Notificacion de eventos

La mayoria de los elementos de configuracion (Cls) son disefiados para comunicar informacion sobre si
mismos de las siguientes formas:

¢ Una herramienta de gestion demanda periddicamente determinados datos a un dispositivo del CL.
e El propio CI genera un informe al darse unas determinadas condiciones definidas previamente.

Las notificaciones de eventos pueden estar registradas en un formato propietario, aunque la mayoria de los Cls
emplean el estindar SNMP (Simple Network Management Protocol).

En general, cuanta mas informacion acerca del evento quede recogida en la notificacion, y cuanto mejor se
determine el destinatario de dicha informacion, mas facil resultard tomar decisiones respecto al mismo. A
menudo, se registran mensajes de error codificados y el personal encargado de resolver los problemas no
alcanza a comprender su significado completo.

Si los roles y responsabilidades no han sido bien definidos desde la fase de Diseflo, es muy probable que
cuando se presente un evento que requiera una respuesta, nadie sepa quién esta haciendo qué. En tal caso, hay
que redactar una RFC.

6.1.14  Deteccion y filtrado de eventos

Una vez generada la notificacion, ésta llega a su destinatario, que puede ser un agente que trabaje sobre el
sistema o bien una herramienta de gestion disenada especificamente para recibir los datos relacionados con el
evento e interpretarlos.

El filtrado consiste en decidir si el suceso merece una consideracion en profundidad por parte de otra unidad
de gestion o si, por el contrario, una vez leido puede ser ignorado. Por ejemplo, cuando se trata de un grupo de
notificaciones relacionadas que se emiten de forma seriada, es habitual optar por transmitir sélo la primera.

En otros Cls, en cambio, todos los eventos son significativos y se trasladan directamente a un sistema de

correlacion automatizado, incluso aunque la notificacion esté duplicada.

6.1.1.5 Clasificacion de eventos

No todos los eventos son iguales ya que no tienen la misma importancia para el servicio ni la infraestructura TI
y, por tanto, no deben tratarse de la misma manera.

La mejor manera de asignar distintas prioridades a cada evento, pero que al mismo tiempo guarden cierta
coherencia, es confeccionar una clasificacion de eventos. Lo mas habitual es que cada organizacion TI
disponga de su propia categorizacion, ya que es lo mas eficaz. Sin embargo, existen tres categorias que no
pueden faltar:

¢ Informativo. Se asigna a aquellos eventos que no requieren, en principio, ninguna respuesta y que por
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tanto no representan una excepcion.

e Alerta. Se asigna a aquellos eventos que indican que el servicio se aproxima a un umbral. Su objetivo
es notificar a las personas, herramientas o procesos apropiados para que revisen la situacién y tomen
las medidas necesarias para evitar que se produzca una excepcion.

o Excepcion. Se asigna a los eventos cuando indican que el servicio esta operando de manera irregular:
los SLAs y OLAs se han incumplido, etc. Las excepciones pueden representar un fallo total, un cese
en una funcionalidad o una disminucion del rendimiento. Sin embargo, no tienen por qué ser errores.

6.1.16  Correlacion

La Correlacién consiste en dimensionar la importancia del evento y, si se diera el caso, establecer conexiones
con otros eventos relacionados para ahorrar tiempo. La importancia y significado del evento en si mismo
depende de los siguientes factores:

e Numero de eventos similares registrados con anterioridad.

e Numero de elementos de configuracion (Cls) que generan eventos similares.

o Si existe alguna accidn asociada al evento.

¢ Siel evento representa una excepcion.

e Comparacion de la cantidad de informacion utilizada en el evento respecto a un estandar.

e Si se requieren datos adicionales para investigar el evento con posterioridad o incluso datos
procedentes de otros sistemas de informacion.

e (Categorizacion asignada al evento.

¢ Nivel de prioridad asignado al evento.

6.1.1.7  Disparadores

Una vez que la Correlacion ha reconocido la importancia de un evento, es preciso poner en marcha los
mecanismos pertinentes para que se produzca una respuesta desde dentro de la organizacion TL A este
mecanismo, que sirve como desencadenante de una tarea o serie de tareas, lo denominamos “disparador”.

Existen varios tipos de disparadores:

e Disparadores de Incidencias. Crean un registro en el Sistema de Gestion de Incidencias, generando un
input para este proceso de la fase de Operacion.

Disparadores de Cambios. Generan una solicitud de cambio (RFC) y envidndola a la Gestion de
Cambios, en la fase de Transicion.

Disparadores procedentes de una RFC aprobada o desautorizada. Se envia toda la informacion
relacionada para que la Gestion de Cambios investigue lo ocurrido.

Scripts automatizados que ejecutan acciones especificas (p. €j. reiniciar un equipo).

Notificaciones por teléfono movil.

Disparadores de base de datos, que restringen el acceso de un usuario a determinados registros o
campos, o que crean/eliminan entradas en la base de datos.

6.1.1.8  Opciones de respuesta

Existen numerosas respuestas posibles a la hora de actuar frente a un evento. Entre las més comunes estan:

e Registro de eventos. Independientemente de las acciones que se lleven a cabo, se documenta lo
ocurrido.

e Respuesta automatica. En algunos casos, se pueden programar respuestas automaticas a determinados
eventos que la organizacion TI conoce en profundidad. Por ejemplo: reiniciar un dispositivo, cambiar
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un parametro, bloquear una aplicacion para evitar accesos no autorizados, etc.

e Alerta e intervencion humana. La alerta tiene como objeto advertir e informar a la persona mas
cualificada para que desempefie una accion especifica, probablemente en un tiempo determinado y en
un dispositivo concreto.

e Emision de una solicitud de cambio (RFC). Las solicitudes de cambio pueden crearse en cuanto
ocurre la excepcion o en el momento en que la actividad de Correlacion concluye que es necesario
hacer cambios.

e Apertura de un registro de incidencia. Al igual que con la RFC, el registro de incidencias puede
efectuarse en cuanto se detecta la excepcion o cuando la Correlacion lo considera necesario.

e Apertura de un vinculo a un registro de problema. Los problemas suelen estar asociados a uno o mas
incidencias. Esto ayuda al equipo encargado de la Gestion de Problemas para determinar el impacto y
la severidad del problema.

Estas respuestas no tienen por qué darse de manera aislada, es decir, que la organizacion puede combinar dos o
mas de ellas para ofrecer una soluciéon mas completa al evento.

Puede presentarse el caso de un evento que representa una excepcion pero que no tiene un impacto directo en
el servicio. Se trata de incidencias especiales en los que el registro debe hacerse de acuerdo con un Modelo de
Incidencias, pero que no tienen ninguna influencia en el rendimiento al no ocasionar interrupciones del
servicio.

6.1.1.9  Revision de acciones y cierre

Antes de dar por terminado el proceso de Gestion de Eventos, es preciso revisar todas las excepciones o
eventos importantes para garantizar que se han tratado correctamente.

6.1.1.10 Control y medicion del proceso

A la hora de evaluar la eficiencia y efectividad del proceso de Gestién de Eventos deben verificarse los
siguientes indicadores:

e Numero de eventos, por categorias.
e Numero de eventos, por importancia.
e Numero y porcentaje de eventos que requirieron de intervencion humana y como fue esa intervencion.

e Numero y porcentaje de eventos que desembocaron en el registro de una nueva incidencia o solicitud
de cambio.

e Numero y porcentaje de eventos ocasionados por problemas ya existentes o errores conocidos.

e Numero y porcentaje de eventos repetidos o duplicados. Esto es relevante para optimizar la funcion de
Correlacion.

e Numero y porcentaje de eventos relacionados con problemas de rendimiento.
e Numero y porcentaje de eventos que indican futuros problemas de disponibilidad.
e Numero y porcentaje de cada tipo de evento, por plataforma o aplicacion.

e Numero y ratio de eventos por comparacion al niimero de incidencias.
6.1.2 Gestion de Incidencias

6.1.2.1  Introduccion y Objetivos

El objetivo del proceso de Gestion de Incidencias es resolver, de la manera mas rapida y eficaz posible,
cualquier incidencia que cause una interrupcion en el servicio.

La Gestion de Incidencias no debe confundirse con la Gestion de Problemas, pues al contrario que esta tltima,
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no se preocupa de encontrar y analizar las causas subyacentes a una determinada incidencia sino
exclusivamente a restaurar el servicio. Sin embargo, es obvio, que ambas estan fuertemente relacionadas.

Por otro lado, también es importante diferenciar la Gestion de Incidencias de la Gestion de Peticiones, que se
encarga de las solicitudes que los usuarios plantean para mejorar el servicio, al margen de que esté fallando en
ese momento.

Los objetivos principales de la Gestion de Incidencias son:
e Detectar cualquier alteracion en los servicios TL.
e Registrar y clasificar estas alteraciones.
e Asignar el personal encargado de restaurar el servicio segun se define en el SLA correspondiente.

Esta actividad requiere un estrecho contacto con los usuarios, por lo que el Centro de Servicios debe jugar un
papel esencial en el mismo.

El siguiente diagrama resume el proceso de Gestion de Incidencias:

INCIDEMTES FROCESO DE L& GESTION DE INCIDENTES
Uzuarios Centro de Adminiztrado- Dezarralladares Proveedores
Aplicaciones Servicios res de Analiztas
Sistemas
1= linea " 2% linea 3= linea n linea
Resoalucion

Hlustracion 6-1 Gestion de Incidencias

Aunque el concepto de incidencia se asocia naturalmente con cualquier malfuncionamiento o degradacion del
servicio, segun se define en ITIL una incidencia es:

“Cualquier evento que no forma parte de la operacion estandar de un servicio y que causa, o puede causar, una
interrupcion o una reduccién de calidad del mismo”.

Con esta definicion se puede considerar casi cualquier llamada al Centro de Servicios como una incidencia,
exceptuando las Peticiones de Servicio tales como concesion de nuevas licencias, cambio de informacion de
acceso, etc.

Cualquier cambio que requiera una modificacion de la infraestructura no se considera un servicio estandar y
requiere el inicio de una Peticion de Cambio (RFC) que debe ser tratada seglin los principios de la Gestion de
Cambios.

Los principales beneficios de una correcta Gestion de Incidencias incluyen:
e Mejorar la productividad de los usuarios.
¢ Cumplimiento de los niveles de servicio acordados en el SLA.
e Mayor control de los procesos y monitorizacion del servicio.
e  Optimizacion de los recursos disponibles.

e Una CMDB mas precisa, pues se registran las incidencias en relacion con los elementos de
configuracion.

e Y principalmente: mejora la satisfaccion general de clientes y usuarios.

Por otra parte, una incorrecta Gestion de Incidencias puede acarrear efectos adversos tales como:
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e Reduccion de los niveles de servicio.

e Se dilapidan valiosos recursos: demasiada gente o gente del nivel inadecuado trabajando
concurrentemente en la resolucion de la incidencia.

e Se pierde valiosa informacion sobre las causas y efectos de las incidencias para futuras
reestructuraciones y evoluciones.

e Se crean clientes y usuarios insatisfechos por la mala y/o lenta gestion de sus incidencias.
Las principales dificultades a la hora de implementar la Gestion de Incidencias se resumen en:

e No se siguen los procedimientos previstos y se resuelven las incidencias sin registrarlas o se escalan
innecesariamente y/u omitiendo los protocolos preestablecidos.

e En casos de que se den muchas incidencias concurrentes (“picos de incidencias™), al no haber un
margen operativo, puede ocurrir que las incidencias no se registren adecuadamente, impidiendo asi la
correcta operacion de los protocolos de clasificacion y escalado.

6.1.2.2 Conceptos basicos

A continuacion, definimos los conceptos basicos de este proceso.
6.1.2.2.1 Clasificacion y Registro

Es frecuente que existan multiples incidencias simultdneas, por lo que es necesario definir un nivel de
prioridad para la resolucion de las mismas.

La priorizacion se basa esencialmente en dos parametros:

e Impacto: determina la importancia de la incidencia en funcién de como ésta afecta a los procesos de
negocio y/o del nimero de usuarios afectados.

e Urgencia: depende del tiempo maximo que el cliente pueda esperar para la resolucion de la incidencia
y/o el nivel de servicio acordado en el SLA.

También se deben tener en cuenta otros factores auxiliares tales como el tiempo de resolucion previsto y los
recursos necesarios para su resolucion: las incidencias “faciles” se gestionaran cuanto antes.

En funcion de la prioridad, se asignaran los recursos necesarios para la resolucion de la incidencia.

La prioridad de la incidencia puede variar durante su ciclo de vida. Por ejemplo, se pueden encontrar
soluciones temporales que permitan funcionar al servicio de forma aceptable, permitiendo asi demorar el cierre
de la incidencia sin que el cliente perciba degradacion del servicio.

Es recomendable establecer un protocolo para determinar, en primera instancia, la prioridad de la incidencia.
El siguiente diagrama nos muestra un posible “diagrama de prioridades” en funcion del impacto de la
incidencia:
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Tlustracion 6-2 Determinacion de prioridad

F# URGENCIA

Es habitual que el Centro de Servicios no sea capaz de resolver en primera instancia una incidencia. En esos
casos debera recurrir a un especialista o a alglin superior que pueda tomar decisiones que se escapan de su
responsabilidad. A este proceso se le denomina escalado.

Bésicamente hay dos tipos de escalado:

e FEscalado funcional: Se requiere el apoyo de un especialista de mas alto nivel para resolver la

incidencia.

e Escalado jerarquico: Debemos acudir a un responsable de mayor autoridad para tomar decisiones que
se escapan de las atribuciones asignadas a ese nivel, como, por ejemplo, asignar mas recursos para la
resolucion de una incidencia especifica.

El proceso de escalado puede resumirse graficamente como sigue:
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Ilustracion 6-3 Proceso de escalado

El escalado puede incluir mas niveles en grandes organizaciones, o, por el contrario, en el caso de PYMES,
integrar diferentes niveles.

6.1.2.3

Registro y Clasificacion

6.1.2.3.1 Registro

La admision y registro de la incidencia es el primer y necesario paso para una correcta gestion del mismo.

Las incidencias pueden provenir de diferentes fuentes tales como usuarios, gestion de aplicaciones (incidencias
reactivas), el mismo Centro de Servicios o el soporte técnico (incidencias proactivas), entre otras posibilidades.

El proceso de registro debe realizarse inmediatamente, pues resulta mucho mas costoso hacerlo posteriormente
y se corre el riesgo de que la aparicion de nuevas incidencias demore indefinidamente el proceso.

La admision a tramite de la incidencia: el Centro de Servicios debe de ser capaz de evaluar en primera
instancia si el servicio requerido se incluye en el SLA del cliente y en caso contrario reenviarlo a una
autoridad competente.

Comprobacion de que esa incidencia aun no ha sido registrada: es muy habitual que mas de un usuario
notifique la misma incidencia y por lo tanto hay que evitar la aparicion de duplicidades.

Asignacion de referencia: a la incidencia se le debe dar un codigo que la identifique univocamente,
tanto internamente como en las comunicaciones con el cliente.

Registro inicial: se debe introducir en la base de datos asociada, la informacion basica necesaria para
la atencion de la incidencia (hora, descripcion de la incidencia, elementos afectados...).

Informacion de apoyo: se incluira cualquier informacion relevante para la resolucion de la incidencia
que puede ser solicitada al cliente a través de un formulario especifico, o que puede ser obtenida de la
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propia CMDB (configuracion del hardware, version del software, etc.).

e Notificacion de la incidencia: en los casos en que la incidencia pueda afectar a otros usuarios, se les
debe notificar la incidencia para que conozcan como ésta puede afectar su trabajo.

6.1.2.3.2 Clasificacion

El objetivo principal de la clasificacion de una incidencia es recopilar toda la informacion que pueda ser
utilizada para la resolucion del mismo.

El proceso de clasificacion debe implementar, al menos, los siguientes pasos:

e (Categorizacion o Tipificacion: se asigna una categoria o tipificacion (que a su vez se puede dividir en
mas niveles) dependiendo del tipo de incidencia o del grupo de trabajo responsable de su resolucion.
Se identifican los servicios afectados por la incidencia.

e Establecimiento de la prioridad: al igual que con las RFCs, en funcion del impacto y la urgencia se
determina, siguiendo criterios preestablecidos, un nivel de prioridad.

e Asignacion de recursos: si el Centro de Servicios no puede resolver la incidencia en primera instancia,
la asignara al personal de soporte técnico responsable de su resolucion (segundo nivel).

e Monitorizacion del estado y tiempo de respuesta esperado: se asocia un estado a la incidencia (por
ejemplo: registrada, en curso, parada, resuelta o cerrada) y se estima el tiempo de resolucion de la
incidencia en base al ANS correspondiente y la prioridad.

6.1.24  Andlisis, Resolucién y Cierre

Primero se examina la incidencia con ayuda de la Base de Datos de Conocimiento para ver si se puede
identificar con alguna incidencia ya resuelta y aplicar la misma solucion.

Si el Centro de Servicios no es capaz de resolver la incidencia, éste informa a un nivel superior para su
investigacion por los expertos asignados. Si estos expertos tampoco no son capaces de resolver la incidencia,
se escalara la incidencia de acuerdo con los protocolos de escalado predeterminados.

Durante todo el ciclo de vida de la incidencia se debe actualizar la informacion del estado de la incidencia para
que los agentes involucrados dispongan de cumplida informacion sobre su evolucion.

Si fuera necesario, paralelamente a la resolucion de la incidencia se puede emitir una Peticion de Cambio
(RFC) que se enviaria a la Gestion de Peticiones. Por otro lado, si la incidencia fuera recurrente y no se
encontrase una solucion definitiva, se debera informar a la Gestion de Problemas para el estudio detallado de
las causas subyacentes.

Cuando se haya solucionado la incidencia se:
e Confirma con los usuarios la solucion satisfactoria del mismo.
¢ Incorpora el proceso de resolucion al SKMS.
e Reclasifica la incidencia si fuera necesario.

e Actualiza la informacion en la CMDB sobre los elementos de configuracion (Cls) implicados en la
incidencia.

e (Cierra la incidencia.

6.1.2.5  Control y medicion del proceso

La correcta elaboracion de informes es una parte fundamental del proceso de Gestion de Incidencias.
Estos informes deben aportar informacion necesaria para, por ejemplo:

e La Gestion de Niveles de Servicio: es fundamental que los clientes dispongan de informacion
actualizada sobre los niveles de cumplimiento de los SLAs y que se tomen las medidas correctivas
necesarias en caso de incumplimiento.

e Monitorizar el rendimiento del Centro de Servicios: supervisar el correcto funcionamiento de la
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primera linea de soporte y atencion al cliente y conocer el grado de satisfaccion del cliente por el
servicio prestado.

Optimizar la asignacion de recursos: los gestores deben conocer si se han seguido los protocolos
establecidos para un escalado y si se han evitado duplicidades en el proceso de gestion.

Identificar errores: es posible que los protocolos especificados no se adaptan a la estructura de la
organizacion o a las necesidades del cliente, por lo que se deberan tomar medidas correctivas.

Disponer de Informacion Estadistica: esta informacion se puede usar para hacer proyecciones futuras
sobre asignacion de recursos, costes asociados al servicio, etc.

Por otra parte, una correcta Gestion de Incidencias necesita una infraestructura que facilite su adecuada
implementacion. Entre ellos cabe destacar:

Un correcto sistema automatizado de registro de incidencias y relacion con los clientes

Un SKMS que permita comparar nuevas incidencias con incidencias ya registrados y resueltos. Un
SKMS actualizado permite:

o Evitar escalados innecesarios.
o Convertir el know how de los técnicos en un activo duradero de la empresa.

o Poner directamente a disposicion del cliente parte o la totalidad de estos datos (a la manera de
FAQs) en una extranet, lo que puede permitir que a veces el usuario no necesite siquiera
notificar la incidencia.

Una CMDB que permita conocer todas las configuraciones actuales y el impacto que éstas puedan
tener en la resolucion de la incidencia.

Para el correcto seguimiento de todo el proceso, es imprescindible el uso de métricas que permitan valorar del
modo mas objetivo posible el funcionamiento del servicio. Algunos de los aspectos clave a considerar son:

6.1.3

6.1.3.1

Numero de incidencias clasificados temporalmente y por prioridades.

Tiempos de resolucion clasificados en funcion del impacto y la urgencia de las incidencias.
Nivel de cumplimiento del SLA.

Costes asociados.

Uso de los recursos disponibles en el Centro de Servicios.

Porcentaje de incidencias, clasificados por prioridades, resueltos en primera instancia por el Centro de
Servicios.

Grado de satisfaccion del cliente.
Gestion de Peticiones

Introduccion y Objetivos

La Gestion de Peticiones, como su nombre indica, es la encargada de atender las peticiones de los usuarios
proporcionandoles informacion y acceso rapido a los servicios estandar de la organizacion T1.

Es importante aclarar qué entendemos por peticion de servicio, un concepto que engloba las solicitudes que los
usuarios pueden plantear al departamento de TI:

Solicitudes de informacion o consejo.

Peticiones de cambios estandar (por ejemplo: cuando el usuario olvida su contrasefia y solicita una
nueva)

Peticiones de acceso a servicios T1.

La Gestion de Peticiones recibe las siguientes entradas para poder iniciar su labor:
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e Peticiones de servicio, planteadas por los usuarios.

e RFCs, también de la misma fuente.

e Descripcion detallada del servicio, proporcionada por el Porfolio de Servicios.
e Politicas de Seguridad, de la Gestion de Seguridad.

Las principales razones que respaldan la implementacion del proceso de Gestion de Peticiones en la
organizacion T1 son:

e Proporciona al departamento comercial un acceso rapido y efectivo a servicios estandar. Esto mejora
su productividad, la calidad de los servicios comerciales y los propios productos.

e Reduce la burocracia asociada al proceso de peticion de acceso a servicios nuevos o ya existentes,
reduciendo asimismo los costes.

e Incrementa el nivel de control sobre los servicios al centralizar la concesion de acceso a los mismos.

e Reduce costes al centralizar la negociacién con proveedores respecto al acceso a los servicios, y
también al reducir el coste del soporte.

Los objetivos de la Gestion de Peticiones incluyen:

e Proporcionar un canal de comunicacion a través del cual los usuarios puedan solicitar y recibir
servicios estandar para los que existe una aprobacion previa.

e Proporcionar informacion a los usuarios y clientes sobre la disponibilidad de los servicios y el
procedimiento para obtenerlos.

e Localizar y distribuir los componentes de servicios estandar solicitados.
e Ayudar a resolver quejas o comentarios ofreciendo informacion general.
Las dificultades y desafios a los que se puede enfrentar la Gestion de Peticiones son:
e Alahora de documentar y definir claramente el tipo de peticiones que van a ser gestionadas.

e Al establecer funcionalidades de autoayuda para que los usuarios interactiien mejor con el proceso de
envio de peticiones.

¢ Si el alcance del proceso de Gestion de Peticiones no esta bien definido, las personas implicadas no
tendran una idea clara sobre como se desarrollara.

¢ Si las interfaces de envio de peticiones tienen un disefio pobre o la implementacion no es correcta,
resultara muy complicado a los usuarios remitir sus sugerencias, quejas, etc.

o Silas aplicaciones de gestion interna no son adecuadas, la Gestion de Peticiones puede ver disminuida
considerablemente su capacidad para asumir gran cantidad de trabajo.

e Una monitorizacion insuficiente o ineficaz.

6.1.3.2  Seleccion de peticiones de un menu

La Gestion de Peticiones hace posible que los propios usuarios emitan sus peticiones de servicio a través de
una interfaz web. En ella, el cliente podra escoger de entre las “peticiones tipo” predefinidas la que mas se
ajusta a su caso.

Esto se puede combinar con otras herramientas destinadas a enviar la peticion directamente al equipo de back-
end.

6.1.3.3  Aprobacion financiera

La mayoria de las peticiones conllevan un gasto, independientemente de los acuerdos financieros en vigor. Por
eso, antes de autorizar una peticion es principal determinar primero los costes que ésta acarreara de ser
cursada.

Se pueden definir, para determinadas peticiones estandares, unos precios fijos que ayuden a gestionar con
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rapidez aquellos casos mas frecuentes.

6.1.3.4  Tramitacion y cierre

Esta actividad consiste en cursar la propia peticion, por lo que las acciones a desempefiar dependeran de la
naturaleza de la misma.

El Centro de Servicios puede encargarse de las mas simples, mientras que otras precisaran de una intervencion
especializada. Algunas organizaciones disponen de grupos de expertos para cursar cada tipo de peticion, o
incluso derivan ciertas actividades a proveedores externos.

El Centro de Servicios, independientemente de si la unidad que tramita la peticidon es interna o externa, debe
monitorizar todo el proceso y perseguir nuevos progresos.

Una vez resuelta la peticion, se notifica al Centro de Servicios para que compruebe si el usuario esta satisfecho
con el resultado y proceda a su cierre.

6.1.3.5 Control y medida del proceso

Algunos de los indicadores que suelen usar para el control y medicion de este proceso son los siguientes:
e Numero total de peticiones de servicio.
e Ruptura de peticiones de servicio en cada etapa.
e Tamaio de la copia de seguridad de las peticiones mas destacadas.
e Tiempo medio que dura la gestion de cada tipo de peticion de servicio.
e Numero y porcentaje de peticiones de servicio completadas en los tiempos acordados.
e Coste medio de cada tipo de peticion de servicio.

e Nivel de satisfaccion del cliente con la gestion de las peticiones de servicio.
6.1.4 Gestion de Problemas

6.1.4.1  Introduccion y Objetivos

Como se explico en la seccion de Gestion de Incidencias, esta ultima tiene como exclusivo objetivo el
restablecer lo mas rapidamente la calidad del servicio y no el determinar cuales han sido los origenes y causas
del mismo.

Cuando algun tipo de incidencia se convierte en recurrente o tiene un fuerte impacto en la infraestructura TI, es
la funcién de la Gestién de Problemas el determinar sus causas y encontrar posibles soluciones.

Cabe diferenciar entre:

e Problema: causa subyacente, aun no identificada, de una serie de incidencias o una incidencia aislada de
importancia significativa.

o Error conocido: Un problema se transforma en un error conocido cuando se han determinado sus causas.

Los principales conceptos involucrados en el proceso de Gestion de Problemas y su relacion con la Gestion de
Incidencias se resumen en el siguiente interactivo:

Entre las funciones principales de la Gestion de Problemas figuran:
o Identificar, registrar y clasificar los problemas.

e Dar soporte a la Gestion de Incidencias, proporcionando informacion y soluciones temporales o
parches.

e Analizar y determinar las causas de los problemas y proponer soluciones.

e Elevar RFCs a la Gestion de Cambios para llevar a cabo los cambios necesarios en la infraestructura
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TL

Realizar un seguimiento post-implementacion de todos los cambios para asegurar su correcto
funcionamiento.

Realizar informes que documenten no soélo los origenes y soluciones a un problema, sino que también
sirvan de soporte a la estructura TI en su conjunto.

Analizar tendencias para prevenir incidencias potenciales.

Los principales beneficios de una correcta Gestion de Problemas:

Un aumento de la calidad general de los servicios TL.
Se minimiza el nimero de incidencias.

Las incidencias se solucionan mas rapidamente y, generalmente, en la primera linea de soporte TI,
ahorrando recursos e innecesarios escalados.

La documentacion desarrollada es de gran utilidad para la Gestion de la Capacidad, Disponibilidad y
Niveles de Servicio.

Las principales dificultades a la hora de implementar la Gestion de Problemas se resumen en:

Establecer una estrecha colaboracion entre la Gestion de Incidencias y la de Problemas. Sin ésta, la
Gestion de Incidencias no dispondra de toda la informacion necesaria para la rapida solucion de las
incidencias y la Gestion de Problemas carecera de la informacion necesaria para determinar, clasificar
y resolver los problemas.

Mantener actualizadas las bases de datos asociadas requiere un compromiso por parte de todos los
agentes implicados y la supervision de los responsables de la infraestructura TIL.

Aumento de los costes por la contratacion de personal especializado, aunque estos se vean
sobradamente compensados por los beneficios derivados.

Las principales actividades de la Gestion de Problemas son:

Control de Problemas: se encarga de registrar y clasificar los problemas para determinar sus causas y
convertirlos en errores conocidos.

Control de Errores: registra los errores conocidos y propone soluciones a los mismos mediante la
generacion de RFCs que son enviadas a la Gestion de Cambios. Ademas, efectta la PIR de los
mismos en estrecha colaboracion con la Gestion de Cambios.

Se recomienda, en la medida de lo posible, desarrollar una Gestién de Problemas Proactiva que ayude a
detectar problemas incluso antes de que éstos se manifiesten provocando un deterioro en la calidad del

Servicio.

6.14.2

Control de Problemas

El principal objetivo del Control de Problemas es conseguir que estos se conviertan en Errores Conocidos
para que el Control de Errores pueda proponer las soluciones correspondientes.
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Tlustracion 6-4 Control de Problemas
El Control de Problemas se compone fundamentalmente de tres fases:
e Identificacion y Registro.
e C(lasificacion y Asignacion de Recursos.
e Andlisis y Diagnostico: Error conocido
6.1.4.2.1 Identificacion y Registro

Una de las principales tareas de la Gestion de Problemas es identificar los mismos. Las principales fuentes de
informacion utilizadas son:

e La Base de Datos de Incidencias: en principio, cualquier incidencia del que no se conocen sus causas
y que se ha cerrado mediante un workaround (solucion temporal) es potencialmente un problema. Sin
embargo, se habra de analizar si esta incidencia es aislada o su impacto en la estructura TI antes de
elevarla a la categoria de problema.

e Analisis de la infraestructura TI: en colaboracion con la Gestion de Disponibilidad y de Capacidad, la
Gestion de Problemas debe analizar los diferentes procesos y determinar en qué aspectos se debe
reforzar los sistemas y estructuras T para evitar futuros problemas.

e Deterioro de los Niveles de Servicio: el descenso del rendimiento puede ser una indicacion de la
existencia de problemas subyacentes que no se hayan manifestado de forma explicita como
incidencias.

Todas las areas de la infraestructura TI deben colaborar con la Gestion de Problemas para identificar
problemas reales y potenciales, informando a ésta de cualquier sintoma que pueda ser sefial de un deterioro en
el servicio TI.

El registro de problemas es, en principio, similar al de las incidencias, aunque el énfasis debe hacerse no en los
detalles especificos de las incidencias asociados sino mas bien en su naturaleza y posible impacto.

El registro debe incorporar, entre otras, informacion sobre:

Los ClIs implicados.

e Causas del problema.

e Sintomas asociados.

e Soluciones temporales.

e Servicios involucrados.

e Niveles de prioridad, urgencia e impacto.

e Estado: activo, error conocido, cerrado.
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6.1.4.2.2 Clasificacion y Asignacion de Recursos

La clasificacion del problema engloba desde las caracteristicas generales de éste, tales como si es un problema
de hardware o software, qué areas funcionales se ven afectadas y detalles sobre los diferentes elementos de
configuracion (Cls) involucrados en el mismo.

Un factor esencial es la determinacion de la prioridad del problema, que al igual que en el caso de las
incidencias, se determina tanto a partir de la urgencia (demora aceptable para la solucioén del problema) como
de su impacto (grado de deterioro de la calidad del servicio).

Al igual que en la Gestion de Incidencias, la prioridad puede cambiar en el curso del ciclo de vida del
problema, por ejemplo, si se encuentra una solucién temporal al mismo que reduce considerablemente su
impacto.

Una vez clasificado el problema y determinada su prioridad, se deben asignar los recursos necesarios para su
solucion. Estos recursos deben ser suficientes para asegurar que los problemas asociados son tratados
eficazmente y asi minimizar su impacto en la infraestructura TL.

6.1.4.2.3  Analisis y Diagnostico: Error conocido
Los objetivos principales del proceso de analisis son:
e Determinar las causas del problema.

e Proporcionar soluciones temporales a la Gestion de Incidencias para minimizar el impacto del
problema hasta que se implementen los cambios necesarios que lo resuelvan definitivamente.

Es esencial tener en cuenta que no siempre el origen del problema es un error de hardware o software. Es
frecuente que el problema esté causado por:

¢ FErrores de procedimiento.
e Documentacion incorrecta.
¢ Falta de coordinacion entre diferentes areas.

Es también posible que la causa del problema sea un bug bien conocido de alguna de las aplicaciones
utilizadas. Por lo tanto, es conveniente establecer contacto directo con el entorno de desarrollo, en caso de
aplicaciones desarrolladas "en la casa", o investigar en Internet informacion sobre errores conocidos aplicables
al problema en cuestion.

Una vez determinadas las causas del problema, éste se convierte en un Error Conocido y se remite al Control
de Errores para su posterior procesamiento.

6.1.4.3 Control de Errores

Una vez que el Control de Problemas ha determinado las causas de un problema, es responsabilidad del
Control de Errores el registro del mismo como error conocido.

111



112 Operacion del Servicio

-\'\ Mlonitarizacidn y Seguimiento

REGISTRO cOLUCION RE:EI;I_'I_DII
Al {RFC} .
AHALISIS IMPLEMENTACION

Hlustracion 6-5 Control de errores
6.1.4.3.1 Identificacion y Registro de errores

El registro de los errores conocidos es de vital importancia para la Gestion de Incidencias, pues debe llevar
asociado, siempre que esto sea posible, algun tipo de solucion temporal (también llamada workaround) que
permita minimizar el impacto de las incidencias asociados.

6.1.44  Andlisis y Solucién

Se deben investigar diferentes soluciones para el error evaluando en cada momento:
¢ El posible impacto de las mismas en la infraestructura T1.
e Los costes asociados.
e Sus consecuencias sobre los SLAs.

En algunos casos en los que el impacto del problema puede tener consecuencias graves en la calidad del
servicio, puede emitirse una RFC de emergencia para su procesamiento urgente por la Gestion de Cambios.

Una vez determinada la solucion optima al problema y antes de elevar una RFC a la Gestion de Cambios han
de tenerse en cuenta las siguientes consideraciones:

e Conveniencia de demorar la solucion. Bien porque se prevén cambios significativos en la
infraestructura TI a corto plazo o por el escaso impacto del problema en cuestion.

e Evaluacion del nivel de calidad de la solucion provisional. ;Es aceptable?
e Relacion beneficio/coste. ;Vale la pena el beneficio obtenido por el coste soportado?

Sea cual sea la respuesta, toda la informacién sobre el error y su solucion se registrara en las bases de datos
asociadas. En el caso en el que se considere que el problema necesita ser solucionado, se emitira una RFC.
Sera responsabilidad de la Gestion de Cambios la implementacion de los cambios de infraestructura
propuestos.

6.1.4.4.1 Revision Post Implementacion y Cierre

Antes de dar el problema por resuelto y cambiar su estado a “cerrado” se debe analizar el resultado de la
implementacion de la RFC elevado a la Gestion de Cambios.

Si los resultados de esta PIR son los deseados y se pueden cerrar todas las incidencias relacionados con este
problema, se considera concluido el proceso y se emiten los informes correspondientes. Por ultimo, es
indispensable actualizar la Base de Datos de Errores Conocidos (KEDB) para futuras ocasiones.

Adicionalmente, en el caso de problemas de caracter grave, todo el proceso se somete a una Revision de
Problemas Graves para prevenir la reaparicion del problema.
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6.1.4.5 Control y medicion del proceso

El objetivo de la Gestién de Problemas no es otro que el de mejorar el funcionamiento de la infraestructura
TI, y para evaluar su eficacia es imprescindible realizar un continuo seguimiento de los procesos relacionados
y evaluar su rendimiento.

En particular, una buena gestion de problemas debe traducirse en una:
¢ Disminucion del nimero de incidencias y una mas rapida resolucion de los mismos.
e Mayor eficacia en la resolucion de problemas.

e  Gestion proactiva, que permita identificar problemas potenciales antes de que éstos se manifiesten o
provoquen una seria degradacion de la calidad del servicio.

La adecuada elaboracion de informes permite valorar el rendimiento de la Gestion de Problemas y aporta
informacion de vital importancia a otras areas de la infraestructura TI.

Entre la documentacion generada cabria destacar:

e Informes de Rendimiento de la Gestion de Problemas: donde se detalle el nimero de errores
resueltos, la eficacia de las soluciones propuestas, los tiempos de respuesta y el impacto en la Gestion
de Incidencias

o Informes de Gestion Proactiva: donde se especifiquen las acciones ejercidas para la prevencion de
nuevos problemas y los resultados de los analisis realizados sobre la adecuacion de las estructuras T1 a
las necesidades de la empresa.

o Informes de Calidad de Productos y Servicios: donde se evaltie el impacto en la calidad del servicio
de los productos y servicios contratados y que eventualmente pueda permitir adoptar decisiones
informadas sobre cambios de proveedores, etc.

Una eficaz Gestion de Problemas también requiere determinar claramente quiénes son los responsables de
cada proceso. Sin embargo, en pequefas organizaciones es recomendable no segmentar en exceso las
responsabilidades para evitar los costes asociados: seria poco eficaz y contraproducente asignar unos recursos
humanos desproporcionados al proceso de identificacion y solucion de problemas.

6.1.5 Gestion de Acceso

6.1.5.1 Introduccion y Objetivos

El objetivo de la Gestion de Acceso a los Servicios TI es otorgar permisos de acceso a los servicios a aquellos
usuarios autorizados e impedirselo a los usuarios no autorizados.

La Gestion de Acceso a los Servicios TI se relaciona con algunos procesos de la fase de Disefio:

e La Gestion de la Seguridad establece las politicas de seguridad que luego la Gestion de Acceso debe
tener en cuenta a la hora de otorgar el acceso a los servicios TL.

o El Catdlogo del Servicio aporta la documentacion sobre los servicios cuyo acceso solicitan los
usuarios.

También se relaciona con otros procesos de la fase de Operacion, como es el caso de la Gestion de Peticiones
o el Centro de Servicios, procesos desde los cuales pueden llegar solicitudes de acceso a servicios.

Asimismo, proporciona informacion de salida para:

e Gestion de Incidencias, que se hara cargo de aquellas peticiones de acceso o actividades relacionadas
con los accesos que representen una excepcion.

e Gestion Técnica y Gestion de Aplicaciones, que deben monitorizar los accesos y comprobar si son
autorizados o no.

La Gestion de Acceso a los Servicios TI proporciona una serie de ventajas a la organizacion T1 que justifican
su implantacion:
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Mayor garantia de confidencialidad de la informacion, gracias a un acceso controlado a los servicios.

Mayor efectividad de los empleados, al minimizarse los conflictos y problemas derivados de la
asignacion de permisos.

Menor probabilidad de errores en servicios criticos relacionados con la actividad de usuarios no
cualificados.

Capacidad de monitorizar el uso de los servicios y detectar casos de abuso de los mismos.

Mayor rapidez y eficacia al revocar permisos en caso de ser necesario, algo que puede ser critico para
la seguridad en determinadas circunstancias.

La Gestion de Acceso puede, ademds, ser un requisito indispensable para la adecuacion a
determinados estdndares de calidad e incluso, a la legislacion vigente (en el sector sanitario, por
ejemplo).

Los principales retos a que se enfrenta habitualmente la Gestion de Acceso a los Servicios T1 son:

Verificar la identidad de los usuarios.

Verificar la identidad de la persona u organismo que autoriza la asignacion de permisos.
Verificar que el usuario esta solicitando el acceso a un determinado servicio.

Integrar multiples niveles de permisos para un usuario concreto.

Determinar con rapidez y fiabilidad el nivel de permisos del usuario en cualquier momento.
Gestionar cambios en los requisitos de acceso de los usuarios.

Restringir los permisos de acceso a los usuarios no autorizados.

Mantener una base de datos actualizada donde figuren todos los usuarios y los derechos de los que
gozan.

Las actividades de la Gestién de Acceso a los Servicios TI incluyen:

6.1.5.2

Peticion de acceso, que puede llegar por distintas vias como el departamento de RRHH, una solicitud
de cambio, una instruccion autorizada. ..

Verificacion. Se comprueba la identidad del usuario que solicita el acceso, asi como de aquellos que
lo autorizan. También se examina si los motivos para otorgar el acceso son pertinentes.

Monitorizacion de identidad. Los cambios en la asignacion de permisos suelen estar asociados a un
cambio de estatus dentro de la organizacion: ascensos, despidos, jubilaciones. ..

Registro y monitorizacion de accesos. La Gestion de Accesos es responsable de asegurar que los
permisos que ha otorgado se estan usando apropiadamente.

Eliminacion y restriccion de derechos. En algunos casos, los derechos pueden ser eliminados por
completo: fallecimiento, dimision, despido, traslados. ..

Peticion de acceso

La peticion de acceso puede llegar a través de numerosas vias:

Una peticion estandar generada por el sistema de Recursos Humanos. Por ejemplo, al contratar a una
persona, al ascenderla, transferirla o cuando abandonan la empresa.

Una solicitud de cambio (RFC).
Una peticion de servicio enviada por la Gestion de Peticiones.

Al ejecutar una tarea automatica previamente autorizada.

Las reglas para establecer las peticiones de acceso normalmente estin documentadas en el Catalogo de
Servicios.
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6.1.5.3  Verificacion

La Gestion de Acceso debe verificar cada peticion desde dos perspectivas:
o Flusuario que solicita el acceso, ¢es realmente quien dice ser?
¢ /Tiene un motivo valido para usar el servicio?

El primer punto se comprueba, habitualmente, comprobando el nombre y la clave del usuario. En la mayor
parte de organizaciones, estos datos bastan para acreditar al usuario, aunque depende de las politicas de
seguridad y de lo sensible que sea la informacion registrada en el sistema del servicio (p.ej. datos biométricos).

El segundo punto requiere una comprobacion paralela e independiente de la que aporta el usuario. En caso de
que se trate de un nuevo empleado, por ejemplo, serd necesaria una notificacion por escrito procedente del
departamento de Recursos Humanos.

6.1.5.4  Monitorizacion de identidad

A medida que los usuarios trabajan en la organizacion, sus roles van cambiando y, con ellos, sus necesidades
de acceso a servicios. Algunos ejemplos de cambios incluyen:

e Cambio de tarea. En este caso, es muy posible el usuario necesite acceso a nuevos servicios, o
incluso a otros completamente diferentes.

e Ascensos. Lo mas probable es que el usuario requiera niveles de permisos superiores en los mismos
servicios a los que ya tenia acceso.

e Dimision o fallecimiento. Es preciso eliminar por completo el acceso para evitar que la cuenta de
usuario se convierta en un agujero de seguridad.

e Jubilaciéon. En muchas organizaciones, los empleados ya retirados todavia conservan el privilegio de
acceder a ciertos servicios, como por ejemplo descuentos en sus compras en determinadas plataformas
de e-commerce.

e Accién disciplinar. En algunos casos, es posible que la organizacion necesite restringir el acceso
durante un tiempo para evitar que el usuario acceda a determinados servicios. Esta circunstancia
deberia estar prevista en el sistema de asignacion de permisos, evitando asi tener que eliminar los
derechos y luego crearlos de nuevo.

e Despido. Cuando un empleado es despedido, o cuando se emprenden acciones legales contra un
cliente, el acceso debe ser revocado inmediatamente. Ademas, la Gestion de Accesos, en conjunto con
la Gestion de Seguridad, debe tomar medidas para prevenir, detectar y evitar ataques contra la
organizacion procedentes de ese usuario.

La Gestion de Accesos debe comprender en profundidad el ciclo de vida de cada tipo de usuario y
documentarlo. Esto puede servir para automatizar el proceso y ahorrar tiempo.

6.1.5.5 Registro y monitorizacion de accesos

Ademas de responder a las peticiones, la Gestion de Acceso es responsable de asegurar que los permisos que
ha otorgado se estan usando apropiadamente. Por este motivo es necesario que la monitorizacion y control de
los accesos esté incluida entre las actividades de las funciones de la Gestion Técnica y Gestion de Aplicaciones
y en todos los otros procesos de operacion de servicio.

En caso de detectarse abusos, habra que documentar la situacion como una excepcion y enviarla a la Gestion
de Incidencias para que proceda a su resolucion.

La Gestion de la Seguridad de la Informacion juega un papel fundamental a la hora de detectar accesos no
autorizados y en compararlos con los permisos que se habian asignado desde la Gestion de Accesos.

Si se sospecha que un usuario estd vulnerando las normas de acceso, haciendo un uso inapropiado de los
recursos o utilizando datos de forma fraudulenta, correspondera la Gestion de Accesos proporcionar
evidencias de los datos, tiempos e incluso contenido al que el usuario tiene acceso en determinados servicios.
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6.1.5.6  Eliminacion y restriccion de derechos

Naturalmente, la Gestion de Acceso no solo se encarga de otorgar permisos, sino también de revocarlos o
limitarlos.

Las circunstancias que suelen motivar la eliminacion de derechos:
e Fallecimiento.
e Dimision.
e Despido.
e Cambio de roles dentro de la organizacion, por lo que ya no se necesita acceder al servicio

e Traslado del usuario a otra area donde existe un acceso regional distinto.

6.1.5.7  Control y medicion del proceso

La eficacia del proceso de Gestion de Acceso a los Servicios TI puede controlarse mediante los siguientes
indicadores:

e Numero de peticiones de acceso.

e Instancias de acceso garantizado, por servicio, usuario, departamento, etc.

e Instancias de acceso garantizado por derechos de acceso de departamento o individuo.
e Numero de incidencias que requirieron la revocacion de los permisos de acceso.

e Numero de incidencias causados por una configuracion incorrecta de los accesos.

6.1.6 Funciones

Una funcién es una unidad especializada en la realizacion de una cierta actividad y es la responsable de su
resultado. Las funciones incluyen todos las capacidades y recursos necesarios para el adecuado desarrollo de
dicha actividad.

Las funciones que participan en la fase de Operacion del servicio son las responsables de que los servicios
cumplan los objetivos solicitados por los clientes y de gestionar toda la tecnologia necesaria para la prestacion
de dichos servicios:

e Centro de Servicios: responsable de todos los procesos de interaccion con los usuarios de los servicios
TL

e Gestion de Operaciones TI: responsable de la operacion diaria del servicio.

e Gestion Técnica: es una unidad funcional en la que se encuentran todos los equipos, grupos y
departamentos involucrados en la gestion y soporte de la infraestructura TL

¢ Gestion de Aplicaciones: esta unidad funcional es la responsable de la gestion del ciclo de vida de las
aplicaciones TI

6.1.6.1  Centro de Servicios

6.1.6.1.1 Introduccion y Objetivos

El objetivo principal, aunque no unico, del Centro de Servicios es ser el punto de contacto entre los usuarios y
la Gestion de Servicios TL

Un Centro de Servicios, en su concepcion mas actual, debe funcionar como centro neuralgico de todos los
procesos de soporte al servicio:

¢ Monitorizando y registrando incidencias.
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Aplicando soluciones temporales a errores conocidos en colaboracion con la Gestion de Problemas.

Colaborando con la Gestion de Configuraciones para asegurar la actualizacion de las bases de datos
correspondientes.

Gestionando las RFCs generadas por los clientes y usuarios mediante peticiones de servicio en
colaboracion con Gestion de Cambios y Gestion de Entregas y Despliegues.

También debe jugar un papel importante dando soporte al negocio, identificando nuevas oportunidades en sus
contactos con clientes y usuarios.

Los clientes demandan, cada vez con mayor frecuencia, un soporte al servicio de alta calidad, eficiente y
continuo ¢ independiente de su localizacion geografica.

Es esencial para el buen desarrollo del negocio que los clientes y usuarios perciban que estan recibiendo una
atencion personalizada y 4gil que les ayude a:

Resolver rapidamente las interrupciones del servicio.
Emitir peticiones de servicio.
Informarse sobre el cumplimiento de los SLAs.

Recibir informacioén comercial en primera instancia.

El punto de contacto con el cliente puede tomar diversas formas, dependiendo de la amplitud y profundidad de
los servicios ofrecidos:

Call Center: Su objetivo es gestionar un alto volumen de 1lamadas y redirigir a los usuarios, excepto
en los casos més triviales, a otras instancias de soporte y/o comerciales.

Centro de Soporte (Help Desk): Su principal objetivo es ofrecer una primera linea de soporte técnico
que permita resolver en el menor tiempo las interrupciones del servicio.

Centro de Servicios (Service Desk): representa la interfaz para clientes y usuarios de todos los
servicios TI ofrecidos por la organizacion, con un enfoque centrado en los procesos de negocio.
Aparte de ofrecer los servicios citados anteriormente, ofrece servicios adicionales a clientes, usuarios
y la propia organizacion T1 tales como:

o Supervision de los contratos de mantenimiento y niveles de servicio.
o Canalizacion de las Peticiones de Servicio de los clientes.
o Gestion de las licencias de software.

o Centralizacion de todos los procesos asociados a la Gestion T1.

Los principales beneficios de una correcta implementacion del Centro de Servicios se resumen en:

Reduccion de costes mediante una eficiente asignacion de recursos.

Una mejor atencion al cliente, que repercute en un mayor grado de satisfaccion y fidelizacion del
mismo.

Apertura de nuevas oportunidades de negocio.
Centralizacion de procesos que mejoran la gestion de la informacion y la comunicacion.

Soporte al servicio proactivo.

6.1.6.1.2 Implementacion

La implementacion de un Centro de Servicios requiere una meticulosa planificacion. En primera instancia
deben establecerse los siguientes puntos:

Cuales son las necesidades.
Cuales han de ser sus funciones.

Quiénes seran los responsables del mismo.
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e Qué cualificaciones profesionales poseeran sus integrantes.
o Si se deben externalizar ciertos servicios como, por ejemplo, el soporte técnico del hardware.

o Qué estructura de Centro de Servicios (distribuido, central o virtual) se adapta mejor a nuestras
necesidades y las de nuestros clientes.

¢ Qué herramientas tecnologicas necesitamos.
e Qué métricas determinaran el rendimiento del Centro de Servicios.

Ademas de estas cuestiones de caracter técnico, es imprescindible ponderar otros aspectos mas directamente
relacionados con el "factor humano" y que son tan importantes o mas que los puramente técnicos para el éxito
del Centro de Servicios:

e Establecer estrictos protocolos de interaccion con el cliente.

e Motivar al personal encargado de la relacion directa con el cliente.

e Informar a los clientes de los beneficios de este nuevo servicio de atencion y soporte.
e Asegurar el compromiso de la direccion con la filosofia del Centro de Servicios.

e Sondear a los clientes para conocer mejor sus expectativas y necesidades.

El objetivo NO es implementar lo mas rapidamente posible un Centro de Servicios, sino implantar un Centro
de Servicios cuyos objetivos se alineen con nuestros procesos de negocio, mejore la satisfaccion de nuestros
clientes, optimice la imagen externa de nuestra organizacion y nos sirva de plataforma para identificar nuevas
oportunidades de negocio.

6.1.6.1.3 Estructura

Como ya se ha comentado anteriormente, el Centro de Servicios es "EL" punto de contacto de toda la
organizacion TI con clientes y usuarios. Es por lo tanto imprescindible que:

e Sea facilmente accesible.
e  Ofrezca un servicio de calidad consistente y homogéneo.

e Mantenga puntualmente informados a los usuarios y lleve un registro de toda la interaccion con los
mismos.

e Sirva de soporte al negocio.
Para cumplir estos objetivos es necesario implantar la adecuada estructura fisica y logica.

6.1.6.1.3.1  Estructura logica
Las personas gque forman parte del Centro de Servicios deben:

¢ Conocer todos los protocolos de interaccion con el cliente: guiones, checklists. ..

e Disponer de herramientas software que permitan llevar un registro de la interaccion con los usuarios
(por ejemplo: una web de gestion de incidencias).

e Tener claro cuando se debe realizar un escalado a instancias superiores o entrar en discusiones sobre
cumplimiento de SLAs.

e Tener rapido acceso a las bases de conocimiento para ofrecer un mejor servicio a los usuarios.
e Recibir formacion sobre los productos y servicios de la organizacion T
6.1.6.1.3.2  Estructura fisica

A la hora de elegir la estructura del Centro de Servicios deben tenerse muy presentes las necesidades del
servicio: locales, globales, 24x7, etc.

De acuerdo con estos factores, existen distintas opciones que el Centro de Servicios puede adoptar:
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e Local

e (Centralizado
e Virtual

o 24x7

e Especializado

En la practica, cada organizacion configurard su Centro de Servicios de acuerdo con sus circunstancias y
necesidades particulares. A continuacion, profundizaremos en las opciones enumeradas anteriormente:

6.1.6.1.4 Centro de Servicios Local

Un Centro de Servicios Local esta ubicado en el mismo lugar donde estan los usuarios a los que atiende. Es
muy habitual recurrir a este modelo cuando existen diferencias lingiiisticas, politicas o culturales entre la
organizacion y sus usuarios.

e  Mayor fluidez en la comunicacion con los usuarios.
e  Mayor presencia frente a los usuarios

En cambio, su mantenimiento es caro y puede darse el caso de que el volumen de trabajo no sea suficiente para
justificar el gasto.

i
Usuario local 1 Usuario local 2 Usuario local 3 Usuario local 4
w2
W/ K]
;'ﬁ
SERYICE DESK KB SERYICE DESK
LOCAL 1 LOCAL 2

W W

Gestion de Niveles Soporte al Gestion de Hiveles  Soporte al
de Servicio Servicio de Servicio Servicio
1lustracion 6-6 Centro de servicios local
6.1.6.1.5 Centro de Servicios Centralizado

Si se desea ahorrar costes, se pueden concentrar los centros de servicio locales en uno solo y canalizar el
contacto con los usuarios a través de una sola estructura central.

Sus ventajas principales consisten en:

e Sereducen los costes.
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e  Se optimizan los recursos.
e Se simplifica la gestion.
Sin embargo, surgen importantes inconvenientes cuando:

e Los usuarios se encuentran en diversos emplazamientos geograficos: diferentes idiomas, productos y
servicios.

e Espreciso dar servicios de mantenimiento on-site.

e
Usuario 2 Usuario 3

B’ B

Usuario 1 Usuario 4

SERVICE DESK

id B

Soporte al
Servicio

Gestion de Hiveles
de Servicio

i SR

KB

llustracion 6-7 Centro de servicios centralizado
6.1.6.1.6  Centro de Servicios Virtual

En la actualidad, gracias a que se disponen de rapidas redes de comunicaciones, la situacion geografica de los
Centros de Servicios es cada vez mas irrelevante. Puede ocurrir que los Centros de Servicios se encuentren
ubicados incluso en un continente distinto al que prestan en servicio. Mientras los componentes del Centro de
Servicios hablen con fluidez el mismo idioma que los usuarios, no deberia haber problema alguno.

El principal objetivo del Centro de Servicios virtual es aprovechar las ventajas de los Centros de Servicios
centralizados y distribuidos.

En un Centro de Servicios virtual:
e El conocimiento esta centralizado.
e Se evitan duplicidades, con el correspondiente ahorro de costes.
¢ Esposible ofrecer un servicio local sin incurrir en costes adicionales.

e Lacalidad del servicio es consistente y homogénea.
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Ilustracion 6-8 Centro de servicios virtual
6.1.6.1.7 Centro de Servicios 24/7

Este modelo, también conocido como follow the sun, consiste en ubicar una serie de Centros de Servicios
Locales en distintas zonas horarias con el fin de cubrir de forma conjunta las 24 horas del dia durante los 7 dias
de la semana. Esta configuracion es adoptada principalmente por organizaciones internacionales.

6.1.6.1.8  Centros de Servicios Especializados

En ciertas organizaciones en las que los Servicios IT son muy especificos, las incidencias relacionados con
éstos se derivan a grupos especializados mejor capacitados para resolverlos.

6.1.6.1.9 Actividades

Las actividades del Centro de Servicios abarcan practicamente casi todos los aspectos de la Gestion de
Servicios TI. No obstante, no debemos olvidar de que su funcion principal es gestionar la relacion con los
clientes y usuarios, manteniéndoles puntualmente informados de todos aquellos procesos de su interés.

En los siguientes apartados se describen algunas de las actividades que un Centro de Servicios deberia ofrecer.
6.1.6.1.10 Gestion de Incidencias

Independientemente de que la completa gestion de las incidencias requiera la colaboracion de otros
departamentos y personal, el Centro de Servicios debe ofrecer siempre una primera linea de soporte para la
resolucion de todas las incidencias y/o peticiones de servicio que puedan cursar los clientes y usuarios.

Entre sus tareas especificas se incluyen:
¢ Registro y monitorizacion de cada incidencia.
e Verificacion de que el servicio de soporte requerido se incluye en el SLA asociado.
e Seguimiento del proceso de escalado, si procede.

e Identificacion de problemas.
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e Cierre de la incidencia y confirmacion con el cliente.
6.1.6.1.11 Centro de informacion

El Centro de Servicios debe ser la principal fuente de informacion de los clientes y usuarios, informando
sobre:

e  Nuevos servicios.
¢ El lanzamiento de nuevas versiones para la correccion de errores.
e El cumplimiento de los SLAs.
Este contacto directo con los clientes debe permitir también:
e Evaluar las necesidades de los clientes y usuarios.
e Valorar el grado de satisfaccion de clientes y usuarios con el servicio.
e Identificar nuevas oportunidades de negocio.

El Centro de Servicios se encuentra en una posicion inmejorable para ofrecer también informacion
privilegiada a todos los procesos de gestion de los servicios TI. Es por ello indispensable que se lleve un
correcto registro de toda la interaccion con los clientes y usuarios.

6.1.6.1.12 Relaciones con los proveedores

El Centro de Servicios es también el responsable de la relacion con los proveedores de servicios de
mantenimiento externos.

Para ofrecer un servicio de calidad es imprescindible que el Centro de Servicios canalice el establecimiento de
una estrecha relacion entre los responsables externos del mantenimiento y la Gestion de Incidencias.

6.1.6.1.13 Control de la unidad

La mejor forma de medir el éxito de un Centro de Servicios es medir la satisfaccion del cliente, aunque dicha
satisfaccion no sea responsabilidad exclusiva de éste.

Es importante que se establezcan métricas bien definidas para medir el rendimiento del Centro de Servicios y
la percepcion que los usuarios tienen de éste.

En los informes de control hay que considerar cuestiones tales como:
e Tiempo medio de respuesta a las solicitudes recibidas por correo electronico y teléfono.
e Porcentaje de incidencias que se cierran en primera linea de soporte.
e Porcentaje de consultas respondidas en primera instancia.

e Analisis estadisticos de los tiempos de resolucion de incidencias organizados segiin su impacto y
urgencia.

e Cumplimiento de los ANS.
e Numero de llamadas gestionadas por cada integrante del Centro de Servicios.

Otra tarea de control importante es la supervision del grado de satisfaccion del cliente. Una forma de conseguir
esto, es realizar de encuestas que permitan evaluar la percepcion del cliente respecto a los servicios prestados.

Una opcion seria realizar un control de calidad contactando con el cliente o usuario poco después del cierre de
una incidencia o peticion para, mediante una serie de preguntas valorar el nivel de calidad percibido por el
usuario. Toda la informacion obtenida, debe ser recopilada y analizada periddicamente para mejorar la calidad
del servicio.

6.1.6.2 Gestion de Operaciones

6.1.6.2.1 Introduccion y Objetivos

La Gestion de Operaciones es el proceso responsable del mantenimiento y la gestién continua de la
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infraestructura de la organizacion TI. Se centra especialmente en garantizar que los servicios cumplen los
niveles acordados.

A continuacion, resumiremos algunos aspectos clave de la Gestion de Operaciones:

Trabaja para asegurar que un dispositivo, sistema o proceso esta funcionando.
Lleva a cabo los planes.

Est4 enfocada a las actividades a corto plazo, aunque éstas generalmente se repiten durante un largo
periodo de tiempo.

El equipo que ejecuta estas actividades ha de estar muy especializado, por lo que a menudo requiere
de una formacion especifica.

Hay una tendencia a establecer acciones repetitivas y fiables para asegurar el éxito de la operacion del
servicio.

Es en la Gestion de Operaciones es donde el valor real de la organizacion se mide y distribuye.
Depende directamente de las inversiones tanto en equipamiento como recursos humanos.

El valor generado debe superar el coste de la inversion y otros gastos indirectos.

Los objetivos de la Gestion de Operaciones TI consisten en:

Mantenimiento del estatus quo de los procesos y actividades de la organizacion para alcanzar
estabilidad en el dia a dia.

Escrutinio regular y mejoras para alcanzar un servicio mejorado con costes reducidos, manteniendo la
estabilidad.

Aplicacion rapida de habilidades operacionales para diagnosticar y resolver cualquier fallo que ocurra
en las operaciones.

6.1.6.2.2 Implementacién

Esta labor se desarrolla de acuerdo con los estandares de rendimientos definidos durante la fase de Disefio. Los
requisitos generales para que la Gestion de Operaciones desempefie correctamente su trabajo son:

Comprender en profundidad como se emplea la tecnologia para prestar servicios.
Comprender la importancia relativa y el impacto de esos servicios en el negocio.

Los procedimientos y manuales que delimitan los roles operacionales tanto en la gestion de la
tecnologia como en la prestacion de servicios.

Disponer de un conjunto de métricas claramente diferenciadas que informen sobre la culminacion de
objetivos de servicio, y mantengan informados a los gestores T1I sobre la eficiencia y efectividad de las
Operaciones TL

Los equipos de operaciones TI deben comprender exactamente como afecta el rendimiento de la
tecnologia a la prestacion de servicios.

Una estrategia de gasto orientada a equilibrar los requisitos de las distintas unidades de negocio con
los ahorros disponibles gracias a la optimizacion de la tecnologia existente o la inversion en nueva
tecnologia.

Una estrategia de inversion basada en retorno del valor, mas que retorno del gasto.

6.1.6.2.3 Estructura

En algunas organizaciones, un solo departamento se ocupa de desarrollar las actividades de la Gestion de
Operaciones TI, mientras que en otros algunas actividades se centralizan y otras las asumen otros
departamentos especializados de la organizacion.

Las dos funciones de la Gestion de Operaciones, que trataremos en profundidad en el siguiente apartado,
suelen conformar estructuras organizacionales por si mismas:
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e Control de Operaciones, cuya plantilla generalmente se organiza en turnos de operadores
encargados de asegurar que las tareas rutinarias se llevan a cabo. El Control de Operaciones también
desempefia tareas de monitorizacion y control, para lo que a menudo recurre a unidades especificas
como el Puente de Operaciones o un Centro de Operaciones en Red.

e Gestion de Instalaciones, encargada de supervisar el mantenimiento de todo el equipamiento fisico.
A menudo esta ubicada junto a la Gestion Técnica y de Aplicaciones en grandes centros de datos.

6.1.6.2.4 Actividades

Las actividades de la Gestion de Operaciones TI tienen una fuerte relacion con la monitorizacion y
supervision, al ser ésta la responsable de que la infraestructura de la organizacion funcione, especialmente en
lo referente a la prestacion de servicios.

A continuacion, se describen algunas de las funciones que realiza la Gestion de Operaciones TI dentro de la
organizacion.

6.1.6.24.1 Control de Operaciones

El objetivo de esta funcion consiste, tal y como su propio nombre indica, en supervisar la ejecucion y
monitorizacion de la prestacion de servicios, asi como de los eventos relacionados con la infraestructura de la
organizacion. En esta labor pueden colaborar, como ya se ha dicho, el Puente de Operaciones o el Centro de
Operaciones en Red.

El Control de Operaciones desempeifia las siguientes tareas:

e Gestion de Consolas: determina como se va a llevar a cabo la observacion central y valora la
capacidad de monitorizacion. Con este objetivo, las consolas son sometidas a ejercicios de
monitorizacion y control de actividades.

e Programacion de tareas, que gestiona los trabajos rutinarios o automaticos.

e  Back-up (respaldo) y restauracion de archivos en beneficio de los equipos de Gestion Técnica y de
Aplicaciones, asi como de los usuarios.

e Gestion de Impresion y salidas, para la recopilacion y distribucion de documentos impresos u otros
entregables electronicos.

e Actividades de rendimiento o mantenimiento en beneficio de los equipos de Gestion Técnica o de
Aplicaciones.

6.1.6.2.4.2 Gestion de Instalaciones

Esta funcion se ocupa de gestionar el entorno fisico de la infraestructura TI: el centro de datos, los cuartos de
ordenadores, todo el equipamiento energético y de enfriamiento de los mismos, etc.

La Gestion de Instalaciones también abarca la coordinacion de proyectos de consolidacion a gran escala, ya
que necesitan el despliegue de una infraestructura independiente. Esta funcion puede contratarse a un
proveedor externo, especialmente la gestion del centro de datos.

6.1.6.2.5 Control de la unidad

El rendimiento de la unidad puede monitorizarse mediante la comprobacion periddica de los siguientes
indicadores:

¢ Finalizacion con éxito de las tareas programadas.
e Numero de excepciones que se presentaron en las tareas y actividades programadas.
e Numero de restauraciones del sistema o de datos requeridas.

o Estadisticas de instalacion de equipo, incluyendo el niimero de elementos instalados por tipo,
mstalaciones exitosas, etc.

e Meétricas del proceso. La Gestion de Operaciones TI ejecuta muchas actividades de otros procesos de
la gestion de servicios. Su capacidad para desempefiar este trabajo se cuantificara como parte de las
métricas de los otros procesos:
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o Tiempo de respuesta a eventos.

o Tiempos de resolucion de incidencias.

o Numero de incidencias relacionados con la seguridad.

o Numero de escalado de incidencias y razones.

o Numero de cambios implementados y retirados.

o Numero de cambios no autorizados que se detectaron.

o Numero de versiones desplegadas de forma total y exitosa.
o Rastreo de SIPs.

o Gasto por comparacion al presupuesto.

e Si se delegaron tareas de mantenimiento, entonces las métricas relacionadas con estas actividades
también deben reflejar:

o Rendimiento segln planificacion.
o Numero de ventanas de mantenimiento superadas.
o Objetivos de mantenimiento alcanzados (nimero y porcentaje).
o Las métricas relacionadas con el Mantenimiento de Instalaciones son exhaustivas, y suelen incluir:
o Costes vs. presupuesto asociado al mantenimiento, construccion, seguridad, reparto, etc.
o Incidencias relacionadas con el edificio (p.ej. reparaciones)
o Informes de acceso a las instalaciones.
o Numero de eventos e incidencias relacionados con la seguridad y como se resolvieron.

o Estadisticas de uso eléctrico, especialmente relacionado con cambios en la distribucion y las
estrategias de responsabilidad ambiental.

o Eventos o incidencias relacionados con el reparto y la distribucion.

6.1.6.3  Gestion Técnica

6.1.6.3.1 Introduccion y Objetivos

El objetivo principal de la Gestion Técnica consiste en ayudar en la planificacion, implementacion y
mantenimiento de una infraestructura técnica estable para apoyar los procesos de negocio de la organizacion
mediante:

o Una topologia técnica bien disefiada, elastica y economica.

e Uso de habilidades técnicas adecuadas para mantener la infraestructura técnica en condiciones
optimas.

e Uso agil de habilidades técnicas para una diagnosis rapida y resolucion de cualquier error técnico que
pueda ocurrir.

6.1.6.3.2 Implementacion

La Gestion Técnica debe procurar que exista un equilibrio entre el nivel de habilidad, la utilizacion y el coste
de los recursos. Se trata de corregir situaciones como, por ejemplo, que se contrate un recurso de alto nivel a
un coste elevado y que después sélo se utilice un 10% de sus capacidades.

Algunas de las estrategias a emplear para equilibrar el gasto en recursos en Gestion Técnica son:
e Identificar cuando se necesitan determinadas habilidades de alto nivel
e Contratar a terceros solo en los momentos puntuales en que se necesitan sus habilidades.

e Montar un equipo tactico que, ademas de sus tareas propias, desempefle tareas que requieran
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habilidades especificas.

6.1.6.3.3 Estructura

La estructura de la Gestion Técnica depende de las dimensiones de la organizacion TI. Si ésta es pequefia, a
menudo se centralizan las actividades en un solo departamento, mientras que en las de mayor tamafio se
subdividen en varios departamentos especializados técnicamente. El criterio principal es, por lo tanto, la
especializacion: los trabajadores se agrupan de acuerdo con sus habilidades técnicas, que a su vez dependen de
la tecnologia que hay que gestionar.

Algunos ejemplos de equipos o departamentos de Gestion Técnica:

Equipo/departamento central
Equipo/departamento de servidor
Equipo/departamento de almacenamiento de datos
Equipo/departamento de soporte de redes
Equipo/departamento de aplicaciones de escritorio
Equipo/departamento de base de datos
Equipo/departamento de software intermedio
Equipo/departamento del directorio de servicios
Equipo/departamento de web

Equipo/departamento de telefonia basada en IP

6.1.6.3.4 Actividades

Las actividades de la Gestion Técnica engloban:

Identificar el conocimiento y experiencia necesarios para prestar servicios y gestionar la
infraestructura TI:

o Documentando las habilidades que posee la organizacion.
o Identificando las necesidades de formacion.

Disefar y desarrollar (aunque no impartir) programas de formacion relacionados con los recursos
técnicos.

o Formacion técnica de los usuarios.

o Formacion técnica del Centro de Servicios

o Formacion técnica de otros equipos del ciclo de vida.
La Gestion Técnica a menudo participa en la contratacion de:

o Recursos humanos, cuando no es posible desarrollar las habilidades requeridas debido a que
no hay suficiente personal con los conocimientos minimos requeridos.

o Comerciales, ya que a menudo los miembros del equipo de la Gestion Técnica son los tnicos
que saben exactamente los conocimientos técnicos que debe tener un comercial y como
evaluarlos en los candidatos.

La Gestion Técnica también se ocupa de definir estdndares para:

o Kl disefio de nuevas arquitecturas, colaborando ademéas en la definicion de las mismas
durante las fases de Estrategia y Disefio.

o Las herramientas de Gestion de Eventos y respuestas “tipo” a ciertos tipos de eventos.

o Estandares de rendimiento que luego seran usados por la Gestion de la Disponibilidad y la
Gestion de la Capacidad.
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e La Gestion Técnica participa en el disefio de:

o Nuevos servicios, interviniendo sobre todo en la arquitectura técnica y las actividades
necesarias para gestionar la infraestructura.

o Tests de funcionalidad, rendimiento y facilidad de uso de los servicios.

e La Gestion Técnica, como garante de todo el conocimiento tecnoldgico de la infraestructura de la
organizacion T1, pone dicho conocimiento al servicio del resto de la organizacion en:

o La Gestion Financiera, determinando los costes de la recursos humanos y tecnoldgicos que
participan en la prestacion de servicios.

o La Gestion de Problemas, ayudando en su diagndstico y resolucion. También contribuye a
mantener y validar el KEDB.

o La Gestion de Incidencias y la Gestion de Problemas, ayudando a definir la forma en la que
se codificaran.

o La Gestion de Incidencias, ya que es habitual que los integrantes de la Gestion Técnica
participen como linea de soporte especializado para el Centro de Servicios. También
colaboran en la definicion de los casos de escalado.

o La Gestion de Cambios, para evaluar las RFCs, muchas de las cuales son ejecutadas por la
Gestion Técnica.

o Asesoramiento sobre riesgos, identificando dependencias y definiendo contramedidas.

o La Gestion Técnica suministra informacion al sistema de Gestion de Configuraciones, y en
colaboracion con la Gestion de Aplicaciones se ocupa de garantizar que se creen los atributos
y relaciones correctas entre Cls, tanto en el despliegue como en el mantenimiento del ciclo de
vida de los mismos.

o En la Mejora Continua del Servicio, apoyando en la tarea de identificar oportunidades de
mejora.

o La Gestion Técnica también participa en la actualizacion de la documentacion del sistema,
asegurando que la informacion esté actualizada y sea bien conocida por el personal.

o La Gestion Técnica, ademas, se ocupa de investigar y desarrollar soluciones que ayuden a ampliar los
servicios, o a simplificar los que ya estan en marcha.

6.1.6.3.5 Control de la unidad
La Gestion Técnica puede medirse a través de los siguientes indicadores:
e Meétricas de los entregables acordados. Esto puede incluir:

o Contribucion a logros para el negocio
o Porcentajes de transaccion y disponibilidad en transacciones de negocio criticas
o Formacion del Centro de Servicios
o Resolucion de problemas de grabacion en la KEDB
o Mediciones de la calidad de los entregables
o Instalacion y configuracion de componentes bajo su control

e Mediciones de procesos. Los equipos de Gestion Técnica se ocupan de ejecutar numerosas
actividades de otros procesos de la gestion de servicios, como, por ejemplo:

o Tiempos de respuesta medios a eventos y porcentajes de completado de eventos.
o Tiempos de resolucion de incidencias en segunda y tercera lineas de soporte.
o Estadisticas de resolucion de problemas.

o Numero de incidencias escalados y razones para esos escalados.
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o Numero de cambios implementados y retirados.

o Numero de cambios no autorizados detectados.
¢ Rendimiento de la tecnologia.
e Tiempo promedio entre incidencias de determinado equipamiento.
e Medicion de las actividades de mantenimiento.

e Formacion y desarrollo de habilidades.

6.1.6.4 Gestion de Aplicaciones

6.1.6.4.1 Introduccion y Objetivos

La Gestion de Aplicaciones tiene como principal objetivo identificar los requisitos funcionales del software
de aplicaciones, prestar apoyo en el disefio y desarrollo de dichas aplicaciones y colaborar en el soporte y
mejora que siguen a su despliegue.

Para lograr este fin, se precisa:
e Aplicaciones bien disefiadas, elasticas y que optimicen costes.

e QGarantizar que la funcionalidad requerida estd disponible para alcanzar los resultados de negocio
deseados.

e Organizar las habilidades técnicas adecuadas para mantener aplicaciones operacionales en
condiciones dptimas.

e Uso ligero de habilidades técnicas para una diagnosis rapida y la resolucion de cualquier fallo técnico
que pueda presentarse.

La Gestion de Aplicaciones se encarga de que exista un equilibrio entre el nivel de los recursos y su coste.
6.1.6.4.2 Implementacion

Es habitual en las organizaciones TI dividir la Gestion de Aplicaciones en departamentos segiin el catalogo de
aplicaciones. Esto permite una mayor especializacion y un soporte mas centrado.

A pesar de que todos los equipos, departamentos o grupos de Gestion de Aplicaciones desempefian actividades
similares, cada aplicacion o conjunto de aplicaciones precisa un conjunto especifico de requisitos de gestion y
operacion, en funcion de:

o El proposito de la aplicacion. Los equipos deben tener en cuenta los objetivos de negocio.
e La funcionalidad de la aplicacion.
e Laplataforma en la que corre la aplicacion.
e Eltipo/marca de tecnologia empleada.
6.1.6.4.3 Estructura

Los equipos y departamentos de Gestion de Aplicaciones suelen organizarse segun las distintas categorias de
aplicaciones a las que dan soporte. Algunos ejemplos tipicos son:

¢ Aplicaciones financieras.

e Aplicaciones de mensajeria y colaboracion.

e Aplicaciones de RRHH

e Aplicaciones de soporte industrial

e Aplicaciones de automatizacion de fuerza de ventas (CRM)
e Aplicaciones de procesamiento de ventas.

e Aplicaciones del centro de llamadas y marketing
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e Aplicaciones especificas del negocio (sanidad, seguros, banca, etc.)

e Aplicaciones TI, como Centro de Servicios, Sistemas de Gestion de la Empresa (SKMS, CMS, etc.)

e Portales web.

e Tienda online.

6.1.6.4.4 Actividades

Mientras la mayoria de equipos/departamentos de Gestion de Aplicaciones se dedican a aplicaciones
especificas o conjuntos de ellas, existen ciertas funciones comunes, que como se observara coinciden con las
del proceso de Gestion Técnica:

e Ayudar a la Gestion Técnica en la tarea de identificar el conocimiento y experiencia necesarios para
gestionar las aplicaciones a la hora de prestar servicios T1L.

e Disefiar y desarrollar (aunque no impartir) programas de formacion destinados al usuario final.
Aunque otros equipos o incluso terceros pueden ser quienes la impartan finalmente, la Gestion de
Aplicaciones es responsable de que ésta sea adecuada.

o La Gestion de Aplicaciones también interviene en labores de contratacion:

(@]

(@]

(@]

O

En caso de que ciertas habilidades no se puedan desarrollar a nivel interno (por falta de
personal o de nivel), la Gestion de Aplicaciones es la encargada de seleccionar y contratar los
recursos adecuados.

Comerciales, ya que a menudo los miembros del equipo de la Gestion de Aplicaciones son
los Unicos que saben exactamente los conocimientos técnicos que debe tener un comercial y
como evaluarlos en los candidatos.

La Gestion de Aplicaciones también se encarga de definir estdndares para

Disefiar nuevas arquitecturas, participando ademas en la definicion de las mismas durante las
fases de Estrategia y Disefio.

Las herramientas de Gestion de Eventos y respuestas “modelo” a ciertos tipos de eventos.

Estandares de rendimiento que Iuego seran utilizados por la Gestion de la Disponibilidad y la
de la Capacidad.

La Gestion de Aplicaciones interviene en el disefio de:

Nuevos servicios, contribuyendo a la definicion de la arquitectura técnica y rendimiento
estandar, asi como en la adecuacion a los niveles de servicio preestablecidos. Ademas, la
Gestion de Aplicaciones es responsable de especificar las actividades necesarias para
mantener dichas aplicaciones.

Tests de funcionalidad, rendimiento y manejabilidad de servicios.

La Gestion de Aplicaciones, como guardiana del conocimiento relacionado con las aplicaciones, lo

pone al servicio del resto de la organizacion en:

O

La Gestion Financiera, identificando el coste de las aplicaciones que intervienen en la
prestacion de servicios.

La Gestion de Problemas, ayudando a diagnosticar y resolver aquellos que guardan relacion
con las aplicaciones.

La Gestion de Incidencias y la de Problemas, ayudando a definir los sistemas de codificacion
de los mismos.

La Gestion de Incidencias, ya que es habitual que los equipos de la Gestion Técnica actien
como linea de soporte especializado para el Centro de Servicios. También participan en la
definicion de los casos de escalado.

La Gestion de Cambios, para evaluar las RFCs, muchas de las cuales son ejecutadas por la
Gestion de Aplicaciones.

129



130

Operacion del Servicio

Asesoramiento sobre riesgos, identificando dependencias y definiendo contramedidas.

La Gestion de Aplicaciones es, a menudo, quien dirige el despliegue de las nuevas versiones
durante la fase de Transicion.

La Gestion de Aplicaciones proporciona informacion al sistema de Gestion de
Configuraciones, y en colaboracion con la Gestion Técnica garantiza que se creen los
atributos y relaciones correctas entre Cls, tanto en el despliegue como en el mantenimiento
del ciclo de vida de los mismos.

En la Mejora Continua, ayudando en la tarea de identificar oportunidades de mejora.

Colaborar en la actualizacion de la documentacion del sistema, garantizando que la
informacion esta actualizada y es bien conocida por el personal.

Participar en las actividades operacionales que se llevan a cabo como parte de la Gestion de
Operaciones.

La Gestion de Aplicaciones también contribuye a mantener actualizadas las politicas de
configuracion de software.

Investigacion y desarrollo de soluciones que ayuden a expandir el Porfolio de Servicios o al menos a
mejorar la prestacion de los mismos.

Proporcionar asesoramiento en riesgos, identificando servicios criticos y dependencias de sistema y
definiendo e implementando contramedidas.

6.1.6.4.5 Control de la unidad

Las métricas que reflejan el rendimiento de la Gestion de Aplicaciones dependen de las aplicaciones que se
estén gestionando, pero las mas tipicas son:

Métricas de los entregables acordados. Esto puede incluir:

o

o

Capacidad de los usuarios para acceder a la aplicacion y sus funcionalidades.
Reportes y archivos enviados a los usuarios.

Porcentajes de éxito y disponibilidad para determinadas transacciones criticas para el
negocio.

Formacion del Centro de Servicios.
Registro de resolucion de problemas en el sistema de Gestion del Conocimiento.

Percepcion que los usuarios tienen de la calidad, en comparacion con los requisitos definidos
en los SLAs.

Métricas de procesos

@)

o

Tiempo de respuesta a eventos y porcentajes de finalizacion.

Tiempos de resolucion de incidencias en la segunda y tercera lineas de soporte.
Estadisticas de resolucion de problemas.

Numero de incidencias escaladas y razones que motivaron su escalado.

Numero de cambios implementados y revertidos.

Numero de cambios no autorizados que se detectaron.

Numero de versiones desplegadas (total y exitosas)

Problemas de seguridad detectados y resueltos

Utilizacion real del sistema comparada con las previsiones del Plan de Capacidad.

Seguimiento de sesiones.
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o Gasto en comparacion con el presupuesto.

e Rendimiento de aplicaciones. Estas métricas se basan en las especificaciones de la fase de Disefo y el
rendimiento técnico contenido en los OLAs. Suelen incluir:

o Tiempos de respuesta.
o Disponibilidad de la aplicacion.
o Integridad de los datos e informes.
e  Meétricas de las actividades de mantenimiento.
o Mantenimiento llevado a cabo segun la planificacion.
o Numero de ventanas de mantenimiento que se prolongaron.
o Objetivos de mantenimiento alcanzados (nimero y porcentaje)

e Probabilidad de la colaboracion entre los equipos de Gestion de Aplicaciones y los equipos de
Desarrollo de Aplicaciones en proyectos. Métricas de:

o Tiempo invertido en proyectos.
o Satisfaccion del cliente y el usuario con el entregable del proyecto.
o Costes de involucrarse en el proyecto.

e Formacion y desarrollo de habilidades. Estas métricas garantizan que la plantilla tiene las habilidades
y formacion necesarias para gestionar la tecnologia de la que son responsables, ademas de identificar
areas en las que se requiere formacion adicional.

6.1.7 Puesta en marcha

6.1.7.1  Introduccién y Objetivos

Una de las principales dificultades para la adecuada puesta en marcha de la fase de Operacion del Servicio se
encuentra en el “abismo” que hay entre teoria y practica.

Las fases previas del ciclo de vida del servicio se han ocupado de disefiar, planificar y desplegar una serie de
procesos que ahora han de ponerse en marcha y es frecuente que ello conlleve las siguientes dificultades:

e Los responsables del disefio no conocen en detalle las complicaciones asociadas a las labores de
mantenimiento y tareas recurrentes de la fase de operacion con las consiguientes consecuencias
indeseables:

o Setoman “atajos” que rompen con las buenas practicas de gestion.
o Se crean resistencias a la aplicacion de los protocolos disefiados.

¢ No se han asignado los recursos necesarios para implementar correctamente la fase de operacion y el
personal la percibe como una nueva capa “burocratica” que soélo dificulta su trabajo.

e Las estructuras de gestion no son lo suficientemente flexibles y por tanto no son capaces de asimilar la
complejidad de los nuevos procesos y actividades.

o Las métricas definidas se centran en exceso en aspectos “internos” de la organizacion TI y obvian
importantes aspectos “externos” relativos a la percepcion de los clientes.

Para impedir que todo esto ocurra es imprescindible:
e Involucrar al personal de operacion en el disefio de los servicios.
e Asegurarse una rapida evaluacion del impacto de todos los cambios en la fase de operacion.

e Que el personal a cargo de la fase de operacion disponga desde el primer momento de todas las
herramientas y tecnologia necesarias para desempefiar correctamente su funcion segun los protocolos
preestablecidos.
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6.1.7.2

Monitorizacién y control

La monitorizacion consiste en la observacion atenta de una determinada situacion con el fin de detectar
cambios a lo largo del tiempo. En el contexto de la fase de Operacion del servicio, la monitorizacion implica:

Monitorizar los Cls y actividades clave.

Asegurarse de que se cumplen las condiciones establecidas y, en caso contrario, advertir al grupo
adecuado.

Asegurar que el rendimiento y utilizacion de los componentes, sistemas, etc. estan dentro de un rango
previsto.

Detectar niveles anormales de actividad en la infraestructura.
Detectar cambios no autorizados.
Asegurar el cumplimiento de las politicas de la empresa.

Rastrear las salidas al negocio y garantizar que casan con los requisitos de calidad y rendimiento
acordados.

Rastrear cualquier informacion empleada para medir los KPIs.

El modelo mas extendido para definir el control es el Ciclo de Monitorizacion-Control. Este ciclo puede ser
de dos tipos:

Ciclo Abierto: se programan actividades especificas sin tener en cuenta las condiciones del entorno.
Un backup periddico, que se lanza con independencia de las circunstancias, es un buen ejemplo de
control de ciclo abierto.

Ciclo Cerrado: se monitoriza un entorno con el fin de responder so6lo a los cambios que se
produzcan. Un ejemplo de esto seria un balance de carga de una red, en el que se ejercen tareas de
control solo si la monitorizacion indica que se esta sobrepasando el trafico normal.

Horma
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\

Ilustracion 6-9 Ciclo de Monitorizacion-Control

La monitorizacion tiene dos niveles de actuacion:

Monitorizaciéon y control interno, cuando desde un equipo o departamento se controlan los
elementos y actividades de esa misma unidad.

Monitorizacion y control externo, cuando un equipo o departamento realiza el control de elementos
y actividades que dependen de otros grupos, procesos o funciones.
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Podemos distinguir distintos tipos de monitorizacion segun tres factores:

¢ Monitorizacion activa vs. pasiva. La monitorizacion activa consiste en hacer una comprobacion
directa del estado de un sistema o dispositivo. La pasiva, en cambio, genera y transmite eventos a un
agente de monitorizacion de forma automatica. La pasiva es mas frecuente, reservandose la activa
para la diagnosis.

e Monitorizacién reactiva vs. proactiva. La primera esta disefiada para ejecutar acciones al producirse
cierto tipo de eventos o fallos. La monitorizacion proactiva, por otro lado, se utiliza para detectar los
patrones de eventos que predicen el fallo de un dispositivo.

e Medicion continuada vs. basada en excepciones. La medicion continua enfoca la monitorizacién
como un registro del rendimiento en tiempo real, mientras que la medicion basada en excepciones se
limita a notificar las interrupciones.

6.1.7.3  Factores de éxito y riesgos

Entre los factores de éxito y retos a los que se debe confrontar la correcta implementacion de la Fase de
Operacion del Servicio se encuentran:

e Contar con el personal convenientemente formado sobre los procesos y actividades necesarias para
una correcta gestion del servicio.

e Disponer del adecuado soporte tecnologico que facilite y automatice, siempre que sea posible, las
actividades asociadas a la gestion y prestacion del servicio.

e Contar con el apoyo necesario de los 6rganos de direccion de la organizacion TI para disponer de las
capacidades y recursos y necesarios.

e Disponer de las métricas adecuadas para evaluar la calidad de la operacion del servicio.
e Generar los informes y documentacion necesarios para la futura mejora del servicio.

e Trabajar en estrecha colaboracion con las unidades de negocio para conocer sus necesidades y
garantizar que estas son cubiertas.

Los principales riesgos se resumen en:
e Diseos defectuosos del servicio que impiden una operacion eficiente.
e Recursos y capacidades insuficientes.

o Falta de soporte de la organizacion TI.

6.2 Relacion con otros ciclos

Aunque la fase de Operacion del Servicio tenga entidad propia no puede ser correctamente interpretada sin
conocer sus interrelaciones con las otras fases del Ciclo de Vida del Servicio.

La fase de operacion recibe sus datos de entrada principales de la fase de Transicion del Servicio y a su vez
sirve de principal entrada de datos a la fase de Mejora del Servicio.

6.2.1 Operacion y Estrategia

La fase de Operacion es la mas importante desde el punto de vista del cliente, los servicios pueden ser
adecuados y estar bien disefiados, pero si el eslabon de 1a operacion falla los resultados no seran los buscados y
la percepcion del cliente sera negativa.

Por lo tanto, un factor esencial en el enfoque estratégico de los servicios es asegurar que son operacionalmente
viables.

Reciprocamente, la Operacion del Servicio debe de resultar en la fuente mas fiable sobre las demandas y
restricciones de los clientes que serviran de guia para dar forma a la estrategia mas adecuada.
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6.2.2 Operacion y Disefio

Un factor esencial en el disefio del servicio es tener en cuenta la operativa del mismo.
El disefio debe:
e Serusable
e Ser sostenible y escalable.
e  Oftrecer la funcionalidad requerida.
o Ser eficiente.
e Cumplir los protocolos de seguridad requeridos.
e  Permitir el acceso s6lo al personal autorizado.
Para conseguir estos objetivos los responsables de la Fase de Disefio deben recibir la informacion necesaria de

la Fase de Operacion sobre el uso de los servicios y las percepciones de los clientes.

6.2.3 Operaciony Transicion

La Operacion del Servicio debe suministrar a los responsables de la fase de Transicion toda la informacion
relevante sobre:

¢ Elentorno de produccion.

¢ El conocimiento asociado (incidencias, percepcion de clientes y usuarios, ...) a servicios similares a
los que se han de desplegar.

La Transicion del Servicio debe poner a disposicion de la fase de Operacion:

e Toda la documentacién necesaria asociada al uso y mantenimiento de los nuevos o actualizados
Servicios.

e Lainformacion relativa a los procesos de prueba y evaluacion.

6.2.4 Operacién y Mejora Continua

La fase de Mejora Continua del Servicio depende directamente de la fase de Operacion pues ésta representa la
principal fuente de informacion para la optimizacion de los procesos y actividades involucrados en la
prestacion del servicio.

Los informes generados en la fase de Operacion del Servicio deben, en particular, incorporar informacion
detallada sobre:

e Incidencias en la prestacion del servicio.
¢ Soluciones propuestas a los problemas detectados en la fase de operacion.

e Peticiones de los usuarios y clientes.
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7 MEJORA CONTINUA DEL SERVICIO

a fase de Mejora Continua del Servicio se basa en el principio de que todos los servicios son susceptibles
Lde ser mejorados.
Los principales objetivos de esta mejora son:
o Adaptarse a las necesidades cambiantes del cliente.
¢ Mejorar la satisfaccion del cliente.
¢  Conseguir un mayor retorno de la inversion.

Pero este objetivo de mejora solo se puede alcanzar mediante la continua monitorizacién y medicion de todas
las actividades y procesos involucrados en la prestacion de los servicios:

e Conformidad: los procesos se adaptan a los nuevos modelos y protocolos.

e Calidad: se cumplen los objetivos establecidos en forma y plazo.

¢ Rendimiento: los procesos son eficientes y rentables para la organizacion T1.

e Valor: los servicios ofrecen el valor esperado y se diferencian de los de la competencia.
Los principales objetivos de la fase de Mejora Continua del Servicio se resumen en:

e  Proponer mejoras para todas las actividades y procesos que participan en la gestion y prestacion de los
servicios.

e Analizar y monitorizar los parametros de seguimiento de Niveles de Servicio y contrastarlos con los
SLAs en vigor.

e Recomendar mejoras que aumenten el ROl y VOI asociados a los servicios.

e Dar soporte a la fase de estrategia y disefio para la definicion de nuevas actividades, procesos y
servicios asociados a los mismos.

Los resultados de esta fase del ciclo de vida han de verse reflejados en Planes de Mejora del Servicio que
incorporen toda la informacion necesaria para:

e Mejorar la calidad de los servicios prestados.
e Incorporar nuevos servicios que se adapten mejor a los requisitos de los clientes y el mercado.

e Mgjorar y hacer mas eficientes los procesos internos de la organizacion TL

7.1 Ciclo de Deming

El ciclo PDCA: Plan (Planificar), Do (Hacer), Check (Verificar) y Act (Actuar) también conocido como ciclo
de Deming en honor a su creador, Edwards Deming, forma la columna vertebral de todos los procesos de
mejora continua:

e  Plan: definir los objetivos y los recursos para conseguirlos.

e  Do: implementar la vision preestablecida.

e  Check: comprobar que se alcanzan los objetivos previstos con los recursos asignados.

e  Act: analizar y corregir las desviaciones detectadas respecto a los objetivos previstos, asi como recomendar mejoras a los
procesos utilizados.

La fase de Mejora Continua del Servicio tiene un papel fundamental en las etapas de Check y Act, aunque
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también debe participar en las etapas de Plan y Do:
e Colaborando en la definicion los objetivos y las métricas de cumplimiento asociadas.
e Monitorizando y valorando la calidad de los procesos involucrados.

¢ Definiendo y supervisando las mejoras propuestas.

7.2 Meétricas

Para poder mejorar algo, primero hay que conocerlo, y para conocerlo es necesario poder medirlo. Por ello, es
imprescindible que la organizacion TI defina una serie de métricas que permitan valorar si se han conseguido
alcanzar los objetivos propuestos, asi como la calidad y rendimiento de las funciones y procesos que han
participado.

Una organizacion TI debe utilizar tres tipos de métricas:

e Técnicas o Tecnolégicas: miden la capacidad, disponibilidad y rendimiento de las aplicaciones e
infraestructuras.

e De procesos: miden la calidad y el rendimiento de los procesos de gestion de los servicios.
e De servicios: valoran los servicios ofrecidos en términos de sus componentes individuales.

Las métricas deben adaptarse a los Factores Criticos de Exito (CSFs) que describen aquello que debe ocurrir
para que se cumplan los objetivos que se hayan establecido. Asociados a cada CSF es necesario definir una
serie de Indicadores Criticos de Rendimiento (KPIs) que permitan evaluar la calidad y el rendimiento de los
procesos, asi como su adecuacion y valor.

Los KPIs deben medir aspectos cualitativos y cuantitativos y deben permitir valorar el cumplimiento de los
objetivos.

Si la organizacion TI se ha propuesto, por ejemplo, como CSF la mejora en la atencion al usuario los KPIs
incluirian:

e Tiempo medio de respuesta.

e Tiempo medio de resolucion de las incidencias.

e Adecuacion de los procesos de escalado.

e Percepcion de los usuarios respecto a la atencion prestada mediante encuestas de satisfaccion.

Es importante que los KPIs no obvien aspectos clave y que su cumplimiento sea una medida objetiva del
cumplimiento de los CSFs asociados. Por ejemplo, en el caso anterior no se hace mencion a los costes y una
reduccion de los mismos podria ser parte de los objetivos preestablecidos por 1o que en ese caso los KPIs
utilizados no proporcionarian todas las métricas necesarias.

7.3 DIKW

DIKW es el acronimo de:

e Data (Dato): o materia prima, que esta compuesta de mensajes o simbolos sin procesar, por ejemplo,
la lista de elementos de configuracion de una infraestructura TI

e Information (Informacion): que proviene del andlisis de un conjunto de datos, que, por ejemplo, se
corresponderia en el caso anterior a una distribucion de proveedores por inversiones y tecnologias
utilizadas.

e Knowledge (Conocimiento): este proviene del proceso de interpretacion de la informacion en
términos de experiencia y reflexion. Por ejemplo, ciertos proveedores tecnoldgicos que participan en
servicios clave corren el riesgo de no saberse adaptar al mercado y utilizar tecnologias que pueden
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quedar obsoletas a corto plazo.

e Wisdom (Sabiduria): la capacidad de tomar la mejor decision posible basada en el conocimiento,
informacion y datos disponibles. Por ejemplo, optar por cambiar de proveedor tecnologico para
minimizar los riesgos asociados a depender de proveedores que no estan correctamente alineados con
las necesidades futuras del negocio.
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Ilustracion 7-1 DIKW

La sabiduria es el componente esencial en lo que respecta al proceso de Mejora Continua. A partir de los
datos, informacion y conocimiento obtenidos durante todas las fases del ciclo de vida del servicio se deben
elaborar unos Planes de Mejora que incorporen los cambios necesarios para aumentar la satisfaccion del
cliente mejorando el rendimiento, calidad y gestion de todos los procesos implicados.

7.4 Modelo CSI

Nunca podremos saber si hemos llegado si primero no decidimos adonde queremos ir.

El proceso de Mejora Continua requiere de una serie de metas y objetivos que determinen la direccion de
avance y sirvan de pilares para el resto de las actividades involucradas en el mismo.

Pero la determinacion de esas metas y objetivos estd asimismo sometido a un proceso de constante revision
que forma parte de un ciclo descrito por el modelo CSI.

Este ciclo continuo se compone de 6 fases:

e Establecer la vision: se deben establecer metas y objetivos alineados con el modelo de negocio de la
organizacion.

o Conocer el estado actual: saber de donde partimos (organizacion, recursos, capacidades, procesos...)
para poder utilizar ese estado como referencia de base.

o Establecer objetivos cuantificables: a partir de la vision establecer hitos y entregables que permitan
realizar un seguimiento del proceso.

o Planificar: establecer un SIP (Plan de mejora de Servicio) que determine las acciones requeridas para
obtener los objetivos buscados en los plazos previstos y con el nivel de calidad predeterminado.

e Comprobar: valorar si los planes se han cumplido y si se han seguido lo procesos establecidos.

o Integrar los cambios: asegurase de que los cambios realizados forman parte de la cultura de la
organizacion permitiéndonos asi reiniciar el ciclo con nuevo impulso.
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Tlustracion 7-2 Ciclo del modelo CSI

7.5 Herramientas y metodologias

Una mejora propuesta no siempre implica una mejora real. Incluso tras exhaustivos procesos de analisis y
planificacion de las posibles mejoras se han podido obviar aspectos criticos o imponderables que pueden
afectar negativamente a los servicios y procesos. Es indispensable disponer de metodologias y herramientas
que permitan valorar las mejoras introducidas y comparar el “estado de situacion” antes y después de la
introduccion de los cambios.

Es imposible enumerar todas las herramientas y metodologias disponibles por lo que aqui nos centraremos en
algunas de las mas populares. Este listado, aunque manifiestamente incompleto, puede servirnos como punto
de partida para ahondar en el tema.

7.5.1 Analisis comparativo

Consiste en comparar el rendimiento de las actividades y procesos llevados a cabo por la organizacion con
aquellos que han sido considerados como “mejores practicas”.

Este analisis puede ser realizado a distintos niveles:
e Interno: comparando con otros procesos o funciones de la propia organizacion.

e Externo: comparando con otras organizaciones competidoras o directamente con los estandares del
sector.

Los resultados de este analisis deben incluir:

138



Gestion y mantenimiento de los puntos de informacidon de un edificio basado en ITIL 139

e Informacion sobre el rendimiento de la organizacion.
e Factores de éxito y riesgos.

¢  Propuestas sobre nuevas lineas de actuacion.

7.5.2 Anadlisis de brechas (Gap analysis)

El analisis de brechas se basa en contrastar el “estado de la situacion actual” y el “estado esperado o ideal”. Las
diferencias entre ambas situaciones suponen las brechas que se desea eliminar.

Este analisis se puede realizar a diferentes niveles: estratégico, tactico y operativo.

7.5.3 Analisis DAFO

Se centra en el analisis de las Debilidades, Amenazas, Fortalezas y Oportunidades.

Las Debilidades y Fortalezas son de caracter interno y dependientes en este caso de la propia organizacion TI
mientras que las Amenazas y Oportunidades provienen de factores de mercado u otros factores externos.

El andlisis DAFO puede realizarse a diferentes niveles, desde una componente o funcion hasta englobar a
toda la organizacion TL

Sus principales objetivos consisten en:
e  Determinar las Debilidades y buscar métodos para eliminarlas.
e Valorar las Amenazas ¢ intentar minimizar su impacto.
e  Conocer las propias Fortalezas y buscar la mejor manera de rentabilizarlas.

e Estudiar las Oportunidades y desarrollar estrategias que permitan aprovecharlas.

7.5.4 Cuadro de Mando Integral (CMI)

Es un método disenado por Robert Kaplan y David Norton para evaluar la actividad de una organizacion en
términos de cumplimiento de su plan estratégico.

El Cuadro de Mando Integral (CMI) propone analizar la actividad de una organizacion respecto a diferentes
perspectivas:

e Financiera

e Clientes

e Procesos

e Innovacién y Aprendizaje

Es imprescindible determinar los KPIs asociados a cada una de estas perspectivas y cuales son los objetivos
buscados. Se recomienda buscar un conjunto reducido de KPIs que luego pueda ir ampliandose con el tiempo
para evitar CMIs excesivamente complejos que dificulten su implementacion.

7.6 Procesos de la fase de Mejora Continua del Servicio

Los principales procesos asociados directamente a la fase de Mejora del Servicio son:

e Proceso de Mejora: este es un proceso compuesto por siete pasos que describen como se deben medir
la calidad y rendimiento de los procesos para que se generen los informes adecuados que permitan la
elaboracion de un SIP.

e Informes de Servicios TI: es el responsable de la generacion de los informes que permiten valorar los
servicios ofrecidos y los resultados de las mejoras propuestas.
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7.6.1 Proceso de Mejora CSI

7.6.1.1  Introduccion y Objetivos

El Proceso de Mejora Continua (CSI) tiene como mision implementar el ciclo de Deming para la mejora de
los servicios TI.

El CSI permite a la organizacion TI:
e  Conocer en profundidad la calidad y rendimiento de los servicios TI ofrecidos.
e Detectar oportunidades de mejora.
e Proponer acciones correctivas.
e  Supervisar su implementacion.

Para que el CSI sea efectivo tiene, ademas, que adaptarse a la vision y estrategia del negocio. Sin unos
objetivos claros es imposible determinar cuéles han de ser los aspectos prioritarios en el proceso de mejora y la
organizacion TI puede terminar volcando sus esfuerzos en aspectos irrelevantes para el desarrollo del negocio.

El Proceso de Mejora CSI se compone de siete pasos que permiten, a partir de los datos obtenidos, elaborar
Planes de Mejora del Servicio que modifiquen procesos o actividades susceptibles de optimizacion:

e Paso 1: qué debemos medir

e Paso 2: qué podemos medir

e Paso 3: recopilar los datos necesarios.

e Paso 4: procesar los datos (informacion).

e Paso 5: analizar los datos (conocimiento).

e Paso 6: proponer medidas correctivas (sabiduria).

e Paso 7: implementar las medidas correctivas.

Vision
Objetivos

Hlustracion 7-3 Pasos proceso de mejora CST

Es imprescindible tener en cuenta cudl es la vision y estrategia de la organizacion TI con el objetivo de que
aquello que se mide se alinee con las necesidades de negocio.

El proceso de medicion nunca debe ser un objetivo en si mismo y debe ser periddicamente revisado para
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asegurar su continua adecuacion a los objetivos marcado por la gestion de los servicios T1.

Es necesario contar con referencias que permitan procesar y analizar correctamente los datos obtenidos. Estas
referencias pueden ser internas de la organizacion, datos obtenidos previamente, o externas, como las
provenientes de “mejores practicas” como la propia ITIL.

Las principales actividades del Proceso de Mejora Continua se resumen en:
e Decidir qué se debe medir.
¢ Definir lo que finalmente se medira.
e Realizar dichas mediciones.
e Procesar los datos recogidos.
e Analizar la informacion recabada.
e Proponer y documentar posibles mejoras en base al conocimiento adquirido.

e Implementar las mejoras propuestas.

7.6.1.2  Qué medir

Es imposible iniciar ¢l proceso de Mejora Continua sin una idea clara de que es aquello que, en principio,
debemos mejorar. Luego, en primer lugar, debemos conocer en profundidad la mision y estrategia previamente
trazados por los maximos responsables de la organizacion TI de acuerdo con las necesidades de negocio.

A partir de esa informacion y de la recogida a través de:
e El catalogo actual de servicios.
e Los SLAs en vigor: compromisos alcanzados con nuestros clientes.

e Los SLRs: peticiones y requisitos expresados para que los servicios se adectien a las necesidades del
negocio.

e Informacion de caracter legal y financiero.
Debemos determinar aquello que se debe medir, asi como los CSFs y KPIs correspondientes.
En todo este proceso es necesaria la colaboracion de los propietarios del servicio que conocen en profundidad

las actividades necesarias para la prestacion de los servicios y los procesos de gestion asociados.

7.6.1.3  Qué se puede medir

Cuando ya dispongamos de una lista de todo aquello que deseamos medir es necesario asegurarse que nuestros
objetivos son realistas.

En algunos casos puede ocurrir, ya sea porque no se dispone de las herramientas necesarias o simplemente
porque la organizacion carece del grado de madurez necesario, que no se puedan implementar, con una
minima garantia de éxito, ciertas métricas.

Para limitar los procesos de medida a aquellos realmente asequibles a la organizacion TI es necesario tener en
cuenta los:

e Procesos de medida ya existentes.
¢ Informes generados.
¢ Flujos de trabajo establecidos.
e Protocolos y procedimientos en vigor.
Tras el analisis de la situacion debe generarse:
e Una lista de definitiva de métricas, CSFs y KPIs a implementar

e Un informe con los requisitos necesarios (recursos y capacidades) para llevar a cabo las mediciones
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propuestas.

Es importante tener en cuenta a la hora de alcanzar un compromiso sobre lo que realmente se va a medir
cuales son los riesgos de ignorar ciertas métricas:

e ;Se puede resentir gravemente la calidad de los servicios prestados?
e ;Se puede ver seriamente afectado el rendimiento de algin proceso?

Por otra parte, s6lo aquello que sea finalmente medible debe incorporarse a los SLAs.

7.6.1.4  Recopilacion de datos

Una vez decidido lo qué se va a medir hay que decidir como y ponerse manos a la obra.

Aunque muchas de las mediciones se pueden realizar de forma automatica monitorizando la actividad de la
organizacion TI en algunos casos esto no es posible, por ejemplo, en lo que respecta a la calidad de los
informes emitidos, el cumplimiento de ciertos protocolos, etcétera.

Es importante que cada proceso de medicion tenga claramente asignada la persona responsable del mismo, que
¢ésta disponga de las herramientas automaticas necesarias y se haya definido claramente el procedimiento.

Las actividades habituales en el proceso de medicion incluyen:

e Definicion del calendario o frecuencia de toma de datos (en el caso automatico este proceso puede ser
continuo).

e Andlisis de las herramientas necesarias para el proceso de medicion y registro.

o Instalacion, configuracion, personalizacion y pruebas de funcionamiento de dichas herramientas.
e  Analizar la disponibilidad y capacidad de la infraestructura necesaria.

e  Monitorizar la calidad y adecuacion al proposito de los datos recogidos: establecer métricas.

e Preparar los datos para que sean accesibles y utiles.

e Documentar todo el proceso.

7.6.1.5 Procesamiento de datos

Para que los datos sean de utilidad deben ser previamente procesados para que sean inteligibles y ttiles desde
la perspectiva de negocio.

Este proceso debe transformar los datos en informacion para asi estar dispuesta para su posterior analisis. Esto
no es posible sin la previa realizacion de ciertas tareas:

e Definir las necesidades de procesamiento en funcion de la estrategia predefinida.

e Analizar los SLAs vigentes para determinar los que informacion puede ser de utilidad para evaluar su
cumplimiento.

e Establecer protocolos para el procesamiento de datos:
o Frecuencia:
»  Tiempo real
»  Por lotes (diariamente, semanalmente...)
o Procedimientos:
»  Estructuracion de los datos

= Evaluacion de la calidad de los datos

Determinar los recursos y capacidades necesarios.

Seleccionar e instalar las herramientas a utilizar.
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e Formar el personal asignado a las tareas de procesamiento de datos.
e Definir la estructura de los informes a entregar (plantillas).

Como resultado de todo ello los responsables del proceso de analisis deben recibir los informes
correspondientes en un formato eminentemente practico (obviando informacion no relevante para el negocio)
que permita su correcta interpretacion.

7.6.1.6  Analisis de datos

El andlisis de la informacion previamente “digerida” permite transformar a esta en “conocimiento” orientado a
determinar cuéles son los aspectos susceptibles de mejora.

El principal objetivo del analisis es comprobar que:
e Se cumplen los SLAs.
e Los servicios son rentables y eficientes.
e Se siguen los procedimientos preestablecidos.
e Los servicios TI cumplen los objetivos propuestos y dan soporte a la estrategia de negocio.
Es de particular importancia analizar las tendencias pues estas nos permiten prever a corto y medio plazo

posibles problemas u oportunidades.

7.6.1.7  Creacion de informes

El ultimo paso, antes de entrar en lo que es la propia “accion correctiva”, es utilizar toda la informacion y
conocimiento adquiridos a través de los pasos anteriores del proceso para permitir la toma de decisiones con
“conocimiento de causa”.

Esto se debe hacer mediante la presentacion de informes especificamente orientados a los diferentes agentes
involucrados en la gestion y prestacion de los servicios TIL. Se deben ajustar tanto los contenidos como el estilo
de presentacion (técnico, conceptual...) a cada publico objetivo:

e Direccion.

e  QGestores TL

e  Personal técnico.

¢ C(lientes y usuarios.

El objetivo principal de estos informes es ofrecer “inteligencia” a la organizacion TI y sus clientes para
mejorar la calidad del servicio y alinearlo con las necesidades de negocio.

Es recomendable establecer una estructura clara y, en la medida de lo posible, estandarizada para toda la
documentacion generada que facilite el acceso a la informacion relevante a cada publico objetivo. La
documentacion no debe ser excesivamente prolija y debe centrarse exclusivamente en los elementos que
aporten valor.

Si es posible, todos los informes generados deben estar disponibles en una intranet/extranet que permita el
rapido acceso (con la jerarquia de permisos adecuada) a toda la informacion relevante con diferentes grados de
profundidad.

Los informes deben ser una herramienta eminentemente practica. Si el publico al que van dirigidos los
considera farragosos o se requiere un excesivo esfuerzo para la extraccion de informacion relevante seran
probablemente ignorados y todo el proceso se vera gravemente afectado.

7.6.1.8 Acciones correctivas

Todo este complejo proceso de Mejora Continua seria poco mas que una pérdida de tiempo y dinero sino
aseguramos que las medidas correctivas propuestas son correctamente implementadas.

Sin embargo, es conveniente establecer un calendario realista para la implementacion de dichas mejoras. No es

143



144 Mejora Continua del Servicio

siempre la mejor solucion poner en marcha simultaneamente todas las mejoras propuestas.

Es imprescindible establecer prioridades que respondan a las prioridades del negocio en términos de su
estrategia y vision. Una vez hecho esto las mejores propuestas han de pasar por la fase de Disefio (desarrollo) y
Transicion (despliegue) para su despliegue, antes de incorporarse a la decisiva fase de Operacion.

Durante todo este proceso es indispensable seguir midiendo y analizando para asegurar que no han cambiado
las necesidades o estrategia de negocio y asegurar que todos los agentes implicados estan correctamente
informados y han sido capacitados para afrontar los cambios previstos.

7.6.1.9  Control y medicion del proceso

El proceso de mejora continua es a la vez susceptible de aplicarse a si mismo, aunque, claro esta, deban
evitarse bucles infinitos :).

El CSI debe aplicarse los mismos fundamentos que postula por lo que el ciclo de 7 pasos que lo componen
debe ser utilizado para monitorizar el propio proceso de mejora y proponer las mejoras que se consideren
oportunas.

Para todo ello es necesario determinar:
e Los objetivos de los propios planes de mejora.
e Las métricas que se aplicaran para evaluar dicho proceso.
e Los datos que es necesario recopilar.
e Lainformacion y conocimiento que se generan de ellos.
e Los informes o inteligencia que se esperan generar.
e Como se implementaran dichos cambios.

Es imprescindible que todo el proceso este adecuadamente documentado y se incorporen evaluaciones
periddicas de todo el proceso.

Se designara un gestor del CSI que sera responsable de:
¢  Qestionar toda la comunicacion asociada al proceso.
e Asignar y monitorizar los recursos disponibles.

e Determinar las principales areas de mejora en colaboracion con la direccion y los propietarios de los
diferentes servicios.

e Elaborar el Plan de Mejora del servicio en colaboracion con la Gestion de Niveles de Servicio.

e Supervisar todo el proceso y garantizar que se adecta a los objetivos propuesto en concepto y forma.
7.6.2 Informes de Servicios TI

7.6.21  Introduccion y Objetivos

Es imposible realizar proyecciones, establecer estrategias y proponer mejoras si se desconoce el estado actual
de las cosas. El proceso de Gestién de Informes tiene como principal objetivo proporcionar a todos los
agentes implicados en la gestion de los servicios TI una vision objetiva, basada en datos y métricas, de la
calidad y rendimiento de los servicios prestados.

Este proceso tiene como input los datos recopilados a través de toda la organizacion TI y ofrece como output
una serie de informes que aporten el conocimiento necesario para implementar mejoras funcionales,
estructurales o para el negocio.

Por su naturaleza este proceso requiere la estrecha colaboracion de los otros procesos pues sin €sta se carecera
del adecuado punto de partida para determinar qué datos deben ser registrados, procesados, analizados y
posteriormente “digeridos” y presentados como informes.
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El objetivo principal de la Gestion de Informes consiste en mantener puntualmente informados a los
responsables y personal de la organizacion TI sobre la calidad, rendimiento de los actuales servicios TI y
desarrollos realizados o planificados cara al futuro.

La Gestion de Informes es esencial para:

Garantizar que todos los responsables de la gestion de procesos TI disponen del conocimiento
necesario para tomar decisiones informadas.

Se dispone de todas las métricas necesarias para evaluar de forma global la calidad de los servicios
prestados.

Crear un marco unificado para la generacion y difusion de informes que simplifique el acceso a la
informacion.

Los beneficios de una correcta gestion de este proceso se resumen en:

Oftecer al conjunto de la organizacion T1 una instantanea periodica sobre el estado de los servicios TI
prestados.

Facilitar la toma de decisiones estratégicas en base a informacion objetiva.

Comunicar la percepcion de los clientes y usuarios sobre la calidad de los servicios ofrecidos.

Las principales dificultades a las que se enfrenta la gestion de Generacion de Informes incluyen:

No estan bien delimitadas las responsabilidades de cada uno de los agentes implicados.
La recogida de datos no se realiza correctamente o la calidad de los datos es deficiente.
Los informes generados son meramente técnicos y apenas aportan “inteligencia” al negocio.

La presentacion de los informes no se adecua a su publico objetivo: insuficiente informacion grafica,
lenguaje excesivamente técnico, falta de precision. ..

Las principales actividades de la Gestion de Informes de servicios TI se resumen en:

76.2.2

Seleccion y recopilacion de los datos necesarios para la generacion de informes.
Procesado y analisis de los datos para su posterior uso.
Preparacion de los contenidos para los diferentes publicos objetivo.

Publicacion de los informes predeterminados.

Recopilacion de datos

Los modernos sistemas TI son capaces de registrar, manipular y procesar ingentes cantidades de datos,
capacidad que no comparten sus gestores, al menos mientras las maquinas no nos sustituyan en tareas de “alto
nivel” :).

Es por ello imprescindible que desde el mismo inicio del proceso de recogida de datos para la elaboracion de
informes se seleccionen y filtren los aquellos susceptibles de aportar valor al negocio y a la gestion de los
procesos T1.

Es necesario determinar en primaria instancia:

Qué informes se generaran.

Cuales son los datos que se necesitan.
A quién van a ir dirigidos los informes.
Qué nivel de detalle incluiran.

Qué formato se utilizara.

Esto permitira a los responsables del proceso optimizar las actividades necesarias de recogida de datos.

No debemos caer en la tentacion de pensar que los datos nunca sobran. Aunque si bien es cierto que al simple
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nivel de registro es posible y conveniente guardar la mayor cantidad posible de datos, ya que el coste de esta
operacion es marginal, la recopilacion y preparacion de los datos para su posterior analisis y proceso puede ser
una tarea infinitamente mas compleja y devoradora de recursos, tanto tecnoldgicos como humanos.

7.6.2.3 Analisis de datos

Una vez recopilados los datos necesarios es necesario procesarlos y analizarlos de forma que ofrezcan
informacion 1til al negocio y a los responsables de los servicios TL.

Todos los datos e informacion deben transformarse en conocimiento de forma que los receptores de los
informes generados puedan tomar decisiones inteligentes sobre las acciones que se deban tomar (proceso
DIKW).

Durante el proceso y analisis de los datos se deben destacar aquellos que han tenido un impacto apreciable en
el pasado y puedan tener un impacto futuro. Los datos no son s6lo una fuente necesaria para tomar acciones
correctivas sino también pueden ser de utilidad para futuras decisiones estratégicas o de marketing.

Durante el proceso de analisis se deben evaluar la calidad y cantidad de los datos corregidos y proponer los
cambios necesarios para asegurar que se dispone de la informacion necesaria para evaluar la calidad y
rendimiento de los servicios TI prestados.

7.6.2.4  Generar documentacion

Tras procesar y analizar toda la informacion recopilada es el momento de darle forma a través de informes
para proceder a su comunicacion a su publico objetivo.

Los informes deben ser claros y comprensibles a sus lectores. Por ejemplo, todos los informes dirigidos a los
responsables del negocio deben obviar complicados aspectos técnicos que no aporten valor para la toma de
decisiones de caracter estratégico.

En principio los diferentes ptiblicos objetivos incluyen:

e Los responsables del negocio: los informes que tengan este grupo como destinatario deben
concentrarse en aspectos relacionados con el cumplimiento de los compromisos de nivel de servicio
recogidos en los SLAs.

e Los gestores de procesos TI: estan principalmente interesados en la calidad y rendimiento de los
procesos T1 'y deben ser informados sobre el cumplimiento de los CSFs y KPlIs.

e Personal técnico: necesita informacion (métricas, KPIs) que les permita mejorar aspectos operativos
en la prestacion de servicio TI.
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Hlustracion 7-4 Publicos objetivos de la documentacion

Cuando esto sea posible se debe mostrar la informacién de una forma grafica que permita su rapida
interpretacion y oriente a los responsables sobre los aspectos que necesitan una lectura mas detallada y
productiva.

76.25 Control y medicion del proceso

Los responsables del proceso de Generacion de Informes deben velar por la calidad y adecuacion al
propdsito de toda la documentacion generada y al mismo tiempo generar los informes necesarios para el
control y seguimiento del propio proceso.

La documentacion generada sobre las actividades llevadas a cabo por el proceso de Generacion de Informes de
incluir:

e (Calendarios de entrega de toda la documentacion aportada:
o Descripcion individual de los informes generados
o Destinatarios
e Informes sobre las caracteristicas y calidad de los datos recogidos:
o Origen
o Calidad de los mismos
o Periodicidad: continua, diaria, semanal, mensual...
o Recogida manual o automatica
¢ Metodologias utilizadas para el procesado y analisis de los datos.
e Recursos utilizados.
e  Feedback recibido: direccion, gestores y propietarios de servicios y procesos, personal técnico
¢ Propuestas de mejora.
En particular los gestores deberan velar porque los informes:
e Estén correctamente escritos en un lenguaje sencillo y directo.

e Contengan toda la informacion necesaria.
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e Faciliten la “digestion” de la informacion a través de graficas y diagramas.

e Tengan una dimension y profundidad acorde con las necesidades y conocimientos de sus
destinatarios.

e Sean facilmente accesibles a todas las personas a las que van dirigidos.

7.6.3 Puesta en marcha

La puesta en marcha de esta fase puede ser bastante compleja y requiere una preparacion previa que asegure la
calidad de sus resultados:

e Sedispone de una clara vision de los objetivos.

¢ Se han elaborado planes de comunicacion para informar a todos los agentes implicados y garantizar
que estos comprenden la importancia del proceso de mejora continua.

e Todas las métricas requeridas han sido definidas y se dispone de las herramientas necesarias para su
utilizacion.

o Esta disponible la estructura organizativa necesaria y los roles necesarios se hayan cubiertos.

o Existe una estrategia para implementar agilmente los cambios que puedan tener un impacto positivo
sin grandes costes y/o esfuerzo para impulsar el CSIL.

7.6.3.1  Caso de negocio

Una de las herramientas basicas para la puesta en marcha del CSI es la realizacion de un “Caso de Negocio”
que permita evaluar, en términos del negocio, los potenciales beneficios de la implantacion del CSL.

Este caso de negocio debe ofrecer una clara respuesta a preguntas iniciales tales como:
e ;Cuales son nuestros objetivos?
e ;Donde nos encontramos respecto a esos objetivos?
e ;Qué necesitamos para alcanzarlos?
e ;Cual sera el retorno previsto?
e /Como se evaluard lo obtenido?
Que se deberan complementar con la progresiva implantacion del CSI en respuestas a:
e ;Se han cumplido los objetivos?
e ;Qué otras posibles mejoras podemos implementar?
Como parte de este caso de negocio es imprescindible establecer de forma explicita:
e Los costes:
o Personal
o Formacion
o Tecnologia
o Gestion
o Comunicacion
e Los beneficios esperados en términos de:
o Megjoras en la calidad y rendimiento de servicios y procesos
o Retorno a la Inversion (ROI)

o Valor de la Inversion (VOI): que incluye aspectos de valor afiadido de dificil medida a corto
plazo: satisfaccion del cliente, recompensas emocionales para la fuerza de trabajo...
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7.7 Relacion con otros ciclos

La fase de Mejora Continua del Servicio debe estar, por su propia naturaleza, estrechamente ligada a todas
las restantes fases del ciclo de vida del servicio. La fase de mejora Continua del servicio recibe inputs de todas
las demas fases y debe proporcionar input a cada una de ellas pues su objetivo es mejorar tanto la calidad de
los servicios prestados como todos los procesos de gestion asociados.

7.71 Mejora continua y estrategia

En un mundo en constante desarrollo tecnologico las estrategias no deben ser inamovibles. La estrategia debe
ser continuamente redisefiada atendiendo a multiples factores.

La Mejora del Servicio debe ofrecer informacion a la fase de Estrategia sobre aspectos que pueden ser
optimizados, tales como calidad y rendimiento, pero esto siempre debe hacerse partiendo de la perspectiva de
negocio establecida durante la fase de estrategia.

7.71.2 Mejora Continua y Disefio

La satisfaccion de los clientes depende en gran medida de los procesos y actividades desarrolladas en la fase
de disefio:

e ;Resulto la capacidad suficiente?
e /Se cumplieron los SLAs?
e /Se tuvieron en cuenta los requisitos del cliente?
Si esto no fuera asi es necesario introducir planes de mejora que minimicen o eliminen los problemas

encontrados y aporten una guia para las mejoras necesarias en las soluciones y arquitecturas empleadas.

7.1.3 Mejora Continua y Transicion

La principal mision de la fase de Mejora Continua es mejorar todos los procesos y tareas involucrados en la
prestacion del servicio con el objetivo Gltimo de mejorar la calidad, rendimiento y rentabilidad de estos y la
consecuente percepcion de clientes, usuarios y organizacion TL

La fase de Transicion es clave en este aspecto. Los cambios son la fuente principal de incidencias y problemas
tanto a nivel interno (componente tecnoldgica) como a nivel externo (calidad del servicio).

La fase de Mejora Continua es por si misma una de las principales fuentes de cambio introduciendo mejoras
en los procesos y ajustando la calidad y rentabilidad de los servicios.

7.7.4 Mejora Continuacion y Operacion

La fase de Mejora Continua del Servicio depende directamente de la fase de Operacion pues ésta representa la
principal fuente de informacion para la optimizacion de los procesos y actividades involucrados en la
prestacion del servicio.

Los informes generados en la fase de Operacion del Servicio deben, en particular, incorporar informacion
detallada sobre:

¢ Incidencias en la prestacion del servicio.
e Soluciones propuestas a los problemas detectados en la fase de operacion.

e Peticiones de los usuarios y clientes.
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8 GESTION Y MANTENIMIENTO DE LOS PUNTOS
DE INFORMACION DE LA ETSI DE SEVILLA

puntos de informacion que hay en la Escuela Técnica Superior de Ingenieros (ETSI) de siguiendo las
recomendaciones de ITIL. Se planteara un escenario ficticio en el que no se trabaja siguiendo estas
recomendaciones y se observara como se van aplicando en la descripcion del servicio.

En este apartado se va a representar como se plantearia un servicio de gestion y mantenimiento de los

8.1 Escenario inicial

La Escuela Técnica Superior de Ingenieros cuenta con una serie de puntos de informacion en sus instalaciones
del Edificio Plaza de América. Dichos puntos de informacion se corresponden con unas pantallas situadas en
las plantas baja y primera y de un servidor de contenidos situado en el centro de calculo en la entre planta 2.
Este seria el plano de la situacion actual:
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Hlustracion 8-1 Mapa planta baja
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Las pantallas de los puntos informacion se conectan con el servidor de contenidos a través de la red interna del
edificio:

E2

P
E1

PB

D Punto de informacién

Lw! Servidor de contenidos

Tlustracion 8-4 Mapa de red del servicio

En total hay 6 pantallas y un servidor central. En los siguientes apartados se describen estos elementos

8.1.1 Pantallas

El modelo de pantalla instalado en los puntos de informacion es el modelo TX-40ES513 del fabricante
Panasonic. A continuacion, se muestran sus especificaciones:

561mm

\/ 202mm
902mm

Ilustracion 8-5 Pantallas usadas en el servicio
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Panel LED LCD
Bright Panel Bright Panel
Resolucion de la pantalla 1,920 (W) x 1,080 (H)
Unidad de Panel 800 Hz BMR
Pantalla
. Dindmico / Normal / Cine / Cine verdadero /
Modo de imagen .
Usuario
Contraste Alto Contraste
Adaptive Backlight Dimming Si
Surround VR-Audio True Surround
Altavoces Full Range x 2
Calidad de sonido
Salida de altavoz 20W (I0Wx?2)
Modo sonido Estandar/Musica/Ambiente/Usuario
my Home Screen Si
Guia por voz Si
EPG Si
Idiomas de menu en pantalla 27 idiomas*12
Sintonizador HD idéntico/Sintonizador triple .
— / Si
HD
LAN inalambrica integrada Si
Funciones
inteligentes  |[Panas ||Panasonic Media Center (aplicacién) |—
onic
Media | Tv Anywhere -
Center
(aplica
cién) |[In-House TV Streaming Si (cliente)
Aplica||Aplicaciones Panasonic TV Remote ||Si
ciones
Panas ||gwipe & Share Si
onic
TV
Remot|\Calibracion inteligente -
e
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Intern |[Internet Apps Si
et

Apps |[Explorador web Si
Réplica de pantalla sencilla Si

DLNA Si (DTCP-IP/DMP/DMR/DMYS)

Bluetooth —

Control de IP doméstica (Crestron/Control4) ||Si
Media Player Si

Media

Player AVI/HEVC/MKV/WMV/MP4/M4v/FLV/3GP
Compatibilidad con formatos P/VRO/VOB/TS/PS, MP3/AAC/WMA

Pro/FLAC/Apple Lossless' WAV, JPEG

HbbTV Si

Recepcion de teletexto 1000P

Multi ventana PAT

Grabacion de USB-HDD (con rebobinado de

Informacién
energética

emision de TV en directo) Si

Modo Hotel Si

Modo videojuegos —

Control HDAVI Si
Proveedor de Marcas Panasonic
Modelo ID TX-40ES513E
Clase de eficiencia energética A+

Tamafio de pantalla visible (en
diagonal)

100 cm/40 pulgadas

Promedio de consumo de energia en
modo Encendido

44 W

Consumo anual de energia

62 kWh

Consumo energético en Standby

0,50 W
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Consumo de
Apagado

energia en Modo

030 W

Alimentacion

AC 220 -240V, 50/60 Hz

Resolucion de la pantalla

1,920 (W) x 1,080 (H)

Consumo energético

TTW

Sensor de ambiente (CATS)

Si

Recepcion de sintonizador digital

DVB-T/T2/DVB-S2/DVB-C

Sintonizador analdgico

Si

HDMI

2 (traseros)

HDMI|[HDMI (4K 60/50p con HDCP2.2)

Compatibilidad de las caracteristicas

Canal de retorno de audio (entrada 2)

USB 2 (2 laterales, USB 2.0 x 2)
. Puerto LAN 1
Terminal
CI (Common Interface) 1 (CI Plus, Version 1.3)
Tarjeta SD —
conector SCART —
Entrada video por componentes compartidos RCA phono type x 1 (rear)
con compuesto
Salida de audio digital (Optico) 1 (trasero)
Salida de Auriculares 1 (cara)
Accesorio incluido TV Remote
Dimensiones (A x A x P) (sin 902 x 521 x 90 mm
soporte)
General Peso (sin soporte) 8.0kg

Dimensiones (An. x Al. x F.) (con
pedestal)

902 x 561 x 202 mm

Peso (con soporte)

9.5kg
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Compatible con VESA Si

Dimension VESA 200 x 200 mm

Unidad en caja exterior (anchura x

altura x profundidad) 983 x 649 x 154 mm

Peso total de unidad en caja 12.0 kg

Tabla 8-1 Especificaciones pantalla

8.1.2 Servidor de contenidos

El servidor de contenidos es un HP ProLiant MicroServer Gen10 con las siguientes especificaciones

Ilustracion 8-6 Servidor de contenidos

Frecuencia 1,6 GHz
Modelo AMD Opteron X3216
Numero de nucleos 2
Procesador
Tipo de caché L2
Cantidad de caché 1 MB
Frecuencia en modo turbo 3GHz
Memoria Interna 8GB
Tipo de memoria interna DDR4-SDRAM
Memoria Memoria interna maxima 32GB
Ranuras de memoria 24 DIMM
Velocidad de memoria 2400 MHz
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ECC Si
Cantidad de puertos USB 2.0 2
Cantidad de puertos VGA (D-Sub) 1
Puertos e interfaces Ethernet LAN (RJ-45) cantidad de puertos 2
Cantidad de puertos tipo A USB 3.0 (3.1 Gen 1) 4
Cantidad de DisplayPorts 2
Ancho 235 mm
Peso y dimensiones Profundidad 230 mm
Altura 254 mm
Suministro de energia redundante (RPS), soporte | No
Control de energia Fuente de alimentacion 200 W
Numero de fuentes de alimentacién 1
Ethernet Si
Conexion Controlador LAN Broadcom BCM5720
Tipo de interfaz ethernet Gigabit Ethernet
Tamafio de disco duro 3.5"
Interfaz del disco duro SATA
Compatibilidad con RAID Si
Capacidad maxima de almacenaje 16TB
Niveles RAID 0,1,10
Almacenamiento
Compatibilidad con Hot-Plug No
Numero de discos duros soportados 4
Numero de discos duros instalados 2

Modelo discos duros instalados

WD NAS Red 4TB SATA3

Capacidad discos duros instalados

47B

Aprobaciones reguladoras

Certificado Energy Star

No
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Disefio

Tipo de chasis Ultra Micro Tower

Tipo de unidad 6ptica No

Tabla 8-2 Especificaciones del servidor

8.2 Necesidades de la ETSI

La ETSI requiere que los puntos de informacion estén operativos la mayor cantidad de tiempo posible durante
su horario de apertura. Dado que no dispone de recursos propios especializados en el mantenimiento de este
hardware ha decidido contratar con un proveedor externo un servicio de mantenimiento.

La ETSI exigira que el servicio cumpla con los siguientes requisitos:

Disponibilidad de los puntos de informacion el mayor tiempo posible durante el horario de apertura
del centro.

La cobertura horaria del servicio debera ser similar al horario de apertura de la ETSL
La comunicacion de las incidencias y peticiones debera poder realizarse por diferentes vias.

El proveedor debera responder a la incidencia o peticion como maximo una hora después de su
comunicacion.

Las incidencias deberan quedar resueltas como maximo un dia después de su comunicacion.

El proveedor tendra que aportar los recursos humanos y materiales necesarios para el servicio de
mantenimiento.

La gestion de la garantia del hardware sera llevada a cabo por el proveedor.

El proveedor realizara una revision preventiva de los equipos con al menos una periodicidad de un
afo.

La ETSI podra solicitar al proveedor informes puntuales sobre la actuacion realizada por el proveedor
ante una determinada incidencia.

El proveedor debera entregar, con periodicidad mensual, a la ETSI un informe en el que aparezcan
datos suficientes para tener una vision de la calidad de prestacion del servicio.

8.3 Descripcion del servicio

En este apartado se describe el servicio prestado por el proveedor externo para satisfacer las necesidades de la

ETSIL

El proveedor externo ofrece un servicio de mantenimiento correctivo unido a dos revisiones anuales de los
equipos para prevenir incidencias, que haran las veces de mantenimiento preventivo.

Denominaremos mantenimiento correctivo cdmo aquel que corrige los defectos observados en los equipamientos o
instalaciones.

8.3.1

Organizacion

La estructura organizativa del proveedor para la prestacion del servicio se muestra en la siguiente imagen:
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TECNICOS IN-{ GARANTIAS Y

SITU REPUESTOS

Ilustracion 8-7 Organizacion del proveedor

A continuacion, se describen cada una de estas figuras.

8.3.1.1  Gestor del Servicio

El Gestor del Servicio es una persona con gran experiencia en este tipo de servicios. Entre sus atribuciones se
encuentran:

e Responsable ultimo del servicio ante la ETSI.

e Interlocucion directa con cliente para escalados y tratamiento de la calidad del servicio

e Presentacion de informes.

e Supervision del resto areas que componen este servicio para asegurar la calidad del servicio.
e Realizar propuestas de mejoras para el servicio.

e Soporte al CAU sobre las peticiones de cliente.

e Primer nivel de escalado ante incidencias.

e Comunicacion a la ETSI de facturacion adicional.

El Gestor del Servicio no tendrd una dedicacion exclusiva. Su horario de cobertura serd de lunes a viernes
laborables de 09:00 a 18:00, aunque en funcion de la necesidad podra ampliar este horario.

La ETSI podra contactar con el Gestor del Servicio por via el proveedor o por correo electronico.

En ITIL equivaldria al Jefe de Proyecto.

8312 CAU

El Centro de Atencion al Usuario (CAU) esta compuesto por un nimero de recursos humanos suficiente para
garantizar la atencion del servicio. E1 CAU actia como Ventanilla Unica de Recepcion de Tickets. Algunas de
sus funciones son:

e Recepcion de Tickets

e Actualizacion del estado de los Tickets
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e Realizacion de la actuacion en remoto para la resolucion de las incidencias

e Programacion de la actuacion in-situ para la resolucion de la incidencia

e Monitorizacion y Seguimiento de los Tickets

e Andlisis y tratamiento de las peticiones de cliente.

e Encargado de registrar en la CMDB cualquier cambio de hardware o de contactos de la ETSI
El horario de atencion del CAU sera de lunes a domingo de 00:00 a 24:00 incluyendo festivos.
El CAU no tiene dedicacion exclusiva a este servicio.

La ETSI podra contactar con el CAU a través del correo electronico, teléfono o la aplicacion web de gestion de
incidencias del proveedor.

En ITIL el CAU seria el Centro de Servicios

8.3.1.3 Técnicos In-situ

Este grupo esta compuesto por un pool de técnicos especialistas en labores de mantenimiento de hardware
similar al cubierto por este servicio. Los técnicos In-situ, realizardn las actuaciones necesarias en las
dependencias de la ETSI para resolver las incidencias o peticiones. También seran los encargados de realizar
los mantenimientos preventivos.

Este grupo equivaldria en ITIL a un soporte especializado o al Help Desk

8.3.1.4  Garantias y Repuestos

Para poder cumplir con los Acuerdos de Nivel de Servicio, es necesario dotar a los técnicos in-situ de los
repuestos necesarios. Para reponer dicho respuestas es necesario realizar las gestiones necesarias con los
fabricantes para hacer efectiva la garantia. Este grupo es el encargado de realizar todas estas gestiones.

La ETSI no tendra contacto directo con este grupo, cuya labor debe ser transparente para los clientes.

8.3.2 Gestion de la Disponibilidad
Dada la naturaleza de los elementos de configuracion del servicio, estos no pueden ser monitorizados, por lo
que no sera posible actuar de forma proactiva para garantizar la disponibilidad.

En este servicio el elemento mas critico para la disponibilidad del servicio es el servidor de contenidos. Como
se comenta posteriormente se dispondra de un repuesto dedicado de este servidor para que, en caso de averia,
se pueda restituir el servicio lo antes posible.

Para garantizar, en la medida de lo posible, disponibilidad del servicio cobra especial importancia velar por el
cumplimiento de los OLAs (tarea realizada por el Gestor del Servicio) y los UCs (tarea realizada por el grupo
de garantias y repuestos).

8.3.3 Gestion de la Capacidad

Los recursos técnicos que el prestador del servicio pondra a disposicion del servicio, consistiran en repuestos
de los elementos y en el portal Web de gestion de tickets.

Los repuestos son descritos en apartados posteriores, mientras que, respecto al portal Web, el proveedor
garantiza disponer de suficientes recursos para que éste esté siempre disponible.

Aunque la Gestion de Capacidad se refiere a recursos técnicos, en este servicio podriamos ampliar su
definicion para que abarque también a los recursos humanos.

La capacidad de este servicio vendra entonces marcada por el numero de recursos de los que dispone el CAU
para atender los tickets y el nlimero de técnicos que hay para realizar intervenciones in-situ.

El proveedor se compromete a poner el nimero de recursos humanos necesarios para dotar de la “capacidad”
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suficiente al servicio.

8.3.4 Gestion de la Continuidad

Para garantizar en la medida de lo posible la continuidad del servicio, el prestador del servicio realizara al
menos dos actuaciones anuales de Mantenimiento Preventivo.

8.34.1  Mantenimiento preventivo

El mantenimiento preventivo consiste en realizar pruebas y comprobaciones sobre elementos que no sufren
ninguna incidencia en ese momento. El objetivo es evitar en la medida de lo posible que se produzcan dichas
incidencias.

El mantenimiento preventivo en este servicio se dedicara principalmente al servidor, ya que tiene una
estructura mas modular y por su naturaleza estd preparado para soportar mas pruebas. Aun asi, también se
realizara una breve revision de las pantallas.

Tal y como se indicaba en anteriores apartados el prestador del servicio tendra que realizar al menos dos
mantenimientos preventivos al afio. En este caso se realizara uno en el mes de enero y otro en julio.

Las actuaciones necesarias para este mantenimiento preventivo seran realizadas fuera del horario habitual de
funcionamiento de los puntos de informacion, para que asi no tenga impacto en el servicio.

El prestador del servicio desplazara a los técnicos necesarios para realizar la actuacion con algunos repuestos,
para sustituir los componentes en los que se detecte algin problema. Como minimo se deberan llevar los
siguientes repuestos:

e Memoria RAM para el servidor

e Disco Duro para el servidor

¢ Fuente de alimentacion del servidor
¢ 3 latiguillos de red.

e 2 cables de alimentacion.

¢  Una pantalla

Si se agotan los repuestos, o no se dispone de ellos para el componente afectado, se coordinara con la ETSI
una actuacion correctiva posterior para proceder a la sustitucion de este componente. La fecha de dicha
actuacion se determinara en funcion de la severidad del problema.

Una vez finalizadas todas las revisiones y actuaciones el prestador del servicio entregara un informe a la ETSI
con las revisiones y actuaciones realizadas, asi como algunas recomendaciones.

8.3.4.1.1 Preventivo pantallas
Las actuaciones que se realizaran en el mantenimiento preventivo de las pantallas seran las siguientes:

e Revision del cableado de red y alimentacion conectado a las pantallas.
e Revision superficial (deteccion de ruido o temperatura excesiva).

8.3.4.1.2 Preventivo Servidor
Las actuaciones que se realizaran en el mantenimiento preventivo del servidor seran las siguientes:

¢ Revision del cableado de red y alimentacion conectado al servidor.

e Comprobacion del estado de la memoria RAM, mediante el uso del software adecuado para ello. Por
ejemplo: Memtest.

e Comprobacion del estado del disco duro con chkdsk (Windows) o fsck (Linux)

e Revision de la CPU con el test Prime95

e  Extraccion de imagen de seguridad del sistema.

8.3.5 Los Tickets.

En el servicio se definen los tickets como la unidad de comunicacion entre la ETSI y el proveedor. Cuando la ETSI

161




162 Gestion y mantenimiento de los puntos de informacion de la ETSI de Sevilla

quiera notificar una incidencia o realizar una peticion se dara de alta en el Sistema de Gestion de Tickets del
proveedor un Ticket del tipo correspondiente. A este ticket se le asignara un codigo con el que el cliente podra
hacer un seguimiento del mismo si asi lo desea.

Los tickets podran ser del tipo Incidencia, Peticion o Problema. Para simplificar la redaccion, hablaremos
siempre directamente de Incidencias, Peticiones o Problemas y no de Tickets tipo Incidencia, Tickets tipo
Peticion o Tickets tipo Problema.

8.3.6 Gestion de Incidencias.

En este caso serd la ETSI la encargada de comunicar al proveedor externo el mal funcionamiento de alguno de
los elementos incluidos en el servicio. Esta comunicacion supondra la apertura de un ticket del tipo incidencia
(a partir de ahora lo llamaremos incidencia para simplificar) que el prestador del servicio tendra que resolver.

El diagrama de flujo tipico de una incidencia sera el siguiente:

:Apem:m

A
Si
Y

Confirmacién de _ | Actuacién en
recepcién remoto

—» Resolucion S Resolucion ~ |——p Reapertura

A
Y

No———»{ Actuacion In-situ

No-

Hlustracion 8-8 Diagrama de flujo de la Gestion de Incidencias

Tal y como se indica en el apartado anterior, el proveedor que presta el servicio dispone un Centro de Atencion
al Usuario (en adelante CAU) que actuara como Ventanilla Unica de Recepcion de Incidencias.

El CAU se encargara de confirmar la recepcion de la incidencia, asi como realizar alguna actuacion en remoto
con el usuario que notificd la incidencia para intentar resolverla lo antes posible. De no ser posible la
resolucion en remoto, el CAU enviara a un técnico de campo para que realice las acciones necesarias in-situ
para resolver la incidencia.

El CAU, si procede, marcara la incidencia como masiva y lo comunicara al contacto de la ETSI.
El proveedor dispone de un sistema de gestion y seguimiento de incidencias al que dara acceso a la ETSI.

Veremos ahora con mas detalle cada una de las fases que atraviesa una incidencia.

8.3.6.1  Apertura

La ETSI sera la encargada de notificar al proveedor externo el mal funcionamiento de algunos de los
elementos que componen los puntos de informacion. Esta notificacion conllevara la apertura de una
incidencia.

El proveedor externo pone a disposicion de la ETSI tres vias para la notificacion y apertura de
incidencias:

e Teléfono: El proveedor externo habilitard un nimero de teléfono exclusivo para la ETSI. Dentro del
horario de cobertura de servicio, siempre habra al menos un operador disponible que se encargara de
recoger los datos sobre la incidencia que le proporcione el usuario de la ETSL
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Correo electronico: Se habilitara un buzon de correo electronico para este servicio. El usuario de la
ETSI podra escribir un email a este buzén danto los detalles de la incidencia.

Aplicacion web: El proveedor externo dard acceso a la ETSI a su propia herramienta de gestion de
tickets. Dicha herramienta se trata de una aplicacion web que permite el registro y seguimiento de
incidencias/peticiones desde un navegador web. La ETSI podrd registrar directamente las
incidencias/peticiones desde esta aplicacion.

Los datos que debera aportar la ETSI en la apertura de la incidencia son los siguientes:

Elemento afectado: Se indicara si el elemento en el que se observa un mal funcionamiento es una
pantalla o el servidor. Si es posible se indicara el niimero de serie de dicho elemento.

Contacto de ETSI: Se indicara la persona con el que el CAU podra contactar para realizar las
actuaciones en remoto y/o coordinar la visita de un técnico in-situ si fuese necesario. Se podra indicar
mas de un contacto por si alguno no estuviera disponible.

Descripcion: Se hara una descripcion del problema observado. Cuanto mas detallada sea dicha

descripcion mas facil serd hacer un diagnostico de la incidencia.
e Impacto: Se indicara si el impacto de la incidencia en el servicio es baja, media, alta o critica.

e Urgencia: Se indicara si la urgencia de la peticion es baja, media, alta o critica.

Nunca se abrira una incidencia que incluya mas de un elemento afectado, si por cualquier motivo aparece
una averia en mas de un elemento, habra que abrir una incidencia por elemento. El servidor se considera
coémo un elemento en conjunto.

La incidencia pasara al estado “Abierta”.

8.3.6.2 Confirmacion de recepcion

Una vez que la incidencia quede registrada en el Sistema de Gestion de Tickets del proveedor, el usuario
que ha realizado la apertura recibird un email en su direccion de correo electronico confirmando la
correcta recepcion de la incidencia.

El registro de la incidencia sera practicamente inmediato independientemente de la via elegida por el
usuario para su notificacion.

La incidencia pasara al estado “En curso”.

8.3.6.3  Actuacion en remoto

El CAU solicitara, via el proveedor, al usuario que realice una serie de comprobaciones minimas sobre el
elemento afectado para intentar resolver la incidencia o al menos poder diagnosticar de forma mas
aproximada la averia que suftre el equipo.

Ejemplos de comprobaciones minimas:
e Verificar que el equipo esta correctamente conectado a la alimentacion eléctrica.
e Comprobar que el equipo esta correctamente conectado a la red de datos de la ETSI.
e Reiniciar el equipo.
e  Comprobar que el equipo no se ha mojado.

Si tras estas comprobaciones la incidencia no queda resuelta, el CAU se la notificard a un técnico de
campo, para que acuda a la sede para sustituir el equipo afectado. E1 CAU también notificara al usuario
que es necesario realizar una actuacion in-situ, indicandole la fecha y hora aproximada a la que el técnico
se desplazara a la sede.

Si la incidencia queda resuelta se pasara al estado “Resuelta”, si no, continuara en el estado “En curso”.
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8.3.6.4 Actuacion in-situ

La actuacion in-situ consistira en la sustitucion del equipo afectado por parte de un técnico de campo del
proveedor externo. Los técnicos que realicen sustituciones de equipos seguiran el siguiente procedimiento:

e Desembalaje del equipo.
e Retirar el equipo averiado.
o Instalacion del nuevo equipo y pruebas de funcionamiento.

e Recepcion de la conformidad del usuario y cierre de la incidencia en el Sistema de Gestion de
Incidencias.

e Embalaje del equipo averiado para retirarlo.

En el caso de que el equipo a sustituir sea el servidor, el nuevo equipo debera llevar precargada una imagen del
anterior con el fin de acortar el tiempo de la actuacion.

En técnico de campo tendra que informar al CAU de los datos del nuevo equipo (nimero de serie, modelo,
etc.). Con estos datos el CAU podra actualizar la CMDB.

8.3.6.5 Resolucion de la incidencia

Una vez realizada las actuaciones necesarias y comprobado con alguno de los contactos de la ETSI indicados
en la apertura de la incidencia que el elemento afectado por la incidencia funciona de nuevo correctamente, se
considerara que la incidencia esta resuelta y se pasara al estado “Resuelta”.

Si antes de que transcurran 24 horas de la resolucion se reproduce el problema que generd la incidencia la
ETSI podra reabrir la incidencia para que se vuelva a tratar, pasandose de nuevo al estado “En curso”.

Transcurridas 24 horas de la resolucion y si no se recibe nueva notificacion de la ETSI, se procedera a pasar la
incidencia al estado “Cerrada”. Cualquier problema que surja sobre este elemento pasado este tiempo tendra
que tratarse como una nueva incidencia. Este detalle es importante de cara al cumplimento de los Acuerdos de
Nivel de Servicio, ya que cuando se reabre una incidencia el tiempo de resolucion cuenta desde la apertura
original de la incidencia. Mientras que con una nueva incidencia este tiempo se “reinicia”. En el apartado de
Acuerdos de Nivel de Servicio se detallara mas este proceso.

8.3.7 Gestion de Problemas

El objetivo es la identificacion, registro, seguimiento y correccion (proactiva o reactivamente) de los
problemas que afectan a la prestacion del servicio.

El flujo que seguir se resume a continuacion:

e El primer paso es detectar el problema, por lo que habra que hacer seguimiento de todas aquellas
incidencias recurrentes e incidencias especialmente graves. Asimismo, el CAU, los técnicos in-situ,
usuarios o suministradores son fuente para la identificacion de problemas.

e Registro del problema una vez identificado, mediante un ticket del tipo “Problema”.

e Se categoriza y prioriza el problema para su posterior diagnostico de causas y raices.

e Seplantea y planifica una solucion provisional hasta el diagndstico final.

e Cuando se conozca la causa del error se registrara el error conocido y se buscard una solucion
definitiva.

e Seprocede a la resolucion y posterior cierre del problema.

8.3.8 Gestion de Peticiones

Se denominara Peticion a toda notificacion del cliente sobre el servicio que no se categoriza como incidencia.
Un ejemplo de peticion seria la solicitud de un informe sobre una incidencia en concreto o la solicitud de la
planta actual en funcionamiento. Las peticiones se registraran mediante tickets del tipo “Peticion” seran
tratadas siempre por el CAU con el soporte e intervencion del Gestor del Servicio si fuese necesario. El
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diagrama de flujo tipico de una peticion seria:

Confirmacion de
recepcion

Andlisis estor de servicig No———— |  Resolucion  —— Reapertura

Y

Actuacion Gestor
de Servicio

Ilustracion 8-9 Diagrama de flujo de la Gestion de Peticiones

Se describen a continuacion las fases por las que atravesaria una Peticion.

8.3.8.1 Apertura

Por su naturaleza, las Peticiones seran realizadas por la ETSI. La ETSI dispone de los mismos medios
para notificacion que para la apertura de incidencias, es decir, Teléfono, Correo electronico y aplicacion
WEB.

Los datos que debera aportar la ETSI en la apertura de la peticion son los siguientes:

e Contacto de ETSIL: Se indicara la persona con el que el CAU podra contactar para realizar las
consultas necesarias para atender la peticion. Se podra indicar mas de un contacto por si alguno no
estuviera disponible.

e Descripcion: Se hara una descripcion de lo solicitado. Cuanto mas detallada sea dicha descripcion mas
facil sera analizar la peticion y resolverla.

e FElemento: Elemento al que afecta la peticion, si son varios se pondra al principal afectado.
e Impacto: Se indicara si el impacto de la peticion en el servicio es bajo, medio, alto o critico.
e Urgencia: Se indicara si la urgencia de la peticion es baja, media, alta o critica.

La peticion pasara al estado “Abierta”.

8.3.8.2  Confirmacion de recepcion

Una vez que la peticion quede registrada en el Sistema de Gestion de Tickets del proveedor, el usuario
que ha realizado la apertura recibird un email en su direccion de correo electronico confirmando la
correcta recepcion de la incidencia.

El registro de la peticion serd practicamente inmediato independientemente de la via elegida por el
usuario para su notificacion.

La incidencia pasara al estado “En curso”.

8.3.8.3 Analisis

El CAU analizara la peticion, pudiendo consultar con los contactos facilitados las dudas que puedan
surgir. Una vez realizado el analisis decidira si es necesaria la intervencion del Gestor del Servicio.
También, tras consultar con el usuario podra se podra modificar el impacto y la urgencia de la peticion.
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Motivos por los que puede ser necesaria la intervencion del Gestor del Servicio:

e Se trata de la peticion de un informe.
e Lapeticion se sale de la operacion estandar del servicio y podria considerarse como una RFC.

Si no es necesaria la intervencion del Gestor del Servicio, el CAU procedera a resolver la peticion
realizando lo indicado en la descripcion de la peticion

Si la peticion queda resuelta se pasara al estado “Resuelta”, si no, continuara en el estado “En curso”.

8.3.8.4  Actuacion Gestor del Servicio

El Gestor del Servicio revisara la peticion y actuara en funcion de la naturaleza de la misma:

e Si se trata de la peticion de un informe, el Gestor del Servicio lo realizara y lo entregara a la ETSI,
resolviendo de esta forma la incidencia. Ademas, lo comunicara al CAU para que lo registre en la
base de datos de gestion de tickets.

e Si es una peticion que excede el alcance del servicio se considerard como una RFC y se iniciara el
proceso de Gestion del Cambio.

Tras la actuacion del Gestor del Servicio, la peticion pasara al estado resuelta.

8.3.8.5 Resolucion de la peticion

Una vez realizada las actuaciones necesarias y comprobado con alguno de los contactos de la ETSI indicados
en la apertura de la peticion que ésta ha quedado satisfecha, se considerard que la peticion estd resuelta y se
pasara al estado “Resuelta”.

La ETSI tendra 2 dia laborables a partir de la resolucion para reabrir la peticion si hay algo con lo que no esta
conforme, pasandose de nuevo al estado “En curso”.

Transcurridos 2 dias laborables de la resolucion, se procedera a pasar la peticion al estado “Cerrada” si no se
ha recibido ninguna notificacion de la ETSI al respecto.

8.3.9 Gestion de Informes

En el servicio se contemplan hasta tres tipos de informes:
¢ Informe sobre una incidencia: Documento en el que se detalla lo sucedido en una incidencia.
o Periodicidad: Puntual, se realizara mediante una Peticion de la ETSI.
o ANS entrega: 3 dias laborables a partir de la peticion de la ETSI.

e Informe de Calidad de Servicio: Documento en el que se hace un balance mensual del servicio,
mostrando datos generales y comparativas sobre el mismo.

o Periodicidad: Mensual.
o ANS entrega: Antes del dia 6 del mes siguiente al evaluado.

e Informe de Mantenimiento Preventivo: Documento en el que se describen las actuaciones realizadas
durante el mantenimiento preventivo.

o Periodicidad: Al menos dos veces al afio.
o ANS entrega: 3 dias laborables después de la elaboracion.

En los apartados anexos se muestran ejemplos de estos informes.

8.3.10 Gestion del Cambio

El proceso de Gestion del cambio comenzara cuando la ETSI o el proveedor detecte la necesidad de algiin
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cambio en el servicio. Dicha necesidad podra provenir de las siguientes fuentes:

e Peticiones expresas de los usuarios finales a la ETSI.

e Mecanismos internos de la ETSI para la deteccion de la necesidad de cambio.

e Proceso de Gestion de Problemas o Incidencias.

e Resultado del proceso de Mejora Continua implementado por el proveedor.

Dichas necesidades, una vez realizada una primera evaluacion positiva de la misma, generara una RFC
("Peticion de Cambio™).

En el proveedor el Gestor del Servicio asumira el rol de Gestor del Cambio. El Gestor del Cambio sera el
representante del proveedor en las reuniones del Comité Asesor del Cambio de la ETSI (si lo hubiese) en las
que el proveedor sea convocado.

A continuacion, se presentan con mds detalle los flujos de las peticiones en funcion de que estas sean
"reactivas" (peticiones generadas por la ETSI) o "proactivas" (peticiones generadas por el proveedor):

a) Peticiones reactivas:

1.
2.

10.

La ETSI genera un ticket del tipo “peticion” por alguna de las vias que tiene a su disposicion.
El CAU analiza el ticket, y al ver que lo solicitado va mas alla de un cambio “estandar”, lo
traslada al Gestor el Servicio, identificandolo con una RFC.
El Gestor del Servicio, asumiendo el rol de Gestor del Cambio se pone en contacto con la
ETSI para informar de que la peticion se va a tratar como RFC.
El Gestor del Cambio con la colaboracion de otras areas de su organizacion (comercial,
especialistas técnicos, direccion, etc.) realiza un andlisis de la RFC. Los posibles resultados
de este analisis son:
1. Aceptacion del cambio.

ii. Envio de propuesta de modificacion del cambio.

iii. Ejecucion del cambio condicionada a aceptacion de propuesta comercial.

iv. Rechazo del cambio por ser técnicamente inviable. Se resuelve el ticket justificando

adecuadamente el rechazo del cambio.

El Gestor del Cambio, ademas de actualizar el estado del ticket, comunica a la ETSI el
resultado de este analisis justificandolo debidamente.
ETSI decide si seguir adelante con el cambio y comunica su decision al Gestor del Cambio.
Si la decision es continuar con el cambio el Gestor del Cambio inicia los procedimientos
necesarios para implementarlo y verificar su correcta implantacion (PIR). Si la decision es no
continuar con el cambio, se resuelve y cierra el ticket.
En los cambios aprobados por ambas partes, el Gestor del Cambio coordina su implantacion
con la ETSL
Una vez implementado el cambio, el Gestor del Cambio se ocupa de que se realicen las
pruebas necesarias para verificar tanto la correcta ejecucion como que los efectos del cambio
son los deseados. Estas pruebas de verificacion se podran realizar de forma conjunta con la
ETSI
Si el resultado de las pruebas es satisfactorio el Gestor del Cambio, lo comunica al CAU para
que actualice la CMDB con el cambio realizado y resuelve el ticket una vez esté recogido el
cambio en la CMDB.
Si el resultado no es satisfactorio se procede a realizar el roll-back. El Gestor del Cambio, con
el soporte técnico que necesite, analiza lo sucedido, ejecuta las medidas correctivas oportunas
y vuelve a coordinar con la ETSI la implementacion del cambio.
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b) Peticiones proactivas:

1.

had

o

El Gestor del Servicio, asumiendo el rol de Gestor del Cambio comunica la necesidad de
realizar un cambio a la ETSI, detallando la propuesta técnica, el impacto y la mejora que
supondria el cambio.

La ETSI evalua la solicitud y comunica su decision al Gestor del Cambio.

Si se rechaza el cambio se da por concluido el proceso.

Si se acepta el cambio, la ETSI registra un ticket de tipo “Peticion” indicando que se trata de
una RFC, para que el CAU la traslade directamente al Gestor del Servicio.

El Gestor del Cambio inicia los procedimientos. necesarios para implementarlo y verificar su
correcta.

El Gestor del Cambio coordina su implementacion con la ETSL

Una vez implementado el cambio, el Gestor del Cambio se ocupa de que se realicen las
pruebas necesarias para verificar tanto la correcta ejecucion coémo que los efectos del cambio
son los deseados. Estas pruebas de verificacion se podran realizar de forma conjunta con la
ETSI

Si el resultado de las pruebas es satisfactorio el Gestor del Cambio, lo comunica al CAU para
que actualice la CMDB con el cambio realizado y resuelve el ticket una vez esté recogido el
cambio en la CMDB.

Si el resultado no es satisfactorio se procede a realizar el roll-back. El Gestor del Cambio, con
el soporte técnico que necesite, analiza lo sucedido, ejecuta las medidas correctivas oportunas
y vuelve a coordinar con la ETSI la implementacion del cambio.
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Si el cambio solicitado implica coste adicional para el proveedor (cambio de hardware, adquisicion de nuevas
licencias), el proveedor podra repercutirlo a la ETSI en forma de factura adicional. En estos casos, la ETSI
tendra que validar el importe propuesto por el proveedor antes de proceder con el cambio.

8.3.11 Gestion de Niveles de Servicio

El Acuerdo de Nivel de Servicio entre la ETSI y el proveedor del servicio establece los siguientes KPIs con
sus correspondientes valores umbrales.

Cobertura Lunes a Viernes Laborables de 8:30 a 20:30
Tiempo de respuesta maximo ante incidencia/peticion 1 hora
Tiempo de resolucion maximo de incidencia critica 4 horas
Tiempo de resoluciéon maximo de incidencia 24 horas (siguiente dia laborable)
Tiempo de resolucion maximo de incidencia masiva 3 dias laborables
Tiempo maximo de entrega de informe de incidencia 3 dias laborables
Tiempo de resoluciéon maximo de peticion 3 dias laborables
Entrega informe de calidad de servicio Antes del dia 6 del mes siguiente al evaluado
Tiempo maximo de entrega de .informe de mantenimiento 3 dias laborables
preventivo

Tabla 8-3 ANS

Con el fin de cumplir con estos ANS el proveedor define en su OLA que, cuando sea necesario, el CAU tendra
que comunicar la cidencia a los técnicos in-situ el mismo dia que se abri6 la incidencia.

A continuacion, se define cada uno de los KPIs:

e Cobertura: Horario durante el que proveedor de servicio debe atender las incidencias. Este horario es
el tnico computable de cara a medir los tiempos descritos posteriormente.

e Tiempo de respuesta: Tiempo que transcurre entre que la ETSI notifica al proveedor del servicio una
incidencia y el proveedor le confirma su recepcion.

e Tiempo de resolucion: Tiempo que transcurre la apertura del ticket y la resolucion definitiva de la
misma.

e Tiempo de entrega de informe de incidencia: Tiempo transcurrido entre la solicitud por parte de la
ETSI de un informe sobre una incidencia y la entrega del mismo por parte del proveedor.

e Entrega de informe de calidad de servicio: Fecha tope para la entrega del informe.

e Tiempo de entrega de informe de mantenimiento preventivo: Tiempo transcurrido entre la finalizacion
de las actuaciones de mantenimiento preventivo y la entrega a la ETSI del informe de mantenimiento
por parte del proveedor.

Para ilustrar como se miden estos tiempos pondremos con unos ejemplos:
e Apertura de incidencia un martes laborable a la 15:00

o El proveedor tendria que confirmar la recepcion de la incidencia antes de las 16:00 de ese
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8.3.11.1

mismo dia.
o Laincidencia debe quedar resuelta el siguiente dia laborable.
Apertura de incidencia un sabado a las 09:00

o El proveedor tendria que confirmar la recepcion de la incidencia antes de las 09:30 del
siguiente dia laborable (supondremos el lunes)

o La incidencia debe quedar resuelta el segundo dia laborable después de la apertura (en este
ejemplo supondremos que el martes).

La ETSI solicita un informe sobre una incidencia un miércoles laborable a las 17:00.

o Suponiendo que no haya dias festivos, el proveedor tiene de plazo hasta el lunes siguiente a
las 20:30 para entregar el informe.

El mantenimiento preventivo finaliza un sabado a las 15:00.

o Suponiendo que no haya dias festivos, el proveedor tiene de plazo hasta el miércoles
siguiente a las 20:30 para entregar el informe.

Tiempos no imputables. Las paradas de reloj.

Durante el tiempo de vida de un ticket pueden darse circunstancias ajenas al proveedor que pueden retrasar la
resolucion del ticket. Dicho retraso no debe ser imputado al tiempo de resolucion. Cuando se de alguna de
estas circunstancias se “parara el reloj” del ticket, pasandose este al estado ‘“Parado”, es decir, dejarad de
contarse el tiempo que transcurre. Una vez se produzca un cambio que haga posible que el proveedor pueda
retomar la resolucion del ticket se “reactivarad” el reloj del ticket, pasandose de nuevo al estado “En curso”

Ejemplos de causas de paradas de reloj:

Fuera del horario de cobertura del servicio: Por definicion todo el tiempo transcurrido fuera del
horario de cobertura del servicio no se computa de cara a los KPIs.

Contactos ilocalizables: El proveedor puede localizar a ninguno de los contactos indicados por la
ETSI para realizar las actuaciones remotas sobre la incidencia o coordinar la visita de un técnico.

Cita concertada: Es posible que por disponibilidad de su personal u otras causas la ETSI prefiera
coordinar la visita de un técnico de campo para un dia determinado. En este caso el reloj se pararia
hasta la fecha de esa cita. Momento en el que se reactivaria.

Acceso a la sede: Causas de fuerza mayor como incendio en la sede, atentados terroristas, condiciones
climatologicas muy adversas (huracanes, nevadas muy abundantes, etc.) que imposibiliten el acceso
de un técnico de campo a la sede.

Indisponibilidad de la sede: Falta de fluido eléctrico en la sede, obras, etc.

Espera de contestacion por parte de la ETSI ante un presupuesto presentado para una peticion.

Notese que también se producira “parada de reloj” cuando el ticket se pase a resuelto.

8.3.11.2

Incidencias fuera del alcance del servicio

Se considera que una incidencia esta fuera del alcance del servicio cuando es producida por causas ajenas al
normal funcionamiento normal de los elementos.

Como mejora del servicio, el proveedor atendera estas incidencias, pero estas no computaran de cara al calculo
de los ANS, es decir, no existira un tiempo maximo de respuesta ni un tiempo maximo de resolucion.

En funcion de la naturaleza de la incidencia, el proveedor podra emitir una factura a la ETSIL. Dicha factura
sera adicional a la facturacion normal del servicio. En caso de que sea necesario emitir una factura adicional,
no se procedera con la resolucion hasta que la ETSI no apruebe dicha factura.
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Las causas que pueden hacer que una incidencia se considere fuera del alcance del servicio son las siguientes:
¢ Robo o desaparicion de alguno de los componentes.
e Deficiencias en las instalaciones de la ETSI: Goteras, humedades, picos de tension, derrumbes.
e Vandalismo.
e Mal uso por parte de la ETSI (golpes, cableado mal conectado).
e Accion de animales (ratas y otros roedores, por ejemplo).

e Desastres naturales.

8.3.11.3 Incidencias masivas

El proveedor podra catalogar a las incidencias como masivas cuando se reciba mas de una incidencia en un
mismo dia para el mismo tipo de elemento.

El CAU debera notificar al contacto de la ETSI de la incidencia del marcado de la misma como masiva, via
correo electronico.

Tal y como se indica en el apartado anterior estas incidencias tienen un ANS diferente.
Ejemplos:

e FEn un mismo dia la ETSI notifica una incidencia que afecta al servidor y otra que afecta a una
pantalla. Estas incidencias NO podrian catalogarse como masivas y por tanto aplicaria el ANS de una
incidencia norma.

e Durante el transcurso de un dia la ETSI notifica el mal funcionamiento de 2 pantallas. Estas
incidencias SI podrian marcarse como masivas.

8.3.11.4 Penalizaciones

La ETSI podra descontar ciertas cantidades de la facturacion mensual del proveedor por el servicio si se
incumplen los ANS. En el siguiente cuadro se muestran las penalizaciones aplicables por cada KPI:

. . o .
Tlc?mpo de .respu.egt’a de Incumphrmeqto en el :SA) o mas de 10% de la facturacion mensual
incidencia/peticion las incidencias
Tiempo de resolucion de incidencia 4 horas 5% de la facturacion mensual
critica por cada hora excedida
0 : z
Tiempo de resolucion de incidencia 24 horas (siguiente dia laborable) S dela factu%‘acmn mensual
por cada dia excedido
Tiempo de resolucion de incidencia 3 dias laborables 5% de la facturacion mensual
masiva por cada dia excedido
. . ., , % de 1a f: i 1
Tiempo de resolucion de peticion 3 dias laborables 3% dela actu?acmn mensua
por cada dia excedido
. - 5% de la facturacion mensual
Tiempo de resolucion del problema 1 mes .
por cada mes excedido
Tiempo de entrega de informe de 3 dias laborables 5% de la facturacion mensual
incidencia por cada dia excedido
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Entrega informe de calidad de Antes del dia 6 del mes siguiente al | 5% de la facturacion mensual
servicio evaluado por cada dia excedido
Tiempo de entrega de informe de , 5% de la facturacion mensual
. . 3 dias laborables . .
mantenimiento preventivo por cada dia excedido

Tabla 8-4 Penalizaciones

8.3.12 Gestion de Garantia, Repuestos y Proveedores

De cara a garantizar en la medida de lo posible el cumplimiento del ANS de resolucién de incidencia se ha
dimensionado el servicio con un stock dedicado de equipos compuesto por los siguientes elementos:

e 1 Servidor Completo
e 1 Pantalla

Con este dimensionamiento, salvo que se averien de forma simultanea dos pantallas, sera posible resolver en
tiempo todas las incidencias.

Este stock pasara a ser propiedad de la ETSI transcurridos 4 afios del servicio, aunque durante la vigencia del
mismo sera el proveedor el encargado de almacenarlo y gestionar su garantia.

Para reponer rapidamente este stock, el proveedor dispone de acuerdos de garantia avanzados tanto con HP
coémo con Panasonic. Estos acuerdos garantizan la reposicion de las piezas averiadas 48 horas después de la
apertura de caso de garantia con fabricante, asi como amplian su vigencia a 4 afios, siendo posible renovar esos
acuerdos.

El procedimiento para hacer uso efectivo de estas garantias son las siguientes:
e Seinforma al fabricante de la averia del equipo.
e El fabricante realiza el envio del equipo o pieza de sustitucion.
¢ Se envia a fabricante el equipo o pieza averiada.

Notese que el fabricante realiza el envio antes de recibir el equipo averiado, esto es tremendamente importante
para garantizar la reposicion del stock en el tiempo adecuado.

Todas estas gestiones son realizadas de forma transparente para la ETSI por el grupo de garantias y repuestos.

8.3.13 Gestion de Accesos y Seguridad de la Informacién

Para este servicio se han agrupado estos dos procesos en uno solo debido a la simplicidad de ambos.
Los elementos criticos del servicio en relacion con este servicio son:

e Correo electronico de la ETSI y el proveedor: La ETSI y el proveedor se comprometen al uso de
software de seguridad para el correo electronico que los proteja de virus, spam, ataques DDoS, etc. En
el caso del proveedor, como medida adicional de seguridad y para controlar el acceso, cada usuario se
identificara de forma univoca con una matricula y usard una contrasefia que cumpla con los estandares
de seguridad de Microsoft (uso de mayusculas, minusculas y nimeros) que tendra que modificar cada
30 dias.

e Servidor de Contenidos: La ETSI sera la responsable de velar por la seguridad de la informacion del
servidor, asi como de controlar quien accede. Por su parte el proveedor se compromete a realizar las
mismas tareas para el servidor de repuesto que tendra almacenado.

e Aplicacion WEB de Gestion de Tickets: El proveedor, solo asignara un alias para registrarse en la
aplicacion WEB a aquellas personas que la ETSI (sus gestores) soliciten. El proveedor garantiza que,
aunque la aplicacion web es usada por otros clientes, ningun cliente tiene visibilidad de los tickets de
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otro cliente.

8.3.14 Bases de Datos del Servicio

Para el este servicio se ha definido dos Bases de Datos:

- Base de datos de Tickets

- CMDB (Configuration Management DataBase)

Estas dos Bases de Datos se relacionan entre si a través de ciertos campos de sus tablas como se vera en los

siguientes apartados.

Base de datos de Tickets

CONTACTOS

TICKETS
SEDES ANS
CcMDB
ELEMENTOS
PIEZAS GARANTIAS

INFORMES

Tlustracion 8-12 Estructura Bases de datos

8.3.14.1 Base de Datos de Tickets

En esta Base de Datos se registran todos los tickets generados durante el servicio. Sirve pues, como base de

datos para incidencias, peticiones y problemas.

Adicionalmente también almacena toda la informacion sobre los informes, por lo que contiene practicamente

toda la informacion sobre el desarrollo del servicio.

Este base de datos sirve también como base de datos del conocimiento, ya que en la informacion de los tickets
aparecera siempre el procedimiento seguido para resolverlos. De esta forma quien esté tratando un ticket podra
consultar en esta base de datos si ha habido algun ticket similar y la forma en la que se resolvio.

A continuacion, se detallan las tablas que componen esta base de datos:
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TICKETS SEDES INFORMES

Clave | Campo Tipo Clave | Campao Tipo Clave | Campo Tipo
Si |Cod_Tic Alfanumérico Si  |Cod_Sede Alfanumérico Si | Cod_Inf Alfanumérico
No |Cliente Texta Na |Calle Texto No |Tipo Texto
No |CIF Alfanumérico No |Numero Numérico No |Cod_ANS Alfanumérico
No |Tipo Texto No |Portal Alfanumérico No |Fec Pet Fecha
No |Impacto Texto No |Piso Alfanumérico No |Fec_Ent Fecha
No |Urgencia Texto No |Escalera Texto No |Cod_Inc Alfanumeérico
No |Estado Texto No |Localidad Texto No |Cod_Tic Alfanumérico
No |Fecha_aper |Fecha No | Provincia Texto
No |Hora_aper Hora No |Pais Texto
No |Fecha_resol |Fecha No |CP Numérico CONTACTOS
No |Hora resol |Hora No [Contactol Alfanumérico Clave | Campo Tipo
No |Descripcion |Texto No | Contacto2 Alfanumeérico Si | Cod_Contac [Alfanumérico
No |Cod Ele Alfanumérico R |l Texto
No |Cod_Sede Alfanumeérico e ldnelide Texto
No |Cod_Contac |Alfanumérico ANS R i e Ext
No |Masiva Binario Clave | Campo Tipo No | Email Texto
No |Cod ANS Alfanumérico Si |Cod_ANS Alfanumérico No |Fijo Numeérico
No |Evolucion Texto No | Unidad Texto No | Movil Numérico
No |Resolucion  |Texto No |Max Numérico No |Organizacion | Texto

No |T_Parada Hora
No |Alcance Binario

No |Reapertura |Binario

Hlustracion 8-13 Tablas base de datos de Tickets
A continuacion, se describe cada uno de los campos para cada tabla:

e TICKETS:

o Cod Tic: Cddigo alfanumérico tnico que identificara al ticket. Este codigo se generard
automaticamente al registrar el ticket. Ejemplo: TIC0000000000001.

o Cliente: Nombre del cliente. En este caso “ETSI”.

o CIF: Cif del cliente.

o Tipo: Categorizacion del ticket. Los tipos son:
= Incidencia: Anomalia en el funcionamiento de cualquier elemento del servicio.
= Peticion: Solicitudes de la ETSI sobre el servicio.
=  Problema: Anomalia recurrente en el funcionamiento del servicio.

o Impacto: Importancia del ticket para el funcionamiento del servicio. Para este servicio se
definen cuatro niveles de impacto:

* Bajo: Sin apenas afectacion del servicio.

»= Medio: Un elemento tiene afectacion total.

= Alto: Dos o mas elementos tienen afectacion total.
= Critico: Corte total del servicio.

o Urgencia: Rapidez con la que se requiere la resolucion del ticket. Para este servicio se definen
cuatro niveles de urgencia:
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o

= Baja
* Media
= Alta
= (Critica

Estado: Indica como se encuentra el ticket. Los posibles estados son:
= Abierto: Se ha registrado el ticket, pero no se ha enviado su confirmacion al usuario.

* En curso: Se ha notificado al usuario la correcta recepcion del ticket y se estan
realizando las actuaciones necesarias para su resolucion.

» Parado: No se puede continuar con la resolucién por motivos ajenos al proveedor o
por estar fuera del horario.

= Resuelto: El elemento afectado ya funciona correctamente o en el caso de la peticion,
se ha satisfecho la misma. Es posible reabrir el ticket.

» Cerrado: Estado al que pasa el ticket automaticamente transcurridas 24 horas de paso
a Resuelto si no hay nueva notificacion. El ticket no puede ser reabierto.

Fecha_aper: Fecha de apertura del ticket. Ejemplo: 29/04/2018.

Hora aper: Hora de apertura del ticket. Ejemplo: 09:11:01.

Fecha resol: Fecha de resolucion definitiva del ticket. Ejemplo: 30/04/2018.
Hora resol: Hora de resolucion definitiva del ticket. Ejemplo: 11:23:58

Descripcion: Campo de texto donde se explica los sintomas que presente el o los elementos
afectados. Ejemplo: “Pantalla no enciende”.

Cod Ele: Codigo del elemento afectado. Este coédigo identifica de manera univoca al
elemento. Su valor sera igual al de alguno de los elementos de la tabla “Elementos”. Ejemplo:
ELE_ETSI 00001

Cod_Sede: Codigo de la sede afectada. Este codigo identifica de manera univoca a la sede.
Su valor serd igual al de alguno de los elementos de la tabla “Sedes”. Ejemplo:
SEDE _ETSI 00001

Cod_Contac: Codigo del contacto de la ETSI para el ticket. Este codigo identifica de manera
univoca al contacto. Su valor sera igual al de alguno de los elementos de la tabla “Contactos”.
Ejemplo: CON_ETSI 00001

Masiva: Indica si la incidencia se ha marcado o no como masiva.

Cod_ANS: Cdodigo del ANS que aplica a el ticket. Este codigo identifica de manera univoca
al ANS. Su valor sera igual al de alguno de los elementos de la tabla “ANS”. Ejemplo:
ANS_ETSI 00001

Evolucion: En este campo se ira describiendo la evolucion del ticket (cambios de estado,
descripcion de las actuaciones, motivos de paradas, etc.). En cada nuevo registro que se
incluya en este campo se indicard siempre la fecha y la hora del registro. Ejemplo:
29/04/2018 09:11:01 Apertura del ticket: 29/04/2018 09:12:00 Confirmacioén de recepcion.
30/04/2018 10:12:00 Se contacta con el usuario para actuacion en remoto. 30/04/2018
11:23:58. Incidencia/peticion resuelta 01/05/2018 11:23:58 Incidencia/peticion cerrada.

Resolucion: Descripcion de la solucion dada a el ticket. Ejemplo: Durante actuacion en
remoto el usuario que reajusta el cable de alimentacion en la toma de corriente y comprueba
que la pantalla enciende.

T Parada: Tiempo que ha estado el ticket en estado Parado.

Alcance: Indica si lo indicado en el ticket esta dentro del alcance del servicio.
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o Reapertura: Indica si el ticket se ha reabierto después de una primera resolucion.
e SEDES:

o Cod _Sede: Cddigo alfanumérico tnico que identificara a la sede. Este codigo se generara
automaticamente al dar de alta a la sede en la CMDB.

o Calle: Nombre de la calle donde se encuentra la sede.

o Numero: Numero de la calle donde se encuentra la sede.

o Portal: Nimero del portal donde se encuentra la sede.

o Piso: Codigo del piso donde se encuentra la sede.

o Escalera: Codigo de la escalera donde se encuentra la sede.

o Localidad: Localidad. donde se encuentra la sede.

o Provincia: Provincia donde se encuentra la sede.

o Pais: Pais donde se encuentra la sede.

o CP: Codigo Postal que corresponde a la ubicacion de la sede.

o Contactol: Cédigo de un contacto de la ETSI para la sede. Este codigo identifica de manera
univoca al contacto. Su valor sera igual al de alguno de los elementos de la tabla “Contactos”.
Ejemplo: CON_ETSI 00001

o Contacto2: Codigo de un contacto de la ETSI para la sede. Este cddigo identifica de manera
univoca al contacto. Su valor sera igual al de alguno de los elementos de la tabla “Contactos”.
Ejemplo: CON_ETSI 00001

o ANS:

o Cod ANS: Cddigo alfanumérico tinico que identificara al ANS. Este cddigo se generara
automaticamente al dar de alta el ANS en la CMDB Ejemplo: ANS ETSI 00001

o Unidad: Indica la unidad del KPI para este ANS. Ejemplo: horas.

o Max: Umbral de ANS para el KPI.

e INFORMES:

o Cod Inf: Cédigo alfanumérico tnico que identificard al informe. Este codigo se generara
automaticamente al dar de alta el informe en la CMDB Ejemplo: INFO_ETSI 00001

o Tipo: Indica si es un informe de calidad de servicio, de mantenimiento preventivo o de una
incidencia.

o Cod ANS: Codigo del ANS que aplica a este informe. Este codigo identifica de manera
univoca al ANS. Su valor sera igual al de alguno de los elementos de la tabla “ANS”.
Ejemplo: ANS_ETSI 00001

o Fec Pet: Fecha en la que se solicita el informe.

o Fec Ent: Fecha de entrega del informe.

o Cod Inc: Codigo del ticket tipo incidencia, si aplica, sobre el que versa el informe. Su valor
sera igual al de alguno de los elementos de la tabla “Tickets”. Ejemplo: TIC0000000000001.

o Cod Tic: Codigo del ticket tipo peticion donde se solicitd el informe. Su valor sera igual al de

alguno de los elementos de la tabla “Tickets”. Ejemplo: TIC0000000000002.

e CONTACTOS:

o

o

Cod_contac: Codigo alfanumérico unico que identificara al contacto. Este codigo se generara
automaticamente al dar de alta al contacto en la CMDB. Ejem: CON_ETSI 00001

Nombre: Nombre del contacto.
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8.3.14.2 CMDB

Apellido 1: Primer apellido del contacto.

Apellido 2: Segundo apellido del contacto.

Email: Direccion de correo electronico del contacto.

Fijo: Numero de teléfono fijo del contacto.

Movil: Numero de teléfono mévil del contacto.

Organizacion: Cliente al que pertenece el contacto. En este caso seria la ETSL

Cod_Sede: Cddigo de la sede en la que se ubica el contacto. Este cddigo identifica de manera
univoca a la sede. Su valor sera igual al de alguno de los elementos de la tabla “Sedes”.
Ejemplo: SEDE_ETSI 00001.

La CMDB (Configuration Management DataBase) es la base de datos donde se administraran y gestionaran
todos los elementos de configuracion del servicio (Configuration Items o Cls). Esta base de datos estd
compuesta por una serie de tablas relacionadas entre si:

ELEMENTOS PIEZAS GARANTIAS
Clave |Campo Tipo Clave | Campo Tipo Clave |Campo Tipo
Si |Cod_Ele Alfanumérico Si |Cod_Pie Alfanumérico Si |Cod_Gar Alfanumérico
Si |Num_Ser Alfanumérico Si |Num_Ser Alfanumérico No |Proveedor Texto
No |Cod Prod Alfanumérico No |Cod Prod Alfanumérico No |Calle Texto
No |Fabricante Texto No |Fabricante Texto No | Numero Numérico
No |Modelo Texto No | Modelo Texto No |Portal Alfanumérico
No | Tipo Texto No | Tipo Texto No |Piso Alfanumeérico
No | Caract Texto No | Caract Texto No |Escalera Texto
No |Cod_Sede Alfanumeérico No |Cod_Ele Alfanumeérico No |Localidad Texto
No |Cod_ANS Alfanumérico No |Fin_Garantia |Fecha No | Provincia Texto
No |Fin_Garantia |Fecha No |Cod_Gar Alfanumeérico No |Pais Texto
No |Cod_Gar Alfanumérico No |CP Texto
No | Email Texto
No | Telefono Numérico
No |Unidad Texto
No |Tiempo Rep |Tiempo Rep

Ilustracion 8-14 Tablas CMDB

A continuacion, se describe cada uno de los campos para cada tabla:

ELEMENTOS:

O

Cod _Ele: Codigo alfanumérico tinico que identificara al elemento. Este codigo se generara
automaticamente al dar de alta el elemento en la CMDB. Ejem: ELE_ETSI_00001

Num_Ser: Numero de serie del elemento.

Cod Prod: Cddigo de producto o part number del elemento.

Fabricante: Fabricante del elemento. En este caso sera HP o Panasonic.

Modelo: Nombre comercial del elemento. Ejemplo: HP ProLiant MicroServer Gen10
Tipo: Catalogacion del elemento. En este caso podra ser Pantalla o Servidor.

Caract: Breve resumen de las caracteristicas del elemento. Ejemplos: nimero de pulgadas de
la pantalla, cantidad de memoria de disco duro del servidor.
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Cod _Sede: Codigo de la sede en la que se ubica el elemento. Este codigo identifica de
manera univoca a la sede. Su valor serd igual al de alguno de los elementos de la tabla
“Sedes”. Ejemplo: SEDE_ETSI 00001

Cod_ANS: Codigo del ANS que aplica a este elemento. Este codigo identifica de manera
univoca al ANS. Su valor sera igual al de alguno de los elementos de la tabla “ANS”.
Ejemplo: ANS_ETSI 00001

Fin_Garantia: Fecha de fin de garantia de fabricante.

Cod_Gar: Codigo de la garantia que afecta al elemento. Este codigo identifica de manera
univoca a la garantia. Su valor serd igual al de alguno de los elementos de la tabla
“Garantias”. Ejemplo: GAR _00000001.

e PIEZAS:

o

Cod_Pie: Codigo alfanumérico tnico que identificara a la pieza. Este codigo se generara
automaticamente al dar de alta la pieza en la CMDB. Ejemplo: PIE_ETSI 00001

Num_Ser: Numero de serie de la pieza.

Cod_Prod: Cédigo de producto o part number de la pieza.

Fabricante: Fabricante de la pieza. Ejemplo: AMD.

Modelo: Nombre comercial del elemento. Ejemplo: AMD Opteron X3216

Tipo: Catalogacion de la pieza. Ejemplos: Microprocesador, memoria RAM, etc.

Caract: Breve resumen de las caracteristicas de la pieza. Ejemplos: Velocidad del
microprocesador, tamafio del médulo de memoria RAM.

Cod_Ele: Cédigo del elemento al que pertenece la pieza. Este codigo identifica de manera
univoca al elemento. Su valor sera igual al de alguno de los elementos de la tabla
“Elementos”. Ejemplo: ELE_ETSI 00001.

Fin_Garantia: Fecha de fin de garantia de fabricante.

Cod_Gar: Codigo de la garantia que afecta al elemento. Este codigo identifica de manera
univoca a la garantia. Su valor serd igual al de alguno de los elementos de la tabla
“Garantias”. Ejemplo: GAR _00000001.

e GARANTIAS:

o

Cod_Gar: Codigo alfanumérico unico que identificara a la garantia. Este codigo se generara
automaticamente al dar de alta la garantia en la CMDB Ejemplo: GAR _00000001.

Proveedor: Nombre del fabricante o interlocutor con el que gestionar la garantia de la pieza o
elemento.

Calle: Nombre de la calle donde se encuentra el proveedor.
Numero: Numero de la calle donde se encuentra el proveedor.
Portal: Numero del portal donde se encuentra el proveedor.

Piso: Codigo del piso donde se encuentra el proveedor.

Escalera: Codigo de la escalera donde se encuentra el proveedor.
Localidad: Localidad. donde se encuentra el proveedor.
Provincia: Provincia donde se encuentra el proveedor.

Pais: Pais donde se encuentra el proveedor.

CP: Codigo Postal que corresponde a la ubicacion del proveedor.

Email: Direccion de correo electronico del proveedor con el que gestionar la garantia.
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o Telefono: Numero de teléfono del proveedor con el que gestionar la garantia.

o Unidad: Indica en qué se va a medir el tiempo de reposicion de la pieza o elemento. Ejemplo:
Dias, horas.

o Tiempo_ Rep: Tiempo de reposicion por parte del proveedor del elemento o pieza.

8.3.15 Gestion de la Configuracion y Activos del Servicio

En este servicio este proceso consistira en mantener debidamente actualizada la CMDB. El grupo encargado
de realizar estas actualizaciones sera el CAU.

Cada vez que se produzca alguna modificacion en algin CI, ya sea por sustitucion de hardware por una
incidencia, problema o cambio, traslado, modificacion de la persona de contacto, etc. el CAU actualizara la
CMDB recogiendo dicha modificacion.

En Cualquier caso, el Gestor del Servicio sera el responsable tiltimo de velar por la integridad y coherencia de
la CMDB.

8.3.16 Gestion del Conocimiento

Como se ha comentado anteriormente todas las resoluciones de las incidencias estaran almacenadas dentro de
la Base de datos de Tickets. Al margen de esto, el proveedor dispone de un repositorio interno de
documentacion sobre los servicios que presta. Que puede ser consultado por todas las areas de su organizacion.

8.3.17 Mejora Continua del Servicio

La Mejora Continua del Servicio tiene como objetivo evaluar la calidad del servicio prestado e identificar los
aspectos susceptibles de ser modificados para ofrecer una mayor calidad.

Se trata de un proceso iterativo, basado en el ciclo de Deming (Plan, Do, Check, Act).

La aplicacion de este proceso abarca todo el ciclo de vida del servicio, lo que garantiza asegurar la calidad de
extremo a extremo.

Act

Check

Ilustracion 8-15 Ciclo PDCA

1. Plan: Esta fase tiene como objetivo la identificacion de las mejoras del servicio ya sea a través de la
realizacion de encuesta de satisfaccion a los usuarios, analisis de los informes de Calidad del Servicio,
Incidencias y Mantenimiento Preventivo, asi como de los procesos de Gestion de Incidencias y Gestion de
Problemas. Comprende las siguientes actividades:

e Analisis de la situacion actual: El Gestor del Servicio asumira el rol de Responsable de Mejora
Continua. Se encargara de realizar un analisis de los diversos inputs indicados anteriormente, con el
objetivo de identificar puntos de mejora. Entre las tareas a realizar se encuentran las siguientes:

o Andlisis de los principales KPIs del proceso.
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o Analisis de la informacion recogida en la base de datos de conocimiento.

o Analisis de los problemas e incidencias vigentes para identificar puntos de mejora en el

servicio.

e Identificacion de mejoras: Tras el analisis de la situacion, el responsable de la Mejora Continua

identificara las posibles mejoras a implementar.

e Valoracion de las mejoras: El Gestor del Servicio sera el encargado de valorar las mejoras
identificadas. El Gestor del Servicio se podra apoyar en el departamento comercial o técnico que

corresponda dentro de su organizacion

2. Do: El Gestor del Servicio solicitara a la ETSI la generacion de una Peticion para poder aplicar la mejora.
En caso de que la ETSI apruebe dicha solicitud se procederd a implementar la mejora siguiendo el proceso de

Gestion del Cambio.

3. Check: El Gestor del Cambio verificara que la mejora ha tenido el efecto esperado dentro de un margen
aceptable. Se recopilaran los datos de las pruebas realizadas

4. Act: En esta fase, el Gestor del Cambio usara los datos obtenidos de la fase anterior, para ajustar los
parametros de la mejora implementada con el objetivo de que la mejora tenga un efecto mas cercano al

deseado

Si la mejora queda fuera del alcance del contrato de servicio subscrito entre el proveedor y la ETSI, el
proveedor podra realizar a la ETSI una oferta economica adicional a la del servicio para implantar dicha

mejora.

8.4 Valoracion economica

Para la prestacion del servicio se adquiriran repuestos dedicados por el siguiente importe:

Descripcion ‘ Unidades

HP ProLiant MicroServer Genl0

1

Importe total

384,72€

Panasonic TX-40ES513

449,00€

Tabla 8-5 Valoracion repuestos

Estas cantidades seran prorrateadas dentro del importe mensual del servicio de mantenimiento.

En la valoracion econdmica estan incluidos los siguientes conceptos:

e Visitas y actuaciones de mantenimiento preventivo.

e  Gestor de Servicio con dedicacion no exclusiva.

e Prorrateo de los Repuestos.
e Técnicos in-situ para las actuaciones.

o CAU.

Teniendo en cuanto todos estos conceptos y considerando una duracion del contrato de 24 meses se calcula

que la valoracion del servicio sera:
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Servicio de mantenimiento de puntos de informacion 110,00€

Tabla 8-6 Valoracion Servicio
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9 CONCLUSIONES Y LINEAS DE DESARROLLO
FUTURAS

filosofia, una guia de buenas practicas orientada a la prestacion de servicios de TI (Tecnologia de la

En este proyecto se ha explicado en qué consiste la metodologia ITIL v3. Recordemos que ITIL es una
Informacion).

ITIL se basa en establecer procesos dentro de la organizacion que presta un servicio y dentro del propio
servicio en si para poder aportar al usuario la maxima calidad posible.

Recordemos que un usuario que hace uso de un servicio TI no tienen por qué saber como funciona, ni a nivel
técnico ni siquiera a nivel organizativo, lo que realmente le interesa es que funcione de acuerdo con sus
expectativas.

Si contrato un nuevo servicio de Internet en casa y sufro una averia, lo que me interesa es que me solucionen la
averia lo mas pronto posible y mientras la reparan tener la posibilidad de saber en qué estado se encuentra. Si
el prestador del servicio consigue que sus clientes perciban que se atienden sus problemas con rapidez,
informando de los pasos a dar y solucionandolo correctamente al primer intento, el usuario se vera menos
tentado de acudir a la competencia. Si a esto le unimos que la organizacion realice mejoras en el servicio que
el usuario demande (mejorar la velocidad, proactividad ante averias), tendremos practicamente fidelizado al
cliente, sera muy complicado para la competencia hacer que los contrate a ellos.

Notese que en esta fidelizacion se han seguido las cinco fases del ciclo de vida del servicio que se definen en
ITIL:

o Estrategia del servicio: Antes de ofrecer el servicio se ha realizado un estudio de mercado para ver si
es algo que los clientes puedan necesitar.

e Diseno del servicio: De acuerdo con lo obtenido en la fase anterior, se ha disefiado un servicio de
acceso a Internet que se adapta a lo que demandan los usuarios.

e Transicion del servicio: Se ha dotado de los recursos humanos (operadores, técnicos especialistas) y
materiales necesarios (routers, teléfonos, etc.) para poder prestar el servicio. Ademas, se han hecho
todos los test necesarios y se ha creado una base de datos (CMDB) con todos los elementos que
forman parte del servicio. También se han definido todos los procesos para operacion del servicio.

e Operacion del servicio: Se ha coordinado eficientemente la gestion de la averia reportada por el
usuario, consiguiendo que su resolucion sea correcta y rapida, ademas de mantener informado al
usuario.

e Megjora Continua del servicio: Se ha estudiado lo que los usuarios parecen demandar y se ha
aumentado por ejemplo la velocidad del acceso a internet.

Esto es lo que se ha intentado mostrar en el servicio de ejemplo explicado en este proyecto, el como siguiendo
las buenas practicas de ITIL es posible definir cualquier servicio.

El ejemplo de este proyecto es un servicio relativamente sencillo, de mantenimiento de hardware. La potencia
de ITIL esta en que la organizacion que presta este servicio tan simple se puede adaptarse con relativa facilidad
para prestar un servicio mas complejo.

Supongamos que la ETSI requiere que ademdas del mantenimiento del hardware, la misma organizacion
gestione los contenidos que se muestran en los puntos de informacion, es decir, que administre el servidor. La
empresa que presta el servicio tan sdlo tendria que definir un nuevo grupo especializado en la gestion de
contenidos e incorporarlo a su estructura y definir su rol en os procesos ya implementados.

Los procesos de ITIL son totalmente independientes de la tecnologia empleada. Esto confiere a la
organizacion una capacidad de adaptacion que es de vital importancia en el mercado de las T1. No olvidemos
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que las TI evolucionan continuamente y las organizaciones que no se adaptan a esta evolucion terminan
desapareciendo o formando parte de otras que si lo han hecho. Adelantarse a la competencia es muy
importante en este mercado.

A nivel interno aporta ventajas, el flujo de los procesos de ITIL es casi siempre horizontal, por ejemplo, el
CAU habla directamente con los Técnicos In-situ de una forma estructurada que reduce el riesgo de errores y
las posibilidades de confusion, asi como agiliza la gestion. En otros modelos mds tradicionales se tiende mas a
que la comunicacion sea vertical, provocando a veces que se pierda la informacion en ese transito y teniendo el
riesgo de generar un cuello de botella en la unidad jerarquica superior (las unidades superiores suelen tener una
dimension menor que las inferiores).

A pesar de todo lo expuesto no conviene olvidar que los procesos los aplican en tultima instancia las personas,
las cuales pueden cometer errores, lo cual puede llevar a una menor calidad del servicio. Con ITIL no se
consigue “inmunizar” a la organizacion ante errores puntuales, pero si minimizar el riesgo de que sucedan y
minimizar su impacto.

ITIL a su vez también va evolucionando, actualmente ha cambiado la nomenclatura, ITIL v3 vendria a
equivaler a ITIL 2011. Aunque desde 2011 se han ido realizando pequefias modificaciones, por lo que
actualmente tendriamos ITIL 2018. Estas modificaciones vienen a corregir alglin error en la definicion de
alglin proceso, pero no conlleva ningtin cambio tan profundo como el que se produjo entre ITIL v2 e ITIL v3.
En cualquier caso, no es descartable que en futuro no muy lejano se reformule la estructura de ITIL y
tengamos una especie de ITIL v4, la propia ITIL también esta sujeta al ciclo de vida del servicio y por lo tanto
le aplica la fase de mejora continua del servicio.
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Glosario

GLOSARIO

Accountable: Responsable

ANS: Acuerdo de Nivel de Servicio

Back-out: Marcha atras o retirada del cambio.

Back-up: Copia de seguridad

BCM: Business Continuity Management. Gestion de la Continuidad del Negocio.
Benchmark: Prueba de rendimiento comparativa

Bug: Error, fallo.

CAB: Change Advisory Board. Comité Asesor del Cambio.

Call Center: Centro de llamadas.

CAU: Centro de Atencion al Usuario.

CCTA: Central Computer and Telecommunications Agency. Agencia Central de Informatica y

Telecomunicaciones.

CDB: Capacity Database. Base de Datos de la Capacidad.

CFIA: Component Failure Impact Analysis. Analisis del Impacto del Fallo del Componente.
CI: Configuration Item. Elemento de configuracion.

CIF: Codigo de Identificacion Fiscal.

CMDB: Configuration Management Database. Base de Datos de la Gestion de la Configuracion.

CMI: Cuadro de Mando Integral.
CMS: Configuration Management System. Sistema de Gestion de la Configuracion.

Cold standby: Método de redundancia, en el que el respaldo so6lo es utilizado cuando cae el principal.

Consulted: Consultado

CPU: Central Processing Unit. Unidad Central de Procesamiento

CRAMM: CCTA Risk Analysis and Management Method. Método de Gestion y Analisis de Riesgos de la

CCTA
CRM: Customer Relationship Management. Gestion de la Relacion con el Cliente.
CSF: Critical success factor. Factor Critico de Exito.
CSI: Continual Service Improvement. Mejora continua del Servicio.
DAFO: Debilidades Amenazas Fortalezas Oportunidades.
DDoS: Distributed Denial-of-Service. Denegacion de Servicio Distribuida.
DIKW: Data Information Knowledge Wisdom. Datos Informacion Conocimiento Sabiduria.
DML: Definitive Media Library. Biblioteca de Medios Definitivos.
DS: Definitive Spare. Repuesto Definitivo.
Early-access: Acceso anticipado.
ELS: Early Life Support. Soporte post-implantacion.

ETSI: Escuela Técnica Superior de Ingenieria.
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Feedback: Respuesta recibida por un interlocutor o sistema.

FSC: Checklist Forward Schedule of Changes. Calendario de cambios.
FTA: Failure Tree Analysis. Anélisis del Arbol de Fallos.

Funcion: Unidad especializada en realizar una cierta actividad

Help Desk: Centro de Soporte

Hot standby: Método de redundancia, en el que el respaldo funciona en paralelo con el principal, conteniendo
ambos siempre la imsma informacion.

Incidencia: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede
causar una interrupcion del mismo o una reduccion de la calidad de dicho servicio.

Informed: Informado.

ITSCM: IT Service Continuity Management. Gestion de la continuidad del Servicio de TL
KEDB: Known Error Database. Base de Datos de Errores Conocidos.

KPI: Key Performance Indicator. Indicador Clave de Rendimiento.

LOPD: Ley Orgéanica de Proteccion de Datos.

MTBF: Mean Time Between Failures. Tiempo Medio Entre Fallos.

MTBSI: Mean Time Between Service Incidents. Tiempo Medio Entre Incidencias del Servicio.
MTTR: Mean Time To Repair. Tiempo Medio Para Reparar.

OLA: Operational Level Agreement. Acuerdo de Nivel de Operacion.

PDCA: Plan Do Check Act. Planificar Hacer Verificar Actuar.

Peticion: Solicitud sobre el servicio.

PIR: Post Implementation Review. Revision Post Implementacion.

Problema: causa subyacente, aun no identificada, de una serie de incidencias o una incidencia aislada de
importancia significativa

Project Manager: Gestor o Jefe de Proyecto.

Puntos de informacion: Lugares de la ETSI en los que hay instaladas una o mas pantanllas mostrando diversa
informacion.

RACI: Responsible Accountable Consulted Informed. Encargado Responsable Consultado Informado.
RAD: Rapid Application Development. Desarrollo Rapido de Aplicaciones.

RAM: Random Access Memory. Memoria de Acceso Aleatorio.

Responsible: Encargado

RFC: Request For Change. Peticién de Cambio.

ROI: Return On Investment. Retorno de la Inversion.

Rol: Conjunto de actividades y responsabilidades asignada a una persona o grupo.
Roll-back: Retorno a la ultima version estable.

Roll-out: Despliegue.

RRHH: Recursos Humanos.

SAC: Service Acceptance Criteria. Criterios de Aceptacion del Servicio.

SCD: Supplier and Contract Database. Base de Datos de Suministradores y Contratos
SDP: Service Design Package. Paquete de Disefie del Servicio.
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190 Glosario

Service Desk: Centro de Servicios.

SIP: Service Improvement Plan. Plan de Mejora del Servicio.

SLA: Service Level Agreement. Acuerdo de Nivel de Servicio.

SLR: Service Level Requirements. Requisitos de Nivel de Servicio.
SKMS: Service Knowledge Management System. Sistema de Gestion del Conocimiento en Servicios.
SOA: Service Outage Analysis. Analisis de Interrupcion del Servicio.
SP: Service Packet. Paquete de Servicios.

SQP: Service Quality Plan. Plan de Calidad del Servicio.

Support: Apoyo, Soporte.

TCO: Total Cost of Ownership. Coste Total de la Propiedad.

Ticket: Unidad de comunicacion entre el cliente y el proveedor.

UC: Underpinning Contract.

VOI: Value on Investment. Valor de la Inversion

Warm standby: Método de redundancia intermedio entre Cold standby y Hot standby. En este caso el
respaldo trabaja en paralelo con el principal, pero la informacion del principal se vuelca en el respaldo con
menos frecuencia que en el Hot standby

Workaround: Solucién temporal.

Workflow: Flujo de trabajo.
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ANEXO A: INFORME DE CALIDAD DE SERVICIO

1. Introduccion

El presente documento detalla la situacion del servicio mediante informacion e indicadores agrupados en los
diferentes procesos del servicio.

Este informe abarca el periodo 01/03/2018 — 31/03/2018
2. Gestion de incidencias

En los siguientes apartados se reflejan diferentes aspectos del proceso de Gestion de Incidencias. Se considera
una incidencia cualquier evento que no forma parte de la operacion estandar del servicio y que causa, o puede
causar una interrupcion o una reduccion de la calidad del servicio.

a. Resumen

A continuacion, se muestra una tabla con los valores mas relevantes en cuanto a calidad de servicio en la
gestion de incidencias.

7 3 min 7 (100%) 6 (85,7%) 3

b. Detalle de las incidencias

En la siguiente tabla se muestra el detalle de todas las incidencias registradas en el periodo 01/03/2018 —
31/03/2018

Tras
comprobaciones
en remoto, el
usuario observa
La pantalla | que la toma de
05/03/2018 | 05/03/2018 | 05/03/2018 | situada en la | corriente no hace
TIC0000101 09:00 09:02 11:15 zona NE no | buen contacto. OK
enciende. Ajusta el cable de
alimentacion y
vuelve a
encender la
pantalla.
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Una parte de la
pantalla situada Se sustituve la
TIC0000102 06/03/2018 | 06/03/2018 | 08/03/2018 | en la zona NO antalla S}; deia NO
10:11 10:14 09:30 no se ilumina | P2 Y SCAQA | o
, funcionando.
quedandose en
negro
En el servidor
aparecen Se sustituye el
TIC0000103 09/03/2018 09/03/2018 12/03/2018 continuos servidor y se deja | OK
10:30 10:34 09:30 .
pantallazos funcionando.
azules.
Se sustituye el
servidor y se deja
) funcionando. Se
El servidor se procede a
14/03/2018 14/03/2018 15/03/2018 | queda )
TIC0000104 | 5., 12:03 09:45 bloqueado apertura ticket de | OK
. tipo problema por
continuamente. . ..
reiteracion de
incidencias
similares
La pantalla
sitiada en  Ia Se sustituye la
TIC0000106 21{03/2018 21{03/2018 26{03/2018 partg superior pantalla y se deja | OK
10:33 10:35 09:14 izquierda de .
, funcionando.
Secretaria  no
enciende.
La pantalla
situada en _ la Se sustituye la
21/03/2018 | 21/03/2018 | 26/03/2018 | parte  superior .
TIC0000107 ) .49 10:43 10:18 central de | Pantalla y se deja | OK
, funcionando.
Secretaria  no
enciende.
La pantalla
sitiada en  la Se sustituye la
21/03/2018 | 21/03/2018 | 26/03/2018 | parte  superior .
TIC0000108 | /.45 10:47 11:11 derecha  de | PAntallay se deja | OK
, funcionando.
Secretaria  no
enciende.

¢. Incidencias Masivas

Se indican las incidencias marcadas como masivas, agrupandolas segun las fechas y las causas:
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TIC0000106

TIC0000107 | 21/03/2018 | Fallo generalizado en fuentes de alimentacion debido a un pico de tensién.

TIC0000108

3. Gestion de Problemas

En los siguientes apartados se reflejan diferentes aspectos del proceso de Gestion de Problemas. Se considera
un problema cualquier situacién no deseada que provoca una o mas incidencias existentes o potenciales en el
servicio. El problema puede tener una causa desconocida o un error conocido.

a. Indicadores de Gestion del Problema

Se indican los valores de los indicadores mas representativos para el periodo en estudio:

1 0 1 10 dias 2

b. Detalle de los problemas

En la siguiente tabla se muestra el detalle de todos los problemas registrados en el periodo 01/03/2018 —
31/03/2018.

El servidor se

bloquea
15/03/2018 15/03/2018 25/03/2018 continuamente,
TIC0000105 09:50 09:54 09:00 generando Ver texto anexo

errores del tipo
“blue screen”

Solucion: Se realizan pruebas con el servidor de respaldo. Se instala el Gltimo parche de actualizacion del
sistema operativo y se deja el servidor en observacion 2 dias. Tras comprobar la estabilidad se solicita a la
ETSI que instale el parche en el servidor en produccion. Tras la instalacion del parche la ETSI no observa
bloqueos en 3 dias consecutivos por lo que se procede al cierre del problema.

4. Gestion de Peticiones

En los siguientes apartados se refleja la informacion sobre las peticiones registradas durante el periodo
01/03/2018 — 31/03/2018.

a. Resumen
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A continuacion, se muestra una tabla con los valores mas relevantes en cuanto a calidad de servicio en la
gestion de peticiones:

b. Detalle de las peticiones

3 min

2 (100%)

2 (100%)

En la siguiente tabla se muestra el detalle de todas las peticiones registradas en el periodo 01/03/2018 —

31/03/2018

Se solicita se modifique la

imagen del servidor de | Se
TIC0000109 250322018 | 250322018 | 25/03/2018 respaldo con los cambios | actualiza | OK
09:12 09:15 09:51 . .
realizados para subsanar el | imagen
problema TIC0000105
26/03/2018 | 26/03/2018 | 27/03/2018 | Se solicita informe sobre la | Se entrega
TICO000M10 | .5 11:16 09:32 incidencia TIC0000108 | informe | O

5. Tendencias sobre datos historicos

En este apartado se describen los datos sobre tendencias por periodos en aquellos procesos de los que se
disponga datos historicos:

a. Gestion de incidencias

Incidencias resueltas 4 1 0 1 0 7
Cumplimiento tiempo de respuesta | 100% | 100% | 100% | 100% | 100% | 100%
Cumplimiento tiempo de resolucion | 75% | 100% | 100% | 100% | 100% | 85,70%
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Incidencias

oct-17 nov-17 dic-17 ene-18 feb-18 mar-18

Cumplimiento ANS

100%
90% \
80%

70%

60%
50% == Respuesta

40% e Resolucion
30%
20%
10%

0%
oct-17 nov-17 dic-17 ene-18 feb-18 mar-18

b. Gestion de problemas

Problemas resueltos | 0 0 0 0 0 1
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Problemas
4
3
2
1
O \v) v v v v
oct-17 nov-17 dic-17 ene-18 feb-18 mar-18
c. Gestion de Peticiones
Peticiones resueltas 1 0 0 0 0 2

Cumplimiento tiempo de respuesta | 100% | 100% | 100% | 100% | 100% | 100%

Cumplimiento tiempo de resolucion | 100% | 100% | 100% | 100% | 100% | 100%

Peticiones
4
3
2
1
O A\ A\ A\ Y
oct-17 nov-17 dic-17 ene-18 feb-18 mar-18
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Cumplimiento ANS

100%
90%
80%
70%
60%
50% e Respuesta
40% Resolucién

30%
20%
10%

0%
oct-17 nov-17 dic-17 ene-18 feb-18 mar-18

ANEXO B: INFORME DE MANTENIMIENTO
PREVENTIVO

1. Introduccion

En este documento se muestra el resultado de las actuaciones y revisiones realizadas por los técnicos in-situ
realizada el pasado 15 de enero de 2018 en el marco del mantenimiento preventivo de los puntos de
informacion de la Escuela Técnica Superior de Ingenieros de Sevilla.
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2. Puntos de informacion

Cada equipo perteneciente a los puntos de informacion se revisa de forma independiente, realizando las
siguientes verificaciones.

a. \Verificacion del estado fisico
i. Procedimiento

En esta prueba se comprueba el estado fisico del dispositivo mediante inspeccion visual encaminada a
descubrir defectos externos provocados por:

e Manipulacion indebida.

e Derramamiento de liquidos.
e Golpes.

e Fuego.

Si el dispositivo revisado no presenta sintomas externos de haber sufrido dafios, se considerard como
“fisicamente Optimo”, en caso contrario, se anotard dicha circunstancia en este informe y se procedera a la
apertura de la incidencia correspondiente y a su resolucion, conforme a las condiciones establecidas en el
contrato.

ii. Resultado

El resultado de la inspeccion fisica de todos los dispositivos determind que no habian sufrido dafio alguno,
considerandose su estado como optimo.

b. Verificacion del cableado
i. Procedimiento

Esta revision pretende determinar el correcto estado de todos los cables que llegan al dispositivo a revisar,
comprobando fisicamente los siguientes aspectos:

e Correcto anclaje de los cables de alimentacion eléctrica.

Correcto anclaje de los cables de enlace de datos.

Estado fisico de los cables de datos y de alimentacion eléctrica.
v No existen torceduras en los cables.

v No existe aplastamiento en los cables.

v" No existe falta de aislamiento en los cables.

v No existen enredos entre los cables.

En el caso de existir alguna discrepancia con alguno de los aspectos referidos al cableado, se procede a su
anotacion y correccion inmediata. Si no fuera posible realizar la adecuacion del cableado durante la visita
Preventiva, se anotara dicha circunstancia en este informe y se procedera a la apertura de la incidencia
correspondiente y a su resolucion, conforme a las condiciones establecidas en el contrato.

ii. Resultado

Esta inspeccion determind que el estado de los cables de alimentacion eléctrica y de datos estan correctamente
anclados y libres de dafios, siendo su estado éptimo para el funcionamiento.

c. Verificacion de los indicadores de fallo y encendido.
i.  Procedimiento

Esta prueba requiere la desconexion del equipo, quedando el mismo fuera de servicio durante el tiempo de
duracion de la misma, por lo que se debera de convenir con los responsables adecuados del cliente, la fecha y
hora mas adecuadas para esta actuacion, advirtiendo que puede existir el riesgo de que el equipo no arranque
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correctamente o que se den situaciones de anomalia que impliquen la sustitucion del equipo y una parada de
los servicios que presta, superior a la prevista.

Esta verificacion pretende determinar si los indicadores o Leds del equipo estan en perfecto estado y si su
funcién es idonea. Asi mismo, esta prueba pretende comprobar que los diagnosticos de arranque progresan
correctamente, sin detectar anomalias internas en el dispositivo.

La prueba se realiza apagando o “reseteando” el equipo y siguiendo la secuencia de arranque del mismo, segiin
se especifica en el manual o guia de operaciones del mismo.

Cuando un dispositivo es conectado y su secuencia coincide con la descrita en la guia de operaciones y queda
en estado preparado, indicado por los Leds e indicadores adecuados, o por los mensajes que presenta en su
Consola de Gestion fuera de banda, se entiende que ha pasado todos los tests internos de arranque y que éstos
han sido satisfactorios.

En el caso de que el dispositivo no realice la funcion de arranque de acuerdo con las indicaciones de la guia de
operaciones o su estado final no sea el 6ptimo o bien sus indicadores muestren un sintoma de error, se anotara
dicha circunstancia, en este informe y se procedera a la apertura de la incidencia correspondiente y a su
resolucion, conforme a las condiciones establecidas en el contrato.

ii. Resultado

Todas las pantallas se encendieron con normalidad, no se observé ninguna anomalia por lo que se considera
que su estado es optimo.

d. Verificacion de la temperatura
i.  Procedimiento

Esta prueba estd destinada a comprobar si la temperatura ambiente en la sala o armario en el que se esté
ubicado el dispositivo se encuentra entre los rangos, establecidos como validos, por el fabricante y reflejados
en la guia de operaciones del equipo.

Esta comprobacion de la temperatura se realiza mediante un termémetro digital. Con el resultado de la
medicién se comprueba si la temperatura, se encuentra en el rango valido, indicado por el fabricante para el
correcto funcionamiento de los equipos.

En funcién de los valores obtenidos en la medicion de la temperatura, se haran, las recomendaciones
adecuadas para reducir o aumentar la misma, hasta un valor intermedio en el rango valido. En caso de que la
temperatura quede fuera de los rangos establecidos por el fabricante, se indicara al cliente, que tome las
medidas oportunas para corregir la situacion, mediante la incorporacion de la ventilacion, calefaccion o
refrigeracion adecuadas, para subsanar el defecto ambiental detectado.

ii. Resultado

Las temperaturas tomadas en las ubicaciones han estado dentro de los margenes recomendables.
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3. Servidor
Sobre el servidor se realizaron las siguientes verificaciones,
a. Verificacion del estado fisico
i.  Procedimiento

En esta prueba se comprueba el estado fisico del dispositivo mediante inspeccion visual encaminada a
descubrir defectos externos provocados por:

e Manipulacion indebida.

e Derramamiento de liquidos.
e Golpes.

e  Fuego.

Si el dispositivo revisado no presenta sintomas externos de haber sufrido dafios, se considerard como
“fisicamente Optimo”, en caso contrario, se anotard dicha circunstancia en este informe y se procedera a la
apertura de la incidencia correspondiente y a su resolucion, conforme a las condiciones establecidas en el
contrato.

ii. Resultado

El resultado de la inspeccion fisica del dispositivo determind que no habia sufrido dafio alguno,
considerandose su estado como optimo.

b. Verificacion del cableado
i. Procedimiento

Esta revision pretende determinar el correcto estado de todos los cables que llegan al dispositivo a revisar,
comprobando fisicamente los siguientes aspectos:

e Correcto anclaje de los cables de alimentacion eléctrica.

Correcto anclaje de los cables de enlace de datos.

Estado fisico de los cables de datos y de alimentacion eléctrica.
v" No existen torceduras en los cables.

v No existe aplastamiento en los cables.

v No existe falta de aislamiento en los cables.

v" No existen enredos entre los cables.

En el caso de existir alguna discrepancia con alguno de los aspectos referidos al cableado, se procede a su
anotacion y correccion inmediata. Si no fuera posible realizar la adecuacion del cableado durante la visita
Preventiva, se anotara dicha circunstancia en este informe y se procedera a la apertura de la incidencia
correspondiente y a su resolucion, conforme a las condiciones establecidas en el contrato.

ii. Resultado

Esta inspeccion determind que el estado de los cables de alimentacion eléctrica y de datos estan correctamente
anclados y libres de dafios, siendo su estado éptimo para el funcionamiento.

c. Verificacion de los indicadores de fallo y encendido.
i. Procedimiento

Esta prueba requiere la desconexion del equipo, quedando el mismo fuera de servicio durante el tiempo de
duracion de la misma, por lo que se debera de convenir con los responsables adecuados del cliente, la fecha y
hora mas adecuadas para esta actuacion, advirtiendo que puede existir el riesgo de que el equipo no arranque
correctamente o que se den situaciones de anomalia que impliquen la sustitucion del equipo y una parada de
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los servicios que presta, superior a la prevista.

Esta verificacion pretende determinar si los indicadores o Leds del equipo estan en perfecto estado y si su
funcién es idonea. Asi mismo, esta prueba pretende comprobar que los diagnosticos de arranque progresan
correctamente, sin detectar anomalias internas en el dispositivo.

La prueba se realiza apagando o “reseteando” el equipo y siguiendo la secuencia de arranque del mismo, segiin
se especifica en el manual o guia de operaciones del mismo.

Cuando un dispositivo es conectado y su secuencia coincide con la descrita en la guia de operaciones y queda
en estado preparado, indicado por los Leds e indicadores adecuados, o por los mensajes que presenta en su
Consola de Gestion fuera de banda, se entiende que ha pasado todos los tests internos de arranque y que éstos
han sido satisfactorios.

En el caso de que el dispositivo no realice la funcion de arranque de acuerdo con las indicaciones de la guia de
operaciones o su estado final no sea el 6ptimo o bien sus indicadores muestren un sintoma de error, se anotara
dicha circunstancia, en este informe y se procederd a la apertura de la incidencia correspondiente y a su
resolucion, conforme a las condiciones establecidas en el contrato.

ii. Resultado

El servidor se reinicidé con normalidad asi como todo el software que tiene instalado, no se observéd ninguna
anomalia por lo que se considera que su estado es 6ptimo.

d. Verificacion de la temperatura externa
i. Procedimiento

Esta prueba estd destinada a comprobar si la temperatura ambiente en la sala o armario en el que se esté
ubicado el dispositivo se encuentra entre los rangos, establecidos como validos, por el fabricante y reflejados
en la guia de operaciones del equipo.

Esta comprobacion de la temperatura se realiza mediante un termémetro digital. Con el resultado de la
medicion se comprueba si la temperatura, se encuentra en el rango valido, indicado por el fabricante para el
correcto funcionamiento de los equipos.

En funcion de los valores obtenidos en la medicion de la temperatura, se haran, las recomendaciones
adecuadas para reducir o aumentar la misma, hasta un valor intermedio en el rango valido. En caso de que la
temperatura quede fuera de los rangos establecidos por el fabricante, se indicara al cliente, que tome las
medidas oportunas para corregir la situacion, mediante la incorporacion de la ventilacion, calefaccion o
refrigeracion adecuadas, para subsanar el defecto ambiental detectado.

ii. Resultado

Las temperaturas tomadas en los distintos armarios de comunicaciones y salas han estado dentro de los
margenes recomendables

e. Verificacion del procesador
i.  Procedimiento

Esta prueba requiere el uso total de procesador y el cierre de todos los programas activos exceptuando el de la
prueba, lo cual hard que no se pueda transmitir las imagenes a los puntos de informacion, por lo que se debera
de convenir con los responsables adecuados del cliente, la fecha y hora mas adecuadas para esta actuacion.

Esta prueba esta destinada a verificar la estabilidad del procesador del servidor.
Esta prueba consiste en ejecutar el programa Prime95 con la opcion “Blend” durante al menos dos horas.

Durante la comprobacion se monitorizara la temperatura de los nucleos del procesador mediante el programa
Open Hardware Monitor.

En el caso de que se produzcan fallos, paradas, temperaturas superiores al umbral marcado por el fabricante o
situaciones de anomalia, se anotara dicha circunstancia en este informe y se procedera a la apertura de la
incidencia correspondiente y a su resolucion, conforme a las condiciones establecidas en el contrato.
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ii. Resultado

Esta prueba se llevo a cabo durante unas 3 horas sin observarse ninguna anomalia y manteniéndose todos los
nucleos del procesador con una temperatura dentro de los umbrales marcados por el fabricante. Se considera
que el procesador se encuentra en un estado 6ptimo.

f. Verificacion de los discos duros.
i. Procedimiento

En esta prueba se verifica el estado de los discos duros mediante el uso del programa CrystalDisk Info. Este
programa emite un diagnostico rapido del estado de cada uno de los discos. Los posibles diagnosticos pueden
ser:

e Good

e Caution

e Bad

e  Unknown

En el caso de que el diagnostico no sea Good, se anotara dicha circunstancia en este informe y se procedera a
la apertura de la incidencia correspondiente y a su resolucion, conforme a las condiciones establecidas en el
contrato.

ii. Resultado
El diagnostico emitido para ambos discos duros fue Good, por lo se considera que su estado es optimo.
g. Verificacion de la memoria RAM.
i.  Procedimiento

Esta prueba requiere que el servidor solo ejecute el programa de prueba, lo cual hara que no se pueda
transmitir las imagenes a los puntos de informacion, por lo que se debera de convenir con los responsables
adecuados del cliente, la fecha y hora mas adecuadas para esta actuacion.

Esta prueba consiste en ejecutar el programa Memtest86 durante al menos dos horas.

En el caso de que se observe errores, paradas o situaciones de anomalia, se anotara dicha circunstancia en este
informe y se procedera a la apertura de la incidencia correspondiente y a su resolucion, conforme a las
condiciones establecidas en el contrato.

ii. Resultado

Tras ejecutar la prueba durante algo mas de 3 horas no se observo ningun error. Se considera que el estado de
la memoria es optimo.

h. Imagen actual del sistema.
i.  Procedimiento

Este proceso consiste en obtener una imagen completa de los discos del servidor, para poder tenerla cargada en
el servidor de repuesto y facilitar su reemplazo. Dicha imagen se generara con las herramientas del propio
sistema operativo y sera guardada en un dispositivo de almacenamiento externo que aportara el técnico in-situ.

ii. Resultado

Se realiza y guarda la imagen en un disco duro externo sin observar ninglin error o anomalia.
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El presente documento responde al Informe sobre la incidencia TIC0000108 solicitado por parte de la ETSI
mediante la peticion con codigo TIC0000110.
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2. Resumen del ticket

a. Ticket registrado

El Ticket registrado por el personal de la Escuela Técnica Superior de Ingenieros es el siguiente:

e Codigo: TIC0000108

e Fechay hora de registro: 21/03/2018 a las 10:45

e Fechay hora de respuesta: 21/03/2018 a las 10:47
o Fechay hora de resolucion: 26/03/2018 alas 11:11
e Impacto: Medio.

e Urgencia: Media.

o Descripcion reportada: La pantalla situada en la parte superior derecha de Secretaria no
enciende.

o Diagnéstico: Fallo en la fuente de alimentacion, debido a un pico de tension eléctrica en la sede.

e Resolucion: Sustitucion de pantalla.

b. Evolucion del ticket

El pasado dia 21 de marzo a las 10:45 el personal de la Escuela Técnica Superior de Ingenieros registra en la
Web de Gestion de Tickets el ticket con codigo TIC0000108 de tipo incidencia informando que la pantalla
situada en la parte superior derecha de Secretaria no enciende.

El dia 21 de marzo a las 10:47 se envia a la ETSI la confirmacion de la recepcion del ticket.

El dia 21 de marzo a las 11:12 el personal del CAU contacta el contacto indicado en el ticket y le solicita que
compruebe si la pantalla estd correctamente conectada a la corriente y que vuelva a pulsar el boton de
encendido de la pantalla. El usuario verifica que la pantalla estd correctamente conectada a la corriente
eléctrica y pulsa el boton varias veces sin que la pantalla responda. Informa de que no se ve ninglin piloto
iluminado.

El CAU pregunta al usuario si ha habido algin problema con el suministro eléctrico en la sede. El usuario
contesta que a primera hora no habia electricidad en Secretaria, en el resto de la sede no se observaba ninguna
anomalia.

Ante esta respuesta el CAU informa al usuario de que sera necesaria realizar una intervencion in-situ. Le
informa también de que dado que ese mismo dia ya se han registrado otras dos incidencias sobre pantallas se
marcaran esas dos incidencias y esta como masivas.

El dia 21 de marzo a las 11:40 se marca la incidencia como masiva.

El dia 21 de marzo a las 11:45 el CAU transfiere a los técnicos in-situ el ticket solicitando fecha de
intervencion.

El dia 21 de marzo a las 12:02 el grupo de técnicos in-situ transfiere el ticket al grupo de Garantias y
Repuestos solicitando fecha de disponibilidad de una nueva pantalla.

El dia 21 de marzo a las 13:16 el grupo de Garantias y Repuestos devuelve el ticket al grupo de Técnicos In-
situ indicando de la disponibilidad de la pantalla para el dia 23 de marzo.

El dia 21 de marzo a las 13:30 transfiere el ticket al CAU proponiendo el 26 de marzo a primera hora como
fecha para la intervencion.

El dia 21 de marzo a las 13:40 el CAU contacta con el usuario para informarle de la fecha de la intervencion.
El usuario indica su disponibilidad para la fecha propuesta.
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El dia 21 de marzo a las 13:49 el CAU transfiere el ticket a los técnicos in-situ confirmando el 26 de marzo a
primera hora como fecha de la intervencion.

El dia 26 de marzo a las 08:30 se personan en la sede y comienzan con los trabajos de sustitucion. Dado que
hay otras dos pantallas averiadas, se retrasara algo mas la intervencion, ya que se sustituiran primero las otras
pantallas.

El dia 26 de marzo a las 11:11 se finaliza la instalacion de la nueva pantalla y se verifica con el usuario de la
ETSI presente su correcto funcionamiento. Los técnicos pasan el ticket al estado “Resuelto” describiendo la
solucion aportada (“sustitucion de pantalla”) y la transfieren al CAU informando de los datos de la nueva
pantalla, asi como los de la pantalla sustituida, para que actualice los datos del elemento en la CMDB.

El dia 26 de marzo a las 11:34 el CAU actualiza la CMDB con los datos de la nueva pantalla

El dia 27 de marzo a las 11:11 se pasa el ticket al estado “Cerrado”.
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3. Conclusiones

a. Causas

Segun la informacion facilitada por el usuario y dado que fallaron las tres pantallas de forma simultanea las 3
pantallas que se ubicaban en la misma zona de la sede, todo hace indicar a que las averias fueron causadas por
un pico de tension.

En una evaluacion preliminar de una de las pantallas averiadas realizada en la sede tras sustituirla los técnicos
comprobaron que la fuente de alimentacion no funcionaba correctamente.

b. Estado de la resolucion
La incidencia ha sido resuelta.
c. Acciones correctivas

Se ha procedido a sustituir la pantalla
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