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1 DNP3

1.1 HISTORIA

DNP fue creado originalmente por Westronic, Inc. (ahora GE Harris) en 1990. En
1993, el set de documentos de especificacion del protocolo “DNP 3.0 Basic 4” cobrd
dominio publico. La propiedad del protocolo fue entregada al recientemente formado
DNP Users Group en octubre de ese afo. Desde entonces, el protocolo ha ganado
aceptacion mundial, incluyendo la formacion de grupos de usuarios en China,

América latina y Australia.

En enero de 1995, fue formado el DNP Technical Committee para estudiar mejoras y
recomendarlas para su aprobacion al Users Group general. Una de las tareas mas
importantes de este cuerpo era publicar el documento DNP Subset Definitions, que

establece los estandares para las puestas en marcha de DNP 3.0.

DNP 3.0 es un protocolo para sistemas SCADA moderno, abierto, inteligente, robusto

y eficiente. Entre otras cosas, puede:

« Solicitar y responder con multiples tipos de datos en un solo mensaje.

» Segmentar mensajes en multiples frames para asegurar excelente deteccion y
recuperacion de errores.

* Incluir en una sola respuesta datos cambiados.

e Asignar prioridad a los items de datos y solicitarlos periédicamente basado en
su prioridad.

* Responder sin solicitud previa.

« Utilizar sincronizacion de tiempo y con un formato estandar.

«  Permitir multiples operaciones punto a punto y al master.

* Permitir objetos definibles por el usuario incluyendo transferencia de

archivos.
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1.2 ARQUITECTURA EN CAPAS

DNP 3.0 es un protocolo de capas. Aun asi, en lugar de asemejarse al protocolo de 7
capas de la OSI (Open System Interconection - interconexion de sistemas abiertos),
DNP 3.0 adhiere a un estandar simplificado de 3 capas propuesto por el IEC
(International Electrotechnical Commission - Comision internacional de Electrotecnia)
para implementaciones mas basicas. El IEC llama a esto Enhanced Perfomance
Architecture, o EPA.

La estructuracion en capas o niveles, sigue el siguiente esquema:

» Los mensajes a nivel de aplicacion son denominados Fragmentos. El tamaino
maximo de un fragmento esta establecido en 2048 bytes.

¢ Los mensajes a nivel de transporte son denominados Segmentos.

» Los mensajes a nivel de enlace son denominados Tramas. El tamano maximo
de una trama DNP3 es de 292 bytes.

Cuando se transmiten datos, estos sufren las siguientes transformaciones al pasar por

las diferentes capas:

» Los datos se encapsulan en fragmentos a nivel de aplicacion.

» El nivel de transporte es el encargado de adaptar los Fragmentos para poder
encapsularlos en tramas (nivel de enlace), para lo cual, secciona el mensaje
del nivel de aplicacion si es necesario, y les agrega la cabecera de transporte,

formando de este modo los segmentos.

« En el nivel de enlace, los segmentos recibidos del nivel de transporte son
empaquetados en tramas, para lo cual se les anade a estos una cabecera de

enlace, y ademas, cada 16 bytes un CRC de 2 bytes.

MARIO BENITEZ LOBATO Pagina 5



IMPLEMENTACION PRACTICA DEL PROTOCOLO IEC 61850 EN
SUBESTACIONES ELECTRICAS. PROBLEMAS Y SOLUCIONES

Cuando se reciben datos, las transformaciones se hacen de la siguiente forma:

» El nivel de enlace se encarga de extraer las tramas recibidas, los segmentos
que son pasados al nivel de transporte.

» El nivel de transporte lee la cabecera de los segmentos recibidos del nivel de
enlace, y con la informacion obtenida extrae y compone los fragmentos que
seran pasados al nivel de aplicacion.

e En el nivel de aplicacion los fragmentos son analizados y los datos son
procesados segin el modelo de objetos definido por las especificaciones del

estandar.

1.2.1 CAPA FiSICA

La capa fisica se refiere sobre todo a los medios fisicos sobre los cuales se esta
comunicando el protocolo. Por ejemplo, maneja el estado del medio (libre u
ocupado), y la sincronizacion a través del medio (iniciando y parando). Mas
comunmente, DNP se especifica sobre una capa fisica serial simple tal como RS-232 o
RS-485 usando medios fisicos tales como fibra, radio o satélite. Los proyectos se

orientan actualmente para implementar DNP sobre una capa fisica Ethernet.

1.2.2 CAPA DE TRANSMISION DE DATOS

La capa de transmision de datos maneja la conexion légica entre el remitente y el
receptor de la informaciéon y pone a prueba las caracteristicas de error del canal
fisico. DNP logra esto comenzando cada frame de transmision de datos con una
cabecera, e insertando un CRC de 16 bits cada 16 bytes del frame. Un frame es una
porcion de un mensaje completo comunicado sobre la capa fisica. La medida maxima

de un frame de transmision de datos es 256 bytes.
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Cada frame tiene una direccion fuente de 16 bits y una direccion de destino también

de 16 bits, las que pueden ser una direccion de difusion o broadcast (0xffff).

La informacion del direccionamiento, junto con un cddigo de inicio de 16 bits, la
longitud del frame, y un byte de control de transmision de datos se hallan en la

cabecera (10 bytes) de transmision de datos.

El byte de control de transmision de datos indica el propodsito del frame de
transmision de datos, y el estado de la conexion ldgica. Los valores posibles del byte
de control de transmision de datos son: ACK, NACK, la conexidn necesita resetear, la
conexion ha sido reseteada, confirmacion de solicitud de transmision de datos del

frame, solicitud de estado de conexion, y contestacion de estado de conexion.

Cuando se solicita una confirmacion de transmision de datos, el receptor debe
responder con un frame ACK de transmisién de datos si el mismo es recibido y pasa
los controles del CRC.

Si una confirmacion de la transmision de datos no se solicita, no se requiere ninguna

respuesta de la transmision de datos.

MARIO BENITEZ LOBATO Pagina 7



IMPLEMENTACION PRACTICA DEL PROTOCOLO IEC 61850 EN
SUBESTACIONES ELECTRICAS. PROBLEMAS Y SOLUCIONES

Secondary to premany
PR = 1

¥ Sovemlary
Functhan Function {ade Same Fingibin Funstion Coalls % amw

FCy
Hia

TEST_LINK_STATES

CONFIRMED _USER_DATA 1

i SNCONFIRMED USER_DATA

¥ . - ¥ NOT_SLFPORTED

Figura A1.- Capa transmision de datos

e 2 bytes de inicio (star bytes) cuyo valor es fijo: 0x05 (valor en hexadecimal)
para el primero y 0x64 para el segundo.

» 1 byte con el tamano de la trama. Este valor no tiene en cuenta ni la
cabecera, ni los CRC.

* 1 byte con el codigo de control, que permite fijar los servicios del nivel de
enlace, el sentido del flujo, etc.

« 2 bytes con la direccion de destino, codificada en big-endian.

» 2 bytes con la direccion de origen, codificada en big-endian.

* 2 bytes de CRC.
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1.2.3 CAPA DE PSEUDO-TRANSPORTE

La capa de pseudo-transporte divide mensajes de la capa de aplicacion en mutiples
frames de transmision de datos. Para cada frame, inserta un cédigo de funcion de 1
byte que indica si el frame de transmision de datos es el primer frame del mensaje,
el ultimo frame del mensaje, o ambos (para mensajes singles). El codigo de funcion
también incluye un nimero de secuencia del frame que se incrementa con cada uno y

permite que la capa de transporte recipiente detecte frames perdidos.

Transpor 7 6 5 4 3 2 0 «—hit number
Header actet [ FIN I FIR | SEQUENCE

Figura A2.- Capa de pseudo-transporte

1.2.4 CAPA DE APLICACION

La capa de aplicacion responde a mensajes completos recibidos, y construye los
mensajes basados en la necesidad o la disponibilidad de los datos del usuario. Una
vez que se construyan los mensajes, se pasan a la capa de pseudo-transporte donde
se dividen en segmentos y se pasan a la capa de transmision de datos y

eventualmente comunicados sobre la capa.

Cuando los datos a transmitir son demasiado grandes para un solo mensaje de la capa
de aplicacion, se pueden construir mensajes multiples de la capa de aplicacion y

transmitirlos secuencialmente.

Sin embargo, cada mensaje es un mensaje independiente de la capa de aplicacion;
existe una indicacion de su asociacion con el siguiente, en todos excepto en el

ultimo.
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Debido a esta posible fragmentacion de los datos de aplicacion, cada mensaje es
referido como un fragmento, y un mensaje por ende puede ser un mensaje de un solo

fragmento o un mensaje de multiples fragmentos.

Los fragmentos de la capa de aplicacion de las estaciones Master de DNP son
tipicamente solicitudes de operaciones sobre objetos de datos, y los fragmentos de la
capa de aplicacion de estaciones esclavas de DNP son tipicamente respuestas a esas
peticiones. Una estacion esclava DNP puede también transmitir un mensaje sin una

peticion (una respuesta no solicitada).

Como en la capa de transmision de datos, los fragmentos de la capa de aplicacion se
pueden enviar con una solicitud de confirmacion. Una confirmacion de la capa de
aplicacion indica que un mensaje no solo ha sido recibido, sino también analizado sin
error (por otra parte, una confirmacion de la capa de transmision de datos, o ACK,
indica solamente que se ha recibido el frame de la transmision de datos y que paso

los controles de error del CRC).

Cada fragmento de la capa de aplicacion comienza con una cabecera seguida por una
0 mas combinaciones de objetos de datos y objetos cabecera. La cabecera de la capa
de aplicacion contiene un codigo de control de la aplicacion y un codigo de funcion

de la aplicacion.

El cédigo de control de la aplicacion contiene una indicacion de si el fragmento es
parte de un mensaje multi-fragmento, una indicacion de si una confirmacion de la
capa de aplicacion es requerida por el fragmento, una indicacién de si el fragmento

fue no solicitado, y contiene un nimero de secuencia de la capa de aplicacion.

Este nUmero de secuencia de la capa de aplicacion permite que la capa de aplicacion
receptora detecte los fragmentos que estan fuera de secuencia, o los fragmentos

perdidos.
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El codigo de funcion de cabecera de la capa de aplicacion indica el proposito, o la
operacion solicitada, del mensaje. A la par que DNP 3.0 permite multiples tipos de
datos dentro de un Unico mensaje, permite una Unica operacion sobre los tipos de

datos dentro del mismo. Algunos ejemplos de coédigos de funcion son:

« Confirmar (para las confirmaciones de la capa de aplicacion), leer y escribir,
seleccionar y operar, congelar y limpiar (para los contadores), reiniciar,
permitir e invalidar mensajes no solicitados, y asignar la clase (discutida
abajo). El cédigo de funcion de cabecera de la capa de aplicacion se aplica a
todas las cabeceras del objeto, y por lo tanto a todos los datos dentro del

fragmento del mensaje.

Ohject & DNP3 Objects Object @ DNP3 Objects
H %

T
tion |  Internal Indications

LSH LoMSsH
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Figura A3.- Ejemplo de cddigo de funcion

+ Organizacion de la Base de datos:

En DNP, los datos se ordenan en tipos de datos. Cada tipo de datos es un grupo

objeto, incluyendo:

« Entradas de informacion binaria (valores de un solo bit sélo lectura).

» Salidas binarias (valores de un solo bit cuyo estado puede ser leido, o que
puede ser pulsado o trabado directamente o a través de operaciones tipo
sbo).

» Entradas de informacion analogicas (valores multiple-digito sélo lectura).

» Salida analdgica (valor multiple-digito cuyo estado puede ser leido, o que
puede ser controlado).

» Directamente o a través de operaciones tipo sbo.

» Contadores.

* Horay fecha.

e Objetos de transferencia de archivos.

e Etc.
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Table of Object Groups

Group Range Object Group Description
-9 Binary Input Objects
10-19 Binary Output Objects
2()-29 Counter Objects
30-39 Analog Input Objecis
40-49 Amalog Output Objects
50-59 Time Objects
f-69 Class Ohbjects
TO-T9 File Obyjects
8i)-59 Device Objects
Q104 Application Objects
1 (W)= Altermate Numenc Objects

Figura A4.- Organizacion base de datos

Para cada grupo de objetos, o tipo de datos, existen uno o mas puntos de referencia.
Un punto de referencia es un unico valor del tipo especificado por su grupo de

objeto.

También dentro de cada grupo de objeto, existen variaciones. Una variacion del
grupo de objeto se utiliza tipicamente para indicar un método diferente de
especificar datos dentro del grupo de objeto. Por ejemplo, las variaciones de
entradas de informacion analdgicas permiten la transferencia de los datos como
valores enteros con signo de 16 bits, de 32 bits, o como valores de 32 bits con coma

flotante.

Segun lo descrito arriba, un mensaje de la capa de aplicacion puede contener

multiples cabeceras del objeto.

Una cabecera del objeto especifica un grupo de objeto, una variacion del grupo de
objeto, y un rango de puntos dentro de esa variacion del grupo de objeto. Algunos
codigos de funcion de la cabecera de la capa de aplicacion indican que a cada
cabecera del objeto siguen los datos del mismo; otros codigos de funcién indican que
no hay datos del objeto en el mensaje- en su lugar, mdltiples cabeceras del objeto,

si existen, siguen contiguamente a cada una de las otras.
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Por ejemplo, un fragmento leido del mensaje de solicitud contiene solamente las
cabeceras del objeto que describen los grupos de objeto, las variaciones, y los rangos
de puntos que se solicitan leer y responder; un fragmento leido del mensaje de

respuesta contiene cabeceras del objeto y los datos del objeto solicitado.

DNP 3.0 permite que los object point ranges sean especificados en una variedad de

maneras. Para peticion de mensajes, los object point ranges pueden consistir en:

= Una peticion para todos los puntos del grupo de objetos especificados.

= Una peticion para un rango contiguo de puntos comenzando con un especifico
punto de partida y terminando con un especifico punto de llegada.

*= Una peticion para una maxima cantidad de puntos con una lista de puntos

solicitados.

Para los mensajes de respuesta, los object point ranges consisten tipicamente en un
rango contiguo de puntos que comienzan con un punto de partida especificado y
terminan con un punto de llegada especificado, o con una lista de puntos. Para los
object point ranges de respuesta que consisten en una lista de puntos, un nimero de
punto precede a cada objeto de datos. El niUmero de puntos en la lista se especifica

como parte del object point range.

1.3 MODELO DE REPORTES

Muchos de los grupos de objeto pueden corresponder, pero se separan, los grupos de
objeto que contienen datos del cambio. Los datos del cambio representan solamente
los puntos que han cambiado para un grupo de objeto especificamente
correspondiente. Por ejemplo, el grupo nimero 1 de objeto representa las entradas
de informacion binarias (considerados los datos estaticos), y el grupo numero 2 de

objeto representa datos binarios con cambio de la entrada de informacion.
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Cuando un punto en el grupo de objeto 1 se detecta que ha cambiado, un
acontecimiento de cambio en el grupo de objeto 2 para el mismo nimero del punto
se crea. Incluye solamente los puntos que han cambiado en los mensajes de

respuesta, esto permite mensajes mas pequenos y eficientes.

User Application Data (if required)

Applcaton Dats may be
- et . 3 any size, including zero,
e T RSOy L + ASDU fior pxample for 8 commang

AP APDU APDU o “Fragrent’
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— [arcs [apct | J

Trarspor

fEbv
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Diata Link Pl e K a 1 e

' : LPDU or “frame’
LPOU Poweow HT T o SawLimit 292 Byles
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Figura A5.- Grupo de objetos
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2 MODBUS

2.1 ESPECIFICACIONES DEL PROTOCOLO INDUSTRIAL MODBUS

El protocolo MODBUS define una estructura de mensajes que puede ser reconocida
por diferentes dispositivos independientemente del tipo de red de comunicaciones
utilizada. El protocolo describe el proceso para acceder a la informacion de un
dispositivo, como debe responder éste, y como se notifican las situaciones de error.
El protocolo MODBUS define una red digital de comunicaciones con un solo master y

uno o mas dispositivos slave.

2.1.1 MODO DE TRANSMISION

El modo de transmision es la estructura de las unidades de informacion contenidas en
un mensaje. El protocolo MODBUS define dos modos de transmision: ASCII (American
Satandard Code for Information Interchange) y RTU (Remote Terminal Unit). En una
red de dispositivos conectados mediante el protocolo MODBUS no se pueden

compartir dispositivos utilizando diferentes modos de transmision.

2.1.2 FORMATO GENERAL DE LAS TRAMAS

Un mensaje consiste en una secuencia de caracteres que puedan ser interpretados
por el receptor, como se muestra en la figura A6. Esta secuencia de caracteres
define la trama, tal como se ilustran en las tablas A1 y A2. Para sincronizar la trama,
los dispositivos receptores monitorizan el intervalo de tiempo transcurrido entre

caracteres recibidos.

Si se detecta un intervalo mayor que tres veces y media el tiempo necesario para
transmitir un caracter, el dispositivo receptor ignora la trama y asume que el

siguiente caracter que recibira sera una direccion.
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Interrogaciin
e —— ._‘_.."
MAESTRO ESCLAYO
Direccién Direccién
Funcifn Funcién
Datos Datos
Control de Error Control de Error
.
_—

Figura A6.- Comunicacion MODBUS

Comienzo Direccion | Funcion Datos Control de Fin de

de Trama Errores Trama
2 bytes 2bytes | Nx2bytes 2 bytes CR + LF

Tabla A1.- Modo ACII

Comienzo Direccion | Funcion Datos Control de Fin de

de Trama Errores Trama

Tiempo de 1 bytes 1bytes | Nx 1 bytes 2 bytes

3 bytes yt vt vt Y

Tabla A2.- Modo RTU

+ Direccion:

El campo direccion es el primero de la trama después del tiempo de sincronizacion.
Indica el dispositivo al que va dirigido el mensaje. Cada dispositivo de la red debe
tener asignada una direccion Unica, diferente de cero.
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Igualmente, cuando un dispositivo responde a un mensaje, debe enviar en primer
lugar su direccién para que el master reconozca la procedencia del mensaje. MODBUS
permite enviar mensajes a todos los dispositivos a la vez (broadcast) utilizando para

ello la direccion cero.

+ Funcion:

El campo funcién indica al dispositivo direccionado qué tipo de funcion ha de

realizar. Estas funciones estan definidas en la tabla A3.

Cadigo Funcion
01002 | Leer N bits (maximo 255)
03004 Leer N registros (max 52)
05 Escribir 1 bit
06 "Escribir 1 registro

Tabla A3.- Funciones MODBUS

+ Datos:

El campo datos contiene la informacion necesaria para que los dispositivos puedan
ejecutar las funciones solicitadas, o la informacion enviada por los dispositivos al

master como respuesta a una funcion.

+ Control de Errores:

El campo de control de errores es el Ultimo de la trama y permite al master y a los
dispositivos detectar errores de transmision. Ocasionalmente, debido a ruido
eléctrico o a interferencias de otra naturaleza, se puede producir alguna

modificacion en el mensaje mientras se esta transmitiendo.
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El control de errores asegura que los dispositivos receptores o el master no
efectuaran acciones incorrectas debido a una modificacion accidental del mensaje.
El formato RTU utiliza el control de redundancia ciclica (CRC), mientras que el ASCII
utiliza el control de redundancia longitudinal (CRL) para finalizar la trama de

comunicacion.

2.1.3 FUNCIONES MODBUS

+ Leer N bits (Cédigo de funcion 01 o 02):

Esta funcion permite al usuario obtener los valores logicos (ON/OFF) de los bits del
dispositivo direccionado. Los datos de respuesta van empaquetados en bytes de
manera que el primer bit solicitado ocupa el bit de menos peso del primer byte de
datos. Los siguientes van a continuacion de manera que si no son un nimero multiplo
de 8, el ultimo byte se completa con ceros. Esta comunicacion se ilustra en las tablas
Ady A5,

Direccitn | Codigo de | Direccién de Numers de bits o CRC
del Funcion primer bit leer [ max 255)
dispositiva | (01 o 02]
1 byte | byte MSB | LSB MSB | LsB MSB | LSB

Tabla A4.- Interrogacion de lectura binaria

Direcclén | Codigo | NUmero Primer | ... Ultimo CRC
del de de bytes | byte de byle de
dispositive | Funcidn leidos daios dalos
1 byle 1 byte 1 byte lbyte | ... 1 byte MSB | LSB

Tabla A5.- Respuesta a lectura binaria
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+ Leer N Registros (Codigo de funcion 03 o 04):

Esta funcion permite al usuario obtener los valores de los registros del dispositivo
direccionado. Estos registros almacenan los valores numéricos de los parametros y
variables del controlador. El rango de los datos varia de 0 a 65536. Los datos
correspondientes a direcciones de registros que pasan de la ultima direccion valida
de parametros se asignan a cero (00 00). La trama de comunicacion para esta funcion

esta definida en las tablas A6 y A7.

Direccion | Cédigo de | Direccidn del Nimero de CRC
del Funcién primer registro registras a leer
dispositivo (03 o 04) [ midx 51)
1 byte 1 byte Mse | LsB Msé | LSB | MsB [ LSB

Tabla A6.- Interrogacion para lectura de registros

Cireccién Codigo | Nomero Valordel |..... valor de CRC
del de de byles primer altirmo
dispositive | Funcién leidos regisiro reglstro
ibyle [ Tbyte | Toyte [MSB [LSB[...[ MSB [(SB| MSB [ LS8 ]

Tabla A7.- Respuesta a lectura de registros

+ Funcién para escribir 1 bit (Codigo de funcion 05):

Esta funcidon permite al usuario escribir los valores logicos (ON/OFF) de los bits del
dispositivo direccionado. Para desactivar el bit se debe enviar 00h, y para activarlo
se debe enviar 01h o FFh. Este valor se debe escribir en el byte mas significativo.

Como se muestra en las tablas A8 y A9.
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Direccion | Codigo de | Direccion del bit Valor del bit CRC
del Funcidn

disposilivo (D5)
| byte 1 byte MSB | LsB Mse | 1sB | msB | LS

Tabla A8.- Comando para escritura de bit

Direccién | Cadigo de | Direccidn del bit Valor del bit CRC
cel Funcian

disposiltiva {03)
| byle | byte MSB | LSB MsB | 1SB | msB [ LSB

Tabla A9.- Reporte de escritura de bit

+ Funcion para escribir un registro (Codigo de funcion 06):

Esta funcion permite al usuario modificar el contenido de los parametros del
dispositivo direccionado. Los valores se envian escalados segun el factor de escala

correspondiente a cada parametro, en un rango entre 0000h y FFFFh. Las tramas de

comunicacion para esta funcion estan ilustradas en las tablas A10 y A11.

Direccion | Cédigo de | Direccidon del Valor del registro CRC
del Funcion reglistro
dispositivo {0&)
1 byte 1 byte MsE | LS8 MSE | LsB | MsE | Lse
Tabla A10.- Comando para escritura de registro
Direccion | Codigode | Direccidn del Valor del regisiro CRC
del Funcion registro
dispositivo [O4)
1 byte | byte MSB | LSB MSE | LSB MSE | LSB
Tabla A11.- Reporte de escritura de registro
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2.1.4 CODIGOS DE ERROR

Comunmente, los errores que aparecen durante las operaciones de acceso vy

programacion de dispositivos tienen relacion con datos no validos en la trama, tal

como se ve en la tabla A12. Cuando un dispositivo detecta un error de esta

naturaleza, la respuesta al master consiste en la direccidn del dispositivo, el codigo

de la funcidén, el codigo de error y el CRC. Para indicar que la respuesta es una

notificacion de error, el bit de mas peso del cédigo de la funcion esta activado a 1.

Codigo Tipo de Error Significado

01 Funcién invalida La funcién recibida no estd permitida en el
esclavo.

02 Direccion invalida La direccién esta fuera del rango permitido.

03 Dato invalido El dato contiene un valor ne valido.

04 Falla en el dispesitive | El controlador no responde o ha ocurride un
error.

05 Reconocimiento Se ha aceptado la funcion y se esta

(ACK) procesando.

06 Ocupado El mensaje ha sido recibido sin error, pero el
dispositivo no puede procesarlo en este
momento.

07 Reconocimiento La funcién solicitada no puede realizarse en

Negativo (ACK) este momento.

Tabla A12.

- Codigos de error
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3 IEC 60870-5-104

3.1 ESPECIFICACIONES DEL PROTOCOLO DE TELECONTROL IEC 60870-5-104

IEC 60870-5-104 (también conocido como IEC 870-5-104) es un estandar
internacional, liberado en el ano 2000 por el IEC (International Electrotechnical

Commission) y basado en la norma IEC 60870-5-101.

IEC 60870-5-104 habilita la comunicacidon entre una estacion de control y una
subestacion eléctrica a través de una red estandar TCP/IP. El protocolo TCP es usado

para conexiones orientadas a la transmision segura de datos.

IEC 60870-5-104 limita los tipos de informacion y parametros de configuracion
definidos en la norma IEC 60870-5-101, lo cual significa que no todas las funciones
definidas en IEC 60870-5-101 estan soportadas en el IEC 60870-5-104. Por ejemplo,
en |EC 60870-5-104 no se soportan las estampas de tiempo cortas (formato de 3

bytes).

La principal ventaja de IEC 60870-5-104 es que establece comunicacion a través de
una red estandar, lo cual permite la transmision simultanea entre diferentes

dispositivos o servicios.

El protocolo IEC 60870-5-104 es muy usado por sistemas SCADAS, a nivel de
Subestacion y de Centros de Control, los cuales disponen del driver IEC 60870-5-104
Cliente para comunicarse con equipos Gateways o RTUs que contienen el protocolo
IEC 60870-5-104 Server.
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3.1.1 DEFINICION APCI (APPLICATION PROTOCOL CONTROL INFORMATION)

Para detectar el comienzo y el fin de cada ASDU (Application Service Data Unit),
cada APCI incluye los siguientes elementos: un caracter de inicio, la especificacion
de la longitud del ASDU y el campo de control, tal como se muestra en la figura A7.

Para propositos de control, el APDU corresponde Unicamente a los campos del APCI.

T L]
< 1 1 | 1 1 1 2

o IS!allbyie 1 (68 H) 4
1 Length of the APDU (max. 253) I
42 Control field octet 1 APCI
3 Control field octet 2
4 Control field octet 3
§ Control field octet 4
6 APDU
Length I
ASDU defined in
IEC 60870-5-101 ASDU
and IEC 60870-5-104
4 A 4

Figura A7.- APCI

68H es el caracter de inicio. El segundo campo corresponde a la longitud del cuerpo
del APDU, el cual esta formado por los cuatro bytes de los campos de control mas la
longitud del ASDU.

Existen tres diferentes formatos de mensajes en este protocolo, el cual es
identificado en el campo de control tal como se muestra en la figura A8, donde se

muestra el campo de control para una trama de informacion (formato I).
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En las figuras A9 y A10 se muestran los formatos para tramas de supervision (S) y de
control (U). Este campo de control también es utilizado para la implementacion de
mecanismos para prevenir la pérdida y duplicacion de mensajes.

Bit a8 7 6 5 4 3 2 1
Send Sequence Number N(S) LSBE o actet 1
MSB Send Sequence Number N(S) octet 2
Receive Sequence Number N{R) LS8 o octet 3
MSB Receive Sequence Number N(R) octet 4
Figura A8.- Campo de control para formato |
Bit 8 7 6 5 4 3 2 1
0 I 0 ] 1 octet 1
4] octet 2
Receive Sequence Number MN({R) LSB | o octet 3
MSB8 Receive Sequence Number M{R) octet 4

Figura A9.- Campo de control para formato S

Bit a Fi 5] 5 -] 3 2 1
TESTFR STOFDT STARTDT
1 1 octat 1
SO I act Con I ast {elaly] I act
0 octet 2
0 l 4] octat 3
o actet 4

Figura A10.- Campo de control para formato U

3.1.2 PROTECCION CONTRA PERDIDA Y DUPLICACION DE TRAMAS

La figura A11 ilustra un escenario donde se trasmiten tramas tipo | entre dos

estaciones y el mecanismo para el reconocimiento en el envio y recepcion de tramas.

MARIO BENITEZ LOBATO Pagina 25



IMPLEMENTACION PRACTICA DEL PROTOCOLO IEC 61850 EN
SUBESTACIONES ELECTRICAS. PROBLEMAS Y SOLUCIONES

La nomenclatura utilizada para verificar la integridad de las tramas de comunicacion

tipo | es la siguiente:

V(S)= Envia estado de la variable
V(R)= Recibe el estado de la variable

Ack= Indica que el DTE ha recibido correctamente todas las tramas de formato |

numeradas arriba, incluyendo la actual.

I(a,b)= APDU con formato de informacion, donde a: nimero de secuencias enviadas y

b: nUmero de secuencias recibidas.
S(b)= APDU con formato de supervision, donde b: niumero de secuencias recibidas.

U= APDU de funcion de control, no numerada.

Cada formato tipo | enviado reconoce las tramas recibidas por la estacion origen, en
este ejemplo la estacion B envia 3 tramas | e indica que no ha recibido ninguna de
este tipo en la estacion A. Posteriormente la estacion A envia 2 tramas |

reconociendo las 3 que ha recibido de la estacion B.

Station A Station B
Intérnal counters V after Internal counters V after
APDU was sénl or receved APDU was sent or received
Ack | Vi8) | V(R) V(s) | VIR)| Ack
0 0 0 0 0 ]

1{0,0 1
- 1{1.0 2
2.0 3
2
3
T | (0,3)
1{1,3)
2 1 3
2
"V 4
2 4

Figura A11.- Secuencia correcta de tramas |
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3.1.3 RECONOCIMIENTO POR TRAMA S

En la norma IEC 60870-5-104 se definen 4 temporizadores para el mantenimiento de

la conexion entre las estaciones.

El disparo de uno de estos temporizadores (t2) hace que se envie una trampa tipo S

para reconocer los paquetes de informacion que han llegado, tal como se ilustra en

la figura A12.

Station A Station B
Internal counters V atier Internal counters vV alter
APDLU was sanl or received APDLU was sent or received
ack | wis)y | viR) Vis) | V(R)| Ack
4] o 0 ] 0 ]
1(0.0 1
. T(1,0 2
1{2,0 3
2

Timetout 12

5(3)

Figura A12.- Envio de tramas S

+ Temporizadores:

IEC 60870-5-104 define cuatro timers para el mantenimiento del enlace.
« T(0): Corresponde al timeout para el establecimiento de la conexion.
« T(1): Timeout de envio o de APDUs de test.
e T(2): Timeout para el reconocimiento en caso de que no lleguen datos.
* T(3): Timeout para el envio de tramas de test en caso de un estado de
inactividad prolongado, esta situacion es ilustrada en la figura 82, donde la
estacion B ha enviado dos tramas | a la estacion A y esta las reconoce a través

de una trama tipo S.
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Cuando la estacion B recibe esta trama de reconocimiento, el temporizador T3
reinicia el conteo. Si se cumple el tiempo y no ha llegado una trama de comunicacion
desde la estacion A, la estacion B procede a enviar una comunicacion tipo U, para

verificar la conectividad con la estacion A.

Station A Station B
Internal counters V alter Internal counters V alter
APDU was sent or received APDU was sen! of received
Ack V(S) ViR) ViS) V(R)]| Ack
4] ] o 1] 0 4]

1{0.0 1
1.0
3 ( 1 2
2
Tie-ogt 13 .

U (TESTFR act)

U (TESTFR con)

Figura A13.- Trama de Test

3.1.4 ESTRUCTURA GENERAL DE DATOS DE APLICACION

La notacion para cada ASDU se especifica dentro de un orden jerarquico, el cual
ofrece la posibilidad de usar una notacion global y especificaciones en diferentes

Companion Standard.

+ Clase de Informacioén Nivel 1:

* Informacion Moniton M
* Informacion Control C
e Parametros P

* Transferencia de archivos F
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+ Clase de Informacion Nivel 2:

» Informacion Monitor: Single Point Information M_SP Medidas M_ME
* Informacion Control: Double_Command C_DC
e Parametros: Parametros de Medidas P_ME

* Transferencia de archivos: Directorio F_DR

+ Clase de Informacion Nivel 3:

» ELl tercer nivel se usa para diferentes Companion Standards, este tipo
especifico de ASDU, el uso de Time Tag. La primera letra de este nivel indica
si incluye la estampa, la segunda especifica el tipo de dato; cada Companion
standard puede definir su propio tipo en orden alfabético. Medidas
Normalizadas con tiempo M_ME_TA Medidas Punto flotante sin tiempo
M_ME_NB.

3.1.5 FUNCIONES

Las funciones utilizadas en la norma IEC 60870-5-104 son definidas en la
especificacion IEC 60870-5-5, y permite la comunicacion de la estacion controladora

equivalente al cliente y la estacién controlada o servidor.

3.1.6 INICIALIZACION DE LA ESTACION PRIMARIA

Funcion encargada del establecimiento de la comunicacion entre la estacion
controladora y la estacion controlada. Funcion definida en los apartados 6.1.5 a 6.1.7
de la norma IEC 60870-5-5. El flujo de informacion en esta funcion es el expresado en

la figura A14, donde la estacion maestra inicializa la estacion esclava.
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Funcidn de Aplicaciin de

Seracios de Comurscacidn Funcidn de Apbcacién

la ESTACION MAESTRA del ESCLAVO
INICIALIZACION DE
LAESTACION MAESTRA
Arranuque de i gdciabracidn
de la Estacion
. Indciabizacidn delos servicio
Maestra . de comumcacion
Tiempo de e
Iniciatizacidn OMUICACIOn
Indc
Estacién Maestra
inicializada A_EMDINIT req’| . C_El (Bnd of initialization
e
-H""-\_
'\-\_\_\_‘_\_H--H-\-H_h
— A _EMNDIMIT ind
h\-*—. ESE!&V{I
maciabrsdo

Siguentes Funciones
[nterrogaciin General
Smeronemmcion del relo) (opcional)

Figura A14.- Inicializacion de la estacion

3.1.7

ADQUISION DE DATOS POR POLLING

La estacion controladora puede solicitar el valor de una variable a través de esta

funcion. Esta especificada en el apartado 6.2 de la norma IEC 60870-5-5. La figura

A15 muestra los mensajes transmitidos entre la estacion principal y la secundaria,

cuando la primera solicita el estado de un objeto de informacion desde la segunda.
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Estacién prnincipal

Servicios

Estacidén secundana

A_USER _DATA CLASS2indl,

Datos clase 1
A USER DATA CLASSLind ____’_..—-—""'_—
1

Request Clase 1

\\\“—;-

NACK
&

________E:ni::iC'las: 2
__'-—.-

Datos Clase 2 >

Eequest clase 1

1

A RD_DATA req

A _M_DATAind

ol Send C_RD |
Cd
ACE

———
e
————

e

>

RESP Data (M)

A USER_DATA CLASSI req

A USER_DATA CLASS] req
2= = -

%

Clase 1 Espontédneos
Clase 2 Ciclicos

A RD DATA ind

A M _DATA req

L

“1

Figura A15.- Adquisicion de datos por encuesta

3.1.8 INTERROGACION GENERAL

En esta funcion, la estacidén controladora pide el reporte de todos los objetos de

informacion definidos en la estacion controlada. Esta especificada en el apartado 6.6

de IEC 60870-5-5. La figura A16 muestra el funcionamiento de la interrogacion

general, donde la estacion primaria hace el requerimiento a la secundaria de un

grupo de objetos de informacion. Para esto, la secundaria debe enviar tramas de

reconocimiento ante la solicitud de la primaria y cuando finalice la transmision de los

objetos de informacion envia una trama que lo indica.
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Estacién Primaria Servicios Estacidn Secundaria
GRAL INTERROGATION
COMMAND
A_GENINCOM.req_| c_Ic ACT
rT— 1 A GENINCOM . ind
C_IC ACTCON A GENINACK.req
CONFIRMOF A GENINACKInd " corowa
GRALINT — Tl
A_INTINF req
M___—1=
INTERROGATED _AINTINFind | __—
INFORMATION 1
A_INTINF req
M
INTERROGATED _SNTWHFind |
INFORMATION 2
A_INTINF.1eq
M__— ;
INTERROGATED A INTINFind | _——
INFORMATION — |
C_IC ACTTERM | _ A ENDINT.req
END OF A ENDINTind | —_ .,
INTERROGATION = |~

Figura A16.- Interrogacion General

3.1.9 TRANSMISION CICLICA DE DATOS

Con esta funcion, los objetos de informacion de la subestacion son transmitidos
periodicamente hacia la estacion de control. No es necesario que la estacion
controladora solicite la transmision ciclica de los datos, puesto que esta funcion es
configurada Unicamente en la estacion controlada, tal como se muestra en la figura
A17.

La transmision de estos objetos de informacion no necesita tramas especiales de

reconocimiento.
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. _ Senvicios de .
Estacion Pnmaria comunicacion Estacion Secundaria
A_CYCLIC_DATAPeri1 req
A_CYCLIC_DATAPeril req
A_CYCLIC_DATAPen . req
A_CYCLIC_DATAPerl req
M_CYCLIC

A_CYCUC_DATAPeril.req
A‘_‘CYCLIC_DAT#PHH ind A_CYCLIC_DATAPeril req

A _CYCLC DATAPenl.reg

A_CYCLIC_DATAPeril.req
A_CYCLIC DATAPeritind |, —" = [d=o====-==
-4

M_CYCLIC *

Figura A17.- Transmision ciclica de datos

3.1.10 ADQUISICION DE EVENTOS

La actualizacion del valor de los objetos de informacion en una subestacion son

automaticamente reportados a la estacion controladora. Funcion definida en el
apartado 6.4 de IEC 60870-5-5.

La figura A18 muestra la comunicacion establecida para la transmision de eventos
desde la estacidon secundaria hacia la estacion primaria. Tampoco son requeridas
tramas especiales de reconocimiento.
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_ Servicios de B
Estacion Primaria comunicacion Estacion Secundana
A_EVENT req
M_SPONT
A_EVENT.ind
+ A EVENT req
-4
A_EVENTZ2.req
-—
< A_EVENT3 req
< A _EVENTA. reg
M_SPONT A EVENTn.reg
Todos los ewvenlos
. confenidos en una sola
< A_EVENT1 to n.ind ASDU

Figura A18.- Transmision de eventos

3.1.11 SINCRONIZACION DE RELO)J

Funcion ordenada por la estacion controladora y ejecutada en la estacion controlada,
tiene como finalidad la sincronizacion del reloj en la segunda. Esta definida en el
apartado 6.7 de IEC 60870-5-5.

La figura A19 muestra como la estacion primaria inicia la sincronizacion del reloj de
la estacion secundaria, en este caso, lo hace debido a que un evento reportado desde

la estacion secundaria difiere en gran proporcion del reloj de la estacion primaria.

Pero no siempre la sincronizacion del reloj, se presenta por este motivo. En muchas

ocasiones, se sincroniza el reloj después de inicializar la subestacion.
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Estacion primana Servicios Estacién 5 ecundan
A _EVENT.req
EVENTO CON M T .
TIEMPO . A EVENTind| __—
Artesde la
SINCTOTdT&C1 0N
COMANDO DE_ACLOCKSYNrea . . p
SINCRONIZACION —
— A_CLOCKSY N.ind
A _EVENTreq
EVENTO CON . . _AEVENTreq
T]EMPO A EVENT.ind " s
D espués de L SVOWIaae L.~
sincrordTacidn
C_CS .
actcon | ATMEMESSreq
TIME MESSAGE A TIMEMESSiind _—
A _EVENT 1eq
EVENTO CON v A
TIEMFPO A_EVENT and e
Despuésde — =~
Sincromz acidn

Figura A19.- Sincronizacién de reloj

3.1.12 TRANSMISION DE COMANDOS

Esta funcidn le permite a la estacion controladora operar sobre la subestacion. Es asi
como puede fijar consignas analdgicas, abrir o cerrar interruptores, seccionadores,

en fin, modificar variables en las subestaciones eléctricas.

Esta funcion esta definida en la seccion 6.8 de IEC 60870-5-5. La figura A20 muestra
la comunicacién para la transmisién de comandos desde la estacién principal hacia la
subestacion. Muchas de estas comunicaciones son opcionales, de acuerdo a la
configuracion del sistema, por ejemplo, se hacen opcionales las tramas de

terminacion de la ejecucion del comando.
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Apphcabon functon of Communication Applicabon funcbon of
CONTROLLING STATION services CONTROLLED STATION
SELECT
ELECT ABELECT e 6.8C, £_DC. 6O, C_AC
Sl AND e AgT
TEest 0 |0 SELECT - -
T — et - " SELEC
DALY IN CASE OF EOMMARD
SELECT aND CBC. COC C00 SRS SELEET
U = 1] T J — -
EXECUTE PROCEDUAR ACTCON J— ————
L A_BELECT res
SELECT _—
- — -—
PONFIEn A_BELEDT ten
A_EEE4R ey .
EREAHDFF mmme——————— N L:E*_T_ C_RC
—— c
-
It T A_BREAE mg
OFTIOMAL Bagal | Pt == BREAK OFF
- £_DC, G_3E, C_m _"L!"E“ BREAK OFF
DRACTEON _we=""T1" REIFCNIE
-
e T
REPONSE W | (i
=T A _BREAK
ExEcLTE AMXCO.m C_BC, C_DC. C_BE. C_AC
SR AN "—-..___ AST
Tirme St e —— A_BETD P EXECUTE
R
COMMAND
€_8C. C_DC, £_9KE, E_AC EXECUTE
ACTEON e RESPONIE
e A_ENCO el
EMECUTION e
= -  EEEEEEE— CFTICIRAL
CONFIRMATION A_EXCacon
A_RETURM_NF req CONTROL
M_DF M_DP, M_ET ———  __ CPERATION
e COMMENCED
CONTROL A_RETURN_|WF nd P
OFERATON —_— e CETICINAL
CoMiiENIED
A_METURN_ 5" rpg CONTROL
MR W DP, MAT el DFERATION
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Figura A20.- Transmision de comandos

3.1.13 UNIDAD DE DATOS DE LA CAPA DE APLICACION ASDU

EL ASDU se compone de un bloque para Datos de Identificar de Unidad y de uno o mas
objetos de informacidn, tal como muestra la figura A21.

El bloque de datos de identificador de unidad tiene siempre la misma estructura para
todos los ASDUs. Los objetos de informacion de un ASDU son siempre de la misma
estructura y tipo, la cual es definida en el campo TYPE IDENTIFICATION.
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Figura A21.- Unidad de dato del servicio de aplicacion
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