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Resumen

En los dias que corren cada vez es mas frecuente poder controlar y automatizar cualquier dispositivo o tarea
diaria, con el objetivo de hacernos la vida mas fécil. Aqui entra el famoso concepto Infernet de las Cosas, que
se refiere a la interconexion digital de objetos cotidianos con Internet, convirtiéndose asi en inteligentes.

Hace unos afios esto era impensable. La domética solo estaba al alcance de unos pocos privilegiados por su
excesivo precio. Eran sistemas propietarios de determinados fabricantes, que te obligaban a utilizar su gama de
productos y cuya instalacion y configuracion no eran nada triviales.

Afortunadamente, la irrupcion de numerosas empresas que ofrecen productos de calidad a precios muy
competitivos y de fAcil instalacion, ha hecho que haya una gran competencia en el mercado por lo que siempre
favorecera al consumidor. Esto hace que cualquier persona pueda tener un sistema domotico en su hogar.

El problema surge cuando se quieren tener los mejores productos de cada marca, ya sea por eleccion propia o
porque determinada empresa no dispone de algun dispositivo en concreto. En este caso, se necesitaria instalar
una app por cada producto y, ademas, no se podran relacionar entre ellos.

Ahi es donde nace este trabajo, de la necesidad de poder integrar cualquier producto de cualquier fabricante en
un Unico sistema domotico. Y para ello se va a utilizar la plataforma de codigo abierto Home Assistant, siendo
actualmente la mas potente y con mayor proyeccion entre las distintas opciones que existen. Este sistema
programado en Python 3 tiene un sinfin de posibilidades de personalizacion, con una interfaz moderna y dando
soporte a multitud de componentes de distintas marcas.
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1 INTRODUCCION A LOS SISTEMAS DOMOTICOS

1.1. Introduccion

os sistemas domoticos implementados en los hogares estan siendo cada vez mas frecuentes, debido en

gran medida a sus precios competitivos y a su facilidad de instalacion. Aunque uno de sus principales

problemas, como siempre ha ocurrido, es que depende en gran parte de utilizar Unicamente los
dispositivos y sensores de un solo fabricante. Si se quieren adquirir varios productos de diferentes marcas,
surge la problematica de no poder interconectarlos entre ellos y, ademas, se tiene que utilizar una aplicacion
diferente por cada dispositivo que no pertenezca al mismo fabricante.

Todo esto hace que vayan surgiendo nuevas plataformas abiertas para poder integrarlo todo en un Unico
sistema domdtico, independientemente de la marca a la que pertenezca o a su protocolo de comunicacion. Se
consigue que todos los dispositivos y sensores puedan interactuar entre si, creando un entorno muy
personalizable y accesible a casi cualquier persona.

Para este trabajo se ha elegido la plataforma de codigo abierto Home Assistant. Su codigo esta desarrollado en
Python 3 y su configuracion se realiza mediante ficheros YAML, que es un formato para el intercambio de
informacién que tiene como objetivo facilitar el mapeo de estructuras de datos mas complejas en un
documento de texto plano legible para un ser humano.

De un gran proyecto sale también una gran comunidad de usuarios, y este es el caso de Home Assistant. La
actividad diaria en el foro oficial es muy alta, dando un gran soporte a la plataforma. Se resuelven dudas, se
aportan soluciones a los errores que van surgiendo y se comparten proyectos propios. Aunque su contenido es
en inglés, cada vez es mas frecuente encontrar en la red contenidos en espafiol. Ademas, las actualizaciones
son constantes, cada poco tiempo (una o dos semanas) salen nuevas vesiones con mejoras, correcciones y
nuevas integraciones de componentes.

1.2. Internet de las cosas (loT)

Lo primero que cabe destacar es que la expansion de internet y su acceso han crecido de forma exponencial en
los ultimos afios. Se vive en una sociedad hiperconectada, ya que se pueden realizar comunicaciones con
cualquier persona del mundo en cuestion de segundos, y se sabe lo que ocurre en cualquier parte del planeta en
tiempo real. Los dispositivos que se llevan en los bolsillos son mas potentes que muchos ordenadores de hace
unos aios pero hasta hace poco esta comunicacion ha estado limitada a ser entre seres humanos, ya que eran
los tinicos creadores y consumidores de la informacion que se generaba.

Desde el nacimiento de los ordenadores eran las personas los que tenian que introducir la informacion al
sistema, ya fuera tecleando, rellenando formularios o sacando fotografias. Pero cuando la conectividad y la
electronica se vuelven tan asequibles se puede dotar de sistemas de comunicacion a cualquier elemento. Estos
objetos seran capaces de ofrecer informacion, enviarla directamente a la base de datos para que los servidores
la procesen, notificar sobre comportamientos erroneos o enviar sugerencias sobre su uso.

Y cuando se hablan de elementos se puede pensar en cualquier objeto de la vida cotidiana, desde gafas,
zapatillas y camisetas, hasta tostadoras, hornos, frigorificos y grifos, pasando por semaforos, coches, aceras o
arboles. Los sensores y actuadores de los que dispondran los objetos comunicaran sus valores a la red de forma
autoénoma, y por tanto los humanos ya no seremos la tinica fuente de introduccion de datos.

Una de las consecuencias mas importantes de este nuevo paradigma sera la comunicacion entre todos los
dispositivos, que generara un trafico de datos nunca visto hasta la fecha. Ademas del reto tecnologico que
supone desplegar una red de comunicaciones que soporte tal movimiento de bits, aun mayor es el reto que
permite almacenar y procesar esa montafia de informacion. Los servidores que alberguen y procesen dichos
datos tendran que implementar nuevos algoritmos capaces de enfrentarse a todos esos unos y ceros para poder
sacar valor afiadido. Por tanto, ademas de las innumerables ventajas que aportara el internet de las cosas,
también traera consigo una serie de retos tanto sociales como tecnologicos.



2 Introduccion a los sistemas domoticos

Desde el punto de vista tecnologico, se podria destacar la seguridad como uno de los puntos criticos del
sistema. Pasar de un sistema en el que los objetos son puramente locales a uno en el que todo esta conectado a
la red, y por tanto expuesto a un control externo, puede resultar muy peligroso para cualquiera: que alguien
consiga controlar remotamente los semaforos de una gran ciudad, los contadores de energia de una compaiiia
eléctrica, el sistema de videovigilancia de un edificio importante o el marcapasos inteligente de alguien que ha
sufrido un infarto recientemente.

Por otro lado, el control remoto de los objetos hace que el comprador de un dispositivo no sea el inico que
tenga acceso al mismo, ya que el fabricante o proveedor del servicio también podra ser tan duefio del
dispositivo como el usuario final. Las preguntas sobre qué derechos tiene el fabricante sobre el dispositivo, si
pueden recabar y almacenar todos los datos reportados por el objeto y qué puede hacer con esos datos, son
obligatorias. Todo esto se tiene que legislar convenientemente con respecto a la privacidad y el anonimato,
siendo conceptos clave en este nuevo escenario, ya que los perfiles que se puedan crear para cada usuario seran
muy detallados.

Uno de los campos en los que mas va a penetrar el internet de las cosas es en el de los hogares, a través de lo
que ya se conoce hoy en dia como las Smart Homes. La domoética se puede enfocar desde distintos puntos de
vista: la seguridad, la eficiencia energética, el confort, la salud, etc. En pocos afios, dispositivos como camaras
IP, cerraduras, termostatos, neveras, hornos, camas y espejos inteligentes, seran tan habituales como hoy en dia
lo es tener una television o un teléfono. La casa sera capaz de detectar el horario de entrada y salida, el
termostato ajustara el encendido de la calefaccion para ahorrar energia maximizando el confort, las luces seran
capaces de regular su intensidad y color dependiendo de la actividad que se esté realizando, la cama hara
desperta a la persona lentamente sin que el resto de vecinos tengan que escuchar el despertador y la tostadora
dejara el pan al gusto.

Ademads, las formas de interactuar con el sistema se minimizardn al maximo porque la casa sera capaz de
anticiparse a los movimientos, y en los casos en los que el usuario tenga que tomar el control lo hara a través
de sistemas de voz o gestos. Se espera un futuro (ya presente) revolucionario a la par que inquietante, por eso
es muy importante tener conocimiento sobre la tecnologia que subyace, los pros y contras de este tipo de
sistemas y estar informado al respecto.

INTERNET OF THINGS

ot ¥

~ of —--
—
L ]

L8 )

Figura 1-1. Internet de las cosas.

1.3. Controladores domoticos

Los controladores dométicos son equipos con aplicaciones especialmente disefiadas para controlar dispositivos
en nuestros hogares. Deben controlar entradas, salidas, ejecutar comandos o gestionar datos. Se puede comprar
con el software ya instalado o montarlos uno mismo utilizando un pequefio ordenador, que es lo que se va a
realizar en este proyecto. En realidad, cualquier tipo de ordenador puede realizar las funciones de controlador
domoético, pero hay que tener en cuenta que éste va a permanecer en todo momento alerta a la espera de recibir
comandos e informacion, es decir, se va a tener encendido las 24 horas del dia. Por ello, es conveniente que el
consumo del equipo y su potencia de calculo estén acordes a las tareas que debe realizar.

Si se monta un sistema domético sobre un PC funcionara sin ninglin problema pero se tendra un equipo caro
para las funciones que debe realizar, trabajando ademas a un nivel muy bajo de capacidad y con un consumo
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de energia mas alto con respecto a un equipo domotico. Por ello, los controladores domoéticos son equipos con
todas las funcionalidades de un PC pero adaptados en cuanto a potencia y tareas que deben ejecutar. En esta
definicion encajan a la perfeccion los sistemas embebidos como la popular Raspberry Pi (aunque hay muchos
mas), ya que al contrario de lo que ocurre con los ordenadores de proposito general que estan disefiados para
cubrir un amplio rango de necesidades, éstos se disefian para cubrir necesidades especificas. En estos sistemas
la mayoria de los componentes se encuentran incluidos en la placa base, tomando de ahi su nombre.

En cuanto a los modelos, existen diversos tipos que se diferencian tanto en su precio como en sus prestaciones.
En este proyecto se va a utilizar una Raspberry Pi 3 como controlador, ya que sus prestaciones ideales para
este propdsito. Sus caracteristicas son: un procesador de 64 bits a una frecuencia de 1,2 GHz, memoria RAM
de 1 GB, conectividad Wifi y Bluetooth, y diferentes entradas y salidas como un puerto HDMI, un puerto de
audio, cuatro puertos USB, un puerto Ethernet y 40 pines GPIO, al igual que una ranura con lector de tarjetas
microSD donde se intriducira el sistema operativo.

En cuanto al sistema operativo, para usar este ordenador se necesita un sistema adaptado. Ya que se trata de un
hardware basado en Linux, existen numerosas variantes de este sistema que son compatibles. El sistema
operativo principal es Raspbian, una version de Debian adaptada a la placa Raspberry Pi, aunque existen
muchas alternativas a éste. Y para acceder a este sistema existen diferentes formas: de forma local, siendo
necesario un teclado y un raton USB, y un monitor HDMI. O bien por conexion SSH, que permitira acceder
remotamente desde otro dispositivo sin necesidad de utilizar ningun otro tipo de hardware.

Figura 1-2. Raspberry Pi 3 modelo B.

1.4. Plataforma Home Assistant

También llamada de forma abreviada HA o HASS, es una plataforma abierta de automatizacion del hogar
creada en Python 3, y que permite a través de diferentes modulos la interaccion con diferentes plataformas,
servicios y dispositivos. Su fundador fue Paulus Schoutsen, y se puede fijar el afio 2014 como el inicio, aunque
realmente todo comenzo en 2012 cuando inicid un pequeio proyecto como hobby para controlar las bombillas
Philips Hue poco después de su lanzamiento.

Actualmente, el proyecto cuenta con mas de 1.000 componenetes disponibles, perfectamente organizados en
varias categorias como Climate, Health o Weather, y con la posibilidad de utilizar también un buscador. La
idea de los componentes es proveer una interfaz de comunicacion entre la plataforma y los diferentes
elementos externos, que pueden ser plataformas online como IFTTT, iCloud o APIs de terceros; sistemas que
comparten un elemento fisico y una plataforma cloud como pueden ser Nest o las Philips HUE; elementos
puramente fisicos que se pueden conectar directamente o a través de un protocolo como MQTT; y elementos
software que permitan emitir notificaciones a bots de Telegram.

El modelo de creacion de componentes se basa en el desarrollo directo de los responsables del proyecto asi
como de la gran comunidad existente, que crea y envia los componentes que genera para cubrir sus
necesidades. En la pagina oficial se puede encontrar mucha documentacion de calidad, con informacion
relativa a la configuracion de los componentes y su uso, acompafiando siempre las explicaciones con ejemplos
que facilitan su comprension. Home Assistant también permite el uso de scripts escritos en Python para
extender la funcionalidad y flexibilidad de la plataforma.



4 Introduccion a los sistemas domoticos

Aunque todo esté¢ en inglés, es un idioma que se debe manejar sin demasiada dificultad. Ademas, esta
creciendo mucho el contenido en espafiol de Home Assistant en Internet, tanto en paginas webs como en
grupos especificos de usuarios que utilizan Telegram como medio para exponer sus proyectos y resolver sus
dudas. Tiene una interfaz simple, clara y moderna, perfectamente adaptable a cualquier dispositivo, y sacan
nuevas actualizaciones cada muy poco tiempo (1-2 semanas) para corregir errores o integrar nuevos
componentes.

A pesar de todo, configurar un sistema de este tipo siempre tiene su dificultad, en este caso también se va a
tener que utilizar en mas de una ocasion el prueba y error.

.1 Home Assistant

Heme Assistant
HUGHESHOUSE  MAINLIVING  ROOMS  £X

Family Info Travel Times Climate

,)’ Emma home | @  BrentHome Tavel 26mn | @  NestThemostat Lot
o - wome | @ BremWokTavd 30rmin
B
@  Brent Phone Battery 8% Surveilance
©  EmmaPhone Battery sy Weather @  Camera- FrontDaor unknown
@  EmmaHome ETA unknowa min @  summary Mastly Cloudy @ Cumena Driveway unknown
@  BreniHomeETA Imin §  Tempersture na%

& rumidy w00%

G FrecipType o

@ Preci Probabilty 0%

Front Door

Figura 1-3. Logo e interfaz grafica de Home Assistant.

1.5. Otras plataformas abiertas

En este apartado se van a comentar algunas de las alternativas mas importantes que existen sobre las
plataformas de codigo abierto para su uso como sistemas domoticos.

1.5.1. Domoticz

Es un software libre de control domotico disponible para las plataformas Windows y Linux y caracterizado por
consumir muy pocos recursos del sistema, lo que lo convierte en una solucion ideal para combinarlo con una

Raspberry Pi. Fue una de las primeras plataformas de este tipo, ya que su primer lanzamiento fue en diciembre
de 2012.

Ofrece soporte a un gran numero de protocolos dométicos como pueden ser EnOcean, X10 o Z-Wave, asi
como una buena integracion con diferentes dispositivos inalambricos como mini estaciones meteorologicas o
camaras IP. Cuenta ademas con una interfaz web y aplicaciones moviles que convierten su uso
multiplataforma en una tarea sencilla.

Por el contrario, su interfaz esta algo desactualizada respecto a las tendencias actuales y, lo que es mas
importante, los diferentes modulos que lo componen estan un poco desacoplados del nticleo del sistema, lo que
hace mas complicado el desarrollo de nuevos médulos y funcionalidades. Esta situacion le ha llevado a que el
numero tecnologias disponibles, aunque amplio, sea algo menor que en otras opciones.

El software esta escrito en C++ y la documentacion no resulta demasiado completa ni atractiva lo que hace que
gran parte de las dudas relacionadas con el software se acaben debatiendo e intentando solucionar en el foro de
este proyecto, lo que no es una forma nada recomendable para recopilar informacion.
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Figura 1-4. Logo e interfaz grafica de Domoticz.

1.5.2. Jeedom

Es un software francés nacido en 2014, mucho mas moderno en cuanto a su creacion y a sus planteamientos,
que se ha convertido en una solucion relativamente conocida dentro del mercado doméstico europeo. Esta
plataforma pertenece a la compaiiia que lo desarrolla y gracias a la cual se podria comprar un dispositivo con
el software ya instalado y listo para funcionar. Sin embargo, el software es libre y se puede crear un sistema
propio basado en éste.

Su arquitectura interna es mucho mas modular aunque su juventud hace que el sistema todavia no sea
demasiado robusto. La apariciéon de actualizaciones y nuevas funcionalidades es mas lenta que en otras
plataformas y tiene el inconveniente de que la mayor parte de la documentacion e informacion se encuentra en
francés y es bastante incompleta. En este caso también es facil tener que recurrir al foro oficial para consultar
toda clase de dudas relacionas con su implementacion, donde se tendra la barrera del idioma.

La plataforma esta basada en una tienda o market donde esta disponible un listado de todos los elementos que
se pueden instalar mediante el plugin correspondiente. Muchos de los plugins son gratuitos, aunque hay
algunos de pago, y su instalacion es muy visual y sencilla.
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Figura 1-5. Logo e interfaz grafica de Jeedom.

1.5.3. OpenHAB

Fue iniciado por Kai Kreuzer en 2010 y tiene muchos co-desarrolladores. OpenHAB presume de ser un
sistema domotico abierto que cubre una gran cantidad de sistemas: Windows, OSX, Linux, sistemas
embebidos como NAS, etc. Su diseflo se basa en una arquitectura totalmente modular donde se tiene el nucleo
del sistema y sobre el que se construyen alrededor los diferentes modulos que le afiaden funcionalidad.

Esta escrito en Java y su modularidad ha permitido que cubra gran cantidad de elementos hardware y
protocolos. Se puede trabajar con relativa sencillez con KNX, ZWave, X10, el termostato Nest, las bombillas
HUE, bases de datos, servicios Web como IFTTT o una API de prevision del tiempo.

Si se tienen conocimientos sobre Java, aunque es una tarea algo compleja, se podria modificar algin médulo
para adaptarlo a cualquier necesidad, lo que le aporta un plus de configurabilidad. El disefio visual es
relativamente moderno, la documentacion es muy completa y ademads cuenta con aplicaciones oficiales para
i0S y Android. Es un proyecto mas grande que los dos anteriores y cuenta con una amplia comunidad que se
reunen alrededor del foro oficial, aunque al ser un proyecto aleman se utiliza esta lengua para la resolucion de
dudas.

Esta plataforma aporta muchas ventajas, aunque también tiene la desventaja de ser la opcidn mas pesada en
cuanto a consumo de recursos y a espacio en disco. También puede resultar relativamente compleja en algunos
aspectos de su configuracion.

N openHAB

empowering the smart home

?’: First Floor > ¥ Ceiling E Binary Widgets

% Ground Floor > | | [ oOffice ™3 « Toggle Switch

. cellar > M office window & €3 @ . Button Switch (o)

& outdoor » ! Office door @ @ @ Discrete Widgets

Weather 1 Temperature 198°c | | B3 Scene Selection Dinner >

1 Temperature Homescreen E] Office window closed & Scene ﬁ m E’
il J5 Balcony door open | Percent-based Widgets

Demo

"1 Dimmer 20 % @ @
H Rolter shutter & €3 @

> Group Demo »

Il Widget Overview >

Figura 1-6. Logo e interfaz grafica de OpenHAB.
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21. Un poco de historia

decir, se cred basandose en este sistema propietario: nadie mds tiene permiso para modificarlo y

En realidad GNU/Linux, pero mas conocido como Linux, es un sistema operativo compatible Unix, es
actualizarlo.

El sistema operativo Unix nacio a principios de la década de los 70 por los desarrolladores Ken Thompson y
Dennis Ritchie en los Laboratorios Bell, que pertenecen a la famosa compania AT&T. Fue creado como un
sistema operativo para manejar servidores, donde los comandos tienen casi todo el protagonismo.

Linux fue creado por Linus Torvalds a principios de los 90. Por aquel entonces un estudiante de informatica de
la Universidad de Helsinki, empezd, como proyecto de fin de carrera y sin poder imaginar en lo que se llegaria
convertir, a programar las primeras lineas de codigo de este sistema operativo.

El sistema ha sido disefiado y programado por multitud de programadores alrededor del mundo. EI nucleo
sigue en continuo desarrollo bajo la coordinacion de Linus Torvalds. A partir del afio 1.991, que fue la primera
distribucién, se empezaron a crear muchas otras distribuciones basadas en Linux asi como muchos escritorios.

Actualmente, existen distribuciones que estan soportadas comercialmente, como Fedora (Red Hat), openSUSE
(Novell), Ubuntu (Canonical Ltd.) y Mandriva; distribuciones mantenidas por la comunidad, como Debian y
Gentoo; y distribuciones que no estan relacionadas con ninguna empresa o comunidad, como es el caso de
Slackware.

Hay dos caracteristicas muy peculiares que lo diferencian del resto de los sistemas que podemos encontrar en
el mercado: la primera es que es libre para su uso, o lo que es lo mismo, gratuito. La segunda, es que el sistema
viene acompafiado del codigo fuente, es decir, Linux se distribuye bajo la Licencia Pablica General GNU
(GPL), por lo tanto, este codigo fuente tiene que estar siempre accesible.

La parte central y mas importante de un sistema operativo es el nucleo o kernel, que es el que se encarga de
realizar toda la comunicacion segura entre el software y el hardware del ordenador. En un sistema
GNU/Linux, Linux es el nucleo. El resto del sistema estd formado por un gran nimero de programas y
librerias que hacen posible su utilizacion, muchos de los cuales fueron escritos por o para el proyecto GNU.

2.2. Debian y Raspbian

Debian fue la primera distribucion de Linux en incluir un sistema de gestion de paquetes para permitir una
facil instalacion y desinstalacion del software. Ademas, también fue la primera que podia actualizarse sin
necesidad de una reinstalacion.

La combinacion de la filosofia y metodologia de Debian, las herramientas GNU, el nicleo Linux, y otro
software libre importante, forman una distribuciéon de software unica llamada Debian GNU/Linux. Esta
distribucion esta formada por un gran nimero de paquetes, y cada paquete contiene ejecutables, scripts,
documentacion e informacion de configuracion. Estos paquetes tienen unos encargados que son los
responsables de mantenerlo actualizado, hacer un seguimiento de los informes de fallos y comunicarse con los
autores principales del programa empaquetado.

Raspbian es el sistema operativo de software libre recomendado para el uso en una Raspberry Pi. Esta basado
en Debian y optimizado para su hardware. Viene con mas de 35.000 paquetes, software precompilado incluido
en un buen formato para una fécil instalacion. Raspbian es un proyecto comunitario en desarrollo activo, con
énfasis en mejorar la estabilidad y el rendimiento de tantos paquetes Debian como sean posibles.
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1S

Raspbian

Figura 2-1. Raspberry Pi + Debian = Raspbian.

2.3. Caracteristicas y funciones principales

En Linux hay un usuario especial conocido como el superusuario o administrador del sistema, que
generalmente recibe el nombre de usuario root. El superusuario tiene acceso ilimitado al ordenador y puede
hacer casi cualquier cosa. Cuando se ejecutan comandos como administrador siempre hay que tener cuidado
con lo que se instala, ya que se puede dafiar el sistema.

La administracion de usuarios en Raspbian, cuando se inicia sesion en una Raspberry Pi, se realiza en la linea
de comandos o en una ventana de terminal en caso de tener una interfaz grafica. El usuario predeterminado es
pi v la contrasefia raspberry, y por defecto comienza en su carpeta de inicio /home/pi. Es un sistema
multiusuario, se pueden agregar tantos usuarios como se quieran y cambiar la contrasefia de cada uno de ellos.

Este usuario pi en Raspbian es un sudoer. Esto le da la posibilidad de ejecutar comandos con privilegios de
administrador cuando est4 precedido por sudo, y para cambiar al usuario root con la orden sudo su. Aunque
también es posible conceder estos permisos a otros usuarios, se tendra que tener cuidado por el tema de la
seguridad.

Existen diferentes formas de instalar software en su Raspberry Pi, dependiendo de donde se encuentre la
fuente del software. El mas comun es a través de la herramienta de linea de comandos APT (Advanced
Packaging Tool). Algunos softwares también se pueden instalar usando otros gestores de paquetes.

* Apt: La forma mas facil de administrar la instalacion, actualizacion y eliminacion de software es utilizar Apt
de Debian. Si un paquete de software estd empaquetado en Debian y funciona en la arquitectura Arm de
Raspberry Pi, también deberia estar disponible en Raspbian. Para instalar o eliminar paquetes, se necesitan
permisos de administrador.

Apt mantiene una lista de las fuentes de software en su Pi en un archivo en la ruta /etc/apt/sources.list. Antes
de instalar el software, se debe actualizar su lista de paquetes disponibles y sus versiones con sudo apt-get
update, pero no instala o actualiza ninglin paquete. Esta lista la coge de los servidores con repositorios que
tenemos definidos en el sources.list.

Una vez el comando anterior ha descargado la lista de software disponible y la version en la que se encuentra,
podemos actualizar dichos paquetes usando el comando sudo apt-get upgrade. Instalara las nuevas versiones
respetando la configuracion del software cuando sea posible. Para actualizar un paquete especifico se puede
usar sudo apt-get install somepackage.

* Python: algunos softwares pueden instalarse usando el administrador de paquetes de Python pip. Otros
paquetes de Python se pueden encontrar en los archivos de Raspbian y se pueden instalar usando Apt. Este
ultimo es el método preferido de instalacion de software, ya que significa que los modulos que instala pueden
actualizarse facilmente con los comandos sudo apt-get update y sudo apt-get upgrade.

Los paquetes Python en Raspbian que son compatibles con Python 2.x siempre tendran un prefijo python- y
los paquetes de Python 3 se escribiran como python3-. Un ejemplo de instalacion seria sudo apt-get install
python3-picamera y de climinacion sudo apt-get remove python-picamera.

Pero no todos los paquetes de Python estan disponibles en los archivos de Raspbian, y los que estan a veces
pueden estar desactualizados. Si no se encuentra una version adecuada en los archivos de Raspbian, se puede
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instalar paquetes del Python Package Index (PyPI).

Para hacerlo se usa la herramienta pip o pip3, en funcion de la version Python utilizada (si no vienen instaladas
en el sistema se usard el comando sudo apt-get install python-pip o python3-pip respectivamente). Un
ejemplo de instalacion de libreria en Python 2 seria con el comando pip install unicornhat y otro de
desinstalacion en Python 3 seria pip3 uninstall unicornhat.

Otra de las funcionalidades que existen es la de ejecutar tareas al iniciar el sistema. Si por ejemplo se quiere
ejecutar un script al iniciarse la Raspberry Pi, se pondria @reboot python /home/pi/myscript.py. Esto ejecutara
su secuencia de comandos de Python cada vez que se reinicie la Raspberry Pi. Si se quiere que se ejecute
siempre en un segundo plano mientras estd en funcionamiento, hay que agregar (espacio)& al final del anterior
comando indicado.

2.4. Entorno virtual

Bésicamente, consiste en realizar una instalacion de Python aislada para poder administrar la instalacion de
paquetes de forma independiente a los ya instaladas en el sistema principal o en otros entornos.

Se pueden crear tantos entornos virtuales como se quieran para distintos proyectos y no tener que preocuparse
por corromper los paquetes ya instalados. Esto ocurre con los desarrollos de las librerias y sus distintas
versiones cuando introducen mejoras y necesitan hacer pruebas.

Una vez creado el Entorno Virtual Python y antes de empezar a instalar y utilizar los paquetes, hay que
activarlo. Esto es necesario para situarnos en el entorno que queramos trabajar. Los paquetes de Python
instalados en el EV se almacen en la ruta ./usr/local/lib/python3.5/site-packages/.

2.5. Comandos Linux

Para poder realizar este trabajo fin de master se han tenido que utilizar todos estos comandos de Linux:

Is: enumera el contenido, archivos y carpetas, del directorio donde te encuentres (Is) o uno que se especifique
(Is /ruta/del/directorio).

cd: cambia el directorio actual por el especificado (cd /home/pi/directorio). Si se utiliza el comando sélo (cd) y
se esta dentro de un directorio, se sale de toda la ruta donde estés.

mkdir: crea un nuevo directorio, en el que estés por defecto (mkdir /nuevodirectorio) o en una ruta
especificada (mkdir /ruta/del/nuevodirectorio).

touch: crea un archivo vacio si éste no existe (fouch archivo.py).

rm: elimina algin archivo (rm archivo.txt) o directorio (rm -r /directorio). También se pueden usar rutas en
los dos casos.

cp: copia archivos de una ruta a otra (cp /rutaorigen/archivo.txt /rutadestino/archivo.txt).

myv: mueve (corta) un archivo o directorio a una ruta especificada. Funciona igual que el comando cp.
cat: para ver el contenido de un archivo pero sin poder editarlo (cat archivo.py).

wget: descarga un archivo desde internet hasta tu ordenador (wget direccion_web).

nano: para editar un archivo (nano /ruta/archivo.txt).

su: cambia a modo Superusuario o “root” (su). Seria el acceso como administrador del sistema, necesario para
hacer cambios importantes o acceder a determinados archivos. También se usa para cambiar de usuario (su pi
O su juan).

sudo: para ejecutar alguna orden en modo Superusuario (sudo comando) pero como otro usuario, es decir,
simula ser el otro usuario sin cambiar verdaderamente el usuario actual. Ello implica que se puede ejecutar un
comando como administrador y, al segundo siguiente, volvera a tener los privilegios del usuario que se estaba
usando antes.

exit: para salir del usuario que esté y volver al de defecto. También para salir de la sesion SSH.
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passwd: cambiar la contrasefia de usuario (passwd). Si queremos cambiar la contrasefia de root seria sudo
passwd. Hay que tener cuidado al cambiar las contrasefias con las mintfisculas y mayusculas ya que no se
visualiza en el terminal lo que se esta tecleando.

adduser: crea un usuario nuevo (sudo adduser nombre). Se puede dejar sin contrasefia pulsando intro cuando
la pida.

userdel: elimina un usuario en el sistema. Si se utiliza —t se elimina también sus carpetas asociadas (sudo
userdel -r usuario).

reboot: reinicia el sistema operativo. Se necesita sudo delante.
poweroff: apaga el sistema operativo. Se necesita sudo delante.
clear: limpia el texto del terminal.

ping: verifica si se puede establecer comunicacion con otro host. Se puede usar especificando un nombre de
host (ping raspberrypi.org) o una direccion IP (ping 8.8.8.8).
ifconfig: visualiza los detalles de configuracion de la red para las interfaces en el sistema actual (ifconfig).

curl: permite descargar archivos de internet, publicar datos en un formulario web o subir archivos a través de
FTP.

chmod: significa cambiar modo, es el comando utilizado para cambiar (afadir o quitar) los permisos de
lectura, escritura y ejecucion de archivos.

cron: significa tiempo. Es un administrador regular de procesos en segundo plano (demonio) que los ejecuta a
intervalos regulares. Los procesos que deben ejecutarse y las opciones de ejecucion se especifican en el fichero
crontab.

crontab: es un simple archivo de texto que guarda una lista de comandos a ejecutar en un tiempo especificado
por el usuario. Crontab verificard la fecha y hora en que se debe ejecutar el script o el comando y los permisos
de ejecucion, y lo realizara en segundo plano. Por ejemplo, el comando crontab -e edita el archivo crontab del
usuario.

pip3 show libreria | grep Version: muestra la version de la libreria indicada que esta instalada en el sistema.
pip3 list installed --format=columns: da por pantalla la lista de librerias instaladas y sus versiones.

raspi-config: con este comando precedido de sudo se podra realizar una configuracion inicial de la Raspberry
Pi. En este ment se puede cambiar el idioma, la localizacion, la zona horaria, el teclado, el nombre del equipo,
agrandar la particion de la tarjeta SD y otros parametros.

Isb_release -a: para saber la version de Linux que se tiene instalada.

Control + c: sale del ping que se esté ejecutando por pantalla. También se usa en otros comandos que dan
informacion por pantalla y hasta que no se para por el usuario no dejan de ejecutarse.

Copiar algiun texto de la ventana del terminal de comandos: seleccionar el texto deseado y
automaticamente se copia en el portapapeles. No funciona el control + ¢ de Windows.

Pegar algiin texto en la ventana del terminal de comandos: boton derecho del raton donde se encuentra el
cursor en la ventana del terminal y automaticamente se pega. No funciona control + v de Windows.



3.1.

3 REQUISITOS HARDWARE Y SOFTWARE

Hardware

Para el desarrollo de este sistema domético se han utilizado los siguientes elementos fisicos:

3.2,

Raspberry Pi 3 modelo B + transformador de alimentacion de 2,5 A + carcasa de plastico +
disipadores térmicos.

2 Tarjetas microSD clase 10 de 32 GB marca SanDisk.

SAI marca Riello.

2 Regletas de 4 tomas con conexion C14 IEC320 para el SAL
Camara IP Wireless HD, modelo C1 version 3 de Foscam.

3 enchufes adaptadores UE-China.

Gateway de Xiaomi 3 sensores de Temperatura y Humedad de Xiaomi.
Sensor de Temperatura, Humedad y Presion de Xiaomi.
Sensor de movimiento de Xiaomi.

Pulsador Wireless de Xiaomi.

Bombilla Wifi RGB de Yeelight.

Controlador universal IR de Broadlink.

Enchufe Wifi SP3 de Broadlink.

Regleta Wifi MP1 de Broadlink.

Tableta Lenovo Tab 4 de 8 pulgadas.

Robot de limpieza Mi Vacuum, version 1 de Xiaomi.

Cable Ethernet.

Cable USB tipo A-B para comunicacion del SAL

Conector IEC hembra a SCHUKO para alimentacion del SAL
Portatil personal marca Toshiba.

Dispositivo mévil iPhone 6s.

Sistema de climatizacion centralizado marca Acson.

Router Sercomm H500-S de la compatiia Vodafone.

TV Samsung modelo UE40D6500.

Software

Para el disefio e implementacion de este sistema domotico se han utilizado los siguientes sistemas operativos y
aplicaciones:

Windows 7, en el portatil personal.

Sistema Operativo i10S version 11.3.1, en el iPhone.

Sistema Operativo Android Nougat version 7.1.1, en la tableta Lenovo.
Hassbian v.1.3.2 basado en Debian 9.4 Stretch, en el sistema operativo.
Home Assistant version 0.66.1, en el sistema domotico.

Telegram app.

Life360 app.

Foscam app.

Mi Home app de Xiaomi.

e-Control app de Broadlink

Yeelight app.



4 FUNCIONAMIENTO DE HOME ASSISTANT

4.1. Archivos de configuracion YAML

ejecutado por el usuario homeassistant y su configuracion se encuentra localizada en la direccion
/home/homeassistant/.homeassistant. Con esto se asegura que las instalaciones de Python y de Home
Assistant no interfieren entre si.

Home Assistant se instala en un entorno virtual en la ruta /srv/homeassistant. Se inicia como un servicio

Para poner en marcha los componentes y configurar la instalacion, se tendra que trabajar con los archivos de
configuracién de Home Assistant. Cuando se inicia por primera vez, HA escribe un archivo de configuracion
predeterminado que permite el acceso mediante interfaz web y el descubrimiento de los dispositivos que estén
en la red de casa. Este primer inicio puede tardar hasta un minuto.

Actualmente existe la opcion de manejar la configuracion directamente desde la interfaz web, aunque todavia
no esta muy conseguido. La mejor opcion es conectarse mediante SSH y editar los archivos con un editor de
texto desde el mismo Windows (teniendo instalado Samba), o incluso mediante comandos desde el terminal
(utilizando Putty).

En este caso, para un sistema operativo Linux, el archivo principal que contiene los componentes que se
cargaran con sus configuraciones se llama configuration.yaml y se encuentra en la ruta por defecto comentada
en la introduccién. Una vez se realicen los cambios en este archivo, se debera reiniciar el servicio
homeassistant para que tengan efecto. Se puede hacer desde el intérprete de comandos con sudo systemct!
restart home-assistant@homeassistant.service, o desde la interfaz web de HA, haciendo clic en el icono
superior izquierdo, seleccionando Configuration y activando la opcion Restart desde la seccidn Server
Management.

Home Assistant usa el formato YAML que significa Another Another Markup Language v, al igual que
Python, utiliza espacios en blanco (no tabulaciones) para delimitar las secciones de codigo. Por defecto,
emplea una sangria de dos espacios para cada seccion anidada y en caso de problemas, se reciben mensajes de
error al iniciar el servicio.

Se podran poner comentarios aclaratorios en el codigo de los archivos YAML poniendo el simbolo # delante
del texto, lo que hara que el sistema los ignore. Ejemplo:

input select:
threat:
name: Threat level
# A collection is used for options
options:
-0
-1
-2
-3
initial: 0
Para mejorar la legibilidad del codigo del archivo de configuracion principal, se recomienda separar en
distintos archivos YAML en funcion de los componentes declarados, con una sintaxis del tipo lights: /include
lights.yaml. Esta declaracion le dice a Home Assistant que inserte el contenido de /ights.yaml! en ese punto.
Hay que tener en cuenta que solo puede haber un /include para cada componente.

Otra de las opciones que hay sera la de incluir uno o varios ficheros .yaml dentro de una carpeta del directorio
principal de homeassistant. Para ello se afadira device_tracker: linclude_dir _merge list device_tracker el cual
devolvera el contenido del directorio device_tracker como una lista, siempre que su codigo empiece por guion.

También es importante no almacenar datos privados (contrasefias, claves API, etc.) directamente en el archivo
configuration.yaml. Estos datos se pueden almacenar en un archivo separado como secret.yaml, lo que evita
problemas de seguridad.
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4.2. Configuracion de dispositivos y problemas comunes

Home Assistant puede descubrir automaticamente muchos de los dispositivos y servicios que se tengan
configurados en la red. Para instalarlos e integrarlos correctamente en el sistema, se tendra que consultar la
pagina de componentes de la web oficial de HA e incluso el foro, donde los usuarios exponen sus problemas y
soluciones.

Las entities o entidades son variables que proporcionan datos, como un sensor o un interruptor. Las
plataformas, como Dark Sky o Wunderground, normalmente proporcionan acceso a multiples entities
(temperaturas minimas/maximas, pronostico, etc.). Se puede ver una lista de las entidades, sus nombres y sus
valores, en la interfaz web en el ment Developer tools > States (<>) > Entities.

Current entities

Entity State Aﬂribu‘tes

Filter entities Filter states  Filter attributes

sensor.ha_version No friendly_name: HA Cambio de Version
sensor.humidity 09d 54.7 unit_of_measurement: %

friendly_name: Humedad
battery_level: 45
icon: mdi:water-percent
sensor.humidity_158d000159¢165 50.4 unit_of_measurement: %
friendly_name: Humedad
battery_level: 43

icon: mdi:-water-percent

Figura 4-1. Lista de entidades.

Es comun que ocurran problemas al configurar Home Assistant, ya que es posible que un componente no se
muestre o que esté actuando de manera errdonea. Todas estas advertencias se almacenaran en home-
assistant.log que se encuentra en el directorio principal de configuracion y se puede consultar. Este archivo se
reinicia al inicio de HA.

Se podrian dividir en dos tipos los errores de configuracion:

1. Por un lado, los errores de formato en los archivos .yaml. Se tienen que tener muy en cuenta los espacios
que se indican al declarar cualquier componente, siendo siempre pares, y también el espaciado de los distintos
niveles de anidamiento del codigo.

También es importante saber que los Unicos caracteres validos en los nombres de las entidades son las letras
minusculas, los nimeros y los subrayados. Si se crea una entidad con otros caracteres, puede que Home
Assistant no genere un error para esa entidad, es decir, que fallen en silencio.

2. Por otro lado, los errores propios de Home Assistant o del Sistema Operativo. Es importante que se tenga
siempre todo actualizado y se revise el foro oficial para comprobar la posible solucion a los errores que se
pueden dar en las sucesivas actualizaciones de HA y del SO. Estos errores se pueden dar en los codigos de los
archivos Python del sistema o en las versiones de las librerias que se tengan instaladas y que no funcionen con
las nuevas actualizaciones.

Por eso, antes de actualizar, lo mejor sera leer las notas de la version y comprobar que la actualizacion no vaya
a estropear ninguna configuracion anterior, ya que a veces se redisefia el cddigo de configuracion de los
componentes existentes y se tiene que modificar su integracion para que HA lo reconozca correctamente.

4.3. Organizando las vistas

A medida que se van agregado componentes, la interfaz web empieza a desordenarse con gran cantidad de
elementos dispersos por toda la pagina. Para evitar esto, se pueden utilizar grupos y vistas para limpiar la
interfaz y colocar elementos relacionados en una determinada pestaia.

Un group o grupo es simplemente un objeto que contiene una lista de entidades. Visualmente, un group se
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representa como un panel o una ficha. Por defecto, el grupo group. all devices existe y almacena los
elementos descubiertos por la plataforma de seguimiento de dispositivos. Los grupos normalmente contienen
una lista de entidades.

Una view o vista se presenta como una pestaia separada dentro de Home Assistant. Las views son en realidad
grupos de grupos y difieren de los grupos normales por tener la propiedad view: yes. También se pueden
agregar entidades individuales asi como grupos a una vista.

Normalmente, cada entidad necesita su propia entrada en el archivo configuration.yaml. Hay dos estilos para
entradas multiples:

1. Agrupar todas las entidades debajo de una principal:

sensor:

- platform: mqtt
state_topic: "home/bedroom/temperature’
name: "MQTT Sensor 1"

- platform: mqtt
state_topic: ""home/kitchen/temperature"”
name: "MQTT Sensor 2"

- platform: rest
resource: http://IP_ ADDRESS/ENDPOINT

switch:
- platform: vera

2. Indicar cada dispositivo separadamente. Para ello hay que diferenciar las entradas con un niimero o cadena
Unica:
media_player livingroom:

platform: mpd

server: IP_ADDRESS
media_player kitchen:

platform: plex
camera 1:

platform: generic
camera 2:

platform: mjpeg
Por defecto, el primer grupo se llamara default view y es el que se muestra al inicio de sesion. Las pestanas se
pueden definir para que aparezcan con un nombre o con un icono, y cada entidad sélo se puede utilizar una
unica vez en el grupo donde queramos que aparezca, no pudiéndose usar en varios grupos.

A continuacion se muestra un ejemplo de configuracion, donde el codigo y la interfaz quedarian asi:

group:
default view:
view: yes
icon: mdi:home
entities:
- group.kitchen
- group.awesome_people
- group.climate
upstairs:
name: Kids
icon: mdi:account-multiple
view: yes
entities:
- light.bedroom
- media.player.bedroom
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= HOME - UPSTAIRS DOWNSTAIRS GARDEN  CONFIG c ‘!’
Light Media Player
9 Bec.I.Lith. . » 9 ?e.dlrolom . Epic Sax Guy 10 IHf:‘ulrs

Figura 4-2. Interfaz limpia con views y groups.

4.4. Personalizacion de nombres e iconos

De forma predeterminada, todos los dispositivos estaran visibles y tendran un nombre y un icono por defecto,
determinado por su dominio. Se puede personalizar el aspecto de su pagina principal modificando algunos de

estos parametros, anulando los atributos de cada entidad especifica.

Para realizar todos estos cambios, se tendra que afadir una seccion personalizada al principio del archivo de

configuracion, bajo la etiqueta homeassistant: y sangrada por dos espacios.

Se va a mostrar un ejemplo para cambiar los iconos de los switches por algo mas apropiado. Se pueden utilizar

los iconos de Material Design o unas imagenes propias. El archivo configuration.yaml quedara asi:

homeassistant:
name: Home
unit_system: metric
#etc

customize:
sensor.living_room_motion:
hidden: true
thermostat.family room:
entity picture: https://example.com/images/nest.jpg
friendly name: Nest
switch.wemo_switch_1:
friendly name: Toaster
entity picture: /local/toaster.jpg
initial_state: 'on’
icon: mdi:kettle
switch.rfxtrx_switch:
assumed_state: false

Otros parametros que se pueden personalizar son: el estado inicial (on/0ff), la unidad de medida o la forma de

visualizacion en que aparezca un interruptor (assumed_state).

4.5. Automatizaciones

Las automatizaciones constan de tres partes diferentes: 7rigger (disparador), Condition (condicion) y Action
(accion). Un ejemplo de regla de automatizacion del hogar seria la siguiente: cuando Pepe llega a casa
(disparador) y es después del atardecer (condicion), entonces enciende las luces en la sala de estar (accion).

La primera linea es el disparador de la regla de automatizacion. Estos describen eventos que deberian
desencadenar la regla, siendo posible especificar multiples disparadores para la misma regla. Una vez que se
inicia un disparador, Home Assistant validara las condiciones, si las hay, y llamara a la accion. En este caso, se

trata de una persona que llega a casa, y por tanto el estado de Pepe cambiaria de not_home a home.


https://cdn.materialdesignicons.com/2.3.54/
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La segunda linea es la condicion. Las condiciones son opcionales y se pueden usar para evitar que ocurra una
accion cuando se activa. Las condiciones parecen muy similares a los disparadores pero son muy diferentes.
Un disparador observara los eventos que suceden en el sistema, mientras que una condicién solo observa como
se ve el sistema en este momento. Un disparador puede observar que se esta encendiendo un interruptor, sin
embargo una condicion solo puede ver si un interruptor esta actualmente encendido o apagado (estado actual).
En este caso, solo se quiere actuar cuando el sol se haya puesto.

La tercera parte es la accion, que se realizard cuando se desencadene una regla y se cumplan todas las
condiciones. Aqui también se pueden ejecutar multiples acciones, procesandose una detras de otra en el orden
en que se ingresaron. Las acciones tienen que ver con los servicios de llamadas de Home Assistant y para
explorar los que estan disponibles se tiene que abrir la herramienta de desarrollador Servicios. Cada servicio
tiene un dominio y un nombre, pudiendo por ejemplo encender cualquier luz (light.turn_on), activar un script
(script.turn_on) o apagar un interruptor (switch.turn_off).

automation:
alias: Turn on the lights when the sun sets
trigger:
platform: sun
event: sunset
offset: '-01:00:00'
condition:
condition: state
entity_id: group.all _devices
state: 'home'’
action:
service: light.turn_on
entity_id: light.living room

4.6. Scripts

Los scripts son una secuencia de acciones que Home Assistant ejecutara. Estas secuencias estan disponibles
como una entidad a través de un componente independiente, aunque también puede incorporarse en una
automatizacion.

La estructura basica de la sintaxis del script es una lista de acciones que contienen las acciones a realizar. Si
una secuencia de comandos contiene solo una accion, la lista se puede omitir quitando los guiones.

Al ejecutar un script, también se puede agregar una o varias condiciones para detener la ejecucion posterior.
Cuando una condicion no se cumple, el script finalizara. Un ejemplo seria el siguiente:

script:
example_script:
sequence:
- service: light.turn_on
data:
entity_id: light.ceiling
- service: notify.notify
data:
message: '"Turned on the ceiling light!'

Aqui también es comun incorporar retrasos o delays para suspender temporalmente el script e iniciarlo mas
adelante, o jugar con la secuencia de tiempo en el que ejecutamos una serie de acciones.

4.7. Sensor template

Una funcionalidad muy importante en Home Assistant es la plataforma de femplate o plantilla, utilizada para
sensores que se pueden dividir en atributos de estado. Un ejemplo seria que se muestre en HA el angulo que va
teniendo el Sol en todo momento. Para ello se utiliza uno de los atributos que tiene el componente sun:
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sensor:
- platform: template
sensors:
solar_angle:
friendly name: "Sun Angle"
unit_of measurement: '°'
value_template: "{{ '%+. 1f"|format(states.sun.sun.attributes.elevation) }}"

Otro ejemplo seria poder cambiar el icono y renombrar el nombre de salida en funcion de si es dia o noche:

sensor:
- platform: template
sensors:
day night:
fiiendly name: ""Day/Night"
value template: >-
{% if is_state('sun.sun', 'above_horizon') %}
Day
{% else %}
Night
{% endif %}
icon_template: >-
{% if is_state('sun.sun', 'above_horizon') %}
mdi:weather-sunny
{% else %}
mdi:weather-night
{% endif %}

Mas utilidades que tiene este template serian para el cambio de la unidad de medida o la foto de entidad.

4.8. Instrucciones mas importantes

Iniciar/parar/reiniciar Home Assistant:

sudo systemctl start home-assistant@homeassistant.service
sudo systemctl stop home-assistant@homeassistant.service
sudo systemctl restart home-assistant@homeassistant.service

Activar el Entorno Virtual (estando con el usuario pi):

sudo su -s /bin/bash homeassistant #entra como usuario homeassistant
source /srv/homeassistant/bin/activate #activa el Entorno Virtual

Ejecutar manualmente Home Assistant (dentro del Entorno Virtual):
hass

Comprobar la configuracion de HA (dentro del Entorno Virtual):
hass --script check_config

Leer el archivo log de errores de HA (estando con el usuario pi):

sudo su -s /bin/bash homeassistant
cd /home/homeassistant/. homeassistant
nano home-assistant.log

Editar el archivo de configuracion de HA (estando con el usuario pi):

sudo su -s /bin/bash homeassistant
cd /home/homeassistant/. homeassistant
nano configuration.yaml
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4.9. Seguridad y acceso remoto

Si se tiene pensado usar Home Assistant desde fuera de la LAN, por ejemplo desde Internet, se tienen varias
opciones. Uno de ellas es habilitar el soporte HT'TPS y redireccionar el puerto 8123 en tu router. Esto permite
realizar conexiones cifradas pero expone la instalacion a Internet, es decir, podrian existir vulnerabilidades que
permitirian a los atacantes tomar el control del sistema local.

Una segunda opcion es configurar una VPN en tu router que permite realizar una conexion y un acceso a HA
de forma segura. Si se va a utilizar HTTPS, para que funcionen todos los servicios hay que proporcionar
certificados SSL validos (no autofirmados). Para obtener certificados validos se necesita tener un nombre DNS
publico (por ejemplo, usando un servicio DNS dinamico como duckdns.org) y recurriendo a letsencrypt.org
para configurar un certificado SSL valido para la instalacion.

Independientemente del método de acceso (HTTP o HTTPS), se tendra que configurar una contrasefia. La
plataforma no soporta multiples cuentas de usuario pero se puede definir una contrasefia API que se necesitara
para iniciar sesion en la interfaz web. La mejor forma de hacer esto es creando un archivo que almacene todos
los datos confidenciales, como contrasefias, codigos APl y URLs. Se llamara secrets.yam! y se referenciara en
el archivo configuration.yaml.

& C | ® MNoesseguro | 192.168.0.168:8123
\
j—r

Password

[ remember LOG IN

Figura 4-3. Autentificacion en Home Assistant.

Con todo esto se intenta evitar que cualquiera pueda acceder a tu sistema domotico simplemente conociendo la
direccion HTTPS. Si se quiere introducir directamente en el archivo configuration.yaml se tendria que poner el
codigo:

http:
api_password: bienveni2

Si se quiere introducir en secrets.yaml, se tendria que poner en el archivo principal de configuracion:

htip:
api_password: !secret http_password

Y dentro del archivo secrets.yaml se pondria la contrasefia asignada con su correspondiente identificador:

http_password: bienveni2

4.10. Interfaz de usuario

A continuacion se va a explicar el funcionamiento a nivel web de Home Assistant. Aunque a dia de hoy cada
vez se pueden hacer mas cosas a través de esta interfaz web, en este trabajo se ha optado por realizar las
configuraciones sin ayuda de algunas de las herramientas disponibles, es decir, editando directamente los
archivos del sistema.

Home Assistant cuenta con una aplicacion nativa para i0S, mientras que para los clientes Android se puede
configurar la pagina como pantalla de inicio, en Chrome, direccion http://ip-raspberry-pi:8123, Menu, Add to
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homescreen, o instalar una app no oficial que tiene el mismo nombre que la plataforma.

Una vez que se realiza la instalacion del Sistema Operativo, se accede a la pagina personal de Home Assistant.
Para ello, se ingresa en la barra de direcciones del navegador la direccion IP asignada a la Raspberry Pi,
seguido del niimero de puerto 8123 para que se pueda conectar: http://192.168.0.168:8123/

AN

Sy Symbol

Welcome Home!

Here are some resources to get started:

To not see this card popup in the future, edit your config in
onfiquration. yanl and disable the introdnction component

DISMISS

Figura 4-4. Pantalla inicial.

En este primer acceso donde todavia no hay nada configurado, inicamente se veran dos simbolos
meteorologicos (sensores) que vienen por defecto ya configurados, y un mensaje de aviso con informacion
sobre cdmo empezar a configurarlo. En la zona donde estan los circulos es donde irdn apareciendo todos los
sensores que se instalen y, en la zona del mensaje, los interruptores, camaras, automatizaciones y scripts que se
vayan configurando. Todo lo que se integre en HA se puede organizar por pestafias y/o grupos en funcion del
disefio que se le quiera dar a la pagina.

Cuando se accede al menu principal, arriba a la izquierda, se despliegan los diferentes apartados de los que

consta la plataforma:
Home Assistant <

Resumen

B Mapa

Registro

M  Historial
O Configuracién
5] Cerrar sesion

Developer tools

o> ® B 0O

m)

Figura 4-5. Menu lateral.

Resumen: es la pantalla principal que aparece cuando se conecta a Home Assistant, donde aparecera el cuadro
de mandos domotico de todo lo que se configure.

Mapa: muestra la ubicacion que se obtiene por medio de la IP, o bien, porque en la configuracion se hayan
indicado las coordenadas GPS.

Registro: muestra un registro secuencial donde se indica como van cambiando los estados de los dispositivos
que hay integrados, indicando la hora y el orden en que se van sucediendo.
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Home Assistant < Logbook

‘Showing entries for
Resumen February 2,2018 xm

B Map nosem @ BombillaSalon turned off

= e 8:29 PM 9 BombillaSalon turned on
8:29 PM =, Apagado-Encendido-Auto has been triggered

m Historial 7.03PM @ yrSymbolchangedto 1
6:29 PM . Sun has set

o Configuracién so3pm 4@ yrSymbol changed to 3
403 PM @ yr Symbol changed to 2

3] Cerrar sesién 1203PM (& yrSymbol changedto 3
1003AM & yr Symbol changed to 4

Developer tools 9:03 AM @ yrSymbol changed to 46
8:09 AM . Sun has risen

[} o @ B O em @ yrSymbol changed to 5

Figura 4-6. Registro.

Historial: es parecido al registro. En este caso, se ven todos los componentes por colores y todas las
activaciones y cambios que ha habido a lo largo del dia. También se puede consultar un periodo determinado a
nuestra eleccion.

Showing entries for Pediod

Resumen February3,2018 x| 1 day
B Mapa
= et yrsymoo K
m Historial Apagado-Encendido-Auto | on
A
Sun
5] Cerrarsesion

Developer tools

i o ® B O

Figura 4-7. Historial.

Configuracion: en este apartado se puede realizar la configuracion de los dispositivos y automatizaciones.
Dentro se pueden ver diferentes apartados:

Home Assistant Cloud: es un servicio opcional creado para mantener el proyecto ofreciendo
alojamiento en la nube.

General: fundamentalmente se usa para validar el archivo de configuracion, es decir, te dice si éste
tiene errores de escritura.

Customization: aqui se pueden personalizar los dispositivos, como por ejemplo dandole un nombre o
un icono especifico.

Automation: se pueden configurar los automatismos que queramos introducir en nuestro sistema
domético. Un ejemplo seria: si el sensor X detecta movimiento, entonces avisa por Telegram y
enciende la alarma.

Script: es igual que el apartado anterior, pero aqui solo se definen los scripts o comandos que se
ejecutan dentro de Automation.

Herramientas para desarrolladores/developer tools: por ultimo, al final del margen izquierdo, existen unas
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herramientas muy importantes para la configuracion y gestion de Home Assistant.

Section Icon Description

Services E Calls services from components
States <> Sets the representation of an entity
Events @  Fires events

Templates Renders templates

B
Info (@  Details about Home Assistant

Figura 4-8. Herramientas de desarrollador.

e  Services: permite realizar llamadas a los diversos servicios que presentan los componentes. Se pueden
hacer cosas como activar una automatizacion, volver a cargar la configuracion de HA o enviar una
notificacion de prueba al moévil. Los servicios disponibles pueden variar en funcion de los
componentes que se tengan activos en la configuracion. Se puede probar cualquier accion antes de

afiadirla a una automatizacion.

Cuando se hace un cambio en el archivo principal configuracion.yaml, siempre se tiene que guardar y
reiniciar Home Assistant. Hay dos formas de hacerlo: por comandos como se indic6 anteriormente, y

a través de un servicio de reinicio, el cual tiene una gran utilidad.

Thee service dev 16l albows you 1o call any avallable servdce in Homes Assistan
homeassistant restart W ow
CALL SERVICE

Figura 4-9. Servicio de reinicio.

e States: se enumeran todas las entidades, con su estado y atributos actuales. Se utiliza esta lista para
encontrar una entidad concreta, ya sea para saber como hacer referencia a ella en la configuracion, por

ejemplo las entidades visibles en una vista, o para usarla en una plantilla.

e Events: permite generar un evento en el bus de eventos. Existen varios eventos disponibles, aunque en

la practica no se suele utilizar mucho.

e Templates: El sistema de plantillas de HA utiliza la sintaxis de plantillas de Jinja2 afiadiendo algunas
variables internas. El objetivo es procesar los datos de entrada o salida y darles un formato especifico.

La vista de Plantillas proporciona un espacio de trabajo donde se puede experimentar y probar la
sintaxis antes de pasarla al archivo de configuracion. Cuando se cargue la pagina por primera vez,
aparecera un ejemplo de sintaxis que, entre otras cosas, pasara por todos los sensores mostrando sus

valores actuales.

e [nfo: te muestra la version actual, asi como los errores y avisos que se han ido registrando al iniciarse

Home Assistant, al igual que se hace en el archivo home-assistant.log.
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Error fetching WUnderground data: ContentTypeError("0, me
19:30 components/sensor/wunderground.py (ERROR)

Update of switch.despertador is taking over 10 seconds
13:42 core.py (WARNING)

Unable to update bulb status: Bulb closed the connection.
13:42 components/light/yeelight.py (ERROR)

Figura 4-10. Informacion de avisos y errores.



5 CONFIGURACION DEL SISTEMA DOMOTICO

5.1. Sistema operativo

Raspberry Pi 3 y la forma mas facil de instalar Home Assistant. Este consiste en un sistema dedicado

basado en Raspbian Stretch (version ligera) que lleva HA ya incorporado. Este a su vez se basa la
version 9.4 de Debian Stretch, de donde coge el segundo nombre, y sustituye al anterior sistema llamado
Raspbian Jessie. La principal novedad en esta version es que ahora Home Assistant se ejecuta en Python 3.5.

En este proyecto se va a utilizar Hassbian version 1.31. Es un sistema operativo personalizado para

Como en las demas versiones, incorpora un entorno virtual ya creado para el uso de Home Assistant y varios
scripts ya instalados para su uso, como Mosquitto (MQTT) o Samba.

La otra alternativa consiste en instalar el sistema operativo Raspbian Stretch y luego Home Assistant. Este
caso da la opcion de poder utilizar la Raspberry Pi para otros proyectos al ser un sistema no dedicado. La
contra a su versatilidad es una instalacién un poco mas larga y tediosa, como por ejemplo el entorno virtual.

La ultima version de Hassbian siempre se va a encontrar en este repositorio de GitHub. Una vez bajada la
imagen (.img) del sistema operativo se grabara en una tarjeta microSD, y se recomienda que tenga una
capacidad minima de 4GB aunque en mi caso utilizaré una tarjeta de 32GB. Antes que nada se formatea la
tarjeta, por ejemplo con el programa gratuito SDFormatter. Una vez realizado, se grabara la imagen de
Hassbian en la microSD con el programa libre Win32Disklmager.

Esta imagen instalara la tltima version de Home Assistant en el arranque inicial. Se tiene que tener en cuenta
que tras el primer inicio o un inicio tras una actualizacion, puede ser bastante lento el arranque por lo que se
tiene que dejar que se ejecute el sistema durante unos minutos hasta que se pueda acceder a la interfaz web de
la plataforma.

5.2. Conexion mediante SSH y primeras configuraciones

Una vez que ya se tiene la imagen grabada en la tarjeta, se introduce en la ranura de la Raspberry Pi y se le
conecta también un cable Ethernet desde el router. El objetivo serd conocer la direccion IP local que le
adjudica el router para la conexion a internet.

Para ello hay que entrar en la pagina de configuracion del router. En este caso se dispone del modelo Sercomm
H500-S de la compaiia Vodafone, y se accede mediante la direccion http://192.168.0.1 en el navegador de
internet. Nada mas entrar, aparece una vision general de los dispositivos que estan conectados por wifi y por
cable de red. En esta seccion de red es donde se mira la [P de mi sistema: 192.168.0.168.

Esta direccion IP es la que se necesita para conectarse mediante terminal (s6lo por comandos, sin interfaz
grafica) a mi sistema domotico. Para ello se utiliza el programa con licencia libre Putty, que es un cliente
multiplataforma para conexiones remotas.


https://github.com/home-assistant/pi-gen/releases/latest
http://192.168.0.1/
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P PuTTY Cenfiguration
Category:
=1 Session Basic options for your PuTTY session
T“ Loglglng Specify the destination you want to connect to
?ml(lgsboard Host Name for IP address) Port
Bl 192.168.0.168 22
Features Connection type:
= Window Raw Telnet Rlogin @ 55H Seral
- Appearance Load. save or delete a stored session
- Behaviour
 Translation Saved Sessions
- Selection
- Calours Defaut Seftin
gs
=- Connection | Load |
Data | Saye |
Proxy
- Telnet | Delete |
- Rlogin
- 55H
- Seral Close window on exit:
Always Never @) Only on clean exit
Cow [ o ] Com (s ]

Figura 5-1. Conexién SSH mediante Putty.

En este caso se ejecuta en Windows y al iniciar el programa se ingresa la direccion IP de la Raspberry Pi y el
puerto TCP 22. Se marca el tipo de conexion como SSH y se pulsa Abrir, donde aparece una ventana de
terminal en el que pide las credenciales para el acceso al sistema. Por defecto, el nombre de usuario es pi y la
contrasena frambuesa.

Figura 5-2. Terminal de comandos.

Para poder cambiarla por una de nueva eleccion se teclea el comando sudo passwd pi. Pedira que se ingrese
una nueva contrasefia de UNIX, teniendo en cuenta que distingue entre mayusculas y minusculas. Esta es la
contrasefa de acceso Root al sistema por lo que es muy importante cambiarla para evitar que alguien externo
se pueda conectar y realizar cualquier cambio malintencionado.

Ahora se entrard en la pantalla de configuracion con el comando sudo raspi-config. Para realizar el
desplazamiento por los ments se usan las flechas de arriba y abajo y para entrar en éstos la tecla intro. Dentro
del menu 4 Opciones de localizacion, se cambiara tanto la zona horaria (subment1 12), eligiendo primero
Europa y luego Madrid, como el idioma (submenu 1), marcando la opcion es ES.UTF-8 mediante la tecla
espaciadora.
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EP pi@hassbian: ~ | = | B e |

rry Pi 3

Raspberry Pi Software Configuration Tool (raspi-config)
1 Change User P

2 Hostname
3 Boot Options Configure options for start-up

4 Localisation Cptions Set up language and regional sett
5 Interfacing Options Configure connections to peripher
€& Cverclock Configure overclocking for your P
7 Advanced Cptions Configure advanced settings

8 Update Update this tool to the latest ve
9 About raspi-config Information about this configurat

<Select> <Finish>

Figura 5-3. Ment de configuracion Raspberry.

5.3. Conexion Wifi y asignacion de IP local estatica

Para no tener siempre que realizar la conexion a través de cable Ethernet y poder poner el dispositivo en
cualquier lugar de casa, se va a habilitar el acceso Wifi. En una Raspberry Pi 3 ya viene incorporado por lo que
no es necesario un USB Wifi externo. Se escribird en la ventana del terminal el comando sudo nano
/etc/wpa_supplicant/wpa_supplicant.conf.

Y en la parte inferior del archivo se afadiran los datos de nuestro Wifi:

network={
ssid=""vodafone3D60"
psk="0123456789"

/

Se guarda todo mediante la secuencia de teclas: Control + O; Enter; Control + X, y luego se reinicia con sudo
reboot. Desconectamos el cable de red y la Pi se conectara a través de Wifi. El unico problema es que ahora se
tendra que volver a buscar la nueva direccion IP ya que lo normal es que haya cambiado. La solucion
consistira en asignar una IP local fija.

Esta configuracion se necesita para acceder al servidor desde el exterior y poder redireccionar las peticiones
que llegan al router. Para ello se necesita obtener al menos tres direcciones: la IP estatica que se quiera asignar
en la Raspberry que debe estar en la misma subred, la direccion del router y la direccion (o direcciones) de los
DNS.

Se escribe ifconfig en el terminal para que muestre distinta informacion de la red, siendo la importante la que
viene en el apartado wlan(. Ahi se puede ver la IP actual, en este caso 192.168.0.168, que se usara como [P
estatica para la Raspberry. También se puede ver la mascara de subred (255.255.255.0). Estos dos datos
indican que la subred es 192.168.0.X, donde X sera un valor entre 0 y 255. Es decir, todos los equipos de la
red doméstica tendran una IP local con el formato 192.168.0.X.

Ahora so6lo queda averiguar la IP del router y para ello se escribe route —ne. Aqui hay que fijarse en la puerta
de enlace (Gateway) que esté en la fila donde Destination es 0.0.0.0, en este caso la direccion es 192.168.0.1.
Basicamente lo que dice esa linea es que en la red local todo el trafico que tenga como destino internet
(0.0.0.0) se redirecciona al dispositivo con IP 192.168.0.1, es decir, nuestro router.
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Figura 5-4. IP del router.

Una vez ya se tienen estos dos datos apuntados, se puede configurar la IP estatica. Para establecerla ase anade
la informacion anterior al fichero /etc/dhcpced.conf, siendo necesario editarlo como root: sudo nano
/etc/dhcepcd.conf. Solo es necesario afiadir las siguientes lineas al final del fichero, sin modificar nada mas:

# static IP configuration

interface wlan(

static ip_address=192.168.0.168/24

static routers=192.168.0.1

static domain_name_servers=8.8.8.8 8.8.4.4

En la linea que comienza por interface se establece la interfaz de red que se va a configurar. En este caso, al
ser por Wifi, sera wlan0 (si fuera por cable se pondria eth(0). En la siguiente linea (static ip_address) se escribe
la IP estatica que se quiere establecer. El /24 del final no es necesario pero no estd de mas ponerlo si la mascara
de subred es 255.255.255.0. En static routers se escribe la IP del router y en static domain_name_servers la IP
o IPs separadas por un espacio de los servidores DNS que se quiera utilizar, en este caso proporcionados por
Google. Ya solo queda guardar el fichero, reiniciar y comprobar que nuestra IP es la que se queria.

El router normalmente tiene habilitado el DHCP por lo que asignard automaticamente direcciones IP a los
distintos dispositivos que se conecten a él. Por tanto, interesa que la IP estatica no se asigne a otro dispositivo
para evitar un conflicto de IPs y que deje sin conexion a Internet a la Raspberry. Esto se soluciona entrando en
la configuracion del router, apartado configuracion LAN y DHCP estatico - Red local. Ahi, se afiade el
dispositivo con la IP que se quiera y su direccion MAC. Se aplican los cambios y ya estaria todo configurado
segun las necesidades.

DHCP estdtico - Red Local
Nombre del dispositivo Direccion MAC IP

No hay reglas establecidas

Figura 5-5. Afiadir IP estética en el router.

Es importante asignar una IP fija a todos los dispositivos que se integren en el sistema domético, ya que si no
se hace no serviran las configuraciones que se hagan en Home Assistant y cuando el router les asigne otras IPs
nos apareceran como no disponibles.

5.4. Instalacion y configuracién de scripts

5.4.1. Samba

Permite el acceso desde el PC (Windows) a la Raspberry (Hassbian) que se encuentran en la misma red, y asi
se puede editar y compartir los archivos de configuracion mas facilmente. Se escribira el comando: sudo
hassbian-config install samba. Una vez instalado, se vera como una unidad de red a la que se puede acceder
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como cualquier otra unidad de disco.

5.4.2. Mosquitto (MQTT)

Es un protocolo de comunicaciones rapido, seguro y altamente versatil para la comunicaciéon maquina a
maquina. Est4 orientado a la comunicacion de dispositivos 10T, debido a que requiere muy poco ancho de
banda, tiene un consumo muy bajo y precisa de muy pocos recursos para su funcionamiento.

Dentro de Home Assistant funcionara como un servidor MQTT, o también llamado broker, que aceptara los
mensajes de cada dispositivo y los difundir4 entre todos los demas, operando por defecto en el puerto 1883.
Este se encuentra instalado en Hassbian pero no activado, por lo que habra que escribir el siguiente codigo:
sudo hassbian-config install mosquitto.

Al instalarlo pedira que se ingrese un nombre de usuario y contrasefia para acceder al servidor. Estos datos son
los que todos los dispositivos MQTT conectados deberan usar si se conectan a su servidor. Para probar la
conexion MQTT se puede utilizar el siguiente codigo, donde micasa es el usuario y micasal234 es la
contrasefia MQTT: mosquitto_sub -d -u micasa -P micasal234 -t test/#.

Para incorporar MQTT en HA, se introducira el siguiente codigo en el archivo configuration.yam!:

maqtt:
broker: IP Address
port: 1883
client_id: home-assistant-1
keepalive: 60
username: micasamqtt
password: micasal234

5.4.3. DuckDNSy Let’s Encrypt

DuckDNS es un sencillo y gratuito gestor de DNS dindmicas para poder acceder a través de internet a la
Raspberry Pi. Para poder enviar y recibir datos se necesita disponer de la direccion IP asignada. Actualmente,
al contratar el servicio de internet la direccion IP que se nos asigna el proveedor puede cambiar en cualquier
momento en funcién de sus necesidades. Estas IPs dinamicas suponen un problema a la hora de intentar
acceder a los datos de los ordenadores desde fuera de nuestra red interna, ya que si cambian no se sabra donde
hay que conectarse.

Los servidores de DNS dindmicas permiten asociar la direccion IP a un nombre de internet del tipo
minombre.duckdns.org. El servidor se encargara de actualizar la informacion, de tal forma que el nombre
siempre esté apuntando a esa direccion IP. Los pasos a seguir para configurar DuckDNS seran los siguientes:

1. Se establece una IP estatica. Esto se explico en el apartado Configurar IP local estdtica.

2. Se crea una cuenta en DuckDNS. Se puede usar la cuenta de usuario de Gmail para loguearse. Una vez
validado, aparecera una pantalla con la informacion de la cuenta y el token que se ha generado. A
continuacion, se introduce el nombre que se quiera registrar, siempre que no esté cogido por otra persona, y se
afiade el dominio.

Duck DNS

ACCOUNt st s a
type free
token
token generated 53

created date =

domains v [ s 18

domain current ip changed

Figura 5-6. Registro en DuckDNS.


https://www.duckdns.org/

26 Configuracion del sistema domotico

Con esto se crea la direccion micasa.duckdns.org, de tal forma que siempre que se acceda a ésta en realidad se
estara accediendo al router de la conexidn a internet. Ahora solo queda el altimo paso, que es automatizar el
cambio de direccion IP.

Para ello se ira al ment1 que se encuentra en la parte superior de la pagina web de DuckDNS vy se selecciona la
opcion install. En ella, se elige el sistema operativo, en este caso /inux cron, y el nombre de dominio que se
registr6 anteriormente y para el que se quieren los codigos para su configuracion. Se ejecutaran por orden y
con el usuario pi:

s -ef'| grep cr[o]n
mkdir duckdns
cd duckdns

nano duck.sh

Dentro de este script se pega el siguiente texto, en el que se incluye el dominio y el foken que se generd
en el registro. Se guarda y se sale del editor:

echo url="https://www.duckdns.org/update?domains=micasa&token=bd7d7abc-ac3c-40a2-9026-
c689ebr90c92&ip=""| curl -k -0 ~/duckdns/duck.log -K -

Ahora se ejecutan estos comandos:

chmod 700 duck.sh
crontab -e

Y se pega el siguiente texto para que el script duck.sh se ejecute cada 5 minutos. Se guarda y se sale:
*/5 * * % * ~/duckdns/duck.sh >/dev/null 2>&1
Para testear que funciona se ejecutan los siguientes comandos:

Jduck.sh
cat duck.log

Figura 5-7. Comandos para comprobar el script duck.sh.

Por tltimo, para iniciar el servicio cron sin tener que reiniciar el sistema se utilizara sudo service cron start.

3. Redireccion del puerto 8123. Para poder acceder desde fuera de casa a Home Assistant a través del puerto
8123 establecido para ello, hay que redireccionarlo en el router. Se entra de nuevo en la configuracion
avanzada del router y en el apartado Internet hay una opcion que indica Redireccion de Puertos. Se afiade la
asignacion del puerto con los datos de la IP de la Raspberry, el protocolo y el puerto, quedando configurado
como se indica en la siguiente imagen.

Redireccion de puertos
Senicio Direccidn [P Protocolo Puerto LAM Puerto publico

TCR/UDP 192.166.0.168 TCR/UDP 8123 8123

Figura 5-8. Redireccion de puertos en el router.
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4. Configuracion del script dehydrated. Se hace la configuracion con el usuario homeassistant. Primero, se
descarga una copia del script dehydrated haciendo una clonacion del repositorio:

git clone https://github.com/lukas2511/dehydrated.git

Figura 5-9. Clonacion del script dehydrated.

Dentro de la carpeta dehydrated que se ha creado, se crea un archivo de texto con nano domains.txt en el que
se incluira la direccion micasa.duckdns.org. También se necesita otro archivo, nano config, en el que se
incluira el siguiente texto:

# Which challenge should be used? Currently http-01 and dns-01 are supported
CHALLENGETYPE="dns-01"

# Script to execute the DNS challenge and run after cert generation
HOOK="8{BASEDIR}/hook.sh"

Por tltimo, se necesita un script que haga el cambio de DNS cuando se reinicia Home Assistant. Para ello, se
crea un archivo hook.sh con nano hook.sh y se le pega el contenido indicado en el Anexo A.1, teniendo en
cuenta que en domain y token se ponen los datos que se obtuvieron en duckdns.org.

Y se hace el script ejecutable: chmod 755 hook.sh.

5. Se establece el usuario homeassistant como root. Se necesita incluir al usuario homeassistant como
usuario root para que pueda ejecutar los comandos sin que nos pida contrasefla y asi poder continuar con
la configuracién sin problema: sudo adduser homeassistant sudo.

Se agrega el usuario a sudoers: sudo visudo y se afiade la linea homeassistant ALL=NOPASSWD: ALL. Se
reinicia el sistema.

6. Se genera el certificado SSL. Primero, se registra una nueva clave privada con letsencrypt:

J/dehydrated --register --accept-terms

Figura 5-10. Registro de clave en dehydrated.

Luego, se genera el certificado y se tendra un certificado valido: ./dehydrated -c

Ahora, se tienen que dar permisos de lectura y escritura a las carpetas y archivos de dentro de la carpeta
/dehydrated que necesitan ser modificados por el usuario homeassistant. Estos codigos se ejecutan fuera de
dicha carpeta por lo que primero se ejecuta el comando cd y luego:

chmod 755 /home/homeassistant/dehydrated/

chmod 755 /home/homeassistant/dehydrated/certs/

chmod 755 /home/homeassistant/dehydrated/certs/micasa.duckdns.org/

chmod 755 /home/homeassistant/dehydrated/certs/micasa.duckdns.org/cert-1519507441.csr
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chmod 755 /home/homeassistant/dehydrated/certs/micasa.duckdns.org/cert-1519507441.pem
chmod 755 /home/homeassistant/dehydrated/certs/micasa.duckdns.org/chain-1519848781.pem
chmod 755 /home/homeassistant/dehydrated/certs/micasa.duckdns.org/fullchain-1519848781.pem
chmod 755 /home/homeassistant/dehydrated/certs/micasa.duckdns.org/privkey-1519848781.pem

7. Renovacion del certificado automatico. El certificado proporcionado por Let’s Encrypt expira a los 90 dias,
por lo que se necesita que se renueve automaticamente. Para ello, simplemente se hace una Illamada al script
dehydrated via cron para que se ejecute, por ejemplo, el primer dia de cada mes:

crontab —e
Y se pega el siguiente codigo:
011 * * /home/homeassistant/dehydrated/dehydrated -c

8. Configuracion en Home Assistant. En el archivo configuration.yaml se afiade el nuevo certificado en la
seccion http:

http:
api_password: Isecret http_password
ssl_certificate: /home/homeassistant/dehydrated/certs/micasa.duckdns.org/fullchain.pem
ssl_key: /home/homeassistant/dehydrated/certs/micasa.duckdns.org/privkey.pem
base_url: micasa.duckdns.org:8123

Se guarda, se reinicia y ya se tendra acceso al sistema domdtico desde el exterior:
https.//micasa.duckdns.org:8123.

9. Problema y soluciones: IP NAT Loopback.

En el caso del router Vodafone, y en muchos de ellos, existe el problema de que no tiene implementada la
funcion IP NAT Loopback, por lo que no permite acceder desde la red de casa a la direccion de DuckDNS, ya
que ésta apunta a la IP publica y el router descarta la conexion.

Por tanto, algunas de las soluciones para poder realizar la conexion desde dentro de casa seria utilizando los
datos moviles 4G en teléfonos o tabletas, conectando el router de la compaiiia a un segundo router que si lo
permita o conectando directamente a la direccion IP de la LAN https://192.168.0.168:8123/.

En algunos Sistemas Operativos como Windows o Linux, existe la opcion de anadir una entrada al fichero
hosts para que la direccion Attps.//micasa.duckdns.org:8123 apunte a la direccion IP local, siempre que el PC
esté conectado a esta misma LAN. Este fichero se encuentra en C:\Windows\System32\drivers\etc\hosts o en
/etc/hosts si es Linux. Se abre con un editor de texto y simplemente se incluira la siguiente linea:

192.168.0.168 micasa.duckdns.org

5.5. Integracion de componentes

5.5.1. Sensores Xiaomi

Xiaomi Gateway | N7
(Agara)

g
I-*q-‘

Figura 5-11. Componentes Xiaomi en HA.

Dispositivos:

e (Gateway.
e Sensores de Temperatura y Humedad.
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o Sensor de Temperatura, Humedad y Presion.
e Sensor de movimiento.
e Pulsador Wireless.

Los dispositivos de Xiaomi Smart Home se integran muy bien en Home Assistant, y en cuanto a la relacion
calidad-precio es de lo mejor que se puede encontrar en el mercado. Se necesita disponer del Gateway ya que
sin ¢l no serd posible coordinar los dispositivos ya que éste hace de puerta de enlace para todos. Para la
comunicacion utiliza el protocolo Zigbee y los datos pasan por los servidores de Xiaomi en China. Realmente,
una vez configurado en HA cabe la posibilidad de capar el acceso a internet de la app para que no se conecte a
esos servidores y que solo lo haga de forma local a través de Home Assistant.

Para la configuracion se va a utilizar un proyecto creado por lazcad y disponible en GitHub, que incluye
soporte para todos estos dispositivos domoéticos. En realidad, no sélo existe una forma de poder integrarlos y
esto es gracias al trabajo de la comunidad de HA.

Lo primero de todo serd instalar la app Mi Home de Xiaomi, que estd disponible tanto en iOS como en
Android, y configurar ahi cada uno de los componentes. Es muy sencillo, sélo hay que seguir las instrucciones
indicadas en cada producto para que se conecten al Wifi de casa y que empiecen a funcionar.

Una vez se haga esto, se realizara la conexion al sistema Hassbian a través de Samba. Se crea una carpeta con
el nombre custom_components dentro del directorio principal /hiome/homeassistant/.homeassistant/. Dentro de
esta carpeta se descomprimen los archivos que se han bajado del repositorio de GitHub. Bésicamente se trata
de varios archivos Python, con un cédigo general y otro por cada dispositivo, que hacen que sean reconocidos
por Home Assistant simplemente afiadiendo unas lineas en el configuration.yami.

[= ] E [
@-vv‘ » Red » HASSBIAN » homeassistant » custom_components v [ #3 ][ Buscar custom_components ry
Organizar = Grabar  Nueva carpeta =~ @

&) FotoseniCloud *  Nombre Fechs de modifica... Tipo Tamaiio
© Meca

binary_sensor
5] Sitios recientes

light

sensor

Carpeta de archivos

Carpeta de archivos
L Google Drive -
Carpeta de archivos

switch Carpeta de archivos

3 Bibliotecas
Python File 18 KB

[ Documentes
&) Imégenes
& Misica

B Videos

2 xizomi.py

# Grupo en el hogar |

™ Equipo
&, Disco local (C:)
s Data (D)

@ Red
18 HASSBIAN
18 ULESIN-PC

5 elementos Estado sin conexién: En linea
Disp. sin conexin: No disponible

Figura 5-12. Componentes Xiaomi en HA.

Antes se necesita averiguar la key de nuestro Gateway. Para extraerla se habilitara el modo desarrollador
dentro de la app. Se entra en el dispositivo Gateway, en el menu de los tres puntos de arriba a la derecha y
luego en el primer mentl de Acerca de/About. Una vez dentro, se toca con el dedo varias veces en la pantalla
blanca hasta que aparezcan varios menus ocultos en idioma Chino. Se entra en el tercer ment empezando por
arriba, se activa el protocolo de comunicacion LAN (1) y se obtiene la key (2). En el cuarto ment1 también se
puede obtener la MAC del Gateway donde pone gw mac.


https://github.com/lazcad/homeassistant
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Figura 5-13. App Mi Home de Xiaomi.

Ahora si, para habilitar el Xiaomi Gateway en Home Assistant se agrega el siguiente codigo en el archivo de
configuracion. La MAC del dispositivo se puede dejar en blanco, y en el discovery retry ponemos 30, que son
las veces que intentard realizar la conexion de Home Assistant al Gateway en caso de que falle.

xiaomi_agqara:
discovery_retry: 30
gateways:
- mac:
key: 4073195C71634160

Como ya se comentd anteriormente, una vez reiniciado el sistema aparecen los nuevos dispositivos como
sensores dentro de un circulo y con nombres algo complejos. Aunque en funcion del gusto de cada persona se

pueden dejar asi, en este trabajo se personalizaran mas adelante los nombres y se dispondran en grupos
ordenados.

= Home

NS NS NS N NS NS N NN
( )usnueww53.9wwsﬂj@u%.ﬂ]wmwuussnzz]u ]
e o o’ o’ @’ VAN,

Sun Humidity... Humdiy... Humidity... lluminat... Temperat... Temperat... Temperat... yr Symbol

Welcome Home!

Here are some resources to get started

w

o Configuring Home Assistant

® Available components
 Troubleshooting your configuration
& Getting help

To not see this card popup in the future, edit your config in
configuration.yaml and disable the introduction component.

DISMISS

Figura 5-14. Interfaz inicial de HA.

5.5.2. Bombilla Yeelight

N

YEELIGHT
Yeelight Wifi Bulb

I

Figura 5-15. Componente Yeelight en HA.

Dispositivos:

e Bombilla Wifi RGB.
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Se instalamos la app de la marca Yeelight, en 10S o Android, y se configura la bombilla. También se tiene que
habilitar el modo LAN. Se entra en el ment de la bombilla, opciones de control LAN y se activa en el boton
del siguiente menu.

Otra cosa que se necesita saber es la [P de la bombilla por lo que se volvera a ver en la pagina de configuracion
del router como se indico en el apartado Conexion mediante SSH y primeras configuraciones. Se tiene que
mirar en la seccion Wifi del ment1 principal, donde estara la IP asignada, en este caso 192.168.0.157.

Por tltimo, en el configuration.yaml! se introducen las siguientes lineas en la seccion light, donde name indica
el nombre que se quiera mostrar en HA 'y transition el tiempo en milisegundos para las transiciones.

light:
- platform: yeelight
devices:
192.168.0.157:
name: Luz entrada
transition: 1000

Las opciones que hay disponibles en la bombilla apareceran de la siguiente manera al pinchar sobre ella:

Entradita
1 minute ago .
21:10 21:20 21:30
Effect -
Brightness
10 e

m

Color Temperature

A —e

Figura 5-16. Menu de opciones Yeelight.

5.5.3. Dispositivos Broadlink

Broadlink
Broadlink RM Switch

Figura 5-17. Componentes Broadlink en HA.

Dispositivos:

e Controlador universal IR.
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e Enchufe Wifi SP3.
e Regleta Wifi MP1.

La funcion del emisor de infrarrojos sera la de controlar la climatizacion centralizada, y la de los enchufes, sera
la de apagar y encender cualquier aparato que se quiera controlar.

Para integrarlo todo, primero se instalara la app e-comtrol de Broadlink y se configurardn todos los
dispositivos. Dentro del menu del dispositivo IR, se tiene que hacer que aprenda los comandos infrarrojos del
mando del climatizador de casa de la marca Acson. Se ira pulsando cada boton del mando delante del
dispositivo para que vaya aprendiendo la codificacion de los infrarrojos, y en la app se creara un mando digital
igual que si fuera el mando fisico.

Aircon

+ (o) |2
Velocida

Temp d del
ventilado

— Automético AV4

Figura 5-18. App e-Control de Broadlink.

Por otro lado, también se tiene que conocer la IP y la MAC que tiene cada uno de los productos entrando en la
configuracion del router, para poder integrarlos en Home Assistant. Los datos de la MAC vienen indicados
como informacion cuando se afiaden los dispositivos para fijar su IP en el router.

En el codigo de integracion se afiaden 30 segundos como duracidn maxima de conexion a los dispositivos
(timeout), el modelo (type) de producto que corresponde cada uno y el nombre que se quiera poner.

Para la configuracion del emisor IR se tendra que afiadir mas lineas de configuracion. Se pondra la palabra
switches, un identificador, el nombre y el comando del botén que corresponda. Para la primera configuracion,
se dejan en blanco todos los cddigos que estan entre comillas simples para luego ir completandolos.

Una vez se detectan por Home Assistant, se podra utilizar el servicio que tiene éste y que ya se comento en el
apartado de introduccion a HA, para ir sacando los cddigos en Base64. Para ello, se selecciona
switch.broadlink_learn_command de la lista de servicios disponibles y se presiona call service. A
continuacion, se tendran 20 segundos para presionar un botén del mando virtual de la app para que el codigo
se imprima por pantalla como una notificacion persistente en la interfaz web. Es importante que a cada codigo
descubierto se le afada al final dos iguales (=) para que funcione.

Para la climatizacion de casa, se va a utilizar el boton de encendido y apagado, que tienen el mismo codigo, el
subir y bajar temperatura, el cambio de modo de funcionamiento y el cambio de velocidad del ventilador.

-

The service dev tool allows you to call any available service in Home Assistant.

Service

switch.broadlink_learn_command_192_168 { X ~ Broad Ilnk SWItCh
Service Data (JSON, optional) Recieved packet is:
gCMAJOWFTcOOw87EBUPFhAVCxoPFwA7DzoQ0wH
CALL SERVICE
DISMISS

No description is available

Figura 5-19. Codigos IR Broadlink en HA.

Una vez realizado todo esto, se meten los siguientes codigos en el archivo de configuracion, dentro de la
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seccion switch:

switch:
- platform: broadlink
host: 192.168.0.166
mac: '44:EA:34:F5:BC:C6'
type: sp3
timeout: 30
friendly name: 'Calientacamas Raul’

- platform: broadlink
host: 192.168.0.156
mac: '44:EA:34:E5:62:90'
type: mpl
timeout: 30
friendly name: 'Regleta’
slots:

slot_1: 'Cargador’
slot_2: 'Lamparita’
slot_3: 'Despertador’
slot_4: 'Calientacamas’

- platform: broadlink
host: 192.168.0.159
mac: '44:EA:34:88:D5:66'
timeout: 30
friendly name: Climatizacion
switches:
aire:
friendly name: "Encendido"
command_on:
'JgBOAAABJZURORAUEBQTERAUEBQQFBAUEBQQOg85ETgROBI3EZzYTNWMRE;YQFBAUEDk
OFBAUEBUPOREVDjoPORMREzYQORI3EwAGbAABJUWQAAOFAAAAAAAAAAA=="
command_off:
'"JgBOAAABJZURORAUEBQTERAUEBQQFBAUEBQQOg85ETgROBIBEZzYTNWMRE;YQFBAUEDk
OFBAUEBUPOREVDjoPORMREzYQORI3EwAGbAABJUWQAAOFAAAAAAAAAAA=="

El resto del codigo que falta para configurar los otros cuatro botones se indica en el Anexo A.2.

5.5.4. TV Samsung

SAMSUNG

Samsung Smart TV

Figura 5-20. Componente Samsung TV en HA.

Dispositivos:
e  Smart TV modelo UE40D6500.

Home Assistant tiene muchas marcas y modelos de TVs para ser integradas de forma muy sencilla.
Simplemente tiene que estar la TV conectada a internet de casa, ya sea por Wifi o por cable, y saber la IP que
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tiene, como ya se indico anteriormente. La primera vez que la television se enciende, hay que aceptar un
mensaje para permitir la comunicacion entre Home Assistant y la TV. Una vez realizado esto, se pondra el
siguiente codigo en el configuration.yaml:

media_player:
- platform: samsungtv
host: 192.168.0.155

X  Samsung TV Remote

Encendido

Samsung TV Remote
Samsung TV Remote =

2 minutes ago

Encendido

No state history found

| o
© I 4 LN U D

Figura 5-21. Menu de opciones Samsung TV.

5.5.5. Robot de limpieza Xiaomi

N e’ N
Xiaomi Mi Robot (\\_/2

Vacuum

Figura 5-22. Componente Mi Robot Vaccum en HA.

Dispositivos:
e Robot de limpieza v1.

Para poder controlar el Xiaomi Mi Robot Vacuum (versién 1) se necesita instalar la libreria python-miio. Esta
es la encargada de interactuar con los dispositivos que usan el protocolo binario encriptado Mi Home de
Xiaomi, basado en UDP (User Datagram Protocol) y como designacion de puerto el 54321.

Para que funcione correctamente se tienen que instalar otras librerias adicionales como son libffi-dev, libssl-
dev y tener actualizada setuptools. Para ello se ejecutan los siguientes codigos mientras me encuentro en el
usuario pi:

sudo apt-get install libffi-dev
sudo apt-get install libssl-dev
pip3 install -U setuptools

Después de esto ya se puede instalar la libreria python-miio, se detiene primero el servicio de Home
Assistant y luego se entra con el usuario homeassistant para realizar la instalacion:

sudo systemctl stop home-assistant@homeassistant.service
sudo su -s /bin/bash homeassistant

source /srv/homeassistant/bin/activate

pip3 install python-miio / python-mirobo

exit

sudo systemctl start home-assistant@homeassistant.service

Es importante mencionar uno de los problemas que se tuvo en este punto del trabajo para lograr que
funcionara esta libreria, ya que daba errores al iniciar HA. En los foros oficiales se encontr6 el motivo, y era la
version de otra libreria llamada construct de la que necesita que sea compatible. La version que es compatible
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hasta el momento de instalarla era la 2.9.41, por lo que se tenia que hacer una instalacion manual de la version
concreta que se necesite y no utilizar la Gltima version disponible (estando con el usuario homeassistant):

pip3 install construct—2.8.22

Figura 5-23. Instalacion libreria construct.

La libreria python-miio esta en constante actualizacion en el repositorio de GitHub del creador, puesto que se
van descubriendo incompatibilidades con las librerias mencionadas o con las nuevas versiones de Home
Assistant. Para ir actualizando la libreria se utilizara el siguiente codigo, que entre otras cosas también te
instala la version correcta de construct:

pip3 install -U https://github.com/rytilahti/python-miio/archive/master.zip

Por tanto, lo mas rapido para solucionar cualquier problema que surja es entrando en el foro oficial y
siguiendo las instrucciones que se comentan, aunque otra opcidn es esperar un tiempo a que lo actualicen
en el repositorio e instalarlo desde ahi.

Para el codigo de configuracion de Home Assistant, se necesitara saber la [P asignada y un foken de 32
caracteres hexadecimales que es nico para cada robot de limpieza. Para sacarlo se utilizara un teléfono o
una tableta con sistema operativo Android. Aunque hay alguna opcién mas para obtener el token, la mas
sencilla y la que mejor funciona es la que se comenta a continuacion.

La aplicacion Mi Home ya no almacena el token dentro de su base de datos local, ya que desde la version
5.0.31 y superiores lo hace en los servidores de Xiaomi en China. Debido a esto, actualmente la tnica
solucion conocida es instalar una version degradada mediante una apk. Esta version concreta se puede
descargar de cualquiera de las paginas que salen en Google al buscar apk mi home 5.0.31.

Otra de las cosas que se hara serd tener activada la depuracion por USB en el sistema Android para
cuando se conecte al ordenador. Los pasos para realizar esto son los siguientes: se entra en Menu,
Ajustes, Informacion del dispositivo (teléfono o tableta), y se pulsa varias veces hasta que aparezca un
aviso que indica que las opciones de desarrollo estan activas. Ahora, al volver al menu de Ajustes
aparecera otro apartado llamado Opciones de desarrollo. Cuando se entra en este apartado, se tendra que
activar la opcion Depuracion USB.

Una vez se instala la app y se configura el robot, quedara descargar la herramienta llamada MiToolkit.1.6.
En este repositorio se descarga el .zip y se descomprime en el ordenador para su ejecucion.

Se conecta el dispositivo Android al PC mediante cable y se pulsa Extract Token de la herramienta. Se abrira
otra pantalla y de nuevo se pulsa Extract Token sin establecer ninguna contrasefia. Ahora, en el Android saldra
una pantalla de confirmacion para realizar una copia de seguridad de mis datos, es decir, de la app Mi Home.
Cuando termina el proceso, confirma que se ha realizado correctamente y que se va a proceder a la extraccion
de los datos. Pasados unos segundos mostrara un listado de todos los dispositivos que se tengan configurados
en la app, y se buscara la linea que pone rockrobo.vacuum.vi como se puede ver en la siguiente imagen.


https://github.com/ultrara1n/MiToolkit/releases
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With thia function £ is pessble 1o extract the token of all devices from
MiHome, With this foken you can use oher sysiem o contreli 8. your
ekt vacuum

There are: the folowing requements.
» USH-Debugong acvated

» Inataledd Java

» Smaiphone connected by the PC

Treluewmlaptwilmimmuwmm
1. Creating a backup of the MiHome Acp

-% Confirm on Smartphone and DONT SET A PASSWORD
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3. Extroct Token

=
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e}

Figura 5-24. Herramienta para extraer token de Mi Robot.

Ejecutando el siguiente co6digo en el terminal con el usuario homeassistant, se puede comprobar si todo
ha salido bien y si se realiza la conexion correctamente con el robot de limpieza:

mirobo —-ip 192.168.0.169 —token 5a564a34544237734f45633532888900 -d

Para introducir el token en la configuracion de HA:

vacuum:
- platform: xiaomi_miio
host: 192.168.0.169

token: 5a564a34544237734f45633532888900

name: Ameba

Las opciones e informacion que estaran disponibles seran las siguientes:

— Ameba

)

@ 8 hours ago

Status: Charging .lﬂ 00 %
acuum cleaner commands:

I [ ¥ Q 19}
Fan speed sfeBalanced
total cleaned area 3743
side brush left 125
main brush left 225
do not disturb start 22:00:00
do not disturb end 08:00:00
cleaned area 27
total cleaning time 4494
filter left 75
cleaning count 169
do not disturb off
cleaning time 31

Figura 5-25. Ment1 de opciones Robot Xiaomi.
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5.5.6. SAlRiello

Figura 5-26. SAI Riello.

Dispositivos:
e SAIRiello iDialog 800VA.
e Conector IEC hembra a SCHUKO.
e Regletas (2) de 4 tomas con conexion C14 IEC320.
e (able USB tipo A-B.

Este dispositivo no tiene componente especifico aunque se configura afiadiendo la herramienta NUT (Network
UPS Tools).

Un sistema de alimentacion ininterrumpida (SAI), también conocido en inglés como uninterruptible power
supply (UPS), realiza la funciéon de asegurar el suministro eléctrico a los dispositivos que se encuentren
conectados en caso de apagon. Tiene una respuesta muy rapida (de 2 a 6 ms), en el momento que detecta la
caida de tension pasan a funcionar las baterias del producto para sustituir la alimentacion de la red. Y en
cuanto vuelve la luz a casa, deja de alimentarse por el SAI y vuelve a hacerlo por la red. En caso de que el
apagon dure mas que la capacidad que tiene éste, activard la funcion de apagado controlado del sistema
cuando le queda poco tiempo de alimentacion.

Todo esto es importantisimo para que no haya pérdida de datos en el sistema domético, y que no se corrompa
la tarjeta microSD, ya que son muy sensibles cuando se apagan bruscamente. También hace que se pueda
seguir controlando la casa en caso de que se esté fuera, ya que ademas de la Raspberry Pi 3 se conectara el
router para no perder la conexion a internet, el Gateway de Xiaomi para no perder la informacion de los
sensores, y la cimara Foscam para poder seguir viendo las imagenes de casa.

Este SAI esté catalogado dentro de los interactivos, ya que no solo tiene la funcionalidad de actuar cuando hay
un fallo de tension, sino que también incorpora un filtro para actuar cuando hay caidas o subidas de tension,
cuando existe ruido eléctrico o electromagnético e incluso cuando hay inestabilidad en la frecuencia.

Dimensionamiento de un SAI: éstos se clasifican en funcion de la Potencia aparente S (VA), y se relaciona con
la Potencia activa P (W) mediante el factor de potencia (FP). Los mas basicos tienen un FA de 0,6, es decir,
son menos eficientes, por lo que tendran mayor consumo propio y menor autonomia. Para saber el equivalente
de la potencia en vatios se hara con la formula:

S=P/FP->P=SxFP=800x0,6=480 W

Ahora se calcula el consumo de los dispositivos que se van a conectar. Lo normal es realizar el calculo sobre el
consumo medio, ya que el maximo s6lo lo alcanzan en momentos puntuales y dependiendo del uso que se le
dé. En este caso, los valores son un poco por encima de la media para dar un pequefio margen de error.
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Tabla 5—1. Consumo total dispositivos conectados al SAI

Dispositivo utilizado Potencia
Router 20W
Raspberry Pi 3 ,5W
Gateway Xiaomi 40 W
Cémara Foscam SW
Total 66,5 W

Segun los datos técnicos que se aportan en el manual del SAI Riello para la carga calculada, daria una
autonomia de aproximadamente 45 minutos.

Una vez se enchufa el SAI a la red eléctrica y en la regleta se enchufan los dispositivos que se han comentado,
se tendra que conectar el cable USB tipo A-B del SAI a la Raspberry para que se puedan comunicar entre ellas
mediante el software que se le va a instalar a continuacion (usuario pi):

sudo apt-get install nut
Ahora se modificaran los siguientes ficheros para realizar la configuracion:

e nut.conf: establece la configuracion general de la herramienta NUT y tipo de sistema del SAI
(independiente, servidor en red o cliente), ademas de los pardmetros generales de upsd, upsmon y del
apagado.

e ups.conf: define los SAls que queremos controlar.

e upsd.conf: define el puerto, la direccion IP en la que escuchara el daemon, certificados a usar, etc.
e upsd.users: usuarios y grupos con acceso a la gestion de los SAls

e upsmon.conf: configuracion de monitorizacion para cada uno de los SAls del sistema.

Se entra en el directorio con cd /efc/nut/ 'y se van a realizar las siguientes modificaciones en cada uno de los 5
archivos:

sudo nano nut.conf
Se le indica que es un sistema independiente ya que es un unico SAI:
MODE=standalone
sudo nano ups.conf

Se especifica el driver que le corresponde (se puede mirar en la pagina de Network UPS Tools), el puerto
fisico y una descripcidn sencilla. La tltima linea del fichero que indica maxretry = 3 se ha tenido que quitar
con una # ya que daba un error.

[riello]
driver = riello_usb
port = auto

desc = "Riello IDG 800"
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Figura 5-27. Contenido archivo ups.conf.

sudo nano upsd.conf

Aqui se configura el demonio upsd. Como no se van a permiten conexiones externas ni se va a usar cifrado,
bastaria con afiadir la siguiente linea, donde 3493 es el puerto de conexion estandar: LISTEN 127.0.0.1 3493

sudo nano upsd.users

En el siguiente archivo se define un usuario admin, que se usara para monitorizar el SAI, con permisos para
ejecutar todos los comandos:

[admin]
password = admini234

actions = SET
instemds = ALL

sudo nano upsmon.conf

En este archivo hay bastantes opciones para configurar aunque lo tnico que hay que afadir sera la siguiente
linea: MONITOR riello@localhost 1 admin adminl234 master

E pi@hassbian: /etc/n ] [E=REE

GNU nano 2.7.4 Fichero: upsmon.conf Modificado

Figura 5-28. Contenido archivo upsmon.conf.

Se pueden ver todas las opciones que se han configurado en este archivo mediante el comando:
sudo awk 'NF' /etc/nut/upsmon.conf’| grep -v """

Por ultimo, para evitar denegacion de acceso por el usuario nut a la ruta donde se encuentran los archivos
.conf, se tendran que ejecutar los comandos:

sudo chown root:nut /etc/nut/*
sudo chmod 640 /etc/nut/*
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Se reinicia el sistema y se comprueba que los servicios funcionan correctamente. Para ver estos parametros,
como la tension de entrada y salida, temperatura, frecuencia, carga, tiempo de uso y otros datos, se ejecutara el
siguiente comando:

upsc riello@localhost

En el caso de los SAI Riello se han detectado valores erréneos en algunos de los parametros que muestran,
como son la temperatura del SAI, la carga que tiene y el tiempo de funcionamiento. Los valores que no son
correctos son los que indican un 255, en los dos primeros, y 3932100 en el ultimo. Esto se puede deber a que
la herramienta NUT no es capaz de sacar correctamente los datos, por lo que deberian hacer una actualizacion
para corregir el problema.

La integracion y configuracion en Home Assistant se explicara en el siguiente apartado “otros sensores”.

5.5.7. Camara Foscam

FOSCAM

Foscam IP Camera

Figura 5-29. Componente camara Foscam en HA.

Dispositivos:
e (Camara IP Wireless HD 720p, Foscam modelo C1 v3.

En el caso de la integracion de camaras IP en Home Assistant, la marca Foscam es de las mejores. Después de
probar también un modelo Yi Dome 1080p, la comparacion es muy favorable a la primera. La Yi necesita
primero una modificacion del firmware y ademas cuando se integra en HA no actualiza bien la imagen.

La integracion en Home Assistant, a nivel de programacion, se hace mediante los comandos CGI
proporcionados por Foscam, por lo que es una marca abierta para propdsitos dométicos como éste.

Algunas de las caracteristicas mas importantes de esta camara son: resolucion HD 720p, angulo de vision 115°,
microfono y altavoz incorporado, vision nocturna, ranura para tarjeta microSD, conectividad Wifi, Ethernet y
consumo muy bajo de SW maximo.

Igual que para otros componentes, primero se necesita instalar y configurar en un dispositivo movil la app
Foscam. Hay que registrarse aportando un usuario y contrasefia que se necesitara para la configuracion en HA.
La camara posee una pegatina con un cddigo QR que se tendra que escanear con la propia aplicacion y afiadir
la red Wifi a la que se conectara. Una vez realizado, se incluira el siguiente codigo en el configuration.yaml:

camera:
- platform: foscam
ip: 192.168.0.167
username: micasa
password: micasal234
name: Foscam

Las imagenes de video en esta plataforma si se visualizan en la interfaz web se actualizan cada 10 segundos.
Una vez que se entra en ella pulsando en la imagen, se amplia en grande y se pueden ver las imagenes en
tiempo real con bastante fluidez.
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Figura 5-30. Imagen camara Foscam.

5.6. Notificaciones

Home Assistant dispone de un componente de notificacion que hace posible enviar notificaciones a una amplia
variedad de plataformas. Una vez cargada, se dispondrd de un servicio que se podra utilizar para enviar
mensajes al movil cuando haya un evento importante en el sistema, o cuando se quiera recibir un aviso sobre
alguno de los dispositivos 0 automatizaciones creadas. También tiene la posibilidad de enviar fotos o videos.

Dos de las plataformas mas importantes y que se van a utilizar en este proyecto seran la del servicio de
mensajeria Telegram, disponible para todos los sistemas operativos de moviles, y la de i0S, que funciona
mediante la app oficial de Home Assistant y que es especifica para los usuarios de Apple. En el caso de
Android no dispone de una app oficial.

5.6.1. Telegram

Para la configuracion de Telegram, al ser una API publica pone a disposicion de cualquier usuario la
posibilidad de crear bots para recibir las notificaciones que se configuren en HA.

Para ello, una vez instalada la app, se abrira un chat a @BotFather y se debera escribir el siguiente comando:
/newbot. Pedira un nombre para el bot que se quiera crear: Ule, y luego un usuario para ese bot con la
condicion que debe acabar en bot: MiCasaBOT. Una vez se hace esto, sale un mensaje con informacion sobre
el enlace al bot creado y un foken, un mimero muy largo de nimeros y letras que se utilizarad para la
configuracion en Home Assistant.

Ahora se creara el grupo de Telegram con los miembros se quieran incluir para recibir las notificaciones, se
llamara Equipo HA. En él se incluira el bot que se ha creado, y otro bot del sistema Telegram llamado
@myidbot que servira para conocer el /Dchat que se utilizara en Home Assistant. Una vez dentro estos bots, se
pondra en el grupo el comando /getgroupid para que se muestre la /Dchat. Por ultimo, se expulsa el /DBot ya
que no sera necesario tenerlo dentro.

Para la integracion en HA se incluira en el configuration.yaml el siguiente co6digo, siendo el chat ID un niimero
negativo:

telegram_bot:
- platform: polling
api_key: 517817600: ABFcWJVwUF8jvH9y90XZgwC7C3YIZMp6K8s
allowed_chat ids:
--211790591

Se afiadira también el codigo notify: linclude notify.yaml y se crea en el directorio principal de homeassistant
el archivo notify.yaml con el siguiente contenido:

- name: Equipo HA
platform: telegram
api_key: 517817600:ABFcWJVvUF8jvH9y90XZgwC7C3YIZMp6K8s
chat id: -211790591
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Se guarda y se reinicia el sistema y ya se podrian utilizar las notificaciones en Telegram dentro de las
automatizaciones que se quieran disefiar. También se puede realizar una comprobacion para ver si todo
funciona correctamente. Dentro de los servicios de HA, se pondria lo indicado en la imagen y se deberia
recibir una notificacion en Telegram con el mensaje Prueba.

The service dev tool allows you to call any available service in Home Assistant.

Service

notify.equipo_ha X -

Service Data (JSOM, optional)
{'message"."Prueba"}

CALL SERVICE

No description is available

Figura 5-31. Servico para probar Telegram.

Un ejemplo de cddigo dentro de la accion de una automatizacion seria:

action:
- service: notify.equipo_ha
data:
message: 'La temperatura de la CPU ha llegado a los {{ states.sensor.cpu_temperatura.state }} °C'

5.6.2. iOS app

Para configurar la app de iOS de Home Assistant y activar las notificaciones, una vez instalada en el iPhone, se
afiadira al archivo configuration.yaml el codigo:

ios:

Se reinicia Home Assistant para que sea detectado y se configura la app introduciendo la direccion URL de
DuckDNS y la contrasefia de acceso que se puso. En los ajustes también se tendrd que habilitar las
notificaciones. Se reinicia de nuevo y se verd que tanto el componente de iOS como la plataforma de
notificaciones se encuentran cargadas.

Al igual que se hizo con la prueba de Telegram, se puede hacer con las notificaciones de iOS con solo cambiar
el servicio a mnoftify.ios_ulephone, donde ulephone es el ID o nombre del dispositivo. Si no se recibe el
mensaje, habra que reiniciar tanto HA como la app y volver a probar.

Con esto ya se podra utilizar tanto uno como otro para recibir en el movil las notificaciones mas importantes
de Home Assistant que se configuren en las automatizaciones.
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¢ Chats Equipo HA O r
HOME ASSISTANT 1:00
Se ha desactivado el modo fuera de casa
La luna ha cambiado a Luna para la luz de entrada
nueva visible ’ ‘
HOME ASSISTANT 0:53

. iSe ha encendido la luz de la entradita!
Hay que vaciar el deposito de
Ameba, lleva 5 dias de

limpieza seguidos. HOME ASSISTANT 0:53

Bienvenido de nuevo a casa
La luna ha cambiado a Cuarto HOME ASSISTANT 053 0
creciente = .

La ubicacién de Jade_V ha cambiado a

home
Hay una nuev.a acluahzac.:\‘on = p——
de Home Assistant (version

HOME ASSISTANT 0:53

"
La ubicacién de la familia ha cambiado a
home

La luna ha cambiado a Gibosa - —emc

creciente HOME ASSISTANT 0:53
La ubicacién de uLe ha cambiado a home
L—s-‘_, ¥

Figura 5-32. Notificaciones em Telegram y app iOS.

5.7. Localizacion de dispositivos méviles para seguimiento de ubicacién

Conocido en inglés como device tracker, Home Assistant te da la opcion de poder utilizar varias de las
tecnologias existentes para el rastreo de dispositivos méviles, y en consecuencia, la ubicacion de las personas.
Las opciones que hay disponibles son varias: mediante GPS como pueden ser Owntracks o iCloud, o bien con
tecnologias como Nmap para el escaneo de dispositivos dentro de la red Wifi local.

En este caso se va a usar una combinacion de varios métodos. Se basara principalmente en una app gratuita
llamada Life360 de ubicacion mediante GPS, a la vez que utiliza también Owntracks y Nmap. También se
tiene que tener instalado MQTT ya que es necesario para que Owntracks funcione.

Para la configuracion de todo ello se instalara la app Life360. Se creard un usuario y una contrasefia cuando se
realiza el registro y se tendrd que recordar para el siguiente paso. Se debe instalar y registrar en tantos moviles
como personas se quieran trackear.

Para integrarlo en HA, se tiene que crear dentro del directorio principal /. homeassistant una carpeta llamada
/shell_commands, donde se guardara un fichero llamado 360 mgqtt broker.sh que se podra descargar desde la
siguiente pagina, y cuya configuracion inicial se tendra que modificar con nuestros datos de Life360 y MQTT.
Sélo hay que incluir los usuarios y contraseiias, el resto se deja como viene por defecto:

username360="micasa@gmail.com"
password360="micasa360"
mosquitto_pub=""7/usr/bin/mosquitto_pub"’
mqtt_host="127.0.0.1"
mqtt_port="1883"
mqtt_user="micasamqtt”
mqtt_pass="micasal234"

timeout=150

Hay mas lineas de c6digo en ese archivo para la configuracion del acceso a Life360 y a MQTT pero no se va a
pegar el codigo debido a su extension. Se puede consultar descargando el archivo.

Ahora hay que dar permisos de ejecucion al script anterior, para que se vaya conectando a Life360 cada 150
segundos (2 minutos y medio), y se descargue la informacion al MQTT local.

sudo chmod +x 360 _mgqtt broker.sh

También se tiene que hacer que el script se inicie al encenderse la Raspberry Pi, por lo que para configurar el
autoarranque se ejecutara:

sudo nano /lib/systemd/system/life360.service


file:///C:/Users/ulesin/Desktop/DOMÓTICA/domology.es/wp-content/uploads/2018/01/360_mqtt_broker.zip
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Y se pegara el siguiente codigo:

[Unit]
Description=Life360 service
After=multi-user.target

[Service]

Type=simple

ExecStart=/bin/bash /home/homeassistant/.-homeassistant/shell_commands/360 mgqtt_broker.sh
Restart=on-abort

[Install]
WantedBy=multi-user.target

Se tiene que tener en cuenta que en ExecStart se pondra la ruta donde se encuentra el script. Se guarda el
archivo y se sale. Ahora se habilita el servicio, se dan permisos al script y se inicia Life360 con los siguientes
cddigos ejecutados en este orden:

sudo systemctl enable life360.service

sudo chmod 644 /lib/systemd/system/life360.service
sudo chmod ~+x /lib/systemd/system/life360.service
sudo systemctl daemon-reload

sudo systemctl start life360.service

sudo systemctl status life360.service

Figura 5-33. Estado del servicio Life360.

Para que funcione se debe tener instalada la libreria jg: sudo apt-get install jq. A continuacion, se crea dentro
de /homeassistant la carpeta /device tracker, y dentro de ésta el archivo device_tracker.yaml con el siguiente
codigo:

- platform: nmap _tracker
hosts: 192.168.0.1/24
home _interval: 15
interval_seconds: 30
track_new _devices: False

- platform: owntracks
max_gps_accuracy: 100

Con esta configuracion de parametros, la precision del GPS sera de 100 metros. En cuanto al escaneo de IPs
con Nmap se introducira la direccion de la red a escanear, considerando el tiempo de 15 minutos de intervalo
de no escaneo cuando detecta que se esta en casa, y cuando se esta fuera escanea cada 30 segundos.

Se debe comentar que Nmap no sirve en la mayoria de dispositivos méviles cuando se esta en casa, sino solo
cuando entras en la red por primera vez. Estos dispositivos cuando entran en reposo desactivan el Wifi para
ahorrar energia, por lo que considera que se esta fuera de casa hasta que no se desbloquee. Por eso se
combinan los dos métodos, para utilizar lo mejor de cada uno y que el error sea lo mas pequefio posible.

En configuration.yaml se tiene que afiadir la siguiente linea para que detecte el codigo del
device_tracker.yaml:

device_tracker: linclude dir_merge list device tracker

Para que funcione todo correctamente se tiene que instalar Nmap mediante los comandos:
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sudo apt-get update
sudo apt-get install nmap

Después de esto se reinicia el sistema. Al iniciar, se encontrara en la carpeta /. homeassistant un archivo
llamado known_devices.yaml en el que aparecen los dispositivos conectados a la red. Se tienen que buscar los
moviles que estan vinculados a Life360, y que apareceran asi:

ule _777ceb627834417f9974559b39c44bd7:
hide_if away: false
icon:
mac:
name: ule
picture: /local/sully.png
track: true
vendor:

jade v_d13ba49fdb064b0bb0071ce3cl1bd1bd:
hide_if away: false
icon:
mac:
name: Jade V
picture: /local/bu.png
track: true
vendor:

En picture, se puede afiadir una foto para que aparezca en el mapa de HA. Para ello, se pegan las
imagenes en la carpeta /www dentro del directorio principal de /homeassistant. Y para situar los
moviles/personas sobre el mapa se necesita afiadir al configuration.yaml la siguiente palabra:

map:

Una vez se reinicie el sistema, aparecera la ubicacion de los moviles que se hayan configurado, excepto si
estan en la ubicacion Home que no aparecen. La configuracion de casa se realiza al principio del archivo de
configuracion, donde se le dan los parametros de longitud y latitud de la ubicacion. También se puede
configurar para que aparezca el estado de la bateria, aunque esto se explicara en un apartado posterior.

ome pssitent ‘ _
H Resumen

+

Herramientas para desanoliadores

Figura 5-34. Mapa en Home Assistant.

5.8. Sistema de alarma

En Home Assistant se puede montar un sistema de alarma anti intrusos utilizando la bombilla Yeelight, el
Gateway de Xiaomi, el sensor de movimiento, el pulsador y la camara Foscam. La idea sera la de activar la
alarma con el pulsador cuando se vaya a salir de casa y no haya nadie dentro. La interfaz y funcionamiento de
la alarma forman parte de un proyecto de gazoscalvertos y se puede encontrar en su pagina de GitHub. Lo
primero de todo sera agregar en el archivo configuration.yaml las siguientes lineas:



https://github.com/gazoscalvertos/Hass-Custom-Alarm
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alarm_control_panel: linclude alarm.yaml
panel_custom: linclude panel custom.yaml

Y crear los archivos indicados en el directorio principal de homeassistant. En alarm.yaml! se indicara el cddigo
de desarme de la alarma (code), el tiempo que tarda en armar la alarma (pending time), el tiempo que dura la
alarma cuando se activa (frigger time), y dentro de los sensores, los que se quieren utilizar y en funcion de
cOmo se quiera que actien, en un apartado u otro.

En este disefio, se activara inmediatamente la alarma nada mds abrir la puerta por lo que se incluye en
inmediate. Existe la opcion de que no se active inmediatamente y que deje unos segundos (delayed) después
de que se active el sensor, para que se pueda desarmar con el pulsador si es alguien de la familia es el que
entra. En este caso se desactivara desde fuera, antes de llegar a casa, accediendo a la interfaz web mediante la
app. Ademas se podria incluir un cédigo para cuando detecte a alquien de la familia en la zona home se
desactive la alarma.

La alarma en modo noche no se va a utilizar pero sirve cuando se estd durmiendo. En este caso, seria
importante utilizar dos sensores, uno de movimiento que se incluiria en hiomemodeignore, ya que si alguien se
levanta por la noche lo detectaria y saltaria la alarma, y otro sensor de apertura de puerta, que se incluiria en el
inmediate.

Contenido del archivo alarm.yaml:

platform: bwalarm
name: house

code: 1234

pending time: 25
trigger time: 600

alarm: automation.alarm_triggered
warning: automation.alarm_warning

clock: True
perimeter_mode: False

#HiH#H COLOURS #Hitt#

warning_colour: 'orange’
pending colour: 'orange’
disarmed_colour: '#0349F4'
armed_home_colour: 'black’
armed_away_colour: 'black’
triggered_colour: 'red’

#ittH SENSOR GROUPS #iit#
immediate:
- binary sensor.motion_sensor_158d000171c445
delayed:
homemodeignore:
override:
perimeter:

En panel custom.yaml se indicara el siguiente codigo. Es importante que en alarmid, detras del punto, se
ponga el mismo nombre que se puso en el anterior archivo, en este caso house.

- name: alarm
sidebar_title: Alarma
sidebar_icon: mdi:security-home
config:
alarmid: alarm_control_panel house
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Ahora se creara una carpeta dentro de /www que se llamara //ib para dejar un par de archivos de dependencias
JS. Para ello, se entra por SSH con nuestro usuario homeassistant y se pone el siguiente codigo:

cd /home/homeassistant/.homeassistant/www

mkdir lib

cd lib

wget http://domology.es/wp-content/uploads/2018/01/countdown360.js
wget http://domology.es/wp-content/uploads/2018/01/jquery-3.2.1.min.js

No se van a poner los c6digos porque son bastante extensos, se pueden ver mediante cualquier editor de texto
cuando se descargan. También se creara otra carpeta en /custom_components llamada /alarm_control_panel
para meter un archivo Python bwalarm.py con el codigo para el funcionamiento principal de la alarma. Es muy
extenso y no se va a poner el codigo ya que se puede descargar en la pagina de GitHub.

Con esto ya se tendria montado el sistema de alarma. Ahora faltaria el disefio de las automatizaciones para
hacer funcionar las luces de la bombilla y los sonidos del Gateway. Las imdgenes se veran accediendo a la
camara Foscam.

20433
OFF
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O Alarma Desactivada
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=
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Todos los Sensores

£ Sensorde movimiento No detectado

Figura 5-35. Sistema de alarma desactivada.

El codigo para las automatizaciones donde se introducen los diferentes estados de la alarma y su disefo, se
tienen que introducir en el archivo automations.yaml y hacer referencia dentro del archivo de configuracion
poniendo automation: linclude automations.yaml. Los estados de la alarma son los indicados por Home
Assistant y el codigo final quedaria de la siguiente manera:

HHHHRHHHHR AR R R
it ESTADOS ALARMA #HHHHHHH#
HHHHHHHHHR R R

# Estado de la alarma cuando se estd activando (tarda 25 segundos).
# Se introduce un sonido en el Gateway de cuenta atrds para saber que se estd
# armando la alarma.

-id: alarm_arming away
alias: '[Alarm] Away Mode Arming’
trigger:
- platform: state
entity_id: alarm_control_panel.house
to: 'pending’
action:
- service: xiaomi_aqara.play ringtone
data:
gw_mac: 38:6C:07:77:84:C1
ringtone_id: 3
ringtone_vol: 20
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- service: notify.ios_ulephone
data:
message: ""Activando alarma de casa... *Estado: pending'"

3

Figura 5-36. Activando sistema de alarma.

# Estado de la alarma cuando pasa a armada.

- id: alarm_armed_away
alias: '[Alarm] Away Mode Armed’
trigger:
- platform: state
entity id: alarm_control_panel house
to: 'armed_away'
action:
- service: notify.ios_ulephone
data:
message: "1 Alarma de casa activada! *Estado: armed_away'"'

© Alarma de Casa
) 20+35
Away Mode Activated or

DESARMAR

Sensores Retrasados Sensores Inmediatos

Sensores Inactivos

Figura 5-37. Sistema de alarma activada.

El resto del codigo con los demas estados de la alarma se indica en el Anexo A.3. Ademas se afiade el codigo
con la automatizacion de la sirena.

Por ultimo, tanto para activar como desactivar la automatizacion de la alarma, se va a configurar el pulsador de
Xiaomi para cuando se pulse de forma mantenida. Los estados tendran que estar en desarmado o armado

respectivamente. Cuando se aprieta para su desarmado se tiene que anadir el codigo de desarme para que
funcione:

- alias: activar desactivar alarma
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trigger:
platform: event
event type: click
event_data:
event id: binary sensor.switch _158d0001b12b32
click_type: long click_press
action:
- service_template: >
{% if'is_state('alarm_control_panel.house', 'disarmed') = false %,
alarm_control_panel.alarm_disarm
{% else %)}
alarm_control_panel.alarm_arm_away
{% endif %)}

entity_id: alarm_control_panel house
data:
code: 1234

5.9. Disefio y configuracion de la interfaz de usuario

5.9.1. Sistema de climatizacion

Para el disefio de la climatizacion frio/calor de casa se necesitan varias configuraciones. La idea sera simular
tanto el mando fisico como el display para comprobar el estado actual: si estd apagado o encendido, la
temperatura fijada, el modo de funcionamiento y la velocidad del ventilador.

Mas arriba se realizo la integracion del emisor de infrarrojos de Broadlink, por lo que ya se tienen los switches
o interruptores que seran los botones del mando para manejar la climatizacion.

Figura 5-38. Mandos del sistema de climatizacion.

Se tienen que definir una lista de valores inmput select para que se pueda seleccionar tanto el modo de
funcionamiento como la velocidad del ventilador. También se define una lista de nimeros input_number que
sera el rango de temperaturas posible, y el icono que se quiera que salga al lado del nombre de cada uno.
Dentro de configuration.yaml se pondra:

input select:
ac_operation_mode:
name: Modo de funcionamiento
options:
-DRY
- FAN
-cooL
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-HEAT
icon: mdi:settings

ac_fan_mode:
name: Modo del ventilador
options:
-Low
- MED
-HIGH
-AUTO
icon: mdi:fan

input_number:
ac_temperature:
name: Temperatura
min: 16
max: 30
step: 1
icon: mdi:thermometer

Para el funcionamiento principal se incluiran los siguientes codigos dentro de automation: linclude
automations.yaml. El codigo se compone de un desencadenante que sera cuando de pulsa el botén, de una
condicion que se debe cumplir que sera que la climatizacion esté encendida, y de una accion que hara que se
incremente, decremente o seleccione un valor. Esto ultimo es posible gracias a los servicios que estan
disponibles en Home Assistant, y para el cambio de temperatura quedaria asi:

# Temperatura del display disminuye
- alias: Temperatura display disminuye
trigger:
- platform: state
entity_id: switch.bajar_temperatura
from: 'off"
to: 'on’
condition:
- condition: state
entity_id: switch.encendido
state: 'on’
action:
- service: input_number.decrement
data:
entity_id: input_number.ac_temperature

# Temperatura del display aumenta
- alias: Temperatura display aumenta
trigger:
- platform: state
entity_id: switch.subir_temperatura
from: 'off"
to: 'on'
condition:
- condition: state
entity_id: switch.encendido
state: 'on’
action:
- service: input_number.increment
data:
entity id: input_number.ac_temperature

El codigo para el cambio de velocidad del ventilador y el modo de funcionamiento se incluye en el Anexo A.4,
siendo iguales que los de temperatura pero cambiando el tipo de servicio y la entidad.
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Para simular el display se utilizara un sensor template para que cuando se pulse un botén del mando, cambie
también el valor en la pantalla. Dentro de sensor: linclude sensores.yaml se pondra:

- platform: template
sensors:
ac_setting mode:
fiiendly name: 'Current mode'
value_template: '{{ states.input_select.ac_operation_mode.state }}'
ac_fan_mode:
friendly name: 'Current fan'
value_template: '{{ states.input select.ac_fan_mode.state }}'
ac_temp_display:
friendly name: 'Current Temp'
value_template: '{{ states.input_number.ac_temperature.state | int }\}'
unit_of measurement: '"°C'

También se tiene que realizar unos scripts, que sera lo que se refleje en el display, y donde al pulsar el boton
correspondiente hard que se ponga a cero su valor. Se incluird en script: linclude scripts.yaml:

aire_modo:
sequence:
- service: switch.turn_on
entity _id: switch.modo
- service: switch.turn_off
entity_id: switch.modo

Para la subida y bajada de temperatura y el ventilador serd el codigo igual pero cambiando el nombre del
switch correspondiente. Se incluyen los cddigos en el Anexo A.5.

Para la personalizacion de los nombres € iconos que apareceran en Home Assistant, se incluira dentro de la
primera linea homeassistant: del archivo de configuracion la linea customize: linclude customize.yaml, con el
siguiente codigo:

# Nombre de los botones e iconos
switch.encendido:
icon: mdi:power
assumed_state: false
script.aire_bajar_temp:
friendly name: "Bajar Temperatura"
icon: mdi:arrow-down-bold
script.aire_subir_temp:
friendly name: ""Subir Temperatura'
icon: mdi:arrow-up-bold
script.aire_ventilador:
friendly name: "Velocidad del Ventilador"
icon: mdi:fan
script.aire_modo:
fiiendly name: "Modo de funcionamiento
icon: mdi:settings

"

# Objetos ocultos: no se necesitan mostrar los interruptores puesto que se utilizaran los scripts
# que se han diseniado para la apariencia del display. Se indica como hidden: true.

switch.bajar_temperatura:
assumed_state: false
hidden: true

switch.subir_temperatura:
assumed_state: false
hidden: true

switch.ventilador:
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assumed_state: false
hidden: true
switch.modo:
assumed_state: false
hidden: true

Climatizacién Display de climatizacion
Encendido .
5 Temperatura _— 22
4+ Subir Temperatura ACTIVATE
Modo de funcionamiento

¥ Bajar Temperatura ACTIVATE * cooL
* Modo de funcionamiento ACTIVATE + Modo del ventilado
lft Velocidad del Ventilador ACTIVATE Low

Figura 5-39. Apariencia de los mandos de climatizacion.

5.9.2. Robot de limpieza

Una vez se tiene integrado en Home Assistant, la idea serd introducirle varias funcionalidades: programacion
semanal, contador de usos y control remoto para la limpieza del deposito.

* Programacion semanal: se necesita hacer un cédigo para que el robot se inicie a una hora determinada, tanto
a diario como en fines de semana, segun las necesidades. Primero se tienen que declarar todas las variables que
se van a utilizar en el configuration.yaml, tanto nimeros como booleanos:

input_number:
# Hora para activar el encendido por programacion
hora _on _pl:
name: Hora inicio
icon: mdi:timer
min: 00
max: 23
step: 1

# Minutos para activar el encendido por programacion
minutos_on_pl:

name: Minutos inicio

icon: mdi:timer

min: 00

max: 59

step: 1

input boolean:
# Activar/Desactivar el encendido por programacion
# Si solo estd activado esto funcionard SOLO una vez
estado _on _pl:
name: Encendido Programa 1
icon: mdi:alarm-check

# Activar/Desactivar la condicion de uso de Lunes a Viernes (incluidos).
# Debe estar activada también "estado_on_pl".
entresemana_pl:

name: Entresemana

icon: mdi:alarm-check

# Activar/Desactivar la condicion de uso de Sabado y Domingo.
# Debe estar activada también "estado_off pl".

finde pl:
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name: Fin de semana
icon: mdi:alarm-check

Dentro de sensores.yaml se usara un template para incluir un slider o control deslizante para poder elegir el
horario al que se quiera programar el robot.

TR
# Sensor Programacion 1 #
A R
## Resumen de hora:minutos para el encendido por programacion
- platform: template
sensors:
inicio_pl:

friendly name: 'Hora de encendido’

icon_template: mdi:timer

value template: '{{ (states.input_number.hora on_pl.state)|int }}:{% if
states.input_number.minutos_on_pl.statelint < 10 %}0{% endif %}{{
(States.input_number.minutos_on_pl.state)|int }}'

Ahora se tiene que escribir el codigo principal del programador dentro de automations.yaml para que realice el
funcionamiento indicado. Funciona como todas las automatizaciones: un desencadenante, que sera el tiempo
que se indique para que se inicie; varias condiciones, en funcion de si es fin de semana o entresemana y de si
estan activados los botones de encendido de la programacion; y varias acciones, de puesta en marcha del robot
y de comprobacion de estados de las variables booleanas. Debido a su longitud se ha indicado el codigo en el
Anexo A.6.

+ Contador de usos: en este caso HA tiene un problema con la variable counter y es que no guarda su estado al
reiniciar el sistema como si lo hacen todos los input, por lo que siempre tomara el valor de 0 o del que se
configure como valor inicial. Es por eso que se tiene que hacer una duplicacion del contador mediante un
input_number para que guarde el estado antes de reiniciar el sistema, y cuando se inicie de nuevo adquiera el
valor que tenia antes. Por tanto, se empezara por declarar las variables que se necesitan:

# Variable contador con el nombre del robot “ameba”
counter:
ameba:
step: 1
icon: mdi:counter

# Valores numéricos para el display del contador y la programacion diaria.
input_number:
contador:
name: Contadorrr
min: 0
max: 10
step: 1

En automations.yaml se incorpora el codigo de funcionamiento: cuando se use el robot (on) y cumpla la
condicion de que el script de control remoto que se usa para la limpieza se encuentre apagado durante 3
segundos, se incrementa el contador en 1 y se asigna el valor que tiene counter al contador que se ha creado,
para ir almacenando su valor para cuando haya un reinicio del sistema.

La condicion que se ha puesto es para que no cuente uno mas al iniciar el control remoto de limpieza, ya que el
robot se enciende y pasa a estado on. Con esto no se incrementa el contador porque el script estaria activo
también:

- alias: Contador de usos
trigger:
- platform: state
entity_id: vacuum.ameba
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to: 'on’
condition:
- condition: state
entity_id: script.vacuum_service_mode

state: 'off’
for:

seconds: 3
action:
- Service: counter.increment
entity id: counter.ameba
- service: input_number.set value
data_template:
entity id: input_number.contador
value: "{{ states.counter.ameba.state }}"'

En scripts.yaml se tiene que crear un codigo para asignar el valor del contador a counter cuando se vuelve a
iniciar el sistema después de un reinicio. Tiene que ir comprobando si su valor es menor e incrementandolo
hasta que lo iguale, y se utilizara para ello el servicio de incremento de contador (+1).

counter_inc:
sequence:
# Se incrementa una vez cuando entra
- Service: counter.increment
entity_id: counter.ameba
- service_template: >
{% if states('counter.ameba’)\default(0)|int < states("input_number.contador’)|int %}
script.turn_on
{% else %)}
script.turn_off
{% endif %}

entity_id: script.counter_inc_loop

# Se necesita crear un bucle que vaya recorriendo los scripts
counter_inc_loop:
sequence:
- delay:
milliseconds: 1
- service: script.turn_on
entity_id: script.counter_inc

Y ahora en automations.yaml se crea un codigo para llamar a esos scripts siempre que Home Assistant se
inicie. Se pondra la condicion de que el contador no tenga valor cero para entrar en la comprobacion, ya que
por defecto counter tiene ese valor inicial:

- alias: 'inicio home assistant’

trigger:
platform: homeassistant
event: start

condition:
condition: numeric_state
entity_id: input_number.contador
above: 0

action:
service: script.turn_on
entity_id: script.counter_inc

* Control remoto para limpieza del depdsito: se utilizaran los servicios que tiene Home Assistant para mover el
robot de limpieza de Xiaomi mediante el control remoto. El objetivo de esto sera sacar el robot de debajo del
mueble para poder levantar la tapa y vaciar el depdsito. A la vez que se pulsa este boton, el contador de usos se
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reiniciara a () para empezar de nuevo a contar. Se introducira el depoésito limpio en el robot y se pulsara el
boton de la casita que tiene €ste en la parte superior para que vuelva a su base.

Se han puesto varios retrasos (delays) dentro de la ejecucion del codigo y configurado el tiempo y la velocidad
del robot para que se pare justo en un hueco que hay entre el mueble donde se encuentra y una comoda que
hay enfrente de éste:

vacuum_service_mode:
alias: Control remoto
sequence:
- service: vacuum.xiaomi_remote_control_start
entity _id: vacuum.ameba
-delay: '00:00:08'
- service: vacuum.xiaomi_remote_control_move
entity _id: vacuum.ameba
data:
duration: 1800
velocity: 0.2
rotation: 0
- service: counter.reset
entity_id: counter.ameba
- service: input_number.set_value
data_template:
entity_id: input_number.contador
value: 0
-delay: '00:00:02'
- service: vacuum.xiaomi_remote_control_stop

También se incorporara un sensor template para que en la interfaz de Home Assistant indique si hay que
vaciar el deposito del robot. Cuando llegue a 5 usos indicara S7 a la pregunta formulada y cambiara el icono a
uno de alerta:

- platform: template
Sensors:
limpieza_ameba:
friendly name: '; Hay que vaciar el depdsito?’
value_template: >-
{%- if (states.counter.ameba.state | int > 4) -%)
Si
{%- else -%)
No
{%- endif -%}
icon_template: >-
{%- if (states.counter.ameba.state | int > 4) -%}
mdi:comment-alert-outline
{% else %)}
mdi:comment-check-outline
{% endif %}

Y nos enviara una notificacion al movil cuando esto ocurra. En el archivo automations.yaml:

- alias: 'Notificacion vaciar deposito’
trigger:
platform: numeric_state
entity_id: counter.ameba
above: 4
action:
- delay:
minutes: 1
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- service: notify.ios_ulephone
data:
message: Hay que vaciar el deposito de Ameba, lleva {{ states.counter.ameba.state }} dias de limpieza
seguidos.

HOME ASSISTANT ayer 10:01

Hay que vaciar el deposito de Ameba, lleva
5 dias de limpieza seguidos.

Figura 5-40. Notificacion para limpiar deposito del robot.

En customize.yaml se personalizara el nombre del contador y el icono del control remoto:

counter.ameba:

friendly name: ""Contador de usos"
script.vacuum_service_mode:

icon: mdi:broom

Para terminar, es muy importante que se incorporen las siguientes lineas en el archivo de configuracion. El
recorder sirve para que HA guarde el estado de los dispositivos al reiniciar el sistema, como pueden ser luces,
interruptores, sensores o variables como los input que se han utilizado para el contador y la programacion:

recorder:
purge_keep_days: 5
include:
domains:
- sensor
- light
- switch
- input_boolean
- input_number
- input _select

La apariencia del disefio implementado aparecera en Home Assistant como se indica en la figura.

Robot de limpieza

@ Ameba ).

[E] Contadorde usos 2
E ¢Hay que vaciar el depésita? Mo
“( Control remoto )

@ Encendido Programa 1 .
@ Hora de encendido 10:00
(Tj Hora inicio  — ] 10
@ Minutos inicio [ ] 4]
@ Entresemana .
@ Fin de semana )

Figura 5-41. Disefo del robot en HA.
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5.9.3. Sensores, luces y enchufes

Los dispositivos que se han integrado anteriormente en HA salen con nombres poco operativos como se
pueden ver en el apartado estados de las herramientas para desarrolladores. Para personalizar estos nombres y
cambiar los iconos que salen por defecto, se hara en el archivo customize.yaml:

# Luces

light.yeelight rgb 7811dc6840bc:
fiiendly name: Luz entrada
light.gateway light 286c07888ac2:
friendly name: Luz gateway

# Sensores de temperatura y humedad, y también uno de presion atmosférica
sensor.temperature_158d000159¢165:

friendly name: Temperatura
sensor.humidity 158d000159c165:

friendly name: Humedad

icon: mdi:water-percent

El resto de los sensores de temperatura y humedad personalizados se indican en el Anexo A.7. Cuando se
pulsa en el nombre aparecera la evolucion historica de los valores que ha tenido el sensor en el tltimo dia.
Como se ha comentado anteriormente, para que Home Assistant te guarde estos datos se tiene que incluir el
dominio sensor (en este caso) en el recorder del archivo de configuracion.

B Temperatura 31.6°C
& Humedad 35.7 %
X  Temperatura F o] X  Humedad e

Temperatura 259°C s Humedad 40.4%

8

278 €0

27.0 ] 55

265 '_'—|1 50 _'_'-'—L
260 45 L
255

25.0 3%

1:00 13:00 100 1300

battery level 43 battery level 43

Figura 5-42. Sensor de temperatura y humedad.

# Sensor de Luminosidad del Gateway

sensor.illumination_286c07888ac2:
friendly name: Cantidad de luz
icon: mdi:theme-light-dark

# Los nombres de los enchufes ya se personalizaron cuando se definieron en
# la plataforma broadlink. Solo se cambiaran los iconos.
switch.cargador:

icon: mdi:battery-charging-30
switch.despertador:

icon: mdi:alarm
switch.lamparita:

icon: mdi:lamp
switch.calientacamas:

icon: mdi:hotel
switch.calientacamas_raul:

icon: mdi:hotel



58 Configuracion del sistema domotico

lem  Calientacamas Ral )
|em Calientacamas ).
Lamparita .
al, Cargador ]
@ Despertador )

Figura 5-43. Enchufes personalizados.

# Sensor de movimiento y pulsador

binary sensor.motion_sensor _158d000171c445:
friendly name: Sensor de movimiento

binary sensor.switch_158d0001b12b32:
fiiendly name: Pulsador

Para poder monitorizar el estado de las baterias de los sensores utilizados, sus pilas, se va a introducir un
sensor template en el que si su valor es igual o menor a 5% que cambie el icono a una pila vacia para advertir
de que esta cerca de agotarse. El cddigo para uno de los dispositivos se indica a continuacion y para el resto se
puede mirar en el Anexo A.S8:

- platform: template
sensors:
movimiento_battery:
friendly name: 'Bateria sensor movimiento'
value template: >
{%- if states.binary_sensor.motion_sensor_158d000171c445.attributes.battery level %}
{{ states.binary sensor.motion_sensor_158d000171c445.attributes.battery levellround }}
{% else %}
{{ states.binary sensor.motion_sensor_158d000171c445.state }}
{%- endif %}
icon_template: '{%- if states.binary sensor.motion_sensor_158d000171c445.attributes.battery level <=
5 %/}mdi:battery-outline{%- elif
states.binary sensor.motion_sensor _158d000171c445.attributes.battery level >= 95 %}mdi:battery{% else
%/jmdi:battery-{{(states.binary sensor.motion_sensor_158d000171c445.attributes.battery level|float /
10)|round*10}}{%- endif %)}’
unit_of measurement: ""%""

n Bateria sensor movimiento 47 %
n Bateria pulsador 48 %
n Bateria sensor salon 43 %
n Bateria sensor cuarto chico 43 %
n Bateria sensor dormitorio 45%
n Bateria sensor exterior 43 %

Figura 5-44. Enchufes personalizados.



Implementacién de un sistema domotico mediante la plataforma de codigo abierto Home Assistant 59

5.9.4. Bateria de los dispositivos méviles

Cuando se integraron los dos device tracker ya se configur6 tanto el nombre como la foto que iba a aparecer
en cada uno. Ahora, para conocer el estado de las baterias de los moviles, se incluird en sensores.yaml un
template con el siguiente codigo, donde el nombre de cada dispositivo se obtiene del archivo
known_devices.yaml. Se incluye también un codigo para que vaya cambiando el icono de la bateria en funcion
del porcentaje de carga que tenga:

- platform: template
sensors:
battery ule:
friendly name: 'Bateria movil uLe’
unit_of measurement: '%'
value template: >
{%- if states.device_tracker.ule 777ceb627834417f9974559b39c44bd7.attributes.battery %)
{{ states.device_tracker.ule_777ceb627834417f9974559b39c44bd7.attributes.battery|round }}
{% else %}
{{ states.sensor.battery ule.state }}
{%- endif %)}
icon_template: >
{%- if is_state("'sensor.battery ule", "'unknown") %}
mdi:battery-unknown
{%- elif is_state_attr("'device_tracker.ule_777ceb627834417f9974559b39c44bd7", "battery status",
"Charging") %}
mdi:battery-charging
{%- elif states.device_tracker.ule_777ceb627834417f9974559b39c44bd7.attributes.battery <=5 %}
mdi:battery-outline
{%- elif states.device tracker.ule _777ceb627834417f9974559b39c44bd7.attributes.battery >= 95 %}
mdi:battery
{% else %}
mdi:battery-{{(states.device_tracker.ule 777ceb627834417f9974559b39c44bd7.attributes.battery|float
/ 10)|round*10}}
{%- endif %}

El codigo para la bateria del otro moévil se puede ver en el Anexo A.9.

g” uLe Casa

. Bateria mavil uLe 95 %
@ Jade V Fuera de casa
=

D Bateria movil Jade_V 24 %

Figura 5-45. Localizacion y estados baterias.

Para poder comprobar mediante notificaciones al movil cuando detecta la ubicacion en casa o fuera, y poder
realizar automatizaciones en funcion de la localizacion de las personas que viven en casa, se afadira la
siguiente automatizacion de aviso:

- alias: 'Aviso cambio estado ule home'
trigger:
platform: state
entity id: device tracker.ule 767ceb627834417f9974559b39c44bd1

firom: 'not_home'
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to: 'home'’
action:
- Service: notify.ios_ulephone
data:
message: ""La ubicacion de uLe ha cambiado a {{
states.device_tracker.ule 767ceb627834417f9974559b39c44bd1.state }}"'

HOME ASSISTANT 0:53

La ubicacién de uLe ha cambiado a home
_ LA S N T

Figura 5-46. Notificacion de ubicacion.

Las demas notificaciones con los distintos estados y personas utilizan el mismo codigo y se pueden ver en el
Anexo A.10.

5.9.5. Dispositivo SAI

Dentro de sensores.yaml se tiene que incluir la plataforma nut (Network UPS Tools) que se instald
anteriormente para poder monitorizar todas las variables que proporciona la herramienta. Para que se muestren
en HA se incluirén las siguientes:

- platform: nut
resources:
- ups.status
- ups.power.nominal
- ups.realpower.nominal
- input.voltage
- battery.voltage

También se introducira un template para traducir los codigos de todos los posibles estados de funcionamiento
del SAl y el icono que aparecera en funcion del estado en que se encuentre:

- platform: template
sensors:
ups_status:
friendly name: 'Estado de funcionamiento’
value template: >-

{% if is_state('sensor.nut_ups_status_data', 'OL CHRG") %)}
En linea, cargando bateria

{% elifis_state('sensor.nut_ups_status data', "OB DISCHRG') %}
Bateria en uso

{% elif'is_state('sensor.nut_ups status_data’, 'LB') %)}
Bateria baja

{% elifis_state('sensor.nut_ups_status_data’, 'OL’) %}
En linea

{% elif'is_state('sensor.nut_ups_status_data’', 'SD') %}
Shutdown load

{% elif'is_state('sensor.nut_ups_status_data', 'CP’) %)}
Cable power

{% elifis_state('sensor.nut_ups_status_data’, 'CTS") %)}
Clear to Send

{% elif'is_state('sensor.nut_ups_status_data', 'RTS") %}
Ready to send

{% elifis_state('sensor.nut_ups_status data’, 'DCD’) %)}
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Data carrier detect

{% elif is_state('sensor.nut_ups_status_data', 'RNG') %)}
Ring indicate

{% elif is_state('sensor.nut_ups_status _data’, 'DTR’') %)
Data terminal ready

{% elif is_state('sensor.nut_ups_status_data', 'ST') %)}
Send break

{% endif %}

icon_template: >-

{% if'is_state('sensor.ups_status_data', 'OL CHRG") %,
mdi:battery-charging-70

{% elif is_state('sensor.ups_status_data', 'OB DISCHRG") %}
mdi:battery-charging-wireless-alert

{% else %)}
mdi:battery-charging

{% endif %}

Los iconos y nombres que se quieran cambiar se personalizan en el archivo customize.yaml:

sensor.nut_ups_nominal_power:
friendly name: Potencia
icon: mdi:flash
sensor.nut_ups_nominal_real power:
friendly name: Potencia real
icon: mdi:flash-circle
sensor.nut_ups_input voltage:
friendly name: Tension de entrada
icon: mdi:power-socket-eu
sensor.nut_ups_battery voltage:
friendly name: Tension bateria
icon: mdi:battery-positive

Estado de funcionamiento Enlinea
¥ Potencia 800 VA
0 Potencia real 480 W
G Tension de entrada 238V
n+ Tension bateria 13.7V

Figura 5-47. Datos del SAL

Se pueden configurar algunas notificaciones para recibir avisos cuando el SAI pase a algiin estado concreto,
asi se sabra por ejemplo cuando se ha ido la luz en casa. En este caso enviara la informacion a través de la app
de Home Assistant en i0S. Se afiadira en el archivo automations.yaml el siguiente codigo:

- alias: 'Notificacion SAI cargando’
trigger:
platform: state
entity id: sensor.nut_ups_status_data
to: 'OL CHRG'
action:
- service: notify.ios_ulephone
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data:
message: "'} Ha vuelto la luz!! El SAI se estd cargando"”’

HOME ASSISTANT ahora

jiiHa vuelto la luz!! El SAl se esta cargando

Figura 5-48. Notificacion sobre el funcionamiento del SAIL.

En el Anexo A.11 se incluyen un par de notificaciones mas sobre el estado del SAIL

5.9.6. Informacion sobre Home Assistant

Dentro de la plataforma de HA existen varios sensores propios que proporcionan datos del sistema. El objetivo
sera conocer la version actual de Home Assistant que esté instalada en la Raspberry Pi, que avise si hay alguna
actualizacion nueva y cual es esa version, y el tiempo de funcionamiento que lleva HA desde el ultimo
reinicio.

Para ello se utilizara la plataforma sensor version que muestra la version actual de la plataforma y el sensor
scrape que obtiene informacion determinada de las paginas webs. El sensor carga una pagina HTML, busca la
informacion indicada y obtiene el dato que se quiera, aunque en principio solo sirve para paginas con c6digos
de programacion simples.

También se incluirdn unos templates para realizar la comparacion de versiones e indicar en la interfaz web si
hay una actualizacion nueva:

HHHHEHHEH
#  Sensores Version HA #
HHHHHHH R

- platform: version
name: Version actual instalada

# Un sensor para comprobar la ultima version disponible.
- platform: scrape
resource: https://home-assistant.io
name: Ultima version disponible
select: ".current-version h1'"
value _template: "{{ value.split("':")[1] }}'
scan_interval: 3600

# Otro sensor con distinta frecuencia de muestreo para usarlo como control de cambio
# de versiones, ya que uno siempre cambiara antes que el otro.
- platform: scrape

resource: https://home-assistant.io

name: Nueva version disponible

select: ".current-version h1'"

value template: '{{ value.split("':")[1] }}'

scan_interval: 4200

Con esto buscara cada cierto tiempo en la pagina web de Home Assistant el trozo de cddigo indicado en el
scrape 'y devolvera su valor.
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Current Version: 0.71.0

Released: June 08, 2018
RELEASE NOTES

<div class="current-versicon material-card text">
<hl>Current Versziom: 0.71.0</hil>
Eeleased: <span class="release-date">June 08, Z018</span>

Figura 5-49. Informacion grafica y codigo HTML de la web de HA.

El codigo del primer template sirve para comparar los dos sensores scrape y el que se usara para las sucesivas
notificaciones de actualizacion de version, excepto el primer cambio, que se realiza con el segundo femplate.
Este ultimo también es el que muestra por pantalla un S7 o un No y un icono distinto en funcién de si existe
nueva version para instalar:

- platform: template
sensors:
ha_version_update:
fiiendly name: '"HA Cambio de Version'
value_template: >-
{%- if states.sensor.ultima_version_disponible.state != states.sensor.nueva_version_disponible.state -
%}
Si
{%- else -%)}
No
{%- endif -%)}

- platform: template
Sensors:
ha_update_available:
friendly name: ';Actualizacion disponible?’
value_template: >-
{%- if states.sensor.ultima_version_disponible.state != ""unavailable' and
states.sensor.ultima_version_disponible.state != states.sensor.version_actual_instalada.state -%}
Si
{%- else -%)
No
{%- endif -%)}
icon_template: >-
{%- if states.sensor.ultima_version_disponible.state != ""unavailable' and
states.sensor.ultima_version_disponible.state != states.sensor.version_actual_instalada.state -%}
mdi:new-box
{% else %}
mdi:verified
{% endif %}
Los iconos de los dos sensores que indican las versiones se cambiaran en el customize.yam!:
sensor.version_actual_instalada:
icon: mdi:home-assistant

sensor.ultima_version_disponible:
icon: mdi:alert-circle-outline
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ﬁ Versidn actual instalada 0.66.1
B  Actualizacion disponible? Si
@ Ultima versién disponible 0.71.0

Figura 5-50. Informacion sobre la plataforma HA.

El codigo para las notificaciones sobre el primer cambio de version y para las siguientes actualizaciones se
muestra en el Anexo A.12.

Por 1ltimo, para saber el tiempo que lleva funcionando Home Assistant desde el ltimo reinicio, se utilizara el
sensor uptime. El problema que tiene es que da el tiempo en minutos y cuando se llevan varios dias es
complicado de calcular. Para personalizarlo se afiadird un template para convertir los minutos en dias, horas y
minutos. Este Gltimo c6digo se mostrara en el Anexo A.13 ya que es un poco extenso:

- platform: uptime
name: Tiempo funcionando
unit_of measurement: minutes

{D Tiempe funcionando 42 dias, 20
horas, 48
minutos

Figura 5-51. Informacion sobre tiempo de funcionamento de HA.

5.9.7. Aviso caducidad certificado SSL

Anteriormente se configur6 el certificado de la pagina DuckDNS y su renovacion automética que se debe hacer
unos 30 dias antes de su vencimiento. Si esto no ocurre, se activara una alerta cuando el tiempo de caducidad
del certificado se reduzca de 21 dias. Esto dard 3 semanas para solucionar el problema, instalar el nuevo
certificado y obtener otros 90 dias de conexiones seguras en Home Assistant.

Se tiene que instalar la siguiente libreria por lo que se pondréa en terminal: sudo apt-get install ssl-cert-check.

Para integrarlo en HA se utilizara la plataforma sensor command_line, que emite comandos especificos para
obtener los datos que se quieran. El codigo de configuracion del sensor queda asi:

- platform: command_line

name: SSL cert expiry

unit_of measurement: dias

scan_interval: 10800

command: "'ssl-cert-check -b -c /home/homeassistant/dehydrated/certs/ulesin.duckdns.org/cert.pem | awk
'Y print SNF }'"

La automatizacion para la notificacion al terminal movil:

# Notificacion para cuando quedan menos de 21 dias para caducar
- alias: 'SSL expiry notification’
trigger:
platform: numeric_state
entity id: sensor.ssl_cert_expiry
below: 21
action:
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service: notify.ios_ulephone
data:
message: '} Cuidado! El certificado SSL expira en 21 dias y no se ha renovado automdticamente’

Y se personaliza el nombre y el icono en el customize.yaml:

sensor.ssl_cert_expiry:
fiiendly name: Caducidad certificado SSL
icon: mdi:calendar-clock

E Caducidad certificade SSL 22 dias

Figura 5-52. Tiempo de caducidad certificado SSL.

5.9.8. Informacién sobre la Raspberry Pi 3

Para poder monitorizar el estado del servidor, usaré la plataforma systemmonitor que da informacion sobre el
uso de la tarjeta microSD, de la memoria RAM y de la CPU, y el tiempo y la fecha del tltimo reinicio de la
Raspberry. Para obtener la temperatura de la CPU utilizaré la plataforma /inea de comandos:

- platform: command _line
name: CPU temperatura
command: "cat /sys/class/thermal/thermal _zonel/temp'"’
unit_of measurement: ""°C""
value template: '{{ value | multiply(0.001) | round(1) }}'
scan_interval: 45

- platform: systemmonitor
name: RPI Host
scan_interval: 45
resources:

- type: disk_use_percent
arg:/
- type: disk_use
arg:/
- type: disk_free
arg:/
- type: memory_fiee
- type: memory_use
- type: memory_use_percent
- type: processor_use
- type: last_boot
- type: since_last_boot

Al igual que ocurria con el sensor uptime, se tiene que usar un femplate para convertir los minutos en dias,
horas y minutos. El c6digo se muestra en el Anexo A.14 y la personalizacion de todos los nombres e iconos en
el Anexo A.15.
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{8}  CPUtemperatura 548°C
{8} CPUuso 2%
E .3 RAM libre 690.3 MiB
E .3 RAM uso 236.9 MiB
FE RAM%uso 256 %
i SD espacio libre 25.3 GiB
E SD espacio usado 2.6 GiB
E SD % espacio usado 94%
[@  RPIfecha dtimoreinicio  2018-05-08
@ RPI tiempo dltime reinicio 52 dias,

22 horas,

3 minutos

Figura 5-53. Datos sobre la Raspberry Pi.

Una notificacion que se va a configurar es que avise cuando la Raspberry Pi 3 pase de una determinada
temperatura, por ejemplo 60 °C, para asi poder monitorizar y actuar en caso necesario. En el automations.yaml!
se aflade el siguiente codigo:

- alias: 'Notificacion temperatura mdaxima CPU'
trigger:
platform: numeric_state
entity id: sensor.cpu_temperatura

above: 60
action:
- service: notify.ios_ulephone
data:

message: 'La temperatura de la CPU ha llegado a los {{ states.sensor.cpu_temperatura.state }} °C’

HOME ASSISTANT 6:25

La temperatura de la CPU ha llegado a los
60.1°C

X CPUtemperatura

@ CPU temperatura 2.8°C
11 seconds ago

62

60

58

56

54

52
1:00 13:00

Figura 5-54. Temperatura de la CPU y notificacion.
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5.9.9. Informacion sobre internet

Para conocer datos sobre la conexion a internet se utilizara la plataforma sensor speedtest, que utiliza el
servicio web speedtest.net para medir el rendimiento del ancho de banda de la red. Dara tres parametros cada
45 minutos (se puede cambiar), la velocidad de bajada, de subida y el ping, de un servidor concreto que sera el
mas cercano al hogar y que se podra averiguar en el listado que facilitan desde su propia web. Se integra en
HA con el codigo:

- platform: speedtest
server_id: 3465
minute:

-45
monitored_conditions:

- ping

- download

- upload

Y se personalizan los nombres en el customize.yaml:

sensor.speedtest_download:
friendly name: Velocidad Bajada
sensor.speedtest ping:

friendly name: Ping
sensor.speedtest_upload:

friendly name: Velocidad Subida

(¢) Ping 25.238 ms
(#¢) Velocidad Bajada 27.45 Mbit/s
(¢  Velocidad Subida 32.42 Mbit/s

Figura 5-55. Datos sobre conexion a internet.

5.9.10. Aiadir elementos en el menu lateral

En este caso se va a configurar el panel lateral de Home Assistant para incorporar el mapa del tiempo y poder
ver la posibilidad de lluvias en directo. Se utilizara el panel_iframe en el configuration.yaml para que aparezca
en el menu lateral y se incorporara la direccion de la pagina web donde aparece el mapa del tiempo, en este
caso de rainviewer.com.

panel_iframe:
tiempo:
title: 'Tiempo'
url: "https://www.rainviewer.com/map.htmi?loc=40.298793,-
3.772578,6 &0 Fa=0&0C=0& 0 U=0& 0CUB=1&0CS=0& 0 F=0& 0AP=1&rmt=1'
icon: mdi:weather-sunny

También se puede configurar el acceso a una pagina web determinada o a la direccion del router de casa:

router:
title: 'Router’
url: ' http://192.168.0.1'
icon: mdi: router-wireless
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Home Assistant
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Registro

Historial

Alarma
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Configuracion
5] Cemarsesion

Herramientas para desarrolladores

ToMHB =0

Figura 5-56. Panel lateral con mapa del tiempo.

5.9.11. Meteorologia y climatologia

Para tener un sistema domético lo mas completo posible no puede faltar la informacion relativa al tiempo. Con
esto se puede jugar para crear avisos 0 automatizaciones que dependan por ejemplo de la estacion del afio, de
la posicion del sol durante el dia o de las fases lunares. Existen varios tipos de sensores para ello.

Por un lado esta la plataforma sun, que ya se coment6 anteriormente y que aporta datos sobre el amanecer y el
atardecer, su elevacion y el angulo de incidencia de los rayos de sol. Ademas, las otras dos plataformas que se
usaran seran los sensores season y moon. El primero da la estacion del afio (primavera, verano, otoflo o
invierno) y el otro realiza un muestreo diario de la luna e indica en cual de las 8 fases se encuentra.

Por otro lado, aunque hay otras paginas disponibles, se ha elegido la plataforma wunderground que utiliza la
web Weather Underground como fuente de informacion meteorologica. Esta da un montén de datos
meteoroldgicos incluido previsiones para los siguientes dias. Para poder utilizarla se necesita hacer un registro
gratuito en su pagina web para que aporten una clave API que sera la que obtenga los datos que se reflejaran
en la pagina de Home Assistant. Opcionalmente se puede elegir la estacion de datos que esté mas cerca de
casa, la localizacion del hogar y el idioma.

Para integrarlo en HA se pondra el cédigo en sensores.yaml y luego se podran agrupar por tipo de datos
cuando se organicen las pestafias y grupos:

- platform: wunderground
api_key: 1f548fa1397d50bb
pws_id: IALSEVIL4
latitude: 38.3925
longitude: -7.9940
lang: SP
monitored_conditions:

- alerts

- feelslike ¢

- heat index c

- location

- precip today metric

El resto de parametros, que son 34 en total, se muestran en el Anexo A.16.
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Domingo Cielo mayormente despejado.
Maxima de 36 C. Vientos del
S0 de 15 a 25 km/h.

Moche del dominga Cielo mayormente
despejado. Minima de

20 C. Vientos del SO

de 15 a 30 km/h.

Lunes Cielo parcialmente cubierto
Caluroso. Maxima de 33 C.

Vientos del 850 de 15a 25

kmyh.

Noche del lunes Cielo mayormente
despejado. Minima de 19
C. Vientos del $530 de 15

a 25 km/h.
I|:Il High Temperature Record (2001} a7 *C
E. Low Temperature Record {2014) 16 °C
E. Historic Average of High Temperatures for Today 32 °C
ﬂ Historic Average of Low Temperatures for Today 17 *C

Figura 5-57. Prediccion y datos historicos de la temperatura.

Los nombres personalizados para que sean entendibles se muestran en el Anexo A.17.

Tiempo Despejado “  Probabilidad de Liuvia 0%
B Temperatura 292°C = Direccion del viento SE
[ Temperatura Maxima a7c = velocidad del Viento 2.6 kph
[ Temperatura Minima 0°C @ Presién Barométrica 1015 mb
&  Humedad 45% ow indice UV -1
& Uuvia 0 mm (O  Alertas 1

Figura 5-58. Prediccion y datos historicos de la temperatura.

Ahora se muestra el sensor season para indicar la estacion del afo:
- platform: season

Para hacer la traduccion al espaiiol del nombre de la estacion y ponerle un icono distinto para cada una de
ellas, se introducira un template con el siguiente codigo:

- platform: template
sensors:
estacion:
friendly name: 'Estacion’
value template: >
{% set season ={"spring': "Primavera', "summer": "Verano", "autumn': "Otofio", "winter'’:
"Invierno'} %)
{{ season[states("'sensor.season’)] }}
icon_template: >
{% ifis_state('sensor.season’, 'spring’) %}
mdi:flower
{% elif is_state('sensor.season', 'summer’) %}
mdi:weather-sunny
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{% elifis_state('sensor.season’, 'autumn') %}
mdi:leaf

{% elif is_state('sensor.season’, 'winter') %)
mdi:snowflake

{% endif %}

Y asi se integra el sensor moon para indicar las fases lunares:

- platform: moon

Aqui también se van a personalizar los nombres en espafiol y a poner una foto de cada estado lunar en vez de
un icono. Para ello se pegan todas las fotos en la carpeta local www que esta dentro del directorio principal de
homeassistant. El codigo completo de este template se incluye en el Anexo A.18.

- platform: template
sensors:
moon_phase:
friendly name: 'Fase Lunar’
value_template: >
{% if'is_state('sensor.moon’', 'New moon') %)}
Luna nueva

entity picture_template: >-
{% if'is_state('sensor.moon', 'New moon') %}
Aocal/nueva.jpg

{% endif %}

Z@Z Estacion Verano

@ Fase Lunar Gibosa creciente

Figura 5-59. Estacion y fase lunar personalizada.

Se pueden configurar notificaciones para que informe del cambio de estacion y de las fases de la luna. Para
ello, se indicara en el codigo de integracion de la automatizacion un evento del tipo state changed, es decir,
siempre que cambie un estado realiza la notificacion. En este caso para las cuatro estaciones y las ocho fases
lunares. Se pueden ver los dos codigos en el Anexo A.19.

Otra configuracion que se puede realizar serd para que muestre el horario del amanecer y atardecer,
personalizando los atributos de la plataforma sun. Para ello se crea un template que dara el horario de cada uno
con el formato hora y minuto, y con el icono correspondiente:

- platform: template
sensors:
sunrise:
friendly name: 'Amanecer’
value template: '{{ as_timestamp(states.sun.sun.attributes.next rising) |
timestamp_custom("'%H:%M")}}'
icon_template: mdi:weather-sunset-up
sunset:
friendly name: 'Puesta de Sol’
value template: '{{ as_timestamp(states.sun.sun.attributes.next _setting) |
timestamp_custom (" %H:%M")}}'
icon_template: mdi:weather-sunset-down
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A Amanecer 07:04

"5“ Puesta de Sol 21:48

Figura 5-60. Horarios del amanecer y atardecer.

5.9.12. Fecha personalizada

Para que aparezca la fecha actual, con el dia de la semana y el mes traducidos al espafiol, se aplicard un
template con el siguiente codigo:

- platform: template
Sensors:
date_long:
friendly name: 'Fecha'
value template: >
{% set months = ["Enero", "Febrero", "Marzo', "Abril", "Mayo'"", ""Junio", "Julio", "Agosto",
"Septiembre", ""Octubre', ""Noviembre', ""Diciembre"'] %}
{% set month = months[now().strftime('%m') | int -1] %}
{% set dias = ["Lunes ", "Martes "', ""Miércoles "', "Jueves ", ""Viernes "', ""Sabado "', ""Domingo "'|
%)}
{% set dia = dias[now().strftime('%u’) | int -1] %}
{% set year = now().strftime("%Y') %}
{{dia+",'+""+now().strftime("%d’) +' '+ month +"''+year }}
icon_template: mdi:calendar

[§) Fecha Sabado , 23 Junio 2018

Figura 5-61. Fecha personalizada.

5.9.13. Anadir imagen animada

Dentro del apartado camera existe la opcion de utilizar la plataforma genérica para insertar una imagen
estatica (,jpg) o dinamica (.gif) en la interfaz grafica de HA. En este caso se va a incorporar un pequeilo mapa
del tiempo que se reproducira continuamente. Basta con saber la direccion URL de la imagen gif, en este caso
de la web meteorologica sat24.com:

camera:
- platform: generic
still image url:
https://api.sat24.com/animated/SP/infraPolair/1/Romance%20Standard%20Time/3774382
name: Mapa Tiempo
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Figura 5-62. Mapa del tiempo animado.

5.9.14. Notificaciones accionables para encender la climatizacion

Se van a crear dos notificaciones con uno de los sensores de temperatura de la casa para cuando baje o suba de
una temperatura determinada, avise al movil y dé la opcion de poder encender el aire (frio o calor) sin tener
que entrar en la interfaz web de Home Assistant.

Esto solo se puede hacer con la app de iOS y se llaman notificaciones accionables. Cada vez que se crea o se
actualiza una notificacion accionable en HA, hay que actualizar las configuraciones de dentro de la aplicacion
de i0S. Para ello, se entra en Ajustes, meni Configuracion de las notificaciones y se pulsa en Actualizar
ajustes push.

El codigo que hay que meter en el archivo configuration.yam! debajo de la categoria ios: sera el siguiente. El
otro caso de temperatura maxima funciona de la misma manera y se incluira en el Anexo A.20. Es importante
poner tanto el identificador como el nombre de accion en mayusculas para que funcione:

ios:
push:
categories:

- name: Temperatura minima
identifier: temperatura_minima
actions:

- identifier: ENCENDER AIRE
title: 'Encender el aire’
activationMode: 'background’
authenticationRequired: no
destructive: yes
behavior: 'default’

- name: Temperatura maxima
identifier: temperatura_maxima
actions:

- identifier: ENCENDER _AIRE
title: 'Encender el aire’
activationMode: 'background’
authenticationRequired: no
destructive: yes
behavior: 'default’

En automations.yaml se tendran que poner los dos siguientes codigos, uno para la notificacion con el mensaje
de aviso cuando la temperatura baja de 20.8 °C, y otro para encender el switch correspondiente a la
climatizacion de casa una vez que se pulsa el mensaje Encender el aire:

# Temperatura minima: Actionable Push Message
- alias: '"Temperatura minima'
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trigger:
platform: numeric_state
entity id: sensor.temperature_158d000158599d
below: 20.8
action:
- service: notify.ios_ulephone
data:
message: "'La temperatura del dormitorio es demasiado baja ({{
states.sensor.temperature_158d000158599d.state }}°C), ;quieres poner el aire?"’
data:

push:
badge: 5
category: "'temperatura_minima'

# Temperatura minima. Actionable Push Response
- alias: 'Push notify action temperatura’
initial_state: 'on’
trigger:
platform: event
event type: ios.notification_action_fired
event_data:
actionName: ENCENDER _AIRE
action:
service: homeassistant.turn_on
entity id: switch.encendido

Para que funcione, una vez que llega el mensaje se desliza hacia la izquierda, se pulsa ver y saldra otra pantalla
con el mismo mensaje pero con un botoén que pone Encender el aire. Si se quiere encender se pulsa y si no se
cierra el mensaje.

20:404

Miércoles, 4 de abril

"] HOME ASSISTANT ahora

La temperatura del dormitorio es
demasiado baja (20.7°C), cquieres poner el
aire?

ahora

torio es

) Borrar
équieres poner el

La temperatura del dormitorio es
demasiado baja (20.7°C), ;quieres
poner el aire?

P 4

Encender el aire

| |

Figura 5-63. Notificacion accionable en app iOS.
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5.9.15. Automatizaciones personalizadas

En este apartado se van a afiadir cuatro automatizaciones disefiadas para completar el sistema domotico en
funcién de determinadas necesidades.

La primera sera la de encender la luz del Gateway del saléon por la mafiana en un horario determinado, para
tener una luz ambiente y que no esté a oscuras el salon. Se encenderia de lunes a viernes de 6:30 a 7:00.

- alias: Encendido gateway por la maiiana
trigger:
platform: time
at: '06:30:00'
condition:
condition: time
weekday:
- mon
- tue
-wed
-thu
-fri
action:
- service: light.turn_on
entity id: light.gateway light 286c07888ac2
- delay: '00:30:00'
- service: light.turn_off
entity id: light.gateway light 286c07888ac2

La segunda serd la de crear un modo vacaciones en el que se desactiven las automatizaciones que no se
quieran ejecutar en ese periodo y, ademas, encendera la luz de la entradita todos los dias de 22:00 a 23:59.
Aqui no se activa la alarma, es independiente a esta automatizacion. Este modo se activara haciendo doble clic
en el boton Wireless, y mas en concreto, desactiva el encendido del Gateway por las mafianas y la
programacion semanal del robot de limpieza. También llegara al médvil un mensaje personalizado:

# MODO VACACIONES

- alias: Activar modo vacaciones
trigger:
platform: event
event type: click
event_data:
event id: binary _sensor.switch_158d0001b12b32
click type: double
condition:
condition: state
entity_id: automation.modo_vacaciones
state: 'off’
action:
- Service: automation.turn_on
entity_id: automation.modo_vacaciones
- service: automation.turn_off
entity_id: automation.encendido _gateway por la manana
- service: homeassistant.turn_off
entity id: input_boolean.estado_on_pl
- service: notify.ios_ulephone
data:
message: 'Se ha activado el modo vacaciones, ;buen viaje!’

Para desactivarlo también se pulsaria dos veces en el boton. Se comprueba que el modo vacaciones esta activo
para volver a activar las automatizaciones que se apagaron anteriormente. También se hace que suene una
musica de bienvenida en el Gafeway para comprobar que se ha ejecutado correctamente y un mensaje
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personalizado.

- alias: Desactivar modo vacaciones
trigger:
platform: event
event type: click
event_data:
event_id: binary_sensor.switch_158d0001b12b32
click type: double
condition:
condition: state
entity_id: automation.modo_vacaciones
state: 'on’
action:
- service: automation.turn_off
entity_id: automation.modo_vacaciones
- service: xiaomi_aqara.play ringtone
data:
gw_mac: 38:6C:07:77:84:C1
ringtone _id: 25
ringtone _vol: 20
- service: automation.turn_on
entity_id: automation.encendido _gateway por la_manana
- service: automation.turn_on
entity_id: input boolean.estado on _pl
- service: notify.ios_ulephone
data:
message: 'Se ha desactivado el modo vacaciones, ;bienvenido de nuevo!’

Cuando se activa el modo vacaciones, la automatizacion hace que se encienda la luz de la entrada durante dos
horas. El codigo es el siguiente:

- alias: Modo vacaciones
initial _state: 'off’
trigger:
platform: time
at: '22:00:00'
action:
- service: light.turn_on
entity_id: light.yeelight rgb 7811dc6840bc
-delay: '01:59:00'
- service: light.turn_off
entity_id: light.yeelight rgb 7811dc6840bc

La tercera sera la de crear un modo fuera de casa que encienda la luz de la entrada cuando el sensor de
movimiento detecte que se entre en casa, ya que el interruptor no estd a mano. Las condiciones para que se
encienda la luz seran que no haya nadie en casa y que se pueda encender a partir de una hora antes del
atardecer.

Para activarlo se ha puesto que lo haga cuando todos los miembros de la casa estén fuera, utilizando el
device_tracker, y siempre que haya condiciones de oscuridad a partir de una hora antes del atardecer y hasta el
amanecer. También enviard un mensaje de confirmacion al movil que el modo se ha activado:

# MODO FUERA DE CASA
- alias: activar luz entrada cuando detecte not home
trigger:
platform: state
entity_id: group.all devices
from: 'home'
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to: 'not_home'

condition:
condition: and
conditions:
- condition: state
entity _id: automation.luz_movimiento_entrada
state: 'off’
- condition: or
conditions:
- condition: sun
after: sunset
after_offset: "-1:00:00'
- condition: sun
before: sunrise
action:
- service: automation.turn_on
entity _id: automation.luz_movimiento_entrada
- service: notify.ios_ulephone
data:
message: 'Se ha activado el modo fuera de casa para la luz de entrada’

Para desactivarlo se hara mediante una pulsacion en el boton de Xiaomi. Sonara una musica en el Gateway
para confirmar que se ha desactivado correctamente y se enviara una notificacion al mévil. Este modo no
activa la alarma.

- alias: Desactivar modo fuera casa
trigger:
platform: event
event type: click
event_data:
event id: binary sensor.switch_158d0001b12b32
click _type: single
condition:
condition: state
entity_id: automation.luz_movimiento_entrada
state: 'on’
action:
- service: automation.turn_off
entity_id: automation.luz_movimiento_entrada
- service: xiaomi_aqara.play ringtone
data:
gw_mac: 38:6C:07:77:84:C1
ringtone id: 12
ringtone vol: 20
- service: light.turn_off
entity id: light.yeelight rgb 7811dc6840bc
- service: notify.ios_ulephone
data:
message: 'Se ha desactivado el modo fuera de casa para la luz de entrada’

Cuando se activa el modo fuera de casa, la automatizacién hace que cuando el sensor de movimiento detecte
presencia se encienda la luz de la entrada siempre y cuando sea en condiciones de oscuridad: una hora antes
del atardecer y hasta el amanecer. Cuando se enciende la luz envia un mensaje de bienvenida a casa. El codigo
es el siguiente:

- alias: Luz movimiento entrada
initial_state: 'off"
trigger:
- platform: state
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entity_id: binary sensor.motion_sensor_158d000171c445
from: 'off"
to: 'on’'
condition:
condition: and
conditions:
- condition: state
entity_id: light.yeelight rgb 7811dc6840bc
state: "off’
- condition: state
entity_id: automation.luz_movimiento_entrada
state: 'on’
- condition: or
conditions:
- condition: sun
after: sunset
after_offset: "-1:00:00'
- condition: sun
before: sunrise
action:
- service: light.turn_on
entity_id: light.yeelight rgb 7811dc6840bc
- service: notify.ios_ulephone
data:
message: 'Bienvenido de nuevo a casa’

La cuarta y ultima automatizacion consiste en crear un modo dia de fiesta. Esto hace que no se ejecuten un par
de automatizaciones que se quieren hacer cuando es un dia de fiesta y no se trabaja, como son el encendido del
Gateway por la mafana y la limpieza del suelo con el robot, que se activard manualmente a otra hora que mas
convenga. Se activara y desactivara mediante un interruptor virtual que se crea mediante un booleano en el
configuration.yaml:

input _boolean:
dia_fiesta:
name: Modo dia de fiesta
icon: mdi:calendar-today

Los dos codigos para el automations.yaml seran los siguientes:

- alias: "modo dia fiesta on"'
trigger:
- platform: state
entity_id: input_boolean.dia_fiesta
to: 'on'
action:
- service: automation.turn_off
entity_id: automation.encendido _gateway por la_manana
- service: homeassistant.turn_off
entity_id: input boolean.estado_on_pl

- alias: "modo dia fiesta off"’
trigger:
- platform: state
entity_id: input_boolean.dia_fiesta
to: 'off’
action:
- service: automation.turn_on
entity_id: automation.encendido _gateway por la_manana
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- Sservice: homeassistant.turn_on
entity _id: input_boolean.estado on _pl

E Modo dia de fiesta )

Figura 5-64. Boton para el modo dia de fiesta.

5.10. Organizacion final en grupos y pestanas

Para el disefio de la pagina principal de Home Assistant se ha optado por dividirlo en cinco pestafias y con
iconos representativos en vez de con nombres (aparecen comentados en el codigo). Para ello, se escribira en el
archivo de configuracion el texto group: linclude groups.yaml, y se introduciran las lineas de codigo en el
archivo groups.yaml.

La primera pestafia sera la vista por defecto y representa seis grupos: cuatro por cada habitacion de la casa,
otro de localizacion de personas y un ultimo con las imagenes de la camara.

En la segunda pestafia se incorporaran los grupos del sistema de climatizacion, la television y todo lo
relacionado con el robot de limpieza.

La tercera sera una pestafia de informacién donde vendran datos sobre el sistema domético, como son Home
Assistant, la Raspberry Pi 3, la conexion a Internet, el estado del SAI y la carga de las baterias de los sensores.

Una cuarta pestafia en el que se incorporan todos los datos sobre meteorologia y climatologia, y otra ltima
con todas las automatizaciones que se han integrado en HA para saber cual estd activa y poder desactivarlas
cuando se desee.

st R
#  Pestarias principales  #
TR

default view:
#name: Hogar
view: yes
icon: mdi:home
entities:
- group.salon
- group.cuarto_chico
- group.dormitorio
- group.exterior
- group.presencia
- camera.foscam

general:

#name: General

icon: mdi:remote

view: yes

entities:
- group.climatizacion
- group.aireacondicionado
- media_player.samsung tv_remote
- group.robot

datos:
#name: Datos
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view: yes
icon: mdi:settings
entities:
- group.homeassistant
- group.internet
- group.sistema
- group.sai
- group.baterias

el _tiempo:
#name: Tiempo
view: yes
icon: mdi:weather-partlycloudy
entities:
- group.tiempo_actual
- group.info_tiempo
- group. historico
- group.prediccion
- group.mapas

automatizaciones:
#name: Automatizaciones
view: yes
icon: mdi:angularjs
entities:
- group.autos
- group.scripts

Figura 5-65. Cabecera principal de Home Assistant.

Ahora en cada grupo se tienen que incorporar todos los sensores y dispositivos que se han configurado para
que aparezcan agrupados en funcion de la informacion que mas se relacionen entre ellos. Igual que el anterior
codigo también se incorpora a groups.yaml:

S L
#  Grupos por habitacion — #
D T e AR Tt el

salon:

name: Salon

view: no

control: hidden

entities:
- sensor.temperature_158d000159¢c165
- sensor.humidity 158d000159¢c165
- sensor.illumination _286c07888ac2
- light.yeelight rgb_7811dc6840bc
- light.gateway light 286c07888ac2
- binary sensor.motion_sensor _158d000171c445
- binary_sensor.switch_158d0001b12b32

exterior:
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name: Exterior

view: no

control: hidden

entities:
- sensor.temperature_158d0001f52cca
- sensor.humidity 158d0001f52cca
- sensor.pressure_158d0001f52cca

cuarto_chico:
name: Cuarto chico
view: no
control: hidden
entities:
- sensor.temperature_158d0001825324
- sensor.humidity 158d0001825324

dormitorio:

name: Dormitorio

view: no

control: hidden

entities:
- sensor.temperature_158d000158599d
- sensor.humidity 158d000158599d
- switch.calientacamas_raul
- switch.calientacamas_susana
- switch.lamparita
- switch.cargador
- switch.despertador

presencia:

name: ;Quién anda ahi?
view: no

control: hidden

entities:

- device tracker.ule 767ceb627834417f9974559b39c44bd1

- sensor.battery ule

- device_tracker.jade v_d23ba49fdb064b0bb0071ce3c11bd5hd

- sensor.battery jade v

Salon Cuarto chico

Exterior

L Tempesta 256°C L Tempestu 264°C i Tempestus 24°C
&  Humedad 420% &  Humedad 456% &  Humedad 403%
%  Cantidad de huz 320lm ¢ PresiGnatmosférica 10106 hPa
® Lzew p» Dormitorio
0 Lo B} Tewpemun use | ¢Quiénanda ahi?
& Sensor de movimiento No &  Humedsd 230% a ule Casa
detectada
O Pusair toaado | M Clientacamas Rail » 0 Bstetizmavilule 0%
o Calientacamas Susana JadeV Casa
o
Lamparita " ] [ ssteriamovl Jade v 23%
Q¢ corgador »
{0 Despertedor »

Figura 5-66. Pestafia principal por habitaciones.
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TR AR R
#  Grupos por servicios  #
TR AR R

climatizacion:

name: Climatizacion

view: no

control: hidden

entities:
- switch.encendido
- script.aire_subir_temp
- script.aire_bajar_temp
- script.aire_modo
- script.aire_ventilador

aireacondicionado:

name: Display de climatizacion

view: no

control: hidden

entities:
- input_number.ac_temperature
- input_select.ac_operation_mode
- input select.ac_fan _mode

robot:

name: Robot de limpieza

view: no

control: hidden

entities:
- vacuum.ameba
- counter.ameba
- sensor.limpieza_ameba
- script.vacuum_service_mode
- input_boolean.estado _on pl
- sensor.inicio_pl
- input_number.hora_on_pl
- input_number.minutos _on _pl
- input_boolean.entresemana_pl
- input_boolean.finde pl
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Samsung TV Remote
Climatizacion Display de climatizacion Encendido
Encendido . L Tempesta — 9 2
0] 4 »
4 Subir Temperatura ACTIVATE
3 Bajar Temperatura ACTIVATE .
0 Modo defuncionamiento ACTIVATE * o B
o Velocidad del Ventilador ACTIVATE
Raobot de limpieza
@  Amebs »
Contador de usos 5
[ iHeyque veciarel depésio? si
& Controlremoto »
©  Encendido Programa 1 ]
() Horade encendido 10:00
@ Horainicio — o 10
(@ Minutosinicio @ 0
©  Enesemana
@) Findesemans »
Figura 5-67. Pestana de servicios.
HEHHHHHHHHHHHRH R
#  Grupos pordatos  #
HIHHHHHTHHHH R
sai:
name: SAI Riello
view: no
control: hidden
entities:

- Sensor.ups_status

- Sensor.nut_ups_nominal_power

- sensor.nut_ups_nominal_real power
- Sensor.nut_ups_input voltage

- Sensor.nut_ups_battery voltage

homeassistant:

name: Home Assistant

view: no

control: hidden

entities:
- sensor.version_actual_instalada
- sensor.ha_update_available
- sensor.ultima_version_disponible
- sensor.ha_uptime_templated
- Sensor.ssl_cert_expiry

internet:
name: Internet
view: no
control: hidden
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&3

entities:

- sensor.speedtest_ping
- sensor.speedtest_download
- sensor.speedtest upload

sistema:
name: Sistema
view: no
control: hidden
entities:

- Sensor.cpu_temperatura

- Sensor.processor_use

- sensor.memory_free

- Sensor.memory_use

- sensor.memory_use_percent
- sensor.disk_free_

- sensor.disk_use_

- sensor.disk_use_percent

- sensor.last_boot

- sensor.since_last _boot_templated

baterias:

name: Estado bateria sensores

view: no
control: hidden
entities:

- sensor.movimiento_battery
- sensor.switch_battery

- sensor.salon_battery

- sensor.cuarto_chico_battery
- sensor.dormitorio_battery

- sensor.exterior_battery

Home Assistant

f%  Version actual instalada 0.66.1
B  :Actualizacion disponible? Si
(@  Otim versian disponible 0720
(®  Tempofuncionando 45 dias, 17

horas, 23
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Figura 5-68. Pestafia con informacion general del sistema.

B
#  Grupos sobre el tiempo #
S g R e B

info_tiempo:
name: Otra informacion
view: no
control: hidden
entities:
- sensor.date_long
- sensor.estacion
- Sensor.sunrise
- sensor.sunset
- sensor.moon_phase

tiempo_actual:

name: Tiempo actual

view: no

control: hidden

entities:
- sensor.pws_weather
- sensor.pws_temp_c
- sensor.pws_temp_high_1ld c
- sensor.pws_temp low 1d c
- sensor.pws_relative _humidity
- sensor.pws_precip_today metric
- sensor.pws_precip_1d
- sensor.pws_wind_dir
- sensor.pws_wind_kph
- sensor.pws_pressure_mb
- sensor.pws UV
- sensor.pws_alerts

historico:

name: Historico de temperaturas

view: no

control: hidden

entities:
- sensor.pws_temp high_record c
- sensor.pws_temp low record c
- sensor.pws_temp high_avg c
- sensor.pws_temp _low_avg c

mapas:
name: Mapas
view: no
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control: hidden
entities:
- camera.mapa_tiempo

prediccion:

name: Prediccion proximos dias

view: no

control: hidden

entities:
- sensor.pws_weather_1d_metric
- sensor.pws_weather_In_metric
- sensor.pws_weather 2d_metric
- sensor.pws_weather 2n_metric
- sensor.pws_weather _3d_metric
- sensor.pws_weather 3n_metric
- sensor.pws_weather 4d_metric
- sensor.pws_weather_4n_metric

Tiempo actual Otra informacion Histérico de temperaturas Prediccion proximos dias
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Figura 5-69. Pestafia sobre el tiempo.

ARG AR
# Grupos por automatizaciones #
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autos:
name: Automatizaciones
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view: no
control: hidden
entities:
- input_boolean.dia_fiesta
- automation.activar_modo_fuera_casa
- automation.desactivar_modo_fuera_casa
- automation.luz_movimiento_entrada
- automation.activar_modo_vacaciones
- automation.desactivar_modo_vacaciones
- automation.modo_vacaciones
- automation.encendido_gateway por la_manana
- automation.encendido_calientacamas
- automation.activar_desactivar_alarma
- automation.sirenal
- automation.sirena?2
- automation.battery_alert

Automatizaciones

(M Mododiadefiesta

Activar modo fuera casa

Desactivar modo fuera casa

Luz movimiento entrada

Activar modo vacaciones

Desactivar modo vacaciones

Modo vacaciones

Encendido gateway por la mafiana

acfivar desactivar alarma

Sirenal

SirenaZ

Figura 5-70. Pestafia de automatizaciones.



PRESUPUESTO

Tabla 0—1. Presupuesto empleado para el sistema domotico

Hardware utilizado Tienda  Cantidad Importe Total
Rasberry Pi 3 + alimentacion + carcasa + disipadores Amazon 1 55€ 55¢€
Tarjeta micro SD clase 10 de 32 GB SanDisk Amazon 2 12€ 24€
Regleta 4 tomas con conexion C14 IEC320 para SAI Amazon 2 11€ 22€
Camara IP Wireless HD, modelo C1 v3 Foscam Amazon 1 60 € 60 €
Enchufes adaptadores UE-China AliExpress 3 2€ 6€
Gateway Xiaomi AliExpress 1 23€  23¢€
Sensor Temperatura y Humedad Xiaomi AliExpress 3 8€ 27¢€
Sensor Temperatura, Humedad y Presion Xiaomi Gearbest 1 7€ 7€
Sensor movimiento Xiaomi AliExpress 1 9€ 9€
Pulsador Wireless Xiaomi Gearbest 1 6€ 6€
Bombilla Wifi RGB Yeelight Gearbest 1 12€ 12€
Controlador universal IR Broadlink Banggood 1 12€ 12€
Enchufe Wifi SP3 Broadlink AliExpress 1 17€ 17€
Regleta Wifi MP1 Broadlink AliExpress 1 21€  21€
Tableta Lenovo Tab 4 de 8 pulgadas Fnac 1 100€ 100€
Robot de limpieza Mi Vacuum v1 Xiaomi Gearbest 1 250€ 250€
Cable Ethernet - 1 0€ 0€
Cable USB tipo A-B para comunicacion SAI - 1 0€ 0€
Conector IEC hembra a SCHUKO alimentacion SAI - 1 0€ 0€
Portatil personal Toshiba - 1 0€ 0€
Dispositivo movil iPhone 6s - 1 0€ 0€
Sistema de climatizacion centralizado Acson - 1 0€ 0€
Router Sercomm H500-S Vodafone - 1 0€ 0€
TV Samsung modelo UE40D6500 - 1 0€ 0€
Total 651 €

La tableta de 8 pulgadas que se intalara en la pared para su uso como controlador del sistema desde dentro de
casa es opcional. El robot de limpieza si se ha tenido en cuenta ya que es un dispositivo importante en este
sistema domotico. Otros productos no se han tenido en cuenta su precio por disponer de ellos y no tenerse que
comprar.



CONCLUSIONES

Una vez realizado este trabajo se puede afirmar y confirmar que la posibilidad de realizar un sistema domotico
es una opcion real y muy interesante para los hogares de hoy en dia. El dinero invertido es moderadamente
bajo respecto a otras opciones del mercado, pero lo mas importante es que con este tipo de sistemas instalados
se pueden establecer habitos para crear casas practicas y eficientes desde el punto de vista energético.

Si bien a priori puede parecer relativamente sencillo de implementar, realmente tiene cierta complejidad ya
que se se necesitan nociones de informatica, sobretodo para intentar resolver los problemas que puedan surgir
durante las instalaciones y configuraciones. Se tocan varios sistemas operativos, aunque con diferencia Linux
se convierte en la parte mas compleja si nunca se ha utilizado.

La plataforma Home Assistant aporta un abanico de posibilidades muy grande de personalizacion del sistema,
se puede hacer casi cualquier cosa. La comunidad que hay detras es grande y sigue creciendo cada vez mas, y
el soporte oficial es continuo en cuanto a actualizaciones e incorporacion de nuevos componentes. Es la opcion
perfecta entre las plataformas existentes, tiene un presente y un futuro muy prometedor.

El tnico punto que habria que dejar un poco en el aire seria el de la seguridad. A pesar de que se han
establecido medidas para intentar que el sistema sea lo mds robusto e inaccesible para los piratas informaticos,
realmente no se sabe lo facil o dificil que seria el intentar tomar el control o sacar informacion personal. Este
es un tema delicado incluso para las grandes empresas que poseen carisimos sistemas de seguridad.
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ANEXO A

A.1. Contenido del archivo hook.sh:

#!/usr/bin/env bash
set -e

set -u

set -o pipefail

domain="micasa"
token="' bd7d7abc-ac3c-40a2-9026-c689ebr90c92"

case ""$1" in
"deploy challenge")
curl "https://www.duckdns.org/update?domains=3domain&token=S$token &txt=$4"
echo
"clean_challenge")
curl
"https://www.duckdns.org/update?domains=3domain & token=3token&txt=removed&clear=true"
echo

»
"deploy cert")
sudo systemctl restart home-assistant@homeassistant.service
55
"unchanged cert")
55
"startup_hook")
55
"exit hook")
55
%)
echo Unknown hook "${1}"
exit 0
55

esac

A.2. Resto del codigo para configurar el emisor infrarrojos de Broadlink en HA:

aire_subir_temp:
friendly name: ""Subir Temperatura"
command_on:
'JgBOAAABKJIRORAUEBQSEhISExXETERMRFBETNhM2EDKQORASEDKQOg8VEDgSEhI3EZYTE
RMREBQQORAUEDKQFBAUEDoQOBI3EgAGbAABIJkwQAAOFAAAAAAAAAAA=="
aire_bajar_temp:
fiiendly name: "Bajar Temperatura"
command_on:
'JgBQAAABJpYROBISEBQQFBAUEBQQFQ8VEBMSNxM2EzYTNhASEDKQORASEDKQFRAUETcS
ExIRExETERAUEDKQORAUEDKQORA6DwAGbwABJUWQAAOFAAAAAAAAAAA=="
aire_ventilador:
friendly name: "Ventilador'
command_on:
'JgBOQAAABJZYQORAUEBUQFBESERITERMREXEQORASEDKQORA7EDoPORA4EjcSERM2EZYTE



Implementacién de un sistema domotico mediante la plataforma de codigo abierto Home Assistant 93

RMSDxQQFBAWDzkQFBAUEDoPORE4EgAGbQABJUWQAAOFAAAAAAAAAAA=="
aire_modo:
fiiendly name: "Modo"
command_on:
'JgBOAAABKIMTNhMRExIPFBAUEBQQFBAUEBQQORE4EjcTNhM2E;YTNhAUEBQQFBAUEDk
QOFQSVEBORNXI3EZYTNhMSETgSNxM2EwAGbAABJUOPAAOFAAAAAAAAAAA=="

A.3. Resto del codigo con los estados del sistema de alarma para su configuracion:
# Estado de la alarma cuando pasa a activada en modo noche.

- id: alarm_armed_home
alias: '[Alarm] Home Mode Armed'’
trigger:
- platform: state
entity_id: alarm_control_panel house
to: 'armed_home'
action:
- service: notify.ios_ulephone
data:
message: "'} Alarma de casa activada! *Estado: armed_home'

# Estado de la alarma cuando se desarma.

# La secuencia serd: parar el efecto de luz de la bombilla y apagarla (si estaba

# encendida), desactivar las dos automatizaciones de la sirena, parar el sonido

# (si estaba sonando), activar sonido en el Gateway para saber que la alarma se ha
# desactivado.

-id: alarm_disarmed
alias: '[Alarm] Disarmed'’
trigger:
- platform: state
entity_id: alarm_control_panel house
to: 'disarmed’
action:
- service: light.turn_on
data:
entity_id: light.yeelight rgb 7811dc6840bc
effect: 'Stop’
- service: light.turn_off
entity id: light.yeelight rgb 7811dc6840bc
- service: automation.turn_off
entity_id: automation.sirenal
- service: automation.turn_off
entity id: automation.sirena?2
- delay:
seconds: 1
- service: xiaomi_aqara.stop_ringtone
data:
gw_mac: 38:6C:07:77:84:C1
- service: xiaomi_aqara.play ringtone
data:
gw_mac: 38:6C:07:77:84:C1
ringtone id: 12
ringtone vol: 20
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- service: notify.ios_ulephone
data:
message: "'; Alarma desactivada! *Estado: disarmed"

# Estado de la alarma cuando pasa a activada.
# Se activa la automatizacion sirenal para el sonido de la alarma.

- id: alarm_triggered
alias: '[Alarm] Triggered’
trigger:
- platform: state
entity id: alarm_control_panel house
to: 'triggered’
action:
- service: automation.turn_on
entity id: automation.sirenal
- service: notify.ios_ulephone
data:
message: ';;Atencion!! ;;Alguien ha entrado en casal! *Estado: triggered.
states(states.alarm_control_panel house.attributes.changed_by.split(".")[0]][
states.alarm_control_panel.house.attributes.changed_by.split("'.")[1]].name }}'

# Estado de la alarma cuando pasa a advertencia de activacion de alarma.

- id: alarm_warning
alias: '{Alarm] Warning'
trigger:
- platform: state
entity_id: alarm_control_panel house
to: 'warning’
action:
- service: notify.ios_ulephone
data:
message: “;Se ha disparado la alarma de casa! *Estado: warning”

HHRHHHHHHR AR R
HHIHHHERAA S I R E N A #HHEHARAHR
R R

# Estas dos automatizaciones sirven para hacer sonar el Gateway con una sirena de
# Policia e iluminar la bombilla mediante un efecto de luz azul y roja de Policia cuando
# la alarma pasa a activada.

- alias: "Sirenal"
initial_state: False
#hide_entity: False
trigger:
- platform: state
entity id: automation.sirenal
firom: "off"
to: 'on’
condition:
- condition: state
entity_id: alarm_control_panel house
state: 'triggered’
action:

{
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- service: automation.turn_off
entity_id: automation.sirena?2
- service: xiaomi_aqara.play ringtone
data:
gw_mac: 38:6C:07:77:84:C1
ringtone _id: 2
ringtone_vol: 80
- service: light.turn_on
data:
entity_id: light.yeelight rgb 7811dc6840bc
effect: 'Police’
- delay:
seconds: 7
- service: automation.turn_on
entity id: automation.sirena?2

# Esta segunda automatizacion sirve para hacer un bucle hasta que se desactive la
# alarma. El retardo de 7 segundos coincide con la duracion del sonido para que se
# inicie cada vez justo cuando termine.

- alias: ""Sirena2"
initial_state: False
#hide_entity: False
trigger:
- platform: state
entity_id: automation.sirena2
from: 'off"
to: 'on’'
condition:
- condition: state
entity_id: alarm_control_panel house
state: 'triggered’
action:
- service: automation.turn_off
entity_id: automation.sirenal
- service: xiaomi_aqara.play ringtone
data:
gw_mac: 38:6C:07:77:84:C1
ringtone id: 2
ringtone vol: 80
- service: light.turn_on
data:
entity id: light.yeelight rgb 7811dc6840bc
effect: 'Police’
- delay:
seconds: 7
- service: automation.turn_on
entity id: automation.sirenal

HOME ASSISTANT ahora

jAlarma desactivada! *Estado: disarmed

ahora

HOME ASSISTANT

jiAtencion!! jjAlguien ha entrado en casa!!
*Estado: triggered. Sensor de movimiento

¥
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Figura 0-1. Notificaciones en el sistema de alarma.

A.4. Resto del codigo para la automatizacion de los mandos de la climatizacion:
# Cambio velocidad del ventilador

- alias: Cambio velocidad ventilador
trigger:
- platform: state
entity_id: switch.ventilador
firom: 'off"
to: 'on’
condition:
- condition: state
entity_id: switch.encendido
state: 'on’
action:
- service: input_select.select_next
data:
entity id: input select.ac _fan_mode

# Cambio modo de funcionamiento

- alias: Cambio modo funcionamiento
trigger:
- platform: state
entity _id: switch.modo
from: 'off"
to: 'on’
condition:
- condition: state
entity_id: switch.encendido
state: 'on’
action:
- service: input_select.select_previous
data:
entity id: input _select.ac_operation_mode

A.5. Resto del codigo para los scripts de los mandos de la climatizacion:

aire_bajar_temp:
sequence:
- service: switch.turn_on
entity_id: switch.bajar_temperatura
- service: switch.turn_off
entity_id: switch.bajar_temperatura

aire_subir_temp:
sequence:
- service: switch.turn_on
entity _id: switch.subir_temperatura
- service: switch.turn_off
entity_id: switch.subir_temperatura

aire ventilador:
sequence:
- service: switch.turn_on
entity_id: switch.ventilador
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- service: switch.turn_off
entity_id: switch.ventilador

A.6. Codigo principal del programador para el robot de limpieza:

#iHt Programa 1 ###
# Automatismo para el encendido por programacion

- alias: Programa 1 ON
trigger:
platform: time
# Comprobacion recurrente al inicio de cada minuto.
minutes: /1’
seconds: 00
condition:
condition: and
conditions:
#AND 1 (si es la hora)
- condition: template
value template: '{{ (now().strftime(" %H"))|int = (states.input_number.hora_on_pl.state)|int }}'
#AND 1 (si son los minutos)
- condition: template
value template: '{{ (now().strftime(" %M"'))|int = (states.input_number.minutos_on_pl.state)|int }}'
# AND 3 (si estd activado el encendido por programacion)
- condition: state
entity_id: input_boolean.estado on _pl
state: 'on’
# AND 4 (si esta activado entresemana/findes o solo una vez)
- condition: or
conditions:
#AND 4 - OR 1 (entresemana)
- condition: and
conditions:
#AND 4 - OR 1 - AND 1 (si esta activado entresemana)
- condition: state
entity_id: input_boolean.entresemana_pl
state: 'on’
#AND 4 - OR 1 - AND 2 (si hoy es un dia de entresemana)
- condition: time
weekday:
- mon
- tue
- wed
-thu
- firi
#AND 4 - OR 2 (finde)
- condition: and
conditions:
#AND 4 - OR 2 - AND 1 (si esta activado finde)
- condition: state
entity_id: input_boolean.finde pl
state: 'on’
#AND 4 - OR 2 - AND 2 (si hoy es un dia del finde)
- condition: time
weekday:
- sat
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- sun
#AND 4 - OR 3 (solo una sola vez)
- condition: and
conditions:
#AND 4 - OR 3 - AND 1 (si NO esta activado entresemana)
- condition: state
entity id: input boolean.entresemana_pl
state: 'off’
#AND 4 - OR 3 - AND 2 (si NO esta activado finde)
- condition: state
entity_id: input_boolean.finde pl
state: 'off’
action:
# Aqui se introduce el robot sobre el que actua la programacion
- Service: vacuum.turn_on
entity _id: vacuum.ameba
#
- delay: 00:00:05
# Comprueba si no esta activo "entresemana"
- condition: state
entity id: input_boolean.entresemana _pl
state: 'off’
# Comprueba si no esta activo "finde"
- condition: state
entity_id: input_boolean.finde pl
state: 'off’
#Si llega hasta aqui es el caso de SOLO UNA VEZ y desactiva el encendido por programacion
- service: input_boolean.turn_off
entity_id: input_boolean.estado on pl

A.7. Personalizacion de los nombres e iconos de los sensores:
# Sensores de temperatura y humedad, y también uno de presion atmosférica

sensor.temperature_158d0001825324:
friendly name: Temperatura
sensor.humidity 158d0001825324:
friendly name: Humedad
icon: mdi:water-percent
sensor.temperature_158d000158599d:
friendly name: Temperatura
sensor.humidity 158d000158599d:
friendly name: Humedad
icon: mdi:water-percent
sensor.temperature 158d0001f52cca:
friendly name: Temperatura
sensor.humidity 158d0001f52cca:
friendly name: Humedad
icon: mdi:water-percent
sensor.pressure_158d0001f52cca:
friendly name: Presion atmosférica
icon: mdi:cloud-outline

A.8. Resto de codigo para conocer el estado de las baterias de los sensores:

- platform: template
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sensors:
switch_battery:
firiendly name: 'Bateria pulsador’

value template: >
{%- if states.binary sensor.switch_158d0001b12b32.attributes.battery level %}

{{ states.binary_sensor.switch_158d0001b12b32.attributes.battery levelround }}

{% else %}
{{ states.binary sensor.switch_158d0001b12b32.state }}

{%- endif %}
icon_template: '{%- if states.binary_sensor.switch_158d0001b12b32.attributes.battery level <=5
% /jmdi:battery-outline{%- elif states.binary sensor.switch_158d0001b12b32.attributes.battery level >= 95
%/ mdi:battery{% else %}mdi:battery-
{{(states.binary_sensor.switch_158d0001b12b32.attributes.battery level|float / 10)|round*10}}{%- endif %}’

unit_of measurement: "'%"’

- platform: template
sensors:
salon_battery:
friendly name: 'Bateria sensor salon'

value_template: >
{%- if states.sensor.temperature_158d000159c165.attributes.battery level %}

{{ states.sensor.temperature_158d000159c165.attributes.battery levellround }}
{% else %}
{{ states.sensor.temperature_158d000159c165.state }}
{%- endif %}
icon_template: '{%- if states.sensor.temperature_158d000159c165.attributes.battery level <=5
% mdi:battery-outline{%- elif states.sensor.temperature_158d000159c165.attributes.battery level >= 95
% mdi:battery{% else %}mdi:battery-
{{(states.sensor.temperature_158d000159c1635.attributes.battery level|float / 10)|round*10}}{%- endif %}’

unit_of measurement: "'%""

- platform: template
Sensors:
cuarto_chico_battery:
friendly name: 'Bateria sensor cuarto chico’
value_template: >
{%- if states.sensor.temperature_158d0001825324.attributes.battery level %}
{{ states.sensor.temperature_158d0001825324.attributes.battery levellround }}
{% else %}
{{ states.sensor.temperature_158d0001825324.state }}
{%- endif %)}
icon_template: '{%- if states.sensor.temperature_158d0001825324.attributes.battery level <=5
% /mdi:battery-outline{%- elif states.sensor.temperature_158d0001825324.attributes.battery level >= 95
%/mdi:battery{% else %}mdi:battery-
{{(states.sensor.temperature_158d0001825324.attributes.battery level|float / 10)|round*10}}{%- endif %)}’

unit_of measurement: "'%"’

- platform: template
sensors:
dormitorio_battery:
friendly name: 'Bateria sensor dormitorio’

value template: >
{%- if states.sensor.temperature_158d000158599d.attributes.battery level %}
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{{ states.sensor.temperature_158d000158599d.attributes.battery levellround }}
{% else %)
{{ states.sensor.temperature_158d000158599d.state }}
{%- endif %}
icon_template: '{%- if states.sensor.temperature 158d000158599d.attributes.battery level <=5
% mdi:battery-outline{%- elif states.sensor.temperature_158d000158599d.attributes.battery level >= 95
% mdi:battery{% else %}mdi:battery-
{{(states.sensor.temperature_158d000158599d.attributes.battery level|float/ 10)\round*10}}{%- endif %)}’
unit_of measurement: "%"

- platform: template
sensors:
exterior_battery:
friendly name: 'Bateria sensor exterior’
value template: >
{%- if states.sensor.temperature_158d0001f52cca.attributes.battery level %)}
{{ states.sensor.temperature_158d0001f52cca.attributes.battery levellround }}
{% else %)}
{{ states.sensor.temperature_158d0001f52cca.state }}
{%- endif %)
icon_template: '{%- if states.sensor.temperature_158d0001f52cca.attributes.battery level <=5
% /jmdi:battery-outline{%- elif states.sensor.temperature_158d0001f52cca.attributes.battery level >= 95
% mdi:battery{% else %}mdi:battery-
{{(states.sensor.temperature_158d0001f52cca.attributes.battery level|float / 10)\round*10}}{%- endif %}’

unit_of measurement: ""%"’

A.9. Codigo para conocer el estado de la bateria del otro dispositivo movil:

- platform: template
sensors:
battery jade v:
fiiendly name: 'Bateria movil Jade V'
unit_of measurement: '%’'

value template: >
{%- if states.device_tracker.jade v_d33ba49fdb064b0bb0371ce3c11bd5bd.attributes.battery %}

{{ states.device_tracker.jade v_d33ba49fdb064b0bb0371ce3cl1bd5bd.attributes.battery|round }}
{% else %}
{{ states.sensor.battery jade v.state }}
{%- endif %}
icon_template: >
{%- ifis_state(''sensor.battery jade v", "unknown') %}
mdi:battery-unknown
{%- elif'is_state_attr('device_tracker.jade v_d33ba49fdb064b0bb0371ce3cl1bd5bd’, 'battery status',
'Charging’) %}
mdi:battery-charging
{%- elif states.device_tracker.jade v_d33ba49fdb064b0bb0371ce3cl1bd5bd.attributes.battery <=5 %)}
mdi:battery-outline
{%- elif states.device_tracker.jade v_d33ba49fdb064b0bb0371ce3cl1bd5bd.attributes.battery >= 95 %)
mdi:battery
{% else %)}
mdi:battery-
{{(states.device_tracker.jade v_d33ba49fdb064b0bb0371ce3cl1bd5bd.attributes.battery|float /
10)|round*10}}
{%- endif %}
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A.10. Resto de notificaciones para conocer la ubicacion de los miembros de la familia:

- alias: 'Aviso cambio estado jade home'
trigger:
platform: state
entity _id: device tracker.jade v _d23ba49fdb064b0bb0071ce3c11bd5bd
firom: 'not_home'
to: 'home'
action:
- service: notify.ios_ulephone
data:
message: "'La ubicacion de Jade V ha cambiado a {{
states.device_tracker.jade v_d23ba49fdb064b0bb0071ce3cl11bd5bd.state }}""

- alias: 'Aviso cambio estado ule not home'
trigger:
platform: state
entity id: device_tracker.ule _767ceb627834417f9974559b39c44bd1
from: 'home'
to: 'not_home'
action:
- service: notify.ios_ulephone
data:
message: "'La ubicacion de uLe ha cambiado a {{
states.device_tracker.ule 767ceb627834417f9974559b39c44bd].state }}"'

- alias: 'Aviso cambio estado jade not home'
trigger:
platform: state
entity _id: device tracker.jade v _d23ba49fdb064b0bb0071ce3c11bd5bd
from: "home'
to: 'not_home'
action:
- service: notify.ios_ulephone
data:
message: ""La ubicacion de Jade V ha cambiado a {{
states.device_tracker.jade v_d23ba49fdb064b0bb0071ce3c11bd5hd.state }}"

- alias: 'Aviso cambio estado familia’
trigger:
platform: event
event type: state_changed
event data:
entity_id: group.all _devices
action:
- service: notify.ios_ulephone
data:
message: ""La ubicacion de la familia ha cambiado a {{ states.group.all _devices.state }}'"
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r ;
HOME ASSISTANT jue, 7:03
La ubicacion de uLe ha cambiado a
not_home
HOME ASSISTANT 0:53 E
La ubicacion de Jade_V ha cambiado a .
home |
| — ———
HOME ASSISTANT ayer 9:34 !
La ubicacion de la familia ha cambiado a
not_home I
| -

Figura 0-2. Notificaciones para conocer la ubicacion.

A.11. Otras notificaciones para conocer el estado de funcionamiento del SAI:

- alias: 'Notificacion SAI funcionando’
trigger:
platform: state
entity id: sensor.nut_ups_status _data
to: 'OB DISCHRG'
action:
- service: notify.ios_ulephone
data:
message: "'} ;Atencion!! ;;Se ha ido la luz en casa!!"

- alias: 'Notificacion SAI bateria baja’
trigger:
platform: state
entity_id: sensor.nut_ups_status_data
to: 'LB’'
action:
- service: notify.ios_ulephone
data:
message: "'} ;Atencion!! ;;La bateria del SAI estd acabdndose!!"

A.12. Notificaciones para cambio de versiones en Home Assistant:

- alias: 'Update Notification'

trigger:
platform: state
entity_id: sensor.ha_version_update
firom: 'No'
to: 'St’

action:
service: notify.ios_ulephone
data:

message: “Hay una nueva actualizacion de Home Assistant”

- alias: 'Update Primer Cambio Version'
trigger:
platform: state
entity id: sensor.ha_update available
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from: 'No'
to: 'Si’
action:
- service: notify.equipo_ha
data:
message: “Primer cambio de version, hay una nueva actualizacion de Home Assistant”

HOME ASSISTANT ayer 20:28

Hay una nueva actualizacion de Home
Assistant

Figura 0-3. Notificacion sobre actualizacion de HA.

A.13. Template que modifica el sensor uptime para pasar el tiempo de minutos a dias, horas y minutos:

- platform: template
sensors:
ha_uptime_templated:

fiiendly name: 'Tiempo funcionando’

value_template: >-
{% set uptime = states.sensor.tiempo_funcionando.state | int %)
{% set minutes = ((uptime % 60) / 1) | int %}
{% set hours = ((uptime % 1440) / 60) | int %}
{% set days = (uptime /1440) | int %}

{%- if uptime <1 -%)
Menos de un minuto
{%- else -%)}
{%- if days > 0-%)
{%- if days =1 -%)
1 dia
{%- else -%}
{{ days }} dias
{%- endif -%}
{%- endif -%}
{%- if hours > 0 -%}
{%- if days > 0 -%)
{5 h
{%- endif -%)
{%- if hours =1 -%)
1 hora
{%- else -%)
{{ hours }} horas
{%- endif -%}
{%- endif -%}
{%- if minutes > 0 -%)
{%- if days > 0 or hours > 0 -%)
{5 h
{%- endif -%)
{%- if minutes =— 1 -%)
1 minuto
{%- else -%)
{{ minutes }} minutos
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{%- endif -%}
{%- endif -%;
{%- endif %}

icon_template: mdi:timer

A.14. Template que modifica el sensor since lasta_boot para pasar el tiempo de minutos a dias, horas y
minutos:

- platform: template
sensors:

since_last_boot templated:
friendly name: 'RPI tiempo ultimo reinicio’
value template: >-

{%- if states.sensor.since_last_boot -%,
{%- set slb = states.sensor.since_last_boot.state.split(' ') -%}
{%- set count =slb | length -%}

{%- set hms = slb[count - 1] -%}
{%- set hms_split = hms.split(":') -%)}
{%- set hours = hms_split[0] | int -%}
{%- set minutes = hms_split[1] | int -%)
{%- if count ==3 -%}

{%- set days = sIb[0] | int -%
{%- else -%}

{%- set days = 0-%,
{%- endif -%}

{%- if days == 0 and hours == 0 and minutes == 0 -%)
Menos de un minuto
{%- else -%)}
{%- if days > 0 -%)
{%-if days =1 -%}
1 dia
{%- else -%)}
{{ days }} dias
{%- endif -%}
{%- endif -%}
{%- if hours > 0-%)
{%- if days > 0-%)
5 H
{%- endif -%)
{%- if hours == 1 -%)}
1 hora
{%- else -%}
{{ hours }} horas
{%- endif -%)
{%- endif -%}
{%- if minutes > 0 -%}
{%- if days > 0 or hours > 0 -%)
L'
{%- endif -%}
{%- if minutes = 1 -%)
1 minuto
{%- else -%}
{{ minutes }} minutos
{%- endif -%)
{%- endif -%}



Implementacién de un sistema domotico mediante la plataforma de codigo abierto Home Assistant

105

{%- endif -%)}
{%- else -%)
n/a
{%- endif -%)}
icon_template: mdi:clock
entity_id: sensor.since_last_boot

A.15. Personalizacion de los sensores que aportan los datos de la Raspberry Pi:

Sensor.processor_use:

friendly name: CPU uso
sensor.cpu_temperatura:

icon: mdi:memory
sensor.memory_free:

icon: mdi:chip

friendly name: RAM libre
sensor.memory_use:

icon: mdi:chip

friendly name: RAM uso
sensor.memory_use_percent:

icon: mdi:chip

friendly name: RAM % uso
sensor.disk_free :

friendly name: SD espacio libre

icon: mdi:micro-sd
sensor.disk_use :

friendly name: SD espacio usado

icon: mdi:micro-sd
sensor.disk_use percent :

friendly name: SD % espacio usado

icon: mdi:micro-sd
sensor.last_boot:

fiiendly name: 'RPI fecha ultimo reinicio’

icon: mdi:calendar-clock

A.16. Codigo completo de los datos sobre meteorologia de wunderground:

- platform: wunderground
api_key: 1f548fa1397d50bb
pws_id: IALSEVIL4
latitude: 38.3925
longitude: -7.9940
lang: SP
monitored_conditions:

- alerts

- feelslike ¢

- heat index c

- location

- precip_today metric
- precip_ld mm
-precip _1d

- pressure_mb

- relative_humidity
- station_id
-temp _c
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-temp_high record c
-temp low record c
-temp_high_avg c
-temp low _avg c
-temp_high 1d c
-temp low 1d c
-Uv

- weather

- weather _1h

- wind_dir

- wind_gust kph

- wind_gust_1d_kph
- wind_kph

-wind _1d kph

- wind_string

- weather_ld_metric
- weather _In_metric
- weather 2d_metric
- weather 2n_metric
- weather _3d_metric
- weather_3n_metric
- weather_4d_metric
- weather_4n_metric

A.17. Personalizacion de nombres de los datos de wunderground:

sensor.pws_precip_ld:

friendly name: Probabilidad de Lluvia
sensor.pws_temp high_1d c:

friendly name: Temperatura Mdaxima
sensor.pws_temp low 1d c:

friendly name: Temperatura Minima
sensor.pws_alerts:

friendly name: Alertas
sensor.pws_weather:

friendly name: Tiempo
Sensor.pws_uv:

friendly name: Indice UV
sensor.pws_relative _humidity:
friendly name: Humedad
sensor.pws_wind_dir:

friendly name: Direccion del viento
sensor.pws_temp_c:

friendly name: Temperatura
sensor.pws_feelslike c:

friendly name: Sensacion Térmica

icon: mdi:account-alert
sensor.pws_heat index c:

friendly name: Temperatura/Humedad
icon: mdi:thermometer-lines
sensor.pws_precip_today metric:
friendly name: Lluvia
sensor.pws_pressure_mb:

friendly name: Presion Barométrica
sensor.pws_wind_kph:

friendly name: Velocidad del Viento
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A.18. Codigo completo para personalizar los nombres y las imagenes de las fases lunares:

- platform: template
sensors:
moon_phase:
friendly name: 'Fase Lunar'
value_template: >
{% if'is_state('sensor.moon’, 'New moon') %)
Luna nueva
{% elif is_state('sensor.moon’, 'Waxing crescent’) %}
Luna nueva visible
{% elif is_state('sensor.moon’, 'First quarter’) %}
Cuarto creciente
{% elif'is_state('sensor.moon’', 'Waxing gibbous') %)
Gibosa creciente
{% elif'is_state('sensor.moon’, 'Full moon') %}
Luna llena
{% elif'is_state('sensor.moon', 'Waning gibbous') %}
Luna gibosa menguante
{% elif'is_state('sensor.moon’, 'Last quarter’) %)}
Cuarto menguante
{% elif is_state('sensor.moon’, 'Waning crescent'’) %,
Luna menguante
{% endif %}
entity picture_template: >-
{% if'is_state('sensor.moon’, 'New moon') %}
Aocal/nueva.jpg
{% elif'is_state("sensor.moon', 'Waxing crescent’) %}
Aocal/25-2.jpg
{% elif'is_state('sensor.moon’', 'First quarter’) %}
Aocal/cuarto.jpg
{% elif'is_state('sensor.moon’', 'Waxing gibbous') %)
Aocal/75-2.jpg
{% elif'is_state('sensor.moon’', 'Full moon') %}
Aocal/llena.jpg
{% elif'is_state("sensor.moon', 'Waning gibbous') %}
Aocal/75.jpg
{% elif'is_state('sensor.moon', 'Last quarter’) %}
Aocal/cuarto2.jpg
{% elifis_state('sensor.moon’, 'Waning crescent'’) %,
Aocal/25.jpg
{% endif %}

A.19. Codigos para notificaciones de cambio de estado, estacion y fases lunares:

- alias: 'Cambio de estacion’
trigger:
platform: event
event type: state_changed
event data:
entity_id: sensor.season
action:
- service: notify.ios_ulephone
data:
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message: ""Hemos cambiado de estacion a {{ states.sensor.season.state }}'"

- alias: 'Cambio de fases lunares’
trigger:
platform: event
event_type: state_changed
event data:
entity id: sensor.moon
action:
- Service: notify.ios_ulephone
data:
message: ""La luna ha cambiado a {{ states.sensor.moon_phase.state }}"'

A.20. Codigos de notificacion accionable para encender el aire cuando alcanza una temperatura maxima de
27°C:

ios:
push:
categories:

- name: Temperatura maxima
identifier: temperatura_maxima
actions:

- identifier: ENCENDER AIRE
title: 'Encender el aire’
activationMode: 'background’
authenticationRequired: no
destructive: yes
behavior: 'default’

# Temperatura maxima. Actionable Push Message
- alias: '"Temperatura mdaxima'
trigger:
platform: numeric_state
entity_id: sensor.temperature_158d000158599d
above: 27
action:
- service: notify.ios_ulephone
data:
message: "'La temperatura del dormitorio es demasiado alta ({{
states.sensor.temperature_158d000158599d.state }}°C), ;quieres poner el aire?"’
data:
push:
badge: 5
category: ""temperatura_minima'

# Temperatura maxima. Actionable Push Response
- alias: 'Push notify action temperatura’
initial _state: 'on'
trigger:
platform: event
event_type: ios.notification_action_fired
event_data:
actionName: ENCENDER AIRE
action:
service: homeassistant.turn_on
entity_id: switch.encendido
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