Proyecto Fin de Master
Master Universitario en Ingenieria de
Telecomunicacion

Analisis de riesgo de la infraestructura que da
soporte a un servicio de Teleasistencia domiciliaria

Autor: Ezequiel Montero Ramirez

Tutor: Fernando Cardenas Fernandez

Dpto. Ingenieria Teleméatica .
Escuela Técnica Superior de Ingenieria
Universidad de Sevilla

Sevilla, 2013






Proyecto Fin de Méster
Master Universitario en Ingenieria de Telecomunicacion

Analisis de riesgo de la infraestructura que da
soporte a un servicio de Teleasistencia domiciliaria

Autor:

Ezequiel Montero Ramirez

Tutor:
Fernando Cardenas Fernandez

Profesor a tiempo parcial

Dpto. de Ingenieria Telemadtica
Escuela Técnica Superior de Ingenieria

Universidad de Sevilla
Sevilla, 2022

il






Proyecto Fin de Master: Analisis de riesgo de la infraestructura que da soporte a un servicio de Teleasistencia
domiciliaria

Autor:  Ezequiel Montero Ramirez

Tutor: Fernando Cardenas Fernandez

El tribunal nombrado para juzgar el Proyecto arriba indicado, compuesto por los siguientes miembros:

Presidente:

Vocales:

Secretario:

Acuerdan otorgarle la calificacion de:

Sevilla, 2022

El Secretario del Tribunal






Agradecimientos

El presente trabajo de fin de grado ha sido realizado bajo la tutela y supervision de D. Fernando Cardenas
Fernandez, a quien me gustaria expresar mayor y mas profundo agradecimiento no solo por hacer posible la
realizacion de este trabajo sino por toda la ayuda y oportunidades que siempre me ha ofrecido desde que nos
conocimos.

A mis padres, por tracrme a este mundo y guiarme dia a dia hasta donde hoy mis propios pasos me han
llevado.

A mi padre, por animarme a estudiar ciencias, por convencerme de llegar mas lejos que nadie y realizar este
master viéndome siempre capaz de lograr cualquier cosa.

A mi madre, por ver donde nadie mas ve, por hacerte cargo de tantas responsabilidades para que yo pueda
estar completamente centrado en la consecucion de mis muchos objetivos, la finalizacion de este trabajo uno
de ellos.

A mis abuelos Andrés, Araceli, Ezequiel y Teresa, por ser ejemplos de valores de vida y moldearme como
persona.

Al resto de mi familia por siempre mostrar interés por mis avances en el que sabian, duro y complejo proceso
de convertirme en ingeniero.

A todos mis profesores que han dejado huella en mi en forma de recuerdos, conocimientos y ensefianzas
imprescindibles para haber llegado a donde hoy estoy.

A mis amigos de la carrera, por el enorme significado que le han dado a la palabra compafierismo durante los
momentos dificiles y por la enorme amistad forjada durante los momentos buenos que mantenemos y
mantendremos mas alla de cualquier estudio o formacion académica. A Pepelu, David, Manu, Sebas, Fabio,
Rafa, Javi, Miguel Angel, Joseca y Ramsés.

A todas las personas que me ha dado el mundo del baloncesto, en especial a mis compafieros de equipo, los
cuales han convertido mis pocos ratos libres en tiempo de disfrute pleno forjando asi las mejores amistades
que hoy en dia tengo.

Por tltimo, a todas esas amistades y personas especiales, que no entran en ninguna categoria por su forma de
ser Unica, esas que nunca sobran y su valor es incalculable.

Ezequiel Montero Ramirez
Estudiante de Mdster Universitario en Ingenieria de Telecomunicacion

Sevilla, 2022






Andlisis de riesgo de la infraestructura que da soporte a un servicio de Teleasistencia domiciliaria 3

Resumen

Cuando comencé a plantearme sobre qué y como llevar a cabo mi Trabajo Fin de Master habia una serie de
aspectos de los cuales jamas dudé: queria que estuviese centrado en la ciberseguridad, rama en la que me
encontraba especializandome, y queria que tuviese un alcance mas alla de lo académico, a la altura del mundo
laboral real. Bajo este contexto, siendo alumno de D. Fernando Cardenas Fernandez en la asignatura de
Gestion de la Ciberseguridad, surgio la oportunidad de realizar unas practicas en la empresa UNEI y trabajar
en un proyecto centrado en torno al Analisis de riesgo de la infraestructura que da soporte a un servicio de
Teleasistencia domiciliaria. Acepté sin dudarlo dos veces y cargado de ilusion ya que la oportunidad casaba a
la perfeccion con los objetivos que previamente me habia marcado para mi mismo. Una vez llevado a cabo
este trabajo, puedo concluir que sera de gran utilidad de cara a la adopcion por parte de la empresa del
Esquema Nacional de Seguridad, certificacion cada vez mas demandada en el entorno laboral espafiol.
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Abstract

When [ started to think about what and how to carry out my MSc’s Thesis there were a number of aspects that
I never doubted: I wanted it to be focused on cybersecurity, a field in which I was specializing, and [ wanted it
to have a scope beyond the academic, at the height of the real working world. In this context, being a student
of Mr. Fernando Cérdenas Fernandez in the subject of Cybersecurity Management, the opportunity arose to do
an internship in the company UNEI and work on a project focused on the risk analysis of the infrastructure that
supports a home telecare service. I accepted without hesitation and full of enthusiasm because the opportunity
matched perfectly with the objectives that I had previously set for myself. Once this work has been carried out,
I can conclude that it will be very useful for the adoption by the company of the National Security Scheme, a
certification increasingly demanded in the Spanish work environment.
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1 INTRODUCCION Y OBJETIVO

siempre ha sido la insercion laboral de personas con enfermedades mentales o discapacidad, siendo

prueba de ello que de sus mas de 1.000 trabajadores, el 80% de la plantilla son personas con
discapacidad y més de 500 presentan alguna enfermedad mental no impidiendo esto que el 80% de los
contratos de esta tengan caracter indefinido.

Unei es una empresa sin d&nimo de lucro cuyo objeto social desde su fundacion hace mas de 30 afios

Estos valores unidos a la biisqueda continua de la excelencia son los causantes de que la empresa se encuentre
en continuo crecimiento, y dentro de este crecimiento destaca especialmente la linea de instalacion y
mantenimiento del servicio de Teleasistencia Avanzada que ha sufrido un incremento de plantilla del 30.8% en
el ultimo afio.

Con este incremento UNEI se ha situado como la primera empresa en Espafia de operaciones de instalacion y
mantenimiento de equipos e infraestructura de teleasistencia, tieniendo como clientes a la Junta de Andalucia o
a Cruz Roja, entre otras entidades [1].

En la época de la digitalizacion y dada esta relacion con instituciones publicas y/o amparadas por el Estado,
UNEI como empresa que presta un servicio a entidades publicas, se ve obligada a cumplir con los requisitos
del Esquema Nacional de Seguridad, de ahora en adelante, ENS [2].

El objetivo del ENS es establecer la politica de seguridad en la utilizacién de medios electronicos a través de
unos principios basicos y requisitos minimos que permitan una adecuada proteccion de la informacion. Por
tanto, su finalidad es mediante medidas que garantizen la seguridad de los sistemas, datos, comunicaciones y
servicios electronicos generar las condiciones necesarias de confianza para permitir a ciudadanos y
administraciones publicas el ejercicio de derechos y cumplimiento de deberes en el uso de medios
electronicos. Esto tiene como consecuencia implicita la aparicion de elementos y metodologias comunes que
guien la actuacion de las administraciones publicas en materia de seguridad de las tecnologias de la
informacion a la par que un lenguaje comun para facilitar la interaccion entre estas y las entidades privadas [2].

La adopcion del ENS consta de dos pasos inciales fundamentales: establecer una Politica de seguridad e
identificar la informacion y servicios de la entidad. El primero requiere de establecer roles, funciones y
procedimientos de designacion y el segundo consiste en valorar la informacion y los servicios, identificar a los
responsables de estos, realizar un analisis de riesgo y desarrollar un plan a partir de este anterior para alcanzar
el pleno cumplimiento del ENS [2].

Esto se alinea a la perfeccion con la premisa en que coinciden todos los modelos y referentes de seguridad
tanto nacionales como internacionales de que la confianza en seguridad se construye en torno al Analisis y a la
gestion de Riesgos [2].

13
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Todo lo comentado hasta este momento es lo que motiva y justifica el objetivo de la realizacion de este
proyecto: adecuar el tan exitoso servicio de teleasistencia de UNEI al ENS. Esto sin duda requiere de realizar
sobre su infraestructura un andlisis de riesgo bajo las pautas de una metodologia ya consolidada y
posiblemente, mediante una herramienta que aporte comodidad a la tarea.

Esto conlleva la necesidad de un estudio del estado del arte alrededor de las metodologias existentes y sus
posibles ligaduras intrinsecas a una o un conjunto de tecnologias que faciliten el realizar el andlisis de riesgo
aplicando estas. Dicho estudio se comenta a continuacion en el siguiente apartado.



2 ESTADO DEL ARTE Y TECNOLOGIAS

gestion de riesgo como las tecnologias que dan soporte a la realizacion de dichos analisis, teniendo en

En este capitulo se procede a analizar tanto el estado del arte en cuanto a metodologias de analisis y
cuenta que en ocasiones existe una ligadura implicita entre unas y otras.

Una vez analizadas las opciones se procederd a justificar las elecciones de metodologia y herramientas a
utilizar para este proyecto

2.1. Estado del arte

A la hora de elegir una metodologia de analisis de riesgo es de comun acuerdo que el hecho mas importante es
que esta metodologia conste de un reconocimiento previo extendido y permita tener un mecanismo de gestion
reproducible.

Como esto ultimo es algo que cumplen todas las metodologias, quizds en la practica el factor mas
determinante a la hora de elegir una metodologia frente a otras sea la mejor adaptacion de una de estas a la
realidad de la organizacion [3].

Una vez dicho esto, se procede a analizar las diferentes metodologias que fueron consideradas como opcion
para llevar a cabo este proyecto:

211 NIST SP 800-30: Guide for Conducting Risk Assessments

2111 Introduccion

Esta metodologia para gestion de riesgos en proyectos de tecnologias de la informacion, de ahora en adelante
TI, naci6 en el seno de la agencia que le da nombre, el National Institute of Standard Technology y sus
objetivos de partida fueron [4]:

» El aseguramiento de los sistemas de Informacion
» El andlisis de riesgos

» Optimizar la gestion de estos a partir del resultado del analisis

15



16 Estado del arte y tecnologias

» Proteger el conjunto de habilidades de una organizacion para alcanzar su mision, no limitandose al
area de TI

Su principal caracteristica es que se organiza en torno a un proceso de tres pasos: estructura y evaluacion
del riesgo, responder al riesgo (mitigacion) y seguimiento del riesgo (reevaluacion) y hoy en dia cuenta
con un alto reconocimiento en la comunidad por alcanzar niveles satisfactorios en hardware, software,
bases de datos, redes y telecomunicaciones [3].

21.1.2 Ventajas y desventajas

La principal ventaja de esta metodologia es que la guia para evaluacién de riesgos que proporciona
revierte en un bajo costo en el analisis de riesgo que hace mas atractivo el enfoque de la mejora de la
administracion de riesgos a través de los resultados obtenidos.

Por contra, su mayor desventaja es que no contempla elementos tan asentados en la industria a dia de hoy
como procesos, activos o dependencias [3].

21.2 CRAMM: CCTA Risk Analysis and Management Method

2.1.21 Introduccion

CRAMM es la metodologia de andlisis de riesgos desarrollado por la Agencia Central de Comunicacion y
Telecomunicacion del gobierno britanico y debido a esto tiene un gran calado tanto en la administracion
publica britdnica como en empresas e instituciones de gran tamafio.

Esta metodologia consta de tres etapas para su puesta en practica [5]:

» Primera etapa: definicion de objetivos y alcance, evaluacion de los activos (fisicos, software, datos...)
y del impacto sobre el negocio

» Segunda etapa: Identificacion de las amenazas y vulnerabilidades como preambulo para la realizacion
del analisis de riesgo

» Tercera etapa: Identificacion y seleccion de las medidas de seguridad a aplicar junto a los riesgos
residuales tras la aplicacion de estas.

El citado analisis de riesgo se caracteriza a su vez por emplear una metodologia mixta, es decir, abarca valores
tanto cuantitativos como cualitativos.

21.2.2 Ventajas y desventajas

Como consecuencia de emplear la metodologia mixta CRAMM es aplicable a todo tipo de sistemas de
informacion siendo esta su principal ventaja junto a la posibilidad de poder aplicar la metodologia a lo largo de
todo el ciclo de vida del Sistema de informacion.

Por el contrario, su mayor desventaja, de manera muy similar a la de NIST SP 800-30, es que no contempla
elementos como los procesos y los recursos [3].

21.3 ISO/IEC 27005:2008 Information Security Risk Management

2.1.3.1 Introduccion

Esta norma proporciona una serie de directrices para la gestion de riesgos de seguridad de la informacion
basandose en los conceptos especificados en la norma ISO/IEC 27001 que pretenden ayudar a la hora de poner
en practica de manera satisfactoria la gestion y el analisis de riesgo. Esta metodologia es aplicable a todo tipo
de organizaciones siendo el unico requisito para estas el tener la intencion de manejar los riesgos que podria
comprometer la seguridad de la informacion de la organizacion [6].

21.3.2 Ventajas y desventajas

Una de las principals caracteristicas que facilitan que se mantenga su alto reconocimiento es el caracter
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internacional de la norma y su compatibilidad con otras normas ISO/IEC como la 27002 y la ya citada 27001.
A esto tambien ayuda lo reciente de la publicacion de tltima version.

A demas en el plano functional permite realizar un analisis cuantitativo complete tanto en el analisis como en
la gestion de riesgos para la cual establece una causula complete orientada a la monitorizacion y revision de
estos.

Por otro lado sus mayores impedimentos son el no ser una norma certificable y la inexistencia de técnicas,
comparativas ni herramientas para la implementacion de la metodologia.

21.4 Octave v2.0: Operationally Critical Threat, Asset and Vulnerability Evaluation

2.1.4.1 Introduccion

La metodologia Octave fue desarrollada en la Universidad Carnegie Mellon de Pensilvania y esta orientada
hacia la coordinacién y cooperacion de personas y/o entidades de sectores operativos distintos permitiendo que
estos trabajen de manera conjunta.

Dicho proposito hace que inevitablemente su foco este puesto en las necesidades de las partes que colaboran y
el proposito es que se alcancen manteniendo un equilibrio entre tecnologia, riesgos operativos y practicas de
seguridad [7].

21.4.2 Ventajas y desventajas

La principal ventaja de esta metodologia es que permite al desarrollador conocer los requisitos de usuarios y/o
clients, lo que hace sencillo la modificacion de los sistemas de informacion ademas de menos costoso debido a
que los cambios en el desarrollo de proyectos son mas baratos de realizar en las etapas iniciales de este.

Por otra parte, su inconveniente es que no es valido para grandes empresas, solo para pequefias y medianas; y
ademads su implementacion require de un gran conocimiento técnico [3].

21.5 MAGERIT v3.0: Metodologia de analisis y gestion de Riesgos

2.1.51 Introduccion

MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion) es una
metodologia elaborada por el Consejo Superior de Administracion Electronica del Gobierno de Espaiia cuya
funcion consiste en investigar los riesgos soportados por los Sistemas de Informacion y recomendar medidas
de recomendada adopcion para el control de dichos riesgos.

Ademas, mas alla de su funcion, tiene los siguientes objetivos [8]:

» Concienciar a los responsables de las organizaciones de la existencia de riesgos en las organizaciones
de informacion y la necesidad de gestionarlos.

» Ofrecer un método sistematico para analizar los riesgos derivados de las tecnologias de la informacion
y Comunicaciones, de ahora en Adelante TIC.

» Ayudar a planificar y descubrir el tratamiento oportuno de los riesgos
» Preparar la organizacion para procesos de evaluacion, auditoria y certificacion o acreditacion segun

corresponda.

21.5.2 Ventajas y desventajas

La principal ventaja es que ofrece un método sistematizado para determiner los riesgos en los sistemas de
informacion a la par que ayuda a identificar y pkanificar las medidas necesarias para reducer las
vulnerabilidades.

Su desventaja es que la metodologia es de dificil implementacion por el hecho de que los activos se convierten
en puros valores econdémicos [3].

17



18 Estado del arte y tecnologias

21.6 Comparativa de tecnologias

Como se puede observer a simple vista al ser metodologias que comparting, a grosso modo, un mismo
objetivo, tienen una serie de caracteristicas ccomunes que se repiten y es en pequenos detalles del ambito de
aplicacion de cada una en lo que se diferencian.

Bajo el objetivo de tener una vision final de conjunto, se establecen los siguientes criterios conforme a los que
se realizara una comparacion el la posterior table [3]:

1. Mide el nivel de seguridad del Sistema de infromacion

2. Identifica amenazas y vulnerabilidades en los sistemas de informacion

3. Evalua los riesgos y optimiza los costes de las tecnologias de informacion
4

Posee un plan de contingencia en caso de vulnerabilidades

Tabla 2.1 - Comparativa de Metodologias

CRAMM NIST SP 800-30 OCTAVE MAGERIT
Crieterio 1 Cumple No Cumple No cumple No cumple
Crieterio 2 Cumple Cumple Cumple Cumple
Crieterio 3 Cumple No cumple Cumple Cumple
Crieterio 4 Cumple Cumple Cumple Cumple

Por motivos obvios explicados en su correspondiente seccion de “Ventajas y Desventajas™ la metodologia
definida en la norma ISO/IEC 27005:2008 no ha sido incluida en la comparacion.

2.2 Tecnologias

Una vez analizadas las principales metodologias para el analisis de riesgo, es momento de realizar una parte
del estudio sobre la otra parte de la ecuacion, las tecnologias y/o herramientas que dan soporte a una
realizacion mas comoda de estos analisis.

Resulta evidente que una herramienta o tecnologia disefiada especificamente para la la puesta en practica de
una de las citadas metodologias facilitara mucho mas el esfuerzo a invertir en el analisis de riesgo que la
utilizacion de una herramienta genérica de analisis de riesgo donde el esfuerzo de cumplir la metodologia
escogida recae sobre el usuario de la aplicacion.

Esto sera completamente determinante en el enfoque utilizado para el analisis del estado de las tecnologias
disponibles ya que nos centraremos en herramientas especificamente disefiadas para seguir alguna de las
metodologias estudiadas en el apartado anterior.

221 Herramientas para NIST SP 800-30

Archer NIST-Aligned Privacy Framework App es una aplicacion que permite de manera sencilla y visual para
evaluar el nivel de implementacion actual de las protecciones de seguridad de la metodologia NIST SP 800-30
en comparacion con el nivel de implementacion objetivo. En esta comparacion la herramienta muestra las
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deficiencias y permite, en funcion de estas, priorizar ¢ implementar planes de accion para mejorar la
proteccion de las organizaciones [9].

Esta herramienta se basa a la vez en NIST Privacy Framework, un marco de trabajo desarrollado de forma
abierta y colaborativa junto a las partes interesadas (stakeholders) de la industria en el que se recogen beunas
practicas y los aspectos mas interesantes obtenidos de la experiencia en la aplicacion de la metodologia NIST
SP 800-30 [10].

Mientras que para el uso de esta aplicacion se debe pagar una licencia, existe una alternativa de uso libre
desarrollada por el propio NIST llamada SCAP Composer, la cual permite crear protocolos automaticos de
seguridad de manera sencilla e integrable [11].

2.2.2 Herramientas para CRAMM

En este caso la misma Agencia Central de Comunicacion y Telecomunicacion del gobierno britanico que cre6
la metodologia desarrolla su propio producto software para el analisis y gestion de riesgos, incluyendo mas de
3000 contramedidas de salvaguarda [12].

El lanzamiento mas reciente de esta aplicacion consta de un periodo de prueba de 30 dias y posteriormente hay
que adquirir una de las dos versions: Express o Expert. La version express tiene un precio de 1500 libras por la
adquisicion y una licencia annual de 250 libras esterlinas. Por otro lado la version Expert tiene un precio de
adquisicion de 2950 libras esterlinas y un coste de licencia annual de 875 [13].

2.2.3 Herramientas para ISO/IEC 27005:2008

Como ya se ha comentado en repetidas ocaciones no existe herramienta ni product software para la
implementacion de esta metodologia.

2.24 Herramientas para Octave v2.0

Como comentabamos en el apartado de andlisis del estado del arte, esta norma es de dificil aplicacion por
requerir de un gran conocimiento técnico y en parte esto se debe a la inexistencia de aplicaciones que faciliten
la puesta en practica de la metodologia a la hora de realizar un analisis de riesgo.

2.2.5 Herramientas para MAGERIT v3.0

PILAR es una herramienta desarrollada y financiada parcialmente por el Centro Criptografico Nacional, de
ahora en adelante CCN, que permite realizar el andlisis y la gestion de riesgos siguiendo la metodologia
MAGERIT.

Esta aplicacion consta de distintas variantes que van actualizandose periodicamente estando dirigidas a todas
aquellas organizaciones y/o organismos que cuentan con infraestructura de TIC y que necestan gestionar sus
activos mediante la realizacion de analisis de impacto y continuidad de operaciones tanto de caracter
cuantitativo como de carécter cualitativo.

La licencia para cualquiera de las versions de PILAR es gratuita para todos los organismos de la
administracion publica, sin embargo, para las entidades privadas es de pago adaptandose el precio al tamaio
de la entidad, la version del programa que se requiera y el numero de usuarios [14].

2.3 Elecciény justificacion

Como ya se ha comentado anteriormente, la realizacion de este proyecto de analisis de riesgo se enmarca en el
plan de aplicacion y adaptacion de UNEI al ENS debido a la estrecha colaboracion que mantiene a través del
servicio de teleasistencia con las entidades publicas.

Esto es el factor determinante que justifica elegir como metodologia MAGERIT por ser la empleada por las
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administraciones publicas. Esto implicitamente conlleva la eleccion de alguna de las versiones de PILAR
como herramienta para la realizacion del andlisis de riesgo, lo cual es ventajoso también debido al hecho de
que uno de los proveedores de UNEI posee un gran expertise con esta herramienta.

2.4 Uso de la herramienta

A continuacion, se procede a explicar el funcionamiento de la herramienta PILAR y las diferentes opciones
que contiene como forma de ilustrar porqué la informacién anteriormente recabada es necesaria y como los
diferentes detalles al respecto de esta son requeridos por la aplicacion para la realizacion del andlisis de riesgo.
La descripcion del uso del programa se va a realizar conforme a la guia de uso publicada por el CCN [15] y la
propia documentacién de PILAR [16].

241 Configuracion del proyecto

Si iniciamos la aplicacion veremos dos pantallas, una de log que nos va a acompafiar a lo largo de la ejecucion
de todo el programa y otra que nos proporcionara un boton para comenzar el analisis de riesgo; tal y como se
muestra en la siguiente imagen (los datos de licencia han sido pixelados por cuestiones de privacidad).

=
todo error aviso informativo
PILAR RM (2022.1.1 - 26.4.2022)
C:\Program Files (x86)PilarRm_2022.1\STIC_ens.car
library: C:\Program Files (x86)PilarRm_2022.1\bib_ens
license 36414
e 30.6.2022
™ PILAR RM (2022.1.1 - 26.4.2022) - O X
licencia
u
( "
Configuracion
STIC_ens.car
[ Anilisis y Gestion de Riesgos ]

Figura 2.1 - Pantallas de inicio de la aplicacion PILAR

Una vez pulsemos el boton de Analisis y Gestion de Riesgos se nos abrira el programa donde lo primero que
debemos hacer es crear un nuevo proyecto haciendo clic en Proyecto > Nuevo y rellenar la informacion que
nos solicita (la interfaz del programa tiene la particularidad de hacer equivalente la cara sonriente al tick verde
y la cara triste a la cruz roja):
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™ [ Nuevo > nuevo proyecto - O X

biblioteca [std] Biblioteca INFOSEC (1.2.2022) (std_20221.pl5)
codigo PRUEBA

nombre [PROYECTO DE PRUEBA

T |
proyecto - clasificacion |SIN CLASIFICAR A 4
RGPD contexto

codigo nombre ‘ valor
org Organizacion Universidad de Sevilla
desc Descripcién
author Autor Ezequiel Montero Ramirez
version Version vi
date Fecha 21-06-2022
owner Responsable del Sistema Ezequiel Montero Ramirez
ciso Responsable de la Segurida... E:eguiel IMontero Ramirez]

descripcion arriba | abajo nueva  eliminar estandar | limpiar @ <?> @

Figura 2.2 - Creacion del Proyecto

Tras esto nos pedira que escojamos las pautas a seguir en el tratamiento de riesgos. Como se puede observar
ademas de las medidas del Esquema Nacional de Seguridad, que son las que nos interesan, se pueden escoger
entre otras salvaguardas propias de pilar, del Reglamento General de Proteccion de Datos (de ahora en
adelante RGPD) o de organizaciones como el NIST, de la cual una de sus metodologias fue tenida en cuenta
en el analisis del capitulo anterior.

™ Tratamiento de los riesgos X

biblioteca: [std] Biblioteca INFOSEC (1.2.2022) (std_20221.pl5)

[1»

PILAR - Salvaguardas propias

[w] visible  [v] aplicar |#] blank => ignorar

HIST SP800-53 - Security and Privacy Controls for Information Systems and Organizations

[ | visible | aplicar | salvaguardas no evaluada

[ens:2015] Esquema Nacional de Seguridad (RD 951/2015)

[v] visible  [v] propagar

[GDPR:2016] Reglamento relativo al tratamiento de datos personales

[v] visible  [v] propagar  [v] aplicar

1]

@@

Figura 2.3 - Seleccion de Tratamientos de Riesgos

Tras esto se nos mostrara la pantalla principal del proyecto y hemos de saber que la herramienta PILAR
permite realizar un analisis de riesgos en tres niveles distintos: basico (color de interfaz verde), medio (color de
interfaz amarillo) y experto (color de interfaz amarillo).

Esto condicionara los aspectos del proyecto que podremos definir y los que se nos mostraran, por lo tanto, para
poder alcanzar una capacidad de detalle méxima, este proyecto ha sido realizado en el nivel experto de la
aplicacion.

Para cambiar de un nivel a otro tan solo tendremos que seleccionar el que deseemos tras hacer clic en la barra
superior de la imagen que se muestra a continuacion.

21



22 Estado del arte y tecnologias

Proyecto Fichero Editar HNivel Ayuda

Analisis y Gestion de Riesgos
¢ D.Proyecto
D.1. Datos del proyecto
D.2. Fuentes de informacion ()

D.3. Etapas de aplicabilidad (1)
D.4. Dominios de seguridad (1)
D.5. Subconjunto de dimensiones
D.6. Subconjunto de clases de activos
D.7. Subconjunto de criterios de valoracion
D.8. Subconjunto de amenazas
D.9. Fases del proyecto (2)
D.10. Tratamiento de los riesgos
9 A_ Analisis de riesgos
o A1. Activos
o~ A2. Amenazas
©= A 3. Tratamiento de los riesgos
A 4. Actuaciones en seguridad
o= A5 Impacto y riesgo
¢ R.Informes
o= R ipl. por patron
o=~ R1. textuales
o= R.g. graficas
R.1.INES: Informe Anual del ENS

Figura 2.4 - Organizacion del Proyecto
Como se puede observar PILAR estructura el proyecto en tres partes:

» D. Proyecto: Contiene la informacion y los parametros de configuracion de tratamiento de riesgo que
hemos configurado en la creacion del proyecto.

» A. Analisis de Riesgo: Es la seccion donde introduciendo la informacion anteriormente recogida la
aplicacion realizard el analisis de riesgo.

» R. Informes: Seccién donde se encuentra la informacion resultante del procesamiento automatico de
la informacion realizado por la aplicacion.

Dado que el nivel experto contiene un profundo nivel de detalle, se procede a describir las secciones mas
interesantes en los siguientes subapartados dedicados a cada una de las partes en las que la propia aplicacion
divide el proyecto.

242 Seccion (D) Proyecto

Con la informacion que introducimos el programa automaticamente rellena las subsecciones D.1 Datos del
proyecto y D.10 Tratamiento de los riesgos, pero si queremos profundizar en detalle debemos emplear las
siguientes subsecciones [17]:

» D.2 Fuentes de Informacion: seccion donde identificar a las personas implicadas en el proyecto que
proporcionaran informacion al andlisis de riesgo. En nuestro caso consideraremos al equipo de
Tecnologia como fuente unica de la informacion.

» D.4 Dominios de seguridad: Permite que se apliquen distintas salvaguardas de forma conjunta sobre
aplicaciones diferentes segun el grado de madurez de esta y el grado de cumplimiento que se le exija.
Esto es especialmente interesante a la hora de analizar mas de un servicio core de una misma empresa,
pero en nuestro caso como nos centramos solo en el servicio de teleasistencia utilizaremos un solo
dominio, el dominio base que crea por defecto el programa.
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» D.5 Subconjunto de dimensiones: Permite seleccionar las dimensiones que se van a tener en cuenta
para el analisis de riesgos. Las opciones disponibles son las siguientes:

IDIMENSIONES

g (D] disponibilidad

Q [1] integridad de los datos

Q [C] confidencialidad de los datos

Q [A] autenticidad de los usuarios y de la informacion

Q [T] trazabilidad del servicio y de los datos

Q [V] Valor (ej. vidas humanas, patromonio corporativo, etc.)
Q [DP] Datos personales

Figura 2.5 — Dimensiones disponibles para el Analisis de Riesgos

» D.6 Subconjunto de clases de activos: PILAR por defecto define una serie de tipos de activos, segin
una clasificacion que ofrece, y a ellos asocia una serie de amenazas para cada una de las dimensiones
y salvaguardas. Dentro de esta clasificacion que se muestra a continuacion existe una gran cantidad de
etiquetas que aplicadas en conjunto sobre un activo permiten definirlo con gran nivel de detalle. Se
muestra a continuacion la rama principal del arbol de etiquetas:

ICLASES DE ACTIVOS
o |:| [essential] Activos esenciales
o= |:| [arch] Arquitectura del sistema
o= |:| [qualifier] Caracteristicas
o= [][D] Datos / Informacion
o= |:| [keys] Claves criptograficas
o= [ 1S] Servicios
o= |:| [SW] Aplicaciones (software)
o= (] [HW] Equipamiento informatico (hardware)
o |:| [COM] Redes de comunicaciones
o= (] [Media] Soportes de informacion
4 [AUX] Equipamiento auxiliar
o= (] [L] Instalaciones
o= [_][P] Personal
C [other] Otras clases

Figura 2.6 - Subconjuntos de Clases de Activos

» D.7 Subconjunto de criterios de valoracion: Dado que estamos empleando la version destina a aplicar
el ENS define los criterios de valoracion de los activos como Bajo, Medio y Alto para las siguientes

dimensiones:
o~ [ Disposicion legal o inistrativa
o~ (] Perjuicio directo al ci (de

o= |:| Incumplimiento de una norma legal o administrativa
o= |:| Incumplimiento de una norma regulatoria

o |:| Incumplimiento de una obligacion contractual

o |:| Incumplimiento de una nerma interna

o~ [ Pérdidas economicas

o= [ Reputacion

o- ] Protestas

o= [ Delitos

o |:| RTO - Tiempo de Recuperacion Objetivo

o~ [ Datos personales

Figura 2.7 - Criterios de Valoracion de Activos

» D.8 Subconjunto de amenazas: en esta seccion se eligen con cuales de las amenazas definidas en
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MAGERIT se desean trabajar. Por defecto se encuentran todas con su codigo de identificacion
definido en MAGERIT y activada por defecto para que se tenga en cuenta en el analisis de riesgo. Se
muestran algunas de ellas a continuacion como forma de ilustrar al lector lo comentado.

AMENAZAS
9 [N] Desastres naturales

[N] Desastres naturales

[MN.1] Fuego

[N.2] Dafios por agua

o- [N.*] Desastres naturales

? [1] De origen industrial
[1] De origen industrial
[1.1] Fuego
[1.2] Daiios por agua
[I.*] Desastres industriales
[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o logico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones
[1.9] Interrupcion de otros servicios o suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion
o- [1.11] Emanaciones electromagnéticas (TEMPEST)
[E] Errores y fallos no intencionados
[A] Ataques deliberados
[SR] Services risks (cloud services, services provided by 3rd parties)
[PR] Riesgos de privacidad

R

Ty

Ty

Figura 2.8 - Subconjunto de Amenazas

» D.9 Fases del proyecto: Se suelen definir la fase actual y la fase target.

24.3 Seccion (A) Analisis de Riesgos

Esta seccion es la mas importante ya que en ella es donde se realiza el analisis de riesgo como tal y donde se
obtienen los resultados. Por ello se encuentra a su vez divida en 5 subsecciones que se explican en detalle en
los siguientes subapartados:

¢ A. Andlisis de riesgos
o A1, Activos
o= A2 Zonas logicas ()
o~ A 3. Amenazas
o= A 4. Tratamiento de los riesgos
A 5. Actuaciones en seguridad
o A 6. Impacto y riesgo

Figura 2.9 - Subsecciones del Analisis de Riesgos

24.31 A1 Activos

Esta seccion es la de mayor importancia en el analisis de riesgo ya que sera el fundamento para llevarlo a cabo
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utilizando la informacion recabada anteriormente, la cual ha sido descrita en el subapartado de tareas previas.

¢ A1 Activos
A 1.1 Identificacion (62)

A 1.2, Fuentes de informacion
A.1.3. clases de activos
A.1.4.Cpe names ()

A.1.5. dependencias

A.1.6. valoracion de los activos

Figura 2.10 - Seccion de Activos

Se procede a continuacion a detallar los diferentes subapartados y como realizar a través de ellos el analisis de
riesgo:

» A.1.1. Identificacion: Como primer paso para definir los activos, se les asignara una categoria dentro
de la siguiente clasificacion:

ACTIVOS
-
- [S1] Servicios Internos
9 = [E] Equipamiento
o= ] [SW] Aplicaciones
o= ] [HWV] Equipos Virtuales
o~ ] [HW] Equipos Fisicos
o= ] [COM] Comunicaciones
(1 [AUX] Elementos auxiliares
- = [SE] Servicios Externos
- [L] Instalaciones
- [P] Personal

Figura 2.11 - Clasificacion de Activos

Para completar dicha definicion habra que asignar al activo un cddigo, un nombre (que profundice en
la descripcion del codigo) y aplicar sobre este las etiquetas que correspondan. Se muestra un ejemplo
real de nuestro analisis de riesgo final:

codigo

[TELEASISPRO

nombre

|Gest|én de la Teleasistencia

Fuentes de informacion

dominio

[base] Base | »

Figura 2.12 - Identificacion de un Activo
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ICLASES DE ACTIVOS

¢ [=] [essential] Activos esenciales
o= [ ] [info] informacion
¢ [=] [service] servicio
[ ] [operations] operaciones
[logistics] de logistica
[ ] [intelligence] de inteligencia
[ ] [personnel] relativos al personal
[] [financial] financieros
[ ] [administrative] administrativos
[] [programme] programas
[] [project] proyecto
[] [bp] proceso de negocio
o- [ppd] tratamiento de datos personales
o= [ ] [arch] Arquitectura del sistema
o= [ ] [qualifier] Caracteristicas
? [D] Datos / Informacion
[files] ficheros de datos
[ ] [e-files] ficheros cifrados
[_] [msg] mensajes (enviados por canales de comunicaciones)
[_] [e-msg] mensajes cifrados
[_] [backup] copias de respaldo
[ ] [conf] datos de configuraciéon
[_] [int] datos de gestion interna
[ ] [password] credenciales (ej. contrasefias)
[] [auth] datos de validacion de credenciales
[ ] [acl] datos de control de acceso
[ ] [og] registro de actividad (log)
[] [voice] voz
[ ] [multimedia] multimedia
[ ] [source] cédigo fuente
[] [exe] codigo ejecutable
[ ] [test] datos de prueba
[] [other] otros ...
[:] [keys] Claves criptograficas
[] [S] Servicios
[:] [SW] Aplicaciones (software)
[ ] (HW] Equipamiento informatico (hardware)

AR B B ¢

Figura 2.13 - Clasificacion del Activo de ejemplo

Si se observa detenidamente, con los menis mostrados en las dos tltimas capturas de pantalla
anteriores se puede cumplimentar los subapartados A.1.2 y A.1.3 de Fuentes de informacion y Clases
de Activos, respectivamente.

A.14 CPE (Common Platform Enumeration) names: Permite mediante un fichero importar un
sistema de nombrado.

A.1.5 Dependencias: Los activos rara vez se encuentran aislados, sino que de forma mas que habitual
se relacionan entre si haciendo que el valor y el riesgo existente en estos varie a consecuencia tanto en
términos acumulados como repercutidos.
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valores acumulados valores repercutidos

activo B

Figura 2.14 - Valores Acumulados y Repercutidos

La forma de reflejar esto que tiene PILAR es mediante el establecimiento de dependencias entre los
siguientes activos. La forma recomendada por el CCN en su guia de uso de PILAR es en primera
instancia establecer los servicios que dependen de otros servicios y en segundo lugar definir las
dependencias de estos servicios con otros activos que no sean servicios, tal y como se muestra en la
siguiente imagen [15].

| informacién

esencial <

\

software | equipamiento

[hw + com + si + aux]

| instalaciones
personal

Figura 2.15 - Establecimiento de Dependencias

servicios

repercusion de los incidentes

» A.1.6 Valoracion de Activos: En esta seccion de la interfaz se valoraran los activos en los niveles
Bajo, Medio y Alto en las diferentes dimensiones que se han decidido tener en cuenta.

activo [] U] €] 1A] [T [}
CTIVOS

B — [5] Servicios ENS]

o g [SI] Servicios Internos
o o [E] Equipamiento

o 4z [SE] Servicios Externos
o e [L] Instalaciones

o o [P] Personal

Figura 2.16 - Matriz de Valoracion de Activos

24.3.2 A.2Zonas logicas

Las zonas son un conjunto de activos protegidos por un mismo perimetro y se utilizan en PILAR para detallar
las arquitecturas de defensa en profundidad. Estas se emplean para determinar la posicion del ataque de
manera que este se origina en una zona y puede progresar a otras zonas a través de los elementos de frontera.

Como consecuencias, un activo que pertenezca a una 0 mas zonas, sera objeto directo de los ataques desde la
zona a la que pertenece y objeto indirecto de ataques originados en otra zona, a través de los activos de
frontera.

27
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En concreto, las zonas logicas son aquellas que se emplean para separar la red interna del exterior mediante
dispositivos y servicios de frontera tales como cortafuegos y zonas desmilitarizadas, de ahora en adelante
DMZ.

A 2. Zonas logicas (1)

A21.
]
]

¥
Zonas
A22
A.

. Proteccion de frontera
3. Rutas de ataque

Figura 2.17 - Configuracion de Zonas Logicas

Para su uso en pilar debemos definir en A.2.1 las zonas que deseamos considerar, en A2.2 las protecciones que
separan las diferentes zonas y en A.2.3 las posibles rutas de ataque.

2.4.3.3 A3 Amenazas

En esta seccion trabajaremos con las amenazas que se tendrdn en cuenta en el analisis de riesgos. PILAR
aplica por defecto un perfil tipico de ataque a los activos segiin como los hayamos caracterizado incluyendo
valores de posibilidad de ocurrencia y de posibles consecuencias a través de un fichero Excel o xml
denominado, de ahora en adelante TSV, Threat Standard Values [17].

Si se desea variar estos valores se puede modificar directamente el fichero buscando en la carpeta de
configuracion de la aplicacion PILAR o mediante la propia interfaz seleccionando Editar > Opciones >
Amenazas y cambiando la opcion (por defecto) de automatico a manual o mix, tal y como se puede ver a
continuacion.

n .
opciones

opciones
CAR: 20221
o valoracion
o= [A] autenticidad de los usuarios y de la informacion
o~ [T] trazabilidad del servicio y de los datos
o~ probabilidad
o~ consecuencias
¢ amenazas
) manual
) mix
@ automatico
o madurez
o- fases
o~ avanzado

QB

Figura 2.18 - Modificacion de la Configuracion de Amenazas

Si nos centramos en las diferentes subsecciones encontraremos lo siguiente:

¢ A3 Amenazas
A _3.1. factores agravantes | atenuantes
A 3.2 identificacion
A.3.3. valoracion
A 3.4 Vulnerabilidades técnicas (cve) ()
A.3.5. incidentes

Figura 2.19 - Subseccion de Amenazas

» AJ3.1 Factores agravantes | atenuant

es: Seccion donde podremos hacer variar la probabilidad de

ocurrencia y el perjuicio de las amenazas en cada uno de los dominios de seguridad.
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CRITERIOS
o~ [101] () Identificacion del atacante
¢ [102] () Motivacion del atacante
[102.a] (5%) econdomica (beneficios en dinero)
[102.b] (5%) beneficios comerciales
[102.c] (10%) personal propio con problemas de conciencia
[102.d] (10%) personal propio con conflictos de interés

[102.1] (5%) con animo destructivo
[102.g] (5%) con animo de causar dafio
[102.h] (5%) con animo de provocar pérdidas
¢ [103] () Beneficio del atacante
[103.a] (5%) moderadamente interesado
[103.b] (10%) muy interesado
[103.c] (20%) extremadamente interesado
o~ [106] () Atraccion del objetivo
o~ [104] () Motivacion del personal interno
o~ [105] () Permisos de los usuarios (derechos)
o~ [111] () Conectividad del sistema de informacion
o~ [112] {xor} () Ubicacion del sistema de informacion
o~ [301] () Disponibilidad
o~ [302] () Integridad
o~ [303] () Confidencialidad
o~ [304] () Autenticidad
o~ [305] () Trazabilidad

Figura 2.20 - Criterios de ocurrencia de Amenazas

[102.e] (30%) personal propio con pertenencia a un grupo extremista

» A.3.2 Identificacion: Si hacemos clic sobre este menu veremos las amenazas que PILAR ha detectado
para cada uno de los activos por la descripcion que hemos hecho de ellos, y en caso de estar en modo

manual o mix, asignar a los activos amenazas de entre las contempladas.

? = [S] Servicios ENS HEa A [N] Desastres naturales
o- § [TELEASISPRO] Gestion de la Teleasistencia | o= A [1De origen industrial

o= S [REPARAPRO] Gestion de las reparaciones de Eq | o= j} [A]l Ataques deliberados

o S [MIMAL] Gestion del Servicio de Teleasistencia | :| o A\ [PR]Riesgos de privacidad
S [PROASSDA] Servicio de mantenimiento de teles i
S [MGAI] Interfaz para solicitudes de nuevas insta
S [TELEASISTENCIA_ASSDA] Teleasistencia ASSDA
- [Sl] Servicios Internos
o = [E] Equipamiento
O~ [SE] Servicios Externos
" = [L] Instalaciones
O o [P] Personal

Figura 2.21 — Identificacion y Asignacion de Amenazas

o~ S [INSTALPRO] Gestién de la instalacion de Equipo | o= f} [E] Errores yfallos no intencionados

o= S [MIMOV] Gestion del Servicio de Teleasistencia o= A [SR] Services risks (cloud services, services provided by 3rd parties)

» A.3.3 Valoracion: Aqui se observan los valores TSV de frecuencia y riesgo en cada una de las

dimensiones elegidas para cada uno de los activos.
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ACTIVOS
9 = [S]Servicios ENS
¢ [TELEASISPRO] Gesti6n de la Teleasistencia % 1% 50%  100%
A\ [E15] Alteracion de la informacién 1 1%
A\ [E.18] Destruccién de la informacién 1 1%
A\ [E19] Fugas de informacién 1 10%
A\ [A5] Suplantacién de la identidad 10 10% 50% 100%
A [A.6] Abuso de privilegios de acceso 10 1% 10% 50%
A [A11] Acceso no autorizado 100 10% 50%

Figura 2.22 - Ejemplo de Valoracion de Amenazas

» A.3.4. Vulnerabilidades técnicas: Permite afiadir vulnerabilidades conocidas mediante su cédigo CVE
(Common Vulnerabilities and Exposure)

» A.3.5. Incidentes: Registro de incidentes

2434 A.4 Tratamiento de los riesgos

En esta seccion se encuentran los valores de las medidas de seguridad escogidas durante la configuracion del
proyecto. Teniendo en cuenta las escogidas para nuestro caso, se mostrara de la siguiente manera:

¢ A4 Tratamiento de los riesgos

? A.4.1.Salvaguardas
A 411, aplicabilidad
A 412 valoracion (fases)

9 A.4.2 [ens:2015] Esquema Nacional de Sequridad (RD 951/2015)
A 421 valoracion
A 422 agrupamientos

? A.4.3.[GDPR:2016] Reglamento relativo al tratamiento de datos personales
A 431, valoracion
A 432 agrupamientos

9 A.4.4.[SPC] Controles simples de privacidad
A 441 valoracion
A 442 agrupamientos

¢ A.4.5 [27002:2013] Codigo de practicas para los controles de seguridad de la informacion
A 451, valoracion
A 452 agrupamientos

Figura 2.23 - Seccion de Tratamiento de Riesgos

Por ejemplo, si hacemos clic en la valoracion de las salvaguardas del ENS (las que nos interesan) podremos
ver las salvaguardas concretas que debremos implementar y que impacto tendran estas en reducir el riesgo:

‘ recomendacién I ‘ nivel J control ‘ m|fl.lll'll‘ ens -I nm._|
[ens:2015] Esquema Nacional de Seguridad (RD 951/2015)
9 J [org] Marco organizativo
o= 4/ [org.1] Poltica de Seguridad
o= J [org.2] Normativa de seguridad
o= 4’ [org.3] Procedimientos de seguridad
o= J [org.4] Proceso de autorizacion
9 J [op] Marco operacional
o J [op.pl] Planificacion
9 4’ [op.acc] Control de acceso
¢ &/ [op.acc.1] identificacion M
( i '}La identificacion de los usuarios del sistema se realizara de acuerdo con lo que se indica a continuacion:
(Cada entidad (usuario o proceso) que accede al sistema, contara con un identificador singular de tal
forma que:

Figura 2.24 - Ejemplo de Salvaguardas ENS recomendadas por PILAR
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243.5 A.5 Actuaciones en seguridad
Registro de las actuaciones llevadas a cabo como forma de avanzar desde la fase current a la fase target.
243.6 A.6 Impactoyriesgo

¢ A6.Impacto y riesgo
A 6.1.Escenarios
9 A6.2. Valores acumulados
A 6.2.1.impacto
A6.2.2 riesgo
A 623 tabla
3

riesgo
Figura 2.25 - Seccion de Impacto y Riesgo

En esta seccion podremos hallar los valores acumulados y repercutidos de riesgos e impactos, conceptos que
se proceden a definir para su mejor comprension [18]:

» Impacto/Riesgo acumulado: Tiene en cuenta el hecho de que los activos dependen unos de otros y por
tanto la materializacion de amenazas en los activos inferiores causa un dafio directo sobre éstos y un
dafo indirecto sobre los activos superiores.

» Impacto/Riesgo repercutido: Tiene en cuenta Ginicamente los activos superiores, sin entrar a tener en
consideracion el efecto que tienen sobre aquellos activos que tienen dependencia de estos.

Mientras que los valores acumulados se emplean para definir las salvaguardas de las que hay que dotar el
sistema, los repercutidos se utilizan para decidir qué niveles de riesgo aceptar.

Para los valores de impacto emplea la escala [B]ajo, [M]edio y [A]lto y utiliza la siguiente escala para los
riesgos [16]:

{9} - catastrofe

{8} - desastre

{7} - extremadamente critico
{63} - muy critico

{4} - muy alto

{3} -alto

{2} - medio

{1} - bajo

{0} - despreciable

Figura 2.26 - Escala de Riesgos

Los resultados de esta seccion se incluiran junto a los demas en el apartado de realizacion de Analisis de
Riesgos.

31



32

244 Seccion (R) Informes

Esta seccion, tal y como su nombre indica se pueden obtener tanto informes (con extension .rtf o .html) de los
aspectos que nos interesen como graficas. Se muestra a continuacion la interfaz que ofrece PILAR, en la que
solo habra que hacer doble clic sobre la subseccion que nos interese y seguir el ment contextual que se abrira
para escoger los datos a utilizar en la generacion del informe y/o g'rafica que deseemos.

¢ R.Informes
¢ Ripl. por patron
Ripl.1. Analisis de Riesgos

? Rag.

Figura 2.27 - Interfaz de Generacion de Informes

Ripl2.

Ripl.3. Valoracion del ENS - Anexo Il (2015)

Ripl4.
Ripl 5.
Ripl 6.

Cumplimiento del ENS - Anexo Il (2015)

R tpl.7. seleccionar
¢ Ri textuales

Ri1.
Ri.2.
R13.
Ri4.
R1.5.
R16.
R1.7.
R1.8.
R1.9.

Resumen de riesgos

Modelo de valor (corto)

Modelo de valor (largo)

Informe de amenazas

Evaluacion de las salvaguardas
Informe de insuficiencias (< Lx)
Informe de insuficiencias (< objetivo)
Analisis de impacto

Analisis de riesgos

Rt.10. Perfil de seguridad
graficas

R.g1.
R.g.2.
R.g.3.
R.g4.
R.g.5.
R.g.6.
R.g.7.
R.g.8.
R.g.9.

valor / dominio de seguridad

valor / activo

salvaguardas /tipo de proteccion
impacto acumulado / activo

impacto acumulado / dimension
riesgo acumulado / activo

riesgo acumulado / dimension
riesgo acumulado / dimension / fase
impacto repercutido

R.g.10. riesgo repercutido

Estado del arte y tecnologias

Declaracion de Aplicabilidad: ENS - Anexo Il (2015)

Cumplimiento Reglamento (UE) 2016/679
Cumplimiento Controles Simples de Privacidad
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3 IMPLEMENTACION

para lo cual tomaremos como punto de partida la ya justificada decision de utilizar la aplicaciéon PILAR

! lo largo de este capitulo se pretende describir el proceso completo de la realizacion de este proyecto,
como herramienta para aplicar la metodologia MAGERIT en la realizacion del andlisis de riesgo.

Para una mejor comprension de como se ha llevado a cabo del proceso, dividiremos este en las tareas
realizadas para obtener la informacion necesaria para realizar el analisis de riesgo, el aprendizaje del uso de la
herramienta, la realizacion del andlisis en si, los resultados arrojados por este y las acciones realizadas por mi
persona como respuesta a los resultados obtenidos. Cada una de las fases nombradas se corresponde con uno
de los siguientes subapartados.

3.1 Tareas Previas

A continuacion, se procede a describir las principales tareas realizadas en pos de obtener la informacion
necesaria para realizar un analisis de riesgo lo mas preciso posible. La calidad y profundidad de detalle con
que se realicen estas tareas repercutira en un mayor control del estado real de riesgo de los activos y permitira
disenar planes de mitigacion dptimos.

3.1.1 Inventariado de Maquinas Virtuales

Uno de los mayores retos a la hora de realizar un analisis de riesgo consiste en adquirir el conocimiento
suficiente para entender, no s6lo como funciona la red de la empresa o entidad sino, como esta es empleada
por los usuarios y como a través de ella se ofrecen los servicios que constituyen los activos para la empresa o
entidad.

A este respecto, como primera toma de contacto con la empresa se realizd un inventariado de todas las
maquinas virtuales con direcciones IPs expuestas al exterior de la red de la empresa. Esta informacion fue
recabada de los siguientes sistemas de informacion, control y monitorizacion:

» vCenter: herramienta de gestién y administracion de VMWare para maquinas virtuales situadas en
una Unica localizacion geografica.

» GestiolP IPAM (Internet Protocol Address Management): Software automatizado de cdédigo abierto
para la gestion de redes y direcciones IPs.

» Consola de gestion Kaspersky: Consola que retne informacion de equipos Windows en los que se ha
instalado el software de antivirus Kaspersky y los incidentes que se detecten en estos.

» Nominalia: Herramienta web para la gestion del servicio DNS contratado a un tercero externo.

A\

GLPI: Sistema de gestion de servicios y seguimiento de incidentes.

» Zabbix: Sistema de gestion de monitorizacion de redes utilizado principalmente para la deteccion de
caidas de servidores criticos.
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» Listado de servidores del directorio activo Windows.

Tras recoger la informacion de los diferentes sistemas esta fue cruzada y se procedi6 alli donde fuese necesario
para lograr que esta fuese consistente a lo largo de todos los sistemas de informacién mencionados. Esto fue
llevado a cabo a través de la herramienta Microsoft Excel y concretamiente haciendo uso de la funcion
BUSCARV().

3.1.2 Construccion de la Matriz de Aplicaciones y Servicios

La tarea que a continuacion va a ser descrita parte del inventariado anteriormente descrito y su realizacion
supone el pilar fundamental del analisis de riesgo. El objetivo de esta no era otro que, dentro del marco de el
servicio de teleasistencia, obtener un mapa de los activos que permiten que este se ofrezca y las dependencias
existentes en estos activos (ya sea de fostware, hardware, personal, servicios externalizados...).

Dada la tan amplia extension de esta tarea y del interés ya constatado en realizarla con un nivel de detalle lo
mas profundo posible se decidi6 realizarla en distintas fases, que se explicaran a continuacion, ¢ ir
almacenando toda la informacion en un archivo de Microsoft Excel.

En la primera fase se identificaron los diferentes servicios TI que componen en conjunto el servicio de
teleasistencia y una vez identificados cada uno de estos servicios se procedié en una segunda fase a, para cada
uno de ellos, identificar los componentes con los cuales tenian dependencias clasificando estos por nivel de
criticidad, por el tipo de activo e indicar el host en que se encuentran.

Los tipos de activos contemplados son claves criptograficas, componentes, datos, hardware, software y
servicio. De esta manera una fila del documento Excel resultante tendria la estructura siguiente:

Tabla 3.1 - Ejemplo de entrada a la Matriz de Aplicaciones y Servicios

Servicio Esencial Tipo de Activo Criticidad Dependencia Host
InstalPRO Datos Critico BBDD Filemaker unvmwif{mak(04
TeleasisPRO

3.2 Realizacion del Analisis de Riesgo

En este apartado se procede a describir la realizacion del analisis de riesgo a partir de la informacion recogida
anteriormente y siguiendo el uso de la herramienta visto en el capitulo anterior. Para una mejor comprension
por parte del lector a continuacion se realiza, de forma previa al analisis, la descripcion pormenorizada del
servicio de teleasistencia.

3.21 Descripcion del servicio

Para comenzar a describir es de especial interés entender quienes son el cliente y el usuario final del servicio
de Teleasistencias ASSDA. Fl cliente de UNEI es ASSDA, Agencia de Servicios Sociales y Dependencias de
Andalucia (organismo publico de la Junta de Andalucia) mientras que el usuario final es la persona que solicita
que se le instale un dispositivo de teleasistencia.

El proceso comienza con dicha solicitud, la cual ASSDA envia a UNEI a través del servicio externo de
Cuestionario MGAI y UNEI la recibe en su servicio propio MGAL

Los datos de estas solicitudes son recogidos por el servicio TeleasisPRO encargado de coordinar y asegurar las
citas para la instalacion de los dispositivos. Este servicio hace uso de Vodafone Call Recording para grabar la
llamada con el usuario final como prueba de que la cita ha sido concertada. Ademas, con la informacion de las
distintas citas organiza rutas de instalacion.
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De esta informacion de citas y rutas bebe el servicio InstalPRO encargado de realizar y dejar registradas las
instalaciones. Para la correcta instalacion es necesario identificar cual es el operador que da servicio a dicha
vivienda para asi poder realizar la instalacion de manera adecuada. Esto se realiza mediante el servicio externo
de PeopleCall.

El modelo de intercambio de datos entre InstalPRO y TeleasisPRO (su fuente de datos) es similar al modelo
cliente-servidor, y con la experiencia se ha comprobado que funciona con una extrema lentitud cuando existe
una distancia considerable entre estos. Para compensar esta situacion se hace uso del servicio INUVIKA, un
VDI/RDP que permite eliminar estos problemas de lentitud.

Llegados a este punto ya tendriamos el dispositivo instalado y bajo este contexto podrian ocurrir dos hechos:

» Recibir una solicitud de mantenimiento del dispositivo ya sea a peticion del cliente, por que salte una
alarma o porque haya transcurrido un tiempo; la cual sera atendida por ProASSDA sin implicar esta
necesidad obligada de reparacion.

» Recibir una solicitud de reparacion en laboratorio del dispositivo, la cual serd atendida por
ReparaPRO.

Por ultimo, el dispositivo que se entrega se denomina MIMOV y contene una aplicacion de igual nombre que
a través del servicio propio de UNEI GeoposPRO hace peticiones al servicio externo de GoogleMaps para
transmitir su posicion. En ocasiones esta informacion no es del todo precisa y se emplea el servicio interno
MGAI DEYDE para hacer uso del servicio externo DEYDE que mediante un sistema de direcciones postales
resuelve estas imprecisiones.

También se ha de dejar constancia de que existe otro dispositivo similar a MIMOV denominado MIMAL, de
igual funcionamiento, exclusivo para la empresa Tunstall.

Como forma de resumir lo descrito se muestra a continuacion el siguiente diagrama:

Usuario
Final

Cuestionario
MGAI MEA

‘ TeleasisPRO }—“ INUVIKA ‘

‘ InstalPRO ‘ ‘ ReparaPRO ‘ ‘ ProASSDA ‘

PeopleCall

Figura 3.1 - Esquema de la estructura del servicio de Teleasistencia

ASSDA

l

GeoposPRO Google Maps
DEYDE

MGAI DEYDE

Vodafone

Call Recording

3.2.2 Traslado de la informacion a la herramienta

A continuacion, se va a mostrar como la informacion reunida en las tareas previas junto a la descripcion del
servicio es trasladada a la herramienta PILAR siguiendo el orden indicado en el apartado dedicado a la
explicacion del uso de la herramienta. Dado que dicho apartado fue explicado en detalle para una comprension
lo mas profunda posible del funcionamiento de la herramienta, en este apartado se mostraran solo las secciones
de interés entendiéndose que aquellas que no se muestren mantendran sus valores de configuracion por
defecto. Este sera el caso de la seccion (D) Proyecto al completo.
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El primer aspecto relevante sera la identificacion de los activos, comenzaremos guiandonos por la Figura 3.1
para extraer de ella los activos esenciales destinados al usuario final (denominados Servicios ENS). Estos se
muestran a continuacion:

ACTIVOS

?

[TELEASISPRO] Gestion de la Teleasistencia

[INSTALPRO] Gestion de la instalacion de Equipos de Teleasistencia
[REPARAPRO] Gestion de las reparaciones de Equipos de Teleasistencia
[MIMOV] Gestion del Servicio de Teleasistencia Movil

[MIMAL] Gestion del Servicio de Teleasistencia Movil para Tunstall
[PROASSDA] Servicio de mantenimiento de teleasistencia con ASSDA
[MGAI] Interfaz para solicitudes de nuevas instalaciones ASSDA
[TELEASISTENCIA_ASSDA] Teleasistencia ASSDA

(GRORGRGRGRGRG R

Figura 3.2 - Identificacion de Servicios ENS

La caracterizacion de cada uno de estos servicios se considera innecesaria de afiadir a esta memoria ya que
solo aportaria peculiaridades alargando excesivamente la extension. En lugar de eso se opta por mostrar la
caracterizacion de uno de ellos, la cual resulta ser bastante representativa y similar a las de los demas. Esta sera
una pauta que se repetird con los diferentes tipos de activos.

LASES DE ACTIVOS

¢ [=] [essential] Activos esenciales
o~ [_] [info] informacién
¢ [=] [service] servicio
[_] [operations] operaciones
[logistics] de logistica
[_] [intelligence] de inteligencia
[_] [personnel] relativos al personal
E] [financial] financieros
[_| [administrative] administrativos
D [programme] programas
[[] [project] proyecto
D [bp] proceso de negocio
o= [ppd] tratamiento de datos personales
o= D [arch] Arquitectura del sistema
- [:| [qualifier] Caracteristicas
? [D] Datos / Informacién
[files] ficheros de datos
[] [e-files] ficheros cifrados
[] [msg] mensajes (enviados por canales de comunicaciones)
[] [e-msg] mensajes cifrados
[] [backup] copias de respaldo
[_] [conf] datos de configuracion
[] [int] datos de gestion interna
[] [password] credenciales (ej. contrasenas)
[] [auth] datos de validacion de credenciales
[] [acl] datos de control de acceso
[] [log] registro de actividad (log)
[] [voice] voz
[] (multimedia] multimedia
[] [source] cadigo fuente
[ ] [exe] codigo ejecutable
[] [test] datos de prueba
[] [other] otros ...

Figura 3.3 - Caracterizacion de TeleasisPRO
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Una vez realizado esto procederemos con los servicios internos, estos son aquellos que no son empleados por
los usuarios finales, sino que dan soporte a aquellos que si lo son; es decir, los denominados Servicios ENS. Se
pueden observar a continuacion:

¢ s [S!] Servicios Internos
S [GEOPOSPRO] Visor de Mapas
[DEYDE] MGAI DEYDE Posicionamiento GPS direcciones postales
S [INUVIKA] Infraestructura de acceso remoto a escritorio.

Figura 3.4 — Identificacion de Servicios Internos

CLASES DE ACTIVOS

¢ [=] [essential] Activos esenciales

o= [_] [info] informacion

o= [service] servicio

[_] [bp] proceso de negocio

o= [ ] [ppd] tratamiento de datos personales
o= [ ] [arch] Arquitectura del sistema
o= [ ] [qualifier] Caracteristicas
o= [ ] [D] Datos / Informacion
o= [ ] [keys] Claves criptograficas
¢ [=] [S] Servicios

o= [ ] [client] somos clientes de ...

@ E] [prov] proporcionado por nosotros
[] [sysadm] administracion de sistemas
[_] [anon] anénimo (sin requerir identificacion)
[] [pub] al publico en general (sin relacion contractual)
[] [ext] a usuarios externos (bajo una relacion contractual)
[] [int] interno (usuarios y medios de la propia organizacion)
[ ] [www] world wide web
[remote_access] acceso remoto
[] [email] correo electréonico
[ ] [voip] voz sobre ip
[] [file] almacenamiento de ficheros
[] [print] servicio de impresion
[] [ft] transferencia de ficheros
[] [backup] servicio de copias de respaldo (backup)
[ ] [time] servicio de tiempos
[] [edi] intercambio electrénico de datos
[ ] [dir] servicio de directorio
[] [dns] servidor de nombres de dominio
[] [idm] gestion de identidades
[] [ipm] gestion de privilegios
[ ] llog] registro de la actividad
[] [crypto] servicios criptograficos
[] [pki] PKI - infraestructura de clave publica
[ ] [other] otros ...

T

Figura 3.5 - Caracterizacion de INUVIKA

Una vez definido tanto los servicios finales (Servicios ENS) como los que les dan soporte, es buen momento
para identificar los Servicios Externos que se emplean:
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>>p>>>P>

- = [SE] Servicios Externos

[SE_VODAFOMNE] Proveedor de CPD

[SE_CUESTIONARIO_MGAI] Servicio JdA Cuestionario MGAI
[SE_CALL_RECORDING] Vodafone Call Recording One Het

[SE_PEOPLECALL] Aplicacion de PEOPLECALL
[SE_DEYDE] Aplicacion Normalizacion DEYDE
[SE_GOOGLE_MAPS] API Google Maps

Figura 3.6 - Identificacion de Servicios Externos

ICLASES DE ACTIVOS

o

o=
o=
o=
o=

[ ] [essential] Activos esenciales
[ ] [arch] Arquitectura del sistema
[] [qualifier] Caracteristicas

[ ] (D] Datos / Informacién

[ ] [keys] Claves criptograficas

¢ [=] [S]1Servicios

o- [ ] [client] somos clientes de ...
o- [ | [prov] proporcionado por nosotros
¢ [=] [3rd] contratado a terceros

o=

[___] [ISP] Proveedor de acceso a Internet
D [comms] transporte / comunicaciones
[ ] [proc] proveedor de procesamiento
[_] file] almacenamiento de datos

[ ] [backup] respaldo de datos

[_] [id] identidad

[_] [ca] certificacion (PKI)

[ ] [aa] atributos (PKI)

[_] [va] validacion (PKI)

[_] [tsa] fechado electrénico

[] [dir] directorio (LDAP, DNS, ...)

[ ] [print] impresion

[ ] remail] correo electrénico

[ ] [www] alojamiento de servidor web
[hosting] alojamiento de aplicaciones
[housing] alojamiento de equipos
[] [cloud] servicios en la nube

[ ] Mog] registro de actividad

[ ] [care] mantenimiento

[ ] [power] proveedor de energia

[ ] [other] otros ...

Figura 3.7 - Caracterizacion Proveedor de CPD

Tras definir todos los tipos de servicios es momento de comenzar a detallar el equipamiento que da soporte a
estos. Comenzaremos por las aplicaciones Software:
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- [E] Equipamiento

o 5 [SW] Aplicaciones
[SW_TELEASISPRO] Aplicacion Teleasispro
[SW_INSTALPRO] Aplicacion Instalpro
[SW_REPARAPRO] Aplicacion Reparapro
[SW_MIMOV] Aplicacion Mimow
[SW_MIMOV_MOV] Aplicacion movil de Mimow
[SW_MIMOV_API] API de Servicios de MIMOV
[SW_MIMAL] Backend de Mimal
[SW_REGISTRO_DHS] Regsitro DHS
[SW_SMTP_HOMINALIA] Servidor SMTP Hominalia
[SW_GeoposPRO] Aplicacion GEOPOSPRO
[SW_INUVIKA] Aplicacion de INUVIKA
[SW_MGAI] Aplicacion MGAI
[SW_PROASDDA] Aplicacion PROASDDA
[SW_CUESTIOHARIO_MGAI] Cuestionario MGAI
[SW_VODAFONE_OHE_HNET] Vodafone Call Recording One Net

PPl PPPPP

Figura 3.8 - Identificacion del Equipamiento Software

¢ E| [SW] Aplicaciones (software)
|:| [prp] desarrollo propio (in house)
[sub] desarrollo a medida (subcontratado)
o= [] [std] estandar (off the shelf)
o= |:| [sec] herramientas de seguridad

Figura 3.9 - Caracterizacion de la Aplicacion Movil MIMOV

Siguiendo un orden logico definiremos ahora los equipos, en este caso virtuales, en los que se hospedaran
estos softwares.

=3 [H‘W'h‘] Equipos Virtuales

[HWV_UNVMWFMAKD4] Servidor Virtual, Win2012 64hits
[HWV_UHVMLSQL02] Servidor Virtual Debian 10 64 bits
[HWV_UHNVMLMIMO01] Servidor Virtual Debian 10
[HWV_UHVMLMIMO02] Servidor Virtual Debian 10
[HWV_UNVMLMIMOD3] Servidor Virtual Debian 6
[HWV_UHVMLMIMO04] Servidor Virtual Debian 10
[HWV_UNVMLSQL01] Servidor Maria DB
[HWV_UHVMLMIMAD1] Servidor Virtual Linux
[HWV_UBVMWGEOP01] Microsoft Server 2016 64 hits
[HWV_UHVMWMGAIDNM] Windows Server 2021 64 bits
[HWV_UNVMLINUVOT] Servidor Virtual Ubuntu 64 bits
[HWV_UHVMLINUV01] Servidor Virtual Ubuntu 64 bits
[HWV_UNVMLINUV02] Servidor Virtual Ubuntu 64 bits
[HWV_UHVMLINUV04] Servidor Virtual Ubuntu 64 bits
[HWV_UNVMLINUV03] Servidor Virtual Ubuntu 64 bits
[HWV_UHVMLGWO1] Servidor Virtual Linux 64 bits

PPk P

Figura 3.10 - Identificacién de Hardware Virtual
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e |E| [SW] Aplicaciones (software)
|:| [prp] desarrollo propio (in house)
|:| [sub] desarrollo a medida (subcontratado)
¢ [=] [std] estandar (off the shelf)
|:| [browser] navegador web
|:| [www] servidor de presentacion
|:| [app] servidor de aplicaciones
|:| [email_client] cliente de correo electronico
|:| [email_server] servidor de correo electronico
|:| [directory] servidor de directorio
|:| [file] servidor de ficheros
[dbms] sistema de gestion de bases de datos
|:| [tm] monitor transaccional
[] [office] ofimatica
¢ [=] [0s] sistema operativo
[] [windows] windows
[] [solaris] solaris
[linux] linux
[] [macosx] mac osx
[] [other] otros ...
o= |:| [hypervisor] hypervisor (gestor de la maquina virtual)
|:| [ts] servidor de terminales
|:| [backup] servidor de backup
[] [other] otros ...
o |:| [sec] herramientas de seguridad
@ E| [HW] Equipamiento informatico (hardware)
|:| [host] grandes equipos (host)
[] [mid] equipos medios
|:| [pc] informatica personal
[] Imobile] informatica mawil
|:| [hand-held] dispositivos de mano
|:| [pda] agendas electronicas
[vhost] equipos virtuales (maquinas vir

Figura 3.11 - Caracterizacion de un Servidor Virtual Linux

Por ultimo, tocara definir los equipos fisicos sobre los que se encuentran estas instancias virtuales, en nuestro
caso se tratara de un tnico Cluster.

codigo ICLASES DE ACTIVOS]

HW_VIMWARE]| o D [essential] Activos esenciales
&[] [arch] Arquitectura del sistema

nombre o= [] [qualifier] Caracteristicas

o~ [] [D] Datos /Infermacién

o= [] [keys] Claves criptogrificas

o [ [5]Servicios

o [] [SW] Aplicaciones (software)

¢ [=] [HW] Equipamiento infermitico (hardware)
[[] [hest] grandes equipos (host)

[Cluster vinware

Fuentes de informacién

dominio [mid] equipos medios
[] [pel informatica personal
[BeaE]|Hae : [] Imobile] informética mévil

[] (hand-held] dispositivos de mano
[] [pda] agendas electrénicas
[] Ivhost] equipos virtuales {maquinas virtuales)
[eluster] cluster
[] Ibackup] equipamiento de respaldo
[] [data] que almacena datos
o [[] [peripheral] periféricos
o [] [robot] robots
o~ [] [network] soporte de la red
[] Ipabx] centralita telefanica
[] lipphene] teléfone IP
[] [other] otros ...
o [] [ies] Sistemas de control industrial
o~ [[] [COM] Redes de comunicaciones
& [] [Media] Soportes de informacién
o~ [] [AUX] Equipamiento auxiliar
o [] [L1nstalaciones
o [] [P1Personal
[] [other] Otras clases

datos

Figura 3.12 - Identificacion y Caracterizacion del Cluster VM Ware

En lo respectivo a [L] Instalaciones fisicas solo tendremos una que se caracterizara de la siguiente forma:

[ [L]Instalaciones
[] [site] recinto
[] [building] edificio
[local] cuarto
-3 |:| [mobile] plataformas moviles
[] rtunnel] tanel
|:| [channel] canalizacion
|:| [backup] instalaciones de respaldo
[] [other] otros ...

Figura 3.13 - Caracterizacion de la Sede de Automocion 30
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Por ultimo, el [P] Personal se dividira en tres tipos: administradores (los dos primeros), desarrolladores y
usuarios internos (ltimo caso):

= [P] Personal
A [P_SYSADMIN] Administradores de Sistemas
A [P_DBA] Administradores de bases de datos
A [P_DES] Desarrolladores

[P_CAU_AUTOMOCIOHN_30] Personal del Centro de Llamadasi

Figura 3.14 - Identificacion del tipo de Personal involucrado

Con esto concluimos la identificacion de activos, siendo el siguiente paso por realizar el establecimiento de las
dependencias entre servicios definidas en la Figura 3.1:

ACTIVOS
¢
o § [TELEASISPRO] Gestion de la Teleasistencia
T S [INSTALPRO] Gestion de la instalacion de Equipos de Teleasistencia
[ d [INUVIKA] Infraestructura de acceso remoto a escritorio.
o= d [SW_INSTALPRO] Aplicacion Instalpro
¢l [SE_PEOPLECALL] Aplicacion de PEOPLECALL
d [P_CAU_AUTOMOCION_30] Personal del Centro de Llamadas
[REPARAPRO] Gestion de las reparaciones de Equipos de Teleasistencia
d [SW_REPARAPRO] Aplicacion Reparapro
d [P_CAU_AUTOMOCION_30] Personal del Centro de Llamadas
[MIMOV] Gestion del Servicio de Teleasistencia Mowil
d [GEOPOSPRO] Visor de Mapas
¢ [DEYDE] MGAI DEYDE Posici iento GPS direcci tal
d [SW_MIMOV] Aplicacion Mimowv
d [SW_MIMOV_MOV] Aplicacidén movil de Mimowv
i [SW_MIMOV_API] API de Servicios de MIMOV
[MIMAL] Gestion del Servicio de Teleasistencia Movil para Tunstall
d [GEOPOSPRO] Visor de Mapas
¢ [DEYDE] MGAI DEYDE Posici iento GPS direcci postal
d [SW_MIMOV_API] API de Servicios de MIMOV
d [SW_MIMAL] Backend de Mimal
[PROASSDA] Servicio de imiento de teleasistencia con ASSDA
& [SW_REGISTRO_DNS] Regsitro DNS
[MGAI] Interfaz para solicitudes de nuevas instalaciones ASSDA
¢ [SW_REGISTRO_DHS] Regsitro DNS
d [SE_CUESTIONARIO_MGAI] Servicio JdA Cuestionario MGAI
d [SE_CALL_RECORDING] Vodafone Call Recording One Het

-
L

_o
DDy ePeg ey

¢ S [TELEASISTENCIA_ASSDA] Teleasistencia ASSD.
o= d [TELEASISPRO] tion de la Tel ist i
o= d [INSTALPRO] Gestidn de la instalacion de Equipos de Teleasistencia
[ d [REPARAPRO] Gestidn de las reparaci de Equipos de Tel ist
o= d [MIMOV] Gestion del Servicio de Teleasistencia Mowil
o= d [MIMAL] Gestidn del Servicio de Teleasistencia Movil para Tunstall
[ d [PROASSDA] Servicio de tenimiento de tel ist ia con ASSDA
o= d [MGAI] Interfaz para ici de instalaci ASSDA

9 == [S1] Servicios Internos

¢ S [GEOPOSPRO] Visor de Mapas

o= [SW_GeoposPRO] Aplicacion GEOPOSPRO
¢ [SE_GOOGLE_MAPS] APl Google Maps

¢ S [DEYDE] MGAI DEYDE Posicionamiento GPS direcciones postales
o= d [SE_DEYDE] Aplicacion Normalizacién DEYDE

? S [INUVIKA] Infraestructura de acceso remoto a escritorio.
o ¢l [TELEASISPRO] Gestién de la Teleasist
o ¢ [SW_INUVIKA] Aplicacién de INUVIKA

Figura 3.15 - Identificacion de Dependencias de Servicios

A continuacion, habria que identificar las dependencias de los activos software con el equipamiento de
hardware virtual:
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?

Figura 3.16 - Identificacion de Dependencias de Software
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¢ s [E] Equipamiento
9~ =3 [SW] Aplicaciones

[SW_TELEASISPRO] Aplicacion Teleasispro

d [HWV_UNVMWFMAK04] Servidor Virtual, Win2012 64bits
d [P_DES] Desarrolladores

[SW_INSTALPRO] Aplicacion Instalpro

@ [HWV_UNVMWFMAK04] Servidor Virtual, Win2012 64bits
d [P_DES] Desarrolladores

[SW_REPARAPRO] Aplicacion Reparapro

@ [HWV_UNVMWFMAK04] Servidor Virtual, Win2012 64bits
d [P_DES] Desarrolladores

[SW_MIMOV] Aplicacion Mimow

@ [HWV_UNVMLMIMOO01] Servidor Virtual Debian 10

& [HWV_UNVMLMIMO02] Servidor Virtual Debian 10

d [HWV_UNVMLMIMO03] Servidor Virtual Debian 6

d [HWV_UNVMLSQLO01] Servidor Maria DB

d [P_DES] Desarrolladores

[SW_MIMOV_MOV] Apli movil de Mi

@ [HWV_UNVMLMIMO02] Servidor Virtual Debian 10

d [P_DES] Desarrolladores

[SW_MIMOV_API] API de Servicios de MIMOV

¢ [HWV_UNVMLSQLO2] Servidor Virtual Debian 10 64 bits
& [HWV_UNVMLMIMO02] Servidor Virtual Debian 10

d [HWV_UNVMLMIMO04] Servidor Virtual Debian 10

d [HWV_UNVMLSQLO01] Servidor Maria DB

d [P_DES] Desarrolladores

[SW_MIMAL] Backend de Mimal

@ [HWV_UNVMLMIMOO04] Servidor Virtual Debian 10

d [HWV_UNVMLSQLO01] Servidor Maria DB

d [HWV_UHNVMLMIMAD1] Servidor Virtual Linux

d [P_DES] Desarrolladores

[SW_REGISTRO_DNS] Regsitro DNS

[SW_SMTP_HNOMINALIA] Servidor SMTP Hominalia
[SW_GeoposPRO] Aplicacidon GEOPOSPRO

& [HWV_UNVMWFMAK04] Servidor Virtual, Win2012 64bits
d [HWV_UBVMWGEOP01] Microsoft Server 2016 64 bits
[SW_INUVIKA] Aplicacidn de INUVIKA

& [HWV_UNVMLINUV07] Servidor Virtual Ubunitu 64 bits
d [HWV_UNVMLINUV01] Servidor Virtual Ubuntu 64 bits
¢ [HWV_UNVMLINUV02] Servidor Virtual Ubunitu 64 bits
& [HWV_UNVMLINUV04] Servidor Virtual Ubunitu 64 bits
d [HWV_UNVMLINUV 03] Servidor Virtual Ubuntu 64 bits
d [HWV_UNVMLGWO1] Servidor Virtual Linux 64 bits
[SW_MGAI] Aplicacion MGAI

d [HWV_UNVMWFMAK04] Servidor Virtual, Win2012 64bits
¢ [HWV_UNVMLSQLO2] Servidor Virtual Debian 10 64 bits
d [HWV_UNVMWMGAIN] Windows Server 2021 64 bits
[SW_PROASDDA] Aplicacién PROASDDA

@ [HWV_UNVMWFMAK04] Servidor Virtual, Win2012 64bits
d [HWV_UNVMLSQL02] Servidor Virtual Debian 10 64 bits
[SW_CUESTIONARIO_MGAI] Cuestionario MGAI
[SW_VODAFONE_ONE_HET] Vedafone Call Recording One Het

Finalmente, estableceremos respecto al equipamiento virtual los hosts fisicos donde se encuentran (aunque ya
sabemos que estan todos en el cluster VMWare) y que perfiles de usuarios tienen acceso a estos:
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¢ 3 [HWV] Equipos Virtuales
¢ A [HWV_UNVMWFMAK04] Servidor Virtual, Win2012 64bits

o= d [HW_VMWARE] Cluster VMWare

d [P_SYSADMIN] Administradores de Sistemas

d [P_DBA] Administradores de bases de datos

[HWV_UNVMLSQL02] Servidor Virtual Debian 10 64 bits

d [HW_VMWARE] Cluster VMWare

[HWV_UNVMLMIMO01] Servidor Virtual Debian 10

& [HW_VMWARE] Cluster VMWare

d [P_SYSADMIN] Administradores de Sistemas

d [P_DBA] Administradores de bases de datos

[HWV_UNVMLMIMO02] Servidor Virtual Debian 10

d [HW_VMWARE] Cluster VMWare

d [P_SYSADMIN] Administradores de Sistemas

[HWV_UNVMLMIMO03] Servidor Virtual Debian 6

d [HW_VMWARE] Cluster VMWare

d [P_SYSADMIN] Administradores de Sistemas

[HWV_UNVMLMIMO04] Servidor Virtual Debian 10

d [HW_VMWARE] Cluster VMWare

d [P_SYSADMIN] Administradores de Sistemas

[HWV_UHVMLSGQL01] Servidor Maria DB

d [HW_VMWARE] Cluster VMWare

d [P_SYSADMIN] Administradores de Sistemas

d [P_DBA] Administradores de bases de datos

[HWV_UNVMLMIMA01] Servidor Virtual Linux

¢ [HW_VMWARE] Cluster VMWare

d [P_SYSADMIN] Administradores de Sistemas

o A [HWV_UBVMWGEOP01] Microsoft Server 2016 64 bits

o= A [HWV_UNVMWMGAI01] Windows Server 2021 64 bits

o A [HWV_UNVMLINUVOT] Servidor Virtual Ubuntu 64 bits

o= A [HWV_UNVMLINUV01] Servidor Virtual Ubuntu 64 bits

o= A [HWV_UNVMLINUV02] Servidor Virtual Ubuntu 64 bits

o A [HWV_UNVMLINUV04] Servidor Virtual Ubuntu 64 bits

o= A [HWV_UNVMLINUV03] Servidor Virtual Ubuntu 64 bits

o A [HWV_UNVMLGWO1] Servidor Virtual Linux 64 bits

- - - -0
(e 2 e o Py

.o
L

_o
L

Figura 3.17 - Identificacion de Dependencias de Equipos Virtuales

De esta forma, el ultimo paso restante antes de poder obtener los resultados del analisis sera la valoracion de
los activos esenciales, denominados Servicios ENS, en cada una de las dimensiones de seguridad tenidas en
cuenta (en este caso disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad):

activo o [ o | e [ w ] m
ACTIVOS
¢ = [S] Servicios ENS
S [TELEASISPRO] Gestion de la Teleasistencia [M] [B] [m] [B] mj
S [INSTALPRO] Gestion de la instalacion de Equipos [B] [B] [m] [B] mj
S [REPARAPRO] Gestion de las reparaciones de Equ  [B] [B] [B] [B] [B]
S [MIMOV] Gestion del Servicio de Teleasistenciah [M] m] [m] [m] mj
S [MIMAL] Gestion del Servicio de Teleasistenciah [M] [M] [mM] M [M]
S [PROASSDA] Servicio de mantenimiento de teleas [B] [B] [B] [B] mj
S [MGAI] Interfaz para solicitudes de nuevas instal: [M] M] [B] [B] [M]
S [TELEASISTENCIA_ASSDA] Teleasistencia ASSDA [M] [M] [B] [B] [m]

Figura 3.18 - Valoracion de Activos Esenciales

Llegados a este punto ya podriamos ver la enorme lista de salvaguardas a aplicar para lograr cumplir con el
ENS. Dado que la implementacion completa de estas queda fuera del alcance del proyecto estas no se
mostraran a continuacion ya que carecen de especial interés, sino que las salvaguardas que si se han
implementado se comentaran en uno de los siguientes apartados.

3.3 Resultados

Con toda la informacion que se requiere para realizar el analisis de riesgo ya introducida en la herramienta
PILAR, ahora podremos acceder a la seccion (R) Informes para extraer los resultados que nos interesen en
formato html o de texto.
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Quizas el mas interesante de ellos, dado el enfoque de este trabajo, sea la extraccion en texto de un informe
que refleje el propio analisis de riesgo. Para ello seleccionamos en la interfaz lo siguiente:

? R.Informes
¢ Ripl. por patron

Analisis de Riesgos

R tpl.2. Declaracion de Aplicabilidad: ENS - Anexo Il (2015)
R tpl.3. Valoracion cel ENS - Anexo Il (2015)

R tpl.4. Cumplimiento cdel ENS - Anexo Il (2015)

R tpl.5. Cumplimiento Reglamento (UE) 2016/679

R tpl.6. Cumplimiento Controles Simples de Privacidad
R1pl.7. seleccionar

Figura 3.19 - Extraccion del Informe de Analisis de Riesgo

Tras esto nos pedira un nombre para el archivo de texto que contendra el informe. Se muestran a continuacion
los resultados mas interesantes de dicho documento.

3.3.1 Riesgo acumulado

En esta seccion se presentan los principales riesgos en cada dominio de seguridad del sistema tanto en la
situacion actual como en la situacion o fase Target que se desea alcanzar.

La leyenda para las tablas de esta seccion sera la siguiente:

» Amenaza: presenta la amenaza dentro del catdlogo de PILAR. Una amenaza aparece cuando algiun
activo del sistema esta expuesto a ella

» D —dimension: se muestra la dimension (o dimensiones) de seguridad a las que afecta la amenaza

A\

I — impacto: se muestra el maximo impacto causado por esta amenaza en alglin activo del sistema

» R -—riesgo: se muestra el maximo riesgo al que esta expuesto el sistema por causa de esta amenaza

Tabla 3.2 — Riesgo acumulado potencial maximo de amenazas

amenaza D I R
[A.11] Acceso no autorizado C [M-] {45}
[A.5] Suplantacion de la identidad CA [M] {42}
[A.13] Repudio (negacion de actuaciones) T M]  {3,9}

[E.24] Caida del sistema por agotamiento de recursos D [M-] {3,7}

[A.15] Modificacion de la informacion I [M-] {3,7}

[A.24] Denegacion de servicio D [M-] {3,7}
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Tabla 3.3 - Riesgos acumulado Fase Target

amenaza D I R
[A.11] Acceso no autorizado C [B] {3,0}
[A.5] Suplantacion de la identidad C,A [B+] {2,6}
[A.6] Abuso de privilegios de acceso C [B] {2,2}
[E.24] Caida del sistema por agotamiento de recursos D [B] {2,2}
[A.13] Repudio (negacion de actuaciones) T [B+] {2,1}
[A.24] Denegacion de servicio D [B] {2,1}

3.3.2 Riesgo repercutido

En esta seccion se presentan los maximos riesgos a los que estan expuestos los activos esenciales del sistema
tanto en el estado actual como en la fase Target. Para esta seccion la leyenda de las tablas sera igual a la

empleada en la seccion anterior.

Tabla 3.4 — Exposicion actual de los activos esenciales a los principales riesgos

activo amenaza D I R
[TELEASISPRO] Gestion de la Teleasistencia [A.11] Acceso no autorizado C [M-] {4,5}
[INSTALPRO] Gestion de la instalacion de [A.11] Acceso no autorizado C [M-] {4,5}
Equipos de Teleasistencia
[MIMOV] Gestion del Servicio de Teleasistencia ~ [A.11] Acceso no autorizado C [M-] {4,5}
Movil
[MIMAL] Gestion del Servicio de Teleasistencia ~ [A.11] Acceso no autorizado C [M-] {4,5}
Movil para Tunstall
[MIMOV] Gestion del Servicio de Teleasistencia [A.5] Suplantacion de la C A [M] {42}
Movil identidad
[MIMAL] Gestion del Servicio de Teleasistencia [A.5] Suplantacion de la C A M] {42}
Movil para Tunstall identidad
[TELEASISPRO] Gestion de la Teleasistencia [A.13] Repudio (negacion de T [M] {3.9}
actuaciones)
[MIMOV] Gestion del Servicio de Teleasistencia  [A.13] Repudio (negacion de T M] {3,9}
Movil actuaciones)
[MIMAL] Gestion del Servicio de Teleasistencia ~ [A.13] Repudio (negacion de T [M] {3.9}
Movil para Tunstall actuaciones)
[PROASSDA] Servicio de mantenimiento de [A.13] Repudio (negacion de T [M] {3,9}
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teleasistencia con ASSDA actuaciones)
[MGALI] Interfaz para solicitudes de nuevas [A.13] Repudio (negacion de [M] {3.9}
instalaciones ASSDA actuaciones)
[TELEASISTENCIA ASSDA] Teleasistencia [A.13] Repudio (negacion de [M] {3,9}
ASSDA actuaciones)
[TELEASISPRO] Gestion de la Teleasistencia [E.24] Caida del sistema por [M-] {3,7}
agotamiento de recursos
[TELEASISPRO] Gestion de la Teleasistencia [A.24] Denegacion de servicio [M] {3,7}
[TELEASISPRO] Gestion de la Teleasistencia [A.6] Abuso de privilegios de [M-] {3,7}
acceso
[TELEASISPRO] Gestion de la Teleasistencia [A.19] Revelacion de [M-]  {3,7}
informacion
[TELEASISPRO] Gestion de la Teleasistencia [A.5] Suplantacion de la [M-] {3,7}
identidad
[INSTALPRO] Gestion de la instalacion de [A.5] Suplantacion de la [M-]  {3,7}
Equipos de Teleasistencia identidad
[INSTALPRO] Gestion de la instalacion de [A.19] Revelacion de [M-] {3,7}
Equipos de Teleasistencia informacion
[INSTALPRO] Gestion de la instalacion de [A.6] Abuso de privilegios de [M-]  {3,7}
Equipos de Teleasistencia acceso
[MIMOV] Gestion del Servicio de Teleasistencia [E.24] Caida del sistema por [M-] {3,7}
Movil agotamiento de recursos
[MIMOV] Gestion del Servicio de Teleasistencia  [A.24] Denegacion de servicio [M] {3,7}
Movil
[MIMOV] Gestion del Servicio de Teleasistencia [A.15] Modificacion de la [M-] {3,7}
Movil informacion
[MIMOV] Gestion del Servicio de Teleasistencia  [A.6] Abuso de privilegios de [M-]  {3,7}
Movil acceso
[MIMOV] Gestion del Servicio de Teleasistencia [A.19] Revelacion de M-] {3,7}
Movil informacion
[MIMAL] Gestion del Servicio de Teleasistencia [E.24] Caida del sistema por [M-] {3,7}
Movil para Tunstall agotamiento de recursos
[MIMAL] Gestion del Servicio de Teleasistencia ~ [A.24] Denegacion de servicio [M] {3,7}
Movil para Tunstall
[MIMAL] Gestion del Servicio de Teleasistencia [A.15] Modificacion de la [M-]  {3,7}

Movil para Tunstall

informacion
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[MIMAL] Gestion del Servicio de Teleasistencia [A.19] Revelacion de [M-] {3,7}
Movil para Tunstall informacion
[MIMAL] Gestion del Servicio de Teleasistencia ~ [A.6] Abuso de privilegios de [M-]  {3,7}
Movil para Tunstall acceso
[MGAI] Interfaz para solicitudes de nuevas [E.24] Caida del sistema por [M-] {3,7}
instalaciones ASSDA agotamiento de recursos
[MGALI] Interfaz para solicitudes de nuevas [A.24] Denegacion de servicio [M-]  {3,7}
instalaciones ASSDA
[MGAI] Interfaz para solicitudes de nuevas [A.15] Modificacion de la [M-] {3,7}
instalaciones ASSDA informacion
[TELEASISTENCIA ASSDA] Teleasistencia [E.24] Caida del sistema por [M-]  {3,7}
ASSDA agotamiento de recursos
[TELEASISTENCIA ASSDA] Teleasistencia [A.24] Denegacion de servicio M] {3,7}
ASSDA
[TELEASISTENCIA ASSDA] Teleasistencia [A.15] Modificacion de la [M-]  {3,7}
ASSDA informacion
Tabla 3.5 - Exposicion de los activos esenciales a los principales riesgos en la fase Target
activo amenaza D 1 R
[TELEASISPRO] Gestion de la Teleasistencia [A.11] Acceso no autorizado C [0] {1,2}
[INSTALPRO] Gestion de la instalacion de Equipos de [A.11] Acceso no autorizado C [0] {1,2}
Teleasistencia
[MIMOV] Gestion del Servicio de Teleasistencia Movil [A.11] Acceso no autorizado C [0] {1,2}
[MIMAL] Gestion del Servicio de Teleasistencia Movil [A.11] Acceso no autorizado C [0] {1,2}
para Tunstall
[MIMOV] Gestion del Servicio de Teleasistencia Movil [A.5] Suplantacion de la A [0] {096}
identidad
[MIMAL] Gestion del Servicio de Teleasistencia Movil [A.5] Suplantacion de la A [0] {0,96}

para Tunstall

identidad

3.4 Aplicacion de salvaguardas

Una vez obtenidos y analizados los resultados del analisis de riesgo se procede a documentar las salvaguardas
aplicadas como forma de avanzar hacia el cumplimiento del ENS y algunas actuaciones que han sido
necesarias realizar para mantener garantizada la seguridad de los activos. Las salvaguardas seran identificadas

por su codigo establecido en la metodologia MAGERIT [19].
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3.41 Salvaguarda [op.exp.1.control]

La salvaguarda [op.exp.l.control] especifica que se debe mantener un inventario actualizado de todos los
elementos del sistema, identificando su propietario y naturaleza, ya sean estos activos de informacion,
servicios, aplicaciones software o equipo hardware.

Si se observa, esta salvaguarda fue implementada incluso antes de realizarse el analisis de riesgo, ya que para
realizar este fue necesario hacer un inventariado de maquinas virtuales y rellenar los datos de la Matriz de
Aplicaciones y Servicios que contiene toda la informacion que se especifica en la salvaguarda.

3.4.2 Salvaguarda [op.exp.3.d] [tools.V7]

Las salvaguardas que nacen de la rama [op.exp.3.d] establecen todos los requisitos a cumplir a la hora de
reaccionar a las vunerabilidades reportadas y mas concretamente la salvaguarda [tolos.V7] trata de la
reparacion de dichas vulnerabilidades.

A lo largo de la realizacion de este proyecto se han detectado 4 incidentes asociados a vulnerabilidades, de los
cuales 3 se resolvieron en colaboracion con Nunsys, una empresa que proporciona a UNEI soporte con temas
de ciberseguridad, y el incidente restante fue resuelto de forma interna. De todos ellos se documento el proceso
de resolucion de los respectivos incidentes.

De los incidentes resueltos de manera conjunta a Nunsys dos de ellos se trataban de servidores en los que se
habia detectado la coexistencia de manera simultanea de varios virus y amenazas activas y un tercero en el
cual por error de configuracion desde hace demasiado tiempo no se habia realizado un analisis de antivirus.

3.421 Incidentes resueltos junto a Nunsys

» Servidor UNVMWTEMPOI: llevar a cabo un andlisis de vulnerabilidades mediante Kaspersky para
subsanar la no realizacion reciente y una vez se arrojen los resultados parchear todas las
vulnerabilidades detectadas categorizadas como de importancia alta y critica.

» Servidor PERSONALSRV2: se identifico como necesario actualizar el sistema operativo completo
dada la gran cantidad de actualizaciones parciales de nivel de importancia alta y critica. Tras esto se
procedid a eliminar los virus detectados mediante la herramienta Kaspersky y se hizo un estudio de
ciertas acciones tales como escaneos de la red que eran detectados como incidentes criticos para
identificar si eran de origen operativo o malicioso y en consecuencia a esto aceptar dichas acciones
provocando que dejasen de aparecer como incidentes o que se siguiesen detectando de la misma
manera respectivamente.

» Servidor ULTEO-APSW?2: Tanto el nimero de vulnerabilidades activas como de amenazas activas
detectadas era tan alto que requirid

3.4.2.2 Vulnerabilidad Log4j

Este incidente se trato del descubrimiento de una vulnerabilidad zero-day relacionada con todos aquellos
programas desarrollados en Java que empleasen Log4j para la escritura de registros. Este fue notificado por el
CCN [21].

En concreto, la vulnerabilidad estaba presente en aquellas aplicaciones web donde la configuracion tuviese
habilitada la escritura pudiéndose anadir la opcion JIMSAppender. Esta opcion permitia a un atacante
malicioso inyectar en la peticion hhtp una peticion hacia un servidor externo LDAP (del atacante) con el cual
llevar a cabo una elevacion de permisos que permitiese ejecutar codigo en la maquina atacada [22].

Dentro del proceso para subsanar este incidente, lo primero era identificar qué servidores de la red de la
organizacion presentaban esta vulnerabilidad, por tanto, necesitdbamos de un scanner. Para escoger cual
utilizar habia principalmente dos opciones: un scanner web desarrollado por RedHat o alguna de las multiples
opciones de codigo abierto en Github.

La principal desventaja de cada opcion respectivamente es que el scanner web no podia automatizarse
mediante un script dado que la web contenia un captcha (para evitar un uso malicioso del mismo) y en el caso
de las opciones de Github, pese a si permitir su automatizacion mediante script, habia que revisar a fondo el
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codigo para que no contuviese nada de caracter malicioso. Dada la urgencia del incidente se decidi6é emplear el
scanner web de RedHat [23].

Una vez escaneadas todas las maquinas que alojaban servidores web se detectd un tinico positivo, lo cual a
priori iba a facilitar la resolucion del incidente. En el momento en que se atendi6 esta incidencia existian dos
soluciones posibles para nuestro caso concreto, la de los desarrolladores de Log4j [24] y la del fabricante del
producto concreto que presentaba la vulnerabilidad, Qlik [22].

El problema es que al acceder al servidor afectado no se encontré ninguno de los archivos de extension .jar
sobre los cuales se debian aplicar las acciones de mitigacion, tan solo un archivo log4j.js (node) que segun la
comunidad se encontraba libre de la vulnerabilidad [25]. Ademas, profundizando en como funcionaba el
ataque descubrimos que las reglas del firewall de acceso a la maquina lo bloqueaban por lo que se interpret6 el
resultado del scanner como un falso positivo.

Para cuando se obtuvo esta conclusion, de manera paralela a nivel organizativo se decidid pasar a ser clientes
del servicio Qlik bajo el modelo SaaS y con una version del programa que ya incluia el parcheo de la
vulnerabilidad.

3.43 Salvaguarda [op.acc.1] [IA.4.2.5.1]

Las salvaguardas enmarcadas dentro del codigo [op.acc.1] pertenecen al marco operacional, concretamente al
control de acceso, siendo en ese contexto donde la salvaguarda [[A.4.2.5.1] indica que las cuentas que ya no
son necesarias deben ser eliminadas.

Si trasladamos esta medida a la red de UNEI esto se traduce en la realizacion de un estudio de las cuentas del
directorio activo de Windows para determinar qué cuentas ya no eran necesarias y proceder a su desactivacion
y eliminacion. Ambas tareas fueron realizadas exitosamente.

3.44 Salvaguarda [op.acc.4.a]

Aprovechando la necesidad de realizar el estudio comentado en la seccion anterior, se decidid que este
abarcara algo mas e incluyd también un analisis de aquellas cuentas que en un momento determinado habian
requerido de unos permisos superiores a los que hoy en dia necesitan.

Una vez determinados estos usuarios se ajustaron los permisos para cumplir asi con la salvaguarda [op.acc.4.a]
que establece que los privilegios de usuario deben reducirse al minimo estrictamente neesario para cumplir sus
obligaciones de forma que se acoten los dafios que pueda causar un usuario de manera accidental o
intencionada.

Para llevar a cabo este downgrade en los privilegios se utilizo la herramienta de gestion de directorio activo de
Windows aprovechando ademas para eliminar algunas practicas poco recomendables, tal y como el hecho de
que las contrasefas de usuario no caduquen peridodicamente.

3.45 Salvaguarda [op.exp.7.d]

La salvaguarda [op.exp.7.d] determina que debe existir un procedimiento de gestion de incidentes para
informar a las partes interesadas, tanto internas como externas.

Llevado al entorno de UNEI, parte de implementar esta salvaguarda requeria que la consola de antivirus
Kaspersky, que reune todos los incidentes ocurridos en los dispositivos en los que se encuentra instalado este
software de antivirus, enviase notificaciones automaticas.

Se decidid que estas notificaciones se enviasen por correo y para no saturar las bandejas de correo de los
destinatarios estas solo se emitiesen cuando Kaspersky identificase como de nivel critico. Se adjunta a
continuacion una imagen de como se configuro lo citado a través de la herramienta Kaspersky Security Center.
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¢ Parimetros de notificaciones por correo

Enviar notificaciones de eventos

Enviar notificaciones en nombre de

Direccidn de origen: |no,reply@unei.com |

Servidar SMTP: [smtp.office365.cam | Puerto: [ sa7/s

Mombre de usuario: |no_raply@une|.com |

Contrasefia: |uuuu |

Destinatario de la notificacién

Direccién de destino: |ezequiel.montero@unei.(om

iar mensaje de prueb
Modo de envio

@ Si se produce el evento

() seglin programacion
[planificacion no especificada)

Aceptar Cancelar

Figura 3.20 - Configuracion de las Notificaciones de Incidentes

Tras realizar esta implementacion nos dimos cuenta de que a la hora de configurar las tablets Lenovo para los
empleados Kaspersky detectaba un programa que viene instalado por defecto en ellas como potencialmente
peligroso generando una notificacion de alerta critica.

Ante esto se contactd con la ya mencionada Nunsys para que analizasen el software y dieran veredicto sobre la
peligrosidad o no de este. Cuando determinaron que no existia riesgo asociado a esa aplicacion se trabajo de
manera conjunta para definir una excepcion a las reglas de notificaciones anteriormente configuradas.

3.4.6 Salvaguarda [op.exp.4.c]

La salvaguarda [op.exp.4.c] indica que debe de existir un procedimiento para aplicar las actualizaciones de
seguridad, parches y nuevas versiones de software que tenga en cuenta cuando es mejor llevarlas a cabo y que
las priorice segun la variacion del riesgo que supongan.

Para implementar esta salvaguarda de nuevo se cooperd con la empresa Nunsys con el objetivo de instalar un
Windows Server Update Services, WSUS de ahora en adelante. Esta herramienta permite manejar de forma
centralizada y sencilla la distribucion de parches a través de todos los equipos de la red corporativa mediante
actualizaciones automaticas [20].



4 CONCLUSIONES

La vida es el arte de sacar conclusiones suficientes a partir de
datos insuficientes.

Samuel Butler

a cumplir como medida para obtener conclusiones al respecto de este trabajo. Se podria decir que, una

vez realizado este proyecto, este se estructuraba sobre tres cimientos principales: adquirir el
conocimiento necesario sobre el estado del arte y las tecnologias, llegar a conocer como UNEI a través de su
red ofrece a los clientes su servicio de teleasistencia y en ultimo lugar, plasmar la informacion obtenida sobre
una herramienta que facilite el analisis de riesgo.

Como forma de concluir esta memoria, se procede a la realizacion de un andlisis general de los objetivos

En lo relativo al estado del arte y las tecnologias, en este proyecto se ha profundizado en la comparativa de
tecnologias ya introducida por D. Fernando Cérdenas Ferndndez en la asignatura de Gestion de la
Ciberseguridad. La principal conclusion en este aspecto es que, de entre las metodologias de analisis de riesgos
mas prestigiosas, no existe una mejor que otra, sino que cada una de ellas ofrece sus propias caracteristicas y
pequeiias diferencias. Es esto tltimo lo que debe guiar en la decision de escoger una metodologia ya que lo
mas determinante es como de bien se adapte esta a la empresa o entidad en la cua se desea realizar el analisis
de riesgo. En el caso de este proyecto la eleccion de la metodologia MAGERIT y la herramienta PILAR fue
sencilla dado el contexto de colaboracion con las entidades publicas.

Con respecto a llegar a conocer como funciona la infraestructura de UNEI para ofrecer su servicio de
teleasistencia he de decir que ha sido todo un reto cuyo éxito no podria haber alcanzado sin la colaboracion de
los diferentes compafieros de UNEI implicados en cada uno de los activos necesarios en este servicio. La
principal ayuda a la hora de realizar esta ardua tarea siempre fue el saber que, a cada nivel extra de detalle
alcanzado en la identificacion de activos y dependencias, mas cerca nos encontrariamos de realizar un analisis
de riesgos Optimo.

Por tltimo, en lo referente al analisis de riesgos, mas alla de los resultados particulares arrojados por el mismo
y ya anteriormente comentados en esta memoria, la principal conclusion es que su realizacion supone un paso
muy importante en el proceso de aplicacion y adaptacion al ENS por parte de UNEIL.
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ENS: Esquema Nacional de Seguridad

TI: Tecnologias de la Informacion

TIC: Tecnologias de la informacion y comunicaciones
CCN: Centro criptografico nacional

RGPD: Reglamento General de Proteccion de Datos
DMZ: Zona Desmilitarizada
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