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Resumen

1 reconocimiento facial engloba multitud de aplicaciones de una importancia vital para el desarrollo de
la vida diaria y entornos empresariales. Por esto, en este trabajo la premisa ha sido la elaboracién de un
control de acceso utilizando esta caracteristica tan tnica en los seres humanos, el rostro. Para llevarlo a cabo,
Python ha sido el lenguaje de programacién que engloba todo el proyecto. Las redes neuronales fueron las
encargadas de, mediante técnicas de one-shot learning, aprender a diferenciar entre sujetos desconocidos a
través de sus caras. Asf pues, las redes siamesas y la funcién de pérdidas Triplet Loss, fueron las elegidas
para realizar esta labor haciendo uso de estructuras tales como ResNet-50, Xception e Inception-ResNet V1.
El objetivo que se propuso fue el entrenamiento de estas redes, compardndolas con el rendimiento de una red
preentrenada, junto a una posterior validacion para el control de acceso en una Raspberry Pi 4 como ejemplo
de sistema embebido. Los resultados obtenidos para ambas vertientes demostraron una correcta distincion
entre diferentes sujetos, a la vez que se podia autenticar la identidad de una persona comparando su cara
con las guardadas en una base de datos, todo esto probando que el reconocimiento facial es una herramienta
préctica en la disciplina del control de acceso.






Abstract

n Facial recognition includes several applications with vital importance for the development of the daily
I and business life. Hence, the main goal in this paper has been to develop an access controller using the
humansutnique characteristic, the face. To do so, Python has been the programming language used during the
project. Neural networks, using one-shot learning techniques, were responsible of learning to differenciate
between unknown subjects through their faces. Thereby, siamese networks and the Triplet Loss function were
the chosen ones to do the aforementioned, using structures such us ResNet-50, Xception and Inception-ResNet
V1. The goal was to train this networks comparing them with the performance of a already trained network
and a later validation for access control in a Raspberry Pi 4 as an example of an embedded system. Results
obtained in both cases showed a correct distinction between different subjects and, at the same time, that it
was possible to authenticate the personal identity comparing their face with the ones stored in a database. All
this, demonstrating that facial recognition is a practical tool in the access control field.
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1 Introduccion

1 objeto del presente proyecto, es la elaboracidn de una herramienta cuya funcién sea la de reconocer

la identidad de una persona con la simple adquisicién de una imagen de su cara haciendo uso de una

cdmara. La aplicacion principal de esto se centrard en el &mbito de la problemadtica del control de acceso en

lugares que requieran de esta seguridad. Previamente a desarrollar este trabajo, cabria preguntarse, ;en qué
consiste un sistema de control de acceso?

Un sistema de control de acceso se basa en la restriccion selectiva de lugares o recursos a los usuarios
que requieran la utilizacion de ellos. Para autorizarles, se crean unas reglas de acceso definidas previamente
por el que elabora este sistema. Estas reglas se pueden implementar de forma diversa, dependiendo de la
complejidad técnica y el coste econémico que pueda afrontar la empresa. Teniendo en cuenta estas dos
variables, nos encontramos con, ordenado de menor a mayor dificultad de desarrollar, los tres grandes grupos
que forman actualmente el control de acceso:

» Sistemas con teclado externo. Es el mds sencillo de todos porque hace uso de una contrasefia la cual,
al ser introducida correctamente, se autoriza el acceso.

* Sistemas de proximidad. Se basa en la utilizacién de objetos para una identificacién positiva. La
principal ventaja es la facilidad de implementarlo y de usarlo, pero el tener que llevar tarjetas u otra
clase de elementos trae consigo la posibilidad de una vulnerabilidad ya sea por robo o simplemente
por pérdida.

* Sistemas biométricos. Consiste en reconocer una caracteristica fisica de la persona para garantizar su
acceso. Dentro de este grupo nos podemos encontrar con reconocimiento de huella, de iris, de voz o
de cara. Es en este ultimo donde se engloba el proyecto a realizar, ya que para la persona es simple
puesto que no requiere de hacer ninguna comprobacién invasiva ni accién por parte del usuario. Este
no seria el caso de la huella, que necesita del contacto con el lector (en periodos de pandemia esto
es algo que se intentd evitar), ni el caso del iris, que necesita del acercamiento a la cdmara para su
correcta realizacion.

Conociendo las principales vertientes que se encuentran en el mercado para el control de acceso, cabe
desarrollar los cuatro principios bdsicos que lo forman. Estos se pueden visualizar en la Figura 1.1.

1. Identificacién. Primer paso que utiliza los métodos anteriores para la identificacién del usuario con el
fin de determinar si cumple con los requisitos de acceso.

2. Autenticacién. Se verifica en la base de datos si la persona en cuestion se encuentra en ella.

3. Autorizacion. Es el paso donde se autoriza o deniega la entrada al recinto o recurso dependiendo de las
reglas establecidas.

4. Trazabilidad. Todos los datos de acceso son almacenados para su posible posterior uso en cuestiones
internas de la empresa.

Con la visién general de qué es un sistema de control de acceso, vamos a destacar las ventajas que este
puede aportar a la sociedad. La virtud mds destacable que ofrece es la seguridad, que se consigue a la hora de
denegar la entrada a personas no deseadas en el lugar de aplicacion. Ademads, cabe destacar que todo avance
lleva consigo un incremento en la productividad, y este caso no es una excepcion: implementando un sistema
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IDENTIFICACION

Figura 1.1 Principios bésicos control de acceso. Elaboracion propia.

de acceso de control electrénico se consigue facilitar la organizacién empresarial sabiendo quién accede al
recinto, conociendo a qué lugares ha intentado entrar, limitando las horas de entrada y salida para personas
especificas, cambiando las condiciones para las cudles se tiene potestad para acceder o no...

Vivimos en un mundo donde la informacién se ha apoderado de nuestro dia a dia y nuestro tiempo se
vuelve cada vez mds valioso. Es por esto que estas técnicas se han hecho un hueco en la sociedad, buscamos
proteccidn y aligerar cualquier tarea que resulte tediosa. Aqui es donde entra la funcién del control de acceso.

Los campos de aplicacién son mdltiples y por ende, las disciplinas que se encuentran trabajando en €l. Las
premisas que condicionan la evolucion natural de esta tecnologia es buscar la facilidad de uso para el usuario
siempre asegurando una excelente robustez. Entre las implicaciones mas palpables en nuestro dia a dia que
trae consigo esta herramienta podemos destacar:

* La autorizacién a la hora de entrar en nuestro lugar de trabajo, donde no necesitamos de ninguna
contrasefia o elemento para poder identificarnos, solo ser reconocidos por una cdmara. Con esto se
incrementa la celeridad para pasar ciertos controles y se organiza de manera eficiente los privilegios
de ciertos usuarios para zonas concretas del edificio.

 El desbloqueo del mévil sin necesidad de utilizar un patrén o contrasefa. La tecnologia mds madura y
quizds mdas impresionante para los usuarios es el Face ID de la empresa Apple (Figura 1.2). Con una
velocidad sorprendente se consigue desbloquear el teléfono e incluso autorizar pagos bancarios con la
simple deteccion de la cara de la persona.

N
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Figura 1.2 Face ID de Apple.(Apple, 2017).

Una vez desarrollado los aspectos generales y las bondades que trae consigo el control de acceso haciendo
uso del reconocimiento facial, en los siguientes capitulos se ahondar4 en el estado del arte de esta tecnologia
y el trabajo a realizar para demostrar la valia de esta.



2 Estado del arte

ste trabajo se centra en poder reconocer la identidad de un sujeto a través de su cara. Aunque este sea
E el objetivo principal, cabe destacar que existen otras técnicas para conseguir tal propdsito.

Como se comenta en (Venayagamoorthy y cols., 1998, p. 29), la biometria (del griego bios vida y metron
medida) se utiliza para detectar rasgos fisiolégicos o incluso de comportamiento tnicos en el usuario para
poder asf identificarlo inequivocamente.

Tal y como expresa (Khosla, 2010, pp. 852-854), en toda seguridad biométrica dos son los procesos que
tienen lugar: la adquisicion de la caracteristica del sujeto y la autenticacién de esa informacién comparandola
con una base de datos. En general, y para que quede claro el concepto genérico de cualquier seguridad de
este tipo, se refleja el esquema a seguir en la Figura 2.1, donde queda constancia del proceso de adquisicién
de la informacion, su posterior tratamiento y el paso final de verificacién y toma de decision.

Data Acquisition —p{ Compression —P»{ Decompression

v

Decision Maker <4 Matcher §— Feature Extraction

biometrics
database

Figura 2.1 Esquema genérico sistema de seguridad biométrico. (Khosla, 2010).

Una de las numerosas maneras de abordar la identificacién de un usuario utilizando biometria es mediante
la huella dactilar. Numerosos han sido los esfuerzos en esta materia para innovar y aplicar en multiples
campos de aplicacion. Entre ellos podemos destacar (Valdes-Ramirez y cols., 2019), realizando un estudio
sobre las posibles maneras de extraer las caracteristicas de las huellas latentes (las encontradas en el lugar
donde un delito ha sido cometido) y sus posibles aplicaciones; el articulo de (Bawarith, Basuhail, Fattouh, y
Gamalel-Din, 2017), cuyo esfuerzo se focaliza en evitar el fraude en exdmenes online (algo muy necesario
actualmente debido a los cambios sufridos en la educacion por causa de la pandemia); el trabajo de (Yang,
Wang, Hu, Zheng, y Valli, 2019) que se centra en las vulnerabilidades de seguridad que un sistema biométrico,
en este caso de huella dactilar, pudiera tener, como seria una huella falsa que sea reconocida por el sensor o
ataques cibernéticos a la base de datos o al sistema de comunicaciones.

Otra alternativa dentro del mundo de la biometria es el caso de la voz. En (Rashid, Mahalin, Sarijari, y
Aziz, 2008), es esta el hilo conductor para llevar a cabo la labor del control de acceso. Gracias al efervescente
crecimiento de tecnologias como procesamiento de sefiales y la inteligencia artificial, en este trabajo se
plantea remplazar la huella dactilar como vehiculo biométrico por la autenticacion de la persona mediante
los patrones de su voz.



Capitulo 2. Estado del arte

Volviendo al punto central de este proyecto, una de las mds recientes propuestas en el &mbito del control
de acceso es mediante el reconocimiento facial. En este caso dejamos de lado las caracteristicas personales
como pueden ser la huella dactilar y la voz anteriormente mencionadas, para concentrarnos en la cara del
usuario. En (Baron, 1981) se encuentra un extenso estudio de la conexion existente del cerebro humano y los
mecanismos que posee para poder interactuar con su entorno, con vista a poder reconocer sujetos viendo sus
caras. Complejidad a nivel del cerebro y neuronas son tratados en éste.

Por otra parte, enfocando a una esfera mds practica, en (del Rio, Moctezuma, Conde, de Diego, y Cabello,
2016) se plantea emplear esta herramienta para la seguridad en los aeropuertos haciendo uso de los Automated
border control (ABC). Para abordarlo, se necesita de imédgenes en alta calidad y la utilizacién de algoritmos
que no sean sensibles a condiciones no ideales como la postura de la persona, la iluminacién o el uso de objetos
que tapen parcialmente la cara. En (Carlos-Roca, Torres, y Tena, 2018) el proyecto disefia una herramienta
que facilite la labor a los guardias del control de seguridad llamada iBorderCtrl cuya estructura se refleja en
la Figura 2.2. El fundamento bdsico es un registro previo del usuario donde se toman imégenes de su cara y
luego una comprobacidn triple cuando se intenta pasar el control. Primero, se comprueba que el usuario que
quiere pasar el control, tomando fotos en el momento, concuerda con el mostrado en el pasaporte; segundo,
se verifica que la persona del pasaporte se corresponda con la que hizo el registro previo; tercero, se vuelve a
comprobar que el usuario es el mismo al que se tomé las imagenes en el registro. Todas estas comprobaciones
en cascada evaldan el riesgo de llegar a permitir a una persona equivocada pasar la seguridad.

Traveler User

Application

-

iBorderCtrl Engine

-

Document i i

Validation Naflaion
Module odule

Risk
FMT Assessment
Module Module

y

A
Appﬁca tion

Figura 2.2 Estructura de iBorderCtrl. (Carlos-Roca y cols., 2018).

Todo lo aprendido en el tratamiento de las caracteristicas de la cara han servido para aplicarlo en temas
de salud. Como expresa (Hurst, 2018), se podria usar dentro del campo de la dismorfologia (estudio de
malformaciones humanas o defectos congénitos) para complementar el juicio clinico dictado por el profesional
sanitario en cuestion. Calcular las distancias existentes entre rasgos faciales del paciente podria reflejar ciertos
patrones que se traducirian en la probabilidad de desarrollar una enfermedad. Ademads, otro ejemplo de la
gran utilidad que esta herramienta puede ofrecer se encuentra en (Jayanthy, Anishkka, Deepthi, y Janani,
2019). Mediante la identificacion facial el acceder al registro médico se facilita enormemente. La mayor
ventaja de esto no es s6lo por temas de comodidad y reduccidn de tiempos de espera, sino que podria llegar a
ser crucial en situaciones de emergencia donde demorar el acceso a los antecedentes médicos del paciente se
vuelve cuestion de vida o muerte, por ejemplo, en un accidente.



2.1 Deteccion de caras

2.1 Deteccion de caras

Hasta este punto, hemos hecho un recorrido por el campo de la biometria, destacando algunas técnicas y
sus aplicaciones. Sabiendo que nuestro cometido es el de detectar la cara de una persona y, posteriormente,
identificar el sujeto, cabe plantearse cudles son las herramientas con las que contamos para acometer el
primer paso. Para realizar esto, numerosos han sido los avances en esta materia, todos englobadas bajo el
titulo inglés de Facial detection. Como predmbulo, se refleja en la Figura 2.3 un resumen esquematizado de
los métodos existentes. Las dos grandes categorias en las que se divide esta disciplina son Feature base e
Image base. Como se describe en (Kumar, Kaur, y Kumar, 2019), la diferencia entre estas reside en la forma
de dar solucién al problema de la localizacion y deteccién de una cara.

Active Shape Low level Feature Neural Linear Statistical
Model Analysis Analysis Networks Subspace Approach
— : Feature = ; L : =
Snakes Skin color Searching Constellation Eigen Faces PCA
Deformable ™ Mation Viola-Jones SVM
templates
v | H oo

Figura 2.3 Esquema métodos de deteccion de caras. (Hatem y cols., 2015).

 Feature base. Se extraen y analizan caracteristicas faciales del ser humano tales como color de piel,
nariz, orejas..., comparandolos con conocimiento tedrico de la distribucién de estos en la cara de
una persona. Se busca discernir entre rasgos faciales y rasgos que no lo son, el problema es que los
algoritmos son sensibles a la iluminacién y al ruido.

» Image base. Haciendo uso de imédgenes de entrenamiento y test, se busca con técnicas de andlisis
estadistico y machine learning (ML), encontrar caracteristicas relevantes para optimizar la deteccion.
Es aqui donde nos encontramos métodos como principal component analysis (PCA) y las Neural
network (NN).

En las siguientes lineas se presentardn los algoritmos mas relevantes y utilizados dentro de este campo en
la actualidad por su desempefio tanto por su precision como su ligereza computacional.

2.1.1 Principal component analysis

Principal component analysis (PCA) deriva del trabajo realizado en (Turk y Pentland, 1991), donde se
presentaron los eigenfaces, que eran caracteristicas (que no tenian que ser rasgos faciales) relevantes para el
problema analizado. PCA evolucioné en una técnica que involucraba una serie de operaciones matematicas
que buscaban transformar variables correlacionadas en un conjunto menor de variables no correlacionadas
para facilitar la carga de trabajo (Barnouti, Al-dabbagh, y Al-bamarni, 2016). Esto se consigue proyectando
en un espacio de dimension menor que el de la propia imagen la informacién considerada importante.

En general, este acercamiento en la deteccién de caras resulta de una mayor celeridad y de no buscar
conceptos tan triviales como puede llegar a ser la distancia entre diferentes rasgos de la cara de una persona.

2.1.2 Viola Jones (Haar-Cascade)

Uno de los trabajos mds revolucionarios fue llevado a cabo en (Viola y Jones, 2001). Hoy en dia se sigue
utilizando debido a su bajo coste computacional y su buena precision, método conocido como clasificacién
Haar-Cascade.
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La técnica cascada se basa en la concatenacion de varios clasificadores débiles, cada uno
analizando una porcién diferente de una imagen o frame en el caso de video. Se consideran
débiles porque tienen alta probabilidad de dar falso positivo, pero cuando se combinan los
resultados, en conjunto, por el contrario, son muy potentes. (Angel y Ambrogio, 2020, p.66)

Pero, ;como se analizan cada region de una imagen con vista a detectar caras? Esto se consigue haciendo uso
de los llamados Haar-like features. Estos son una evolucién de la alternativa que propusieron (Papageorgiou,
Oren, y Poggio, 1998) sobre los Haar wavelets (Mallat, 1989). Primero el algoritmo transforma la imagen
a la escala de grises para aligerar los cdlculos. Luego aplica los ya mencionados Haar-like features, que
son regiones rectangulares que se van a aplicando a las regiones de la imagen para comparar la relacion
entre los pixeles, especialmente la diferencia de contraste entre estos. Existen tres tipos dependiendo de la
caracteristica que se busque en el rostro: de borde, de linea o de centro (Figura 2.4).

1. Edge features

DEOQ

(@ () () (d)

‘W=l & $e

(@) (b) () (@ (e () (@) (h)

3. Center-surround features

L
(@ (b

Figura 2.4 Haar-like Features. (X. Zhang y cols., 2017).

Con todo esto, cabria recorrer la imagen aplicando esta serie de features con el objetivo de detectar rasgos
faciales reconocibles. Por ejemplo, para detectar los ojos, bastaria con aplicar el Haar-like features 1.b,
colocando el lado oscuro sobre los ojos y el lado claro sobre el parpado inferior (Figura 2.5). Con aplicar una
sola vez no serfa adecuado porque no se conseguiria un algoritmo fiable. Para solventar esto de forma 6ptima,
se aplica lo que se coment6 al principio de esta seccidn sobre este método, un clasificador en cascada. Lo que
se hace es pasar diferentes etapas por cada region de la imagen: si se diera el caso que fuera satisfactoria
cada una de estas etapas, se podria afirmar que la region analizada es una cara. El flujo de trabajo de este
clasificador se puede ver en la Figura 2.6.

L H
e N '-;\('.

i

.‘\ i‘.

Figura 2.5 Aplicacion Haar-like Features. (Kadir y cols., 2015).
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Figura 2.6 Clasificador en cascada. (Tyagi, 2021).
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2.1.3 Neural network

La gran revolucién llegé en la ciencia de la deteccion de caras con la aparicion de las NN. Un primer
acercamiento en relacién con esta materia se presenté en (Rowley, Baluja, y Kanade, 1998) en la que, gracias
a las bondades que estas redes ofrecen, se consiguié discernir con gran precisién caras en una imagen. Esto
se pudo llevar a cabo con una estructura dividida en dos etapas. Una primera que se centraba en aplicar filtros
aregiones de la imagen (region de 20x20) cuya salida era una evaluacion de lo probable que era que hubiera
una cara. Una segunda etapa consiste en observar las regiones que se solapan y unirlas. Cuantas mas regiones
se solapen mayor es la probabilidad de que sea una cara la regién unificada. Para evitar falsos positivos y
conseguir una red robusta, se establece un umbral por el cual se admite el resultado. En la investigacién de
(H. Li, Lin, Shen, Brandt, y Hua, 2015) se utilizan varias Convolutional neural network (CNN) en cascada
para obtener un detector de caras que, al trabajar en una primera etapa con las imagenes en baja resolucion,
de manera rdpida rechaza las regiones que estima que no existen caras, mientras que en las regiones donde si
las evalda en resolucién mayor para trabajar de manera 6ptima con ellas.

Multitask Cascaded Convolutional Networks

Multitask Cascaded Convolutional Networks (MTCNN) fue una propuesta llevada a cabo en (K. Zhang,
Zhang, Li, y Qiao, 2016) donde se hacia uso de CNN en cascada divididas en tres etapas diferentes. Tal
y como se comenta en (Ma, Fan, Lu, y Tian, 2020), las tres etapas llevan el nombre de P-Net, R-Net and
O-Net (Figura 2.7). La primera es una red completamente convolucional, donde se extrae las regiones de
caras candidatas, mientras que las dos siguientes son CNN cldsicas que refinan la seleccién rechazando falsos
candidatos y devolviendo el marco donde la cara se encuentra y la localizacién de cinco puntos de refencia
faciales (0jos, nariz y extremos de la boca).

P-Net R-Net
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Figura 2.7 Etapas de MTCNN. (Ma y cols., 2020).

Por tanto, con MTCNN nos encontramos con una solucién adicional a la propuesta por Viola Jones en
anteriores lineas. Cabria preguntarse cudles son las diferencias mds palpables entre ambas técnicas, pudiendo
destacar las ilustradas en la Tabla 2.1
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Tabla2.1 Comparacién entre Viola Jones y MTCNN. (Adamczyk, 2021).

Caracteristica Viola Jones MTCNN
Velocidad Muy rdpida (>30 FPS) Répida (>10 FPS)
Precision Buena Muy buena
Robustez Mala Muy buena
Uso GPU En algunas aplicaciones (no OpenCV) Si

Uso de color No Si

YOLOv3

La base de la red neuronal YOLOV3 fue realizada por (Redmon, Divvala, Girshick, y Farhadi, 2015) con
el nombre de You Only Look Once. Mientras que otras redes como MTCNN se basaban en entregar a la
red regién por regién de una misma fotografia (es decir, la red no veia la imagen al completo), en YOLO
la misma red ve toda la imagen, y es ella misma la que crea un cuadrado delimitador en los objetos de
interés con el nombre de su clase y la confianza estimada. Cabe destacar que YOLO es capaz de detectar
numerosos elementos diferentes. El método para conseguir esto se ilustra en la Figura 2.8. YOLO coge la
imagen y la divide en un mallado de medida YXY (nimero de cuadriculas), en el que cada una de estas
cuadriculas contiene x cuadrados limitadores. Cuadrados préximos que tengan una confianza alta y sefialen
a la misma clase, se juntan formando la deteccion final del objeto. Esto consigue que YOLO en velocidad
permita érdenes de magnitud superiores a las anteriores soluciones que se basaban en regiones.

S x S grid on input Final detections

Class probability map

Figura 2.8 Flujo deteccion por parte de YOLO. (Redmon y cols., 2015).

La evolucién que tuvo YOLO surgi6 con el trabajo de (Redmon y Farhadi, 2018). Aqui fue donde surgi6 la
alternativa de YOLOvV3 cuya diferencia principal residia en resolver problemas que tenia la red original para
detectar objetos que estuvieran muy proximos unos de otros. Ademads, esta version mejorada se comporta
mejor en cudnto a velocidad y tiene una precision equiparable a YOLO.

En (C. Li, Wang, Li, y Fei, 2020) podemos ver una aplicacién de YOLOV3 a la detecci6n de caras. En
esta reentrenaron YOLOvV3 implementado ligeros cambios para que su objetivo principal fuera discernir las
caras en una imagen. Se consiguié aumentar en un 3.7 % la precisién que habia mostrado MTCNN en la base
de datos FDBB (Jain y Learned-Miller, 2010). Finalmente, en la Tabla 2.2 se van a ilustrar las ventajas y
desventajas de los algoritmos mencionados.

Tabla2.2 Comparativa diferentes algoritmos deteccion cara. Elaboracion propia.

Algoritmos Ventajas Desventajas
Haar-Cascade Rapidez Mal rendimiento con poca luz o poses diferentes
MTCNN Mayor precision que Haar-Cascade Alto coste computacional

YOLOvV3 Gran balance entre velocidad y precisién Red neuronal muy profunda
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2.2 Reconocimiento facial

Una vez estudiado las herramientas que se tienen para poder detectar caras en una imagen, cabe avanzar al
siguiente paso que nos concierne, coémo identificar sujetos con esas caras obtenidas. La estructura que se
planted anteriormente en la Figura 2.1 recibe ligeros cambios en esta casuistica, siendo reflejados en la Figura
2.9. La novedad es que la informacién que adquirimos y procesamos en nuestro caso es el rostro del sujeto.

v e Image Capturing ]

Face Detection

v e Feature Extraction ]
v Database Matching ]

Figura 2.9 Flujo de trabajo en reconocimiento facial. (Kaur y cols., 2020).

Person Identification

2.2.1 Eigenfaces

Como se describi6 anteriormente, los Eigenfaces derivan del PCA. Se busca economizar los datos, es decir,
reducir la dimensionalidad de la informacion proyectando en un espacio menor. Esto se consigue calculando
los autovectores (Eigenvectors, llamados en reconocimiento facial Eigenfaces) de la matriz de covarianza. Por
tanto, se toma un niimero de imdgenes, calculando sus Eigenfaces y, tomando como referencia de espacio los
que tengan los autovalores mayores (Eigenvalues), se proyectan el resto de caras y se guardan sus coeficientes.
Para comparar caras de sujetos, se mide la distancia entre los coeficientes resultantes de la proyeccién de sus
rostros segun los Eigenfaces elegidos (Imran, Rahman, y Karmaker, 2015). Estos dltimos son los que hacen
posible pasar de un espacio de tamafio M (dimension de la imagen de entrada) a uno menor P (dimensién de
los Eigenfaces)

2.2.2 Fisherfaces

Un problema que presenta el anterior método es la sensibilidad ante cambios de iluminacién y expresion
facial. Es por esto que apareci6 el trabajo de (Belhumeur, Hespanha, y Kriegman, 1997) donde se mostraron
los Fisherfaces. Esta técnica también se basa en la reduccién de dimensiones, pero se le afiade el uso de
Linear Discriminant Analysis (LDA) para complementar su desempefo. Esta técnica que trata de maximizar
la separacion de clases diferentes a la vez que minimiza la distancia entre componentes de una misma clase.
El problema que trae consigo PCA es que busca maximizar la dispersion de todas las imédgenes en su conjunto,
y esto trae consigo retener transformaciones que incluyen situaciones luminicas y poses muy diferentes. Es
una técnica supervisada ya que se requiere de aportar las clases de las imagenes.

2.2.3 Laplacianfaces

Es un trabajo que sigue avanzando el estado de arte en comparacién con las dos técnicas anteriores (X. He, Yan,
Hu, Niyogi, y Zhang, 2005). Utilizando Locality Preserving Projections (LPP), las imdgenes son mapeadas
en un subespacio que retiene la informacion local extraida de las fotografias de entrenamiento y preserva la
estructura compleja de la cara. Aun siendo un método no supervisado, gracias a la inclusién de matriz de
adyacencia se consigue grandes resultados al proyectar los nuevos rostros en el subespacio construido. Los
resultados de la aplicacion de los tres métodos descritos se reflejan en la Figura 2.10.

2.2.4 Modelos basados en redes neuronales

Para llevar a cabo esta compleja tarea, apareceran las NN para poder facilitar su realizacion. Es por esto por
lo que a lo largo de las siguientes lineas se mencionardn los modelos mds destacados en reconocimiento de
objetos que pueden extrapolarse a deteccion de caras.
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Figura 2.10 a) Eigenfaces b) Fisherfaces c) Laplacianfaces. (X. He y cols., 2005).

VGGNet, propuesto en (Simonyan y Zisserman, 2014), se caracteriza por su simpleza. En cada capa va
utilizando capas convolucionales de tamafio 3x3 seguido de un max pooling. En las dltimas capas lo que se
encuentra son capas enteramente conectadas para dar paso a la clasificacion final. Hay diferentes variantes de
esta red como pueden ser la VGG16 y VGG19 que se diferencian en la cantidad de capas (teniendo la VGG19
mads capas convolucionales). En la Figura 2.11 se puede ver la estructura definida. Para el entrenamiento
original lo que se opt6 fue por entrenar los modelos mas pequefios para que luego sirvieran de iniciadores a
redes mds complejas.

224 %224 x3 Z24x 224 x 64

I12x 112 % 128

_‘ﬂx'lﬁxrl'l 7xTx512
it Lax1ixB12 | 1x1x4096 11 %1000

@ convolution+Rel1T

f ['| max pooling

| fully connected+HRelU
[ softmax

Figura 2.11 Estructura de VGG. (Frossard, 2016).

A diferencia de las redes que se han ido presentando en este trabajo, ResNet (K. He, Zhang, Ren, y Sun,
2015) introdujo una novedad que la hacia especial dentro del mundo del Deep Learning. Dejé de lado el
concepto secuencial que estaba impuesto y afiadié pequefios médulos que se iban juntando para formar la
red. Esto vino impulsado por las redes profundas con muchas capas: llega un punto que se saturan y ya no
aprenden mds por muchos pardmetros que tengan a su disposicién para dar solucién al problema. Es esta
la finalidad de los médulos residuales (Figura 2.12), saltarse algunas capas que considere poco ttiles para
cambiar la forma en la que se calcula el gradiente y optimizar el aprendizaje, siendo en definitiva como atajos.

Inception (Szegedy y cols., 2015) surgié para aligerar la carga computacional que traian consigo redes
muy profundas. Se pensé que una opcién serfa, en vez de hacerlas cada vez mas profundas, podian hacerlas
mads amplias. Es aqui donde surge el concepto de Inception module (Figura 2.13). Lo que se busca es hacer
uso de convolucionales de tamafio 1x1, 3x3 y 5x5 para limitar el nimero de canales de entrada, asegurando
el aligerar la red. Una versién alternativa para reducir atin mds y limitar el tamafio se propuso aplicando antes
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Figura 2.12 Mddulo residual en Resnet. (Rosebrock, 2017).

de cada convolucional otra igual, pero de tamafio 1x1 que son los mds sencillos de calcular. Por ejemplo,
usando 30 filtros 1x1 sobre una entrada 80x80x60, se compactaria a 80x80x30. Procediendo con los otros
diferentes filtros se obtendria una informacién igualmente profunda pero mucho mas amplia apilada.

Filter
concatenation

Filber
concatenation

—_ o —
i —
— = ——= — a3 ’ 55 i 1x1 convolutions
x1 o] 5x5 convolutions 33 max pooli
’ ‘ pooling 1w T ¥ L]
- > —
- ~—_ — — 1x1 eonvelutions 11 eonvolutions 3x3 max pooling
- - _— ~
~— T T
e P — .,
Previous layer Previous layer

(a) Inception module, naive version

Figura 2.13 Inception module. (Szegedy y cols., 2015).

(b) Inception module with dimension reductions

Xception (Chollet, 2017) aparecié mejorando el rendimiento de Inception cambiando los convolucionales
por unas formas de célculo llamadas depthwise separable convolution. Estos se componian de dos etapas:

1. Depthwise Convolution. Se recibe la matriz de entrada con el nimero de canales y lo que se busca
es aplicar un filtro a cada dimension para no alterar la dimension original. Si tuviéramos una entrada
12x12x3, aplicando 3 filtros de 5x5 a cada dimensién independientemente daria lugar a una salida de

8x8x3 (Figura 2.14)

12

Figura 2.14 Depthwise Convolution. (C.-F. Wang, 2018).

2. Pointwise Convolution. Lo que se busca es aplicar un filtro 1x1 a través de todos los canales de la
imagen teniendo la profundidad igual a la dimensién de la entrada. Por tanto, volviendo al caso anterior
donde nuestro resultado fue 8x8x3, el resultado seria de 8x8x1 iterando a través de todas los canales.
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Si quisiéramos expandir esta matriz de salida, s6lo habria que utilizar el nimero de filtros deseados y
compactarlos en una tnica salida (Figura 2.15).

256

8

Figura 2.15 Pointwise Convolution. (C.-F. Wang, 2018).

DenseNet (G. Huang, Liu, van der Maaten, y Weinberger, 2017) toma lo aprendido en ResNet y lo lleva
mas lejos. Cuando habldbamos sobre los médulos residuales, se asemejaban a atajos que se hacfan entre capas,
pero era Gnicamente de una capa a otra. En DenseNet se adquiere este mismo concepto, pero lo expande a
todas las capas, cada capa recibe la entrada de las capas predecesoras como se puede ver en la Figura 2.16.
Por tanto, al recibir toda esta informacién ya no es necesario hacer redes tan profundas y pueden ser mas
compactas.

et

Figura 2.16 Estructura DenseNet . (G. Huang y cols., 2017).

One-shot learning

Hemos realizado una revisién general de los procesos que se pueden utilizar para realizar diferentes tareas,
como podia ser discernir si en una foto habia cara o no, localizarla e incluso llegar a predecir el sujeto que es
cuando nuestra red estd entrenada con imdgenes de esa persona. Pero, ;qué pasa cuando aparece un individuo
que nuestra red nunca ha visto anteriormente?

Esto para el ser humano es una tarea relativamente sencilla, teniendo a una persona delante y una foto de
ella en otro momento de su vida podemos determinar con cierta precision si es el mismo individuo. Es una
tarea que se realiza diariamente en situaciones como controles de seguridad (aeropuertos, eventos especiales,
controles fronterizos...) o simplemente demostrando la identidad a la hora de recibir un envio importante.

Sin embargo, este proceso mental que al ser humano le puede parecer simple, a las NN no ya que son
simples algoritmos entrenados con una base de datos especifica: si el algoritmo estd especializado en la
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deteccion de n clases, son esas n con las que puede trabajar con mejor o menor desempefio. Como se comenta
en (Chanday cols., 2019), afiadir un sujeto mds al abanico de clases requeriria el reentreno de toda la red,
con el gasto en tiempo y en procesamiento que conllevaria. Esta es la razén de ser del concepto de one-shot
learning.

Estd nueva forma de atajar el problema del reconocimiento facial se basa en dejar de lado el acercamiento
de clasificar por uno nuevo encaminado a evaluar las diferencias. Si la red estd entrenada para detectar
diferencias entre caras y no para predecir la identidad de la persona que ve la NN, no es necesario que esta
hubiera visto en su fase de entreno a este nuevo individuo, inicamente necesitarfa algo con lo que comparar
esta nueva cara (Figura 2.17). Por esto aparecieron las redes siamesas.

Modelo

] . M imilar
| One-shot learning uy simila

Figura 2.17 Ejemplo One-shot learning . Elaboracién propia.

Redes Siamesas

Una red siamesa (Siamese Neural Network (SNN)) consiste en una NN cuya estructura estd replicada
idénticamente, es decir, estd formado por el mismo modelo con idénticos pesos. En la fase de entrenamiento,
ambas redes comparten los pesos que van actualizando y son afectados por la misma backpropagation. La
salida que sacan son los embeddings (la representacion vectorial) de las entradas para finalmente compararlas
entre ellas y sacar la similitud que tienen (Chicco, 2021). Para clarificar el concepto descrito, se refleja en la
Figura 2.18 la estructura que este tipo de red posee.

ENTRADA EMBEDDING
4 N )
CNN " X1
k / ~—
4 I )
> CNN » X3
k j |

Figura 2.18 Estructura de SNN. Elaboracion propia.

Buscamos que imdgenes del mismo objeto presenten embeddings similares mientras que clases diferentes
se alejen lo mdximo posible. Este pardmetro comparador se puede calcular mediante:

* Distancia euclidea. Es la longitud del segmento que une dos puntos en el espacio euclideo.

d(p,q) = Hi (gi—pi)° 2.1
i=1
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* Similitud coseno. El intervalo en el que trabaja es [-1,1]: dos vectores proporcionales darfan como
resultado 1, dos ortogonales 0 y dos apuntado al sentido contrario -1.

A-B

cos(0) = ———
1Al 1Bl

2.2)

Pero, ;cémo entrenamos la red para que estos vectores se alejen entre si o se acerquen dependiendo de lo
que requiera la situacién? La respuesta se encuentra en la funcién de pérdidas establecida en el modelo para
optimizar la red, la cual es vital en las SNN. Una propuesta de funcién es la llamada Triplet Loss que se va a
explicar en las siguientes lineas.

Triplet Loss

Triplet Loss fue introducido por primera vez en (Schroff, Kalenichenko, y Philbin, 2015). Necesita de la
generacion de un triplete de imédgenes (y) donde dos fotografias sean de la misma persona (ancla y positivo)
y otra de un sujeto diferente (negativo). Con este lote de imdgenes se intenta maximizar la distancia entre el
ancla y el negativo y minimizar entre el ancla y el positivo en el entrenamiento de la red (Figura 2.19).

Negative
Anchor m

e LEARNING J,f*. .
* - *— Negative
Anchor 'C_) ]
Positive Positive

Figura 2.19 Concepto de Triplet Loss. (Schroff y cols., 2015).

Esto matemdticamente se traduce en la Férmula 2.3. Se busca que la distancia positiva (entendida como la
dada entre el ancla y el positivo) sea menor a la negativa (imagen ancla y negativa).

2
[ — x| < [l =3 V(2o €y 2.3)

A esta expresion se le afade un término, ¢ (Férmula 2.3), llamado margen, cuyo propdsito es el de
intensificar atin mas esa desigualdad y conseguir alejar las clases diferentes (un valor tipico suele ser 0.2).

2
[ — || + o < |l — 2|3, V(x4 xf ) €y (2.4)

Por tanto, solamente queda definir la funcién de pérdidas que la SNN adoptara para conseguir discernir
mediante los embeddings caras de un mismo sujeto. Esta funcién queda definida en la Férmula 2.5.

N
Loss = Y [[| F(x) = F()[3 = L/ () = £ 5+ e @.5)

i

Un problema que trae consigo Triplet Loss es la convergencia de la red, es dificil de entrenar. Esto es
debido a que entrenamos con tripletes de imagenes, algo muy costoso computacionalmente, y, ademads, tal y
como hemos definido la funcién de pérdidas, puede llegar un momento que la imagen negativa sea tan lejana
a la clase ancla que la funcién se vuelva O y la red deje de aprender. Esto ocurre si los tripletes se eligen de
manera trivial, pero recientes trabajos en esta disciplina han apostado por estrategias para evitar esto como
en (Moindrot, 2018).

Este enfoque se llama triplet mining y su principio es el de no coger tripletes aleatorios, sino construirlos
siguiendo un principio. Se definen tres tipos de tripletes (Figura 2.20):

1. Tripletes féciles. Son los que la funcién de pérdida es igual a 0, d(a,p) + @ < d(a,n)

2. Tripletes dificiles. Se da cuando la imagen negativa estd mas cerca a la ancla que la positiva, d(a,n) <
d(a,p)

3. Tripletes semi-dificiles. Es una mezcla de ambos, y el que se ha demostrado que da mejores resultados.
La imagen no estd mds cerca del ancla que la positiva como pasaba en el triplete dificil, pero aun asi
tiene un valor de pérdida positivo, d(a,p) < d(a,n) < d(a,p) + o



2.2 Reconocimiento facial 15

Figura 2.20 Los tres tipos de negativos segin el triplete. (Moindrot, 2018).






3 Objetivos

n este trabajo fin de madster, el objetivo fijado ha sido el de crear una aplicacién que sirva de control

de acceso mediante el reconocimiento facial de los sujetos. Para esto, en el anterior capitulo se ha

realizado una extensa recapitulacion de las técnicas que han ido evolucionando dentro de esta temdtica. En

especial, vamos a apoyarnos en la ciencia del Deep Learning (DL) para poder llevar a cabo nuestro fin ya que
es lo mas novedoso que se aplica dentro del 4mbito.

El trabajo se va a dividir en dos campos claramente diferenciados. En la Figura 3.1 se refleja los componentes
que a grandes rasgos forman el proyecto. En primer lugar, se busca un algoritmo que consiga distinguir
identidades de diferentes personas: esto serd trabajo de las redes neuronales. En segundo lugar, una etapa de
validacion, donde se compruebe la adecuada ejecucion de esta herramienta en un control de acceso.

3.1 Entrenamiento red neuronal

Se necesitard un modelo capaz de poder discernir la identidad del sujeto dandole como entrada una foto de
su cara. Aqui se englobara todo lo realizado para que la red CNN aprenda y lleve a cabo su labor.

Para la parte de entrenamiento, nos centraremos en ciertos aspectos. En primer lugar, serd la busqueda de
las bases de datos. Esta se centrara en priorizar las que tengan mayor variabilidad tanto de poses, como de
sujetos como de situacién luminicas. En el siguiente capitulo se destacardn las mds usadas en la disciplina
del reconocimiento facial y las elegidas en este trabajo.

Respecto al entrenamiento de la red, tres estructuras serdn elegidas para este fin: ResNet-50, Xception
e Inception-ResNet V1. Aparte del entrenamiento desde cero que se hard sobre estas, se comparara con el
rendimiento que tendria una red como la Inception-ResNet V1 con unos pesos preentrenados sobre una base
de datos con mds imagenes que las bases que se utilizardn en este proyecto. Ademads, se probard a realizar
transfer learning para ver si el rendimiento mejora sobre fotografias de personas que no sean estrictamente
famosas, ya que todo el estado del arte de los databases se centran en estas.

3.2 Validacion

Una vez obtenido el modelo, se hard una comprobacién de, alimentdndolo con fotografias de una webcam,
un hipotético caso de control de acceso donde distinga la persona que quiere acceder y la que no esté en la
base de datos sea rechazada su entrada por cuestion de seguridad.

Para llevar a cabo la validacién, se comprobar el rendimiento ofrecido por cada red neuronal en diferentes
bases de datos, dos de famosos y una dltima propia elaborada con sujetos cercanos a mi persona. Asimismo,
para la parte mds préctica de adquirir imagen del rostro y compararla con la base de datos para la posterior
verificacién, la Raspberry Pi 4 serd utilizada como ejemplo de sistema embebido de bajo coste. En esta se
ejecutard la aplicacién del control de acceso y se comprobard su correcto funcionamiento.

En resumen, el trabajo se centrard en un primer entrenamiento del algoritmo que nos permitira discernir
entre sujetos. Esto se llevard a cabo utilizando diferentes estructuras de redes neuronales, usando la funcién
de pérdidas Triplet Loss, ya que nos centramos en técnicas de one-shot learning. Una vez obtenido esta
herramienta, el siguiente paso serd validar el desempefio. Se capturardn imédgenes de sujetos cercanos y se
comprobard su correcto funcionamiento para autentificar el acceso a estos. Esto se implementard tanto en
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RED
NEURONAL

APLICACION

VALIDACION

Figura 3.1 Componentes del trabajo. Elaboracion propia.

ordenador como en Raspberry para hacer la comparativa entre dos sistemas con potencia computacional muy
opuesta.

En el siguiente capitulo, se presentaran los materiales y la metodologia a seguir de manera mas detallada y
extensa para conseguir el objetivo propuesto.



4 Metodologia

I :n este capitulo, se va a describir los materiales y métodos que han hecho posible este trabajo, enumerando
el Software (SW) y el Hardware (HW) utilizado y el flujo de trabajo a realizar.

4.1 Materiales

En recursos fisicos se ha hecho uso de un ordenador personal de sobremesa compuesto por un procesador
AMD Ryzen 5 1600, 16 GB de RAM, tarjeta grafica NVIDIA GeForce GTX 1070 y una webcam como
accesorio para la parte de comprobacién. Esta tltima ha sido la encargada de tomar las imdgenes que permitian
verificar el control de acceso. Aparte, para la parte de implementacién e inferencia, una Raspberry Pi serd
usada para complementar el trabajo realizado en el ordenador junto a la Pi Camera.

4.2 Métodos

Los métodos utilizados han sido centrados en el SW, especialmente en la programacién. Python (Rossum
y cols., 2009) ha sido la piedra angular que ha sustentado el proyecto. Python es un lenguaje orientado a
objetos con una sintaxis clara y una gran potencia debido a los numerosos paquetes que ofrece. Estos se
encargaran de ir abordando con cierta solvencia los problemas que vayan apareciendo durante la realizacién
de nuestra tarea.

Con vistas a mantener todo estructurado, un entorno de desarrollo integrado es la mejor opcién por la
que apostar. PyCharm ha sido el entorno de desarrollo elegido para esto. Ademds, mantener los cambios
realizados en los cédigos registrados es vital para poder revertirlos o trabajar en alternativas en todo momento
sin perjudicar al nicleo central. Git es la solucién a esta disyuntiva, un control de versiones para mantener
todo el cédigo, lo que se ha expandido vinculando con un repositorio virtual ofrecido por GitHub.

Por tanto, un esquema general que englobe los métodos utilizados se puede visualizar en la Figura 4.1.

\ PyCharm 0 git 0

GitHub

A

PYTHON

TRABAJO

Figura 4.1 Esquema general de los métodos utilizados. Elaboracién propia.
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Como se coment6 en el anterior capitulo, se requiere poder trabajar con fotografias y con NN, especifi-
camente CNN al tratarse de un problema basado en imdgenes. Con esta premisa en mente, se va a hacer
uso de paquetes en Python orientados a este fin. Se necesitardn paquetes que sean capaces manipular redes
neuronales, paquetes que puedan abrir imdgenes y realizar operaciones con ellas y paquetes para poder
visualizar los resultados. Cada una de las librerias mas importantes que se han utilizado en este proyecto se
mencionan en la Tabla 4.1 cuyos logos principales se pueden visualizar en la Figura 4.2.

Tabla 4.1 Paquetes utilizados. Elaboracién propia.

Paquete Descripcion Referencia

TensorFlow Biblioteca creada por Google que trabaja con las  (Abadi y cols., 2019)
redes neuronales. Tensorflow implementa actual-
mente a Keras, su Application Programming Inter-
face (API) de mas alto nivel

Scikit-learn Biblioteca focalizada en trabajar con algoritmos de  (Pedregosa y cols., 2011)
ML y el preprocesamiento de la informacién entre
otras cosas.

NumPy Paquete para trabajar con vectores y matrices mul- (Harris y cols., 2020)
tidimensionales.

Matplotlib Paquete orientado a la visualizacién de los datos  (Hunter, 2007)
con gréficos.

Seaborn Libreria basada en Matplotlib que ofrece una grafi- (Waskom, 2021)
cos avanzados con una sintaxis mas sencilla.

OpenCV Libreria de codigo abierto de vision artificial. (Bradski, 2000)

0O F
0 Tensor

OpenCV

NumPy

TRABAJO

Figura 4.2 Logos de los paquetes principales. Elaboracion propia.

4.3 Raspberry Pi

La Raspberry Pi es un pequefo ordenador establecido en una tnica placa. Lo asombroso que trae consigo
este HW es la relacion calidad/precio que nos ofrece. Se ha elegido esta opcidn porque se busca probar en un
sistema embebido sencillo la aplicacién de un control de acceso mediante reconocimiento facial.

En especial, el modelo de Raspberry elegido ha sido el Pi 4 modelo B (Figura 4.3) cuyas caracteristicas
mds destacables son la inclusién de un procesador 64 bits Quad-Core Cortex-A72 y 4GB de RAM para mover
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cualquier aplicacién comodamente. Aprovechando el procesador, se ha elegido la instalacién del sistema

operativo Raspberry Pi OS (Figura 4.4), anteriormente llamado Raspbian, en su versién de 64 bits nombrada
como bullseye.

Figura 4.3 Raspberry Pi 4 Modelo B. Elaboracién propia.

Raspberry Pi OS

Figura 4.4 Raspberry Pi OS. (Pi, 2020).

Para realizar la adquisicion de imdgenes, se ha optado por acompafiar a la Raspberry la Pi Camera v2
(Figura 4.5), cdmara de la misma compaiiia y que posee un sensor de 8 megapixeles de la marca Sony. Esta
junto a las herramientas que ofrece OpenCV serdn las que permitan adquirir y procesar la informacién en
forma de imagen para poder detectar la identidad del sujeto que se muestre en el control de acceso.

——— U
W45 60V VW-1 A AWM 20706 1058
p— - -
SEENESI05T 60V VW1 A AWM 20706
= $
AWM=Z0705 105T 50V VW-1

S mwM 20705 105T 60V VW-1
—— =

Figura4.5 Pi Camera v2. Elaboracién propia.

4.4 Base de datos

La estructura de una red neuronal es su esencia, pero esta necesita de algo importante para que pueda
funcionar: los datos de entrada. Para poder entrenar una red, es necesario alimentarla con informacién para



Capitulo 4. Metodologia

que, realizando sus operaciones y aprendiendo del error que comete en la tarea encomendada, pueda aprender
y actualizar los pesos de sus capas.

Es por esto que en esta seccion se va a hacer un inciso en las bases de datos mds utilizadas en el dmbito de
cara de personas, detallando el nimero de imagenes y sujetos que las componen, reflejandose en la Tabla 4.2.

Tabla 4.2 Base de datos. (M. Wang y Deng, 2021).

Base de datos Imégenes  Sujetos Referencia
MS-Celeb-1M 10M 100k (Guo, Zhang, Hu, He, y Gao, 2016)
MegaFace 4. ™ 672.057 (Nech y Kemelmacher-Shlizerman, 2017)
VGGFace?2 3.31M 9.131 (Cao, Shen, Xie, Parkhi, y Zisserman, 2018)
CASIAWebFace 494.414 10.575 (Yi, Lei, Liao, y Li, 2014)
MillionCelebs 18.8M 636K (Y. Zhang y cols., 2020)
IMDB-Face 1.7M 59K (F. Wang y cols., 2018)
UMDFaces-Videos ~ 22.075 3.107 (Bansal, Nanduri, Castillo, Ranjan, y Chellappa, 2018)
VGGFace 2.6M 2.622 (Parkhi, Vedaldi, y Zisserman, 2015)
CelebA 202.599 10.177 (Liu, Luo, Wang, y Tang, 2015)
LFW 13.233 5.749 (G. B. Huang, Mattar, Berg, Learned-Miller, y Learned-Miller, 2008)
Google >500M >10M (Schroff y cols., 2015)
Facebook 4.4M 4K (Taigman, Yang, Ranzato, y Wolf, 2014)

En este trabajo se van a hacer uso de tres bases de datos: CelebA, LFW y una base propia. Esta dltima
fue elaborada con imdgenes de personas cercanas mias, realizadas con sus propios moviles y en diferentes
dias, haciendo un total de 186 imédgenes distribuidas en 15 sujetos diferentes. Ejemplos de imdgenes tanto de
CelebA y LFW se pueden visualizar en las Figuras 4.6 y 4.7 respectivamente, ambas caracterizadas por tener
fotografias de sujetos con diferentes poses y condiciones luminicas.

Figura 4.7 Ejemplo imdgenes LFW. Elaboracién propia.

4.5 Red Neuronal

El primer paso para la realizacion de la aplicacion es contar con un modelo que, alimentado con imagenes,
sepa discernir entre sujetos. Para esto, como se coment6 en capitulos anteriores, la funcién de pérdidas
establecida para la red serd la Triplet Loss. Esta se basa en entregar un triplete que contenga una imagen
ancla, una imagen del mismo sujeto que el ancla (positiva) y otra de una persona diferente (negativa). Lo
que busca esta funcion es acercar los embeddings (que son los vectores que produce la red a la salida segin
la informacién suministrada) de las fotografias de la misma persona, mientras que al mismo tiempo alejar
estos embeddings del de la imagen negativa. Para optimizar estos vectores asociados a cada imagen, el
funcionamiento de Triplet Loss necesita que las capas finales de la red no presenten ninguna activacién y,
con vistas a controlar el funcionamiento del margen en la férmula del Triplet Loss, la dltima capa sea una
normalizacién L2 para localizar la salida en una hiperesfera de médulo unidad.
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Por tanto, en este trabajo se van a emplear diferentes tipos de redes neuronales para compararlas. La base
de datos elegida para el entreno de estas es la CelebA, debido a su variabilidad en las fotos y al contener un
nimero aceptable de imdgenes que pueden ser procesadas por un ordenador personal. Respecto a la estructura
de las redes a utilizar, se va a hacer uso de las siguientes:

* ResNet-50 entrenada desde cero, llamada asi al tener 50 capas de profundidad.
» Xception entrenada desde cero, una extension de la Inception.

* Inception-ResNet V1 modificada con una capa final formada por 512 neuronas y una capa de normali-
zacion L2 (Uri, 2020), también entrenada desde cero.

El flujo de trabajo que se va a seguir en ambas estructuras se refleja en la Figura 4.8, donde se alimenta
con la base de datos, la red minimiza la pérdida Triplet Loss y calcula los embedding de cada imagen.

CelebA : RED NEURONAL EMBEDDING

Figura 4.8 Flujo de trabajo entreno red. Elaboracion propia.

Aparte de estas redes, como modo comparativo, se va a tomar la misma estructura Inception modificada,
pero aplicando unos pesos entrenados en la base de datos MS-Celeb-1M (Taniai, 2018). Ademads, se va a
realizar transfer learning sobre esta misma red con la base de datos personal por si hubiera alguna mejora
reentrenando la red con un caso préctico real.

4.6 Control Acceso

En el dltimo apartado del trabajo, una vez obtenida la herramienta para extraer la informacién de las imdgenes,
quedaria comprobar el correcto funcionamiento. Para esto, se va a seguir el flujo de trabajo reflejado en la
Figura 4.9.

En primer lugar, se parte de una toma de imagenes de los sujetos a los que se va a permitir el acceso (en el
caso del trabajo, se toman doce imdgenes). Una vez obtenidas, se extraen las caras y se sacan sus embeddings.
El paso siguiente seria calcular un prototipo de toda la informacién obtenida de los sujetos, esto significa
calcular la mediana entre todos los célculos para aligerar el peso que los valores atipicos pueden aportar.
Obtenido un prototipo para cada sujeto, se guarda en la base de datos para su posterior uso. Todo el proceso
mencionado se hace de manera offline para poder utilizarlo cuando se requiera.

Por otra parte, quedaria el proceso en tiempo real del control de acceso. Aqui se supondrd un caso en el
que una persona requiere acceder a un lugar y es aqui donde nuestra aplicacion actuaria. En primera instancia,
detectaria la cara del sujeto y alimentaria la red neuronal para producir el embedding correspondiente. Una
vez realizado este paso, se recorreria todos los prototipos guardados en la base de datos y se compararian
con el vector obtenido: si la distancia, que puede medirse segin la similitud coseno o distancia euclidea,
del vector y algtin prototipo es menor a un limite establecido, el sujeto es reconocido, en caso contrario, se
rechaza la entrada.
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Figura 4.9 Flujo de trabajo control acceso. Elaboracién propia.

Concluyendo este capitulo, hemos realizado un recorrido por la metodologia que se ha seguido durante
el trabajo. En las siguientes paginas se mostrardn los diferentes resultados que se han logrado aplicando lo

expuesto anteriormente.



5 Resultados

n este capitulo serdn expuestos los resultados obtenidos al aplicar la metodologia comentada en paginas
anteriores. Comenzaremos viendo las diferentes redes neuronales y su comportamiento, seguido de la
aplicacién mds directa de control de acceso, incluyendo en esta el uso de la Raspberry.

5.1 Red Neuronal

Respecto a las redes neuronales, vamos a dividir esta seccion en las diferentes estructuras que se han ido
utilizando, desglosando su rendimiento frente a la base de datos propia, una pequefia coleccién de 20 sujetos
de la base de datos LFW y la base original de entrenamiento, CelebA.

En primer lugar, un punto comin a todas las redes que han sido entrenadas es la utilizacion del data
augmentation. Esto se basa en aplicar técnicas a la base de datos para mejorar el entreno puesto que la
informacién suministrada es crucial en el entrenamiento. Al tener una base de datos y capacidad computacional
limitada, la mejor opcidn es hacer uso de esta utilidad implantanda en Tensorflow.

Para poner en prictica este recurso, lo que se hace es afadir a la entrada de los modelos de redes una serie
de capas que realizan ciertas operaciones, en este caso, a las imdgenes proporcionadas. Las utilizadas en este
trabajo se pueden ver en la Tabla 5.1.

Tabla 5.1 Técnicas de Augmentation utilizadas. Elaboracién propia.

Técnica Descripcion
Rescaling Transforma los pixeles de la imagen de [0,255] a [0,1]
RandomFlip Volteo horizontal a la imagen
RandomRotation Rotacién de la imagen de 36° en ambos sentidos
RandomZoom Zoom a la imagen de un 10 %

CelebA es la base de datos elegida para el entrenamiento. Un ejemplo del data augementation aplicada a
esta se refleja en la Figura 5.1. Como se observa, la imagen es rotada, volteada y aplicada un cierto zoom
de manera aleatoria. Todas estas acciones son realizadas durante la fase de entreno, pero no en el modo de
inferencia, es decir, cuando se realizan predicciones con la red. La tnica capa que persiste en inferencia seria
el reescalado de la imagen, ya que si no fuera asf la red recibiria valores con los que nunca ha trabajado.

Recapitulando, en las siguientes lineas las diferentes redes se irdn presentando. Todas comparten las
mismas capas finales, una capa densa con una dimension de 518 y una capa de normalizacién L2. La funcién
de pérdida utilizada es Triplet Loss, con una estrategia de tripletes semi-dificiles y un margen de 0.3. El
optimizador elegido es el Adam con un learning rate inicial de 0.01. Para supervisar el entrenamiento, se
han aplicado los recursos descritos en la Tabla 5.2. Todos estos se enfocan a controlar el aprendizaje y evitar
que el modelo se detenga en un minimo local, sufriendo de overfitting o underfitting, es decir, enfocarse a
buscar el entreno 6ptimo.

25
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Figura 5.1 Data Augmentation sobre CelebA. Elaboracién propia.

Tabla 5.2 Recursos para supervisar el entreno. Elaboracién propia.

Recurso Descripcion

CSVLogger Vuelca los datos del entreno a un csv al finalizar cada epoch

EarlyStopping Finaliza el entreno cuando validation loss deja de decrecer. La condicién
es que transcurran 4 epochs con esta premisa

ReduceLROnPlateau Reduce el learning rate cuando validation loss deja de decrecer. La
condicién es que transcurran 2 epochs con esta premisa

Backup Guarda todo el proceso cuando finaliza cada epoch

5.1.1 ResNet-50

La eleccion de la ResNet-50 se debe a ser una red tradicionalmente utilizada por su buen rendimiento y
ser relativamente ligera (25.6 millones pardmetros). Las caracteristicas de su entreno son las comentadas
anteriormente, destacando que para completarlo se requiri6 de 19 horas en 52 epochs. La funcién de pérdida
a lo largo de estos se ve reflejada en la Figura 5.2. Como se observa, el modelo va parejo en cuanto al valor
de entreno y de validacién, por lo que nos indica que no sufre ni de overfitting ni de underfitting.

Para medir la eficiencia de la red, se va a hacer uso de:

* La curva Receiver Operating Characteristic (ROC), destacando los valores de sensibilidad (relacién
entre los positivos verdaderos y falsos negativos) y el limite a imponer para que exista un False positive
rate (FPR) de 0.1 %.

* Matriz de confusion representando los valores de True positive (TP), False negative (FN), False positive
(FP) y True negative (TN).

* Griéfico con la distancia existente entre las clases de las bases de datos. Se toma una imagen de un
sujeto y se compara con una de las otras clases para medir la distancia existente.

* Representacion T-distributed Stochastic Neighbor Embedding (TSNE) para visualizar la agrupacién
de los diferentes sujetos de la base personal.

Para la base de datos reducida de LFW, los resultados son los mostrados en la Figura 5.3, destacando que
se consigue una sensibilidad de 59.3 % . En el caso de la base de datos personal (Figura 5.4), la sensibilidad
se reduce ligeramente a 55.3 % , aun asi se logra unos resultados bastante aceptables para la deteccién de los
sujetos reales. Si comprobamos el rendimiento para la parte de test de CelebA, en la Figura 5.5 se refleja una
sensibilidad del 44.9 %, aunque un gran porcentaje de falsos positivos al existir un gran nimero de iteraciones.
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Figura 5.2 Funcién de pérdidas entrenamiento ResNet-50. Elaboracién propia.
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. Confusion Matrix
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Figura 5.5 ROC y matriz de confusién ResNet-50 para CelebA. Elaboracion propia.

La distancia entre clases se visualiza en la Figura 5.6. En ambos casos se observa una distancia media
entre clases de 1.5.
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Figura 5.6 Distancia entre clases de ResNet-50. Elaboracién propia.

Para ver el comportamiento que tiene la red para agrupar imdgenes de una misma persona, tal y como se
comenté anteriormente, se utiliza el grafico TSNE (Figura 5.7). En este se representan los 15 sujetos con su
correcta asociacion.

En la Figura 5.8 se representan ejemplos de LFW compardndose entre ellos para medir su distancia. En
ambos casos las distancias entre imdgenes del mismo sujeto se sitdan por debajo del limite calculado en el
ROC anterior.

5.1.2 Xception

Xception ha sido otra estructura elegida por su ligereza (22.9 millones de pardmetros) y con el fin de probar
otra de las redes presentadas en el estado del arte. La funcién de pérdida se muestra en la Figura 5.9, destacando
su entrenamiento en 49 epochs y una duracién de 18 horas.

Los resultados obtenidos en relacién con la sensibilidad tanto en LFW (Figura 5.10), como en la base de
datos propia (Figura 5.11) como en CelebA (Figura 5.12) reflejan estar un escaldn por debajo en cuanto a
rendimiento frente a la ResNet-50.

Respecto a la distancia entre clases, se observa un buen comportamiento en la Figura 5.13, manteniendo
los valores atipicos contenidos y una media cercana a 1.25.
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Figura 5.7 TSNE ResNet-50 a base de datos propia. Elaboracién propia.
Class 0 Class 1 Class 2 Class 3 Class 4 Class 5
Test image 0.614 1.504 1.496 1.499 1.254 1.532

Class 0 Class 1 Class 2 Class 3 Class 4 Class 5
Test image 1.425 1.232 0.541 0.999 1.428 1.610

Figura 5.8 Ejemplos de distancia en LFW por ResNet-50. Elaboracién propia.
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Figura 5.9 Funci6n de pérdidas entrenamiento Xception. Elaboracién propia.

La agrupacién por clases se consigue con relativa solvencia, permitiendo discernir entre imdgenes de
distintos sujetos (Figura 5.14).
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Figura5.11 ROC y matriz de confusién Xception para base de datos propia. Elaboracién propia.
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Figura 5.13 Distancia entre clases de Xception. Elaboracién propia.
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Figura 5.14 TSNE Xception a base de datos propia. Elaboracién propia.

En la Figura 5.15 se vuelven a exponer ejemplos de las comparaciones en distancia utilizando Xception
con la base de datos reducida de LFW.

Class 0 Class 1 Class 2 Class 3 Class 4 Class 5

Test image 1.706 1.409 1.541 1.426 0.542 1.044

i
-
: »
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Class 0 Class 1 Class 2 Class 3 Class 4 Class 5
Test image 1.384 1.388 0.291 1.093 1.489 1.721

Figura 5.15 Ejemplos de distancia en LFW por Xception. Elaboracién propia.

5.1.3 Inception-ResNet V1

La Inception-ResNet V1 (23.5 millones de pardmetros) es una estructura cominmente utilizada en el estado
del arte del reconocimiento facial. Es por esta razén que ha sido la segunda escogida para ser entrenada. Su
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entreno adopta las mismas caracteristicas que el de ResNet-50. En esta ocasion, el aprendizaje fue en 50
epochs durando cerca de 17 horas. La funcién de pérdidas se representa en la Figura 5.16, la cual refleja
que la red estd sufriendo de overfitting, ya que las pérdidas en el entreno son claramente inferiores a las de
validacion.
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Figura 5.16 Funcidn de pérdidas entrenamiento de Inception-ResNet V1. Elaboracién propia.

Las graficas de ROC y matriz de confusion tanto para LFW, como para la base de datos propia como
para CelebA se pueden observar en las Figuras 5.17, 5.18 y 5.19 respectivamente. En comparacién con la
ResNet-50, se observa un considerable decremento en la sensibilidad, hecho que se puede explicar con el
overfitting que sufre la red desde su entreno.
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Figura 5.17 ROC y matriz de confusion Inception-ResNet V1 para LFW. Elaboracion propia.

En la distancia entre clases (Figura 5.20), la media desciende también en comparacién con el caso anterior,
ademds de incluir mds valores atipicos que acercan una clase a otra.

El TSNE de la Inception se visualiza en la Figura 5.21. Atdn con el descenso de rendimiento, se consigue
discernir entre sujetos, situando sus fotografias cercas unas de otras.

Del mismo modo que pasaba anteriormente, los famosos de LFW siguen cumpliendo el limite (Figura
5.22) que el ROC calculé.
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Figura 5.18 ROC y matriz de confusién Inception-ResNet V1 para base de datos propia. Elaboracién propia.
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Figura 5.19 ROC y matriz de confusién Inception-ResNet V1 para CelebA. Elaboracién propia.
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Figura 5.20 Distancia entre clases de Inception-ResNet V1. Elaboracién propia.
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color, symbol

Figura 5.21 TSNE Inception-ResNet V1 a base de datos propia. Elaboracién propia.

Class 0 Class 1 Class 2 Class 3 Class 4 Class 5

Test image 1.621 1.022 0.839 0.547 1.824 1.390
Class 0 Class 1 Class 2 Class 3 Class 4 Class 5
1.580 1.167 1.442 1.283 1.640 0.640

Figura 5.22 Ejemplos de distancia en LFW por Inception-ResNet V1. Elaboracién propia.

5.1.4 Inception-ResNet V1 Preentrenada

Atendiendo a la misma estructura de la Inception-ResNet V1, se va a cargar unos pesos preentrenados con la
base de datos MS-Celeb-1M para comparar con una red mds robusta y con mayor aprendizaje.

En esta ocasion, la mejora es significativa atendiendo a la sensibilidad como se puede observar en las
Figuras 5.23 y 5.24: se llega hasta casi el 90 %.

Entre clases (Figura 5.25), la distancia se concentra y se reduce los valores atipicos, dando unos mejores
resultados.

La agrupacién dada por TSNE en la Figura 5.26 refleja el buen discernimiento que es capaz de realizar
este modelo preentrenado.

5.1.5 Inception-ResNet V1 Preentrenada y transfer learning

Una vez visto el desempefio de la Inception-ResNet V1 preentrenada, cabria preguntarse si aplicando la
técnica de transfer learning mejoraria los resultados en relacién con la base de datos propia. Este método
consiste consiste en congelar la red para que no se actualicen sus pesos y sélo dejar entrenable la dltima
capa densa para, aprovechando todo lo aprendido en todas las capas convolucionales previas, intentar que el
modelo se adapte mejor a las imagenes con las que serd evaluado.

La funcién de pérdida a lo largo del aprendizaje se visualiza en la Figura 5.27. El comportamiento era
esperable al entrenarse con menos de 200 imédgenes: el modelo converge a un valor de 0 en la pérdida del
training pero en el de validacién no se comporta asi.
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Figura 5.23 ROC y matriz de confusién Inception-ResNet V1 Preentrenada para LFW. Elaboracién propia.
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Figura 5.26 TSNE Inception-ResNet V1 Preentrenada a base de datos propia. Elaboracién propia.
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Figura 5.27 Funcion de pérdidas entrenamiento de Inception-ResNet V1 Preentrenada y transfer learning.
Elaboracién propia.

El rendimiento en la base de datos propia desciende ligeramente (Figura 5.28) aunque se sigue discri-
minando de manera efectiva los diferentes sujetos, hecho que se observa en la Figura 5.29. Por lo tanto, el
transfer learning no ha resultado ser la mejor opcion para el problema que nos concierne.

Para concluir, en la Tabla 5.3 se puede ver los diferentes valores de sensibilidad ofrecidos por cada una de
las diferentes redes neuronales. Se refleja como la red preentrenada es la que mejor valor obtiene en este
pardmetro mientras que al realizar transfer learning este decrece. Respecto a las redes entrenadas desde cero,
es claro que el mejor resultado ha sido con la ResNet-50.

5.2 Control Acceso

Una vez visto con las herramientas que contamos para poder predecir los embeddings de las diferentes
imégenes, es el turno de implementar en un control de acceso. Esto se hard tanto en ordenador como en la
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Figura 5.28 ROC y matriz de confusion Inception-ResNet V1 Preentrenada y transfer learning para base de
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Figura 5.29 TSNE Inception-ResNet V1 Preentrenada y transfer learning a base de datos propia. Elaboracién
propia.

Tabla 5.3 Resumen sensibilidad redes neuronales sobre base de datos propia. Elaboracién propia.

Red Neuronal Sensibilidad
ResNet-50 55,3%
Xception 41.6%
Inception-ResNet V1 26,8 %
Inception-ResNet V1 Preentrenada 89,4 %

Inception-ResNet V1 Preentrenada y transfer learning 78,4 %

Raspberry para simular un sistema de bajo coste embebido. La red que se va a escoger para las pruebas es la
ResNet-50 al ser el modelo entrenado que mejores resultados ha dado.

Las pautas que se seguirdn son las expuestas en el capitulo anterior en la Figura 4.9. A modo de recordatorio,
se tomardn imdgenes de los sujetos a identificar, guardando sus prototipos en la base de datos. Esto formaria
la parte offline, la parte en tiempo real seria detectar con una cdmara al sujeto que intenta acceder, tomar una
fotografia de su cara y compararla con los prototipos existentes: si es menor que un limite, se concede el
acceso.

La parte de toma de imagen se hard mediante una webcam en el ordenador y mediante la Pi Camera en la
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Raspberry. La interfaz es la siguiente, se ejecuta el archivo python y mediante un bucle se va tomando frames
de la cara del sujeto. Si esta imagen, comparando la distancia, coincide con algin prototipo de la base de
datos, se da el visto bueno y autoriza a la persona, recuadrando su cara y dando un mensaje de bienvenida.
De forma sincrona, en la consola se muestra las coincidencias que se han encontrado junto al valor de la
distancia y al tiempo que se ha tardado en hacer la inferencia.

Los resultados utilizando el ordenador personal se muestran en la Figura 5.30. Se observa como el sujeto
Jaime es identificado, con su distancia asociada y un tiempo de inferencia de media de 0.17 segundos.

Hallado coincidencia

Tiempo transcurrido:

La distancia es:

Hallado coincidencia

Tiempo tra

La dis

Hallado coincidencia

Tiempo tra

La distancia e

Hallado coincidencia con Jaime
Tiempo tra

La distancia e

(b) b.
Figura 5.30 Caso prictico ordenador: a) Deteccion sujeto b) Tiempo de inferencia. Elaboracién propia.

En el caso de la Raspberry, el resultado practico se refleja en la Figura 5.31. En esta ocasion, la deteccién
del sujeto se hace de manera satisfactoria pero el tiempo de inferencia crece al doble, debido a las limitaciones
técnicas de un sistema como la Raspberry. Aun asi, son valores bastante aceptables para la aplicacion a
tiempo real en un control de acceso.
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Figura 5.31 Caso prictico Raspberry: a) Deteccion sujeto b) Tiempo de inferencia. Elaboracién propia.






6 Conclusiones

n este capitulo, se van a recapitular las conclusiones extraidas durante el presente trabajo. El objetivo

ha sido presentar una aplicacién que pudiera detectar sujetos de una manera resolutiva. Para esto, se ha

hecho uso de la herramienta tan actual y potente como son las CNN. La idea que regia el devenir del proyecto

era poder discernir entre sujetos a priori no conocidos. Es importante destacar esto ya que muchas soluciones

se basan en redes que clasifican entre sujetos conocidos, pero ante una nueva persona no tienen la capacidad
para distinguir quién es.

De tal forma, se ha optado por la disciplina one-shot learning, la cual tiene como premisa mirar dos
imagenes nunca anteriormente vistas y poder discriminar si son la misma persona. En este mundo existen
alternativas para tratar esta problemadtica, optando en este trabajo por utilizar la funcién del Triplet Loss.

Triplet Loss es una funcidn con la que se ha demostrado los resultados satisfactorios que puede ofrecer,
alejando los embeddings de sujetos diferentes y acercando los de la misma clase. El problema que trae consigo
esta técnica es la carga computacional, se trabaja con redes siamesas en las que hay que calcular la funcién
de pérdida para una entrada formada por un triplete de fotografias, ralentizando el entrenamiento.

Por esta razoén, al estar limitado en recursos al trabajar con un ordenador personal, el aprendizaje ha tenido
que ser efectuado con una base de datos de tamafio moderado (cerca de las 200 mil imdgenes). Aln con
todo esto, se han conseguido unos buenos resultados que se pueden extrapolar a dispositivos de prestaciones
limitadas como es el caso de la Raspberry: con su HW y una Pi Camera el control de acceso ha sido llevado
a cabo.

En definitiva, se ha demostrado el potencial que la funcién Triplet Loss puede aportar en el control de
acceso, pudiéndose aplicar en el mundo de las empresas para facilitar la organizacién empresarial y, por ende,
mejorar el funcionamiento de esta.
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7 Futuras ampliaciones

I :n este dltimo capitulo del trabajo fin de master, se comentaran las posibles ampliaciones a realizar para
expandir los limites de este.

Un primer acercamiento seria entrenar una red neuronal haciendo uso de una base de datos con un nimero
de imdgenes en el orden del millén y que presenten gran variabilidad entre ellas para que la red aprenda
ante cualquier situacion. Esto supondria un coste computacional tal que con un ordenador corriente seria
imposible afrontar, se necesitaria de un sistema especialmente enfocado en este trabajo para procesar esta
cuantiosa informacion.

Por otra parte, una parte crucial en todo lo que se ha trabajado es la seguridad intrinseca que el sistema
puede llegar a ofrecer ante circunstancias no deseadas. Una forma de vulnerar el control de acceso podria ser
utilizando imdgenes 2D de fotos reales del sujeto que si cuenta con la autenticacidn positiva o incluso el uso
de los tan famosos deepfakes que estdn cambiando el devenir del mundo audiovisual.

Existen diversas técnicas para solventar esta problematica (Figura 7.1). En (Denning, 2001), se acufio el
término de liveness para hacer referencia a que un sistema biométrico no tiene que ser algo secreto que no
se pueda mostrar como si de una contrasefia se tratase, todo lo contrario: lo que se busca es que el sistema
pueda detectar vida y, por ende, identificar correctamente al sujeto por su voz, su cara o su huella, evitando
asf posibles falsificaciones: esto se conoce como liveness detection.

Spoof Human
® Q
\ [a] /

C |
Figura7.1 Problematica entre sujetos reales e imdgenes. (Tussy y cols., 2022).

Las casuisticas de fraude son variadas, existiendo ciertos niveles de dificultad segin la complejidad,
empezando desde mdscaras que se aplican para simular una cara real hasta simplemente inyectar en el sistema
las imédgenes directamente, sin pasar por el filtro que seria la cdmara.

Por lo tanto, esto es algo que se vuelve realmente problemético y a las que muchas empresas han intentado
dar respuesta. Una de la mds brillantes y puesta en prictica en mds nimero de usuarios es el Face ID que se
comentd en el capitulo de Introduccién. Segin Apple, la probabilidad de que un sujeto externo acceda al
teléfono es de una entre un millén (su anterior tecnologia basada en huella, Touch ID, era 20 veces mayor).
Consiguen detectar la autenticidad de la persona orquestando el uso de diferentes herramientas que se pueden
ver en la Figura 7.2, destacando el proyector de puntos que mapea la cara en 3D y la cdmara infrarroja para
tomar imédgenes a esta frecuencia.
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Figura 7.2 Componentes del Face ID. (Perekalin, 2017).

Utilizando el proyector y la cdmara infrarroja, apoyandose con el flood iluminator (ilumina la cara del
sujeto), se consigue una seguridad excelente. Cabe destacar que cuando hay ligeros cambios en el sujeto que
hacen que la deteccidn no sea correcta, al introducir manualmente la contrasefia del teléfono, se vuelve a
mapear el rostro para futuras verificaciones.

En sintesis, lo que se busca es maximizar la seguridad y la fiabilidad de un sistema biométrico para el
control de acceso, y para esto podemos destacar las siguientes formas. Una de las maneras seria enfocarse en
el propio algoritmo que rige la identificacién, aumentando la base de datos y por tanto la complejidad de
entreno, mientras que otro seria dar herramientas auxiliares al algoritmo para que, evaluando en cascada, la
verificacion se vaya haciendo de forma escalonada con el fin de evitar autenticaciones erroneas.

El mundo tecnolégico estd en un continuo cambio donde buscamos relegar tareas a las inteligencias
artificiales para facilitarnos el dia a dia. En este camino, ciertos esfuerzos tienen que hacerse ya que hasta
que una tecnologia estd madura muchos son los problemas que van apareciendo, sin contar que en paralelo
surgen intentos de destrozar estos avances. Por tanto, el camino a seguir seria perfeccionar la técnica, pero
sin olvidarse de todas las premisas que lo hacen robusto ante cualquier situacion adversa que pueda ocurrir.
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ABC Automated border control. 4
API Application Programming Interface. 20

CNN Convolutional neural network. 7, 17, 20, 41
DL Deep Learning. 10, 17

FN False negative. 26
FP False positive. 26
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GPU Graphics processing unit. 8
HW Hardware. 19, 20, 41

LDA Linear Discriminant Analysis. 9
LFW Labeled Faces in the Wild. 22, 25, 31, 32, 45
LPP Locality Preserving Projections. 9

ML Machine learning. 5, 20
MTCNN Multitask Cascaded Convolutional Networks. 7, 8, 45, 47, IX

NN Neural network. 5, 7, 9, 12, 13, 20, IX
PCA Principal component analysis. 5, 9, IX
ROC Receiver Operating Characteristic. 26, 32

SNN Siamese Neural Network. 13, 14, 45
SW Software. 19

TN True negative. 26
TP True positive. 26
TSNE T-distributed Stochastic Neighbor Embedding. 26, 28, 32, 34
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