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Resumen

1 reconocimiento facial engloba multitud de aplicaciones de una importancia vital para el desarrollo de
la vida diaria y entornos empresariales. Por esto, en este trabajo la premisa ha sido la elaboracién de un
control de acceso utilizando esta caracteristica tan tnica en los seres humanos, el rostro. Para llevarlo a cabo,
Python ha sido el lenguaje de programacién que engloba todo el proyecto. Las redes neuronales fueron las
encargadas de, mediante técnicas de one-shot learning, aprender a diferenciar entre sujetos desconocidos a
través de sus caras. Asi pues, las redes siamesas y la funcién de pérdidas Triplet Loss, fueron las elegidas
para realizar esta labor haciendo uso de estructuras tales como ResNet-50, Xception e Inception-ResNet V1.
El objetivo que se propuso fue el entrenamiento de estas redes, compardndolas con el rendimiento de una red
preentrenada, junto a una posterior validacion para el control de acceso en una Raspberry Pi 4 como ejemplo
de sistema embebido. Los resultados obtenidos para ambas vertientes demostraron una correcta distincion
entre diferentes sujetos, a la vez que se podia autenticar la identidad de una persona comparando su cara
con las guardadas en una base de datos, todo esto probando que el reconocimiento facial es una herramienta
préctica en la disciplina del control de acceso.






Abstract

n Facial recognition includes several applications with vital importance for the development of the daily
I and business life. Hence, the main goal in this paper has been to develop an access controller using the
humansutnique characteristic, the face. To do so, Python has been the programming language used during the
project. Neural networks, using one-shot learning techniques, were responsible of learning to differenciate
between unknown subjects through their faces. Thereby, siamese networks and the Triplet Loss function were
the chosen ones to do the aforementioned, using structures such us ResNet-50, Xception and Inception-ResNet
V1. The goal was to train this networks comparing them with the performance of a already trained network
and a later validation for access control in a Raspberry Pi 4 as an example of an embedded system. Results
obtained in both cases showed a correct distinction between different subjects and, at the same time, that it
was possible to authenticate the personal identity comparing their face with the ones stored in a database. All
this, demonstrating that facial recognition is a practical tool in the access control field.
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1 Introduccion

| objeto del presente proyecto, es la elaboracién de una herramienta cuya funcién sea la de reconocer
la identidad de una persona con la simple adquisicién de una imagen de su cara haciendo uso de una
camara. La aplicacién principal de esto se centrara en el ambito de la problematica del control de acceso en
lugares que requieran de esta seguridad. Previamente a desarrollar este trabajo, cabria preguntarse, %en qué
consiste un sistema de control de acceso?

Un sistema de control de acceso se basa en la restricciéon selectiva de lugares o recursos a los usuarios
gue requieran la utilizacién de ellos. Para autorizarles, se crean unas reglas de acceso de nidas previamente
por el que elabora este sistema. Estas reglas se pueden implementar de forma diversa, dependiendo de la
complejidad técnica y el coste econdmico que pueda afrontar la empresa. Teniendo en cuenta estas dos
variables, nos encontramos con, ordenado de menor a mayor di cultad de desarrollar, los tres grandes grupos
gue forman actualmente el control de acceso:

"~ Sistemas con teclado externo. Es el mas sencillo de todos porque hace uso de una contrasefia la cual,
al ser introducida correctamente, se autoriza el acceso.

Sistemas de proximidad. Se basa en la utilizacidon de objetos para una identi cacién positiva. La
principal ventaja es la facilidad de implementarlo y de usarlo, pero el tener que llevar tarjetas u otra
clase de elementos trae consigo la posibilidad de una vulnerabilidad ya sea por robo o simplemente
por pérdida.

Sistemas biométricos. Consiste en reconocer una caracteristica fisica de la persona para garantizar su
acceso. Dentro de este grupo nos podemos encontrar con reconocimiento de huella, de iris, de voz o
de cara. Es en este ultimo donde se engloba el proyecto a realizar, ya que para la persona es simple
puesto que no requiere de hacer ninguna comprobacién invasiva ni accion por parte del usuario. Este
no seria el caso de la huella, que necesita del contacto con el lector (en periodos de pandemia esto
es algo que se intent6 evitar), ni el caso del iris, que necesita del acercamiento a la camara para su
correcta realizacion.

Conociendo las principales vertientes que se encuentran en el mercado para el control de acceso, cabe
desarrollar los cuatro principios basicos que lo forman. Estos se pueden visualizar en la Figura 1.1.

1. Identi cacion. Primer paso que utiliza los métodos anteriores para la identi cacion del usuario con el
n de determinar si cumple con los requisitos de acceso.

2. Autenticacién. Se veri ca en la base de datos si la persona en cuestion se encuentra en ella.

3. Autorizacion. Es el paso donde se autoriza o deniega la entrada al recinto o recurso dependiendo de las
reglas establecidas.

4. Trazabilidad. Todos los datos de acceso son almacenados para su posible posterior uso en cuestiones
internas de la empresa.

Con la visién general de qué es un sistema de control de acceso, vamos a destacar las ventajas que este
puede aportar a la sociedad. La virtud més destacable que ofrece es la seguridad, que se consigue a la hora de
denegar la entrada a personas no deseadas en el lugar de aplicacién. Ademas, cabe destacar que todo avance
lleva consigo un incremento en la productividad, y este caso no es una excepcion: implementando un sistema
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Figura 1.1Principios basicos control de acceso. Elaboracion propia.

de acceso de control electrénico se consigue facilitar la organizacion empresarial sabiendo quién accede al
recinto, conociendo a qué lugares ha intentado entrar, limitando las horas de entrada y salida para personas
especi cas, cambiando las condiciones para las cudles se tiene potestad para acceder o no...

Vivimos en un mundo donde la informacién se ha apoderado de nuestro dia a dia y nuestro tiempo se
vuelve cada vez mas valioso. Es por esto que estas técnicas se han hecho un hueco en la sociedad, buscamos
proteccion y aligerar cualquier tarea que resulte tediosa. Aqui es donde entra la funcién del control de acceso.

Los campos de aplicacién son mdltiples y por ende, las disciplinas que se encuentran trabajando en él. Las
premisas que condicionan la evolucion natural de esta tecnologia es buscar la facilidad de uso para el usuario
siempre asegurando una excelente robustez. Entre las implicaciones mas palpables en nuestro dia a dia que
trae consigo esta herramienta podemos destacar:

" La autorizacion a la hora de entrar en nuestro lugar de trabajo, donde no necesitamos de ninguna
contrasefia o elemento para poder identi carnos, solo ser reconocidos por una camara. Con esto se
incrementa la celeridad para pasar ciertos controles y se organiza de manera e ciente los privilegios
de ciertos usuarios para zonas concretas del edi cio.

" El desbloqueo del movil sin necesidad de utilizar un patron o contrasefia. La tecnologia mas madura y
quizas mas impresionante para los usuarios Ba@ IDde la empresa Apple (Figura 1.2). Con una
velocidad sorprendente se consigue desbloquear el teléfono e incluso autorizar pagos bancarios con la
simple deteccion de la cara de la persona.

Figura 1.2Face ID de Apple.(Apple, 2017).

Una vez desarrollado los aspectos generales y las bondades que trae consigo el control de acceso haciendo
uso del reconocimiento facial, en los siguientes capitulos se ahondara en el estado del arte de esta tecnologia
y el trabajo a realizar para demostrar la valia de esta.



2 Estado del arte

Este trabajo se centra en poder reconocer la identidad de un sujeto a través de su cara. Aunque este sea
el objetivo principal, cabe destacar que existen otras técnicas para conseguir tal propésito.

Como se comenta giWenayagamoorthy y cols., 1998, p. 29), la biometria (del grligsvida y metron
medida) se utiliza para detectar rasgos sioldgicos o incluso de comportamiento Unicos en el usuario para
poder asi identi carlo inequivocamente.

Tal y como expresé&hosla, 2010, pp. 852-854), en toda seguridad biométrica dos son los procesos que
tienen lugar: la adquisicién de la caracteristica del sujeto y la autenticacion de esa informacion comparandola
con una base de datos. En general, y para que quede claro el concepto genérico de cualquier seguridad de
este tipo, se re eja el esquema a seguir en la Figura 2.1, donde queda constancia del proceso de adquisicion
de la informacion, su posterior tratamiento y el paso nal de veri caciéon y toma de decision.

Figura 2.1Esquema genérico sistema de seguridad biométrico. (Khosla, 2010).

Una de las numerosas maneras de abordar la identi cacion de un usuario utilizando biometria es mediante
la huella dactilar. Numerosos han sido los esfuerzos en esta materia para innovar y aplicar en mltiples
campos de aplicacion. Entre ellos podemos des{&dades-Ramirez y cols., 2019), realizando un estudio
sobre las posibles maneras de extraer las caracteristicas de las huellas latentes (las encontradas en el lugar
donde un delito ha sido cometido) y sus posibles aplicaciones; el artic(@aderith, Basuhail, Fattouh, y
Gamalel-Din, 2017), cuyo esfuerzo se focaliza en evitar el fraude en examenes online (algo muy necesario
actualmente debido a los cambios sufridos en la educacién por causa de la pandemia); el t(xbag, de
Wang, Hu, Zheng, y Valli, 2019) que se centra en las vulnerabilidades de seguridad que un sistema biométrico,
en este caso de huella dactilar, pudiera tener, como seria una huella falsa que sea reconocida por el sensor o
ataques cibernéticos a la base de datos o al sistema de comunicaciones.

Otra alternativa dentro del mundo de la biometria es el caso de la v§Rashid, Mahalin, Sarijari, y
Aziz, 2008), es esta el hilo conductor para llevar a cabo la labor del control de acceso. Gracias al efervescente
crecimiento de tecnologias como procesamiento de sefiales y la inteligencia arti cial, en este trabajo se
plantea remplazar la huella dactilar como vehiculo biométrico por la autenticacion de la persona mediante
los patrones de su voz.



Capitulo 2. Estado del arte

Volviendo al punto central de este proyecto, una de las mas recientes propuestas en el ambito del control
de acceso es mediante el reconocimiento facial. En este caso dejamos de lado las caracteristicas personales
como pueden ser la huella dactilar y la voz anteriormente mencionadas, para concentrarnos en la cara del
usuario. EnBaron, 1981) se encuentra un extenso estudio de la conexion existente del cerebro humano y los
mecanismos que posee para poder interactuar con su entorno, con vista a poder reconocer sujetos viendo sus
caras. Complejidad a nivel del cerebro y neuronas son tratados en éste.

Por otra parte, enfocando a una esfera mas practiqaetRio, Moctezuma, Conde, de Diego, y Cabello,
2016) se plantea emplear esta herramienta para la seguridad en los aeropuertos haciendo uso de los Automated
border control (ABC). Para abordarlo, se necesita de imagenes en alta calidad y la utilizacién de algoritmos
gue no sean sensibles a condiciones no ideales como la postura de la persona, la iluminacién o el uso de objetos
gue tapen parcialmente la cara. @arlos-Roca, Torres, y Tena, 2018) el proyecto disefia una herramienta
que facilite la labor a los guardias del control de seguridad llariataerCtrl cuya estructura se re eja en
la Figura 2.2. El fundamento bésico es un registro previo del usuario donde se toman imégenes de su cara 'y
luego una comprobacion triple cuando se intenta pasar el control. Primero, se comprueba que el usuario que
quiere pasar el control, tomando fotos en el momento, concuerda con el mostrado en el pasaporte; segundo,
se veri ca que la persona del pasaporte se corresponda con la que hizo el registro previo; tercero, se vuelve a
comprobar que el usuario es el mismo al que se tomd las imagenes en el registro. Todas estas comprobaciones
en cascada evallan el riesgo de llegar a permitir a una persona equivocada pasar la seguridad.

Figura 2.2Estructura de iBorderCtrl. (Carlos-Rocay cols., 2018).

Todo lo aprendido en el tratamiento de las caracteristicas de la cara han servido para aplicarlo en temas
de salud. Como expregblurst, 2018), se podria usar dentro del campo de la dismorfologia (estudio de
malformaciones humanas o defectos congénitos) para complementar el juicio clinico dictado por el profesional
sanitario en cuestion. Calcular las distancias existentes entre rasgos faciales del paciente podria re ejar ciertos
patrones que se traducirian en la probabilidad de desarrollar una enfermedad. Ademas, otro ejemplo de la
gran utilidad que esta herramienta puede ofrecer se encuer{ttayamthy, Anishkka, Deepthi, y Janani,

2019). Mediante la identi cacién facial el acceder al registro médico se facilita enormemente. La mayor
ventaja de esto no es sélo por temas de comodidad y reduccién de tiempos de espera, sino que podria llegar a
ser crucial en situaciones de emergencia donde demorar el acceso a los antecedentes médicos del paciente se
vuelve cuestion de vida o muerte, por ejemplo, en un accidente.
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2.1 Deteccion de caras

Hasta este punto, hemos hecho un recorrido por el campo de la biometria, destacando algunas técnicas y
sus aplicaciones. Sabiendo que nuestro cometido es el de detectar la cara de una personay, posteriormente,
identi car el sujeto, cabe plantearse cuales son las herramientas con las que contamos para acometer el
primer paso. Para realizar esto, numerosos han sido los avances en esta materia, todos englobadas bajo el
titulo inglés deFacial detectionComo preambulo, se re eja en la Figura 2.3 un resumen esquematizado de

los métodos existentes. Las dos grandes categorias en las que se divide esta discipiatuspbase

Image baseComo se describe dKumar, Kaur, y Kumar, 2019), la diferencia entre estas reside en la forma

de dar solucién al problema de la localizacion y deteccion de una cara.

Figura 2.3Esquema métodos de deteccion de caras. (Hatem y cols., 2015).

~ Feature baseSe extraen y analizan caracteristicas faciales del ser humano tales como color de piel,
nariz, orejas..., comparandolos con conocimiento teérico de la distribucion de estos en la cara de
una persona. Se busca discernir entre rasgos faciales y rasgos que no lo son, el problema es que los
algoritmos son sensibles a la iluminacién y al ruido.

Image baseHaciendo uso de imagenes de entrenamiento y test, se busca con técnicas de andlisis
estadistico ynachine learnindML), encontrar caracteristicas relevantes para optimizar la deteccion.

Es aqui donde nos encontramos métodos cprimzipal component analysi$®CA) y las Neural
network (NN).

En las siguientes lineas se presentaran los algoritmos mas relevantes y utilizados dentro de este campo en
la actualidad por su desempefio tanto por su precisién como su ligereza computacional.

2.1.1 Principal component analysis

Principal component analysis (PCA) deriva del trabajo realizad@ark y Pentland, 1991), donde se
presentaron losigenfacesque eran caracteristicas (que no tenian que ser rasgos faciales) relevantes para el
problema analizado. PCA evolucion6 en una técnica que involucraba una serie de operaciones matematicas
que buscaban transformar variables correlacionadas en un conjunto menor de variables no correlacionadas
para facilitar la carga de trabajBarnouti, Al-dabbagh, y Al-bamarni, 2016). Esto se consigue proyectando
en un espacio de dimensidon menor que el de la propia imagen la informacién considerada importante.

En general, este acercamiento en la deteccidén de caras resulta de una mayor celeridad y de no buscar
conceptos tan triviales como puede llegar a ser la distancia entre diferentes rasgos de la cara de una persona.

2.1.2 Viola Jones (Haar-Cascade)

Uno de los trabajos mas revolucionarios fue llevado a cal{¥ieta y Jones, 2001). Hoy en dia se sigue
utilizando debido a su bajo coste computacional y su buena precision, método conocido como clasi cacion
Haar-Cascade.
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