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Resumen

Este trabajo final de grado consiste en disefiar y construir una aplicacion orientada a la domotica con la placa
Raspberry Pi. En concreto un sistema de seguridad, el cual es posible administrar remotamente y que
funcionara tanto manual como automaticamente. Se explicara en que consiste la Raspberry Pi y cual es su
estructura. Se veran los sistemas operativos mas usados.

En cuanto a la aplicacion, se explicaran cuales han sido los componentes elegidos para desarrollar el trabajo y
los motivos de esa eleccion, el montaje y configuracion de estos y el funcionamiento del sistema completo.

Se mostrara la interfaz de usuario implementada para la aplicacion y se explicara como usarla asi como los
pasos necesarios para programarla.

En definitiva se verd como se puede construir con una pequefia placa un sistema de seguridad que detecte la
presencia de intrusos y como poder vigilar una habitacion desde cualquier lugar con conexion a internet.

Ademas se estudiardn varias posibilidades para mejorar la aplicacion en general.
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Abstract

This final degree project consists of designing and building an application oriented to home automation with
Raspberry Pi board. In particular a security system, which can remotely manage and operate both manually
and automatically. It will explain that the Raspberry Pi consists and what is its structure. The most used
operating systems will be seen.

As to the application, this document will explain which components have been selected to develop the work
and the reasons for that choice, installation and configuration of these and operation of the entire system.

It will be shown the user interface for the application implemented and shall be explained how to use it and the
steps required to program.

Ultimately it will be seen how to build a security system that detects intruders with a small board and how to
monitor a room from anywhere with internet access.

In addition, several possibilities will be explored to improve the application in general.

-Translation by google-

xiii






Indice

Agradecimientos ix
Resumen Xi
Abstract Xiii
indice XV
indice de Tablas Xvii
indice de Figuras Xix
Notacion XXi
1. Introducciéon 1
1.1.  Objetivos Del Proyecto 2
1.2.  Motivaciones 3
2. Raspberry Pi 5
2.1.  Hardware 6
2.1.1.  Puertos USB 8
2.1.2. Pines GPIO 9
2.1.3.  Conector DSI 9
2.1.4. Conector CSI 9
2.1.5. Almacenamiento 10
2.1.6.  Puerto Ethernet 10
2.1.7.  Alimentacion 10
2.1.8.  Salidas de audio 10
2.1.9. Conector HDMI 10
2.1.10. Broadcom BCM2835 10

2.2. Software 11
2.2.1. Instalacion del Sistema Operativo 12

3. Disefo e implementacion de la aplicacién 13
3.1. Componentes 13
3.1.1.  Raspberry Pi. Modelo B+ 13
3.1.2. Cadmara 14
3.1.3.  Micro Servo SG90 15
3.14. SensorPIR 16
3.1.5. Relés 17
3.1.6.  Adaptador USB Wifi 18

3.2. Montaje 19
3.2.1. Diagrama de conexiones 21

3.3.  Entorno Web 22
3.4.  Configuracion 25
3.4.1. Raspberry Pi Camera 25
3.4.2. Adaptador Wifi 27
3.4.3.  Servidor PHP 27
3.4.4. Servicio NO-IP 32

XV



3.4.5. Motion
3.4.6. Yowsup
3.5.  Funcionamiento
3.5.1.  Servidor PHP + Base de datos
3.5.2.  PHP + Python

4. Conclusiones
4.1.  Posibles mejoras futuras

Referencias

Anexo A: Cédigo interfaz de usuario

33
33
34
34
36

45
45

49
51



Tabla 2—1 Modelos Raspberry Pi

Tabla 22 Elementos Raspberry Pi. Modelo B+

Tabla 3—1 Caracteristicas Raspberry Pi. Modelo B+
Tabla 3—2 Caracteristicas Raspberry Pi Camera

Tabla 3—-3 Cracteristicas Micro Servo SG90

Tabla 3—4 Caracteristicas sensor PIR KC7783

Tabla 3—5 Especificaciones adaptador Wifi TL-WN725N

Xvil

INDICE DE TABLAS

13
14
15
16
18






Figura 1-1 Diagrama domotica

Figura 2-1 Logo Raspberry Pi

Figura 2-2 Primer prototipo Raspberry Pi

Figura 2-3 Elementos Raspberry Pi. Modelo B+
Figura 2-4 Diagrama LAN9514

Figura 2-5 Pines GPIO

Figura 2-6 Captura programa Win32 Disk Imager
Figura 3-1 Raspberry Pi. Modelo B+

Figura 3-2 Raspberry Pi Camera

Figura 3-3 Micro Servo SG90

Figura 3-4 Sensor PIR KC 7783

Figura 3-5 Modulo 4 relés

Figura 3-6 Adaptador USB Wifi TL-WN725N
Figura 3-7 Caja de registro

Figura 3-8 Orificios sujecion caja de registro
Figura 3-9 Vista anterior sistema final

Figura 3-10 Vista superior sistema final

Figura 3-11 Diagrama de conexiones

Figura 3-12 Conexion Raspberry Pi Camera
Figura 3-13 Pagina de inicio

Figura 3-14 Modo de operacion

Figura 3-15 Pégina aviso activacion

Figura 3-16 Pagina de streaming

Figura 3-17 Pagina de control

Figura 3-18 Conexion camara a Raspberry Pi
Figura 3-19 Menu de configuracion Raspberry Pi
Figura 3-20 Subment de configuracion Raspberry Pi Camera
Figura 3-21 Fichero /etc/php5/apache2/php.ini
Figura 3-22 Interfaz phpMyAdmin

Figura 3-23 Interfaz phpMyAdmin (Crear base de datos)
Figura 3-24 Interfaz phpMyAdmin (Crear tabla)
Figura 3-25 Interfaz phpMyAdmin (Campos tabla)
Figura 3-26 Interfaz phpMyAdmin (Insertar usuario)
Figura 3-27 Fichero /etc/init.d/noip2

XIX

INDICE DE FIGURAS

O 0 9 N W»n N

14
15
16
17
17
18
19
19
20
20
21
22
22
23
23
24
24
25
26
26
28
29
30
30
31
31
32



Figura 3-28 Funcionamiento servidor web

Figura 4-1 Bateria recargable

Figura 4-2 Conexiones dispositivos a modulo de relés
Figura 4-3 Zumbador 12V

Figura 4-4 Raspberry Pi NoIR Camera

Figura 4-5 Imagen tomada Pi NoIR Camera

Figura 4-6 Imagen tomada Raspberry Pi Camera

35
46
46
47
47
48
48



Notacion

TFG
HTML
PHP
GPIO
UART

12C

SPI
WIFI
USB
PIR
HDMI
NolR
SBC

Trabajo Fin de Grado

HyperText Markup Language (Lenguaje de marcas de hipertexto)
PHP Hypertext Pre-processor

General Purpose Input/Output (Entrada/Salida de Propésito General)

Universal Asynchronous Receiver-Transmitter (Transmisor-Receptor Asincrono
Universal)

Bus de comunicaciones en serie. Inter-Integrated Circuit (Inter-Circuitos
Integrados)

Serial Peripheral Interface (Bus de Interfaz de Periféricos Serie)

WI-FI. Nombre comercial comunicacion inalambrica.

Universal Serial Bus

Passive Infrared (Sensor Infrarrojo Pasivo)

High-Definition Multimedia Interface (Interfaz multimeda de alta definicion)
No Infrared (No emplea filtro infrarrojo)

Single Board Computer (Ordenador de placa reducida)
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1.INTRODUCCION

Raspberry Pi”, del disefio y programacion de una aplicacion orientada a la domética usando para ello un

E ste trabajo fin de grado trata como su propio nombre indica, “Aplicaciones orientadas a la domética con
mini ordenador.

En este proyecto, por un lado, se tiene la Raspberry Pi que es una pequefia placa de tamafio similar al de una
tarjeta de crédito a la que se puede conectar raton, teclado y pantalla y tener multitud de usos como ordenador
convencional dado que dispone hasta de conexion a internet. Ademas de esto es capaz de realizar muchas otras
funciones programandolas.

El dispositivo es un proyecto orientado a nifios para que estos se inicien en la programacion y comprendan
coémo funcionan los ordenadores, aunque personas de todas las edades podrian adentrarse en el mundo de la
programacion y aprender a programar en lenguajes como Python o Scratch.

Por otro lado, en el titulo del TFG aparece la palabra domotica, que se puede definir como el conjunto de las
tecnologias aplicadas al control y la automatizacion inteligente de la vivienda, que permite una gestion
eficiente del uso de la energia, que aporta seguridad y confort, ademas de comunicacion entre el usuario y el
sistema.

Un sistema que hace uso de la domética es aquel que toma informacion a través de unos sensores, la procesa y
es capaz de tomar decisiones por si solo.

Uno de los usos mas expandidos es el de usar la Raspberry Pi para realizar programas orientados al ocio como
crear juegos o centros multimedia. También es posible programar un servidor web o tener un sistema
“Ambilight”, que consiste en un sistema de retroiluminacion para los televisores que permite una mejor
experiencia visual.

Hay que tener en cuenta que todo esto se puede conseguir con un dispositivo tanto de bajo coste, alrededor de
30 euros, como de reducido tamafio. Todo esto junto con su gran potencial y versatilidad a la hora de
programar hacen que la Raspberry Pi tenga gran popularidad.

Otro de los usos y en el que se centra este trabajo es en el uso como sistema domético, existen proyectos como
control de puertas de garajes, calderas u otras aparatos electronicos de la casa, implementacion de estaciones
meteorologicas y sistemas de seguridad.

En estos usos orientados a la domotica la Raspberry Pi hace la funcion de procesar la informacion obtenida a
través de unos sensores que les suministran una serie de sefiales. Es decir, funciona como si fuera el cerebro
del sistema tomando las decisiones oportunas.
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Figura 1-1 Diagrama domotica

Este ultimo es el uso que se le va a dar a la Raspberry Pi en este TFG, conjuntamente con el de servidor web.
Consiste de un sistema de vigilancia inalambrico que permite la deteccion de intrusos asi como la
comunicacion entre usuario y sistema mediante la interfaz web alojada en el servidor, desde cualquier lugar
donde exista una conexion a internet. Se opta por la opcion de la interfaz web para facilitar el uso al usuario y
tener acceso desde cualquier dispositivo con navegador web.

1.1. Objetivos Del Proyecto

El proposito de este proyecto consiste en disefiar e implementar un sistema de vigilancia inalambrico mediante
una Raspberry Pi modelo B+, aprender a configurar el dispositivo y su funcionamiento. Ademas de ver el
potencial del que dispone este dispositivo, asi como la cantidad de posibles usos que se le pueden dar.

Otro de los objetivos de este trabajo es el de aprender un nuevo lenguaje de programacion como es Python y
hacer uso de otros ya aprendidos como Script.

El resultado esperado es el de tener un sistema de seguridad autonomo capaz de detectar cualquier anomalia y
avisar a los usuarios, asi como tener una interfaz manejable para cualquier tipo de usuario con la que ver el
estado de una habitacion o poder controlar tanto la cimara como otros dispositivos electronicos existentes.

Como se ha dicho anteriormente hay dos partes que se pueden separar, una de ellas es la parte interfaz/usuario
en la que se pretende hacer una pagina web aplicando los conocimientos en programacion web HTML y PHP
adquiridos en la titulacion Grado en Ingenieria de las Tecnologias de Telecomunicacion.

Por otro lado esta la parte informatica/electronica en la que se habra de conectar los distintos sensores y
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actuadores y donde se incluye la programacion en Python para la lectura, procesado y escritura de los datos de
los sensores.

1.2. Motivaciones

Se escogi6 la realizacion de este trabajo fin de grado por diferentes motivos.

El primero de ellos es el trabajar con la Raspberry Pi, ya que es un dispositivo que ultimamente se estd usando
mucho por la mayoria de personas que les gustan la tecnologia y la programacion para realizar multitud de
diferentes proyectos.

Otro de los motivos es que no solo hay que aplicar los conocimientos adquiridos durante la carrera sino que
también te da la oportunidad de seguir adquiriendo nuevos conocimientos como es aprender un nuevo lenguaje
de programacion.

Por ultimo, este trabajo te da la oportunidad de iniciarte en la domoética que es una tecnologia que en un futuro
muy proximo es posible que todo el mundo tenga presente en sus viviendas ya que permite un gran ahorro
energético y dan mucha comodidad a los usuarios.
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2.RASPBERRY PI

ordenador de muy pequefio tamafio, comparable con el de una tarjeta de crédito, desarrollado en Reino
Unido por la fundacion Raspberry Pi, con el objetivo principal de incitar tanto a nifios en sus colegios
como a adultos a que aprendan sobre ordenadores y todo lo relacionado con ellos.

Raspberry Pi es un ordenador de placa reducida (SBC) de bajo coste, que se podria considerar como un

Figura 2-1 Logo Raspberry Pi

La idea es tener una placa a la que poder conectar monitor, raton y teclado y ayudar a personas de todas las
edades a adentrarse en el mundo de la computacion y la programacion.

La idea de desarrollar algo asi surgié en 2006 cuando Eben Upton, Rob Mullins, Jack Lang and Alan Mycroft
del laboratorio de informatica de la Universdad de Cambridge empezaron a ver como habia cambiado los
conocimientos de los nifios sobre la informatica. En la década de 1990 la mayoria de los nifios tenian mucha
experiencia como programadores aficionados, en cambio en la década del 2000 solo eran capaces de realizar
disefio web.
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Los primeros disefios de Raspberry Pi se basaban en el microcontrolador Atmel ATmega644. En la siguiente
figura se puede ver el prototipo basado en ese microcontrolador.

Figura 2-2 Primer prototipo Raspberry Pi

En mayo de 2009, la Fundacion Raspberry Pi fue fundada en Caldecote, South Cambridgeshire, Reino Unido
como una asociacion caritativa que es regulada por la Comision de Caridad de Inglaterra y Gales.

La fundacion Raspberry Pi surge con un objetivo en mente: Desarrollar el uso y entendimiento de los
ordenadores en los nifos. La idea es conseguir ordenadores portables y muy baratos que permitan a los nifios
usarlos sin miedo, abriendo su mentalidad y educandolos en la ética del “dbrelo y mira como funciona”.

En agosto de 2011, se fabricaron cincuenta placas Alpha, que tenian las mismas caracteristicas que el modelo
B, pero eran un poco mas grandes para integrar bien unas interfaces para depuracion. Las primeras ventas del
modelo B tuvieron lugar el 29 de febrero de 2012.

El 4 de febrero de 2013, se lanzd el modelo A, que venia con solo 256Mb de RAM vy sin puerto ethernet a un
precio mas asequible que el modelo B.

2.1. Hardware

Hoy en dia la Raspberry Pi presenta tres modelos, los modelos A+ y B+, que estan basados en sus
predecesores A y B, y la nueva Raspberry Pi 2 modelo B. Las principales diferencias entre los modelos
antiguos A y B y sus versiones mas recientes A+ y B+ respectivamente estan en el almacenamiento, pasando
de ser SD a microSD y en el caso del modelo A una reduccion de tamafio y por tanto de peso. Otra diferencia
del modelo B es el aumento de 2 a 4 puertos USB. En la siguiente tabla se puede observar la diferencia entre
las tres versiones que se comercializan actualmente.
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Tabla 2—1 Modelos Raspberry Pi

Caracteristicas Modelo A+ Modelo B+ RPI 2 Modelo B
SoC Broadcom BCM2835 Broadcom BCM2835 Broadcom BCM2836
CPU ARMI11 ARMvV6 ARMI11 ARMv6 ARMI11 ARMv7 ARM
700MHz 700MHz Cortex-f7 S micleos @
GPU Broadcom VideoCore IV 250MHz OpenGL ES 2.0
RAM 256 MB LPDDR 512 MB LPDDR 1 GB LPDDR SDRAM 450
SDRAM 400 MHz SDRAM 400 MHz MHz
USB 2.0 1 4 4
Salidas de video HDMI 1.4 @ 1920x1200 pixeles
Almacenamiento microSD
Ethernet No Si, 10/100 Mbps Si, 10/100 Mbps
Tamano 85,60x56,5 mm 85,60x56,5 mm 85,60x56,5 mm
Peso 23g 45¢g 45¢g

Dado que las demas caracteristicas son similares y el modelo usado en este trabajo ha sido el modelo B+, a
continuacion se va a pasar a detallar los componentes existentes en esta version.

P Mogel B+ ¥1.2 @

spberey Mio2014

=
=

Figura 2-3 Elementos Raspberry Pi. Modelo B+
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Tabla 22 Elementos Raspberry Pi. Modelo B+

N° Identificador
1 Salida puertos USB 2.0

2 Pines GPIO

3 Conector DSI Display Module
4 Conector CSI Camera Module
5 Ranura para la tarjeta microSD
6 Puerto Ethernet (RJ45)

7 Alimentacion micro USB

8 Leds indicadores

9 Salida de audio

10 Salida HDMI

2.1.1. Puertos USB

El modelo B+ posee cuatro puertos USB del estandar 2.0 gesstionados por el microchip LAN9514. Este chip
esta especialmente disefiado para casos como el de Raspberry Pi en el que se tiene que integrar puertos en una
pequefia placa. El hecho de que en este modelo se haya aumentado la cantidad de puertos permite conectar a la
vez raton, teclado y conexion WIFI USB.

JTAG TAP EEPROM EEPROM
. Controller USB 2.0 10/100 Controller
use | | Hab | Ethemet | :
DPOM _ Upstream Controller Ethernet _Etheret
USB PHY ‘ PHY
M= 1
Downstream Downstream Downstream Downstream
USB PHY USB PHY USB PHY USB PHY
I uss I uss I usB I uss
DP/IOM DP/OM DP/IDM DP/DM

Figura 2-4 Diagrama LAN9514
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21.2. Pines GPIO
Raspberry Pi B+ J8 Header

Pin#t NAME NAME Pin#

o1 3.3v DC Power Ol (@© DC Power 5v 02
03 GPIO02 (SDAT , 120C) O) DC Power 5v 04
05 GPIO03 (SCL1 , 12C) o) Ground 06
07 GPIO04 (GPIO_GCLK) ® @ (TXD0) GPIO14 08
09 Ground D ©) (RXDO0) GPIO15 10
11 GPIO17 (GPIO_GEND) ole (GPIO_GEN1) GPIO18 12
13 GPIO27 (GPIO GEN2) ole Ground 14
15 GPI022 (GPIO_GEN3) ole (GPIO_GEN4) GPIO23 16
17 3.3v DC Power () ) (GPIO_GENE) GPIO24 18
19 GPIO10 (SPI_MOSI) O) Ground 20
21 GPIO09 (SPI_MISO) 0) O (GPIO_GENG) GP1025 22
23 GPIO11 (SPI_CLK) 0) © (SPI_CEO_N) GPIO08 24
25 Ground [y (O (SPI_CE1_N) GPIOO7 26
27 ID_SD (12C ID EEPROM) [NQJ(O)Y| (12C ID EEPROM) ID_SC 28
29 GPIO05 O) Ground 30
31 GPIO06 ole GPIO12 32
33 GPIO13 O) Ground 34
35 GPIO19 eole GPIO16 36
37 GPIO26 ele GPI020 38
39 Ground D) © GPIO21 40

Figura 2-5 Pines GPIO

Como se puede observar en la Figura 2-5 la Raspberry Pi B+ cuenta con dos filas de 20 pines cada una. Estos
pines sirven de interfaz entre la Raspberry Pi y el exterior. GPIO (General Purpose Input/Output) es un sistema
de Entrada/Salida de propdsito general que te permite dar un uso mas amplio y realizar multitud de proyectos.

Con estos pines se pueden controlar multitud de dispositivos como luces leds, motores o relés.

De los 40 pines que contiene la Raspberry Pi, 12 de ellos son de alimentacion (5V o 3.3V) o tierra y después
hay tanto pines GPIO normales, que puedes programar para tus proyectos, como pines GPIO especiales para
usar como puerto UART, 12C o SPL

2.1.3. Conector DSI

Puerto DSI (Display Serial Interface), que permite la conexion de pequeiias pantallas LCD directamente a la
GPU del dispositivo.

2.1.4. Conector CSI

Consiste en un conector tipo bus de 15 pines utilizado para anadir un dispositivo compatible con la interfaz
CSI-2 (o Camera Serial Interface version 2). Mediante este conector se puede conectar la camara de la
Raspberry Pi.
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2.1.5. Almacenamiento

La Raspberry Pi B+ no dispone de un disco duro, para ello trae un lector/ranura para memorias microSD, un
sistema de almacenamiento en estado sélido. El arranque del sistema se hara desde la propia tarjeta microSD,
con lo que debido a que tiene que albergar todo el sistema operativo, es necesario que la tarjeta sea de al menos
2 GB de capacidad para almacenar todos los archivos requeridos.

2.1.6. Puerto Ethernet

Se dispone de un conector RJ-45 conectado al integrado LAN9514 de SMSC, nombrado en el apartado 2.1.1,
que proporciona conectividad a 10/100 Mbps.

Es posible conectar la raspberry directamente a un PC sin pasar por un router conectando ambos equipos de
manera directa con un cable RJ45.

Los modelos actuales de la Raspberry Pi no cuentan con con un componente para poder acceder a redes
inalambricas, pero es posible afnadir soporte Wi-Fi a la Raspberry utilizando un adaptador USB para red
inalambrica.

2.1.7. Alimentacion

La placa carece de botones de encendido y apagado. Para su alimentacion dispone de un conector micro USB
tipo B que proporciona 5 V de tension. La mayoria de los cargadores para smartphones (que suministren mas
de 700 mA) son compatibles para dar tension a la Raspberry Pi.

2.1.8. Salidas de audio

Para la salida de audio posee un conector de audio Jack de 3,5mm, ademas del propio HDMI. Si se esta
usando el puerto HDMI de la Raspberry Pi, obtener el audio es sencillo: cuando estd configurado
apropiadamente, el puerto HDMI transporta ambas sefales, la de video y la de audio. Esto significa que
conectando un unico cable a la pantalla es suficiente para sacar video y audio. Si el display no tiene entrada
HDMI se tendria que utilizar la salida de audio Jack.

2.1.9. Conector HDMI

Permite la conexion de un dispositivo compatible con la interfaz HDMI 1.3 y 1.4 para la extraccion de video y
audio.

2.1.10. Broadcom BCM2835

El disefio incluye un System-on-a-chip Broadcom BCM2835, que contiene un procesador central (CPU)
ARMI1176JZF-S a 700 MHz, un procesador grafico (GPU) VideoCore IV y 512 MB de memoria RAM todo
en un mismo integrado.
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2.2. Software

La Raspberry Pi estd disefiada para ejecutar el sistema operativo GNU/Linux de coédigo abierto. Varias
versiones de Linux (conocidas como distribuciones) que soportan la Raspberry Pi son:

o Raspbian OSes la distribucion por excelencia para la Raspberry Pi. Es la mas completa y
optimizada de las existentes, por eso cuenta con apoyo oficial. Raspbian OS se basa en la potente
distro Debian Wheezy (Debian 7.0) optimizando el codigo de ésta para la Raspberry Pi.

La distribucion permite moverse agilmente en el hardware de la Raspberry Pi, con un entrono de
escritorio LXDE y Midori como navegador web predeterminado. Ademas incluye herramientas
de desarrollo muy interesantes, como IDLE para Python, Scratch para programar videojuegos.

e RISC OS es uno de los pocos sistemas operativos no basados en Linux que existen para la
Raspberry Pi. De hecho, RISC OS es un sistema operativo britanico desarrollado por Acorn
Computers (los creadores de ARM) y que se distribuye bajo licencia Open-Source. Aunque su
soporte y catalogo de aplicaciones disponibles no sea tan amplio como el de otras distribuciones,
también esta considerado como una de los sistemas operativos oficiales de la Raspberry Pi y es
especialmente interesante en cuanto a que se ha creado en torno a la plataforma ARM desde cero.

e Arch Linux es otro de los grandes nombres en cuanto a distribuciones Linux. Se caracteriza por
su simplicidad, elegancia, coherencia del cédigo y minimalismo. Pero la simplicidad no quiere
decir facilidad de uso, ya que Arch Linux es bastante conocida por ser poco amigable y
recomendable solo para gente con conocimientos mas elevados. Ahora Arch Linux soporta ARM
y por tanto también puede instalarse en la Raspberry Pi.

e Pidora es basicamente una distribucion Linux Fedora especialmente optimizada para funcionar
en ARM. Por el resto de caracteristicas es similar a Fedora, la hermana pequefia de Red Hat, y
mantenida por los mismos desarrolladores de esta comunidad libre.

e OpenELEC es otro de los sistemas operativos oficiales de la Raspberry Pi y por tanto se incluye

en NOOBS. Se trata de una distribucién Linux especialmente pensada para crear un centro
multimedia barato con la Raspberry Pi. Con €l se puede disponer de todo el contenido multimedia
y acceso a Internet para transformar una TV en una smartTV.
Para ello, OpenELEC incluye paquetes de codecs de audio y video, drivers, y se basa en el
famoso Kodi (anteriormente conocido como XBMC, siglas de Xbox Media Center). Kodi es un
centro multimedia que fue creado en un inicio para la videoconsola Xbox, pero el desarrollo hizo
que se portara a otras plataformas. Se completa con reproductores de audio, video, presentacion
de diapositivas, visores de imagenes, reportes de clima, y otras funciones implementadas
mediante plug-ins.
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2.2.1. Instalacion del Sistema Operativo

Dado que se va a trabajar con Python el sistema operativo que se va a instalar en este caso es Raspbian.

Para poder instalar la distribucion elegida es necesario usar un ordenador con lector de tarjetas SD. Usando un
ordenador con Windows, el primer paso que hay que realizar es obtener el sistema operativo desde el siguiente
enlace:

https://www.raspberrypi.org/downloads/

Posteriormente, se necesita descargar el software gratuito “Win32 Disk Imager”. En Image File se escoge el
fichero que contenga la imagen del Sistema Operativo, en Device hay que asegurarse que se elige la unidad
correcta asociada a la tarjeta SD y mediante el boton Write se pasa el sistema a la tarjeta.

*-. Win32 Disk Imager
Image File Device
Bl -]
] MD5 Hash:
Progress

Cancel Fead Write
Waiting for a task.
I.QE —

Figura 2-6 Captura programa Win32 Disk Imager

Una vez finalizado este proceso, ya se puede insertar la tarjeta en Raspberry Pi y comenzar a trabajar.


https://www.raspberrypi.org/downloads/

3.DISENO E IMPLEMENTACION DE LA
APLICACION

vivienda. Como punto de partida a la hora de disefiar la aplicacion de seguridad con la Raspberry Pi se

empezo por la eleccion de los componentes que satisficieran las necesidades del TFG. Se ha intentado
ahorrar lo maximo reutilizando componentes que existian en el Departamento de Ingenieria Electronica y
adquiriendo algunos de bajo coste. Posteriormente se llevd a cabo la configuracion de la Raspberry Pi asi
como el desarrollo de los codigos para el control de todos los dispositivos conectados a ésta. Por tltimo para
facilitar al usuario la interaccion y configuracion del sistema se implementd un entorno web.

S e opta por desarrollar una aplicacion llamada “Security Pi” centrada en la seguridad y control de una

3.1. Componentes

Los siguientes componentes son los elegidos para el montaje del sistema asi como para la construccion del
soporte para todos los dispositivos.

3.1.1. Raspberry Pi. Modelo B+

Tabla 3—1 Caracteristicas Raspberry Pi. Modelo B+

Caracteristicas Modelo B+
SoC Broadcom BCM2835
CPU ARMI11 ARMv6 700MHz
GPU Broadcom VideoCore IV 250MHz OpenGL ES 2.0
RAM 512 MB LPDDR SDRAM 400 MHz
USB 2.0 4
Salidas de video HDMI 1.4 @ 1920x1200 pixeles
Almacenamiento microSD
Ethernet Si, 10/100 Mbps
Tamafio 85,60x56,5 mm
Peso 45¢.

13
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Figura 3-1 Raspberry Pi. Modelo B+

Se elige la Raspberry Pi para desarrollar el sistema porque era uno de los requisitos de este TFG. A la hora de
elegir modelo se escoge el modelo B+ ya que era el ultimo existente en el mercado en ese momento y del que
disponia el Departamento de Ingenieria Electronica.

3.1.2. Camara

La camara usada para este TFG es la Raspberry Pi Camera, que aunque no da las mismas prestaciones que
algunas camaras que podemos conectar via USB, al ser la oficial de Raspberry Pi existen librerias para su
control y no es necesario descargar nuevos programas para su instalacion. También permite realizar multitud
de cambios como color, calidad o brillo. En la Tabla 3-2 podemos ver las principales caracteristicas.

Tabla 3—2 Caracteristicas Raspberry Pi Camera

Caracteristicas Valor
Dimensiones 25x20x 9 mm
Peso 3g

Resolucion 5 Megapixeles

Modos video

Resolucion imagen

1080p30, 720p60, VGA90
2592 x 1944 pixel
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Figura 3-2 Raspberry Pi Camera

3.1.3. Micro Servo SG90

La opcion de usar un servo en el sistema se plantea cuando es necesario dar movilidad a la camara, vista en el
apartado 1.1.2, para poder tener un angulo de vision mucho mayor. Dado que la cdmara va a estar instalada en
una pared solo necesitamos un movimiento de 180 grados para tomar imagenes panoramicas. Por ese motivo
se escoge el micro servo de SG90 de Tower Pro que da la funcionalidad requerida.

Tabla 3—-3 Cracteristicas Micro Servo SG90

Caracteristicas

Valor

Dimensiones

Peso

Torque

Voltaje de operacion
Velocidad de giro

Angulo de giro

22 x 11.5x 27 mm
9g

1.2 kg/em (4.8V)
40a72V

0.12 seg/ 60°

180°




16 Disefo e implementacion de la aplicacion

Figura 3-3 Micro Servo SG90

3.1.4. SensorPIR

Para solucionar el problema de detectar cualquier intruso se opta por incorporar al sistema un sensor infrarrojo
pasivo (sensor PIR) que mide la luz infrarroja radiada por los objetos situados en su campo de vision, es decir,
detecta cualquier objeto que emita calor. El sensor que se usa es el KC7783 facilitado por el departamento.

Tabla 3—4 Caracteristicas sensor PIR KC7783

Caracteristicas Valor
Dimensiones 25 x 35 mm
Ancho pulso salida 0.5 seg min

Corriente de operacion  400pA (5V)
Voltaje de operacion 40al2V

Ganancia entrada 68dB
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Figura 3-4 Sensor PIR KC 7783

3.1.5. Relés

La tension de salida de la Raspberry Pi es de 5 voltios, pero podemos conectar luces y otros elementos de
mayor voltaje usando un relé para hacer de intermediario entre ellos. Se opta por un moédulo de 4 relés de
Arduino compatible con la Raspberry Pi dado que funciona con alimentacion de 5V. Este dispositivo lo que
hace es cerrar o abrir el circuito recibiendo una sefial desde el controlador.
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Figura 3-5 Modulo 4 relés
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3.1.6. Adaptador USB Wifi

Para que el sistema funcione es necesario una conexion a internet y en el caso de la Raspberry Pi se puede
conectar a través de la clavija RJ45 con un cable Ethernet pero para darle mayor movilidad al sistema y
ahorrar conectar mas cables se ha decidido invertir en un dispositivo USB para tener conexion inalambrica a
la red. Mirando en la lista de dispositivos compatibles se opta por el adaptador TL-WN725N de TP-LINK.

Tabla 3-5 Especificaciones adaptador Wifi TL-WN725N

Especificaciones Valor

Estandar IEEE 802.11 b/g/n

Frecuencia 2.4~2.4835 GHz

Velocidad 150 Mbps

Dimensiones 18.6x 15x 7.1 mm

Seguridad WEP, WPA/WPA2, WPA-
PSK/WPA2-PSK

Figura 3-6 Adaptador USB Wifi TL-WN725N
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3.2. Montaje

En este apartado se va a describir paso a paso como ha sido el montaje del sistema asi como el conexionado de
cada componente con la Raspberry Pi.

En primer lugar para hacer el sistema mas compacto y poder dar sujecion a diversos componentes se decide
encapsular la Raspberry Pi y la mayoria de los componentes en una caja de registro como la mostrada en la
Figura 3-7.

Figura 3-7 Caja de registro

En segundo lugar se hacen los orificios en la tapa de la caja para la instalacion del servo y para la conexion de
la camara a la Raspberry Pi como se puede ver en la Figura 3-8.

Figura 3-8 Orificios sujecion caja de registro



20 Do .y .,
Disefo e implementacion de la aplicacion

En la Figura 3-9 y 3-10 se puede ver una vista anterior y superior del sistema final con todos sus componentes
conectados asi como el adaptador fabricado para sujetar la camara al servo. Se puede observar como se ha
usado una placa de pruebas para conectar los distintos dispositivos ya que no habia suficientes pines de
alimentacion a 5V en la Raspberry Pi.

Figura 3-9 Vista anterior sistema final

Figura 3-10 Vista superior sistema final
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Como aparece en la Figura 3-10 se ha realizado una segunda caja para encapsular las conexiones de la
bombilla, a 12V, y futuros elementos con el modulo de relés. De este modo se tienen separadas distintas
alimentaciones (12V o 5V) en cajas independientes para hacer mas facil futuras implementaciones.

3.2.1. Diagrama de conexiones

" s e e s e e seEEE STEEEE se e
-------------------------

O T T T B O O O A O O O B O O I A A

104 250VAL 104 125VAC
104 30VDE 104 28VDC

SRD-05VDC-SL-C

108 250VAC 105 12SVAC
104 30VDE 104 2BVEE.

SRD-05VDC-SL-C

ETHERNET

10% 250VAC 108 125VAC
104 JOVDC 104 2HVDE

SRD-05VDC-5L-C

Figura 3-11 Diagrama de conexiones

En la Figura 3-11 se puede ver un esquema casi completo, a falta de conectar la Raspberry Pi Camera en su
puerto correspondiente, de las conexiones necesarias en el sistema. La Raspberry Pi unicamente tiene dos
pines de alimentacion a 5V y se necesita conectar tres elementos por lo tanto es necesario usar una placa de
prueba.

El servo esta conectado al pin GPIO18 de la Raspberry Pi en el que posteriormente se configurara un PWM
para controlar dicho servo.

La salida del sensor PIR se encuentra conectada al pin GPIO23 para su posterior tratamiento de sefial y poder
asi detectar la presencia de algin individuo en la habitacion donde se instale el sistema.
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Aunque en el diagrama tnicamente conectamos la entrada (IN1) del modulo de relés al pin GP1024 es posible
conectar las otras entradas restantes a cualquiera de los pines GPIO libres y tratar los diodos indicadores de los
relés como luces o avisos de activacion de cualquier dispositivo.

En la siguiente figura se puede ver como se conecta la camara a la Raspberry Pi.

1

O rrry it

y
5 Tt

Figura 3-12 Conexion Raspberry Pi Camera

3.3. Entorno Web

Para que el usuario pudiera interactuar con el sistema desde cualquier lugar se opta por disefiar una web que se
alojara en la Raspberry Pi. Anteriormente se ha debido configurar un servidor PHP en ésta como se puede ver
en el apartado 3.4.3.1.

El primer punto a tener en cuenta ha sido la seguridad dado que la finalidad de esta web es dar tanto acceso al
sistema de seguridad de una habitacion, como poder manipularlo y controlarlo remotamente. En la figura 3-13
se muestra la pagina de inicio de la web cuya finalidad es restringir el acceso a usuarios que previamente el
desarrollador ha tenido que dar de alta. La configuracion de usuarios se realiza mediante “phpMyAdmin”
como se muestra en el apartado 3.4.3.2.

Security ' Pi

Iniciar Sesion

Usuario:

Contraseia

Acceder

Figura 3-13 Pagina de inicio
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En segundo lugar, una vez ingresado como usuario, se dan las opciones de operar en modo automatico o en
modo manual como se ve en la siguiente figura:

Security ‘ Pi

Selecciona modo de operacion:
= Iniciar en modo vigilancia automatica.
Iniciar en modo vigilancia manual.

Aceptar

Figura 3-14 Modo de operacion

Dentro del modo de vigilancia automatica el sistema se encargar de detectar la presencia de algin individuo en
la habitacion asi como de avisar mediante “whatsapp”. Si el modo se ha activado correctamente la web nos
avisa como se observa en la figura 3-15.

Security ‘ Pi

Vigilancia activada

Figura 3-15 Pagina aviso activacion
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En el caso del modo de vigilancia manual la interfaz web mediante un menu permite dos opciones, una de
ellas es ver el estado de la habitacion en tiempo real mediante streaming como se puede ver en la figura 3-16.

Control

Streaming

Security ‘ Pi

STREAMING
Iniciar | | Parar
Izquierda_ Centro | Derecha

Figura 3-16 Pagina de streaming

La otra opcion permite tomar imagenes del estado de la sala mostrandolas por la web y controlar la activacion
de las luces como se muestra en la figura 3-17.

Control

Streaming

Security ‘ Pi

CONTROL LAMPARA 1
Encender || Apagar || Parpadear

CONTROL LAMPARA 2
Encender || Apagar || Parpadear

CONTROL LAMPARA 3
Encender || Apagar || Parpadear

CONTROL LAMPARA 4
Encender || Apagar || Parpadear

ESTADO HABITACION
Tomar Imagenes

TNuZA

Figura 3-17 Pagina de control
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3.4. Configuracion

Una de las partes claves de este proyecto es la correcta configuracion de los elementos que lo conforman asi
como instalacion de las librerias necesarias para que el sistema funcione. En los siguientes apartados se va a
describir dicha configuracion necesaria.

3.41. Raspberry Pi Camera

La camara es sensible a descargas electrostaticas por lo que se debe manipular con especial cuidado.

Con la Raspberry Pi apagada, conectamos un monitor por HDMI, teclado y raton por USB, para
posteriormente poder acceder a la configuracién de la camara, y para conectar la cdmara correctamente
levantamos el conector y conectamos la cinta con la banda azul como se muestra en la figura 3-18 y después
bajamos el conector.

Figura 3-18 Conexion camara a Raspberry Pi

Una vez conectado todo se enciende la Raspberry Pi y se ingresa por la linea de comandos lo siguiente:
pi@raspberrypi ~ $ sudo apt-get update
pi@raspberrypi ~ $ sudo apt-get upgrade

Ahora se accede al menu de configuracion con el siguiente comando:

pi@raspberrypi ~ $ sudo raspi-config

Aparece el mentt mostrado en la figura 3-19 y se selecciona la opcion 5 y posteriormente en el subment de la
figura 3-20 se pone la camara en “Enable” y se reinicia la Raspberry Pi para poder y dar uso a la camara.
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pi@raspberrypi: ~

Setup Options

Change User Password

Enable Boot to Desktop/Scratch
Internationalisation Options
Enable Camera

Add to Rastrack

overclock

Advanced Options

About raspi-config

W m sk w N

<Select=

Raspberry Pi Software Configuration Tool (raspi-config)

Ensures that all of the SD card s
Change password for the default u
Choose whether to boot into a des
Set up language and regional sett
Enable this Pi to work with the R
Add this Pi to the online Raspber
Configure overclocking for your P
Configure advanced settings

Information about this configurat

<Finish>

Figura 3-19 Menu de configuracion Raspberry Pi

pi@raspberrypi: ~

<Disable>|

Enable support for Raspberry Pi camera?

<Enable>

Figura 3-20 Subment de configuracion Raspberry Pi Camera
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3.4.2. Adaptador Wifi

En el caso del adaptador escogido es necesario descargar el software para instalarlo y poder poner en
funcionamiento el adaptador. En este caso depende de la version de Raspbian que se esté usando. Para ello el
primer paso es comprobar esa version con el siguiente comando:

uname —a

Y como resultado del comando se obtiene:

Linux raspberrypi 3.18.13+ #784 PREEMPT Sat May 9 15:49:42 BST 2015 armv6l
GNU/Linux

La parte importante es lo mascado en negrita y subrayado (3.18.13+ #784) que es lo necesario a la hora de
buscar el driver correspondiente en el siguiente link:

https://www.raspberrypi.org/forums/viewtopic.php?f=28&t=62371 &sid=a880b14059¢80371f70f0a7c961a3cf
8

Una vez comprobado y seleccionado el driver correcto se ejecuta los siguientes comandos donde se sustituye
lo marcado en negrita por el correspondiente a la version en uso:

wget https://dl.dropboxusercontent.com/u/80256631/8188eu-20150509.tar.gz

tar xzf 8188eu-2015yyzz.tar.gz
./install.sh

Para seguir con la configuracion del wifi de una forma mas simple se accede al modo monitor escribiendo lo
siguiente en la linea de comandos:

startx

Elultimo paso es conectarse a la red preferida introduciendo los datos necesarios.

3.4.3. Servidor PHP

La finalidad de instalar un servidor en la Raspberry Pi es alojar en el dispositivo una web que sirva de interfaz
de usuario y a su vez, mediante PHP, pueda ejecutar los cddigos escritos en Python que estan almacenados en
la memoria.

3.4.3.1. Instalacion de Apache y PHP
El primer paso serd crear el grupo que usa apache por defecto y darle permisos mediante los siguientes
comandos:
sudo addgroup www-data
sudo usermod -a -G www-data www-data
Posteriormente se actualizan los repositorios y se procede a la instalacion de Apache y PHP:
sudo apt-get update
sudo apt-get install apache2 php5 libapache2-mod-phpb5

Por ultimo se reinicia el servidor apache con el siguiente comando y ya estd disponible la carpeta var/www
para alojar las paginas web del proyecto, a las que se podra acceder desde cualquier lugar.

sudo /etc/init.d/apache2 restart


https://www.raspberrypi.org/forums/viewtopic.php?f=28&t=62371&sid=a880b14059c80371f70f0a7c961a3cf8
https://www.raspberrypi.org/forums/viewtopic.php?f=28&t=62371&sid=a880b14059c80371f70f0a7c961a3cf8
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3.4.3.2. Instalacion y configuraciéon de MySQL y phpMyAdmin

MySQL es una base de datos Open Source que sirve para almacenar datos y phpMyAdmin es un software que
permite administrar bases de datos MySQL a través de una interfaz web que en el caso de este sistema de
seguridad se usara para almacenar los usuarios registrados en la aplicacion.

Para la instalacion de la base de datos se escribe por linea de comandos lo siguiente:

sudo apt-get install mysgl-server mysgl-client php5-mysqgl

Durante la instalacion se tendra que administrar una contrasefia para poder acceder posteriormente a la base de
datos con el usuario root.

Para la instalacion de la instalacion de phpMyAdmin se escribe lo siguiente:

sudo apt-get install libapache2-mod-auth-mysgl php5-mysgl phpmyadmin

Durante la instalacion habra que decir que servidor web se usa, en este caso apache, que si se quiere configurar
una base de datos y facilitar una nueva contrasefia.

Al finalizar habr4 que modificar el siguiente archivo con el editor nano:

sudo nano /etc/php5/apache2/php.ini

Y escribimos extension=mysql.so en laseccion “Dynamic Extensions” como se ve en la figura 3-21.

on Wi

Figura 3-21 Fichero /etc/php5/apache2/php.ini
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Después habra que reiniciar la Raspberry Pi con el comando sudo reboot y tras el reinicio lo tnico que queda
es ejecutar los siguientes comandos:

sudo 1ln-s /etc/phpmyadmin/apache.conf /etc/apache2/conf.d/phpmyadmin.conf
sudo/etc/init.d/apache2reload

Para acceder a configurar la base de datos hay que escribir en el navegador la siguiente direccion:
http://ipdispositivo/phpmyadmin y saldra la siguiente interfaz:

php
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish v

Iniciar sesion g

Usuario:
root
Contrasefia:

---------

Continuar

Figura 3-22 Interfaz phpMyAdmin

Al acceder a phpMyAdmin se puede crear una base de datos para guardar los usuarios que tendran acceso al
sistema de seguridad. En primer lugar se crea una nueva base de datos llamada Seguridad y dentro de ésta una
tabla con los usuarios como se observa en las siguientes figuras.

En la figura 3-23 se observa los pasos necesarios para crear una nueva base de datos. Pinchando en la pestafia
base de datos, aparece lo mostrado en la imagen. Luego se introduce un nombre y se hace clic en crear y asi se
dispone de una nueva base de datos.

Para crear una tabla en la base de datos correspondiente, primero se accede clicando sobre ella y
posteriormente como se muestra en la figura 3-24, directamente la propia interfaz da la opcion de crear la tabla
introduciendo nombre y numero de columnas. A la hora de crear la tabla se necesita especificar el nimero de
campos que se van a introducir, que en el caso de este sistema son: id, usuario y contrasefia. Este paso se puede
observar en la figura 3-25.


http://ipdispositivo/phpmyadmin
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Por ultimo si se accede a la tabla es posible insertar nuevos usuarios clicando en la pestafia insertar y
rellenando los campos correspondientes como se muestra en la figura 3-26.

phpMyAdmin

@

D 8 @0 ¢
information_schema
mysal
performance_schema
phpmy admin

sequridad

phpMyAdmin

L] saL (& Estadoactual |+ Procesos &% Privilegios [ Exportar =} Importar = £ Variables = Juegos de caracteres | ¥ Mas

(3 Bases de dato

Bases de datos

|6 Crear nueva base de datos ¢

[ | | cotejamiento v| (Crear)
A~
Base de datos ..
information_schema == Comprobar los privilegios
mysgl =:| Comprobar los privilegios

performance_schema =) Comprobar los privilegios

() phpmyadmin a2 Comprobar les privilegios
[ seguiidad a2 Comprobar los privilegios
Total: 5

Marcar todos / Desmarcar todos Para los elementos qgue estén marcades: [ Eliminar

il Activar las estadisticas

i, Nota: Activar aqui las estadisticas de la base de dates pedria causar trafice pesado entre el servidor web y el servidor MySQL.

Figura 3-23 Interfaz phpMyAdmin (Crear base de datos)

=1 localhost @ seguridad

4 Estructura | [J SQL | 4 Buscar  [i Generar unaconsulta [ Exportar =} Importar  4* O i 22 Privilegi ® imi - Mas
8l 00 ¢ Tabla . Accién Filas @ Tipo  Cotejamiento  Tamaiio Residuo a depurar
() usuarios [5] Examinar 34 Estructura % Buscar ¥¢ Insertar (§ Vaciar @ Eliminar 1InneDB latin_swedish_ci  1s.2 xs
1tabla  Nimero de filas L InnoDB latin1_swedish_ci 15.0 k& es
& usuarios 1t Marcar todos / Desmarcar todos Para los elementos que estdn marcados: ¥
(@ Creartabla )

(B} Vista de impresién {1 Diccionario de datos

— i Crear nueva tabla en la base de datos seguridad |

Nombre: | | Nimero de columnas: | |

 Continuar |

Figura 3-24 Interfaz phpMyAdmin (Crear tabla)
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phpMyAdmin

8l 00 ¢

[ usuarios
(@ Crear tabla b)

phpMyAdmin

o83 e0 ¢

] usuarios
(@ Crear tabla h)

7 localhost | B seguridad

Nombre de la tabla:

Estructura o

Columna ‘ =
i

| o= [pess

Tipo | INT

| VARCHAR | | varcHaR v

Longit ‘

Predeterminado2 Ninguno

\
\
[30 [E |
\
|
|

|
|
v | | Ninguno | | Ninguno v
|
|

\ o] | i

Cotejamiento ‘
[

Awibutos

Nulo

indice ‘ —

0 = 0 = ]

AUTO_INCREMENT

‘Comentarios ‘

MIME type ‘

Transformacion del navegador ‘

v

Opciones de ion3 ‘

Comentarios de la tabla:

Motor de fento: 4 c

| [ InnoDB LI 3|

definicién de la PARTICION: o

‘ 4

Figura 3-25

£ localhost @ sequidad [ usuarios

[E] Examinar | 34 Estuctura | L] SQL 4 Buscar 3¢ Insertar [i Exportar | 5} Importar = 4* Operaciones = ® Seguimiento

Columna Tipo Funcién
id in1

user vamhar(al])‘

pass varchar(Sll)‘
 Continuar |
@ gnorar
Columna Tipo  Funcién
id int(11) ‘

user  varchari30) |

pass  varcharG0) |

 Continuar |

Interfaz phpMyAdmin (Campos tabla)

Nulo Valor

Nule Valor

Insertar come una nueva fila

v| yluego | ygiver v

@

g

Continuar insercion con| 2 ¥ [ filas

Figura 3-26 Interfaz phpMyAdmin (Insertar usuario)
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3.4.4. Servicio NO-IP

Dado que se va a usar la Raspberry Pi como servidor y en este caso se quiere acceder remotamente desde
cualquier red es mas comodo y seguro crear un subdominio y asi no es necesario acceder al dispositivo usando
su ip. Ademas como el posible que la ip del router sea dinamica, es decir, puede variar cada vez que éste se
reinicie, con este servicio de hostname virtual se soluciona el problema de que cambie la ip.

En primer lugar, se debe de crear una cuenta gratuita en la pagina web http://www.noip.com y configurar un
hostname. Una vez que ya se obtiene un usuario y contrasefia se pasa a instalar el paquete NO-IP en la
Raspberry Pi.

Se procede a descargar y descomprimir el paquete con los siguientes comandos:
wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz

tar -zxvf noip-duc-linux.tar.gz

A continuacion accedemos a la carpeta que se ha descomprimido e instalamos el programa con las siguientes
ordenes:

cd noip-2.1.9-1/
make

sudo make install

Durante el proceso de instalacion se pedira que se introduzca los datos de la cuenta creada anteriormente.

El siguiente paso es crear un fichero con el contenido de la figura 3-27:

sudo nano /etc/init.d/noip2

P pi@raspberrypi: ~
GNU nano 2.2.6 Fichero:

fetc/init.d/noip2 ~

[ 12 1ineas leidas ]
Fich g P

Figura 3-27 Fichero /etc/init.d/noip2


http://www.noip.com/
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Después se guarda el fichero, se le da permiso de ejecucion y se coloca en la cola de arranque con las
siguientes sentencias:

sudo chmod +x /etc/init.d/noip2

sudo update-rc.d noip2 defaults

Para finalizar se necesita abrir el puerto 80 del router, ya que se usa el protocolo http, al que esté conectada la
Raspberry Pi para asi poder utilizar el servicio NO-IP.

3.4.5. Motion

El uso que se le da a motion en este proyecto es el de crear un flujo de transmision de video en tiempo real de
lo que ocurre en la habitacion. Se ha usado este software porque permite configurar multitud de caracteristicas
facilmente mediante un fichero de configuracion y porque resultaba mas sencillo incluir ese stream en la
interfaz de usuario.
En primer lugar, se realiza una actualizacion de la Raspberry Pi con los comandos y un reinicio:

sudo apt-get update

sudo apt-get upgrade

sudo reboot

Posteriormente se instalan las siguientes librerias necesarias para que funcione el programa:
sudo apt-get install motion
sudo apt-get install libjpeg62
Seguidamente se crea una carpeta en la que se descargara los ficheros del software:
cd ~/
mkdir mmal
cd mmal
wget https://www.dropbox.com/s/xdfcxmb5hu71s97d/motion-mmal.tar.gz
tar -zxvf motion-mmal.tr.gz
Ahora lo tinico que queda por hacer es modificar el fichero de configuracion con lo que cada usuario requiera.

Por ejemplo modificando los siguientes pardmetros se esta especificando la resolucion del video, la carpeta
donde se almacenara los videos y la ubicacion del fichero.log.

width 640

height 480

target dir /home/pi/m-video

logfile /home/pi/mmal/motion.log
Para ejecutar el programa se usa la sentencia:

./motion —-n —c motion-mmalcam.conf

3.46. Yowsup

Yowsup es una libreria escrita en Python que permite interactuar con el servidor de WhatsApp, pudiendo asi
recibir y enviar mensajes desde la Raspberry Pi. La funcionalidad que se quiere conseguir usando esta libreria
es la de avisar mediante un mensaje a los usuarios del sistema de la intrusion de algin individuo en la
habitacion puesta en vigilancia.

Como siempre, en primer lugar es necesario actualizar el sistema a la version mas reciente y en este caso
también son necesarias ciertas librerias para la instalacion.

sudo apt-get update
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sudo apt-get upgrade
sudo rpi-update
sudo apt-get install python-dateutil
sudo apt-get install argparse
sudo apt-get install python-setuptools
A continuacion se copia el repositorio de yowsup en la Raspberry Pi.
git clone git://github.com/tgalal/yowsup.git

Ahora, se instala mediante el siguiente comando, para ello hay que estar en el directorio /yowsup que se ha
copiado con anterioridad.

sudo python sepup.py install

En esta misma carpeta se crea un fichero con el siguiente contenido:
cc=34 #Cddigo de pais
phone=6123456789 #Numero completo sin '+' 0 '00'
id=FF:FF:FF:FF:FF:FF #MAC Raspberry Pi
password=PASSWORD #Completar después del registro

Finalmente, solo queda registrar el nimero a usar. Para ello se usa el primer comando con el que se enviara un
sms con el codigo de registro XXX-XXX, que sustituyéndolo en el segundo debe de generar un mensaje con
el password que hay que completar en el archivo de configuracion creado anteriormente.

yowsup-cli registration -c config -r sms
yowsup-cli registration -c config -R XXX-XXX
Para enviar mensajes desde la linea de comandos se usa la siguiente instruccion:

yowsup-cli demos --config ficheroconfig --send numero “mensaje”

3.5. Funcionamiento

En este apartado se va a describir tanto el funcionamiento del servidor y su consulta a la base de datos para
comprobar el usuario y clave, como la interactuacion entre PHP y los codigos escritos en Python.

3.5.1. Servidor PHP + Base de datos

La funcion de convertir la Raspbery Pi en un servidor que soporte PHP, es la de crear un panel de control de
cara al usuario.

El tinico uso que se da a la base de datos en este sistema es la comprobacion de los usuarios que son validos a
la hora de ingresar en la aplicacion. Aunque se podria haber creado una pagina de registro, no es este el caso,
ya que lo que se quiere es restringir el acceso. Por lo tanto estos usuarios han debido de ser registrados por el
administrador con anterioridad.

En la siguiente figura se puede ver un diagrama del funcionamiento de un servidor web con la tinica diferencia
de que en el caso de la Raspberry Pi el servidor web y la base de datos se encuentran en el mismo dispositivo.
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SERVIDOR WEB BASE DE DATOS
APACHE MYsQL

CLIENTE

PETICION HTTP

Y

RESPUESTA HTML
\ CONSULTA A

BASE DE DATOS
il
m )

Figura 3-28 Funcionamiento servidor web

FORMATEAR A HTML

Al introducir los datos e iniciar sesion se redirecciona a la pagina login.php, que incluye a funciones.php,
cuyos codigos se muestran a continuacion:

Cadigo 3-1 login.php

<?php
require once ('funciones.php');

conectar ('localhost', 'root', 'KlaugdO07.', 'seguridad');

//Recibir

Suser = strip tags($ POST['user']);

Spass = strip tags($ POST['pass']);

Squery = @mysgl query ('SELECT * FROM usuarios WHERE
user="'.mysgl real escape string(Suser).'" AND
pass="'.mysgl real escape string($pass).'"');

if (Sexiste = @mysgl fetch object (Squery))
{

echo
'<script>window.location="opcion.html"</script>"';

telse{

echo
'El usuario y/o password son incorrectos.';

}

?>
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Caodigo 3-2. funciones.php

<?php
function conectar ($servidor, S$Suser, S$Spass, Sname)
{

Scon
= @mysqgl connect ($servidor, Suser, S$Spass);

@mys
gl select db($name, S$Scon);

}
?>

En el codigo se puede ver como mediante el método POST se obtienen los argumentos introducidos en el
formulario al iniciar sesion.

Haciendo uso de las funciones de mysql se hace la consulta a la base de datos y con la sentencia if del final se
redirecciona a la siguiente pagina, que permite elegir el modo de operacion, o muestra por pantalla que los
datos no son correctos.

3.5.2. PHP + Python

Cuando aparece el modo de seleccion hay dos opciones, que el sistema funcione automaticamente o que el
usuario pueda controlar de forma manual la vigilancia de la sala.

En el caso que se seleccione el modo automatico, mediante php se ejecuta por la linea de comandos un script
en el que se llama al programa presencia.py.

Cadigo 3-3. opcion.php

<?php

//Funcion PHP

Sopcion = $ POST[opcion];

if (Sopcion == "auto") {

echo '<script>window.location="fin.html"</script>"';
Sa- exec("sh startauto.sh > salida.txt");

echo $a;

}

else

echo '<script>window.location="portada.php"</script>"';

>

En el codigo 3-3 se puede ver como se llama al script startauto.sh redirigiendo la salida a un archivo de texto
para que se muestre la siguiente pagina web y no se quede esperando la a que acabe el programa.
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Cadigo 3-4. presencia.py

#!/usr/bin/env python

import RPi.GPIO as GPIO
import time
import picamera

import os

GPIO.setmode (GPIO.BCM)
GPIO.setup (23,GPIO. IN)
GPIO.setup (24,GPIO.0OUT,initial=1)

camera = picamera.PiCamera ()

Previous State = 0

Current State = 0

try:

while True:

Current State GPIO.input (23)

if Current State==1 and Previous State==0:
# PIR is triggered

print " Movimiento en la entrada!"
GPIO.output (24, False)

time.sleep (1)

camera.capture ('/var/www/intruso.jpg"')

os.system ("yowsup-cli  demos --config /home/pi/yowsup/config --send
34645198559 'Intruso!!! http://klaugd07rpi.ddns.net/intruso.jpg'")

time.sleep (4)

# Record previous state

Previous State =1

elif Current State==0 and Previous State==1:
# PIR has returned to ready state
GPIO.output (24, True)

Previous State=0

print " No hay movimiento"
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Wait for 10 milliseconds

time.sleep (0.01)
time.sleep (1)

except KeyboardInterrupt:
print ("Exit")
GPIO.cleanup ()

El coédigo 3-4 es el que se ejecuta al iniciar el modo de operacion automatico. El codigo lo que hace es
comprobar el pin de la Raspberry Pi donde esta conectado el sensor PIR y en el momento que detecta un
movimiento captura una imagen y mediante la libreria “yowsup” manda un mensaje al mévil del usuario
avisando de que existe un intruso y mandandole un enlace de la foto tomada.

Por otro lado, en el caso que se seleccione el modo de operacion manual la web nos manda a los paneles de
control que se muestran en las figuras 3-16 y 3-17.

En el codigo 3-5 se muestra parte del codigo de la web portada.php. Esta web consiste en una serie de
formularios para controlar tanto los relés como para tomar una imagen panoramica del estado de la habitacion.

Mediante PHP se comprueba que accion se ha querido realizar el usuario y se llama al programa escrito en
Python que corresponda por linea de comandos.

Cadigo 3-5. portada.php

<div align="center">CONTROL LAMPARA 1</div>
<div align="center">
<form action="" method="post">
<input type="submit" name="encender24"
value="Encender">
<input type="submit" name="apagar24" value="Apagar">
<input type="submit" name="parpadear24"
value="Parpadear">
</form>
</div>
<br>
<div align="center">ESTADO HABITACION</div>

<div align="center">
<form action="" method="post">
<input type="submit" name="panoramica" value="Tomar
Imagenes">
</form>
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</div>

<div align="center">
<img src="imagel.jpg" width="300px">
<img src="image2.jpg" width="300px">
<img src="image3.jpg" width="300px">
</div>

<hr>
</body>
</html>

<?php
//Funcion PHP fotos
if ($ POST[panoramical]) {
Sa- exec("sudo python /var/www/fotos/panoramica.py");
echo $a;

}
//Funciones PHP del pin GPIO 24

if ($ POST[encender24]) {
$Sa- exec("sudo python /var/www/leds/led24on.py");
echo $Sa;

}
if ($ POST[apagar24]) {
Sa- exec("sudo python /var/www/leds/led24off.py");

echo $a;

}

if ($ POST[parpadear24]) {
$a- exec("sudo python /var/www/leds/led24parpadea.py");
echo S%a;

>

Los codigos 3-6, 3-7 y 3-8 muestran el control del relé para hacer encender, apagar o parpadear una lampara
respectivamente. En este caso se ha tenido que tener en cuenta a la hora de programar que los relés son activos
a nivel bajo.

Cadigo 3-6. led24on.py

#!/usr/bin/env python

import RPi.GPIO as GPIO
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#Configuramos los pines
GPIO.setmode (GPIO.BCM)
#Pin 24 como salida
GPIO.setup (24,GPIO.OUT)
#Pin ON
GPIO.output (24, False)

Cadigo 3-7. led24off.py

#!/usr/bin/env python

import RPi.GPIO as GPIO

#Configuramos los pines
GPIO.setmode (GPIO.BCM)
#Pin 24 como salida
GPIO.setup (24,GPIO.OUT)
#Pin ON
GPIO.output (24, True)
#Liberamos pines

GPIO.cleanup ()

Cadigo 3-8. led24parpadea.py

#!/usr/bin/env python

import RPi.GPIO as GPIO

import time

#Configuramos los pines
GPIO.setmode (GPIO.BCM)
#Pin 24 como salida

GPIO.setup (24,GPIO.OUT)

for i in range(0,5):
#Pin ON
GPIO.output (24, False)
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time.sleep (1)
#Pin OFF
GPIO.output (24, True)

time.sleep (1)

#Liberamos los pines

GPIO.cleanup ()

Si se cliquea en la opcidn tomar imagenes, se toma una imagen panoramica de la habitacion mediante el
codigo 3-9.

Cadigo 3-9. panoramica.py

import picamera
import time #Importamos para usar time.sleep ()

import os

os.system("sudo sh /var/www/stopmotion.sh")
time.sleep (1)

camera=picamera.PiCamera ()

camera.start preview()

os.system("sudo python /var/www/servo/left.py")
camera.capture ('imagel.jpg')

time.sleep (0.5)

os.system("sudo python /var/www/servo/center.py")
camera.capture ('image2.jpg')

time.sleep (0.5)

os.system("sudo python /var/www/servo/right.py")
camera.capture ('image3.jpg')

time.sleep (0.5)

os.system("sudo python /var/www/servo/center.py")
camera.stop preview ()

camera.close ()

#os.system("sudo sh /var/www/startauto.sh")
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En este caso hay que tener en cuenta que es posible que se pulse esta opcion estando activa la camara por lo
tanto lo primero que se hace es parar el modo “streaming” y después se toman tres imagenes en tres angulos
distintos. Para mover el servo en el que se encuentra montada la cadmara se usan los cddigos siguientes,
llamandolos usando la libreria “0s”, que permite ejecutar por linea de comando desde Python.

Cadigo 3-10. left.py

import RPi.GPIO as GPIO

import time

GPIO.setmode (GPIO.BCM)
GPIO.setup (18,GPIO.OUT)
pwm = GPIO.PWM(18,50)
pwm.start (7.5)
pwm.ChangeDutyCycle (10.5)
time.sleep (0.5)
pwm.stop ()

GPIO.cleanup ()

Cadigo 3-11. center.py

import RPi1i.GPIO as GPIO

import time

GPIO.setmode (GPIO.BCM)
GPIO.setup (18,GPIO.OUT)
pwm = GPIO.PWM(18,50)
pwm.start (7.5)
pwm.ChangeDutyCycle (7.5)
time.sleep (0.5)

pwm. stop ()
GPIO.cleanup ()

Codigo 3-12. right.py

import RPi.GPIO as GPIO

import time
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GPIO.setmode (GPIO.BCM)
GPIO.setup(18,GPIO.OUT)
pwm = GPIO.PWM(18,50)
pwm.start (7.5)
pwm.ChangeDutyCycle (4.5)
time.sleep (0.5)

pwm. stop ()
GPIO.cleanup ()

Otra opcion que permite el modo de operacion manual es la de ver que esta ocurriendo en tiempo real en la
habitacion desde la pestafia “Streaming”. Desde esta interfaz se puede tanto iniciar como parar el stream y
mover la camara para tener mas angulo de vision controlando el servo con los cddigos visto anteriormente.
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4.CONCLUSIONES

inalambrico, el cual se ha cumplido con ciertas dificultades y algunos inconvenientes que se nombraran

E ste trabajo fin de grado tenia como principal objetivo disefiar y construir un sistema de vigilancia
a continuacion.

El principal incoveniente se tiene a la hora de implementar la deteccion de intrusos, ya que la primera idea era
usar una de las opciones que da el archivo de configuracion del programa motion. Este programa mediante la
opcion on motion detected permite la ejecucion de comandos al detectar la cdmara un cambio de
pixeles, pero en este caso y tras muchos intentos fallidos de poder configurarla conrrectamente se decide
programar la deteccion de intrusos haciendo uso de un sensor infrarrojo pasivo (PIR), consiguiendo de este
modo no tener en continuo funcionamiento la camara.

Una de las partes que en principio podia entraiar mas dificultad a la hora de comenzar a desarrollar este TFG
era el aprendizaje de un nuevo lenguaje de programacion, aunque todo lo contrario ya que Python usa una
sintaxis simple, clara y sencilla que permite que el desarrollo de una aplicacion en este lenguaje sea sencillo y
rapido.

Lo mas dificil de este trabajo, en cuanto a horas de estudio y pruebas es la programacion de la libreria
“Yowsup” ya que la mayoria de la documentacion existente es sobre versiones antiguas de este programa, con
un funcionamiento y configuracion totalmente distinto.

Otro punto en el que se ha empleado un gran niimero de horas es en la programacion de la interfaz web, pero
al contrario de la parte de configuracion, no entrafia una gran dificultad dado que la programacion web es algo
que hoy en dia se encuentra bastante extendida y existe documentacion suficiente para que alguien que tenga
conocimientos basicos sobre HTML y PHP pueda realizar bastantes ideas de las que se plantee, siempre
empleando un tiempo considerable.

En cuanto a la calidad de las imagenes de la Raspberry Pi Camera se ha de comentar que en condiciones de luz
presenta una calidad aceptable y en cuanto al video en sreaming también decir que se obtiene un retraso de
unos 2-3 segundos. Todo esto se podria mejorar usando una camara USB de mayor calidad. La captura de
imagenes con baja luminosidad se soluciona activando la iluminacién de la habitacion cuando se detecta la
presencia de algun intruso.

4.1. Posibles mejoras futuras
Una vez finalizado este Trabajo Fin de Grado se han tenido en cuenta una serie de aspectos que se podrian
mejorar o implementar algunos nuevos para darle mayor funcionalidad al sistema.

Uno de los aspectos que se deben de mejorar es la alimentacion del sistema ya que actualmente se usa una
fuente de alimentacion de 5V para la Raspberry Pi y 12V para la iluminacion. Todo esto se podria sustituir por
una bateria de litio que ademas le daria total movilidad al sistema dentro del rango de alcance del Wifi.

En la siguiente imagen se observa un ejemplo de bateria con el que podria tener total funcionamiento el
proyecto ya que inlcuyo ambos voltajes necesarios.
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Figura 4-1 Bateria recargable
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Otra mejora que se le puede aplicar al sistema es la ampliacion con nuevas funcionalidades aprovechando el
modulo de relés, en el cual solo estd en uso uno de ellos con la conexion a una lampara. En los relés vacios se
pueden conectar tanto nuevas lamparas para iluminar otras partes de la casa tanto motores para el control de
persianas o la inclusion de un zumbador para advertir de la presencia del intruso. En la siguiente imagen
podemos ver tanto la conexion de la bombilla como la del zumbador al médulo de relés.
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Figura 4-2 Conexiones dispositivos a modulo de relés
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Figura 4-3 Zumbador 12V

En la Figura 4-3 se puede observar un ejemplo de zumbador que se podria conectar al sistema.

Una de las mejoras principales deberia de ser la sustitucion de la cdmara por la Raspberry Pi NoIR Camera que
permitiria la vision de imagenes en condiciones de baja luminosidad.

Figura 4-4 Raspberry Pi NoIR Camera
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En las siguientes figuras se pueden ver las diferencias entre imagenes tomadas por la Pi Camera y por la Pi
NoIR Camera.

Figura 4-5 Imagen tomada Pi NoIR Camera

Figura 4-6 Imagen tomada Raspberry Pi Camera
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ANEXO A: CODIGO INTERFAZ DE USUARIO

En este anexo se muestra el codigo de la pagina web al completo creada para servir de interfaz de usuario para
un control mas simplificado de cara a cualquier tipo de usuario.

Caédigo A-1 index.html

<!doctype html>
<html>
<head>
<meta charset="utf-8">
<title>SecurityPi</title>
<style type="text/css">
body, td, th {
color: #000000;
font-family: Gotham, "Helvetica Neue", Helvetica, Arial, sans-
serif;
}
body {
background-image: url () ;
background-repeat: repeat-x;
background-color: #FFFFFF;
}
</style>
<div align="center"><a href="index.html"><img src="Cabecera.jpg"
></a></div>
</head>

<body>
<hr>
<center>
<table width="520" border="1">
<tbody>
<tr>
<td width="847" height="66" style="text-align: center; font-
family: Gotham, 'Helvetica Neue', Helvetica, Arial, sans-serif; font-
style: normal;"><h2><strong>Iniciar Sesion</strong></h2></td>
</tr>
<tr>
<td height="170"><form id="forml" name="forml" method="post"
action="login.php">
<p align="center">
<label for="textfield"></label>
Usuario:
<input type="text" name="user">
</p>
<p align="center">ContraselAz+a:
<input type="password" name="pass" >
</p>
<div align="center">
<input type="submit" name="submit" value="Acceder" />
</div>
</form></td>
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</tr>
</tbody>
</table>
</center>
</body>
</html>

Caodigo A-2 login.php

<?php
require once ('funciones.php');
conectar ('localhost', 'root', 'KlaugdO07.', 'seguridad');

//Recibir
Suser = strip tags($ POST['user']l);
S$pass = strip tags($ POST['pass']l);

Squery = @mysgl query('SELECT * FROM usuarios WHERE
user="'.mysqgl real escape string(Suser).'" AND
pass=""'.mysqgl real escape string(Spass).'"');
if (Sexiste = @mysgl fetch object (Squery))
{

echo '<script>window.location="opcion.html"</script>"';
lelse(

echo 'El usuario y/o password son incorrectos.';

}

>

Cadigo A-3 funciones.php

<?php

function conectar ($servidor, S$user, S$pass, S$name)

{
Scon = @mysgl connect ($servidor, Suser, $pass);
@mysgl select db(Sname, S$Scon);

Caodigo A-4 opcion.php

<?php
//Funcion PHP
$opcion = $ POST[opcion];
if (Sopcion == "auto") {
echo '<script>window.location="fin.html"</script>"';
Sa- exec ("sh startauto.sh > salida.txt");
echo $Sa;
}
else
echo '<script>window.location="portada.php"</script>"';
2>
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Caodigo A-5 fin.html

<!doctype html>
<html>
<head>
<meta charset="utf-8">
<title>SecurityPi</title>
<div align="center"><a href="index.html"><img src="Cabecera.jpg"
></a></div>
<style type="text/css">
body, td, th {
color: #000000;
font-family: Gotham, "Helvetica Neue", Helvetica, Arial, sans-
serif;
}
</style>
</head>

<body>
<hr/>
<div align="center">
<hl>Vigilancia activada</hl>
</div>
</body>
</html>

Codigo A-6 portada.php

<!doctype html>
<html>
<head>
<META HTTP-EQUIV="REFRESH" CONTENT="10;URL=portada.php">
<meta charset="utf-8">
<title>SecurityPi</title>
<div align="center"><a href="index.html"><img src="Cabecera.jpg"
></a></div>
<style type="text/css">
body, td, th {
color: #000000;
font-family: Gotham, "Helvetica Neue", Helvetica, Arial, sans-

serif;
}
#nav, #nav ul {

background-color: #8899AA;

list-style: none outside none;

margin: O;

padding: 0;
}
#nav {

display: block;

padding: 5px;

position: relative;

width: 112px;
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-moz-perspective: 200px;
-ms-perspective: 200px;
-webkit-perspective: 200px;
-o-perspective: 200px;
perspective: 200px;

}

#nav ul {
left: -9999%px;
opacity:0;
overflow: hidden;
padding: 5px;
position: absolute;
top: -9999%px;

-moz-transform: rotateY (70deq);
-ms-transform: rotateY (70deqg);
-o-transform: rotateY (70deqg);
-webkit-transform: rotateY (70deq);
transform: rotateY (70deq);

-moz-transform-origin: 0 0;
-ms-transform-origin: 0 0;
-o-transform-origin: 0 O;
-webkit-transform-origin: 0 0;
transform-origin: 0 O;

-moz-transition: -moz-transform 0.3s linear, opacity 0.3s linear;

-ms—-transition: -ms-transform 0.3s linear,
-o-transition: -o-transform 0.3s linear,

opacity 0.3s linear;
opacity 0.3s linear;

-webkit-transition: -webkit-transform 0.3s linear, opacity 0.3s

linear;
transition: transform 0.3s linear,
}
#nav 1i {
background-color: #FFFFFF;
position: relative;
}
#nav > 1i {
-moz-transform-style: preserve-3d;
-ms-transform-style: preserve-3d;
-o-transform-style: preserve-3d;

-webkit-transform-style: preserve-3d;

transform-style: preserve-3d;
}
#nav 1i a {

background-color: #AABBCC;

border-color: #DDDDDD #555555 #555555

border-style: solid;
border-width: 1lpx;

color: #000000;

display: block;

font-size: 15px;

padding: 8px 10px 8px 5px;
text-decoration: none;
width:95px;

opacity 0.3s linear;

#DDDDDD;
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-moz-transition: all 0.2s linear;
-ms—-transition: all 0.2s linear;
-o-transition: all 0.2s linear;
-webkit-transition: all 0.2s linear;
transition: all 0.2s linear;

}

#nav li:hover > a {
background-color: #8899AA;
border-color: #8899AA;
color: #FFFFFF;

}

#nav ul 1i {
width: 100%;

}

</style>

</head>

<body>
<!--GPIO18-->
<hr>
<div class="container">
<ul id="nav">
<li><a href="portada.php">Control</a></1li>
<li><a href="stream.php">Streaming</a></1li>
</ul>
</div>
<div align="center">CONTROL LAMPARA 1</div>
<div align="center">
<form action="" method="post">
<input type="submit" name="encender24"
value="Encender">
<input type="submit" name="apagar24" wvalue="Apagar">
<input type="submit" name="parpadear24"
value="Parpadear">
</form>
</div>
<br>
<div align="center">CONTROL LAMPARA 2</div>
<div align="center">
<form action="" method="post">
<input type="submit" name="encenderl7"
value="Encender">
<input type="submit" name="apagarl7" wvalue="Apagar">
<input type="submit" name="parpadearl7"
value="Parpadear">
</form>
</div>
<br>
<div align="center">CONTROL LAMPARA 3</div>
<div align="center">
<form action="" method="post">
<input type="submit" name="encender27"
value="Encender">
<input type="submit" name="apagar27" wvalue="Apagar">
<input type="submit" name="parpadear27"
value="Parpadear">
</form>
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</div>
<br>
<div align="center">CONTROL LAMPARA 4</div>
<div align="center">
<form action="" method="post">
<input type="submit" name="encender22"
value="Encender">
<input type="submit" name="apagar22" wvalue="Apagar">
<input type="submit" name="parpadear22"
value="Parpadear">
</form>
</div>
<br>
<div align="center">ESTADO HABITACION</div>

<div align="center">
<form action="" method="post">

<input type="submit" name="panoramica" value="Tomar
Imagenes">

</form>
</div>

<div align="center">
<img src="imagel.jpg" width="300px">
<img src="image2.jpg" width="300px">
<img src="image3.jpg" width="300px">
</div>

<hr>
</body>
</html>

<?php
//Funcion PHP fotos
if ($_POST[panoramical]) {
$a- exec("sudo python /var/www/fotos/panoramica.py");
echo $a;

}
//Funciones PHP del pin GPIO 24

if ($ POST[encender24]) {
Sa- exec ("sudo python /var/www/leds/led24on.py");
echo $Sa;

}

if ($_POST[apagar24]) {
$a- exec("sudo python /var/www/leds/led24off.py");
echo $Sa;

}

if ($_POST[parpadear24]) {

Sa- exec("sudo python /var/www/leds/led24parpadea.py");
echo Sa;



Aplicaciones orientadas a la domética con Raspberry Pi

57

//Funciones PHP del pin GPIO 17

if ($ _POST[encenderl7]) {
$a- exec("sudo python /var/www/leds/ledl7on.py");
echo Sa;

}

if ($ POST[apagarl7]) {
Sa- exec ("sudo python /var/www/leds/ledl7off.py");
echo $Sa;

}

if ($ POST[parpadearl7]) {
Sa- exec ("sudo python /var/www/leds/ledl7parpadea.py"):;

echo $%a;

}

//Funciones PHP del pin GPIO 27

if ($ POST[encender27]) {
$Sa- exec("sudo python /var/www/leds/led27on.py");
echo Sa;

}

if ($ POST[apagar27]) {
Sa- exec ("sudo python /var/www/leds/led27off.py");
echo $a;

}

if ($ POST[parpadear27]) {
$a- exec ("sudo python /var/www/leds/led27parpadea.py"):

echo Sa;

}

//Funciones PHP del pin GPIO 22

if ($ POST[encender22]) {
Sa- exec ("sudo python /var/www/leds/led22on.py");
echo $a;

}

if ($ POST[apagar22]) {
Sa- exec("sudo python /var/www/leds/led22o0ff.py");
echo $a;

}
if ($ POST[parpadear22]) {
$Sa- exec ("sudo python /var/www/leds/led22parpadea.py"):

echo $a;

2>
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Codigo A-7 stream.php

<!doctype html>
<html>
<head>
<meta charset="utf-8">
<title>SecurityPi</title>
<div align="center"><a href="index.html"><img src="Cabecera.jpg"
></a></div>
<style type="text/css">
body, td, th {
color: #000000;
font-family: Gotham, "Helvetica Neue", Helvetica, Arial, sans-
serif;
}
#nav, #nav ul {
background-color: #8899AA;
list-style: none outside none;
margin: O;
padding: 0;
}
#nav {
display: block;
padding: 5px;
position: relative;
width: 112px;

-moz-perspective: 200px;
-ms-perspective: 200px;
-webkit-perspective: 200px;
-o-perspective: 200px;
perspective: 200px;

}

#nav ul {
left: -9999%px;
opacity:0;
overflow: hidden;
padding: 5px;
position: absolute;
top: -9999%px;

-moz-transform: rotateY (70deq);
-ms—-transform: rotateY (70deq);
-o-transform: rotateY (70deqg);
-webkit-transform: rotateY (70deq);
transform: rotateY (70deqg);

-moz-transform-origin: 0 0;
-ms-transform-origin: 0 0;
-o-transform-origin: 0 O;
-webkit-transform-origin: 0 0;
transform-origin: 0 O;

-moz-transition: -moz-transform 0.3s linear, opacity 0.3s linear;
-ms-transition: -ms-transform 0.3s linear, opacity 0.3s linear;
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-o-transition:
-webkit-transition:
linear;
transition: transform 0.3s linear,
1
#nav 11 {
background-color:

position:

#FFFFFF;

relative;

}

#nav > 1i {
-moz-transform-style:
-ms-transform-style: preserve-3d;
-o-transform-style: preserve-3d;
-webkit-transform-style: preserve-3d;
transform-style: preserve-3d;

preserve-3d;

}

#nav 1i a {

background-color: #AABBCC;
border-color: #DDDDDD #555555 #555555
border-style: solid;

border-width: 1lpx;

color: #000000;
display: block;
font-size: 15px;

padding: 8px 10px 8px 5px;
text-decoration: none;
width:95px;

-moz-transition: all 0.2s linear;
-ms—-transition: all 0.2s linear;
-o-transition: all 0.2s linear;
-webkit-transition: all 0.2s linear;
transition: all 0.2s linear;

}

#nav li:hover > a {
background-color: #8899AA;
border-color: #8899AA;
color: #FFFFFF;

}

#nav ul 1i {

width: 100%;
}
</style>
</head>
<body>
<hr>

<div class="container">
<ul id="nav">

-o-transform 0.3s linear,
-webkit-transform 0.3s linear,

opacity 0.3s linear;
opacity 0.3s

opacity 0.3s linear;

#DDDDDD;

<li><a href="portada.php">Control</a></1i>
<li><a href="stream.php">Streaming</a></1li>

</ul>
</div>
<div align="center">STREAMING</div>
<div align="center">
<form action="" method="post">

<input type="submit" name="start" value="Iniciar">



60 Anexo A: Codigo interfaz de usuario

<input type="submit" name="stop" value="Parar">
</form>
</div>
<div align="center">
<form action="" method="post">
<input type="submit" name="girarizquierda"
value="Izquierda">
<input type="submit" name="centrar" wvalue="Centro">
<input type="submit" name="girarderecha"
value="Derecha">
</form>
</div>
<div align="center">
<img src="http://192.168.0.102:8081/?action=stream"
width="640" height="480"/>
</div>
<hr>
</body>
</html>

<?php
//Funciones PHP del pin SERVO

if (S _POST[girarizquierdal) {
Sa- exec ("sudo python /var/www/servo/left.py");
echo $a;

}

if ($_POST[centrar]) {
Sa- exec("sudo python /var/www/servo/center.py");

echo Sa;

}

if ($_POST[girarderechal]) {
Sa- exec("sudo python /var/www/servo/right.py"):;
echo $a;

}

if ($_POST[start]) {
$a- exec("sudo python /var/www/start.py"):;
echo Sa;

}
if ($_POST[stop]) {

Sa- exec ("sudo python /var/www/stop.py");
echo $a;

>



