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Resumen

Este proyectose harealizado con el objetivo de realizar un analisis de vulnerabilidades de unared corporativa,
utilizando para ello herramientas de descubrimiento activas, talescomo NMap, OpenVAS, vFeed y Xprobe2.

Este analisis de vulnerabilidades se ha desarrollado de forma que sea escalable a otrasredes, y transparente para
el usuario, de manera que el usuario final de este trabajo solo se deba encargar de introducir el direccionamiento
IP de las subredes y el tipo de andlisis a realizar, y automaticamente, en segundo plano, se realizaran todo tipo
de andlisis a través de las herramientas antes citadas, para, posteriormente, poder visualizar el resultado de las
mismas a través de un dashboard interactivo, implementado a través de la pila de herramientas Elasticsearch,
Logstash y Kibana, en el que se podran seleccionar los campos que se consideren relevantes del analisis, para
finalmente, evaluar el analisis de riesgos en funcion de los resultados obtenidos.

El objetivo final es facilitar al auditor de seguridad el estudio de los resultados de los analisis realizados de una
forma graficay lo mas intuitiva posible, para que después de evaluar los riesgos, se puedan tomar decisiones y
mejorar la seguridad en la empresa auditada, bien recomendando cambios en configuraciones, permisos o
servicios que se estén ejecutando, o bien intentando abrir un punto de partida de negocio, en el que pudiera
recomendar equipamiento existente en el mercado que satisfaga esas necesidades descubiertas, o por otro lado,
continuar con la auditoria completa si asi se requiere, intentando explotar dichas vulnerabilidades y escalar
privilegios dentro de la organizacion, para después generar un informe completo del estado de la seguridad en
la empresa.

iii






Abstract

This project has been undertaken with the objective of carrying out a vulnerability analysis of a corporate
network, using discovery active tools such as Nmap, OpenVAS, vFeed and Xprobe2.

This vulnerability analysis has been developed in such a way that it could be scalabled with other networks, and
transparent to theuser, so that the end user of this work just has tointroduce the IP address of the subnet and the
type of analysis to be performed, and automatically, in the background, all kinds of analysis will be carried
through the mentionedtools, to subsequently visualize the outcome of them through an interactive dashboard,
deployedthrough the loads of tools Elasticsearch, Logstash and Kibana, where theuser can select the fields that
are considered relevant,and finally, evaluate the risks analysis based on the results.

Theultimate goal is to provide to the security auditor the study ofthe results of the analyzes performed in graphic
form and as intuitive as possible, so that after evaluating therisks, decisions can be made andto improve security
in the audited company, recommending changes in configurations, licences or services that are running, or
maybe trying to open a business starting point, which could recommend equipment existing on the market to
meet those discovered needs, otherwise, to continue with the full audit if it is required, attempting to exploit
these vulnerabilities to escalate privileges within the organization, and then generate a complete report on the
security status in the company.
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1 INTRODUCCION

En este capitulo introductorio, se enumeran los objetivos del proyecto, se intenta aclarar la diferencia entre los
conceptos de Seguridad de la Informacion y Seguridad Informatica, que tan al orden del dia se encuentran
actualmente, y por ultimo, se definen ciertos conceptos importantes que se deben tener en cuenta cuando se
habla de Seguridad y que son utilizados a lo largo de todo el trabajo.

1.1. Objetivo

Elobjetivo principal de este trabajo es el estudio y la implantacion de un fram ework que contiene algunas de las
distintas herramientas de pentesting utilizadas en una auditoria de seguridad, principalmente en la fase de
descubrimiento de vulnerabilidades.

Dicho framework constade un conjunto de herramientas, instruidas mediante técnicas de shell scripting que son
utilizadas de forma automatica gracias a una interfaz web, éstasrealizardn las distintas pruebas detalladas a lo

largo del trabajo, obteniendo una serie de conclusiones que serdn mostradas de forma grafica a través de un
dashboard.

La idea principal consta de realizar una salida, en la cual se puedan analizar los resultados obtenidos de las
distintas herramientas relacionados entre si, donde aparecerian las vulnerabilidades que han sido descubiertas
en los sistemas de un cliente final, de esta forma, se podrian recomendar cambios en la topologia de la red,
cambios de configuracion en los servicios prestados o incluso distintos productos existentes en el mercado, que
satisfagan o que puedan servir para mejorar la seguridad de una empresa, y asi poder abrir un punto de partica
de negocio, descubriéndole, de esta forma al cliente, una necesidad que necesita cubrir, tan importante hoy en
dia como puede ser la seguridad de una organizacion.

Todo esto se llevara a cabo através del sistema operativo Kali Linux en su version estable 2.0, orientado a test
de penetracion y técnicas hacking.

1.2. Conceptos de Seguridad

La Seguridad, en términos generales, aplicada a las telecomunicaciones o a la informatica, tiene como fin la
proteccion de la informacion y de los sistemas que permiten el acceso, uso, divulgacion o destruccion no
autorizada de ella.

Los términos de Seguridad de la Informacion y Seguridad Informatica son usados con frecuencia y aunque su
significado no es el mismo, persiguen una misma finalidad al proteger la Confidencialidad, Integridad y
Disponibilidad de la Informacidn, conceptos que seran definidos mas adelante y que siempre van ligados al
concepto de seguridad.

Respecto a la Seguridad de Informaciony a la Seguridad Informatica, cabe resaltar que se diferencian
principalmente en el enfoque, en las metodologias utilizadas y en las zonas en las que se concentran.
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1.21 Seguridadde lalnformacion

La Seguridad de la Informacion se refiere a la Confidencialidad, Integridad y Disponibilidad de la Informacion
y de los Datos, independientemente de la forma que los datos puedan tener: electronicos, impresos, audibles,
etcétera.

Gobiernos, entidades militares, instituciones financieras, hospitales y empresas privadas acumulan una gran
cantidad de informacion confidencial sobre sus empleados, clientes, productos, investigaciones, situaciones
financieras, etcétera. La mayor parte de esta informacion es recolectada, tratada, almacenada y puesta a la
disposicion de sus usuarios de forma que puedan acceder a ella cuando se necesite.

En caso de que la informacion confidencial de una empresa, sus clientes, sus decisiones, su estado financiero o
sus proyectos futuros, caigan en manos de un competidor o se vuelva ptiblica de manera no autorizada, podria
causar la pérdida de credibilidad de los clientes, pérdidas en los negocios, demandas legales, etcétera. Por este
motivo, proteger la informacion confidencial es un requisito del negocio, y en muchos casos una obligacién
legal.

La correcta gestion de la Seguridad de la Informacion busca establecer y mantener programas, controles y
politicas que tengan como finalidad conservar la Confidencialidad, Integridad y Disponibilidad de la
Informacion, a continuacion, se definen estos conceptos:

- Confidencialidad: Caracteristica que asegura que losusuarios, programas o procesos no tengan acceso
a los datos a menos que estén autorizados para ello.

- Integridad: Propiedad que indica que toda modificacion de la informacion solo es realizada porusuarios
autorizados y por medio de procesos permitidos.

- Disponibilidad: Caracteristica que garantiza que los recursos del sistema y la informacion estén
disponibles solamente para usuarios autorizados en el momento que los necesiten.

Otros conceptos que se desprenden de los anteriores, que cobran también bastante importancia y que son
interesantes de definir son los siguientes:

- Trazabilidad: Habilidad para determinar las acciones individuales de un usuario dentro de un sistema.

- Privacidad: Propiedad que determina el nivel de confidencialidad que se brinda a un usuario, programa
o proceso dentro de un sistema.

- No repudio: Utilizacion de elementos de informacion tnica para validar la acciéon de un usuario, de
forma que ese mismo usuario, no pueda negar de haber accedido a dicha informacién en un momento
dado.

1.1.2 SeguridadInformatica

La Seguridad Informatica consiste en asegurar que los recursos de un sistema de informacion de una
organizacion sean utilizados de la manera en la que se decidieron, y que el acceso a la informacion alli contenida,
asi como sumodificacion, solo sea posible por las personas que se encuentren acreditadas y dentro de los limites
de una autorizacion.

Los objetivos de la Seguridad Informética son proteger los elementos que conforman los activos, es decir, la
informacion, los equipos que la soportan y a los usuarios que los utilizan.

El activo més importante que se posee en una empresa es la informacion, y por lo tanto, deben existir técnicas
que la aseguren, mas alla de la seguridad fisica que se establezca sobre los equipos en los cuales se almacena.
Estas técnicas las brinda la seguridad l6gica, que consiste en la aplicacion de barreras y procedimientos que
resguardan el acceso a los datos y solo permiten acceder a ellos a las personas autorizadas para hacerlo. Los
medios para conseguirlo son los siguientes:

- Restringir el acceso de personas de la organizacion y de las que no lo son a los programas y archivos.



- Asegurar que los operadores puedan trabajar, pero que no puedan modificar los programas ni los
archivos sin una supervision explicita.

- Asegurar que se utilicen los datos, archivos y programas correctos por el procedimiento elegido.

- Asegurar que la informaciontransmitida sea la misma que reciba el destinatario al cual se ha enviado y
que no llegue a otro distinto.

- Asegurar que existan sistemasy pasos de emergencia alternativos de transmision entre diferentes
puntos.

- Organizar a cadauno de los empleados por jerarquia, con claves distintas y permisos bien establecidos,
en todos y cada uno de los sistemas o aplicaciones empleadas.

- Actualizar con cierta perioicidad de las contrasefias de accesos a los sistemas.

La Seguridad Informatica debe ser estudiada de forma que no impida el trabajo de los operadoresen lo que les
es necesario y que puedan utilizar los sistemas informaticos con toda confianza. Por esto, en lo referente a
elaborar una politica de seguridad, conviene elaborar reglas y procedimientos para cada servicio de una
organizacion, definir acciones a emprender y elegir a las personas a contactar en caso de detectar una posible
intrusion y sensibilizar a los operadores con los problemas ligados con la seguridad.

Una vez que la programacion y el funcionamiento de un dispositivo de almacenamiento de la informacion se
consideran seguros, deben ser tenidas en cuenta las situaciones no informaticas que pueden afectar a los datos,
las cuales son a menudo imprevisibles o inevitables, de modo que la tinica proteccion posible es la redundancia
y la descentralizacion.

Una vez tratados los conceptos anteriores, cabe destacar que el riesgo de sufrir un incidente de seguridad nunca
se va a poder eliminar por completo, pero si que puede ser reducido considerablemente. Una medida parareducir
estos riesgos es establecer controles, los cuales podran ser de caracter preventivo y disuasivo, en los que se toman
acciones en momentos anteriores a los incidentes, de deteccidon, que buscan encontrar el incidente lo antes
posible tras haberse producido y de correcidon y de recuperacion, en los que se toman acciones en momentos
posteriores a los incidentes. Dichos controles cuentan con las siguientes acciones u elementos que son utilizados
en los respectivos momentos del incidente:

Prevencion Deteccion Recuperacion
- Guardias de seguridad - Alarmas - Restauracion de backups
- Concienciacion - Auditorias - Sistemas de restauracion
- Politicas de seguridad - Sistemas de monitorizacion
- Firewalls - IDS/IPS

Tabla 1-1. Tipos de Controles Divididos en Funcion del Momento del Incidente

Por otro lado, segtin el tipo de recursos utilizados, se pueden clasificar en controles fisicos, técnicos o 16gicos y
administrativos. Los controles fisicos son aquellos que implementan medidas de seguridad fisica, los controles
técnicos o logicos, los que implementan medidas de caracter tecnoldgicoy los controles administrativos, los que
implementan politicas de seguridad y configuraciones que deben cumplir el resto de controles. Dichos controles

cuentan con las siguientes acciones u elementos que determinan su clasificacion.
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Figura 2-1. Controles Organizados en Funcion de los Recursos y Ejemplos de cada uno

1.3. Definiciones

A continuacion se definen algunos conceptos que resultaran utiles para la comprension de los elementos que se

van a tratar a lo largo de todo el documento.

Vulnerabilidad: Capacidad, condicionesy caracteristicas de un sistema que lo hace susceptible a amenazas,
con el resultado de poder sufrir algin dafio o pérdida dentro de una organizacion.

Amenaza: Posibilidad de ocurrencia de cualquier tipo de evento o accion que pueda producir un dafio o
pérdida sobre elementos de un sistema.

Riesgo: Posibilidad de que una amenaza se produzca, dando lugar a un ataque a un sistema dado.

Pentesting: Conjunto de metodologias y técnicas de intrusion aplicadas sobre un sistema durante un tiempo
determinado, con el objetivo de conocer el nivel de seguridad real del mismo, detectando y explotando
vulnerabilidades.

Ademas de estos conceptos, se definen tambien las siguientes enumeraciones, mediciones y sistemas de
puntuacidn para las vulnerabilidades de las cuales se trataran a lo largo de la memoria del proyecto.

Common Vulnerabilities and Exposures (CVE): Lista de informacion de seguridad sobre vulnerabilidades

con el objetivo de proveeruna nomenclatura comun para el conocimiento publico de este tipo de problemas.

Common Configuration Enumeration (CCE): Lista de que contiene vulnerabilidades de seguridad e

incosistencias de interfaces encontradas en configuraciones de sistema.

Common Platform Enumeration (CPE): Enumeracion que se ocupa de la correcta nomenclatura del

software y ofrece una estructura jerarquica.

Open Vulnerability and Assessment Language (OVAL): Lenguaje para representar informacion de

configuracion, evaluacion de los estados de la maquina y informes de resultados de la evaluacion.

Common Vulnerability Scoring System (CVSS): Algoritmo que tiene en cuenta distintos pardmetros relativos
al software y asigna una expresion al nivel de seguridad calculado.



https://es.wikipedia.org/w/index.php?title=Common_Configuration_Enumeration&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Common_Platform_Enumeration&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Open_Vulnerability_and_Assessment_Language&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Common_Vulnerability_Scoring_System&action=edit&redlink=1

Por tanto, lograrun sistema totalmente seguro es imposible, ya que constantemente aparecen nuevas amenazas
y vulnerabilidades, pero existen medidas que permiten evitarlosdanosy los problemas que puedan ocasionar
los atacantes a un determinado objetivo como una empresa.

En este sentido, han ido apareciendo numerosas leyes, estandares y normas cuyo objetivo ha sido el de encaminar
a las empresas hacia la prevencion de riesgos, los cudles, en algunos casos podian suponer pérdidas de gran
importancia.

Otra opcion para evitar estos problemas es la realizacion de auditorias de seguridad, donde se utilizan todo tipos
de herramientas y técnicas para determinar cudles son los problemas y debilidades existentes, para

posteriormente generar un informe en el que se propongan medidas necesarias para solucionarlas.



2 ARQUETIPO DEL PENTESTING

En este capitulo, se explica el modelo y los pasos a seguir para realizar una auditoria de seguridad. Dicha
metodologia, es orientativa, pero generalmente comun en la mayoriade auditorias, ain asi, en la mayoria de los
casos es cada equipo auditor y cada empresa, quién define al fin y al cabo sus propias reglas y pasos a seguir
cuando se realizan las auditorias de seguridad, puesto que a dia de hoy, aunque existen recomendaciones, no hay
una norma general que se deba de aplicar obligatoriamente.

Ademas, junto con el modelo orientativo, se especifican las fases y los tipos de auditoria de seguridad que se
pueden realizar, junto con un listado de herramientas que podrian ser de interés de cara a realizar este tipo de
auditorias.

2.1. Finalidad

Lostest de intrusion o pentesting evaltan los niveles de seguridad de un sistema o red mediante la simulacion,
enun entornocontrolado, de un ataque por parte de un usuario malicioso. Esto implica un proceso de analisis
activo en el sistema en busca de posibles vulnerabilidades, que podrian resultar de una mala o inadecuada
configuracion de un sistema, de defectos en el sofiware (conocidos o no), de fallos de seguridad en un sistema
operativo o hardware, etcétera.

Este anlisis se realiza desde la posicion de un atacante potencial, y puede implicar la explotacién activa ce
vulnerabilidades de seguridad. Los problemas de seguridad que se encuentren, se presentaran al propietario del
sistema junto con una evaluacidon del impacto que supondrian dentro de la organizacidon, ademés de unas
propuestas de mitigacidon o una solucion técnica a ellos.

En otras palabras, hay que llevar a cabo la parte de intrusion y pruebas de seguridad y por otro lado, preparar las
contramedidas y procedimientos que serdn llevados a cabo en caso de detectar y explotar dichas
vulnerabilidades. La suma de ambas partes constituye una evaluacion de seguridad global, que es realmente lo
que el cliente contrata y espera.

Es fundamental dentro de cualquier modelo de seguridad que lostrabajos sean medibles de igual maneray que
puedan ser comparados, ya que de otra forma, no se podra estudiar el grado de evolucion real.

Elpropdsito de una prueba de penetracion es determinar la viabilidad de un ataque y el impacto en el negocio si
se descubriera, y ademas, aportar soluciones para evitar estos ataques en un futuro.

Dado que las pruebas de penetracion estan disefiadas para simular un ataque y utilizar herramientasy técnicas
que pueden ser restringidas por la ley, las regulaciones federales y la politica de la organizacién, es
imprescindible obtener un permiso formal para la realizacién de pruebas de penetracion.

Este permiso debe estar previamente acordado, organizado y plasmado en un documento fisico conforme por
ambas partes, donde se indicaran cudles son las pautas a seguir durante la realizacion de la auditoria.



2.2. Fases de un Pentesting

Los pasos a seguir para llevar a cabo un test de penetracion son generalmente independientes del tipo de
auditorias que se pretenden realizar, y cominmente se pueden distinguir las siguientes fases:

e Alcance y objetivo del test de intrusioén: Al inicio del pentesting se debe llegar a un acuerdo sobre los
objetivos que el cliente desea alcanzar mediante las pruebas, los limites a los que se veran expuestos los
equipos a auditar, y el ambito de accion, ya que la informacion recogida, aunque posteriormente se entregie
al cliente, debe de ser totalmente confidencial. T odo lo acordado debera ser recogido en un documento
firmado por ambas partes donde se declare la conformidad con los responsables del proyecto.

Es importante que sea de esta manera, ya que en el caso de que alguna de las partes tenga alguna queja o
reclamo en relacion a las vias o maneras que se estan adoptando pararealizar la prueba, siempre se podra
recurrir al contrato para verificar que no se rompe ninguna norma ahi establecida. Normalmente en esta
etapa, el cliente se da cuenta realmente de los peligros a los que se ve expuesta su organizacion, y se
conciencia sobre la necesidad de realizar una auditoria de seguridad para preservar sus intereses cada cierto
tiempo.

e Recoleccién de informacién: Los equipos auditores hacen uso de técnicas como el Footprinting o el
Fingerprinting entreotras para intentar obtener la mayor cantidad de informacién sobre la organizaciona la
que se le vaa someter a las pruebas. Otras vias muy comunes de localizar informaciones a través de redes
sociales o mediante ingenieria social, enfocada a los trabajadores de la empresa. Todo ello, lleva a la
posibilidad de que el auditor consiga tener una clara imagen del objetivo, saber su funcionamiento, como
fue concebido e incluso saber los posibles y mas comunes fallos de implementacion. De esta manera, se
adquiere una vision amplia de los tipos de controles de seguridad existentesy por tanto, conocimiento sobre
cual es la mejor manera de atacar a la victima y extraer toda la informacion que sea posible de ella.

e Modelado de amenazas: El modelado utilizado debe ser coherente en cuanto a la representacion de las
amenazas, sus capacidades, y sus calificaciones segin el riesgo asignado por la organizacion que se esta
sometiendo al test de penetracion. El objetivo de este modelado es que de ser aplicado en varias ocasiones
para pruebas futuras, se puedan medir los mismos resultados. Se deberd tener en cuenta tanto la parte
atacante como la propia, identificando los objetivos primarios y secundarios y asignandoles el riesgo
pertinente.

e Analisis de las vulnerabilidades: Después de recolectar toda la informacion disponible en la red o mediante
las técnicas necesarias, aun queda analizar y organizar todos los resultados, ya que a partirde ellos se pueden
hallar agujeros de seguridad y con todo ello, se podria planificar el método de accion o ataque que mejor se
adapte a la situacion. Después de esto, y trasun breve estudio, se podra determinar el método de ataque mas
eficaz para la situacion, simulando los procedimientos que un atacante comuin realizaria para explotar las
debilidades en la seguridad de un sistema.

e Explotacién de las vulnerabilidades: Basdndose en la informacion recopilada anteriormente y
fundamentandose en la experiencia de trabajo adquirida por el equipo de auditores, se logran superar las
barreras de seguridad que plantean las organizaciones, dejando al descubierto las vias por las cuales un
atacante extemo puede hacerse con el control del sistema victima. Uno de los elementos mas utilizados a la
hora de querer tomar el control de un sistema y el generalmente utilizado por los atacantes es el uso de
exploits.

Un usuario malintencionado podria lanzar todos los exploits que deseara sin importarle las consecuencias
que con ello origine en la organizacion que esta atacando, pero el equipo de auditores dedicados al proceso
de pentesting no puede permitirse ese lujo, porque debe asegurarse en todo momento de tenerel control ce



las acciones que estan realizando, por lo que solamente deberan ser lanzados si se dispone de la certeza ce
que se obtendran resultados positivos en la prueba. Es por ello que, aunque la automatizacion estd muy bien
vista para larealizacion de labores de auditoria, en este caso no se considera una buena practica, ya que el
uso de estas herramientas para realizar el lanzamiento automatizado e indiscriminado de exploits, aunque
resulta beneficioso en el coste de tiempo, casi nunca se posee el completo conocimiento de lo que realiza
cadauno de los exploitsy se podrian generar mas dafios que beneficios al sistema analizado. La tinica forma
de que la automatizacion sea segura es lanzando los ataques tinicamente sobre las certezas que se tengan.

e Postexplotacion del sistema: Es una fase muy importante en lo que se refiere a la totalidad del test de
intrusion, y llegados a este punto, se supone que ya se posee el acceso al sistema o a parte del mismo, en
este punto, se intenta realizar la técnica de pivote o escalada de privilegios, es decir, saltar de un equipo a
otro con la intencién de controlar a todos los equipos que conforman la red corporativa.

e Reporte: Esla parte mas importante del pentest, donde se informa al cliente de cada una de las accionesy
pruebas que se han realizado y losresultados que se han obtenido en cada una de ellas, documentando los
procedimientos realizados con capturas de pantalla, rutas donde se han encontrado pardmetros vulnerables,
registros de logs, etcétera. Es importante que después de realizar cada accidn, ésta sea debidamente
documentada y no esperar al lltimo momento, ya que si no la tarea podria ser mucho mas tediosa e incluso
podrian pasarse por alto alguna de las acciones que han supuesto el descubrimiento de vulnerabilidades.
Entre toda la informacion que se comente en el documento final de la auditoria, debe incluirse cada una de
las tareas que se han realizado y todas las técnicas y herramientas utilizadas, y las formas en las que han sido
utilizadas, ademas del tipo de vulnerabilidad que se ha descubierto con esa herramienta y el nivel de
gravedad que supone para la seguridad de la organizacion.

Por otro lado, en una empresa hay trabajadores y encargados de diferentes areas, y no necesariamente un
alto ejecutivo o un director de empresa tiene que tener conocimientos técnicos a nivel de seguridad como
los de un auditor. Es por ello que el informe resultante de la auditoria debe tener dos aspectos bien
diferenciados o simplemente ser dividido en dos documentos: un informe técnico y un informe ejecutivo.

En el informe técnico se recogerd la informacidon con bastante nivel de detalle, es decir, la lista de
vulnerabilidades y posibles soluciones que aportard el equipo de auditores y que va a ser leido por
profesionales, que al interpretar los documentos, van a buscar las soluciones adecuadas para paliar las
deficiencias encontradas.

En cambio en el informe ejecutivo se deben reportar los mismos niimeros de vulnerabilidades que en el
informe técnico, pero sin entrar demasiado en detalle, para que se entiendan claramente los riesgos existentes
en la organizacion. Al igual que en el reporte técnico, también deberia contener una seria de lista de
recomendaciones, que aunque no tenga caracter técnico, haga entender al cliente la necesidad de subsanar
los fallos si lo que desea es conservar el interés de la empresa.

2.3. Tipos de Auditoria

La realizacion de un pentesting verificara y evaluara la seguridad, tanto fisica como logica de la red donde se
encuentran los usuarios, de los propios sistemas de informacion, de la configuracion de los servidores, de las
bases de datos, de las aplicaciones, de los elementos para mitigar el impacto de las amenazas (firewalls, DMZs,
etcétera), e incluso de la concienciacidonde los empleados. Existen tres tipos de auditoria, que se encuentran bien
diferenciadas segin el rol que se toma en cada caso:

e Auditoria de caja negra: Permite al auditor tomar el rol de un atacante, el cual no conoce ninguna
caracteristicadel interior de la empresa o la organizacion. En otras palabras, la vision global del sistema
es ciega, ya que no se conoce como se organizan interiormente los sistemas y las redes. El auditor s
encargara de recopilar todo tipo de informacion sobre el objetivo, y después ira realizando pruebas con
los sistemas y servicios publicos de la empresa objetivo. Estas dos fases, se suelen denominar
Footprinting a la recopilacion de informacién publica sobre el objetivo y Fingerprinting a la fase de




enumeracion e interaccion con los sistemas y servicios publicos descubiertos. Esta interaccion permitira
al auditor estudiar vias de ataque y poder tener una idea de que es a lo que se enfrenta.

e Auditoria de cajablanca: Se enfoca en el rol de un usuario interno de la organizacién o empresa, el cual
dispone de acceso a los sistemas internos o a la totalidad o parte de los datos criticos de esta. En este
tipo de auditorias se revisan configuraciones de sistemas, politicas, servicios y redes, codigo de
aplicaciones, con el fin de encontrar puntos criticos que permitan a los usuarios con cierto grado de
privilegios obtener acceso. Es importante la realizacion de este tipo de auditorias para comprobar lo que
un usuario con ciertos privilegios puede llegar a lograr.

e Auditoriade caja gris: Permite al atacante tomar el rol de un cliente, un empleado con pocos o ningin
privilegio, o bien un empleado en una ubicacidon concretaen la empresa a auditar. El equipo de pruebas
debe ser dotado con los privilegios adecuados a nivel de usuario y una cuenta de usuario, ademas de
permitirsele acceso a la red interna.

2.4. Metodologia

En toda propuesta para realizar un proceso de estas caracteristicas, se debe explicar la composicion del equipo
de auditoria que participarden el proceso. Ademas, es importante reflejarlas caracteristicas de cada uno de los
integrantes del equipo y por supuesto, reflejar que cada integrante del equipo aporta un punto de vista distinto,
siendo experto en una rama concreta de seguridad.

Siempre existira un responsable a cargo del proyecto, el cual seguramente realice tareas de interlocucion con los
responsables del proyecto por parte de la empresa contratante. A continuacion se especifican los detalles que
son interesantes incluir en la descripcion de los integrantes:

- Cargo en la empresa.

- Titulaciones disponibles de cada integrante.

- Charlas y conferencias intenciones/nacionales realizadas.

- Certificaciones de seguridad que tiene cada integrante del equipo.

- Certificaciones informaticas disponibles.

- Experiencia cuantitativa en afios de cada miembro del equipo.

- Proyectos similares al que se presentan en los que han participado.

- Premios individuales de cada integrante, tanto a nivel académico como profesional.

- Valores afiadidos.

Se debera estudiar el alcance del proyecto global, especificando las tareas comprendidas, y los distintos alcances
de proyecto de los distintos procesos de auditoria. Ademas se debera indicar el numero de jornadas efectivas
para llevar a cabo las distintas auditorias, proporcionando un valor final en jornadas, el cual sera presupuestado.
Ademas, en el alcance del proyecto se especificard la via de comunicacion y notificacion entre la empresa que
ofrece el servicio y la contratante.

En otras palabras, se especificara ante qué situacion la empresa que realiza el proceso deberd notificar
vulnerabilidades detectadas, y cudl es la via para llevar a cabo las notificaciones, para proteger la
confidencialidad de los documentos. También se indicaran cuantos contactos se realizaran al dia con la empresa
contratante para informar de las pruebas realizadas, asi como si se desean notificar ciertas pruebas criticas como
denegaciones de servicio o auditorias perimetales.



A continuacion se definen los procedimientos llevados a cabo para realizar los distintos tipos de auditorias, de
forma general, ya que dependiendo del tipo a auditoria a realizar, del &mbito y del objetivo que se establezca,
puede que algunos procedimientos se omitan. Ademas, se citaran algunas herramientas que podrian ser utilizadas
en estos procedimientos.

241 Recogidade Informacion

La recogida de informacion se lleva a cabo a través de distintas técnicas, descritas a continuacion:

e Footprinting: Primera etapa de un test de intrusion en la que el atacante recoge informacion de todo tipo
sobre el objetivo. Su fuente es toda Internet, por lo que se puede llegar a encontrar gran cantidad de
informacion. Posteriormente, hay que filtrarla para obtenerlos datos mas relevantes, ya que seguramente se
descubrirdn activos de la organizacion, los cuales se pueden convertir en posibles vectores de ataque.

Tradicionalmente, este proceso de recogida de informacién se encuentra dividido en dos fases:

- External Footprinting: Detalla el procedimiento seguido para recolectar informacion de forma
externa a la organizacion. Este proceso de recogida de informacion desde el exterior esta
categorizado en dos categorias en funcion del grado de agresividad de las mismas:

= Active Footprinting: Descubrimiento activo, que destaca por interactuar directamente con la
infraestructura de la empresa objetivo mediante consultas al DNS, analisis de las cabeceras
HT TP, enumeracion de puertos y sus servicios, etcétera. Las herramientas utilizadas en este
proceso podrian ser el descubrimiento DNS, Banner Grabbing, Maltego, Whatweb,
BlindElephant, Plecost, theHarvester etcétera.

= Pasive Footprinting: Descubrimiento pasivo, que recurre a la consulta de informacion
previamente indexada por motores de busqueda, registros publicos, foros, etcétera. Las
herramientas utilizadas en este proceso podrian ser el protocolo Whois, Google/Bin g Hacking
Shodan, Robtex, etcétera.

- Internal Footprinting: Se centraen las actividades que se pueden realizar una vez que el atacante
ha conseguido acceso parcial a lared interna, y donde intentard volver a conseguir la mayor cantidad
de informacion posible, para seguir escalando el ataque a otros equipos dentro de la organizacion.
Las herramientas utilizadas en este proceso podrian ser IDS como Suricata, Bro o Snort.

o Fingerprinting: Recoleccion de informacion que consiste en interactuar directamente con los sistemas para
aprender mas sobre su configuracion y comportamiento. Estas técnicas llevaran a cabo un escaneo de
puertos para el estudio de los posibles puertos abiertos que se encuentren y determinar qué servicios se estan
ejecutando, ademds de la version del producto que se encuentra detras del puerto. Las herramientas
utilizadas en este proceso podrian ser Half Scan, ACK Scan, Null Scan, Xmas Scan, FIN Scan, NMap,
etcétera.

2.4.2 Auditoria Perimetal

Las auditorias perimetales permiten a un auditor conocer el estado de seguridad del perimetro de la organizacion
analizando las posibles entradas del exterior hacia la DMZ y zonas internas. El auditor no conoce la
configuracion del perimetro, por ello se denomina tambien auditoria ciega, y en ella, se estudia el estado de
seguridad de los elementos que se pueden analizar desde el exterior. El objetivo final es obtener acceso a la red
interna de la organizaciéon o a la DMZ asi como obtener informacidn interna y detectar vulnerabilidades que
pongan en peligro la informacion de la organizacion. Gracias a este tipo de auditoria, se dispone de una primera
vision de vulnerabilidades existentes para una posterior correccion de ellas. Este tipo de auditorias donde se
depende mucho de los servidores y servicios que una organizacion dispone en el perimetro, puede tener
diferentes tipos de pruebas debido a la heterogeneidad del entorno Por estarazon, los procedimientos que se
puedan llevar a cabo independientemente del tipo de entorno son los siguientes:

- Identificacion de servicios: La determinacion de servicios mediantetécnicas de Fingerprinting para obtener
ideas y analizar vias por donde atacar la seguridad de los distintos servicios. Las herramientas utilizadas en
este proceso podrian ser NMap, Nessus, Nexpose, etcétera.
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Andlisis de vulnerabilidades, recopilacion y ejecucion de exploits. Las herramientas utilizadas en este
proceso podrian ser Metasploit y sus distintos médulos.

Andlisis de informacion: Tras la recogida de esta se debe realizar un anélisis y las primeras pruebas. La
realizacion de técnicas de fuzzing y crawling ayudan a completar los mapas de informacion. Los puntos de
entrada deben ser encontradosy se debe verificar la seguridad de estos. Las herramientas utilizadas en este
proceso podrian ser Burpsuite, DirBuster, WFuzz, FOCA, etcétera.

Deteccion de malas configuraciones y exposiciones no deseadas por parte de la organizacion. Las
herramientas utilizadas en este proceso podrian ser SQL Injection, Cross-Site Scripting, CSRF, LDAP
Injection, XPath Injection, etcétera.

Deteccion y explotacion: Realizacion de analisis del protocolo SSL, manipulacion de parametros, analisis
de cookies y utilizacion de técnicas de hacking web.

2.4.3 Auditorialnterna

Las auditorias internas proporcionan un estado de la seguridad de los distintos segmentos de red de una empresa.
Estos segmentos de red son ubicaciones internas las cuales no disponen de grandes privilegios de conectividad
con sistemas que contienen informacion sensible. Dicho de otro modo, uno de los posiblesroles del auditor sera
el de un empleado cuyo equipo se encuentra en uno de dichos segmentosde la red, con el fin de encontrarlas
vias que dispone este supuesto empleado, para acceder a informacion sensible a la que no esta autorizado. Otro
posible rol que es utilizado en este tipo de auditorias es el de un invitado de la empresa, que se conecta con su
equipo a la red corporativa con el mismo objetivo, visualizar o sustraer informacién sensible. Los
procedimientos, de la misma forma que antes, son los siguientes:

Disefio, analisis de la topologia de red v analisis de la segmentacién: El conocimiento del entorno es
imprescindible para poder ir realizando las distintas pruebas sobre las maquinas adyacentes. Obtener un
listado de sistemas operativos, versiones de productos, servicios, rangos IP y mascaras, etcétera.

Analisis de seguridad de VLAN: Comprobacion de que las VLANs implementadas en las redes de la
organizacion funcionan correctamente. Se realizan pruebas para comprobar que no se puede evadir la

VLAN.

Seguridad de los puntosde acceso: En las grandes corporaciones o empresas, existen mecanismos que no
permiten realizar ataques ARP Spoofing, por lo que hay que verificar que estos mecanismos a nivel de
puerto funcionan correctamente.

Sniffing dered v andlisis del trafico de red: Evaluar el trafico que es visible desde el punto de acceso de la
reden la que se encuentra el auditor. Esta accion se realiza sin llevar a cabo ninguna técnica para envenenar

el trafico. Con esta accion se pretende verificar que el auditor no podra recibir trafico por descuido en la
configuracion de la red.

Escalada de privilegios en la red: Esta es la prueba méas importante de la auditoria interna, demostrar la
posibilidad de ir escalando privilegios. El auditor necesitara escalar privilegios para que otras pruebas den
un resultado positivo en la auditoria.

Obtencion de credenciales: En esta prueba se comprueba la fortaleza de los hash encontrados y las vias para
localizar credenciales, ya sean en un formato ash o de textoplano. Esta prueba permite al auditor realizar
desplazamiento horizontal sobre la organizacion, es decir, conseguir acceso a otras maquinas donde poder
realizar més pruebas en busca de los objetivos marcados.

Cifrado de comunicaciones: En este tipo de pruebas se comprobara que la informacidn sensible dentro de
la organizacion circula correctamente cifrada. Es muy comtn que en la Intranet de la organizacion los
protocolos no sean seguros, pero puede llegar a ser critico si la informacion es sensible y los emp leados
pueden llegar a interceptarla.

Analisis global de la informacion obtenida: Cada vez que se obtiene un objetivo o se realiza una prueba, ya
sea de manera satisfactoria o no, se debe analizar y documentar lo realizado. Este proceso se realiza en
paralelo al conjunto de pruebas y se corresponde con una prueba mas.
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En el caso especifico del servicio de VoIP, el auditor se conectara a una red donde se realizaran distintas pruebas
emulando el rol de un dispositivo de voz. El objetivo sera verificar una serie de pautas con las que indicar el
estado de seguridad de dicha infraestructura. Los procedimientos serian los siguientes, con el objetivo de evaluar
la seguridad y encontrar vias para romper la seguridad de la infraestructura VoIP de la organizacion:

- Identificacion de servidores y terminales: Para conocer el entorno de la red y como esta se encuentra
constituida.

- Deteccion de versiones y estudio de vulnerabilidades potenciales a través de busquedas de exploits.
- Verificacion de la configuracion general de los terminales de los empleados de la organizacion.

- Deteccion de anomalias en los comportamientos de la red de voz y evaluacion sobre ataques basados en
MITM. Con el objetivo de verificar si es posible la escucha telefonica de una comunicacion dentro e la
organizacion.

- Ejecucion de ataques contra los servidores en busca de vulnerabilidades o desactualizacion de productos.

Las herramientas utilizadas para este tipo de auditoria podrian ser las siguientes: Airodump, Wifite, Aurolib,
Pyrit, etcétera.

2.4.4 Auditorialnalambrica

Este tipo de auditorias permiten a la organizacion conocerel estado de sus comunicaciones, inalambricas, como
Bluetooth, NFC o demas protocolos similares en caso de que se utilicen. Estas auditorias son en un alto
porcentaje procedimentales, sobre todo las Wireless, aunque siempre se descubren nuevas etapas a realizar,
puesto que estastecnologias estan en constante cambio y evolucidony por tanto, el auditor debe conocer y estar
actualizado. Por lo general, en este tipo de auditoria o fase del proceso se realizan distintas pruebas con el fin de
determinar el nivel de confidencialidad y seguridad que proporcionan este tipo de infraestructuras.

En el caso de las auditorias Wireless se suelen llevar a cabo utilizando herramientas de monitorizacion de redes
inaldmbricas, junto a distribuciones GNU/Linux orientadas a este tipo de pruebas, como pueden ser WifiSlax,
BackTrack, Kali Linux, etcétera. Los procedimientos a seguir serian los siguientes:

- Descubrimiento de dispositivos: Se realiza una recoleccion de informaciénsobre el entorno a auditar y los
distintos elementos de infraestructura que se encuentran alrededor.

- Pruebas de configuraciones por defecto no seguras.

- Pruebas sobre la autenticaciony el cifrado de las comunicaciones: Se evalta si las comunicaciones son
seguras o se utiliza algiin protocolo no seguro en la organizacién. La primera tomade contacto con las redes
inaldmbricas se realiza mediante la monitorizacion de las tramas que circulan por el aire. Este analisis
permite identificar que protocolos se estan utilizando.

- Pruebas de denegacion de servicio.
- Pruebas de redes abiertas y portales cautivos.
- Descubrimiento de SSIDs para posteriormente realizar ataques Rogue AP.

- Ataques de Rogue AP: Esta prueba permite identificar algunas vulnerabilidades en los sistemas de acceso
Wireless. La idea es suplantar un punto de acceso o un portal cautivo para que los usuarios de la red
inaldmbrica confien en dicho sistema, que permitira el robo de credenciales entre otras acciones.

Las herramientas utilizadas podrian ser las siguientes: Suite Air (herramientas como Aircrack, Aireplay, Airmon,
etcétera), Asleap, Cowpatty, EapmdSpass, Fern-Wifi-Cracker, etcétera.

Para el caso de realizar pruebas de Bluetooth durante este tipo de auditorias se podrian utilizar las siguientes
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herramientas: BT Scanner, Bluelog, Bluemaho, Blueranger, Fang, Spoofooph, etcetera.

Para el caso de realizar pruebas de NFC durante este tipo de auditorias se podrian utilizar las siguientes
herramientas: Mfcuk, Mfoc, Mifare-Classic-Format, Nfc-List, Nfc-Mfclassic.

2.4.5 AuditoriaWeb

En este tipo de auditoria, entendida como el analisis externo de la web, se comprobaran vulnerabilidades como

la inyeccion de codigo SQL, la verificacion de la existencia y anulacién de posibilidades de Cross Site Script ing
(XSS), etcétera.

Las herramientas utilizadas podrian ser Burp Suite, Paros, ProxyStrike, Vega, WebScarab, Zaproxy,
Powerfuzzer, Webslayer, Websploit, etcéteray parael caso de bases de datos Bbsql, Sqlninja, Sqlsus, etcétera.

2.4.6 Auditoriade Aplicaciones

En este tipo de auditorias, se realiza el analisis del codigo, tanto de aplicaciones, paginas web, como de cualquier
tipo de aplicacion, independientemente del lenguaje empleado.

Las herramientas utilizadas podrian ser Android-sdk, Apktool, dex2jar, Sakis3G, Smali, etcétera.

2.4.7 PruebasdeEstrés

Este tipo de pruebas son sin lugar a duda las mas temidas por las empresas ya que buscan evaluar la fortalezay
recuperacion ante situaciones de estrés de la infraestructura de una organizacion. Estas pruebas de estrés pueden
ayudar a las organizaciones a comprobar el nivel de seguridad que tienen frente a un ataque de denegacion de
servicio distribuido, el tiempo de recuperacion que necesitan y si las medidas de proteccidn son las adecuadas,
si han respondido correctamente durante la ejecucion de la prueba. Las pruebas que se realicen sobre una
organizacion deben estar siempre bajo el control del equipo de auditoriay sin llegar a realizar alguna accién no
legal. Por esta razon, las botnets deben ser descartadas para la realizacion de este tipo de pruebas, ya que no
aseguran el control total,y se estaria contratando un servicio ilegal, en el que el auditor no tendria la certeza ce
que puediese parar la prueba en cualquier instante. En vez de esto se podria llevar a cabo mediante cloud
computing y maquinas virtualizadas prestadas por diversos servicios en Internet como Amazon o Microsoft.
Estaspruebas son arriesgadas y conllevan asociadas un factor de riesgo, el cual la organizacién debe decidir si
tomar o no. Las pruebas de estrés o de denegacion de servicio tienen los siguientes procedimientos:

- Estudio de la infraestructura y descubrimiento de elementos y vias por donde orientar la estrategia de ataque.
- Preparacion de entornos distribuidos para llevar a cabo la operativa

- Ejecucion de la prueba y verificacion de los resultados.

Las herramientas utilizadas podrian ser Loic, Hulk o Burp, Janidos, Pandora DDoS, DNS Reflection.

2.4.8 AuditoriaForense

En lineas generales el anélisis forense es el proceso de estudio exhaustivo de un sistema del que se desea conocer
las acciones realizadas en él. En dicho sistema se sospecha o incluso se tiene la certeza, de que se ha sido victima
de una intrusion o ataque contra una maquina o usuario concreto. Las vias parallev arel ataque son muy variadas,
lo que conlleva que el analisis forense pueda desglosarse en distintas ramas: de imagenes o sistemas, de red, de
malware, de RAM, de metadatos, etcétera.

El objetivo final es el mismo, se tome la via que se tome, lograr evidencias de lo que ha ocurrido, como ha
sucedido y quien lo ha realizado. En sudefecto, sino se pueden lograrlas evidencias, se deberan obtener indicios
que puedan ser utilizados. Hay que tener en cuenta que un analisis forense puede ser llevado a juicio como una
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prueba, por lo que la captura de evidenciasy el tratamiento de las pruebas es primordial, ya que una incorrecta
captura de estas puede invalidar dicha prueba.

Las herramientas que podrian ser utilizadas podrian ser las siguientes: Autopsy, Foremost, Volatily, etcétera.

2.5. Documentacion e Informes

Unavezlos ataques han ido desvelando los fallos de seguridad en las distintas auditorias, el equipo auditor debe
informar y recopilarunas medidas correctoras que solventen los problemas de seguridad descubiertos. No sera
el auditor quien solvente estos fallos de seguridad, pero si sera el que recomiende la aplicacion de diferentes
tareas para mitigarlos o solventarlos.

T oda prueba realizada deberd de estar correctamente documentada, en dos tipos de informes, el primero a modo
ejecutivo informando de las observaciones mas destacadas y el segundo a modo técnico detallando todo el
proceso efectuado en la organizacion y las pruebas realizadas.

Es importante que la comunicacion con el cliente siempre vaya protegida, en funcidon del ambito en que dicha
comunicacion se produzca. Todo intercambio digital de documentos debera realizarse a través de medios
Seguros.

Otro aspecto importante es como el grupo de auditores debe proteger la informacion y documentacion que puede
ser recibida por partede la empresa contratante. Tanto estainformacién como la que los auditores generan debera
ser almacenada de forma segura a través de un sistema de autenticacion y control de accesos y protegiendo la
confidencialidad de esta informacion mediante el uso de cifrado robusto. Esta informacion debe ser almacenada
durante una vigencia maxima, la cual serd acordada con el cliente, pero es comun que al finalizar el trabajo se
deba destruir de forma segura toda la informacion.

Un informe puede tener al menos dos perspectivas claras como son el punto de vista técnico y el ejecutivo. Sea
cual sea el informe que se requiera preparar, los informes deben dar informacion clara y estructurada de las
acciones llevadas a cabo por el auditor.

El tipo de auditoria del que se realiza el informe también influye a la hora de estructurar la informacion.

Existen ciertas partes que un informe debe disponer en todo momento, independientemente de los objetivos que
el informe quiera mostrar a la empresa que ha contratado los servicios de los auditores. Los informes deben
constar de Portada, Control de versiones, Indice, Introduccién, Desarrollo, Conclusiones, y Anexos si los
hubiera:

- La portada sera genérica de la empresa auditora, es recomendable insertar el control de versiones y los
nombres de los autores, revisoresy responsables en la misma portada. La fecha es otra de las necesidades
para poder verificar las diferentes versiones en caso de duda.

- Elcontrol de versiones es algo importante para verificar que version de informe se esta consultando en caca
instante.

- El indice o tabla de contenido debe proporcionaracceso directo al nimero de hoja donde se encuentre un
apartado de interés para el lector.

- Laintroduccion debe presentar de manera clara y concisa de que trata el informe.

- El desarrollo del informe presenta toda la informacion sobre las pruebas que se han ido realizando y los
resultados obtenidos. Puede ser muy interesante categorizar los resultados al final del desarrollo del propio
informe. Es importante dotar al desarrollo del informe de un orden cronologico para poder seguir las pruebas
de manera mas clara y concisa.

- Las conclusiones y recomendaciones proporcionan al lector una sintesis de toda la auditoria con las
recomendaciones, pertinentes a subsanar los posibles fallos de seguridad encontrados en el proceso. Es
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importante reflgjar con objetividad lo analizado para que el informe pueda ser utilizado en la posible toma
de decisiones de la organizacion analizada.

- Los anexos aportan pruebas y/o el desarrollo exhaustivo de estas e informacién extra que pueda ayudar a
los técnicos a entender que se ha estado realizando sobre la organizacién. También se permite afiadir
informacion extra sobre categorias, elementos de red, herramientas de seguridad, riesgos, amenazas,
etcétera.

Enun informe técnico de auditoria se deben presentar numerosas pruebas, ya que se realiza un gran proceso de
identificacion de activos en la organizacion. La estructura seria la siguiente:

- Introduccion: Donde se especifica que es lo que se harealizado en la auditoria. Existen otros puntos como
puede ser el objetivo del informe, el alcance, los antecedentes, el listado de pruebas realizadas, las
descripciones de los servicios, etcétera.

- Pruebas: En este apartado es importante diferenciar entre las pruebas o tareas llevadas a cabo para la recogica
de informacioény suposterior andlisis. En estas pruebas entran la identificacion de servicios y anélisis de los
puertos TCP/UDP, realizacion de mapas de informacion, deteccion de fugas de informacion, puntos de
entrada, verificacion de métodos, de manera cronoldgica, para que se pueda entender todo el procedimiento
de manera mas clara y concisa.

- La parte de deteccion de vulnerabilidades presenta las pruebas de analisis sobre SSL, manipulacion de
parametros, ataques web, gestion de cookies, etcétera. Pudiéndose dividir en dos partes: recogida y analisis
de informacion y deteccion y explotacion de vulnerabilidades.

- Conclusiones y recomendaciones: En todo informe debe encontrarse esta parte, donde se retine todo lo
encontrado categorizado por criticidad. Esta informacion es extendida con las recomendaciones de
seguridad necesarias para llevar a cabo un analisis global de los problemas que hay entorno ala seguridad
y las soluciones que como auditores se planean. T ambién puede ser necesario introducir un apartado conun
resumen de las vulnerabilidades y con diversas recomendaciones de seguridad.

En muchas ocasiones en vez de presentar un informe técnico se deben presentar ambos o incluso s6lo el
ejecutivo.

Porun lado, el informe ejecutivo tiene un caracter de resumen amplio, ya que su objetivo es ser entregado a la
direccion de una organizacion, conteniendo graficos donde se resume el estado de la seguridad y el trabajo
realizado. En otras palabras, estetipo de informes son cortosy concisos, y como se ha comentado anteriormente,
llevan consigo un resumen de todo el trabajo llevado a cabo por el grupo de auditoresy las medidas correctoras
para solucionar o mitigar los fallos encontrados.

Por otrolado, el informe técnico como se ha podido comprobar es mucho mas extenso, debe contener la fase de
desarrollo de pruebas completa y de manera cronologica.

La estructura de un informe ejecutivo seria utilizando un lenguaje no técnico y totalmente cercano a los
directivos. Lo importante para ellos es saber qué se ha desarrollado y qué se ha conseguido. Con estos elementos
de juicio se podran tomar decisiones a corto o medio plazo sobre los elementos que no estan desarrollando
correctamente su funcion:

- Antecedentesy motivos: Breve descripcion de los antecedentes que provocan la realizacion del trabajo. En
otras palabras, los motivos de la ejecucion del proyecto.

- Elementos: Se enumeran los elementos del juicio, sin entrar en detalle en ningin momento.
- Procedimiento: Desarrollo de pruebas a muy alto nivel, sin entrar en detalle en ningiin momento.

- Resultados: Presentacion, si puede ser grafica de resultados con los que la toma de decisiones pueda ser
facilmente entendible.

- Conclusiones v recomendaciones: Se presentan conclusiones sobre el trabajo realizado y las
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recomendaciones de seguridad.

Ademas, existen multitud de herramientas automaticas que pueden ser utilizadas en auditorias y que
proporcionan informes generados con las vulnerabilidades que se han obtenido como IRONWASP o ZAP.

2.6. Estandares y Modelos

A continuacion se citan y describen brevemente los estandares y modelos que existen actualmente y se marcan
como referencia, ayuda o cualquier procedimiento relacionado de alguna formau otra con la seguridad a nivel
informatica o de telecomunicaciones.

PTES es un estandar recientemente creado por un conjunto de comunidades que han participado para
estandarizar los pasosy procesos a seguir durante la realizacion de un pentesting. Consta de una guia técnica ce
uso y divide los procesos en los que se llevan a cabo en una auditoria.

OWASP es un proyecto de codigo abierto que permite determinar las vulnerabilidades en el software.
Proporciona una guia de buenas practicas en el desarrollo de aplicacionesy un documento de autoevaluacion.

OSSTMM es una metodologia estructurada donde se explica como llevar a cabo las pruebas de auditoria
correspondientes a distintos ambitos. En esta metodologia se explica que es un analisis de seguridad, como
enfocarlo, cuales son las métricas de seguridad operativas, como se debe estructurar el flujo de trabajo, las
pruebas de seguridad que se deben realizar a las personas (ingenieria social, seguridad en las telecom unicaciones,
Wireless, entornos fisicos, de red) y se recoge también una guia para generar los informes.

CWE proporciona un marco unificado para catalogar las vulnerabilidades de software. Es una lista de
informacion sobre vulnerabilidades conocidas, donde cada una dispone de una referencia, para proporcionar de
esta forma a los usuarios una manera de entender los problemas. Ademdas proporciona una clasificacion
estandarizada y normalizada con la que los auditores podran comparar diferentes auditorias conun enfoque real,
asignando ponderaciones junto a una clasificacion, para asi poder compararlas.

OWISAM proporciona una solucion a la necesidad de definir y asignar controles de seguridad que se deben
verificar sobre redes de comunicaciones inaldmbricas. De esta manera se puede identificar riesgos en este tipo
de redes y aplicar procedimientos en las auditorias de este tipo de redes.

COBIT es una guia de mejores practicas dirigidas al control y supervision de las tecnologias de la informacion.
Tiene una serie de recursos que pueden servir de modelo de referencia para la gestion de T1, incluyendo wn
resumen ejecutivo, un framework, objetivos de control, mapas de auditoria, herramientas para su
implementacion y principalmente, una guia de técnicas de gestion.

ISO 17799/ 1S0 27002 es una norma internacional que ofrece recomendaciones pararealizar la gestion de la
seguridad de la informacién dirigidas a los responsables de iniciar, implantar o mantener la seguridad de una
organizacion. Define la informaciéon como un activo que posee valor para la organizacion y requiere por tanto,
de una proteccion adecuada. El objetivo es proteger adecuadamente esteactivo para asegurar la continuidad del
negocio, minimizar los dafios a la organizacién y maximizar el retorno de las inversiones y las oportunidades ce
negocio.
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ISO/IEC 27001 es un estandar para la seguridad de la informacion. Especifica los requisitos necesarios para
establecer, implantar, mantener y mejorar un sistema de gestion de la seguridad de la informacion (SGSI). La
certificacion de un SGSI es un proceso mediante el cual una entidad de certificacion extema, independiente y
acreditada audita el sistema, determinando su conformidad, su grado de implantacion real y su eficacia y, en
caso positivo, se emite el correspondiente certificado.

ISACA esuna asociacion internacional que apoya y patrocina el desarrollo de metodologias y certificaciones
para la realizacion de actividades auditoria y control en sistemas de informacion.

OpenSCAP provee una infraestructura poderosa para la elaboracion de analisis e informes sobre
vulnerabilidades en los sistemas de informacion, utilizando un conjunto de especificaciones del NIST (formatos
y nomenclaturas) para manipular informacion relacionada con la seguridad sobre fallos y configuraciones de
una forma estandarizada. De esta forma se permite automatizar, en cierto grado, el chequeo (busqueda)
de vulnerabilidades, evaluar posibles impactos de vulnerabilidades, la gestion de vulnerabilidades, mediciones
de seguridad y evaluacion de politicas a adoptar.

2.7. Nuevas Tendencias

Ultimamenteestan surgiendo nuevas ideas relacionadas con cambiar el modo de ver el pentesting tal y como se
conoce actualmente, con el motivo de automatizar las tareas lo maximo posible y con el objetivo de asegurar los
sistemas el mayor tiempo posible para asi evitar los ataques maliciosos.

El pentesting by design surge de la idea de que el pentesting no deberia ser un proceso puntual que se contrata,
sino un servicio de auditoria 24x7 durante todo el ciclo de vida de un sistema. Esto quiere decir que el
dimensionamiento de la memoria, el almacenamiento y el ancho de banda de la linea de comunicaciones en los
sistemas sistema deben estar disefiados con el porcentaje necesario para dar una calidad de servicio adecuada a
los usuarios, més un porcentaje destinado al anélisis continuo de los posibles atacantes, méas un porcentaje
necesario para que los sistemas puedan sufrir un proceso de pentesting continuo 24x7 desde el primer dia.

Todo esto surge a través de la idea en la que los posibles atacantes para una organizacidon o empresa no se
cercioran solamente a un tinico espacio de tiempo, por lo que hay que estar constantemente monitorizando e
incluyendo nuevas métricas y procedimientos que permitan mantener un nivel de seguridad estable a lo largo
del tiempo de vida de un sistema.
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3 ESTADO DEL ARTE

En este capitulo se da a conocer el estado actual del tema de este proyectoy algunas publicaciones, trabajosy
herramientas relacionadas con éste, tanto a nivel académico como a nivel comercial.

3.1 Lineadelnvestigacion

Antes de desarrollar el trabajo, y una vez que se tenia unaidea clara del objetivo de este, se realiz6 un estudio
de las distintas implementaciones existentes, tanto a nivel academico, en distintos proyectos realizados en
distintas universidades espafiolas, como a nivel comercial, existentes en el mercado o bien de cddigo abierto,
que puedan cumplir las necesidades con la que surge este proyecto.

311 Ambito Nacional

A nivel académico, se han encontrado, los siguientes proyectos, que tratan aspectos parecidos a este, aunque de
distinta forma y con distinto propoésito, a continuacion se citan y se describen de forma basica:

e Universidad de Sevilla:

- Marauder: Herramienta desarrollada para la gestion de resultados de analisis de vulnerabilidades, que
presenta informes de la salidas de ciertas herramientas de seguridad, implementada en PHP y

PostgreSQL.
e Universidad de Almeria:

- myEchelon: Sistema de auditoria de seguridad avanzada bajo GNU/Linux, que presenta informes ¢
las salidas de ciertas herramientas de seguridad, implementado en C/C++, PHP y MySQL.

e Universidad Europea de Madrid:

- Vulnerability Chaser: Herramienta que gestiona el ciclo de vida de las vulnerabilidades.

e Universidad de Castilla la Mancha:

- Security S.A: Herramienta de penfest orientado y automatico, implementado en MongoDB, Express,
Angular]JS, Node.js, etcétera.

3.1.2 Ambito Comercial

A nivel comercial, se han encontrado, las siguientes herramientas, que tratan aspectos parecidos a este trabajo,
aunque de distinta forma, a continuacion se citan y se describen de forma basica sin profundizar en ellas:

o OSSAMS: Framework para la correlacion de los datos arrojados de un pentest.

e Sparta: Herramienta de automatizacioén de pruebas de pentesting.

e Golismero: Framework para la automatizacion de auditorias de seguridad a nivel web principalmente.

e Discover: Herramienta para la automatizacion mediante scripts de herramientas de descubrimiento de
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informacion.

SpeedPhish Framework: Framework para la automatizacion de tareas relacionadas con la recoleccion de
informacion y pruebas de ingenieria social.

Nessus: Herramienta para la realizacion del escaneo de vulnerabilidades de forma automatica, que cuenta
ademas con su propio escaneador de puertos, asi como de un lanzador de exploits, y que, puede generar
informes de los analisis realizados en diversos formatos de salida.
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4 MATRIZ DE HERRAMIENTAS

En este capitulo se describen las herramientas activas utilizadas a lo largo del proyecto pararealizar los andlisis
alasredes a auditar. Se expone el funcionamiento de cada una, los objetivos que persiguen y sus funcionalidades,
asi como la forma en la que se instalan en el entorno en el que se va a desarrollar el trabajo: Kali Linux.

41 NMap

NMap (Network Mapper) es una sofisticada herramienta para la exploracion y auditoria de seguridad de redes
T CP/IP. Ha sido disefiado para escanear de forma rapida, sigilosa y eficaztanto equipos individuales como redes
de gran tamafio. Es gratuita, de codigo abierto bajo licencia GPL, se encuentra bien documentada, es
multiplataforma,y esta disponible para consola (via CLI),aunque ofrece también una interfaz grafica (via GUI)
para facilitar su uso.

41.1 Objetivoy Funcionalidad

NMap explora equipos remotos mediante secuencias de paquetes T CP/IP tanto convencionales como no
convencionales, es decir, paquetes en bruto convenientemente modificados que provocan o no una respuesta en
el objetivo de la cual poder extraer informacion. Entre esta informacidon se encuentra porejemplo: el estado ce
los puertos y servicios, el sistema operativo, la presencia de cortafuegos, encaminadores u otros elementos ce
red, asi como del direccionamiento IP de la subred. El tipo de respuestas recibidas ayudan a determinar la
identidad de la pila TCP/IP implementada en el sistema operativo remoto.

Tanto la herramienta NMap como la comunidad a su alrededor han ido creciendo alo largo de los afios, lo que
ha dotado a la herramienta de nuevas caracteristicas y funcionalidad, convirtiéndola hoy por hoy en una suite
que, ademas del analizador de red NMap, incluye las herramientas Ning (generador de paquetes, analizador de
respuestas y medidor de tiempos de respuesta), Ncat (transporta paquetes entre distintas redes), NMap
(comparador de diferentes analisis realizados por NMap) y Zenmap (interfaz grafica multiplataformay libre,
soportada oficialmente por los desarrolladores de NMap).

Lasalida de NMap es un listado de objetivos analizados, con informacion adicional paracada uno, dependiente
de las opciones utilizadas. La informacioén primordial es la tabla de puertos. Dicha tabla lista los nimeros de
puertosy protocolos utilizados, los nombres mas comunes de los servicios, y suestado. El estado puede ser open
(abierto), filtered (filtrado), closed (cerrado), o unfiltered (no filtrado).

- Abierto significa que la aplicacion en la maquina destino se encuentra esperando conexiones o paquetes
en ese puerto.

- Filtrado indica que un cortafuegos, filtro, u otro obstaculo en la red esta bloqueando el acceso a ese
puerto, por lo que NMap no puede saber si se encuentra abierto o cerrado.

- Cerrado significa que los puertos no tienen ninguna aplicacion escuchando en los mismos, aunque
podrian abrirse en cualquier momento.

- No filtrados son aquellos que responden a los sondeos de NMap, pero paralos que que NMap no puece
determinar si se encuentran abiertos o cerrados.
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NMap informa de las combinaciones de estado open/filtered y closed/filtered cuando no puede determinar en
cual de los dos estados estd un puerto. La tabla de puertos también puede incluir detalles de la version de la
aplicacion cuando se ha solicitado deteccion de versiones.

Ademas de la tabla de puertos, NMap puede dar informacidn adicional sobre los objetivos, incluyendo el nombre
de DNS segiin la resolucion inversa de la IP, un listado de sistemas operativos posibles, los tipos de dispositivo,
y direcciones MAC.

Por tanto, las funcionalidades se podrian resumir de la siguiente forma:
- Descubrimiento de subredes.
- Andlisis de penetracion de redes y equipos.

- Evaluacion de la implantacionde cortafuegosy de la eficacia de herramientas de deteccion y prevencion de
intrusiones.

- Descubrimiento del estado de puertos de comunicaciones.

- Descubrimiento de los servicios disponibles en un servidor, asi como de sus versiones.
- Descubrimiento del tipo y version del sistema operativo instalado en el equipo remoto.

- Obtencion de informacion adicional acerca de servicios y equipos.

NMap, ademas, consta de un motor bastante potente, denominado NSE. NMap Scripting Engine (NSE) esuna
caracteristica recientemente afladida a las funcionalidades de NMap, y una de las mas potentes. Permite al
usuario ejecutar tareas automaticas por medio de scripts, con toda la velocidad y eficacia de la que NMap
dispone. Estos scripts amplian las funcionales originales, pudiendo utilizarse como detector y explotacion de
vulnerabilidades, detector avanzado de version de servicios, ataques por fuerza bruta o denegacion de servicio,
entre otros muchos. Aunque lo verdaderamente potente es la posibilidad de escribir scripts personalizados a las
necesidades puntuales que se requieran. Esta libertad facilita la colaboracion de la comunidad, que aporta sus
nuevas herramientas, y que muchas de ellas son afiadidas a la suite de NMap. Los scripts estan basados en el
lenguaje interpretado Lua, elegido por ser sencillo de utilizar, rapido, escalable, y eficiente.

Cada script esté clasificado en una o mas categorias. Estas proporcionan informacion segin el proposito o
funcionamiento del script.

Auth Scripts que intentan gestionar un proceso de autenticacion

Default Se ejecuta un conjunto basico de scripts por defecto. Son los que se lanzan

cuando no se le indica parametro.

Discovery | Scripts con el proposito de descubrir informacion de un objetivo

DOS Tratan de ejecutar un ataque por denegacion de servicio

Exploit Intentan explotar activamente una vulnerabilidad

External | Utilizan algun recurso externo de consulta

Fuzzer Contiene scripts que intenta forzar fallos con datos no esperados

Intrusive | Scripts cuyo uso puede suponer un riesgo para la maquina a explorar

Malware | Comprueba si el objetivo esta infectado

Safe Scripts cuyo uso se considera seguro

Vuln Informan si existe una vulnerabilidad conocida especifica

Tabla 4-1. Categorias segin la Funcionalidad del Script en NSE
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41.2 Dependenciase Instalacion

Taly como hemos mencionado anteriormente, se utilizara Kali Linux como entomo principal, porla comodidad
de no tener que realizar la instalacion de los distintos moédulos de herramientas y dep endencias que estas
conllevan, ya que, Kali Linux, al estar desarrollada con el propoésito de la realizacion de técnicas de pentesting,
trae numerosas herramientas y utilidades por defecto que pueden ayudar a cumplir con el propésito del trabajo.

En Kali Linux 2.0, NMap vendria instalado por defecto en el sistema operativo, por lo que no se necesitaria
ninguna instruccion para instalarlo.

4.2 OpenVAS

OpenVAS (Open Vulnerability Assessment System), es un escaner de vulnerabilidades que surge como
alternativa abierta (GPL) para el anélisis, gestion de vulnerabilidades y generacion de informes.

Se trata de un framework que tiene como base servicios y herramientas parala evaluacion de vulnerabilidades y
puede utilizarse de forma individual o integrado junto con otro tipo de herramientas como Metasploit,
GoLismero, NMap u otras.

421 ObjetivoyFuncionalidad

Elproyecto OpenVASmantiene una coleccion de NVT (Network Vulnerability Tests) que crece constantemente
y que actualiza los registros semanalmente. Los equipos instalados con OpenVAS se sincronizan con los
servidores para actualizar las pruebas de vulnerabilidades. Actualmente existen mas de 35.000 NVT's, dichas
NVTs se agrupan en familias de pruebas similares, por lo que la seleccion de las familias y/o NVT individuales
es parte de la configuracion de escaneo.

Dichas pruebas, no son nada mas que scripts realizados por la comunidad de desarrolladores, con el objetivo de
detectar alguna vulnerabilidad. Estos scripts estan identificados por un OID.

Las NVT son firmados por el certificado "OpenVAS: Transfer Integrity".La presencia de esta firmano indica
ningun fallo o control de calidad de la escritura en si, solo se disefi6 para ayudar en laverificacion de la integridad
de los archivos NVT después de la transferencia.

Por lo tanto, una firma valida solo significa que la prueba no se ha modificado en el transcurso de punto
distribucion y su instalacion.

DpenvAs 2.0penVAS

I \ﬂ.\__h__'-_.l_
DpenyAS Feeds:
. : N¥Ts, SCAF, CERT
=l

Caily Sync

Figura 4-1. Sincronismo entre OpenVASy la BBDD de NVT's

En términos técnicos, la base de OpenVAS es una arquitectura cliente-servidor orientada a los servicios. La

comunicacion entre cliente y servidor se realiza mediante cifrado SSL. El marco OpenVAS consiste en varios
modulos, cada uno con una tarea claramente definida:

- El OpenVAS Manager es el servicio que mediante OMP (OpenVAS Management Protocol) lleva a cabo
tareas como el filtrado o clasificacion de los resultados del andlisis, control de las bases de datos que
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contienen la configuracion o los resultados de la exploraciony la administracion de los usuarios, incluyendo
grupos y roles, interactuando con todos los modulos (Scanner, Client, Framework, CLI, etcétera). Toda la

inteligencia se implementa en el Manager, de modo que es posible implementar varios clientes, ademas,
también controla una base de datos SQL donde se almacenan toda la configuraciony los datos de resultado

de la exploracion ademas de encargarse también de la gestion de control de acceso de usuario (gruposy

roles).

- El OpenVAS Scanner ejecuta las denominadas NVTs es decir, las pruebas de vulnerabilidades de red,
conformadas por rutinas que comprueban la presencia de un problema de seguridad especifico conocid o
potencial en los sistemas.

Por otro lado, OpenVAS es utilizado por parte del usuario gracias a un cliente, que de forma grafica (interfaz

GUI), denominada Greenbone (GSA), que no es mas que un servicio web que ofrece una interfaz de usuario

paralosnavegadores web o bien por terminal (interfaz CLI), que no es mas que la utilizacion del protocolo OMP

mediante el cual se pueden realizar funciones como la presentacion de los resultados obtenidos con un escaneo,

o la ejecucion de informes, etcétera.
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Figura 4-2. Arquitectura Interna de OpenVAS

weg

La salida de OpenVAS es un listado de objetivos analizados, con informacion acerca de las vuln erabilidades
descubiertas en cada uno de ellos.

Por tanto, las funcionalidades se podrian resumir de la siguiente forma:
o OpenVAS Scanner:

- Escaneo de multiples 4osts simultaneamente.

- Utilizacion del protocolo de transferencia OpenVAS (OTP).

- Cifrado SSL para la comunicacion.

- Compatibilidad con WMI.
e OpenVAS Manager:

- Utilizacion del protocolo de administracion OpenVAS (OMP).

- Utilizacion de bases de datos SQL (sqlite) para las configuraciones y los resultados del analisis.
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- Gestion de los resultados y de falsos positivos del anélisis.
- Programacion automatica de analisis.
- Modo maestro-esclavo.
- Sincronizacion de RSS.
e  Greenbone Security Auxiliar (GSA):
- Cliente para OMP.
- Servidor Web en su propio (microhttpd), por lo tanto no requiere servidor web adicional.
- Sistema de ayuda en linea integrada.
- OpenVAS CLI.
- Cliente multiplataforma.

- Plugin para Nagios.

4.2.2 Dependenciase Instalacion

En Kali Linux 2.0, OpenVAS 8 se encuentra instalado por defecto en el sistema operativo, para realizar la
correcta instalacion de la herramienta y su configuracion automatica, bastaria con ejecutar el siguiente comando:

sudo openvas-setup

Codigo 4-1. Instalacion y Puesta en Marcha de OpenVAS en Kali Linux

4.3 vFeed

vFeed es una herramienta que recolecta informacion sobre vulnerabilidades utilizando multitud de fuentes como
estandares de seguridad (CVE, CWE, CPE, OVAL, CAPEC, CVSS...), paginas web y bases de datos de
seguridad ofensiva como milwOrm o Exploit-DB y alertas de fabricantes como Red Hat, Microsoft, Cisco,
Debian...

Elresultado es una base de datos SQLite que agrega y relaciona toda esta informacion a través del identificador
CVE de una vulnerabilidad determinada, de modo que es posible obtener toda la informacion disponible en el
resto de fuentes de informacion: exploits disponibles en Metasploit o Exploit-DB y alertas de fabricantes
relacionadas con dicha vulnerabilidad.

4.3.1 Objetivoy Funcionalidad

vFeed consta de una base de datos gratuita, descargable y que puede consultarse offline a través de una API
disefiada en Python mediante de una interfaz via CLI.

Estabase de datos, relaciona una cantidad de informacion bastante alta, desde referencias e informacion acerca
de vulnerabilidades, parches y URLs recomendadas por los fabricantes hasta reglas de deteccion de intrusion
para herramientas como Suricata o Snort, o exploits para Metasploit, todo ello relacionado a través de un
identificador CVE. Ademas de esto, también es posible obtener métricas CVSS sobre el riesgo asociado a la
vulnerabilidad, asi como explotar la informacion de la CPE para estudiar tendencias en diferentes plataformas o
tecnologias.

Por tanto, las funcionalidades se podrian resumir de la siguiente forma:

- Informacion de las vulnerabilidades y referencias.
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- Parches y recomendaciones de terceros.
- Exploits y pruebas de concepto.
- Scripts de escaneres de seguridad como OpenVAS, Nessus, etcétera...

- Reglas de deteccion de intrusos.

4.3.2 Dependenciase Instalacion

En Kali Linux, vFeed se instalaria a través del repositoriode GitHub, ya que es una herramienta OpenSource,
que esta en constante desarrollo por la comunidad, y bastaria con ejecutarlos siguientes comandos para descargar
la base de datos y actualizarla.

git clone https://github.com/toolswatch/vFeed.git
cd vFeed

./vfeedcli.py --update

Codigo 4-2. Instalacion y Puesta en Marcha de vFeed en Kali Linux

44 Xprobe2

Xprobe?2 es una herramienta de codigo abierto que determina el sistema operativo de una maquina a través de
una direccion IP.

Esta herramienta es capaz de detectar el sistema operativo enviando paquetes definidos segin las opciones
disponibles (SNMP, T CP, ICMP...), examinando el resultado de las pruebas y asignando un tanto porciento de
aproximacion al sistema operativo presente en el servidor remoto.

441 ObjetivoyFuncionalidad

El objetivo de esta herramienta es determinar junto con el anélisis de NMap, con una fiabilidad mas alta,
relacionando la informacién obtenida de ambas, el sistema operativo de un kost determinado, para mas adelante,
ejecutar herramientas para la deteccion de los servicios que esa maquina ofrece.

442 Dependenciase Instalacion

En Kali Linux 2.0, Xprobe2 vendria instalado por defecto en el sistema operativo, por lo que no necesitariamos
ninguna instruccion para instalarlo.
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5 VISION GENERAL

En esta seccion se intenta aclararla vision general del proyecto, especificando las subredes que se han auditado,
la estructura de directorios del proyecto, asi como exponeruna idea general de cuales son los lenguajes que se
han utilizado para poder llevar a cabo el proyecto en su totalidad.

5.1 EscenarioPropuesto

Aunque esta herramienta esta disefiada de forma dindmica con el objetivo de que sin apenas realizar cambios en
el codigo, pueda ser utilizada indistintamente para distintas redes corporativas. Existen algunos requisitos que
deben de cumplirse, como por ejemplo, el hecho de que debe el PC en el que se ejecute la herramienta debe
tener conexion a Internet por alguna de sus interfaces, y que, ademas, a través de un puerto en modo acceso, se
debe poder alcanzar a través de ICMP a todos los elementos de las distintas subredes a analizar.

Las pruebas que se han realizado de cara a la presentacion de este proyecto hansido en un entorno empresarial
como el detallado anteriormente, y graficamente, podria tener una estructura parecida a la siguiente:
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\ \\.
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Figura 5-1. Estructura del Escenario a Analizar

5.2 Estructurade Directorios

La organizacion en directorios de este proyecto, puesto que se utilizan diferentes formas de implementacion:
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desde shell scripts, hasta interfaz web, pasando por parsers de informacion entre otros tantos tipos de archivos,
es bastante importante, ya que se han dividido segiin las funcionalidades de los archivos alojados en ellos.

Con el fin de realizar una instalacion lo més sencilla posible de las ultimas versiones de las herramientas, tanto
como para configurar el servidor Apache en el que se va a correr la interfaz web, como para la instalacién del
resto de dependencias que se necesitan para el correcto funcionamiento de este proyecto, se ha elaborado wn
script denominado “instalacion_configuracion.sh”,cuyo codigo se encuentra adjunto enel Anexo Shell Scripts,
pararealizar de forma automaticala instalacion de las herramientas, la creacion de los directorios especificos y
la aplicacion de las configuraciones y permisos necesarios para la correcta ejecucion de los analisis.

Los diferentes archivos y codigos se han dividido en los siguientes directorios con el objetivo de estar agrupados
segun su funcionalidad, éstos, se describen a continuacion:

e /root/WeAudit: Esel directorioraiz del proyecto, en el se encuentran los distintos subdirectoriosy el shell
script de inicializacidén y configuracion del resto de herramientas.

o /configs: Es el directorio en el cual se almacenan las configuraciones aplicadas a las distintas
herramientas.

o /weaudit: Esel directorio de la interfaz web, en el cual se encuentran los distintos PHP, los shell
scripts encargados de realizar los andlisis en segundo planoy los logs de las aplicaciones encargadas
de automatizar todo los procesos. Este sera exportado dentro del directorio /var/www.

= /cgi-bin: Eseldirectorio en el cual se encuentran los shell scripts asociados a realizar los
analisis de vulnerabilidades y de red en segundo plano cuando son llamados por la interfaz
web.

¢+ /logs: Eseldirectorio en el cual se almacenan los registros de /ogs durante la ejecucion
de las herramientas antes mencionadas, y que permiten el correcto funcionamiento de
ellas, asi como una forma de comprobar los errores que se puedan producir durante la
ejecucion de estas.

¢+ /parsers: Es el directorio en el cual se almacenan los parsers encargados de
seleccionar la informacion que hemos definido relevante para bien el resto de
herramientas o bien para la generacion de los informes finales, que seran inyectados a
la pila ELK y representados a través del dashboard.

= /fonts: Esel directorioen el cual se encuentran las fuentes asociadas al disefio de la interfaz
web.

= /images: Es el directorio en el cual se encuentran las imagenes utilizadas en la interfaz
web.

= /stylesheets: Eseldirectorio en el cual se encuentran los estilos asociados al disefio de la
interfaz web.

o /tools: Eseldirectorioen elcual se almacenan las herramientas que no vienen instaladas por defecto
en el sistema operativo Kali Linux, tales como la pila ELK (ElasticSearch, Logtash y Kibana),
vFeed, etcétera.

o /reports: Esel directorioen el cual se almacenan las salidas finales de las herramientas utilizadas,

que posteriormente son parseadas, para inyectarlas en Logtash y representandosé a través de
Kibana, unicamente con la informacion que se ha considerado importante.
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Figura 5-2. Estructura de los Directorios del Proyecto

5.3 Lenguajes de Programacion Utilizados

A lo largo del trabajo, se han tratado distintos lenguajes de programacion en funcion de las tareas a desarrollar,
por este motivo, en este apartado se recoge la justificacion de la utilizacion de dichos lenguajes.

Cabe destacar que la eleccion de un lenguaje de programacion sobre otro se basa en el objetivo que marque el
programador. Para este trabajo, en concreto, se ha buscado un lenguaje de desarrollo flexible y escalable, de
forma que no resulte muy complicado afiadir mejoras al cddigo, ademas se ha utilizado una estructura modular,
en la que los mddulos practicamente no dependen uno del otro, por si en el futuro, se desea cambiar la estructura
o implementar més herramientas.

5.3.1 Interfaz Web

Los lenguajes utilizados en la interfaz web han sido basicamente HTMLS5, CSS3, JavaScript y PHP.

HTMLS (HyperText Markup Language,version 5) es la quinta revision del lenguaje basico de la World Wide
Web, HT ML. HT MLS5 esun lenguaje multiplataformay que pretende minimizar el uso de plugins externos en
el disefio web.

CSS3 (Cascading Style Sheets, version 3) es la tercera revision del lenguaje de definicion de estilos de HT ML.
CSS3 es un lenguaje usado para definir y crear la presentacion de un documento estructurado escrito
en HTML o XML. La idea que se encuentra detrds del desarrollo de CSS es separar la estructura de un
documento de su presentacion.

JavaScript es un lenguaje de programacion interpretado, dialecto del estandar ECMAScript. Se define como
orientado a objetos, basado en prototiposy dinamico. Se utiliza principalmente en su forma del cliente,
implementado como parte de un navegador web permitiendo mejoras en la interfaz de usuario y paginas
web dinamicas, aunque existe una forma de JavaScript del lado del servidor (SSIS).

28


https://es.wikipedia.org/wiki/HTML
https://es.wikipedia.org/wiki/HTML
https://es.wikipedia.org/wiki/Extensible_Markup_Language
https://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_interpretado
https://es.wikipedia.org/wiki/Programaci%C3%B3n_orientada_a_objetos
https://es.wikipedia.org/wiki/Navegador_web
https://es.wikipedia.org/wiki/Interfaz_de_usuario
https://es.wikipedia.org/wiki/P%C3%A1gina_web
https://es.wikipedia.org/wiki/P%C3%A1gina_web
https://es.wikipedia.org/wiki/Script_del_lado_del_servidor

PHP (Hypertext Preprocessor) es un lenguaje de codigo abierto orientado al desarrollo web y que puede ser
incrustado en HTML. Lo que distingue a PHP de Javascript es que el codigo es ejecutado en el servidor, y
enviando al cliente. El cliente recibira el resultado de ejecutar el script, aunque no se sabra el cédigo subyacente
del que consta. El servidor web puede ser configurado incluso para que procese todos los ficheros HT ML con
PHP, por lo que no hay manera de que los usuarios puedan saber qué ejecutan exactamente. Unas de las ventajas
de utilizar PHP es su extrema simplicidad, pero a su vez ofrece muchas caracteristicas avanzadas para los
programadores profesionales

5.3.2  Shells Scripts

Elshell es la interfaz de linea de comandos del Core de Unix. Puede definirse como un programa que interpreta
y ejecuta comandos. Estos pueden ser leidos directamente de a través de la linea de comandos o a través de
ficheros denominados shell scripts, cuya extension es “.sh”.

Un shell script es un programa formado por un conjunto de instrucciones escritas en un lenguaje shell y alojadas
enun fichero en texto plano. Las 6rdenes a ejecutar se escriben igual que por linea de comandos, y no necesitan
una compilacidon previa para su ejecucion, si no que por el contrario, son programas interpretados.

Los shell scripts pueden llegar a incluir desde comandos desde variables simples hasta complejas funciones
elaboradas con estructuras de control, al igual que en otros lenguajes. Permiten incluso la ejecucion de distintos
scripts desde uno mismo, lo que facilita la ejecucién de tareas en paralelo.

En este proyecto, los shell scripts que se han utilizado, estan realizados a través de BASH. BASH esun shell de
Unix (intérprete de comandos de Unix) escrito para el proyecto GNU, ademas, es el shell por defecto en la
mayoria de sistemas GNU/Linux, ademas de Mac OS X, y puede ejecutarse en la mayoria de los sistemas
operativos tipo UNIX. También se ha portado a Microsoft Windows para el proyecto Cygwin.

5.3.3  Parsers

Un parser, originalmente es una de las partes de un compilador que transforma una entrada en un arbol de
derivacion. El parser convierte el texto de entrada en otras estructuras (generalmente denominadas arboles), que
son mas Utiles para el posterior analisis y capturan la jerarquia implicita de la entrada.

En este proyecto se ha utilizado el concepto de parser para determinados shell scripts disefiados en Python y
Perlen los que se tratara la informacion de las distintas salidas de las herramientas, para suposterioruso en las
mismas herramientas o para seleccionar la informacion que resulta de utilidad para su posterior representacion.

Pythonesun lenguaje de programacion interpretado. Se trata de un lenguaje de programacion multiparadigma,
que soporta orientacion a objetos, programacion imperativa y, en menor medida, programacion funcional.

Perl es un lenguaje de programacion basado en un estilo de bloques como C 0 AWK, y es ampliamente usado
por sudestreza en el procesado de textoy por no tener ninguna de las limitaciones de los otros lenguajes de script.

Por tanto, para este trabajo, se han empleado tanto Perl como Python para parsear la informacion, ya que son
lenguajes de programacion muy practicos, conun enfoque al procesado de texto y portener mas funciones que
BASH.
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6 INTERFAZ WEB PARA LA AUTOMATIZACION DE
LAS HERRAMIENTAS

Con el objetivo de realizar la tarea mas sencilla a los auditores o a los usuarios de esta herramienta, se realiza el
desarollo de una interfaz web (mucho mas intuitiva que la utilizacion de los comandos a través del T erminal).

De esta forma, en este capitulo, se procedera a describir en los distintos apartados, cada una de las acciones que
se pueden llevar a cabo a través de la interfaz via GUI, aunque el codigo, la descripcion y los diagramas de flujo
de los mismos se incluyen en el Anexo Interfaz Web.

La instalacion para poder ejecutar la interfaz web se realiza mediante el script “instalacion_configuracion.sh”,
encargado de exportar en el directorio /var/www el directorio weaudit, que es el que contiene todos los archivos
necesarios para el correcto funcionamiento de la interfaz web. A su vez, tambien es el encargado de exportar la
configuracion especifica para el servidor Apache, de forma que se puedan ejecutar los shell scripts anidados en
el directorio cgi-bin, ubicado dentro del directorio weaudit.

Una vez se han realizado estos pasos anteriores, y puesto que todo el proceso, se va a ejecutar en local, el usuario
final podré acceder a la interfaz web a través del enlace http:/localhost/weaudit/login.php en el navegador web.

6.1 Login

En primer lugar, el acceso a la interfaz web esta restringido a aquellos usuarios que Unicamente tengan acceso
autorizado, para que de esta forma, no se puedan realizar analisis sin consentimiento explicito de la empresa o
para que un usuario sin privilegios no se puda consultar informacién que podria comprometer la seguridad de la
empresa auditada.

El acceso a la interfaz web se ha creado con unas credenciales que, por defecto, que coinciden con las del
superusuario del sistema en Kali Linux, siendo de esta forma el usuario root y la contrasefia toor.

El acceso a las funcionalidades de la interfaz web, se ha realizado mediante sesiones en PHP, por las que un
usuario sin autenticacion valida, no podra acceder ni ejecutar la aplicacion web, dado que siempre sera rederigido
a la pagina principal de /ogin. Ademas, teniendo en cuenta, que cada vez que se sale de la aplicacion web, la
sesion se destruye, es imprescindible volver a introducir las credenciales para volver a acceder.

Una vez se realice el acceso correctamente a la interfaz web, se nos mostraran las diferentes acciones que
podemos realizar, que seran descritas en los siguientes apartados.
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http://localhost/weaudit/login.php

%

Trabajo Fin de Grado

Analisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de Descubrimiento Activas

@®

Usuario:
root

Contrasefia:

ACCEDER CANCELAR

Figura 6-1. Login de la Interfaz Web

6.2 Analisis

El analisis de las subredes esta diseflado de forma automatica, de tal manera que se pueden introducir el nimero
de subredes que se desean analizar dindmicamente, con un tamafio maximo definido de 32 subredes diferentes.
De esta forma, para realizar el primer andlisis principal, se debe configurar primero una serie de parametros, que
seran los que se tomen para configurar las herramientas que ejecutan los analisis en segundo plano.

6.2.1  Configuracion 1/2

En primer lugar, se deben introducir el nimero de subredes que se desean analizar ya que, las herramientas que
se ejecutan por debajo de esta aplicacion web, a través de los rangos de direcciones [P y mascaras que se
introducen, determinan los Aosts que estan activos y procederan al analisis de ellos.

Una vez se han introducido el numero de subredes a analizar, aparecera en la misma pagina, un formulario con
una serie de campos a rellenar con la informacion necesaria (rangos IP y mascaras). El formato en el cual se
puede introducir la informacion pedida por la interfaz web es el formato de entrada valido para NMap.

Este formato varia, desde la forma direccion IP/mascara de subred, hasta la direccion IP, utilizando los caracteres
“*” para indicar todos los hosts de esa subred y para indicar el espacio entre ambas subredes.

K13

De esta manera, si se quisieran analizar todos los Zosts activos de lared 10.128.0.0/24, podriamos introducir en
el formulario el rango IP 10.128.0.* (sin mascara de red asociada) o la direccion 10.128.0.0 con mascara 24.

Trasrellenar el formulario, se escriben los distintos rangos en un fichero en formato texto plano, que seran leidos
por un shell script, que a su vez determina los hosts activos de cada subred, para posteriormente, ejecutar al
script de inicio de los analisis basicos.
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Configuracion
1/2

INTRODUCIR SUBREDES

Figura 6-2. Configuracién 1/2. Introduccion de las Subredes a Analizar

Configuracion
1/2

ango IF

SIGUIENTE

Figura 6-3. Configuracién 1/2. Introduccion de los Rangos IP y Mascaras a Analizar
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6.2.2 Configuracion 2/2

Ademas de este analisis principal, también se pueden llevar a cabo otros analisis opcionales, que aportan mas
informacion sobre los osts, y que no pueden ser llevadosa cabo al mismo tiempo que los analisis anteriores,
por lo que deben de ser ejecutados en otro script diferente. Por tanto, ademas de los analisis que se han
considerado basicos, se pueden elegir los tipos de analisis opcionales que se desean realizar sobre las subredes
antes introducidas.

Traselegir los tipos de analisis, se escriben las opciones elegidas en un fichero en formato texto plano, que sera
leido por un shell script, que determinara que analisis seran los que se ejecuten.

Configuracion

2/2

TN g T l NTR T T

] Analisis TCP
Realiza un analisis de los puertos TCP, obteniendo el ID, estado en el que se encuentra, larazon y el servicio que se ejecutaen él

M analisis ubp
Realiza un analisis de los puertos UDP, obteniendo el ID, estado en el que se encuentra, la razon y el servicio que se ejecutaen él

M analisis de protocolos
Realiza un analisis de los protocolos que se ejecutan en cada pue do el ID, estado en el que se encuentra, la razon y el servicio que se

TERMINAR

Figura 6-4. Configuracidn 2/2. Seleccion de los Tipos de Analisis Opcionales

6.3 Presentacion

Tras haber seleccionado los tipos de analisis opcionales, justo como en el caso anterior, comenzaran a ejecutarse
en segundo plano los shell scripts encargados de realizar los tipos de analisis seleccionados en funcion de los
que hayan sido seleccionados o no.

Una vez que hayan finalizado todos los analisis, el usuario podra redirigirse a la salida de las herramientas
utilizadas para la representacion grafica a través de la propia interfaz web, accediendo de esta forma a los
resultados seran procesados por Logstash y almacenados en Elasticsearch, para posteriormente ser representados
a través de los dashboards de Kibana.
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ltal

Presentacion

DASHBOARD

Figura 6-5. Presentacion de los Resultados a Traveés del Dashboard de Kibana

6.4 Herramientas

Ademas, de realizar los analisis, en la interfaz web existe un apartado en el que se pueden consultar las
herramientas que se utilizan a lo largo de todos los procesos anteriormente descritos. Este apartado puede ser de
utilidad para saber qué funcionalidades aporta cada herramienta, consultar nuevas versiones de ellas, qué
recursos utilizan cada una de ellas, etcétera.
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Herramientas Utilizadas

Xprobe2

Figura 6-7. Informacién Acerca de las Herramientas Utilizadas

6.5 Contacto

En este apartado, se proporcionaal usuario una forma de contactar con el desarrollador o con la empresa
encargada de realizar la auditoria a través de la propia interfaz web.

Este formulario consta de unos campos en los que el usuario, en caso de detector algun bug o fallo enla interfaz
o en el funcionamiento del mismo, o bien en caso de querer contactar por cualquier motivo con la empresa,
podra dirigirse a través de la propia interfazweb, haciendo uso de la aplicacion de email nativa en Kali Linux.
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HERRAMIENTAS

({TIENES ALGUNA DUDA O SUGERENCIA
¢HAS DESCUBIERTO ALGUN FALLO?

NO DUDES EN PONERTE EN CONTACTO

Asunto:

Mensaje:

Figura 6-8. Formulario de Contacto

6.6 Salir

Como ya se ha comentado anteriormente, solo es possible acceder a la interfaz web y a las paginas asociadas a
esta a través de una sesion, la cual se encuentra protegida a través de un usuario y contrasefia. Si bien, para
acceder a cualquier pagina relacionada con la interfaz web, se comprobaba si el usuario habia accedido
previamente comprobando si existia una sesion PHP en uso, este campo se encarga de eliminar dicha sesion,
redirigiendo al usuario de la interfaz a la pagina principal de login, de forma que es necesario volver a introducir
las credenciales para volver a acceder a la plataforma web.
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7 INSTRUCCION DE LAS HERRAMIENTAS ViA CLI

En este capitulo, se describen en los distintos apartados cada una de las acciones que se pueden llevar a cabo a
través de herramientas via CLI.

La tarea més importante del proyecto ha sido automatizar, dentro de lo que cabe y orientdndolo siempre a los
resultados que se buscan y que se han considerado importantes, las herramientas de auditoria y descubrimiento
de vulnerabilidades.

A continuacidn se procedera a explicar basicamente el funcionamiento de cada herramientay como se ha
instruido, de forma general, ya que como se ha mencionado anteriormente, y como ocurriaen el capitulo anterior,
el codigo, la descripcion y los diagramas de flujo de los mismos se incluyen en el Anexo Shell Scripts.

7.1 Analisis Basico

Se ha definido como Analisis Basico al conjunto de pruebas que proporcionan informacion suficiente como para
obtener conclusiones acerca del estado de una subred y de los servicios, kosts y puertos que se encuentran
activos.

En el Analisis Basico se utilizan principalmente las herramientas NMap, OpenVAS, vFeed y Xprobe2, en las
que su funcion se detallard en los siguientes subapartados.

Elpunto de partida de los andlisis es el siguiente: tras volcar a los ficheros en formato texto plano la informacion
obtenida de la interfaz web, se determina, con un analisis rapido de NMap los /osts que estan activosde cada
subred, y se generaotro ficheroen texto plano, en el que se almacenan las direcciones IP individuales de cada
host. Serd de este fichero, del cual se lea host por host, la direccion IP de cada uno y se llamen a los scripts
encargados de realizar los analisis.

7.1.1  Analisis NMap

El analisis NMap se encarga de determinar para cada /ost activo, desde la direccion IP y la direccion MAC hasta
el tipo de vendedor del dispositivo, pasando porparametros como pueden ser el estado de los puertos, la duracion
del estado de cada puerto, los servicios que se ejecutan, el nombre asociado a cada dispositivo, el iltimo reinicio,
etcétera, todo ello redirigido a en un fichero de salida con formato XML.

<host starttime='1442390809" endtime="1442391134"><status state="up" reason="echo-reply" reason_tt1="62"/>

<address addr="10.128.2.61" addrtype="ipvd"/>

<hostnames>

</hostnames>

<ports><extraports state="closed" count="998">

<extrareasons reason="resets" count="998"/>

</extraports>

<port protocol="tcp" portid="22"-<state state="open" reason="syn-ack" reason_ttl="62"/=<service name="ssh" product="0penSSH" version="5.9pl Debian Subuntul" extrainfo="Ubuntu Linux; protocol Z.@"
ostype="Linux" method="probed" conf="10"><cpe>cpe:/a:openbsd:openssh:5.9pl</cpe><cpe>cpe:/o:linux: Linux_kernel</cpe></service></port>

<port protocol="tcp" portid="389"><state state="open" reason="syn-ack" reason_ttl="62"/><service name="ldap" product="OpenLDAP" version="2.2.X - 2.3.X" methed="probed" conf="10"/></port>
</ports>

<os><portused state="open" proto="tcp" portid="22"/>

<portused state="closed" proto="tcp" portid="1"/>

<portused sta losed" proto="udp" portid="34966"/>

<osmatch name="Linux 3.2 - 3.8" accuracy="180" line="52252">

<osclass type="general purpose” vendor="Linux" osfamily="Linux" osgen="3.X" accuracy="108"><cpe>cpe:/o: linux:linux_kernel:3</cpe></osclass>

</osmatch>

</os>

<uptime seconds="18984348" lastboot="Tue May 12 23:14:34 2015"/>

<distance value:
<tcpsequence index="259" difficulty="Good luck!" values="CG9CB39A,C5CEB@IB,177191EB,E45037A3, CB3338FD, 80A0410E" />
<ipidsequence class="All zeros" values="9,0,0,0,0,0"/>

<tcptssequence class="other" values="A1D6@E45,A1D6BESE,A1DERE7B, ALDGREID, ALDEEAY, ALDBBECS" />
<times srit="12953" rttvar="4163" to="50000"/>
</host=

Figura 7-1. Extracto XML de un Analisis NMap
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NMap, ademas de analizar los puertos que estan activosy los servicios que se ejecutan en ellos, mide la deteccion
del sistema operativo en base a la comprobacion de huellas T CP/IP. Para comprobarlo, NMap envia una serie
de paquetes TCP y UDP al sistema remoto y analiza practicamente todos los bits de las respuestas,
posteriormente, compara los resultados de las pruebas como pueden ser el analisis de ISN de T CP, el soporte de
opciones T CP, el analisis de IPID y las comprobaciones de tamaifio inicial de ventana, con subase de datos. Esta
base de datos consta de mas de 1500 huellas de sistema operativo y cuando existe una coincidencia, se presentan
los detalles del sistema operativo.

7.1.2  Parser de NMap

Puesto que no es necesaria toda la informacion que se obtiene con el analisis NMap antes citado, y solamente s
requiere la informacion que se ha determinado como relevante, debiendo de tratarel fichero de salida XML para
acceder a cada campo asociado a cada hosty de ahi, tomar los campos que se han considerado de mayor
importancia, como pueden ser la direccion IP asociada a cada host (host_id), junto con la direccion MAC (mac),
y ademas de esto, los puertos (port_id) abiertos (state_port), el servicio que se ejecuta en cada puerto
(service_name), y el sistema operativo (os_name).

Todo esto estratado a través del parser de NMap, desarrollado en Python, y que redirige toda esta informacion
a un formato legible en texto plano con formato “.log”, que sera finalmente el que se introducira a Logtash.

host=10.128.2.61 protocol="tcp" port_id=22 state_port=open reason_port="syn-ack" service_name="ssh" service_product="0penSSH" service_ostype="Linux"
host=10.128.2.61 protocol="tcp" port_id=389 state_port=open reason_port="syn-ack" service_name="1dap" service_product="OpenLDAP" service_version="2,2.X - 2.3.X"
host=108.128.2.61 osname="Linux 3.2 - 3.8" ostype="general purpose" osvendor="Linux" osfamily="Linux" osgen="3.X"

Figura 7-2. Extracto de un Analisis NMap tras el Parseo de Informacion

7.1.3  Analisis OpenVAS

El analisis Open VAS se encarga de determinar para cada /ost activo, desde la direccion IP, los puertos asociados
y cada servicio que se ejecuta en ¢él, las vulnerabilidades asociadas, los ratios de severidad, el tipo de
vulnerabilidad al que hace referencia, identificadores CVEs, recomendaciones y descripciones de
vulnerabilidades, tablas de rutas, y una cantidad ingente de informacion extra, todo ello redirigido a en un fichero
de salida con formato XML.

<get_reports_response status_text="0K" status="20@"><report id="bdabd45d7-beS-41de-a3a8-e5489db21ebf" format_id="2994b278-1f62-11e1-96ac-486186eadfcs" extension="xml" type="scan" content_type="
text/xml"><owner><name></name></owner><name>2015-08-20T00: 10: 40Z</name><commen t></comment><creation_time>2015-08-20T00: 10:40Z</creation_time><modification_time>2815-88-20701:42: 28Z</
modification_time><writable>B</writable><in_use>@</in_use><report id="bdab45d7-b@e5-41lde-a3a8-e5489db21lebf"><report_format></report_format><sort><field>type<order>descending</order></field></sort
s<filters id="0">hmlgd<term>sort-reverse=ROWID result_hosts_only=1 min_cvss_base= levels=hmlgd autofp=8 notes=p overrides=@ first=1 rows=—1 delta_states=cgns</term-<phrase></phrase><autofp>8</
autofp=<notes>B</notes><overrides>f</overrides><apply_overrides>0</apply_overridess<result_hosts_only>1</result_hosts_only><min_cvss_base></min_cvss_base><filter>High</filter><filter=Medium</
fi'lter><filter>Law</filten<filteDLugq’ii'lten<fi'Ltewnehug</‘fi'lter><lii'lters><severityﬁclass 1d="d4c74cda-B9e1-11e3-9c29-486186ead fc5"><name>n ist</name><full_name>NVD Vulnerahility Severity
Ratings</full_name= ity_rang /! in>.8</mi 0. /severity_rangs ity_rang L o</ name><min>9., 1</min><max>3. /severity_rang ity r
>Medium</name><min=4,B</min><max=6,9</max></severity_rang -ity_rang igh</name><min=7,8</min><max>18, d</max></severity_range-</severity_class><user_tags><count-f</count></user_tags><
scan_run_status>Done</scan_run_status><hosts><count>1</count></hosts><closed_cves><count=-8</count></closed_cves><vulns><count>11</count></vulns=<os=<count>1</count></os><apps><count=2</count></
apps><ss'l. certs><count>0</count></ssl_certs><task id="c2fef@c@-60d5-4391-95b3-690526919e44" ><name>Scan of 10.128.2.64</name><comment>Scan task</comment><target id="ddae873a-2e13-4b97-9c17-
d7c9483946fb"><trash>8</trash></target><progress>-1</progress></task><scan><task><slave id=""><name></name><host></host><port=0</port></slave><preferences><preference><name>Network Source
Interface</name><scanner_name>source_iface</scanner_name><value></value></preference></preferences></task></scan><timestamp>2015-08-20T00:09: 27Z</timestamp><scan_start>2015-08-20T00:10:40Z</
scan_start><ports max="-1" start="1"><count>35</count><port>22/tcp<host>10.128.2,64</host><severity>4.3</severity><threat-Medium</threat></port><port>general/tcp<host>10.128.2.64</host><severity=
0.0</severity><threat>Log</threat></port><port>general/CPE-T<host>10,128,2, 64</host><severity-0, 8</severity><threat-Log</threat></port><port=995/tcp<host=10,128, 2, 64</host><severity=-9, b</severity
=><threat-Log</threat></port=<port-993/tcp<host-10,128.2.64</host=<severity-0. 8</severity><threat-Log</threat=</port=<port=901/tcp<host-10, 128. 2. 64</host><severity-0.08</severity=<threat-Log</
threat=</port=<port=873/tcp<host=10.128. 2. 64</host><severity=0. 8</severity><threat>Log</threat></port><port-8080/tcp<host>10.128.2.64</host=<severity=0.0</severity><threat>Log</threat></port><
port>88/tcp<host>10,128.2.64</host><severity>0.0</severity><threat>Log</threat></port><port>79/tcp<host>10.128.2.64</host><severity>9.0</severity><threat>Log</threat></port><port>70/tcp<host>10.
128.2.64</host><severity=0.8</severity><threat-Log</threat></port><port=7/tcp<host>10.128.2.64</host><severity=0.0</severity><threat>Log</threat></port=<port>593/tcp<host>10.128.2.64</host><
severity=0.0</severity><threat>Log</threat></port><port>563/tcp<host>10.128.2. 64</host><severity>0.08</severity><threat>Log</threat></port><port=5432/tcp<host>10.128. 2. 64</host><severity>0.0</
severity><threat>Log</threat></port><port=5003/tcp<host>10.128. 2. b4</host=<severity>0.0</severity><threat>Log</threat></port><port>580@/ tcp<host>10.128.2.64</host><severity>8.0</severity><threat>

Log</threat></port><port>465/tcp<host>18.128.2. 64</host><severity>Q, B</severity><threat>Log</threat></port><port=443/tcp<host>18.128.2, B4</host><severity>0.0</severity><threat>Log</threat></port>
<port>37/tcp<host>10.128.2, B4</host><severity=0.0</severity><threat>Log</threat></port=<port>3306/tcp<host=10.128.2.64</host><severity=8.@</severity><threat=Log</threat></port><port>3128/tcp<host
>10.128.2. 64</host><severity>@.B</severity><threat>Log</threat></port><port=25/tcp<host>10.128. 2, 64</hos t=<severity>0.0</severity><threat=Log</threat></port><port>2483/tcp<host=10.128. 2. 64</host>
<severity>0.0</severity><threat>Log</threat></port><port>2481/tcp<host>10.128. 2. 64</host><severity>a. B</severity><threat>Log</threat></port><port>2389/tcp<host>18.128. 2.64</host><severity>0. 0</
severity><threat>Log</threat></port><port>23/tcp<host>10.128.2, 64</host><severity>d. 0</severity><threat>Log</threat></port><port>220/tcp<host>10.128.2. 64</host><severity>0.0</severity><threat>Log
</threat></port><port>21/tcp<host>10.128.2.64</host><severity>@.8</severity><threat>Log</threat></port><port>19/tcp<host>10.128.2. 64</host><severity>0.0</severity><threat=Log</threat></port><port
>143/tcp<host>10,128. 2, 64</host><severity>0.0</severity><threat>Log</threat></port><port>123/udp .128.2.64</host ity=@.B</severity><threat>Log</threat></port><port=119/tcp<host>10.
128,2.64</host><severity>0. B</severity><threat>Log</threat></port><port>113/tcp<host>10.128.2, bd</host><severity=0.0</severity><threat>Log</threat></port=<port>1109/tcp<host=10.128. 2. 64</host><
severity>0.0</severity><threat>Log</threat></port><port>118/tcp<host>10.128.2. 64</host><severity=8.8</severity><threat>Log</threat></port><port=109/tcp<host=10.128. 2.64</host><severity=0, </
severity><threat>Log</threat></port></ports><results max="-1" start="1"><result id="17271ecd-945f-4739-bf90-31ce3b5hca3f"><user_tag ></user_tags><host>10.128.2.64</host><port>
22/tcp</porte<nvt 0id="1.3.6.1.4.1.25623.1.0.105317"><name=0penSSH &apos;x11_open_helper()&apos; Function Security Bypass Vulnerability</names<family-General</family=<cvss_base-d,3</cvss_bases<
cve=CVE-2815-5352</cve><bid>75525</bid><tags>cvss_base_vector=AV:N/AC:M/Au:N/C:N/T:P/A:N|impact=An attacker can exploit this issue to bypass certain security

restrictions and perform unauthorized actions. This may lead to further attacks|vuldetect=Check the version from ssh-banner.|solution=Update to 6.9 or newer. |summary=0penSSH is prone to a
security-bypass vulnerability. |affected=OpenSSH &1t; 6.9|solution_type=VendorFix|qod_type=remote_banner_unreliable</tags><cert><cert_ref id="DFN-CERT-2015-1263" type="DFN-CERT"=</cert_ref><
cert_ref id="DFN-CERT-2015-0987" type="DFN-CERT"=></cert_ref></cert=<xref>URL:http://www.securityfocus.com/bid/75525, URL:http://www.openssh.com</xref=</nvt><scan_nvt_version=$Revision: 1557 $</
scan_nvt_version><threat=Medium</threat><severity>4.3</severity><description>Installed version: 5.9p1

Fixed version: 6.9

Figura 7-3. Extracto XML de un Anlisis OpenVVAS

El funcionamiento de OpenVASpara el descubrimiento de vulnerabilidades y de informacion es ejecutar contra
los hosts que se desean analizar, el conjunto de NVTs y estudiar la informacion que devuelven, de esta forma,
se consigue comprobar siun objetivo es vulnerable o no, el listado de puertos activos, y toda la informacion que
se ha enumerado anteriormente.
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7.1.4  Parser de OpenVAS

Dado que losreportes de OpenVAS para cada host aporta demasiada informaciény no es posible tratar con ella
directamente, se necesitan obtener los campos que se consideran importantes y que aportan informacion, util,
por tanto, tras tratar la informacion de dicho reporte medianteun shell script en Python, se obtiene un fichero en
formato “.log”, que contiene los campos direccion IP (host_id), servicio (nvt_name), severidad (severity) y trato
para cada puerto (threat), OID de la NVT asociada (nvt_oid), junto con el tipo de NVT que corresponde
(nvt_family) y CVE (cve_id).

host=18,128.2.64 severit
host=10.128.2.64 severit;
host=10.128.2.64 severit:
host=10.128.2.64 severit:
host=108.128.2.64 severit
host=108.128.2.64 severit
host=10,128.2,64 severit;
host=10.128.2.64 severit;
host=10.128.2.64 severit:
host=18.128.2.64 severit
host=18.128.2.64 severit
host=10.128.2.64 severit
host=10,128.2.64 severit;
host=10.128.2.64 severit;
host=10.128.2.64 severit:
host=18.128.2.64 severit
host=18.128.2.64 severit
host=10,128.2,64 severit;
host=10.128.2.64 severit;
host=10.128.2.64 severit:
host=18.128.2.64 severit
host=18.128.2.64 severit
host=10.128.2.64 severit:
host=18.128.2.64 severit
host=18.128.2.64 severit
host=10,128.2.64 severit
host=10.128.2.64 severit;
host=10.128.2.64 severit:
host=10.128.2.64 severit:
host=108.128.2.64 severit
host=18.128.2.64 severit
host=10,128.2,64 severit;
host=10.128.2.64 severit;
host=108.128.2.64 severit:
host=18.128.2.64 severit
host=18.128.2.64 severit
host=18,128.2.64 severit .
host=10,128.2.64 port_id=22/tcp nvt_oid
host=10.128.2.64 port_id=general/CPE-T nvt_c 3
host=10.128.2.64 pert_id=general/tcp nvt_oid=1.3.6.

id="22/tcp"
"general/tcp"

id="general/CPE-T"

“995/tcp"

.1.4.1.25623.1.0.810002 nvt_family="Service detection" nvt_name="CPE Inventory"

.4.1.25623.1.0.1020802 nvt_family="Product detection" nvt_name="05 fingerprinting"
host=10.128.2.64 port_id=general/tcp nvt_oid=1.3.6.
host=108.128.2.64 port_id=7/tcp nvt_oid='

: .1.25623.1.0.51662 nvt_family="General" nvt_name="Traceroute"
host=18,128.2.64 portZid:lBltcp nvt_oid

4

4

5623.1.0.10330 nvt_family="Service detection" nvt_name="Services"
.1.4,1,25623,1.08.108338 nvt_family="Service detection" nvt_name="
.4.1.25623.1.0.1033@ nvt_family="Service detection" nvt_name="Se
.4.1.25623.1.0.100259 nvt_family="Service detection" nvt_name="SSH Protaocol Versions Supported"

6
1
1
2!

host=10,128.2.64 port_id=21/tcp nvt_oid=1
host=10.128.2.64 port_id=22/tcp nvt_oid=1.3.6.

Figura 7-4. Extracto de un Andlisis OpenVAS tras el Parseo de Informacion

7.1.5 Analisisy Parser de vFeed

Dado que vFeednecesita asociada una CVE para obtener la informacidénrelacionada conella, y puesto que solo
se puede obtener el CVE de una vulnerabilidad descubierta a través de OpenVAS, se llama a esta herramienta
junto asu parser desde el parser de OpenVAS. Gracias a esto, se puede obtener lainformacion los campos de
ID (¢ve_id), URL (url), sumario (summary), etcétera.

[

"url": "http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-4434",

"summary": "Dropbear SSH Server before 2013.59 generates error messages for a failed logon attempt with
different time delays depending on whether the user account exists, which allows remote attackers to discover
valid usernames.",

"id": "CVE-2013-4434",

"modified": "2013-11-30T723:30:10.173-05:00",

"published": "2013-10-25T19:55:03.957-04:00"

Figura 7-5. Extracto de un Anélisis vFeed Antes del Parseo de Informacion

cve id=CVE-2013-4434 summary=Dropbear SSH Server before 2013.59 generates error messages for a failed logon attempt with different time delays
depending on whether the user account exists, which allows remote attackers to discover valid usernames. url=http://cve.mitre.org/cgi-bin/cvename.
cgi?name=CVE-2013-4434

Figura 7-6. Extracto de un Anaélisis vFeed tras el Parseo de Informacion
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7.1.6  Analisis Xprobe2

El anélisis Xprobe?2 se encarga de determinar para cada host activo, el conjunto de sistemas operativos asociados
junto a un tanto por ciento de acierto, todo ello redirigido a en un fichero de salida con formato XML.

<run arguments="xprobe2 -o reports/xprobe2_report.xml -X -m 3 10.200.3.132 " date="2015-09-16T04:09:23—04:00"/>
<modules caption="Loaded modules">
<module type="reachability" name="ping:icmp_ping" number="1"> ICMP echo discovery module </module>
<module type="reachability" name="ping:tcp_ping" number="2"> TCP-based ping discovery module </module>
<module type="reachability" name="ping:udp_ping" number="3"> UDP-based ping discovery module </module>
<module type="reachability" name="infogather:ttl_calc" number="4"> TCP and UDP based TTL distance calculation </module>
<module type="information gathering" name="infogather:portscan" number="5"> TCP and UDP PortScanner </module>
<module type="fingerprinting" name="fingerprint:icmp_echo" number="6"> ICMP Echo request fingerprinting module </module>
<module type="fingerprinting" name="fingerprint:icmp_tstamp" number="7"> ICMP Timestamp request fingerprinting module </module>
<module type="fingerprinting" name="fingerprint:icmp_amask" number="8"> ICMP Address mask request fingerprinting module </module>
<module type="fingerprinting" name="fingerprint:icmp_port_unreach" number="9"> ICMP port unreachable fingerprinting module </module>
<module type="fingerprinting" name="fingerprint:tcp_hshake" number="10"> TCP Handshake fingerprinting module </module>
<module type="fingerprinting" name="fingerprint:tcp_rst" number="11"> TCP RST fingerprinting module </module>
<module type="fingerprinting" name="fingerprint:smb" number="12"> SMB fingerprinting module </module>
<module type="fingerprinting" name="fingerprint:snmp" number="13"> SNMPv2c fingerprinting module </module>
</modules>
<target ip="10.200.3.132">
<reachability>
<state state="up" probability="50" unit="percent"/>
<rtt real="P0.04037S" selected="P0.08074S5"/>
</reachability>
<0s_guess>
<primary probability="100" unit="percent"> "Linux Kernel 2.4.30" </primary>
<secondary probability="100" unit="percent"> "Linux Kernel 2.4.29" </secondary>
<secondary probability="100" unit="percent"> "Linux Kernel 2.4.28" </secondary>
</0s_guess>
</target>

Figura 7-7. Extracto XML de un Analisis Xprohe2

Xprobe?2 realiza la técnica de descubrimiento de sistemas operativos de una forma parecida a la de NMap, ya
que utilizauna técnica que consiste en analizar las huellas que deja un sistema operativoen sus conexiones ce
red. Estatécnica, estd basada en los tiempos de respuesta a los diferentes paquetes, al establecer una conexion
en el protocolo TCP/IP, que utilizan los diferentes sistemas operativo. En un escaneractivo la herramienta envia
paquetes esperando una respuesta del sistema operativoy la compara con subase de datos. Suele usar técnicas
como: inundacion de paquetes SYN, envio de flags TCP incorrectos, envio de paquetes FIN, etcétera.

71.7  Parser de Xprobe2

Dado que Xprobe2 tambien ofrece una salida en formato XML y con bastantes variedad de sistemas operativos
con distintos porcentajes asociados, también ha sido obligatorio tratar la informacion, en primer lugar para
generar un fichero legible por Logtash en formato “.log” y en segundo, para cerrar las probabilidades y hallar
para cada direccion IP (host_id) un abanico de opciones mas pequefio, seleccionando por tanto, solo los dos
sistemas operativos (os_name) con mayor probabilidad.

host=18.208.3.132 osname= "Linux Kernel 2.4.308"
host=19.200.3.132 osname= "Linux Kernel 2.4.29"
host=10.200.3.132 osname= "Linux Kernel 2.4.28"

Figura 7-8. Extracto de un Analisis Xprobe2 tras el Parseo de Informacién

7.2 Analisis Opcionales

Se ha definido como Analisis Opcionales al conjunto de pruebas que proporcionan adicional al anélisis basico,
determinando informacion que no es posible de determinar a través de inicamente un analisis basico.

Los Analisis Opcionales utilizan unicamente la herramienta NMap, a través de unas opciones especificas, que
permiten usar distintos protocolos para el descubrimiento de informacion acerca de los Aosts.

El punto de partida de los analisis es el siguiente: tras tener almacenados en un fichero de texto plano los Aosts
que se encuentran activos de cada subred, y tras volcar a un fichero en formato texto plano la informacion
obtenida de la interfaz web, se determina con un shell script el tipo de analisis opcional a realizar, y en funcion
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de éste, se realizan los andlisis escogidos.
7.21  Analisis UDP

Con este analisis, NMap realizara un sondeo UDP, que funciona mediante el envio (sin datos) de una cabecera
UDP para cada puerto objetivo, de forma que si se obtiene un error ICMP que indica que el puerto no es
alcanzable entonces se marca el puerto como cerrado. Si se recibe cualquier error ICMP no alcanzable se marca
el puerto como filtrado. En algunas ocasiones se recibira una respuesta al paquete UDP, lo que prueba que el
puerto esta abierto. Si no se ha recibido ninguna respuesta después de algunas retransmisiones entonces se
clasifica el puerto como abierto/filtrado. Esto significa que el puerto podria estar abierto o que hay un filtro ce
paquetes bloqueando la comunicacion.

Dado que el sondeo UDP es generalmente més lento y més tedioso que el T CP, algunos auditores de seguridad
ignoran estos puertos, lo que puede suponer un error, porque es muy frecuente encontrarse servicios UDP
vulnerables y los atacantes no ignoran estos protocolos.

7.22  Anaélisis TCP

Con este analisis, NMap utilizard las funciones de analisis solicitadas contra todas las direcciones IP
especificadas, evitando el descubrimiento apropiado de sistemas, pero, en vez de detenerse y emitir un listado
de objetivos, NMap continfia y realiza las funciones solicitadas como si cada IP objetivo se encont rara activa.
Es decir, en este caso, ignora si un /ost se encuentra activo o no, NMap va a considerarloactivo y va arealizar
las pruebas pertinentes en busca de informacion que pueda aportar.

7.2.3 Parsers TCP y UDP

Para estos dos tipos de andlisis, el parserutilizado es el tratado en el subapartado anterior: Parser de NMap, ya
que los campos de los cuales tomamos la informacion util, son los mismos para ambos tipos de analisis.

7.2.4  Analisis de Protocolos

En este anélisis, NMap, a través del sondeo IP pemmite determinar qué protocolos (TCP, ICMP, IGMP, etcétera)
soportan los sistemas objetivos. Estono es técnicamente un sondeo de puertos, dado que cambian los niumeros
de protocolo IP en lugar de los ntimeros de puerto TCP 6 UDP.

El sondeo de protocolosutiliza mecanismos parecidos al sondeo UDP, enviando cabeceras de paquetes IP. Las
cabeceras generalmente estan vaciasy no contienen datos. De hecho, ni siquiera tienen una cabecera apropiada
para el protocolo que se indica. Las tres excepciones son TCP, UDP e ICMP.

Este tipo de sondeo espera la recepcion de mensajes de ICMP (no alcanzable) en lugar de mensajes ICMP
(puerto no alcanzable). NMap marca el puerto como abierto si recibe una respuesta en cualquier protocolo del
sistema objetivo. Se marca como cerrado si se recibe un error ICMP de protocolo no. Si se reciben otros errores
ICMP (no alcanzable) el puerto se marca como filtrado (aunque al mismo tiempo indican que el protocolo ICMP
esta abierto) y se marca como abierto/filtrado sino se recibe ninguna respuesta después de las retransmisiones.

7.2.5 Parser de Protocolos

Puesto que no se necesita toda la informacion que se obtiene con este analisis de NMap, y solamente se requiere
la informacién que se ha determinado como relevante, se debe de tratar el fichero de salida XML para acceder
a cada campo asociado a cada host y de ahi, tomar los campos que se han considerado de mayor importancia,
como pueden ser la direccion IP asociada a cada host (host_id), junto con los puertos abiertos (port_id), el
servicio que se ejecuta en cada puerto (service name).
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<host starttime="1442391149" endtime='"1442391205"><status state="up" reason="echo-reply" reason_ttl="126"/>
<address addr="10.128.0.40" addrtype="ipv4"/>

<hostnames>

</hostnames>

<ports><extraports state="open|filtered" count="253">

<extrareasons reason='""no-responses" count="253"/>

</extraports>

<port protocol="1ip" portid="1"><state state="open" reason="port-unreach" reason_tt1="127" reason_ip="10.200.2.131"/>
<service name="icmp" conf="8" method="table"/></port>

<port protocol="ip" portid="17"><state state='"open" reason="port-unreach" reason_ttl="126"/>

<service name="udp" conf="8" method="table"/></port>

<port protocol="1ip" portid="132"><state state="closed" reason="proto-unreach" reason_ttl="126"/>

<service name="sctp" conf="8" method="table"/></port>

</ports>

<times srtt="1222951" rttvar="1594870" to="7602431"/>

</host>

Figura 7-9. Extracto XML de un Anélisis NMap de Protocolos

host=10.128.0.40 port_id=1 state_port=open reason_port="port-unreach" service_name="icmp"
host=10.128.0.40 port_id=17 state_port=open reason_port="port-unreach" service_name="udp"
host=10.128.0.40 port_id=132 state_port=closed reason_port="proto—unreach" service_name="sctp"

Figura 7-10. Extracto de un Anélisis NMap de Protocolostrasel Parseo de Informacion
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8 REPRESENTACION DE LOS RESULTADOS

En esta seccion se describe coOmo se realiza la representacion de los resultados a través del stack ELK. T ambién
se procede a describir cada modulo independiente y en conjunto, asi como enumerar los objetivos y
funcionalidades que aporta cada uno de ellos, ademas de sus dependencias.

Por otrolado, se profundiza en el estudio de los filtros utilizados para matchear la informacion que se encuentra
parseada, asicomo de los tipos de dashboard y las diferentes formas de representacion que ofrece Kibana.

A continuacion se procedera a explicar, basicamente el funcionamiento de cada herramienta y como se ha
instruido, de forma general, ya que como se ha mencionado anteriormente,y como ocurriaen el capitulo anterior,
el codigo y las configuraicones de los mismos se incluyen en el Anexo Configuraciones.

8.1 PilaELK

Lapila ELK esta formada por Elasticsearch, Logstash y Kibana,todas de c6digo abierto. En este proyecto, tiene
como objetivo fundamental, la representacion de la informacionalmacenada en los logs parseados, a través de
diagramas, tablas y demas elementos.

Las herramientas Elasticsearch, Logstash y Kibana son muy potentes para el procesamientoy representacion de
datos, y aunque a continuacion, se describen de forma global, citando sus multiples funcionalidades, en este
proyecto, la utilizacion de estas herramientas no se ha aprovechado al 100%, debido a que el volumen de
informacion generado es de poca escala y estas herramientas estan disefiadas para tratar gran cantidad de
informacion.

La pila ELK, consta de los siguientes elementos, que se describen basicamente a continuacion:

e Elasticsearch: Gestor de bases de datos NoSQL, no relacional, que permite indexar una gran cantidad de
informacion para posteriormente, realizar consultas sobre ella.

e Logstash: Componente que procesa loslogs almacenados, filtrandolos a través de unos filtros especificos,
bien definidos por Logtash por defecto o manualmente, adecuandose a los tipos de informacién a tratar.

e Kibana: Interfaz web para buscar y visualizar los resultados de los matches de los logs establecidos por

> E>B> =

. logstash

Figura 8-1. Esquema Utilizado de la Pila Formada por Elasticsearch, Logstash y Kibana
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8.1.1  Objetivosy Funcionalidades

A continuacion, se proceden a enumerar las funcionalidades que aportan cada herramienta antes citada:

Elasticsearch esuna potente herramienta que nos permite indexarun gran volumen de datosy en tiempo real,y
posteriormente hacer consultas sobre ellos, soportando diversos tipos de bisqueda. En este proyecto, suuso es
pararealizar consultas de texto completo, ya que, al disponer de los datos indexados, los resultados se obtienen
de forma rapida.

Esta herramienta (basada en Apace Lucene) expone sufuncionalidad a través de una interfaz REST recibiendo
y enviando datos en formato JSON. Esta interfaz es persistente, es decir, que los datos indexados en ella
sobreviviran a un reinicio del servidor.

Aunque Elasticsearch no esuna base de datosrelacional, hay algunos conceptos que pueden ser similares. Lo
que en en una base de datos relacional esun esquema en Elasticsearch esun indice, lo que en la base de datos
relacional esuna tabla en Elasticsearch esun tipo, una fila en Elasticsearch esun documento y finalmente wna
columna es una propiedad.

Por tanto, las funcionalidades se podrian resumir de la siguiente forma:

- Lectura de datos en tiempo real. Es capaz de detectar cambios en ficheros o bien conectarse a través e
puertos e ir almacenando la informaciéon que va recibiendo, de forma dinamica.

- Escalabilidad, ya que permite afiadir multiples nodos.

- Altadisponibilidad. Puede detectar losnodosnuevos o fallidos, reorganizar y volver a equilibrar los datos
de forma automatica, para que estos siempre se encuentren seguros y accesibles.

- Multiconsulta, ya que consta de multiples indices que se pueden consultar de forma independiente o como
un grupo.
- Sin esquemas de informacion, ya que puede indexar informacion de un documento JSON y detectar

automaticamente la estructura de datos y los tipos. Ademas, también se puede personalizar como indexar
los datos de forma manual.

- Multiplataforma. Casi cualquier accion puede llevarse a cabo utilizando la API REST usando JSON a través
de HTTP. Ademas, existen distintas bibliotecas disponibles para muchos lenguajes de programacion.

- Persistencia. Registra los cambios en los registros de transacciones en varios nodos del cluster para
minimizar la posibilidad de pérdida de datos.

Logstash esuna herramienta bastante potente, ya que puede unificar dindamicamente datos de fuentes dispares y
normalizar los datos en los destinos de su eleccion, asi como enriquecer datos para diversos analisis y parala
visualizacion de estos.

Esta herramienta funciona bajo la JVM de Java y permite administrar los logs de nuestras aplicaciones, de
manera que se puede usar para recolectar, parsear y guardar los logs para blisquedas posteriores.

Logstash basa su funcionamiento en la integracion de entradas, codecs, filtros y salidas. Las entradas son las
fuentes de datos que se usaran posteriormente; los codecs convierten un formato de entrada en otro que Logstash
acepte, y éste tltimo formato en otro de salida. Los cddecs se usan (normalmente) cuando los datos no son texto
plano. Los filtros son acciones usadas para procesar eventos, modificandolos o eliminarios. Por ultimo, las
salidas son los destinos donde se enviaran los datos procesados.

Por tanto, las entradas para Logstash pueden llegar a ser desde archivos logs, bases de datos, estadisticas,
informacion recolectada a través de un tipo de trafico por un puerto determinado, etcétera. Las salidas, también
pueden ser diversas, desde Elasticsearch, Google Cloud Storage, Nagios, MongoDB, Zabbix hasta email para el
caso de alertas, aunque existen bastantes mas.

Por tanto, las funcionalidades se podrian resumir de la siguiente forma:
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- Procesamiento y enriquecimiento de datos dispares de forma escalable.
- Unificacion de datos recogidos de distintas fuentes.

- Filtrado de datos recolectados para su posterior representacion grafica o para bien su tratamiento de la
informacion en alguna de sus formas (almacenamiento, registros, alertas, etcétera).

- Comunidad extensible con mas de 200 plugins y desarrollables por el mismo usuario.

- Adaptabilidad de las entradas y de las salidas, al estar disponible para distintas plataformas o medios.

Kibana es una herramienta que proporciona una interfaz grafica muy interesante enrelacion a los datos buscados
y recopilados con ElasticSearch, permitiendo poder interactuar conellos, es decir, permiterealizar facilmente el
andlisis avanzado de datos y visualizar los datos en una variedad de graficos, tablas y mapas.

Esta herramienta permite, a partir de las busquedas obtenidas, filtrar en base a los intereses del usuario, asi como
crear graficos para representar los datos de una forma mas sencilla y poder interpretar mejor grandes conjuntos
de datos. Ademas, es sencillo de compartir, ya que puede guardar el progreso y cargarlo cuando se necesite.

Por tanto, las funcionalidades se podrian resumir de la siguiente forma:

- Visualizacién web de los datos introducidos a través de Elasticsearch de forma dinamica.

- Creacion de graficas, mapas, tablas y resto de elementos que permiten una rapida visualizacion de la
informacion con un formato mas agradable.

8.1.2 Dependencias e Instalacion

En Kali Linux, tanto Elasticsearch como Logstash como Kibana se instalan a través de la pagina web de sus
desarrolladores en formato codigo fuente,ambas son herramientas OpenSource, que esta en constante desarrollo
por la comunidad, y bastaria con ejecutar los siguientes comandos para descargarlas.

wget https://download.elastic.co/elasticsearch/elasticsearch/elasticsearch-1.7.1.tar.qgz
tar xfvz elasticsearch-1.7.1.tar.gz

rm elasticsearch-1.7.1.tar.gz

Codigo 8-1. Instalacion de Elasticsearch en Kali Linux

wget https://download.elastic.co/logstash/logstash/logstash-1.5.4.tar.gz
tar xfvz logstash-1.5.4.tar.gz

rm logstash-1.5.4.tar.gz

Codigo 8-2. Instalacion de Logstash en Kali Linux

wget https://download.elastic.co/kibana/kibana/kibana-4.1.2-1inux-x64.tar.gz
tar xfvz kibana-4.1.2-linux-x64.tar.gz

rm kibana-4.1.2-linux-x64.tar.gz

Codigo 8-3. Instalacion de Kibana en Kali Linux

Ademas, como dependencia principal, se debe de instalar Java 7 o superior, en nuestro caso, se procede a instalar
Java 8 por ser la ultima version estable, para ello, habria que ejecutar los siguientes comandos:
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echo "deb http://ppa.launchpad. net/webupd8team/java/ubuntu trusty main" | tee
/etc/apt/sources.list.d/webupd8team-java.list

echo "deb-src http://ppa.launchpad.net/webupd8team/java/ubuntu trusty main" | tee -a
/etc/apt/sources.list.d/webupd8team-java.list

apt-key adv --keyserver hkp://keyserver.ubuntu.com: 80 --recv-keys EEA14886
apt-get update

apt-get install oracle-java8-installer

Codigo 8-4. Instalacion de las Dependencias de la Pila ELK en Kali Linux

8.2 FiltrosdeLogstash

Los filtros en Logstash cumplen con la funcién de analizar un texto determinado y estructurarlo en funcion de
la informacion que se desee.

Existen diferentes tipos de filtros en Logstash, pero para este proyecto, se ha elegido el filtro Grok, ya que se ha
considerado como la mejor manera para analizar los datos de registro no estructurados a unos en un formato
estructurado y consultable.

Elfiltro Grok funciona mediantela combinacion de patrones de texto en algo que coincide con sus registros.
La sintaxis de un patron Grok es la siguiente: $ { SYNTAX : SEMANTIC }

» SYNTAX eselnombre del modelo que se ajusta al texto o campo de informacion. La sintaxis es la forma
en que coindicen en tipo. Hay multitud de de tipos de sintaxis, y en funcion del tipo de dato a analizar,
caben destacar los formatos IP, MAC, NUMBER, DATA y GREEDYDATA.

» SEMANTIC es el identificador que se le da al campo a analizar.

A modo de ejemplo, se indica a continuacién con motivo de explicar el funcionamiento del mismo, un filtro
utilizado a lo largo del trabajo, si bien es verdad, que el resto de filtros podrd consultarse en el Anexo
Configuraciones.

Como bien vimos, en las salidas parseadas de los reportes de NMap, el formato era el siguiente:

|host=10.128.0.1 protocol="tcp" port_id=22 state_port=open reason_port="syn-ack" service_name="ssh"

Figura 8-2. Extractotras el Parseo de Informacion de un Analisis NMap

Segun la sintaxis del patron Grok, tal y como se ha visto definida anteriormente, y conel objetivo de capturarla
informacion almacenada tras el “=" en los campos host_id, protocol, port id, state_port, reason_port y
service_name, el patron Grok, que realizaria esta accion y con el que se producirian los match con todos los
datos que tengan este formato, seria el siguiente:

I host=%{IP:host_id} protocol=\"%{DATA:protocol}\" port_id=%{NUMBER:port_id} state_port=%{GREEDYDATA:state_port} reason_port=\"%{DATA:reason_port}\" servxce_nam:\"hs(DATA:servxce_name)\"I

Figura 8-3. Patron Grok Utilizado para Matchear la Informacion de un Anélisis NMap

Trasesto, loque se conseguiria, seria almacenar como se ha dicho, la informacion que se ha conseguido matchear
en las variables anteriormente citadas, obteniendo lo siguiente:
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{

“"host_id": [
"10.128.0.1"

1,

"protocol”: [
"tcp"

1,

"port_id": [
nagm

1,

"state_port": [
"open”

1,

"reason_port": [
"syn-ack"

1,

"service_name": [
"echn

]

}

Figura 8-4. Estructura JSON con los Datos Matcheados del Analisis de NMap

8.3 Dashboards de Kibana

Si bien se ha comentado antes, en Kibana se pueden realizar distintos tipos de graficas, tablas y resto de
elementos de representacion grafica, de forma personalizada, dinamica y flexible, pudiendo seleccionar los
rangos, los tipos de datos, métricas y demas parametros.

Great for stacked timelines in which the total of all series is more important than comparing any two or more series. Less useful for assessing the relative
change of unrelated data points as changes in a series lower down the stack will have a difficult to gauge effect on the series above it

| Area chart

The data table provides a detailed breakdown, in tabular format, of the results of a composed aggregation. Tip, a data table is available from many other
charts by clicking grey bar al the bottom of the chart

BB Datatable

Often the bast chart for high density time series. Great for comparing one series to another. Be careful with sparse sets as the connection between points
A7 Line chart
can be misleading

Useful for displaying explanations or instructions for dashboards.
<[> Markdown widget ying

E Metric One big number for all of your one big number needs. Perfect for show a count of hits, or the exact average a numeric field.
‘I Pie chart Pie charts are ideal for displaying the parts of some whole. For example, sales percentages by department.Pro Tip: Pie charts are best used sparingly, and
<J a

with no more than 7 slices per pie.

Your source for geographic maps. Requires an elasticsearch geo_point field. More specifically, a field that is mapped as type:geo_point with |atitude and
longitude coordinates.

Q Tile map

The goto chart for oh-so-many needs. Great for time and non-time data. Stacked or grouped, exact numbers or percentages. If you are not sure which chart
your need, you could do worse than to start here.

[l  Vertical bar chart

Tabla 8-1. Tipos de Visualizacion de Datos en Kibana

A modo de ejemplo, comoen el caso anterior, se adjuntan capturas de diversos modelos de dashboards utilizados
alo largo del proyecto,aunque serd en el capitulo de Conclusiones, donde se adjunten las graficas de las cuales
se han podido obtener diferentes conclusiones.

En primer lugar, podemos observar como se han capturado los mensajes correspondientes a los ficheros con
extension “.log” con los resultados de los analisis realizados, y como se ha realizado el match de los campos
correctamente, de forma que podemos agrupar en funcion del campo os_family, los tipos de dispositivos que
existen (os_name), el proposito (os_type) y la IP asociada (host_id).
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Popular @timestamp per 3 !
~
id
part| Time host_id os_tamily os_name os_typs *
protogel v September 18th 2015, 14:34:19.316 [——] ios Apple 10S 5.0.1 - S.1.1 or Mac 0S X 10.8 (Mountain Lion) (Darwin 11.0.0 nedia device
reason_port 12.4.0)
+ September 18th 2015, 14:34:19.508 ] 105 Apple 108 5.0.1 - 5.1.1 or Mac 05 X 10.8 (Mountain Lion) (Darwin 11.0.0 - nedia device
’ 12.4.0)
service_name
stale_port v September 18th 2015, 14:34:10.310 [ vLinux Linux 2.6.32 - 2.6.33 general
purpose
type
@timestamp » September 18th 2015, 14:34:10.326 [ Linux Linux 2,6.9 - 2.6,27 general
purpose
@version
" + September 18th 2015, 14:34:10.359 [————] Windovs Microsoft Windows Vista SPO or SP1, Windows Server 2008 SPL, or Windows 7 general
_ purpose
_index
b September 18th 2015, 14:34:10.469 [———7] Linux Linux 2.6.9 - 2.6.27 general
purpose

Figura 8-5. Filtrado de Mensajes en Kibana segun el Host, Sistema Operativo y el Tipo de Equipo

Por otrolado, también se puede ver en un mismo dashboard, distintas graficas, en este caso, estan representadas
en cada una de ellas, el estado de los puertos: open, closed, open/filteredy filtered y dentro de cada una de ellas,
los puertos que se encuentran en ese estado, de esta forma, se puede observar a gran escala, el nimero de puertos

que se encuentran abiertos, cerrados, filtrados o abiertos/filtrados.

logstash-*

Data Options

state_port.raw

N
£y

Order Ske
Top || 100 '/T" ‘, )
Order By / @915
metric: Count - ® 4015
«Advanced faf = Y \\\ S ‘
B3 spitsices = & x] ///I“ : )
Sub Aggregation
\
4 \\ ’
Fiekd
Order Size i 3
4
Order By $ ®2s
metric: Count - —/; : ‘1 3
4Advanced Il\\\ @ 49157 |
¥ Add sub-buckets L

Figura 8-6. Representacion en Kibana de los Estados de los Distintos Puertos en Distintas Graficas

En esta grafica se puede apreciar el nimero de vulnerabilidades totales que existen (cve_id), asi como la

ocurrencia de estas, se puede observar que existen entre toda la totalidad de hosts escaneados, menos de 120
vulnerabilidades, que hay tres de ellas, que aparecen con mucha frecuencia, y que hay otras que parecen ser
mas especificasy se dan con menos ocurrencia.
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logstash-*

Legend ©

@ CVE-1999-0836

metrics .
D v-axs Count
+ Add metrics
buckets
B spit Bars [ x]
Aggregation
Terms j E
H
i3
Fiekd
cve_id.raw j @ CVE-2013-4421
@ CVE-2013-4434
Order Size
Top o = v
Order By
metric: Count j
«Advanced
¥ Add sub-buckets

Figura 8-7. Representacion en Kibana del Conteo de las Distintas Vulnerabilidades Descubiertas

Y por ultimo, en estaultima grafica, se puede ver el conteo de las distintas vulnerabilidades (cve_id), cliales son

las que mas aparecen, y establecer un top con las més frecuentes o las que tendran mayor prioridad de ser
corregidas.

logstash-*

Data

Legend ©
@ CVE-1999-0635

metrics
D v-Axis Count
+ Add metrics
buckets
[ seit Lines B
Aggregation
Terms j §
2
S
Field
cve_id.raw -
¥ 5| .
Order Size
Top M 500 o
i .
Order By
metric: Count j
«Advanced .
¥ Add sub-buckets .
all
Figura 8-8

. Representacion en Kibana del Top de las Distintas Vulnerabilidades Descubiertas
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9 CONCLUSIONES

En este capitulo final, se detallan las conclusiones a las que se han llegado tras la realizacién del proyecto.

En primer lugar se dard una vision de lo que aporta esta herramienta conforme al estado del arte antes estudiado,
indicando qué aporta que no aporten el resto de herramientas estudiadas, posteriormente, se analizaran los
resultados obtenidos en funcion de las graficas que se han considerado relevantes y que aportan informacion de
gran interés, y por tltimo, se enumeraran una serie de ideas y mejoras que se podrian realizar en torno al proyecto
en un futuro.

9.1 Aportaciones

Esta herramienta, a diferencia de las citadas a lo largo del capitulo Estado del Arte, aporta diferentes
funcionalidades que no aportan el resto de herramientas estudiadas, como podrian ser las siguientes:

- Interfazsencilla, escalable y transparente. La herramienta disefiada en este proyecto realiza los analisis en
segundo plano, despreocupando al usuario final del conocimiento de las herramientas que se utilizan, asi
como de su funcionamiento, etcétera, proporcionando una interfaz sencilla, facil de utilizar, en la que
cualquier usuario, puede realizar un analisis sin disponer de conocimientos en ese campo y visualizar la
informacion de estos.

- Utilizacion de herramientas OpenSource en su ultima version. Si bien, el resto de trabajos o herramientas
relacionadas, estan en desuso utilizan herramientas de pago o no utilizan las Gltimas versiones de las

herramientas, por lo que algunas podrian estar ya obsoletas e incluso no ser compatibles, en este aspecto,
este trabajo, a dia de larealizacion, aporta la ultima version estable y actualizada de todas las herramientas
utilizadas.

- Visualizaciéon dindmica de los resultados. Si bien, otras herramientas se encargan de generar reportes en
formato HT ML, PDF o parecidos, esta herramienta proporciona un tipo de reporte dinamico, en el cual se
pueden realizar consultas de informacion en cualquier momento. De esta manera, la informacion, no queda
acotada aun patron especifico, sino que el propio usuario, puede elegir que informacion desea visualizar,
asi como establecer diversas relaciones entre los distintos campos de cada herramienta.

9.2 Analisisdelos Resultados Obtenidos

En este subapartado se van a establecer los resultados obtenidos tras los anélisis de red realizados en un entormo
corporativo, se mostrardn capturas con la informacion ya procesada y que se ha considerado de mayor
importancia. No se adjunta toda la informacion, ya que al realizar las pruebas sobre un entorno privado, por
motivos confidenciales, podrian comprometer el estado de la empresa auditada.

En primer lugar, se muestra la informacién aportada por cada herramienta, en lo que a volumen de informacion
se refiere. En ella se puede observar como las herramientas que mas informacién aportan de los sistemas son
OpenVAS y NMap, dejando en segundo plano a Xprobe2, que es utilizada solo para aportar mas informacion
de la que puede aportar NMap en lo que a descubrimiento de sistemas operativos se refiere, y vFeed, que es
utilizada unicamente, para establecer una relacion con las CVEs descubiertas por OpenVAS.
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Legend ©
@ OpenVAS

® NMap
® Xprobe2
@ vFeed

Figura 9-1. Informacion Aportada por cada Herramienta tras el Analisis

Ademas, como podemos ver, en Kibana, aparecen relacionados los diversos campos de diferentes analisis, como
pueden ser en este caso, los campos host_id, cve_id, nvt_family, nvt_name 'y nvt_oid de la herramienta OpenVAS
con los campos cve_id y url de la herramienta vFeed, por lo que es una forma de relacionar la informacion a

través de los campos comunes a ambas.
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logstash-* 10,878 hits

Selected Fiekis January 15t 2015, 00,00:00000 - Se ple mber 19th 2015, 13:30:16,286 — by day
url
cve_id
host_id ]
vt_oid
nvt_family
1 1
nvi_name " .
np
Avallable Flelds a -~
Popular . i i
Time host_id ove_idw wt_family mwi_name nvit_oid url
os_family »  September 18th 2015, 14:34:03.118 - CVE-1959-0636 - - - http: //cve mitre.org
os_name cgi-b
in/cvename, cgi ?name=C(
os_type VE-1999-0636
port_id
»  September 18th 2015, 14:34:14.212 - CVE-2013-5211 - - - http: //cve . nitre. org
protocol cgi-b
in/cvename  cgiPname=(
reason_port VE-2013-5211
»  September 18th 2015, 14:34:14.212 CVE-1999-0625 http: //cve. nitre.org
service_name cqi-b
state_port :::. ;3;;.1;;1'7.“;\.""\-:-
type
»  Septesber 18th 2015, 14;34114,2a0 L] cvE-1999-0636 Discard port open 1,3.6,1,4.1,25623,1.0
@timestamp 11367
@version
" »  September 1Bth 2015, 14:34:14.616 [ ] CVE-1999-0636 Discard port open 1.3.6,1.4.1,25623.1.0
- 11367
_index
»  September 18th 2005, 14:34:20,412 [_] CVE-1999-0636 Useless Discard port open 1,3.6.1.4.1,25623,1.0
services 11367
type
v September 18th 2015, 14:34:20.438 3-4421 General Drophear SSH Server 1.3.6.1.4.1,25623.1.0
3-4434 Multiple Security 105114
Vulnerabilities
host »  September 1Bth 2015, 14:34:20,456 [___] CVE-1999-0636 Useless Discard port open 1.3.6.1.4.1,25623.1.0
services 11367
» September 18th 2015, 14:34:20,477 [______] CVE-1999-0636 Useless Discard port open 1.3.6.1.4.1,25623,1.0
services 11367
»  September 18th 2005, 14;34:20,578 [ CVE-1999-0636 Discard port open 1,3.6.1.4.1,25623,1.0
11367
message
» September 1Bth 2015, 14:34:20.589 [___——] CVE-1999-0636 Discard port open 1.3.6.1.4.1,25623.1.0
11367
»  September 18th 2015, 14:34:20.604 ] CVE-1999-0636  Useless Discard port cpen 1.3.6.1.4.1,25623.1.0
services 11367
v September 18th 2015, 14:34;21,189 [ CVE-1999-0636 Discard port open 1,3.6,1.4.1,25623,1.0
11367
or_vandor »  September 18th 2015, 14:34:21,307 ] CVE-1999-063¢ Useless Discard port open 1.3.6.1.4.1,25623,1.0
i .11367
path v September 18th 2015, 14;34:22,001 [ CcVE-2015-5352 General 1.3.6.1.4.1 3.1.0
10531

Figura 9-2. Informacion Relacionada entre si en Kibana

A continuacion, se proceden a mostrar las graficas que mas informacion pueden aportar, asi como una
descripcion de las mismas, explicando cuales son los campos relacionados entre si, de qué herramientas se ha
extraido esta informacion y que importancia tienen en el analisis.

Aunque pueda resultar complicado de seguir ya que existen bastantes campos seleccionadosy la leyenda puede
no ser de utilidad, en Kibana, pulsando sobre cada elemento, se muestra la informacion relacionada de éstos. De
esta forma, es mucho maés fécil de seguir y de tomar cada resultado de forma individual si asi se requisiera.
Ademaés, aunque la mayoria de las graficas que se exponen a continuacion son de tipo chart, Kibana permite
otros tipos de graficas, en tablas, que pueden ser consultadas o exportadas en distintos formatos.

En las siguientes capturas, se relacionan los campos de service _name,port _idy host_id de la herramienta NMap.
Es decir, se representa, para cada host, el nimero de puertos que tiene abiertos y el servicio que se ejecuta en
dicho puerto.
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Legend €

value Count

Figura 9-5. Relacion de los Campos service_name, port_idy host_id en NMap

Top 180 host_id.raw = Q Top 100 port_id.raw 5 Q Top 50 service_name.raw 5 Q Count %
——— 3389 ms-wbt-senver 2
——— 135 msrpe 2
——— 445 microsoft-ds 1
: 445 netbios-ssn 1
—— 80 http 2
—— 139 netbios-ssn 2
— 1 iemp 1
| — 137 netbios-ns 1
—— 1099 rmiregistry 2
— 80 http 2
Export: Rawé& Formatted &
1 2 3 4 5 .278

Tabla 9-2. Relacion de los Campos service_name, port_idy host_id en NMap

En las siguientes capturas, se relacionan los campos de cve_id, nvt_namey host_id de laherramientaOpenVAS
Es decir, se representa, para cada host con vulnerabilidades, el identificador de la vulnerabilidad, asi como una
descripcion de la misma.
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_id, nvt_family y host_id en OpenVAS

de los Campos cve

Figura 9-6. Relacion

Legend ©

id en OpenVAS

_family y host

- id, nvt

de los Campos cve

Figura 9-7. Relacion
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Legend ©

Figura 9-8. Relacion de los Campos cve _id, nvt _family y host_id en OpenVAS

Top 180 host_id.raw + Q Top 30 nvt_name.raw = Q Top 30 cve_id.raw = Q Count %
— Discard port open CVE-1999-0636 1
I | Discard port open CVE-1999-0636 1
| I— | Discard port open CVE-1999-0636 1
C— Discard port open CVE-1999-0636 1
— Dell iDRAC Weak SessionID Vulnerability CVE-2014-8272 1
— Discard port open CVE-1999-0636 1
— Discard port open CVE-1999-0636 1
C— OpenSSH x11_open_helper()’ Function Security Bypass Vulnerability CVE-2015-5352 1
C— Discard port open CVE-1999-0636 1
: OpenSSH 'x11_open_helper()' Function Security Bypass Vulnerability CVE-2015-5352 1

Export: RBaw& Formatted &

Tabla 9-3. Relacion de los Campos cve _id, nvt_family y host_id en OpenVAS

En las siguientes capturas, se relacionan los campos de severity, threaty host_id de la herramienta OpenVAS
Es decir, se representa, para cada host la severidad asignada segun las vulnerabilidades que tuviera por
OpenVAS, asi como el trato,es decir, el grado de la vulnerabilidad, Log (si es solo una advertencia), Medium
(nivel medio) o High (nivel alto).
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@ 10.128....

Legend ©

Figura 9-10. Relacion de los Campos severity, threat y host_id en OpenVAS
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—
—
—

—
—

Export: Raw

Top 180 host_id.raw $Q

Top 50 threat.raw $Q

Log 0.0
High 10.0
Medium 5.0
Log 0.0
High 10.0
Medium 5.0
Log 0.0
High 10.0
Medium 5.0
Log 0.0

Formatted &

Top 20 severity.raw $Q

Count %

252

Tabla 9-4. Relacion de los Campos host_id, threat y severity en OpenVAS

En las siguientes capturas, se relacionan los campos de cve_id, summaryy url de la herramientavFeed. Es dectr,
se representa, para cada CVE descubierto en los Aosts, la URL asociada, en laque se puede consultar informacion
acerca del CVE, posibles soluciones, descripciones, etcétera.

Top 30
cve_id.raw $Q
CVE-1999-0636

CVE-1999-0524

CVE-2013-5211

CVE-1999-0625

CVE-2014-3566

CVE-1999-0548

CVE-1999-0554

CVE-2013-4421

CVE-20134434

Export: Raw &

Top 30 summary.raw +Q

The discard service is running

ICMP information such as (1) netmask and (2) timestamp is allowed from arbitrary hosts

The monlist feature in ntp_request.c in ntpd in NTP before 4.2.7p26 allows remote attackers to cause a denial
of service (traffic amplification) via forged (1) REQ_MON_GETLIST or (2) REQ_MON_GETLIST_1 requests,
as exploited in the wild in December 2013

The rpe.rquotad service is running

The SSL protocol 3.0, as used in OpenSSL through 1.0.1i and other products, uses nondeterministic CBC
padding, which makes it easier for man-in-the-middle attackers to obtain cleartext data via a padding-oracle
attack, aka the "POODLE" issue.

A superfluous NFS server is running, but it is not importing or exporting any file systems

NFS exports system-critical data to the world, e.g. / or a password file.

The buf_decompress function in packet.c in Dropbear SSH Server betore 2013.59 allows remote attackers to
cause a denial of service (memory consumption) via a compressed packet that has a large size when it is
decompressed.

Dropbear SSH Server before 2013.59 generates error messages for a failed logon attempt with different time
delays depending on whether the user account exists, which allows remote attackers to discover valid
usemames.

Formatted &

Top 30 url.raw +Q

http://cve.mitre. org/cgi-bin
‘cvename.cgi?name=CVE-1999-0636

http://cve.mitre.org/cgi-bin
‘cvename.cgi?name=CVE-1999-0524

hitp://cve. mitre. org/cgi-bin
‘cvename.cgi?name=CVE-2013-5211

http://cve. mitre. org/cgi-bin
‘cvename.cgi?name=CVE-1999-0625

http://cve. mitre. org/cgi-bin
‘cvename.cgi?name=CVE-2014-3566

http://cve. mitre.org/cgi-bin
‘cvename.cgi?name=CVE-1999-0548

http://cve.mitre.org/cgi-bin
‘cvename.cgi?name=CVE-1999-0554

http://cve. mitre. org/cgi-bin
‘cvename.cgi?name=CVE-2013-4421

http://cve. mitre. org/cgi-bin
‘cvename.cgi?name=CVE-2013-4434

Count

Tabla 9-5. Relacion de los Campos cve_id, summary y url en vFeed

En las siguientes capturas, se relacionan los campos de os_name'y host_id de la herramienta Xprobe2. Es decir,
se representa, para cada host los distintos sistemas operativos que puede tener asociado con bastante grado ce

precision.
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Legend €

Figura 9-12. Relacion de los Campos os_name y host_id en Xprobe2
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Figura 9-13. Relacion de los Campos os name y host_id en Xprobe2

Legend €

Top 180 host_id.raw = Q

Export: Raw & Formatted &

Top 50 os_name.raw = Q

Microsoft Windows 2003 Server Enterprise Edition

Microsoft Windows 2003 Server Standard Edition

Microsoft Windows Server 2008 or 2008 Beta 3

Microsoft Windows Vista SP0 or SP1, Windows Server 2008 SP1, or Windows 7
Microsoft Windows Vista SP2, Windows 7 SP1, or Windows Server 2008
Microsoft Windows XP SP2

Microsoft Windows 2003 Server Enterprise Edition

Microsoft Windows 2003 Server Standard Edition

Microsoft Windows 7

Microsoft Windows XP SP2

Counts

Tabla 9-6. Relacion de los Campos host_idy os_name en Xprobe2

A partir de estos analisis, en Kibana, se podria bien, continuar con el analisis de vulnerabilidades, intentando
explotar las vulnerabilidades encontradas en los distintos equipos, para después intentar realizar un escalado de
privilegios y determinar hasta que nivel se podria acceder dentro de los equiposy de la empresa en si, realizando
por tanto una auditoria completa para su posterior generacion de informes. O bien, se podrian estudiar las
vulnerabilidades encontradas, determinando posibles mejoras y/o parches que suplieran estas carencias, o
también, como se ha citado a lo largo del trabajo, intentar encontrar versiones de equipamiento en el mercado
que suplan estas deficiencias, e intentar abrir unabrecha de negocio con la empresa auditada, para intentar vender
dichos servicios y/o equipamiento.
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9.3 LineasFuturas

Unavezel trabajo ha finalizado, cabe destacar que de cara al futuro se proponen multiples mejoras, tal y como
podrian ser las siguientes:

¢ Establecer un registro de logs en el que se almacenaran la IP, hora y fecha en la que un usuario no autorizado
ha intentado acceder a la plataforma web.

¢+ Afadir multiples herramientas orientada a distintos tipos de servicio (VoIP, servidores, switches/routers) de
cara a seguir descubriendo vulnerabilidades en la red, de forma mas especifica.

¢+ Implementaciéon de un motor de correlacion, en la que correlar toda la informacion recibida de las

herramientas antes de inyectarlas a la pila ELK, de forma que se reduzca la carga de informacion soportada
por estas herramientas.

¢ Disefiar unas métricas para optimizarla informacion util que aporta cada herramienta, es decir, realizar en
primer lugar un escaneo de equipos y determinar sufuncionalidad, y a partirde ella, establecer unos riesgos
y prioridades de anélisis, ya que en este trabajo, se han realizado andlisis a todos los equipos activos, y esto
ha supuesto en algunos casosuna pérdida de tiempo, debido a que habia informacion que no era relevante.

¢ Implementacionde estas herramientas junto con herramientas pasivas encargadas de detectar el trafico que
circula por la red, y asi establecer un mapa de red mas completo, ya que existen casos en los que las
herramientas activas, no analizantodo el espectro posible, y existe informacién, que solo se puede detector
analizando de forma pasiva la red.
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ANEXO: CONFIGURACIONES

En este anexo se incluyen las configuraciones utilizadas para las distintas herramientas utilizadas a lo largo del
proyecto, particularizadas para ser usadas en local (localhost), ademés, junto a ellas irdn incluidas notas
aclaratorias para facilitar el entendimiento del codigo.

% 000-default

Se trata del fichero de configuracién de Apache, en él aparecen los distintos directorios con distintos tipos de
configuraciones, cabe destacar el directorio /var/www/weaudit/cgi-bin/ que sera el directorio que contendra los
shell scripts autilizar cuando se necesiten realizar los analisis, dicho directorio no podra ser listado a través ce

Apache.

<VirtualHost *:80>

ServerAdmin webmaster@localhost

DocumentRoot /var/www
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all

</Directory>

ScriptAlias /weaudit/cgi-bin/ /var/www/weaudit/cgi-bin/
<Directory "/var/www/weaudit/cgi-bin/">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
allow from all

</Directory>
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ErrorLog ${APACHEiLOGiDIR}/error.log

# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined

Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128

</Directory>

</VirtualHost>

Codigo Configuraciones-1. /root/WeAudit/configs/000-default

7

+» kibana.yml

Se trata del fichero de configuracién de Kibana, configurado para poder ejecutarse en local (localhost).

# Kibana is served by a back end server. This controls which port to use.

port: 5601

# The host to bind the server to.

host: "localhost"

# The Elasticsearch instance to use for all your queries.

elasticsearch url: "http://localhost: 9200"

# preserve elasticsearch host true will send the hostname specified in ‘elasticsearch’

to false,

# then the host you use to connect to *this* Kibana instance will be sent.

elasticsearch preserve host: true

# Kibana uses an index in Elasticsearch to store saved searches, visualizations
# and dashboards. It will create a new index if it doesn't already exist.

kibana index: ".kibana"

If you set it
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# If your Elasticsearch requires client certificate and key
# kibana elasticsearch client crt: /path/to/your/client.crt

# kibana elasticsearch client key: /path/to/your/client.key

# If you need to provide a CA certificate for your Elasticsarech instance, put
# the path of the pem file here.

# ca: /path/to/your/CA.pem

# The default application to load.

default app id: "discover"

# Time in milliseconds to wait for elasticsearch to respond to pings, defaults to
# request timeout setting

# ping timeout: 1500

# Time in milliseconds to wait for responses from the back end or elasticsearch.
# This must be > 0

request timeout: 300000

# Time in milliseconds for Elasticsearch to wait for responses from shards.
# Set to 0 to disable.

shard timeout: 0

# Time in milliseconds to wait for Elasticsearch at Kibana startup before retrying

# startup timeout: 5000

# Set to false to have a complete disregard for the validity of the SSL
# certificate.

verify ssl: true

# SSL for outgoing requests from the Kibana Server (PEM formatted)
# ssl key file: /path/to/your/server.key

# ssl cert file: /path/to/your/server.crt

# Set the path to where you would like the process id file to be created.

# pid file: /var/run/kibana.pid

# If you would like to send the log output to a file you can set the path below.
# This will also turn off the STDOUT log output.

# log file: ./kibana.log

# Plugins that are included in the build, and no longer found in the plugins/ folder
bundled plugin ids:

- plugins/dashboard/index




- plugins/discover/index

- plugins/doc/index

- plugins/kibana/index

- plugins/markdown vis/index
- plugins/metric vis/index

- plugins/settings/index

- plugins/table vis/index

- plugins/vis_ types/index

- plugins/visualize/index

Cédigo Configuraciones-2. /root/WeAudit/configs/kibana.yml
+ logstash.conf

Se trata del fichero de configuracién de Logstash, modificado para indexar y leer la informacion de los ficheros
de reportes parseados y configurado para ejecutarse en local (localhost).

input

file

path => "/root/WeAudit/reports/nmap parsed reportl.log"

start position => "beginning"

type => "nmap parsed report"

file

path => "/root/WeAudit/reports/nmap pn option parsed reportl.log"

start position => "beginning"

type => "nmap pn option parsed report"

file

path => "/root/WeAudit/reports/nmap protocols option parsed reportl.log"

start position => "beginning"

type => "nmap protocols option parsed report"

file

path => "/root/WeAudit/reports/nmap su option parsed reportl.log"

start position => "beginning"
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type => "nmap su option parsed report"

file

path => "/root/WeAudit/reports/openvas parsed reportl.log"
start position => "beginning"

type => "openvas parsed report"

file

path => "/root/WeAudit/reports/vfeed parsed reportl.log"
start position => "beginning"

type => "vfeed parsed report"

file

path => "/root/WeAudit/reports/xprobe2 parsed reportl.log"
start position => "beginning"

type => "xprobe2 parsed report"

filter

if [type] == "nmap parsed report"
{
grok

{

match => ["message", "host=%{IP:host id} protocol=\"${DATA:protocol}\"
port id=%{NUMBER:port id} state port=%{GREEDYDATA:state port} reason port=\"%{DATA:reason port}\"
service name= "%{DATA:service_name}\"",

"message", "host=%{IP:host id} protocol=\"$%{DATA:protocol }\"
port id=%{NUMBER:port id} state port=%{GREEDYDATA:state port} reason port= "%{DATA:reason_port}\"
service name=\"$%{DATA:service name}\" service product=\"${GREEDYDATA:service product}\"",

"message", "host=%{IP:host id} protocol= "%{DATA:protocol }\"
port id=%{NUMBER:port id} state port=%{GREEDYDATA:state port} reason port=\"%{DATA:reason port}\"
service name=\"$%{DATA:service name}\"",

"message", "host=%{IP:host id} osnamez\"%{GREEDYDATA:osiname}\"
ostype=\"% {GREEDYDATA:0s type} \" osvendor=\"$%${DATA:os vendor}\" osfamily=\"%{DATA:os family}\"",
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"message", "host=%{IP:host id} protocol=\"$%{DATA:protocol}\"
port id=%{NUMBER:port id} state port=%{GREEDYDATA:state port} reasongportz\"%{DATA:reasonfport}\"
service name=\"%${DATA:service name}\" service product=\"${GREEDYDATA:service product} \"
service:ostype=\"%{DATA:serviEe_ostype}\""J a -

add field => {"tool" => "NMap"}

if [type] == "nmap pn option parsed report"
{

grok

{

match => ["message", "host=%{IP:host id} protocol=\"${DATA:protocol}\"
port id=%{NUMBER:port id} state port=%{GREEDYDATA:state port} reason port= "%{DATA:reasoniport}\"
service name=\"$%{DATA:service name}\"",

"message", "host=%{IP:host id} mac=%{MAC:mac}"]

add field => {"tool" => "NMap"}

if [type] == "nmap protocols option parsed report"
{

grok

{

match => ["message", "host=%{IP:host id} port id=%{NUMBER:port id}
state port=%{GREEDYDATA:state port} reason port=\"$%{DATA:reason port}\"
service name=\"%{DATA:service name}\""]

add field => {"tool" => "NMap"}

if [type] == "nmap su option parsed report"
{

grok

{

match => ["message", "host=%{IP:host id} protocol=\"${DATA:protocol}\"
port id=%{NUMBER:port id} state port=%{GREEDYDATA:state port} reason port=\"%{DATA:reason port}\"
service name=\"$%{DATA:service name}\""]

add field => {"tool" => "NMap"}

if [type] == "openvas parsed report"
{

grok

{
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match => ["message", "host=%{IP:host id} severity=\"%${NUMBER:severity}\"
threat=\"${DATA:threat }\" port id=\"$%{DATA:port id}\/%{DATA:protocol}\"",

"message", "host=%{IP:host id} port id=%{DATA:port id} \/%{DATA:protocol}
nvt 0id=%{DATA:nvt oid} nvt family= "%{GREEDYDATA:nvt_family}\" nvt name= "%{GREEDYDATA:nvt_name}\"
cve i1d=\"% {GREEDYDATA:cve id}\"",

"message", "host=%{IP:host id} port id=%{DATA:port id} \/%{DATA:protocol}
nvt 0id=%{DATA:nvt oid} nvt family= "%{GREEDYDATA:nvt_family}\" nvt_name=\"%{GREEDYDATA:nvt_name}\""]

add field => {"tool" => "OpenVAS"}

if [type] == "vfeed parsed report"
{
grok

{

match => ["message", "cve i1d=%{GREEDYDATA:cve id} summary=%{GREEDYDATA:summary }
url=%{ GREEDYDATA:url}"]

add field => {"tool" => "vFeed"}

if [type] == "xprobe2 parsed report"
{

grok

{

match => ["message", "host=%{IP:host id} osname= \"${GREEDYDATA:os name}\""]

add field => {"tool" => "Xprobe2"}

output

elasticsearch

{

host => "localhost"

Codigo Configuraciones-3. /root/WeAudit/configs/logstash.conf
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ANEXO: INTERFAZ WEB

En este anexo se incluyen los ficheros de codigo para la interfaz web, particularizada para ser usada en local

(localhost), ademas, junto a ellas iran incluidas notas aclaratorias y diagramas de flujo para facilitar el
entendimiento del codigo.

7

« login.php

Fichero de acceso a la interfaz web, el funcionamiento de este codigo seria el siguiente:

H http:/flocalhost/weaudit/login.php >

. Usuario / Contrasefia
Mensaje de error

Login invalido

Validacion
de las
credenciales

Login valido

Se crea la sesién en PHP

< http://localhost/weaud ih’basic_analysis.php)

Figura Interfaz Web-1. http://localhost/weaudit/login.php

<?php session start();

/* Comprobamos si se ha accedido a través del formulario de login */

if (isset ($_POST['Submit']))

/* Definimos el usuario y contrasefia para acceder */

Slogins = array ('root' => 'toor');

/* Comprobamos y leemos de los campos del formulario los datos introducidos */

SUsername = isset($ POST['Username']) ? $ POST['Username'] : '';

’
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S$Password = isset ($ POST['Password']) ? $ POST['Password'] : '';

/* Comprobamos si se corresponden a los del array anteriormente creado */

if (isset($logins[$Username]) && S$logins[S$SUsername] == $Password)

/* Si coinciden, se redirige a la pagina principal */
S SESSION[ 'UserData']['Username']=5logins[SUsername];
header ("location:http://localhost/weaudit/basic analysis.php");

exit;

else
/* Si no coinciden, se muestra mensaje de error */

Smsg="<span style='color:red'>Se ha producido un error. Por favor, introduzca un
usuario/contrasefia valido e inténtelo de nuevo. </span>";

}

?>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/DID/xhtmll-
strict.dtd">

Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado

Author : Jairo Manuel Palacios Dominguez
Version : 1.0

—-——>

<!-- Cabecera del HTML -->

<html xmlns="http://www.w3.o0rg/1999/xhtml">
<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title></title>
<meta name="keywords" content="" />
<meta name="description" content="" />

<link href="http://fonts.googleapis.com/css?family=Source+Sans+Pro:200,300,400,600,700,900"
rel="stylesheet" />

<link href="stylesheets/default.css" rel="stylesheet" type="text/css" media="all" />

<link href="stylesheets/fonts.css" rel="stylesheet" type="text/css" media="all" />

</head>
<!-- Cuerpo del HTML -->
<!-- Contenido del médulo Cabecera -->
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<body>
<div id="header-wrapper">
<div id="header" class="container">
<div id="logo">
<span class="icon icon-lightbulb"></span>
<hl><a href="#">Trabajo Fin de Grado</a></hl>

<h2><a href="#">Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas
de Descubrimiento Activas </a></h2>

<span>Jairo Manuel Palacios Dominguez</span>
</div>

<div id="triangle-up"></div>

</div>
</div>
<!-- Menu principal -->

<div id="menu-wrapper">
<div id="menu">
<ul>

<1li class="current page item"><a href="login.php" accesskey="1" title="">Login</a></1li>

</ul>
</div>
</div>
<!-- Contenido del médulo Login -->

<div id="newsletter" class="container">
<div class="content">
<img src="images/login logo.png" width="100" height="100">
<div class="title">
</div>
<form action="" method="post" name="Login Form">
<table width="400" border="0" align="center" cellpadding="5" cellspacing="1" class="Table">
<tr>
<td colspan="2" align="left" valign="top"></td>
</tr>
<tr>
<p></p>
<tr align="center" valign="top"><h3>Usuario:</tr>
<tr><input name="Username" type="text" class="Input" style="text-align:center"></tr>
</tr>
<tr>
<p></p>
<tr align="center"><h3>Contrasefa:</tr>

<tr><input name="Password" type="password" class="Input" style="text-align:center"></tr>
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</tr>
<tr>
<td>&nbsp;</td>
<td><input name="Submit" type="submit" value="Acceder" class="button"></td>
<td><input name="Reset" type="reset" value="Cancelar" class="button"></td>
</tr>
<p></p>
<?php 1f(isset (Smsg)) {?2>
<tr>
<tr align="center" valign="top"><?php echo $msg; ?></tr>
</tr>
<?php } ?>
</table>
</form>
</div>

</div>

<!-- Pie de pagina -->
<div id="copyright" class="container">
<p>Correlacién de Herramientas de Seguridad &copy; Todos los derechos reservados</a></p>
</div>
</body>
</html>

Coédigo Interfaz Web-1. /root/WeAudit/weaudit/login.php

7

< basic_analysis.php

Fichero que prepara la configuracion para realizar los analisis basicos, el funcionamiento de este codigo seria el
siguiente:
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(hﬂp:lllocalhostrweaudWbasic:fanalysis.php)

Sesién no valida

Comprobacién
de la sesién en

http:/localhost/weaudit/login.php )
PHP

Sesion vélida

Introduccién de las
subredes

Mensaje de error

i

Comprobacién
de los datos
introducidos

Formato no valido

Formato valido

Introduccién de los rangos IP y
méascaras

Comprobacién
de los datos
introducidos

Mensaje de error

Formato no valido

Formato valido

http://localhost/weaudit/write_ranges.php

( hﬂp:!llocalhosﬂweaudWbasicfanalysis.php)

Figura Interfaz Web-2. http://localhost/weaudit/basic_analysis.php

<?php session start();

/* Comprobamos si la sesidén del usuario esté activa y si no lo redirigimos a la pagina de acceso

)
if(!isset($_SESSION['UserData']['Username']))
{
header ("Location:http://localhost/weaudit/login.php") ;
exit;
}
?>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll /DTD/xhtml 1-
strict.dtd">

Ll==

Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado
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Author : Jairo Manuel Palacios Dominguez
Version : 1.0

-—>

<!-- Cabecera del HTML -->
<html xmlns="http://www.w3.o0rg/1999/xhtml">
<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title></title>
<meta name="keywords" content="" />
<meta name="description" content="" />

<link href="http://fonts.googleapis.com/css?family=Source+Sans+Pro:200,300,400,600,700,900"
rel="stylesheet" />

<link href="stylesheets/default.css" rel="stylesheet" type="text/css" media="all" />

<link href="stylesheets/fonts.css" rel="stylesheet" type="text/css" media="all" />

<I==SScriptss ==>

<script>

var number; // Variable global a todo el JavaScript para indicar el numero de subredes a introducir
dinamicamente

/* Funcidén que inserta los inputs para introducir las subredes dindmicamente */
function addFields ()
{

/* Leemos el numero de subredes a introducir */

number = document.getElementById ("member") .value;

/* Comprobamos que se ha introducido un valor valido */

if ((number == null) || (number == "") || (number == "0") || (isNaN (number) == true) | |
(parseInt (number) < 0) || (parselInt (number) > 32))
alert ("Se ha producido un error. Por favor, introduzca el numero de

subredes que desea analizar")
else
{
/* Creamos el container donde se va a afiadir dinamicamente el contenido */
var container = document.getElementById ("container");
/* Eliminamos el contenido previo del container */
while (container.hasChildNodes ())
{

container.removeChild(container.lastChild) ;

/* Creamos el formulario donde se van a introducir las subredes */

75




var form = document.createElement (" form");
form.setAttribute("action", "write ranges.php") ;
form.setAttribute ("onsubmit", "ValidateInputs()");
form.setAttribute ("method", "post") ;;

/* Para cada red introducida, creamos los campos para introducir el rango IP y la
mascara */

for (1 = 0; i < number; i++)

{
/* Creamos el texto que deseamos que aparezca para identificar cada subred */
form.appendChild(document .createElement ("p") );
form.appendChild(document .createTextNode (" Subred " + (i+1)));
form.appendChild(document .createElement ("p") );

/* Creamos los campos para introducir el rango IP */

var input ip = document.createElement ("input");
input ip.type = "text";

input ip.name = "subnetwork" + 1i;

input ip.id = "subnetwork" + i;

input ip.style = "text-align:center"

input ip.placeholder = "Rango IP";

form.appendChild(input ip);
form.appendChild(document .createTextNode (" / "));
/* Creamos los campos para introducir la méscara */
var input mask = document.createElement ("input");

input mask.type="text";

input mask.name = "subnetwork mask" + 1i;
input mask.id = "subnetwork mask" + 1i;
input mask.style = "text-align:center";
input mask.placeholder = "Méascara";

form.appendChild(input mask);
/* Introducimos un salto de linea por estética */

form.appendChild(document .createElement ("br"));

/* Creamos los botones que validan o resetean los valores del formulario */
var btn = document.createElement ("input");
btn.setAttribute ("type", "submit");
btn.setAttribute ("value", "Siguiente");
btn.setAttribute("class", "button"):;
btn.setAttribute ("id", "script button");
form.appendChild(btn);

container.appendChild(form) ;
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/* Funcion que valida el rango de direccionamiento IP introducido en cada campo */
function ValidateInputs ()

{

var invalid = false; // Variable de control para indicar si han ocurrido errores a lo largo de

la validacién

var ipPattern = /~(25[0-5]12[0-4]1[0-9]][01]1?[0-9] [0-9]?)\.(25[0-5]|2[0-4][0-9]|[01]2[0-9][0-
9]1?)\. (25[0-5112[0-4]1[0-9]|[01]2[0-9][0-9]?)\.(25[0-5]]2[0-4][0-9]|[01]2[0-9][0-9]?)S$/; // Patrdn que
determina si un rango IP es valido o no

/* Comprobamos si los datos introducidos son validos para cada elemmento */
for (1 = 0; i < number; i++)
{
/* Tomamos los valores introducidos de cada rango IP y de cada mascara */
var IPvalue = document .getElementById ("subnetwork" + i).value;

var IPmask = document.getElementById("subnetwork mask" + 1i).value;

/* Comprobamos si ha introducido un valor para la médscara o no */
if ((IPmask == null) || (IPmask ==""))

{

/* En caso de no haberse introducido valor, comprobamos si el rango IP es valido para la

ejecucion de NMap */

invalid = ValidateNMapForm(IPvalue) ;

/* Si el formato no es valido para la ejecucidén de NMap, lanzamos el mensaje de error */
if (invalid == true)

alert ("Se ha producido un error.\nPor favor, introduzca los valores en el formato
correcto.\nPor ejemplo: '10.200.2-3.*' sin mascara de red asociada o bien '10.200.2-3.0' / '24'")

}
/* En caso de si haberse introducido algiin valor para la méascara */
else
{
/* Comprobamos si el valor introducido del rango IP y de la méscara es valido */

if ((!ipPattern.test (IPvalue)) || (IPmask > 32) || (IPmask < 0) || (isNaN (IPmask) ==
true))

/* Si el formato no es valido para la ejecucién de NMap, lanzamos el mensaje de error
“/
alert ("Se ha producido un error.\nPor favor, introduzca los valores en el formato
correcto.\nPor ejemplo: '10.200.2-3.*' sin mascara de red asociada o bien '10.200.2-3.0' / '24'")

invalid = true;
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/* Funcién que valida el rango de direccionamiento IP comprobando si es valido para el formato de
entrada NMap */

function ValidateNMapForm (IPvalue)
{

var error = false; // Variable de control para indicar si han ocurrido errores a lo largo de la
validacién

var ipPattern = /~(\*| (2:\d{1,3} (2:-\d{1,3})2))\. (\*|(?2:\d{1,3} (?:-
\Nd{1,3}) 2))\. (\*[(2:\d{1, 3} (2:-\d{1,3})2))\. \*|(2:\d{1,3}(?:-\d{1,3})?))S$/; // Patrén que determina
si una direccién IP es valida o no

var ipArray = IPvalue.match (ipPattern); // Variable para dividir los campos de la direccion IP

/* Comprobamos si se ha introducido alguna direccidén IP no valida */
if (IPvalue == "0.0.0.0")
error = true;
else 1f (IPvalue == "255.255.255.255")
error = true;
if (ipArray == null)
error = true;
else
{
/* Para cada campo de la direccién IP comprobamos si es valido o no */
for (1 = 0; 1 <= 4; i++)
thisSegment = ipArray[i];

if (thisSegment > 255)

error = true;

i=4;
}
if ((1 == 0) && (thisSegment > 255))
{

error = true;

i=14;

return error;

</script>

</head>
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<!-- Cuerpo del HTML -->
<!-- Contenido del modulo Cabecera -->

<body>

<div id="header-wrapper">
<div id="header" class="container">
<div id="logo">
<span class="icon icon-lightbulb"></span>
<hl><a href="#">Trabajo Fin de Grado</a></hl>

<h2><a href="#">Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas
de Descubrimiento Activas </a></h2>

<span>Jairo Manuel Palacios Dominguez</span>
</div>
<div id="triangle-up"></div>
</div>

</div>

<!-- Menu principal -->
<div id="menu-wrapper">
<div id="menu'">
<ul>

<li class="current page item"><a
href="http://localhost/weaudit /basic analysis.php" accesskey="1" title="">An&lisis</a></1li>

<li><a href="http://localhost/weaudit/tools.php" accesskey="2"
tittle="">Herramientas<a></1li>

<li><a href="http://localhost/weaudit/contact.php" accesskey="4"
title="">Contacto</a></1li>

<li><a href="http://localhost/weaudit/logout .php" accesskey="5"
title="">Salir</a></1li>

</ul>
</div>

</div>

<!-- Contenido del modulo Configuracién -->
<div id="wrapper">
<div id="featured-wrapper">
<div class="extra2 container">
<div class="eboxl">
<div class="hexagon"><span class="icon icon-cogs"></span></div>
<div class="title">
<h2>Configuracién</h2>
<h2>1/2</h2>

<p></p>
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<span class="byline">A continuacidén, debe indicar las

subredes en las cuales se desean realizar los andlisis. Por defecto, se realizard un andlisis completo
de vulnerabilidades de los <strong>hosts activos</strong> de la redes siguientes:</span>

<p></p>
<div id="container"/>

<input type="text" id="member" name="member" value=""
size="2" style="text-align:center"><br />

<a class="button" href="#" id="filldetails"
onclick="addFields () ">Introducir subredes</a>

<p></p>
<p></p>
</div>
</div>
</div>
</div>
</div>

</div>

<!-- Pie de pagina -->
<div id="copyright" class="container">
<p>Correlacién de Herramientas de Seguridad &copy; Todos los derechos reservados</a></p>
</div>
</body>

</html>

Cédigo Interfaz Web-2. /root/WeAudit/weaudit/basic_analysis.php

7

< write_ranges.php

Fichero que escribe la configuracion para realizar los analisis basicos en un fichero en texto plano, del cual
después las herramientas leerdn la informacion almacenada en €l para determinar los rangos que analizar, el
funcionamiento de este codigo seria el siguiente:
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< http:/flocalhost/weaudit/write_ranges.php >

¢ Se puede
abrir el
fichero?

¢ Se puede
eliminar el
contenido del
fichero?

Leemos los rangos IP y
mascaras del formulario

¢ Se puede
escribir en el
fichero?

|

Concatenamos los datos leidos y los
escribimos al fichero destino

—
txt

nmap_range_id.log

Figura Interfaz Web-3. http://localhost/weaudit/write _ranges.php

<?php

/*

Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado

Author : Jairo Manuel Palacios Dominguez
Version g 1.0
*/

/* Definimos la ubicacion de donde se va a escribir la informacion del formulario HTML */

Sfilename = "/weaudit/cgi-bin/logs/nmap range id.log";

/* Comprobamos si se puede escribir en el fichero */
if (is_writable($ SERVER['DOCUMENT ROOT']. $filename))
{
/* Borramos el contenido del fichero si ya existia */
if (!Shandle = fopen($ SERVER['DOCUMENT ROOT']. S$filename, 'w'))

exit;

81




/* Comprobamos si el fichero se puede abrir */

if (!Shandle = fopen($S SERVER['DOCUMENT ROOT']. S$filename, 'a'))

exit;

/* Para cada numero de subredes leemos los valores introducidos en el formulario */
for ($1i = 0; $1i <= 32; S$i++)
{

/* Leemos el valor asociado al rango IP */

$Subnetwork = (isset ($_POST ["subnetwork".$i]) ? $ POST["subnetwork".$i] : null);

/* Leemos el valor asociado a la mascara */

SSubnetwork mask = (isset ($_POST ["subnetwork mask".$i]) ? $ POST["subnetwork mask".S$i]
null);

/* Comprobamos si se ha introducido un valor para la méascara y escribimos solo el rango IP
7/

if ((SSubnetwork mask === "") || (empty ($Subnetwork mask) === TRUE) ||
(isset (SSubnetwork mask) === FALSE) )

$Range = SSubnetwork.PHP EOL;

/* Si se ha introducido algln valor para la mascara, escribimos ese valor junto con el
rango IP */

else

SRange = S$Subnetwork.'/'.$Subnetwork mask.PHP EOL;

/* Escribimos solo aquellos rangos IP y madscaras que se hayan introducido */
if ((SRange !== PHP EOL))

{

/* Escribimos en el fichero de destino los datos introducidos */
if (fwrite(Shandle, $Range) === FALSE)

exit;

fclose(Shandle) ;

}

/* Si no logramos escribir en el fichero mostramos el mensaje de error */
else
exit;

header ('Location: http://localhost/weaudit/optional analysis.php');

?>

Codigo Interfaz Web-3. /root/WeAudit/weaudit/write ranges.php
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7

< optional_analysis.php

Fichero que prepara la configuracion para realizar los analisis opcionales, el funcionamiento de estecodigo seria
el siguiente:

<http:ﬁlncalhost/weaudit.’opﬂonal_analysis.php)

Sesién no valida

Comprobacién
de la sesién en
PHP

http://localhost/weaudit/login.php )

Introduccién de los tipos de
anélisis opcionales

http:/llocalhost/weaudit/write_optionas.php

( http://localhost/weaudit/dashboard.php >

Figura Interfaz Web-4. http://localhost/weaudit/optional analysis.php

<?php session start();

/* Comprobamos si la sesidn del usuario estd activa y si no lo redirigimos a la pagina de
acceso */

if(!isset($ SESSION['UserData']['Username']))

{

header ("Location:http://localhost/weaudit/login.php");
exit;

}

?>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtml 1-
strict.dtd">

Lll==

Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado

Author : Jairo Manuel Palacios Dominguez
Version : 1.0

—-——>

<!-- Cabecera del HTML -->

<html xmlns="http://www.w3.o0rg/1999/xhtml">
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<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title></title>
<meta name="keywords" content="" />
<meta name="description" content="" />

<link href="http://fonts.googleapis.com/css?famil y=Source+Sans+Pro:200,300,400,600,700,900"
rel="stylesheet" />

<link href="stylesheets/default.css" rel="stylesheet" type="text/css" media="all" />

<link href="stylesheets/fonts.css" rel="stylesheet" type="text/css" media="all" />

</head>

<!-- Cuerpo del HTML -->
<!-- Cabecera -->

<body>

<div id="header-wrapper">
<div id="header" class="container">
<div id="logo">
<span class="icon icon-lightbulb"></span>
<hl><a href="#">Trabajo Fin de Grado</a></hl>

<h2><a href="#">Andlisis de Vulnerabilidades de una Red Corporativa mediante
Herramientas de Descubrimiento Activas </a></h2>

<span>Jairo Manuel Palacios Dominguez</span>
</div>
<div id="triangle-up"></div>
</div>

</div>

<!-- Menu principal -->
<div id="menu-wrapper">
<div id="menu">
<ul>

<li class="current page item"><a
href="http://localhost/weaudit/basic analysis.php" accesskey="1" title="">Andlisis</a></1li>

<li><a href="http://localhost/weaudit/tools.php" accesskey="2"
tittle="">Herramientas<a></1li>

<li><a href="http://localhost/weaudit/contact.php" accesskey="4"
title="">Contacto</a></1li>

<li><a href="http://localhost/weaudit/logout .php" accesskey="5"
title="">Salir</a></1li>

</ul>

</div>

</div>
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<!-- Contenido del médulo Configuracidén -->
<div id="wrapper">
<div id="featured-wrapper">
<div class="extra2 container">
<div class="eboxl">
<div class="hexagon"><span class="icon icon-cogs"></span></div>
<div class="title">
<h2>Configuracidn</h2>
<h2>2/2</h2>
<p></p>

<span class="byline">A continuacién, debe indicar el tipo de
andlisis conforme a las redes introducidas anteriormente, que desee realizar:</span>

<p></p>

<form name="myForm" action="write optionals.php"
method="post" >

<p><input type="checkbox" value="TCPAnalysis" id="TCP"
name="TCP"><strong> Andlisis TCP</p>

<p> Realiza un andlisis de los puertos TCP, obteniendo el ID,
estado en el que se encuentra, la razén y el servicio que se ejecuta en él </strong></p>

<p><input type="checkbox" value="UDPAnalysis" id="UDP"
name="UDP" ><strong> Analisis UDP</p>

<p>Realiza un andlisis de los puertos UDP, obteniendo el ID,
estado en el que se encuentra, la razdén y el servicio que se ejecuta en él </strong></p>

<p><input type="checkbox" value="ProtocolsAnalysis"
id="Protocols" name="Protocols"><strong> Andlisis de protocolos</p>

<p>Realiza un andlisis de los protocolos que se ejecutan en
cada puerto, obteniendo el ID, estado en el que se encuentra, la razdédn y el servicio que se ejecuta en

él</strong></p>

<input class="button" type="submit" value="Terminar"></form>
</div>
</div>
</div>
</div>
</div>

</div>

<!-- Pie de pagina -->
<div id="copyright" class="container">
<p>Correlacidén de Herramientas de Seguridad &copy; Todos los derechos reservados</a></p>
</div>
</body>

</html>

Codigo Interfaz Web-4. /root/WeAudit/weaudit/optional analysis.php
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7

« write_optionals.php

Fichero que escribe la configuracion para realizar los analisis opcionales en un fichero en texto plano, del cual
después las herramientas leerdn la informacién almacenada en €l para determinar los rangos que analizar, el
funcionamiento de este codigo seria el siguiente:

an:ﬂlocalhos!/weaudilfwrhe_omionaIs.php)
Leemos los tipos de analisis
introducidos

¢ Se puede
abrir el
fichero?

¢ Se puede
eliminar el
contenido del
fichero?

¢ Se puede
escribir en el
fichero?

!

Concatenamos los datos lefdos y los
escribimos al fichero destino

nmap_optional_analysis.log

Figura Interfaz Web-5. http://localhost/weaudit/write_optionals.php

<?php

/%
Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado

Author : Jairo Manuel Palacios Dominguez
Version : 1.0
*/

/* Definimos la ubicacion de donde se va a escribir la informacion del formulario HTML */
$filename = "/weaudit/cgi-bin/logs/nmap optional analysis.log";

/* Comprobamos si se ha elegido la opcidén del andlisis TCP */

if (isset($ POST['TCP']))

STCP = true;
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/* Comprobamos si se ha elegido la opcidén del andlisis UDP */
if (isset($ POST['UDP']))
SUDP = true;
/* Comprobamos si se ha elegido la opcidén del andlisis de protocolos */
if (isset($ POST['Protocols']))

SProtocols= true;

/* Comprobamos que opciones en total han sido las que se han elegido */

if (STCP == true && SUDP == true && $Protocols == true)

SOptionals = implode(' ', array ("TCP_Analysis", "UDP Analysis" , "Protocols Analysis")) ;
if (STCP == true && SUDP == true && S$SProtocols == false)

SOptionals = implode(' ', array ("TCP Analysis", "UDP Analysis"));
if (STCP == true && SUDP == false && S$SProtocols == false)

SOptionals = "TCP Analysis";
if (STCP == false && SUDP == true && S$SProtocols == true)

SOptionals = implode(' ', array ("UDP Analysis", "Protocols Analysis")) ;
if (STCP == false && SUDP == true && $SProtocols == false)

SOptionals = "UDP Analysis";
if ($TCP == false && SUDP == false && S$Protocols == true)

SOptionals = "Protocols Analysis";
if (STCP == true && S$UDP == false && SProtocols == true)

SOptionals = implode(' ', array ("TCP Analysis", "Protocols Analysis")) ;
if (STCP == false && S$SUDP == false && S$Protocols == false)

SOptionals = "";

/* Comprobamos si se puede escribir en el fichero */

if (is writable($ SERVER['DOCUMENT ROOT']. S$filename))

/* Borramos el contenido del fichero si ya existia */
if (!Shandle = fopen($ SERVER ['DOCUMENT ROOT']. S$filename, 'w'))

exit;

/* Comprobamos si el fichero se puede abrir */
if (!Shandle = fopen($ SERVER['DOCUMENT ROOT']. S$filename, 'a'))

exit;
/* Escribimos en el fichero de destino los datos introducidos */
if (fwrite ($Shandle, $Optionals) === FALSE)

exit;

fclose(Shandle) ;
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}
/* Si no logramos escribir en el fichero mostramos el mensaje de error */
else

exit;

header ('Location: http://localhost/weaudit/dashboard.php');

2>

Codigo Interfaz Web-5. /root/WeAudit/weaudit/write _optionals.php

7

« dashboard.php

Fichero que llama a los scripts en segundo plano para realizar los analisis basicos y opcionales, después se podra
acceder a Kibana a través del dashboard, el funcionamiento de este codigo seria el siguiente:

(hnp:l/lacalhosﬂweaudil/optionalfanalysis.php)

Sesién no valida

Comprobacién
de la sesién en

http:/localhost/weaudit/login.php >
PHP

Sesién valida

Llamada a los scripts de
analisis

analisis_basicos.sh

analisis_opcionales.sh

< http://localhost/weaudit/dashboard.php >

Figura Interfaz Web-6. http://localhost/weaudit/dashboard.php

<?php session start();

/* Comprobamos si la sesidn del usuario estd activa y si no lo redirigimos a la pagina de
acceso */

if(!isset($ SESSION['UserData']['Username']))

{

header ("Location:http://localhost/weaudit/login.php");
exit;

}
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/* Llamamos a los scripts de andlisis para realizarlos en segundo plano */
exec('bash ./cgi-bin/analisis basicos.sh');

exec('bash ./cgi-bin/analisis opciones.sh');

?>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtml 1-
strict.dtd">

Lll==

Name : Anédlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado

Author : Jairo Manuel Palacios Dominguez
Version : 1.0

—-——>

<!-- Cabecera del HTML -->

<html xmlns="http://www.w3.0rg/1999/xhtml">
<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title></title>
<meta name="keywords" content="" />
<meta name="description" content="" />

<link href="http://fonts.googleapis.com/css?famil y=Source+Sans+Pro:200,300,400,600,700,900"
rel="stylesheet" />

<link href="stylesheets/default.css" rel="stylesheet" type="text/css" media="all" />

<link href="stylesheets/fonts.css" rel="stylesheet" type="text/css" media="all" />

</head>

<!-- Cuerpo del HTML -->
<!-- Cabecera -->

<body>

<div id="header-wrapper">
<div id="header" class="container">
<div id="logo">
<span class="icon icon-lightbulb"></span>
<hl><a href="#">Trabajo Fin de Grado</a></hl>

<h2><a href="#">Andlisis de Vulnerabilidades de una Red Corporativa mediante
Herramientas de Descubrimiento Activas </a></h2>

<span>Jairo Manuel Palacios Dominguez</span>
</div>
<div id="triangle-up"></div>

</div>
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</div>

<!-- Menu principal -->
<div id="menu-wrapper">
<div id="menu">
<ul>

<li class="current page item"><a
href="http://localhost/weaudit/basic analysis.php" accesskey="1" title="">Andlisis</a></1li>

<li><a href="http://localhost/weaudit/tools.php" accesskey="2"
tittle="">Herramientas<a></1li>

<li><a href="http://localhost/weaudit/contact.php" accesskey="4"
title="">Contacto</a></1li>

<li><a href="http://localhost/weaudit/logout .php" accesskey="5"
title="">Salir</a></1li>

</ul>
</div>

</div>

<!-- Contenido del médulo Presentacidén -->
<div id="wrapper">
<div id="featured-wrapper">
<div class="extra2 container">
<div class="eboxl">
<div class="hexagon"><span class="icon icon-bar-chart"></span></div>
<div class="title">

<h2>Presentacidén</h2>
<p></p>

<span class="byline">Por favor, espere hasta que el anédlisis
haya terminado.

<p>Una vez el andlisis haya finalizado, podréa ver los
resultados del mismo de forma grafica:</span></p>

<p></p>

<input class="button" href="http://localhost:5601"
type="submit" value="Dashboard">

</div>
</div>
</div>
</div>
</div>

</div>

<!-- Pie de pagina -->
<div id="copyright" class="container">
<p>Correlacién de Herramientas de Seguridad &copy; Todos los derechos reservados</a></p>

</div>
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</body>
</html>

Codigo Interfaz Web-6. /root/WeAudit/weaudit/dashboard.php

®,

% tools.php

Fichero que contiene la informacion con las herramientas utilizadas en los analisis.

<?php session start();

/* Comprobamos si la sesidn del usuario estd activa y si no lo redirigimos a la pagina de
acceso */

if(!isset($ SESSION['UserData']['Username']))

{

header ("Location:http://localhost/weaudit/login.php");
exit;

}

?>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtml 1-
strict.dtd">

<!I--

Name : Anédlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado

Author : Jairo Manuel Palacios Dominguez
Version : 1.0

—->

<!-- Cabecera del HTML -->

<html xmlns="http://www.w3.o0rg/1999/xhtml">
<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title></title>
<meta name="keywords" content="" />
<meta name="description" content="" />

<link href="http://fonts.googleapis.com/css?famil y=Source+Sans+Pro:200,300,400,600,700,900"
rel="stylesheet" />

<link href="stylesheets/default.css" rel="stylesheet" type="text/css" media="all" />
<link href="stylesheets/fonts.css" rel="stylesheet" type="text/css" media="all" />

</head>
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<!-- Cuerpo del HTML -->
<I=="Cabecera ==>
<body>
<div id="header-wrapper">
<div id="header" class="container">
<div id="logo">
<span class="icon icon-lightbulb"></span>
<hl><a href="#">Trabajo Fin de Grado</a></hl>

<h2><a href="#">An4lisis de Vulnerabilidades de una Red Corporativa mediante
Herramientas de Descubrimiento Activas </a></h2>

<span>Jairo Manuel Palacios Dominguez</span>
</div>
<div id="triangle-up"></div>
</div>

</div>

<!-- Menu principal -->
<div id="menu-wrapper">
<div id="menu">
<ul>

<li class="current page item"><a
href="http://localhost/weaudit /basic analysis.php" accesskey="1" title="">Andlisis</a></1li>

<li><a href="http://localhost/weaudit/tools.php" accesskey="2"
tittle="">Herramientas<a></1li>

<li><a href="http://localhost/weaudit/contact.php" accesskey="4"
title="">Contacto</a></1li>

<li><a href="http://localhost/weaudit/logout .php" accesskey="5"
title="">Salir</a></1li>

</ul>
</div>

</div>

<!-- Contenido del médulo Herramientas Utilizadas -->
<div id="wrapper">
<div id="featured-wrapper">
<div class="extra2 container">
<div class="eboxl">
<div class="hexagon"><span class="icon icon-wrench"></span></div>

<div class="title">
<h2>Herramientas Utilizadas</h2>
<p></p>
<img src="images/nmap logo.png" width="70" height="40">
<h3>NMap</h3>

<div align="left">
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<p></p>

<p><a href="https://nmap.org/">NMap (Network Mapper)</a> es
una sofisticada utilidad para la exploracidn y auditoria de seguridad de redes TCP/IP. Ha sido
disefiado para escanear de forma rdpida, sigilosa y eficaz tanto equipos individuales como redes de
gran tamafio.</p>

<p><a href="https://nmap.org/">NMap</a> explora equipos
remotos mediante secuencias de paquetes TCP/IP tanto convencionales como no convencionales, es decir,
pagquetes en bruto convenientemente modificados que provocardn o no una respuesta en el objetivo de la
cual poder extraer informacidén. Entre esta informacidén se encuentra por ejemplo: el estado de los
puertos y servicios, el sistema operativo, la presencia de cortafuegos, encaminadores u otros
elementos de red, asi como del direccionamiento IP de la subred.</p>

<p></p>
<p></p>
</div>
<img src="images/xprobe2 logo.png" width="70" height="40">
<h3>Xprobe2</h3>
<div align="left">
<p></p>

<p><a
href="http://sourceforge.net/projects/xprobe/files/xprobe2/">Xprobe2</a> es una herramienta que
determina el S.0 (Sistema Operativo) de una madgquina a través de una direccidén IP.

</p>

<p>Es capaz de detectar el S.0 enviando paquetes definidos
segun las opciones disponibles (SNMP, TCP, ICMP...), examinando el resultado de las pruebas y
asignando un tanto por ciento de aproximacidén al S.O presente en el servidor remoto.</p>

<p></p>
<p></p>
</div>
<img src="images/openvas logo.png" width="70" height="40">
<h3>0OpenVAS</h3>
<div align="left">
<p></p>

<p><a href="http://www.openvas.org/">OpenVAS (Open
Vulnerability Assessment System)</a> es un escadner de vulnerabilidades que surge como alternativa
abierta (GPL) para el andlisis, gestidén de vulnerabilidades y generacién de informes.</p>

<p>El proyecto <a href="http://www.openvas.org/">0penVAS
(Open Vulnerability Assessment System)</a> mantiene una coleccidén de <a
href="http://wald. intevation.org/scm/viewvco.php/scripts/?root=openvas-nvts">NVT (Network
Vulnerability Tests)</a> que crece constantemente y que actualiza los registros semanalmente. Los
equipos instalados con <a href="http://www.openvas.org/">0penVAS</a> se sincronizan con los servidores
para actualizar las pruebas de vulnerabilidades. Actualmente existen mas de 35.000 <a
href="http://wald. intevation.org/scm/viewvco.php/scripts/?root=openvas-nvts">NVTs</a>.

Dichas pruebas, no son nada mds que shell scripts realizados
por la comunidad de desarrolladores, con el objetivo de detectar alguna vulnerabilidad existente.</p>

<p></p>

<p></p>
</div>
<img src="images/vfeed logo.png" width="70" height="40">
<h3>vFeed</h3>

<div align="left">
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<p></p>

<p><a href="https://github.com/toolswatch/vFeed">vFeed</a> es
una herramienta de <a href="http://www.toolswatch.org/">ToolsWatch</a> que recolecta informacidén sobre
vulnerabilidades utilizando multitud de fuentes como estandares de seguridad (<a
href="https://cve.mitre.org/">CVE</a>, <a href="https://cwe.mitre.org/">CWE</a>, <a
href="https://cpe.mitre.org/">CPE</a>, <a href="https://oval.mitre.org/">0OVAL</a>, <a
href="https://capec.mitre.org/">CAPEC</a>, <a href="https://www.first.org/cvss">CVSS</a>...), paginas
web y bases de datos de seguridad ofensiva, como <a href="http://www.1l337day.com/">milw0rm</a> o <a
href="https://www.exploit-db.com/">Exploit-DB</a> y alertas de fabricantes como <a
href="http://www.redhat.com/es/global/spain">Red Hat</a>, <a href="https://www.microsoft.com/es -
es/">Microsoft</a>, <a href="http://www.cisco.com/web/ES">Cisco</a>, <a
href="https://www.debian.org">Debian</a>.. .

</p>

<p>El resultado es una base de datos <a
href="https://www.sglite.org/">SQLite</a> que agrega y relaciona toda esta informacidén a través del
identificador <a href="https://cve.mitre.org/">CVE</a> de una vulnerabilidad determinada, de modo que
es posible obtener toda la informacién disponible en el resto de fuentes de informacién: exploits
disponibles en <a href="http://www.metasploit.com/">Metasploit</a> o <a href="https://www.exploit -
db.com/">Exploit-DB</a> y alertas de fabricantes relacionadas con la vulnerabilidad.</p>

</div>
</div>
</div>
</div>
</div>

</div>

<!-- Pie de pagina --—>
<div id="copyright" class="container">
<p>Correlacidén de Herramientas de Seguridad &copy; Todos los derechos reservados</a></p>
</div>
</body>
</html>

Codigo Interfaz Web-7. /root/WeAudit/weaudit/tools.php

7

«» contact.php

Fichero que contiene la forma de contactar con el desarrollador de la herramienta.

<?php session start();

/* Comprobamos si la sesidén del usuario estd activa y si no lo redirigimos a la pagina de
acceso */

if(!isset($_SESSION['UserData']['Username']))

{

header ("Location:http://localhost/weaudit/login.php");
exit;

}

>
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<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtml1-
strict.dtd">

<l--

Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

Description: Plantilla de la interfaz GUI del Trabajo Fin de Grado

Author : Jairo Manuel Palacios Dominguez
Version g 1,0

==

<!-- Cabecera del HTML -->

<html xmlns="http://www.w3.0rg/1999/xhtml">
<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title></title>
<meta name="keywords" content="" />
<meta name="description" content="" />

<link href="http://fonts.googleapis.com/css?family=Source+Sans+Pro:200,300,400,600,700,900"
rel="stylesheet" />

<link href="stylesheets/default.css" rel="stylesheet" type="text/css" media="all" />

<link href="stylesheets/fonts.css" rel="stylesheet" type="text/css" media="all" />

</head>

<!-- Cuerpo del HTML -->
<!-- Cabecera -->

<body>

<div id="header-wrapper">
<div id="header" class="container">
<div id="logo">
<span class="icon icon-lightbulb"></span>
<hl><a href="4#">Trabajo Fin de Grado</a></hl>

<h2><a href="#">Andlisis de Vulnerabilidades de una Red Corporativa mediante
Herramientas de Descubrimiento Activas </a></h2>

<span>Jairo Manuel Palacios Dominguez</span>
</div>
<div id="triangle-up"></div>
</div>

</div>

<!-- Menu principal -->
<div id="menu-wrapper">
<div id="menu">

<ul>
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<li class="current page item"><a href="http://localhost/weaudit/basic analysis.php" accesskey="1"
title="">Anadlisis</a></1i>

<li><a href="http://localhost/weaudit/tools.php" accesskey="2"
tittle="">Herramientas<a></1li>

<li><a href="http://localhost/weaudit/contact.php" accesskey="4"
title="">Contacto</a></1li>

<li><a href="http://localhost/weaudit/logout .php" accesskey="5"
title="">Salir</a></1i>

</ul>
</div>

</div>

<!-- Contenido del mdédulo Contacto -->
<div id="newsletter" class="container">
<div class="content">
<div class="hexagon"><span class="icon icon-envelope"></span></div>
<div class="title">
<p><span class="byline">;Tienes alguna duda o sugerencia?</span></p>
<p><span class="byline">;Has descubierto algun fallo?</span></p>
<p><span class="byline">No dudes en ponerte en contacto</span></p>
</div>
<form action="mailto:jairozafra92@gmail .com" method="post" enctype="text/plain">
<div class="row half">
<div class="6u">

<p><strong>Nombre: <input type="text" class="text"
name="name"/></strong></p>

</div>
<div class="6u">

<p><strong>Asunto: <input type="text" class="text"
name="subject"/></strong></p>

</div>

</div>

<div class="row half">
<div class="12u">
<p><strong> Mensaje: <textarea name="message'"/></textarea></strong></p>
</div>

</div>

<div class="row">
<input type="submit" value=";Enviar!" class="button"></input>

</div>

</form>
</div>

</div>

96




<!-- Pie de pagina -->
<div id="copyright" class="container">
<p>Correlacidén de Herramientas de Seguridad &copy; Todos los derechos reservados</a></p>
</div>
</body>

</html>

Codigo Interfaz Web-8. /root/WeAudit/weaudit/contact.php

7

< logout.php

Fichero que contiene la forma de destruir la sesion creada con PHP.

<?php session start();

session destroy () ;
/* Nos redirigimos a la pagina de acceso una vez destruida la sesidén */

header ("location:http://localhost/weaudit/login.php");

exit;

2>
Cddigo Interfaz Web-9. /root/W eAudit/weaudit/logout.php

% default.css

Fichero que contiene los estilos de los elementos del HT ML.
html, body
{

height: 100%;

}
body

margin: Opx;

padding: 0px;

background: #3D3D3D;

font-family: 'Source Sans Pro', sans-serif;
font-size: 1llpt;

font-weight: 300;

color: #6c6cbe
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/** KAk Ak hAhkAkkxk kA hhk Ahkk A Ak AhkAhkhh Ak hAhkhk Ak dkhkh Ak h Ak hkhkhk Ak dkhkk Ak hkhkhkkhhAhkhkhk hkhhkhkhkhkk dkkhk kk khx *x% k% **/

/* Image Style =/

/** KEAKA AKX KAKAAAA AL AAA AL AL A AL AL AFAA AT AFAAA A AL AFAA AKX AAAA KA AR AAA AKX A AAKA AR AR AAKA AR KK A, Ak K,k K%k **/

.image

display: inline-block;

.image img

{
display: block;
width: 100%;

.image-full

{
display: block;
width: 100%;

margin: 0 0 2em 0;

.image-left
{
float: left;

margin: 0 2em 2em O0;

.image-centered
{
display: block;

margin: 0 0 2em 0;

.image-centered img
{
margin: 0 auto;

width: auto;

/** KEAKA AKX AKAAAAAAAAAAA A A AAA AT A AFAA AL AR AR AR AAKR AN AAKN AN AN AAKN AR AAKN AR AR AAKN AR AAK AR AAK Ak vk **/

/* List Styles =Y

/** KA KA AKX AKAAAA AL AAA AL AL AFAA AL A AFAFA AT AFAA AT A A A AFAAA A AAAA A A A A AAA AT A A A A A AR AR K KK A, hkk ,k kK **/
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ul.stylel

{
margin: 0;
padding: Oem Oem Oem Oem;
overflow: hidden;
list-style: none;

color: #6cb6ebe

ul.stylel 1i
{
overflow: hidden;
display: block;
padding: 2.80em Oem;
border-top: lpx solid #D1CFCE;

ul.stylel 1li:first-child
{
padding-top: 0;

border-top: none;

ul.stylel .image-left
{

margin-bottom: O0;

ul.stylel h3

{
padding: 1.2em Oem lem Oem;
letter-spacing: 0.10em;
text-transform: uppercase;
font-size: 1.2em;
font-weight: 600;

color: #454445;

ul.stylel a
{
text-decoration: none;

color: #525252;
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ul.stylel a:hover

{

text-decoration:

color:

ul.style2
{
margin: O0;

padding-top:

underline;

#525252;

lem;

list-style: none;

ul.style2 1i
{

border-top: solid lpx #E5E5ES5;

padding:

font-family:

ul.style2 li:before

{
display:
padding:

4px;

0.80em 0 0.80em O;

0.80em;

inline-block;

background: #DB3256;

ul.style2 a
{
display:

margin-left:

inline-block;

lem;

ul.style2 1li:first-child

{
border-top:

padding-top:

ul.style?2
{

.icon

color: #FFF;

0;

0)2
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ul.style3

{
margin: 0;
padding-top: lem;

list-style: none;

ul.style3 1i

{

border-top: solid lpx rgba (255,255,255, .2);

padding: lem 0 lem O;

font-family: 0.80em;

ul.style3 li:before

{
display: inline-block;
padding: 4px;

background: #FFF;

ul.style3 a

{
display: inline-block;
margin-left: lem;
font-size: lem !important;

color: #FFF;

ul.style3 1li:first-child
{
border-top: 0;

padding-top: O0;

ul.style3 .icon
{
color: #DB3256;

/** hhkkhk Ak khkhkkhkk hhkhkhkk Ak hkhk khkhkhkk khhkhkhkdkkhkhkhkhkhkdkhkhkhkhkhkkkhkhhkhkhkkhkkhkkhkkkkhkkhhkkkk kkhkkkk kkk kk kkxk k% k% **/

/* Social Icon Styles

4

/** KA KA AKX AKX AKAA AT AAA AL AL A AL AL A AFAFA AL A AL AFT AL A AFAFAA KA A AAAA A A A A AAAA A A A A A AR AT KA KK A, hd K,k kK **/
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ul.contact

margin: O;
padding: 2em Oem Oem Oem;

list-style: none;

ul.contact 1i

{
display: inline-block;
padding: Oem 0.30em;

font-size: lem;

ul.contact 1li span

{
display: none;
margin: O;

padding: 0;

ul.contact 1i a

{

color: #FFF;

ul.contact 1i a:before

{
display: inline-block;
background: #3f3f3f;
width: 40px;
height: 40px;
line-height: 40px;
border-radius: 20px;
text-align: center;

color: #FFFFFF;

ul.contact 1li a.icon-twitter:before

{
background: #2DAAE4;
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ul.contact 1i a.icon-facebook:before

{
background: #39599F;

ul.contact 1li a.icon-dribbble:before

{
background: #C4376B;

ul.contact 1i a.icon-tumblr:before

{
background: #31516A;

ul.contact 1li a.icon-rss:before

{
background: #F2600B;

/** KKK AR KK KAAA AN AKAKA AR AN AAA AKX AAK AR IAAL AR AN A AN AR A AR AR AR AIAAN AR AAAN AR AR AR h Ak khkk Ak Ak k kk k%K **/

/* Button Style =/

/** KKK AR AN KAEAA AN AKAA AKX AR KAAA AR AKAA AKX AAT AR AR AKAA AKX AKRA AR AR AR A AR AR A AR AR kA A Ak Ak Kk Ak hkhk kK x% **/

.button

display: inline-block;
padding: 1.3em 3em;
background: #00a8a8;
-moz-transition: opacity 0.25s ease-in-out;
-webkit-transition: opacity 0.25s ease-in-out;
-o-transition: opacity 0.25s ease-in-out;
-ms-transition: opacity 0.25s ease-in-out;
transition: opacity 0.25s ease-in-out;
letter-spacing: 0.20em;
text-decoration: none;
text-transform: uppercase;
font-weight: 600;
color: #FFF;

}

.button:hover

{

}
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.button:active

.button-big

{
padding: 1.6em 4em;
font-size: 1.4em;

font-weight: 900;

/** KKK AR AN KAEAA AR AKRKA AR AR KAAA AR AKRK AR KA KR AR AK A AR AR KA AR AR A AR AR KA AR AR A Ak Ak khkk hkk Ak k vk x% **/

/* Heading Titles 7

/** KAk Ak hAhkAkkhkh kA Ahkk Ak dAhk Ahkhh Ak hkhkhk Ak dkhkdk Ak h Ak hkhkhk Ak dkhkk dhhkhkhkhkhk Ak hkhkk hkhhkhkhkkk dkkhk *kk khx ¥k k% **/

.title

margin-bottom: 3em;

.title h2

font-weight: 400;
font-size: 2.8em;

color: #323232;

.title .byline

letter-spacing: 0.15em;
text-transform: uppercase;
font-weight: 400;
font-size: 1.lem;

color: #6F6F6F;

/** KKK AR AN KAAA AR AKAKA AR AR KA A AR AKRA AR AART AR AR AAA AKX AKRKA AR AR AAA AR A AR AR AR A A Ak Ak Kk Ak hkhk k% k% **/

/* Header */

/** KAkKAk AhkAA A A AR AAA AR AR AA A AR AAA AR A AT A A AR A A A AR A A F A h kA A xk kA Ak dkhkk Ak hkhkkkk hk khk kk khkx ¥k k% **/

#header-wrapper
{

overflow: hidden;

105




padding: 5em Oem Oem Oem;

background: #00a8a8 url (images/overlay.png) repeat;

#header

#triangle-up {
margin: 0 auto;
width: O;
height: 0;
border-left: 60px solid transparent;
border-right: 60px solid transparent;

border-bottom: 30px solid #3D3D3D;

/*********************************************************************************/

/* Logo =

/*********************************************************************************/

#logo

{
padding: 5em Oem;
text-align: center;

}

#logo hl

{
font-size: 3.5em;

}

#logo a

{
text-decoration: none;
color: #FFF;

}

#logo span

{
letter-spacing: 0.10em;
text-transform: uppercase;

font-size: 0.90em;
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color: rgba(255,255,255,0.5);
}

#logo span a
{
color: rgba(255,255,255,0.8);

#logo .icon

font-size: 4dem;

color: rgba(255,255,255,1);

/** KA KA AhkAKAAAK*hkhkhAhkk hkhk khkhkhk hkhkhkhkk hhk hkhk hk hkhk hkkk hk hkhk hkk hkk hkhkk hk khkk kk hk kkk kk khk kk khkx k% %% **/

/* Menu Y

/** KAK AR KK KAAKIAAAKA AR AN AARIAKNAAA AR IAAA AR AN AAA AR AL AR A kAR Ak bk Ak hkhkhkhkk Ak khkk Ak khkk k% k% **/

#menu-wrapper

{
background: #3D3D3D;

#menu
{
margin: Opx auto;
}
#menu ul
{
text-align: center;
}
#menu 1i
{

display: inline-block;

#menu 1li a, #menu li span

display: inline-block;

margin-left: 0.50em;
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padding: 2em 1.5em lem 1.5em;
letter-spacing: 0.20em;
text-decoration: none;
font-size: 0.90em;
font-weight: 600;
text-transform: uppercase;
outline: 0;

color: #FFF;

#menu 1i:hover a, #menu li.active a, #menu li.active span

#menu .current page item a
{

color: #FFF;

/** KAK AR KK KAAKIAAAA AR AN AAK AR AAA AR AAA AR IR AAA AR A A A AR A kA h Ak bk Ak hkhkhkhkk Ak khkk Ak khkk k% %% **/

/* Banner */

/** KKK AR AN KAEAA AR AKAKA AKX AR KAAA AR AKAA AKX AAK AR AR AKAA AKX AARA AR AR AR A AR AR A AR AR kAR Ak Ak Ak hkhkk kK k% **/

#banner-wrapper

overflow: hidden;
padding: 3em Oem;
background: #F87979;

#banner

{
overflow: hidden;
width: 1000px;
padding: Opx 100px;
text-align: center;

color: rgba(255,255,255,.7) ;

#oanner a
{
color: rgba(255,255,255,.9) ;
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#banner .box-left

{

float: left;

#banner .box-right

{

float: right;

#banner h2

{

margin: Oem;
padding: Oem;
font-weight: 400;
font-size: 3em;

color: #555555;

#banner span

{

display: block;
padding-top: 0.20em;
text-transform: uppercase;
font-size: 1.2em;

color: #A2A2A2;

/** EE R R R I S S R I S S S R I R S I S R S I I R I S I I I I R I I I 2 I I b I 2 I IR e Ih B S b A **/

/* Page

4

/** KAK AR KK KAAKhAAAK AR AN AAKhhAAd Ak kA k Ak hkhkhkhkk kk khk hk hkk hkhkk kk khkk kk kk kkk kk khkk kk khk k% %% **/

#wrappe
{

#page

r

background: #FFF;

overflow: hidden;
padding: 6em Oem;

border-bottom:

text-align: center;

2px solid #E3E3E3;
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#page .button
{

margin-top: 2em;

/** KKK AR KK KAK AKX AAA AR I AAA AR AKAA AR IAAKA AKX AR AKAA AR IAAKA AL AR KA A AR A AR AR AR Ak Ak hkhkk kk Ahkk kk k% **/

/* Content */

/** KKK AR AN KAEAKA AKX AKRK AR IR AEAA AKX AKRT AR IAAKR AKX AKX AKRT AR IAAKRAA AR AAA AR IAAKR AR AR A K Ak hkhk kk Ahkk ok k% **/

#content
{

padding: Oem 7em;

/** KAk Ak hkhk kkk hkk khkk ok hkhk hkkk hk kkhk hkk khk hk hk hkkk hkk khk hk hk kkk kk khkk hkk kk hkkk ok khk kk khx k% %% ‘k*/

/* Sidebar */

/** KAKA ARk IAAKAAKIhAAA AR AN AAK I K AAA AR AL ARk kA k Ak hkhkk Ak hkhkhkhkk kk khkk Ak kk kkk vk khkk Ak khk k% %% **/

#sidebar

float: right;
width: 450px;

#stwo-col
{

margin-top: 2em;

#stwo-col h2

{
display: block;
padding-bottom: 1.5em;
letter-spacing: 0.10em;
text-transform: uppercase;
font-size: 1.2em;
font-weight: 600;
color: #454445;

}

#stwo-col .sboxl
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float: left;

width: 210px;

#stwo-col .sbox2

{
float: right;
width: 210px;

/** KKK AR AN KAEAA AR AKAKA AR AR KAAA AT AA KA KAA K AR AT A A KR AKR KA R AR AT A AR AR AR R AR AKX AA kA Ak Ak h hkk kkk Ak vk **/

/* Copyright 2

/** KAk Ak hAhk Ak kh hhk Ahkk A kA dAhk Axkhh Ak Ahkhk Ak dkhk kA hh Ak Ak hkhk Ak dk Ak hkhhkhkhkhkhk Ak khkk hkhhkhkhkhkk dkkhk kk khx ¥k k% **/

#copyright

{
overflow: hidden;
padding: 5em Oem;

border-top: lpx solid rgba(255,255,255,0.08) ;

#copyright p

{
letter-spacing: 0.20em;
text-align: center;
text-transform: uppercase;
font-size: 0.80em;

color: rgba(255,255,255,0.3);

#copyright a
{

text-decoration: none;

color: rgba(255,255,255,0.6);

#stamp .hexagon

{
background: #3D3D3D;

#stamp .hexagon:before ({
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border-left: 60px solid transparent;
border-right: 60px solid transparent;
border-bottom: 30px solid #3D3D3D;

}

#stamp .hexagon:after ({

border-color: #3D3D3D;

/** KKK AR AN KAEAA AKX AKAKA AKX AR AAA AR AKRA AKX AAT AR AR AKAA AKX AKRA AR AR AR A AR AR A AR AR AAA AKX Ak k Ak hkhk kK k% **/

/* Featured =/

/** KKK AR AR KAAKA AR AKAA AR AR KA A AR AKAA AR AART AR AR AAA AR AAA AR AR AA A AR AR K AR A A kA kA Ak Ak Kk Ak hkhkx k% k% **/

#featured-wrapper

{
overflow: hidden;
padding: 10em Oem;
background: #FFF;

text-align: center;

#featured

{

overflow: hidden;

#featured .major

{
overflow: hidden;
margin-bottom: 3em;
padding-bottom: 2em;
border-bottom: lpx solid #E8E8ES8;

#featured .major h2

{

font-size: 3em;

#featured .major .byline

{

font-size: 1.3em;
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#featured .title

{
margin-bottom:
padding-bottom:

border-bottom:

#featured .title h2
{

1.5em;
1.5em;

lpx solid #E3E3E3;

font-size: 1.2em;

#featured h2

{

text-align: center;

#featured .icon

{

position: relative;

display: inline
width: 150px;
height: 150px;

-block;

background: #2C383B;
margin: Opx auto 20px auto;
line-height: 150px;
font-size: 5em;

text-align: center;

color: #FFF;

.columnl, .column2, .column3, .column4
{
width: 282px;
}
.columnl, .column?2
{
float: left;
margin-right: 24px;

}

.column3

{
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float: left;
}

.column4

{
float: right;

#header-featured

{
height: 30em;
background-image: url (images/banner.jpg);
background-position: center;

background-size: cover;

#slider-wrapper

{
padding: 6em Oem;
background: #DB3256;

#slider

{
margin: Oem auto Oem auto;
width: 1200px;

position: relative;

#slider .button
{
}

#slider .button:hover

{
}

#slider .viewer
{
width: 1000px;

height: 375px;
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margin:

0 auto;

overflow: hidden;

#slider .viewer .reel

{

display: none;

height: 375px;

#slider .viewer .reel .slide

{

position: relative;
width: 1000px;
height: 375px;

#slider .viewer .reel h2

{

position: absolute;
top: 130px;

left: 0;

width: 1200px;
height: 80px;
line-height: 80px;
background: #111111;
text-align: center;
opacity: 0.85;
font-weight: normal;
color: #ffffff;

font-size: 2.25em;

#slider .viewer .reel p

{

position: absolute;
top: 210px;

left: O;

width: 1200px;
height: 40px;
line-height: 40px;
background: #0074C6;

text-align: center;
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opacity: 0.85;

font-weight: normal;
color: #ffffff;

font-size: 1.lem;

#slider .icon

{

font-size: 4dem;

color: #FFF;

#slider .previous-—button

{

position: absolute;
top: 150px;
left: 07

#slider .next-button

{

position: absolute;
top: 150px;

right: 0;

#slider .indicator

{

margin: 30px auto 0 auto;

#slider .indicator ul

{

list-style: none;
padding: 0;
margin: O0;

text-align: center;

#slider .indicator ul 1i

{

display: inline-block;
width: 12px;
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height: 12px;
text-indent: -9999%em;
background: #c8c8c8;
margin: 0 2px 0 2px;
border-radius: 8px;
border-bottom: solid lpx #ffffff;

border-top: solid 1px #909090;

#slider .indicator ul li.active

{
background: #505050;
border-top: solid 1px #505050;

/** KA  AhAKKAAK hhk kA h Ak hkhkhkhk hkhk hkhkk hhk hkhkk hk hkkhkkk hk khkk hk hkk hkhkk hk khkk kk hkk kkk kk khk kk khk k% %% **/

/* Footer

*/

/** KAK AR AKKAAKIAAAA AR AN AARIKAAA AR AL AR A A Ak Ak kb k Ak hkhkhkhkk kk khkk Ak hkk hkkk vk khkk Ak khk k% %% **/

#footer-wrapper

{
overflow: hidden;
padding: 7em Oem;

color: rgba(255,255,255,0.5);

#footer .title h2

{
font-size: 2em;
font-weight: 300;

color: #FFF;

#footer .title .byline

{
display: block;
padding-top: lem;
text-transform: uppercase;
font-size: 0.80em;

color: rgba(255,255,255,0.5);
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#footer .columnl,

#footer .column2

{
width: 560px;

#footer .columnl

{
float: left;

#footer .column2

{
float: right;

#footer .button
{

margin-top: 2em;

.extra?2

.extra2 .icon

{

font-size: 1.5em;

.margin-btm

{
overflow: hidden;
margin-bottom: 5em;
padding-bottom: 5em;

border-bottom: 1lpx solid rgba(0,0,0,.1);

.extra?2 .button

{

margin-top: 2em;

118




.extra2 .title h2

{

font-size: 2em;

.extra2 .title .byline
{

font-size: 0.80em;

.extra2 .eboxl,
.extra2 .ebox2
{
padding: Oem 10em;

.extra2 .eboxl

.extra2 .ebox2

{

margin-top: 10em;

.hexagon {
margin: 0 auto 2em auto;
width: 120px;
height: 80px;
line-height: 80px;
background: #00a8a8;
position: relative;
text-align: center;
color: #FFF;

font-size: 2em;

.hexagon:before {
content: "";
position: absolute;
top: -30px;

left: 0;
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width: 0;
height: 0;
border-left: 60px solid transparent;
border-right: 60px solid transparent;
border-bottom: 30px solid #00a8a8;

}

.hexagon:after {
content: "";
position: absolute;

bottom: -30px;

left: 0;
width: 0;
height: 0;

border-left: 60px solid transparent;
border-right: 60px solid transparent;

border-top: 30px solid #00a8a8;

#portfolio
{

text-align: center;

#portfolio .title

{
margin-bottom: 1.5em;
padding-bottom: 1.5em;

border-bottom: lpx solid #E3E3E3;

#portfolio .title h2

{

font-size: 1.2em;

#portfolio h2

{

text-align: center;

/** KA KA AKX AKAAKAAAAAAA AL AL AFAA AL A AFAA AT A AL A A AL A AFAAA A A AAAA A A A A AAA AT A A A AA AR AR KA KK AKhkk *k kK **/

/* Newsletter 7

/** KAK AKAKA KA AR A AAh Ak Ah Ak hkhkhkhkk hhk hkhkk hkhkhkhkhkk khk hkhkk ok khk kkk kk khkk hk ok khk kk khkk kk khk k% %% **/
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#newsletter
{

overflow: hidden;
padding: 8em Oem;
background: #EDEDED;

text-align: center;

#fnewsletter .title h2

{

color: rgba(0,0,0,0.8);

#newsletter .content

{
width: 600px;

margin: Opx auto;

Codigo Interfaz Web-10. /root/WeAudit/weaudit/stylesheets/default.css

++ fonts.css

Fichero que contiene los estilos de las fuentes utilizadas en los elementos del HT ML

@charset 'UTF-8';
@font-face
{

font-family: 'FontAwesome';

src: url ('../fonts/fontawesome-webfont.eot?v=3.0.1");
src: url ('../fonts/fontawesome-webfont.eot?#iefix&v=3.0.1") format ('embedded-opentype"'),
url ('../fonts/fontawesome-webfont.wof f?v=3.0.1"') format ('woff'),
url ('../fonts/fontawesome-webfont.ttf?2v=3.0.1"') format ('truetype'),
url ('../fonts/fontawesome-webfont. svg#FontAwesome') format ('svg');
font-weight: normal;
font-style: normal;
}
@font-face
{
font-family: 'Font-Awesome-Social';
src: url ('../fonts/fontawesome-social-webfont.eot') ;

121




sSrc:

url ('../fonts/fontawesome-social -webfont.eot?#iefix")

url ('../fonts/fontawesome-social -webfont.woff') format ('woff'),

url('../fonts/fontawesome-social-webfont.ttf')

url('../fonts/fontawesome-social-webfont. svg#Font-Awesome-More"')

font-weight: normal;

format ( 'embedded-opentype'),

format ('truetype'),

font-style: normal;

format('svg');

/** KKK AR AN KAEAA AKX AKAK AR IR AAA AKX AKRT AR IAKR AKX AKX AKRT AR IAAKRAA AR AAA AR IAAKR AR AR AAK AR Ak kk Ahkk kK k% **/

/* Icons

*/

/** KKK AR AANKAEAA AR AKRK AR AR AAA AR AKRK AR IAAT AR AR AKAA AR A AT AR AR AAA AR A A A AR Ak Ak k Ak khkk Ak khk k% k% **/

/*

Powered by:

Font Awesome (http://fortawesome.github.com/Font-Awesome/)

Font Awesome More (http://gregoryloucas.github.com/Font-Awesome-More/)

*/

.icon

text-decoration: none;

.icon:before

{

font-size: 1.25em;

text-decoration: none;

font-family: FontAwesome;

font-weight: normal;

font-style: normal;

-webkit-text-rendering: optimizelegibility;
-moz-text-rendering: optimizeLegibility;
-ms-text-rendering: optimizelLegibility;
-o-text-rendering: optimizelLegibility;
text-rendering: optimizeLegibility;
-webkit-font-smoothing: antialiased;
-moz-font-smoothing: antialiased;
-ms-font-smoothing: antialiased;
-o-font-smoothing: antialiased;
font-smoothing: antialiased;
-webkit-font-feature-settings: "liga" 1, "dlig" 1;

-moz-font-feature-settings: "liga=l, dlig=1";
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-ms-font-feature-settings:

-o-font-feature-settings:

"liga" 1,

"dllg Woqle

"liga" 1, "dlig" 1;

font-feature-settings: "liga" 1, "dlig" 1;

.icon-glass:before
.icon-music:before
.icon-search:before
.icon-envelope:before
.icon-heart:before
.icon-star:before
.icon-star-empty:before
.icon-user:before
.icon-film:before
.icon-th-large:before
.icon-th:before
.icon-th-list:before
.icon-ok:before
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ANEXO: SHELL SCRIPTS

En este anexo se incluyen los ficheros de codigo para de los shell scripts encargados de automatizar las
herramientas, ademas, junto a ellos irdn incluidas notas aclaratorias y diagramas de flujo para facilitar el
entendimiento del codigo.

« analisis_basicos.sh

Fichero encargado de llamar al resto de herramientas en segundo plano, el funcionamiento de este codigo seria
el siguiente:

Se matan los procesos asociados a los

analisis
Comprobacion Si
de. archivos Se eliminan los ficheros residuales
residuales de
otros andlisis
No

Se realiza el analisis NMap para detectar
los hosts activos de cada subred

Se parsea la informacién obtenida de los
analisis

Llamada a los scripts de
analisis

analisis_nmap.sh analisis_openvas.sh analisis_xprobe2.sh

Figura Shell Scripts-1. /root/WeAudit/weaudit/cgi-bin/analisis_basicos.sh

#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado

# Author : Jairo Manuel Palacios Dominguez
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# Version : 1.0

### Constantes de ficheros

ERROR LOG=cgi-bin/logs/error.log

NMAP RANGE ID LOG=cgi-bin/logs/nmap_range id.log

NMAP HOSTS UP_XML=cgi-bin/logs/nmap_hosts up.xml

NMAP HOSTS UP PARSED LOG=cgi-bin/logs/nmap hosts up parsed.log

### Codigo del shell script

# Borramos los procesos asociados a llamadas anteriores al script e iniciamos el andlisis basico
kill "pidof nmap’

sleep 3

kill "pidof openvas-md "

sleep 3

service openvas-md start

sleep 3

kill ‘pidof xprobe2’

sleep 3

# Eliminamos los archivos de logs residuales de analisis anteriores
if [[ -f $NMAP HOSTS UP XML ]]; then
rm $NMAP HOSTS UP XML

fi

if [[ -f $NMAP HOSTS UP PARSED LOG ]]; then
rm $NMAP HOSTS UP PARSED LOG

£i

if [[ -f $ERROR 1OG ]]; then
rm $ERROR LOG

£i

# Si no se ha producido ningun error relacionado con la comprobacion de dependencias realizamos el
analisis

if [ ! -f SERROR LOG ]; then
# Leemos de dicho fichero cada rango IP de uno en uno

while IFS='' read -r RANGE ID || [[ -n "SRANGE ID" ]]; do

nmap -sP SRANGE ID -oX SNMAP HOSTS UP XML

# Comprobamos si se han creado el fichero con los hosts que se encuentran activos
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if [[ -f SNMAP HOSTS UP XML ]]; then

# Parseamos los hosts que estan levantados al fichero log

./cgi-bin/parsers/nmmap hosts up parser.py SNMAP HOSTS UP XML >>
$NMAP HOSTS UP_PARSED LOG

echo "Parseados los hosts activos de SNMAP HOSTS_UP_ XML"
sleep 3
else

echo "Error. No se encuentra el fichero SNMAP HOSTS UP_XML" >> SERROR LOG

done < "SNMAP RANGE ID LOG"

fi

# Realizamos el analisis basico de NMap de los hosts activos
./cgi-bin/analisis nmap.sh &

# Realizamos el analisis OpenVAS de los hosts activos
./cgi-bin/analisis openvas.sh &

# Realizamos el analisis de Xprobe2 de los hosts activos

./cgi-bin/analisis xprobe2.sh &

Cddigo Shell Scripts-1. /root/W eAudit/weaudit/cgi-bin/analisis_basicos.sh

7

<+ analisis_nmap.sh

Fichero encargado de automatizar el analisis NMap, el funcionamiento de este cddigo seria el siguiente:

Comprobacion Si

de archivos Se eliminan los ficheros residuales
residuales de
otros analisis

No

Comprabacién
de la existencia
del parser

Si

Se realiza el andlisis NMap para cada
host

Se parsea la informacién obtenida de los
analisis

Figura Shell Scripts-2. /root/WeAudit/weaudit/cgi-bin/analisis_ nmap.sh
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#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Constantes de ficheros

ERROR LOG=cgi-bin/logs/error.log

NMAP PARSER=cgi-bin/parsers/nmap parser.py

NMAP HOSTS UP PARSED LOG=cgi-bin/logs/nmap hosts up parsed.log

NMAP REPORT XML=/root/WeAudit/reports/nmap report.xml

NMAP PARSED REPORT LOG=/root/WeAudit/reports/nmap parsed report.log

### Codigo del shell script
# Eliminamos los ficheros de logs y xmls residuales de analisis anteriores
if [[ -f $NMAP REPORT XML ]]; then

rm $NMAP REPORT XML

fi

if [[ -f $NMAP PARSED REPORT LOG ]]; then
rm $NMAP PARSED REPORT LOG

fi

# Comprobamos la existencia de las dependencias
if [[ ! -f SNMAP PARSER ]]; then
echo "Error. No se encuentra el fichero SNMAP PARSER" >> SERROR LOG

fi

# Realizamos el analisis de NMap
echo "El analisis NMap ha comenzado"

nmap -T5 -sV -0 -iL $NMAP HOSTS UP PARSED LOG -oX $NMAP REPORT XML --osscan—guess --reason

# Parseamos la informacidén obtenida para cada host

./cgi-bin/parsers/nmap parser.py SNMAP REPORT XML >> SNMAP PARSED REPORT LOG

Codigo Shell Scripts-2. /root/WeAudit/weaudit/cgi-bin/analisis nmap.sh
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7

«+ analisis_openvas.sh

Fichero encargado de automatizar el analisis OpenVAS, el funcionamiento de este cddigo seria el siguiente:

Comprobacién
de archivos
residuales de
otros andlisis

Se eliminan los ficheros residuales

No

Comprobacién
de la existencia
de los parsers

Si

Se realiza el andlisis OpenVAS para cada
host

Se parsea la informacién obtenida de los
analisis

Se realiza el andlisis vFeed para cada
CVE

Se parsea la informacién obtenida de los
analisis

Figura Shell Scripts-3. /root/WeAudit/weaudit/cgi-bin/analisis_openvas.sh

#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Constantes de ficheros

ERROR LOG=cgi-bin/logs/error.log

OPENVAS TARGET RESPONSE ID PARSER=cgi-bin/parsers/openvas target response id parser.py

OPENVAS TASK RESPONSE ID PARSER=cgi-bin/parsers/openvas task response id parser.py

OPENVAS REPORT RESPONSE ID PARSER=cgi-bin/parsers/openvas report response id parser.py

OPENVAS PARSER=cgi-bin/parsers/openvas parser.py
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VFEED PARSER=cgi-bin/parsers/vfeed parser.pl

NMAP HOSTS UP PARSED LOG=cgi-bin/logs/nmap hosts up parsed.log

OPENVAS TARGET RESPONSE ID XML=cgi-bin/logs/openvas target response id.xml

OPENVAS TARGET RESPONSE ID PARSED LOG=cgi-bin/logs/openvas target response id parsed.log

CONFIG_ID=dabab6c8-73ec-11df-a475-002264764cea

OPENVAS TASK RESPONSE ID XML=cgi-bin/logs/openvas_task response id.xml

OPENVAS TASK RESPONSE ID PARSED LOG=cgi-bin/logs/openvas task response id parsed.log

OPENVAS REPORT RESPONSE ID XML=cgi-bin/logs/openvas report response id.xml

OPENVAS REPORT RESPONSE ID PARSED LOG=cgi-bin/logs/openvas report response id parsed.log

OPENVAS SCAN STATE LOG=cgi-bin/logs/openvas scan state.log

FORMAT ID XML=a994b278-1f62-11el-96ac-406186eadfcbH

FORMAT ID TXT=a3810a62-1£62-11e1-9219-406186ea4dfcb

FORMAT ID HTML=6c248850-1£62-11el1-b082-406186eadfcd

OPENVAS DELETE TASK ID LOG=cgi-bin/logs/openvas_delete task id.log

OPENVAS DELETE TARGET RESPONSE ID LOG=cgi-bin/logs/openvas delete target response id.log

OPENVAS REPORT XML=/root/WeAudit/reports/openvas report.xml

OPENVAS PARSED REPORT LOG=/root/WeAudit/reports/openvas parsed report.log

VFEED CVE REPORT LOG=/root/WeAudit/reports/vfeed cve report.log

VFEED CVSS REPORT LOG=/root/WeAudit/reports/vfeed cvss report.log

VFEED CWE REPORT_LOG=/root/WeAudit/reports/vfeed cwe report.log

VFEED PARSED REPORT LOG=/root/WeAudit/reports/vfeed parsed report.log

### Codigo del shell script

# Declaramos una variable de control para automatizar el eliminado de los targets y de las task

BREAK TASK=false

BREAK TARGET=false

# Eliminamos las task utilizados en otros analisis de OpenVAS
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echo "Eliminando las task residuales de otros analisis..."
omp -u root -w toor -G > SOPENVAS DELETE TASK ID LOG
# Leemos de dicho fichero cada task y la borramos de una en una
while [[ IFS='' && "SBREAK TASK" == "false" ]]; do
read -a TASK ID
if [ "S${TASK ID[O]}" !="" ]; then
eval "omp -u root -w toor -X '<delete task task id=\"S${TASK ID[O]}\"/>""
sleep 5
else
BREAK TASK=true

fi

done < "SOPENVAS DELETE TASK ID LOG"

# Eliminamos los targets utilizados en otros analisis de OpenVAS
echo "Eliminando los targets residuales de otros analisis..."
omp -u root -w toor -T > SOPENVAS DELETE TARGET RESPONSE ID LOG
# Leemos de dicho fichero cada task y la borramos de una en una
while [[ IFS='' && "S$BREAK TARGET" == "false" ]]; do
read -a TARGET ID
if [ "S{TARGET ID[O]}" != "" ]; then
eval "omp -u root -w toor -X '<delete target target id=\"${TARGET ID[O] }\"/>'"
sleep 5
elge
BREAK TARGET=true

fi

done < "SOPENVAS DELETE TARGET RESPONSE ID LOG"

# Eliminamos los ficheros de logs y xmls residuales de analisis anteriores

if [[ -f SOPENVAS TARGET RESPONSE ID XML ]]; then

rm $OPENVAS TARGET RESPONSE ID XML

£i

if [[ -f $OPENVAS TARGET RESPONSE ID PARSED ]]; then
rm $OPENVAS _TARGET RESPONSE ID PARSED

fi

if [[ -f $OPENVAS TASK RESPONSE ID XML ]]; then
rm $OPENVAS TASK RESPONSE ID XML

£i

if [[ -f $OPENVAS TASK RESPONSE ID PARSED LOG ]]; then
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rm $OPENVAS TASK RESPONSE ID PARSED LOG

fi

if [[ -f $OPENVAS REPORT RESPONSE ID XML ]]; then
rm $OPENVAS REPORT RESPONSE ID XML

£i

if [[ -f $OPENVAS REPORT RESPONSE ID PARSED LOG ]]; then
rm $OPENVAS REPORT RESPONSE ID PARSED LOG

=

if [[ -f $OPENVAS SCAN STATE LOG ]]; then
rm $OPENVAS SCAN STATE LOG

fi

if [[ -f $OPENVAS DELETE TASK ID LOG ]]; then
rm $OPENVAS DELETE TASK ID LOG

£i

if [[ -f $OPENVAS DELETE TARGET ID LOG ]]; then
rm $OPENVAS DELETE TARGET ID LOG

=i

if [[ -f $OPENVAS_REPORT XML ]]; then
rm $OPENVAS REPORT XML

fi

if [[ -f $OPENVAS REPORT PARSED LOG ]]; then
rm $OPENVAS REPORT PARSED LOG

£i

if [[ -f $VFEED CVE REPORT LOG ]]; then
rm $VFEED CVE REPORT LOG

£i

if [[ -f $VFEED CVSS REPORT LOG ]]; then
rm $VFEED CVSS REPORT LOG

fi

if [[ -f $VFEED CWE REPORT LOG ]]; then
rm $VFEED CWE REPORT LOG

£i
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if [[ -f $VFEED PARSED REPORT LOG ]]; then
rm $VFEED PARSED REPORT LOG

fi

# Comprobamos la existencia de las dependencias
if [[ ! -f SOPENVAS TARGET RESPONSE ID PARSER ]]; then

echo "Error. No se encuentra el fichero $OPENVAS TARGET RESPONSE ID PARSER" >> $ERROR LOG

fi
if [[ ! -f SOPENVAS TASK RESPONSE ID PARSER ]]; then
echo "Error. No se encuentra el fichero SOPENVAS TASK RESPONSE ID PARSER" >> S$ERROR_LOG
fi
if [[ ! -f SOPENVAS REPORT RESPONSE ID PARSER ]]; then
echo "Error. No se encuentra el fichero SOPENVAS REPORT RESPONSE ID PARSER" >> S$ERROR_LOG
fi
if [[ ! -f SOPENVAS PARSER ]]; then
echo "Error. No se encuentra el fichero SOPENVAS PARSER" >> S$ERROR LOG
fi
if [[ ! -f SVFEED PARSER ]]; then
echo "Error. No se encuentra el fichero $VFEED PARSER" >> SERROR LOG
fi

# Declaramos una variable de bandera para generar el informe OpenVAS

BEGIN FLAG=true

# Si no se ha producido ningun error relacionado con la comprobacion de dependencias realizamos el
analisis

if [ ! -f SERROR LOG ]; then

# Leemos de dicho fichero cada IP de una en una

while IFS='' read -r HOSTS ID || [[ -n "$HOSTS_ ID" ]]; do

echo "El analisis OpenVAS de $HOSTS ID ha comenzado"

# Preparamos el fichero de salida para ser parseado
echo "<data>" > $OPENVAS TARGET RESPONSE ID XML

eval "omp -u root -w toor -X '<create target><name>Scan of
$HOSTS ID</name><hosts>$HOSTS ID</hosts></create target>'" >> $OPENVAS TARGET RESPONSE ID XML

echo "</data>" >> $OPENVAS TARGET RESPONSE ID XML
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# Parseamos el target response ID, necesario para crear la task

./cgi-bin/parsers/openvas target response id parser.py SOPENVAS TARGET RESPONSE ID XML >
SOPENVAS TARGET RESPONSE ID PARSED 1OG

read -r TARGET RESPONSE ID < SOPENVAS TARGET RESPONSE ID PARSED LOG
echo "Leido el campo ID=$TARGET RESPONSE ID de $OPENVAS TARGET RESPONSE ID XML"

sleep 3

# Preparamos el fichero de salida para ser parseado
echo "<data>" > SOPENVAS TASK RESPONSE ID XML

eval "omp -u root -w toor -X '<create task><name>Scan of $HOSTS ID</name><comment>Scan
task</comment ><config id=\"SCONFIG ID\"/><target id=\"S$TARGET RESPONSE ID\"/></create task>'" >>
SOPENVAS TASK RESPONSE ID XML

echo "</data>" >> $OPENVAS TASK RESPONSE ID XML

# Parseamos el task response ID, necesario para la task

./cgi-bin/parsers/openvas task response id parser.py SOPENVAS TASK RESPONSE ID XML >
SOPENVAS TASK RESPONSE_ID PARSED 10G

read -r TASK RESPONSE ID < $OPENVAS TASK RESPONSE ID PARSED LOG
echo "Leido el campo ID=$TASK RESPONSE ID de SOPENVAS TASK RESPONSE ID XML"

sleep 3

# Preparamos el fichero de salida para ser parseado
echo "<data>" > S$SOPENVAS REPORT RESPONSE ID XML

eval "omp -u root -w toor -X '<start task task id=\"STASK RESPONSE_ ID\"/>'" >>
SOPENVAS REPORT RESPONSE ID XML

echo "</data>" >> $OPENVAS REPORT RESPONSE ID XML

# Parseamos el task response ID, necesario para la task

./cgi-bin/parsers/openvas report response id parser.py SOPENVAS REPORT RESPONSE ID XML >
$OPENVAS REPORT RESPONSE ID PARSED LOG

read -r REPORT RESPONSE ID < SOPENVAS REPORT RESPONSE ID PARSED LOG
echo "Leido el campo ID=$REPORT RESPONSE ID de $OPENVAS REPORT RESPONSE ID XML"

sleep 3

# Comprobamos el estado de la tarea que se esta ejecutando para seguir cuando termine
omp -u root -w toor -G > SOPENVAS SCAN STATE LOG
read -a SCAN STATE < $OPENVAS SCAN STATE LOG
while [ "${SCAN STATE[1]}" != "Done" ];
do
omp -u root -w toor -G > SOPENVAS SCAN STATE LOG
sleep 3
read -a SCAN STATE < $OPENVAS SCAN STATE LOG

done
echo "Terminada la tarea con el campo ID=STASK RESPONSE ID"

sleep 30

140




# Preparamos el fichero de salida para ser parseado
# Comprobamos si es la primera vez que se ejecuta el analisis
if [ "S$BEGIN FLAG" == "true" ]; then
echo "<data>" > $SOPENVAS REPORT XML
BEGIN FLAG=false

eval "omp -u root -w toor -X '<get reports report id=\"SREPORT RESPONSE ID\"
format id=\"SFORMAT ID XML\" />'" >> $OPENVAS REPORT XML

else

eval "omp -u root -w toor -X '<get reports report id=\"SREPORT RESPONSE ID\"
format id=\"SFORMAT ID XML\" />'" >> $OPENVAS REPORT XML

fi

# Concatenamos la orden para eliminar la task en OpenVAS

eval "omp -u root -w toor -X '<delete task task id=\"$STASK RESPONSE ID\"/>'" >>
SOPENVAS DELETE TASK ID LOG

sleep 3

# Concatenamos la orden para eliminar el target en OpenVAS

eval "omp -u root -w toor -X '<delete target target id=\"S$TARGET RESPONSE ID\"/>'" >>
SOPENVAS DELETE TARGET RESPONSE ID LOG

sleep 3

echo "El analisis OpenVAS de $HOSTS ID ha finalizado"

done < "SNMAP HOSTS UP_PARSED LOG"

else

echo "Error. No se encuentra el fichero $NMAP HOSTS UP PARSED LOG" >> SERROR_LOG

fi

echo "</data>" >> SOPENVAS REPORT XML

# Parseamos la informacién obtenida para cada host

./cgi-bin/parsers/openvas_parser.py $OPENVAS REPORT XML >> SOPENVAS_ PARSED REPORT LOG

Codigo Shell Scripts-3. /root/WeAudit/weaudit/cgi-bin/analisis_openvas.sh

7

++ analisis_xprobe2.sh

Fichero encargado de automatizar el andlisis Xprobe2, el funcionamiento de este cddigo seria el siguiente:
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Comprobacién
de archivos
residuales de
otros andlisis

Se eliminan los ficheros residuales

No

Comprobacién
de la existencia
de los parsers

Si

Se realiza el anélisis Xprobe2 para cada
host

Se parsea la informacién obtenida de los
analisis

Figura Shell Scripts-4. /root/WeAudit/weaudit/cgi-bin/analisis_xprobe2.sh

#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Constantes de ficheros

ERROR LOG=cgi-bin/logs/error.log

XPROBE2 PARSER=cgi-bin/parsers/xprobe2 parser.py

NMAP HOSTS UP PARSED LOG=cgi-bin/logs/nmap hosts up parsed.log

XPROBE2 REPORT XML=/root/WeAudit/reports/xprobe2 report.xml
XPROBE2 PARSED REPORT LOG=/root/WeAudit/reports/xprobe2 parsed report.log

### Codigo del shell script
# Eliminamos los ficheros de logs y xmls residuales de analisis anteriores
if [[ -f $XPROBE2 REPORT XML ]]; then

rm $XPROBE2 REPORT XML

fi

if [[ -f $XPROBE2 PARSED REPORT LOG ]]; then
rm $XPROBE2 PARSED REPORT LOG

£i
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# Comprobamos la existencia de las dependencias
if [[ ! -f SXPROBE2 PARSER ]]; then
echo "Error. No se encuentra el fichero $XPROBE2 PARSER" >> SERROR LOG

fi

# Leemos de dicho fichero cada IP de una en una

while IFS='' read -r HOSTS ID || [[ -n "$HOSTS_ID" 11; do

# Realizamos el analisis con Xprobe2 para cada host activo

xprobe2 $SHOSTS ID -o SXPROBE2 REPORT XML -X -m 3

# Parseamos la informacion obtenida para cada host

./cgi-bin/parsers/xprobe2 parser.py S$SXPROBE2 REPORT XML >> SXPROBE2 PARSED REPORT LOG

done < "SNMAP HOSTS UP_PARSED LOG"

Codigo Shell Scripts-4. /root/WeAudit/weaudit/cgi-bin/analisis_xprobe2.sh

+ analisis_opcionales.sh

Fichero encargado llamar a NMap para realizar los analisis opcionales en segundo p lano, el funcionamiento de
este codigo seria el siguiente:

Se lee del fichero la
informacién
almacenada y se
determina que
andlisis se realizan

Se ejecutan los analisis en segundo plano

analisis_nmap_su_option.sh analisis_nmap_pn_option.sh analisis_nmap_protocols_option.sh

Figura Shell Scripts-5. /root/W eAudit/weaudit/cgi-bin/anéalisis_opcionales.sh

#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0
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### Constantes de ficheros

NMAP OPTIONAL ANALYSIS LOG=cgi-bin/logs/nmmap optional analysis.log
### Codigo del shell script
# Leemos del fichero

read —a ANALYSIS TYPE < $NMAP OPTIONAL ANALYSIS LOG

# Comprobamos que tipo de analisis vamos a realizar

if [ "${ANALYSIS_TYPE[O]}" == "TCP_Analysis" ] && [ "${ANALYSIS_TYPE[1]}" == "UDP_Analysis" ] && [
"S{ANALYSIS TYPE[2]}" == "Protocols Analysis" ];
then

# Realizamos el analisis de NMap
./cgi-bin/analisis nmap pn option.sh &
./cgi-bin/analisis nmap su option.sh &

./cgi-bin/analisis nmap protocols option.sh &

fi
if [ "${ANALYSIS TYPE[0]}" == "TCP_Analysis" ] && [ "${ANALYSIS TYPE[1]}" == "UDP Analysis" ] && [
"S{ANALYSIS TYPE[2]}" == "" ];
then
# Realizamos el analisis de NMap
./cgi-bin/analisis nmap pn option.sh &
./cgi-bin/analisis nmap su option.sh &
fi
if [ "${ANALYSIS TYPE[O]}" == "TCP Analysis" ] && [ "${ANALYSIS TYPE[1]}" == "Protocols Analysis" ] &&
[ "S{ANALYSIS TYPE[3]}" == "" ];
then
# Realizamos el analisis de NMap
./cgi-bin/analisis nmap pn option.sh &
./cgi-bin/analisis nmap protocols option.sh &
fi
if [ "S{ANALYSIS TYPE[O]}" == "TCP Analysis" ] && [ "${ANALYSIS TYPE[1l]}" == "" ] && [
"S{ANALYSIS TYPE[3]}" == "" ];
then
# Realizamos el analisis de NMap
./cgi-bin/analisis nmap pn option.sh &
fi
if [ "S${ANALYSIS TYPE[O]}" == "UDP Analysis" ] && [ "S${ANALYSIS TYPE[1]}" == "Protocols Analysis" ] &&
[ "S{ANALYSIS TYPE[3]}" == "" ];

then

# Realizamos el analisis de NMap

144




./cgi-bin/analisis nmap su option.sh &

./cgi-bin/analisis nmap protocols option.sh &

fi
if [ "S{ANALYSIS TYPE[O]}" == "UDP Analysis" ] && [ "S{ANALYSIS TYPE[1l]}" == "" ] && [
"S{ANALYSIS TYPE[3]}" == "" ];
then
# Realizamos el analisis de NMap
./cgi-bin/analisis nmap su option.sh &
fi
if [ "S${ANALYSIS TYPE[O]}" == "Protocols Analysis" ] && [ "S{ANALYSIS TYPE[L1]}" == "" ] && [
"S{ANALYSIS TYPE[3]}" == "" ];
then
# Realizamos el analisis de NMap
./cgi-bin/analisis nmap protocols option.sh &
fi

Codigo Shell Scripts-5. /root/WeAudit/weaudit/cgi-bin/analisis_opcionales.sh

®

++ analisis_nmap_su_option.sh

Fichero encargado de automatizar el analisis NMap opcional, el funcionamiento de este codigo seria el siguiente:

Comprobacién
de archivos
residuales de
otros analisis

Se eliminan los ficheros residuales

No

Comprobacién
de la existencia
de los parsers

Si

Se realiza el anélisis NMap opcional para
cada host

Se parsea la informacién obtenida de los
analisis

Figura Shell Scripts-6. /root/WeAudit/weaudit/cgi-bin/anélisis nmap_su_option.sh

#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
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# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Constantes de ficheros

ERROR LOG=cgi-bin/logs/error.log

NMAP PARSER=cgi-bin/parsers/nmap parser.py

NMAP HOSTS UP_ PARSED LOG=cgi-bin/logs/nmap hosts up parsed.log

NMAP SU OPTION REPORT XML=/root/WeAudit/reports/nmap su option report.xml

NMAP SU OPTION PARSED REPORT LOG=/root/WeAudit/reports/nmap su option parsed report.log

### Codigo del shell script
# Eliminamos los ficheros de logs y xmls residuales de analisis anteriores
if [[ -f $NMAP SU OPTION REPORT XML ]]; then

rm $NMAP SU OPTION REPORT XML

£i

if [[ -f $NMAP SU OPTION PARSED REPORT LOG ]]; then
rm $NMAP SU OPTION PARSED REPORT LOG

=i

# Comprobamos la existencia de las dependencias
if [[ ! -f SNMAP PARSER ]]; then
echo "Error. No se encuentra el fichero SNMAP PARSER" >> SERROR LOG

fi

# Realizamos el analisis de NMap
echo "El analisis NMap con opcion -sU ha comenzado"

nmap -PN -sU -iL $NMAP HOSTS UP_PARSED LOG -oX SNMAP SU OPTION REPORT XML --reason

# Parseamos la informacidén obtenida para cada host

./cgi-bin/parsers/mmap_parser.py S$NMAP_ SU OPTION REPORT XML >> S$SNMAP_SU OPTION_ PARSED REPORT_LOG

Codigo Shell Scripts-6. /root/W eAudit/weaudit/cgi-bin/andlisis nmap su option.sh

7

«+ analisis_nmap_pn_option.sh

Fichero encargado de automatizar el anélisis NMap opcional, el funcionamiento de este codigo seria el siguiente:
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Comprobacién
de archivos
residuales de
otros andlisis

Se eliminan los ficheros residuales

No

Comprobacién
de la existencia
de los parsers

Si

Se realiza el anélisis NMap opcional para
cada host

Se parsea la informacién obtenida de los
analisis

Figura Shell Scripts-7. /root/WeAudit/weaudit/cgi-bin/analisis nmap_ pn_option.sh

#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Constantes de ficheros

ERROR LOG=cgi-bin/logs/error.log

NMAP PARSER=cgi-bin/parsers/nmap parser.py

NMAP HOSTS UP PARSED LOG=cgi-bin/logs/nmap hosts up parsed.log

NMAP PN _OPTION REPORT XML=/root/WeAudit/reports/nmap pn option report.xml

NMAP PN OPTION PARSED REPORT LOG=/root/WeAudit/reports/nmap pn option parsed report.log

### Codigo del shell script
# Eliminamos los ficheros de logs y xmls residuales de analisis anteriores
if [[ -f $NMAP PN OPTION REPORT XML ]]; then

rm $NMAP PN OPTION REPORT XML

fi

if [[ -f $NMAP PN OPTION PARSED REPORT LOG ]]; then
rm $NMAP PN OPTION PARSED REPORT LOG

£i
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# Comprobamos la existencia de las dependencias
if [[ ! -f $NMAP PARSER ]]; then
echo "Error. No se encuentra el fichero SNMAP PARSER" >> SERROR LOG

fi

# Realizamos el analisis de NMap
echo "El analisis NMap con opcion -PN ha comenzado"

nmap -PN -il, $NMAP HOSTS UP_PARSED LOG -oX $NMAP PN OPTION REPORT XML --reason

# Parseamos la informacidén obtenida para cada host

./cgi-bin/parsers/nmap parser.py SNMAP PN OPTION REPORT XML >> SNMAP PN OPTION PARSED REPORT LOG

Codigo Shell Scripts-7. /root/WeAudit/weaudit/cgi-bin/andlisis nmap pn_option.sh

7

«+ analisis_nmap_protocols_option.sh

Fichero encargado de automatizar el analisis NMap opcional, el funcionamiento de estecodigo seria el siguiente:

Comprobacién
de archivos
residuales de
otros analisis

Se eliminan los ficheros residuales

No

Comprobacién
de la existencia
de los parsers

Si

Se realiza el analisis NMap opcional para
cada host

Se parsea la informacién obtenida de los
analisis

Figura Shell Scripts-8. /root/W eAudit/weaudit/cgi-bin/analisis nmap_protocols option.sh

#!/bin/bash

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Constantes de ficheros

ERROR LOG=cgi-bin/logs/error.log
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NMAP PROTOCOLS PARSER=cgi-bin/parsers/nmap protocols parser.py

NMAP HOSTS UP PARSED LOG=cgi-bin/logs/nmap hosts up parsed.log

NMAP PROTOCOLS OPTION REPORT XML=/root/WeAudit/reports/nmap protocols option report.xml

NMAP PROTOCOLS OPTION PARSED REPORT LOG=/root/WeAudit/reports/nmap protocols option parsed report.log

### Codigo del shell script
# Eliminamos los ficheros de logs y xmls residuales de analisis anteriores
if [[ -f $NMAP PROTOCOLS OPTION REPORT XML ]]; then

rm $NMAP PROTOCOLS OPTION REPORT XML

fi

if [[ -f $NMAP PROTOCOLS OPTION PARSED REPORT LOG ]]; then
rm $NMAP PROTOCOLS OPTION PARSED REPORT LOG

£i

# Comprobamos la existencia de las dependencias
if [[ ! -f $NMAP PROTOCOLS PARSER ]]; then

echo "Error. No se encuentra el fichero SNMAP PROTOCOLS_PARSER" >> SERROR_LOG

# Realizamos el analisis de NMap
echo "El analisis NMap de los protocolos utilizados ha comenzado"

nmap -sO -p0-255 -n -iL $NMAP HOSTS UP PARSED LOG -oX $NMAP PROTOCOLS OPTION REPORT XML

# Parseamos la informacién obtenida para cada host

./cgi-bin/parsers/nmap protocols parser.py $NMAP PROTOCOLS OPTION REPORT XML >>
$NMAP PROTOCOLS OPTION PARSED REPORT LOG

Codigo Shell Scripts-8. /root/WeAudit/weaudit/cgi-bin/analisis nmap_ protocols_option.sh
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ANEXO: PARSERS DE INFORMACION

En este anexo se incluyen los ficheros de codigo para de los parsers de informacioén encargados de seleccionar
la informacion 1til de cada herramienta.

7

< nmap_hosts_up_parser.py

Fichero encargado de seleccionar los Zosts que se encuentran activos una vez realizado el escaneo de NMap.

#!/usr/bin/python

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Dependencias y librerias
import xml.etree.ElementTree as etree
import sys

import os.path

### Codigo del python
archive = etree.parse(str (sys.argv[1l]))

host = archive. findall ("host")

# Para cada etiqueta <host>, leemos el campo address
for h in host:
address = h.find("address")

print address.attrib["addr"]

Codigo Parsers de Informacion-1. /root/WeAudit/weaudit/cgi-bin/parsers/nmap_hosts_up_parser.py

7

“* nmap_parser.py

Fichero encargado de seleccionar los campos relevantes de un andalisis NMap.
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#!/usr/bin/python

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version g 1.0

### Dependencias y librerias
import xml.etree.ElementTree as etree
import sys

import os.path

### Codigo del python
# Buscamos en el fichero el campo
archive = etree.parse(str (sys.argv[1l]))

host = archive. findall ("host")

# Para cada etiqueta <host>, leemos el campo address

for h in host:

address = h.findall("address")

# Comprobamos si cada direccion tiene mac asociada o no
if len (address) ==

ip = address[0] .attrib["addr"]

mac = address[l].attrib["addr"]

print 'host=' + ip + ' ' + 'mac=' + mac
else:

ip = address[0] .attrib["addr"]

# Para cada etiqueta <port>, leemos los campos siguientes
ports = h.find("ports")

port = ports.findall ("port")

# Comprobamos si existe la etiqueta <port>
if port is not None:
i=0
# Leemos los campos que nos interesan de cada puerto
while i1 < len (port):
protocol = port[i] .attrib["protocol"]

port id = port[i].attrib["portid"]
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status = port[i].find("state")
state = status.attrib["state"]
reason = status.attrib["reason"]
service = port[i].find ("service")

service name = service.attrib["name"]

# Comprobamos si existe el campo product
if 'product' in service.attrib:

service product = service.attrib["product"]

# Comprobamos si existe el campo ostype
if 'ostype' in service.attrib:

service ostype = service.attrib["ostype"]

# Comprobamos si existe el campo version e imprimimos en funcion de
los campos que hayamos encontrado

if 'version' in service.attrib:

service version = service.attrib["version"]

print 'host=' + ip + ' ' + 'protocol="' + protocol + '"' + '
' + 'port id=' + str(port id) + ' ' + 'state port=' + state + ' ' + 'reason port="' + reason + '"' + '
' + 'service name="' + service name + '"' + ' ' + 'service product="' + service product + '"' + ' ' +
'service ostype="' + service ostype + '"'

else:

print 'host=' + ip + ' ' + 'protocol="' + protocol + '"' + '
' + 'port id=' + str(port id) + ' ' + 'state port=' + state + ' ' + 'reason port="' + reason + '"' + '
' + 'service name="' + service name + '"' + ' ' + 'service product="' + service product + '"' + ' ' +
'service ostype="' + service ostype + '"'

# Si no existe el campo ostype

SISIER
if 'version' in service.attrib:
service version = service.attrib["version"]
print 'host=' + ip + ' ' + 'protocol="' + protocol + '"' + '
' + 'port id=' + str(port id) + ' ' + 'state port=' + state + ' ' + 'reason port="' + reason + '"' + '
' + 'service name="' + service name + '"' + ' ' + 'service product="' + service product + '"' + ' ' +
'service_version="' + service version + '"'
ela@s
print 'host=' + ip + ' ' + 'protocol="' + protocol + '"' + '
' + 'port id=' + str(port id) + ' ' + 'state port=' + state + ' ' + 'reason port="' + reason + '"' + '
' + 'service name="' + service name + '"' + ' ' + 'service product="' + service product + '"'

# Si no existe el campo product

else:
print 'host=' + ip + ' ' + 'protocol="' + protocol + '"' + ' ' + 'port id='
+ str(port id) + ' ' + 'state port=' + state + ' ' + 'reason port="' + reason + '"' + ' ' +
'service name=""' + service name + '"'
i=1 +1
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# Leemos el campo os

operation system = h.find ("os")

# Comprobamos si existen sistemas operativos
if operation system is not None:

osmatch = operation system.findall("osmatch")

# Comprobamos si existe el campo osmatch
if osmatch is not None:

o=0

# Leemos los campos que nos interesan de cada sistema operativo
while o < len (osmatch) :
osname = osmatchl[o].attrib["name"]

osclass = osmatch[o] .find ("osclass")

# Comprobamos si existe el campo osclass

if osclass is not None:

# Comprobamos si existe el campo type
if 'type' in osclass.attrib:

ostype = osclass.attrib["type"]

# Comprobamos si existe el campo osfamily
if 'osfamily' in osclass.attrib:

osfamily = osclass.attrib["osfamily"]

# Comprobamos si existe el campo vendor
if 'vendor' in osclass.attrib:

osvendor = osclass.attrib["vendor"]

# Comprobamos si existe el campo osgen
if 'osgen' in osclass.attrib:

osgen = osclass.attrib["osgen"]

# Comprobamos si existe el campo accuracy
e imprimimos en funcion de los campos que hayamos encontrado

if 'accuracy' in osclass.attrib:

accuracy =
osclass.attrib["accuracy"]

# Comprobamos si el porcentaje de
acierto del sistema operativo es mayor del 95%

if int (accuracy) > 95:
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print 'host=' + ip +
'osname=""' + osname + '"' 4+ ' ' + 'ostype="' + ostype + '"' + ' ' + 'osvendor="' + osvendor +'"'
+ 'osfamily=""' + osfamily + '"' + ' ' + 'osgen="' + osgen + '"!'

e

4s

Codigo Parsers de Informacion-2. /root/W eAudit/weaudit/cgi-bin/parsers/nmap _parser.py

7

< openvas_target_response_id_parser.py

Fichero encargado de seleccionar la informacion necesaria para proseguir con el analisis tras ejecutar una
instruccion de OpenVAS.

#!/usr/bin/python

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Dependencias y librerias
import xml.etree.ElementTree as etree
import sys

import os.path

### Codigo del python
archive = etree.parse(str (sys.argv[1l]))

target = archive.find("create target response")

# Para cada etiqueta <create target response>, leemos el campo id

print target.attrib["id"]

Codigo Parsers de Informacion-3. /root/WeAudit/weaudit/cgi-
bin/parsers/openvas_target response id parser.py

7

% openvas_task_response_id_parser.py

Fichero encargado de seleccionar la informacion necesaria para proseguir con el andlisis tras ejecutar una
instruccion de OpenVAS.

#!/usr/bin/python

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0
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### Dependencias y librerias
import xml.etree.ElementTree as etree
import sys

import os.path

### Codigo del python
archive = etree.parse(str (sys.argv[1l]))

task = archive. find("create task response")

# Para cada etiqueta <create task response>, leemos el campo id

print task.attrib["id"]

Codigo Parsers de Informacion-4. /root/WeAudit/weaudit/cgi-
bin/parsers/openvas_task response id parser.py

<+ openvas_report_response_id_parser.py

Fichero encargado de seleccionar la informacionnecesariapara proseguir con el andlisis tras ejecutar una
instruccion de OpenVAS.

#!/usr/bin/python

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Dependencias y librerias
import xml.etree.ElementTree as etree
import sys

import os.path

### Codigo del python
archive = etree.parse(str (sys.argv[1l]))

task = archive.find("start task response")

# Para cada etiqueta <star task response>, leemos el campo report id
report = task.find ("report id")

print report.text

Codigo Parsers de Informacion-5. /root/WeAudit/weaudit/cgi-
bin/parsers/openvas_report_response_id parser.py

R/

< openvas _parser.py
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Fichero encargado de seleccionarlos campos relevantes de un analisis OpenVAS, asi como de ejecutar el analisis
de vFeed.

#!/usr/bin/python

# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado
# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Dependencias y librerias

import xml.etree.ElementTree as etree
import os

import sys

import subprocess
### Codigo del python
archive = etree.parse(str (sys.argv[1l]))

get report response = archive.findall ("get reports response")

# Variables globales

existe cve = 0 # Variable creada para comprobar la existencia de una CVE

lista cve = [] # Variable creada para almacenar en una lista las CVE existentes

cve repetido = 0 # Variable creada para comprobar si una CVE aparece mas de una vez en la lista de CVE
indice cve repetido = 0 # Indice para recorrer la lista de cve en busca de repetidos

indice lista cve = 0 # Indice para recorrer la lista de cve

indice reporte = 0 # Indice para recorrer los distintos reportes

# Creamos el archivo vfeed parsed report.log

os.system('> /root/WeAudit/reports/vfeed parsed report.log')

# Recorremos cada uno de los elementos del reporte de OpenVAS

while indice reporte < len(get report response) :

status text = get report responsel[indice reporte] .attrib["status text"]

# Comprobamos si el texto leido es correcto

if status text == "OK":
report = get report response[indice reporte] .find ("report")
report ppal = report.find ("report")
ports = report ppal.find("ports")

vulns = report ppal.find("vulns").find("count") .text
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port = ports.findall ("port")

p=20

# Para cada campo port, escribimos la informacion de los campos que hayamos encontrado
while p < len (port):

host = port[p].find("host") .text

severity = port[p].find("severity") .text

threat = port[p].find("threat").text

# Definimos el fichero de destino en el cual se van a escribir los datos
outfile= open ('/root/WeAudit/reports/openvas parsed report.log','a')

outfile.write ('host=' + host + ' ' + 'severity="' + severity + '"' + ' ' +
'threat="' + threat + '""' + ' ' + 'port id="' + port[p].text + '"')

outfile.write ('\n'")

outfile.close ()

p=p+1
results = report ppal.find("results")
result = results.findall("result")

# Para cada campo result dentro de port, escribimos la informacion de los campos que
hayamos encontrado

while r < len (result):
existe cve = 0
host = result[r].find("host") . text

port = result[r].find("port").text

nvt = result[r] .find ("nvt")
nvt oid = nvt.attrib["oid"]
nvt name = nvt. find("name") .text

nvt family = nvt.find("family").text

cve = nvt.find("cve").text
# Comprobamos si se tiene CVE asociada a la vulnerabilidad o no
if cve == "NOCVE":
outfile= open ('/root/WeAudit/reports/openvas parsed report.log','a')

outfile.write ('host=' + host + ' ' + 'port id=' + port + ' ' + 'nvt oid=' +
nvt oid + ' ' + 'nvt family="' + nvt family + '"' + ' ' + 'nvt name="' + nvt name + '"')

outfile.write ('\n'")

outfile.close ()
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# Si tiene CVE asociada

elsie:
out file=open('/root/WeAudit/reports/openvas parsed report.log', 'a')
outfile.write ('host=' + host + ' ' + 'port id=' + port + ' ' + 'nvt oid='
nvt oid + ' ' + 'nvt family="' + nvt family + '"' + ' ' + 'nvt name="' + nvt name + '"' + ' ' +

'cve id="' + cve + '"'")
outfile.write ('\n')

outfile.close ()

existe cve = 1

# Comprobamos si existe CVE asociada a la vulnerabilidad o no

if existe cve == 1:

# Comprueba si la longitud del CVE es 13 (por defecto es siempre 13)

if len (cve) > 13:

# Dividimos el campo CVE para coger todos los CVE asociados a la
vulnerabilidad, el 1000 era el numero de campos en los que te va a dividir

splitt = cve.split (', ', 100)

lon = 0

while lon < len (splitt):

# Definimos el fichero de destino en el cual se van a escribir los datos

outfd = open('/root/WeAudit/reports/vfeed cve report.log',
lwl )

cadena = str(splitt[lon])
args=[str(splittf[lon]) ]
lon = lon + 1
indice cve repetido = 0

cve repetido = 0

# Recorremos la lista de CVE y diferenciamos los que estan
repetidos y los que no

while indice cve repetido < len(lista_cve) :

if args == lista cve[indice cve repetido]:
cve repetido=1
indice cve repetido = indice cve repetido + 1
# Comprobamos si la CVE se encuentra repetida o no

if cve repetido == 0:

S8
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lista cve.append(args)

# Cambiamos de directorio y ejecutamos la herramienta
con los argumentos leidos anteriormente

os.chdir (" /root /WeAudit/tools/vFeed/")

subprocess.call (['python', './vfeedcli.py', '-m',
'get cve'] + args, stdout=outfd)

outfd =
open('/root/WeAudit/reports/vfeed cvss report.log', 'w')

subprocess.call (['python', './vfeedcli.py', '-m',
'get cvss'] + args, stdout=outfd)

outfd =

open('/root/WeAudit/reports/vfeed cwe report.log', 'w')

subprocess.call (['python', './vfeedcli.py', '-m',
'get cwe'] + args, stdout=outfd)

# Cambiamos de directorio y parseamos toda la
informacion al fichero de salida

os.chdir (" /var/www/weaudit/cgi-bin/parsers")

os.system('./vfeed parser.pl >>
/root/WeAudit /reports/vfeed parsed report.log')

# Comprobamos si la longitud de la CVE no es 13
els@s

args=[cve]

indice lista cve = 0

cve repetido = 0

# Comprobamos si esa CVE ya esta repetida en la lista de CVEs

while indice lista cve < len(lista cve):

if args == lista cve[indice lista cve]:
cve repetido = 1

indice lista cve = indice lista cve + 1

# Si 1la CVE se repite
if cve_repetido == 0:

lista cve.append(args)

# Definimos el fichero de destino en el cual se van a
escribir los datos

outfd = open('/root/WeAudit/reports/vfeed cve report.log',
lwl )
os.chdir (" /root /WeAudit/tools/vFeed/")

# Cambiamos de directorio y ejecutamos la herramienta con los
argumentos leidos anteriormente
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"w!' )

outfd = open('/root/WeAudit/reports/vfeed cvss report.log',

subprocess.call (['python', './vfeedcli.py', '-m', 'get cvss']

+ args, stdout=outfd)

W' )

outfd = open('/root/WeAudit/reports/vfeed cwe report.log',

subprocess.call (['python', './vfeedcli.py', '-m', 'get cwe']

+ args, stdout=outfd)

# Cambiamos de directorio y parseamos toda la informacion al

fichero de salida

os.chdir (" /var/www/weaudit/cgi-bin/parsers")

os.system('./vfeed parser.pl >>

/root/WeAudit /reports/vfeed parsed report.log')

# Si el campo leido no es legible o no importa informacion
else:
print "Se ha producido un error. El campo leido es erroneo o no se ha podido leer"

indice reporte = indice reporte + 1

Codigo Parsers de Informacion-6. /root/W eAudit/weaudit/cgi-bin/parsers/openvas_parser.py

7

«» vfeed _parser.py

Fichero encargado de seleccionar los campos relevantes de un analisis vFeed.

#!/usr/bin/perl

# Name

Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de

Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado

# Author : Jairo Manuel Palacios Dominguez
# Version : 1.0

### Dependencias y librerias

use strict;

use JSON;

### Codigo del perl

my $ld = lllll;

my $delimitador = "1";

# Comprobamos si existe el fichero vfeed cve report.log

if (-e '/root/WeAudit/reports/vfeed cve report.log')

{

# Definimos el tamafio del delimitador
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$!\n";

Sdelimitador = "2";

open (hanl, "/root/WeAudit/reports/vfeed cve report.log") or die "can not read this file:

my S$json string = join '', <hanl>;

# Desde la posicion 0, coge los 3 primeros caracteres

Sdelimitador = substr("$json string", 0, 3);

# Comprueba si existe el CVE en la base de datos de vFeed
if ("${delimitador}" ne "[!]")
{
# Leemos los datos de la estructura JSON
my S$json data = decode json $json string;
if ($json data)
{
# Imprimimos los datos en el fichero de salida
foreach my S$section (@$json data)

{

print "cve id=" . $section->{'id'} . " " . "summary=" . S$Ssection-

>{'summary'} . " " . "url=" .$section->{'url'};

$id = Ssection->{'id'};

# Comprobamos si existe el fichero vfeed get cvss report.log

if ( -e '/root/WeAudit/reports/vfeed get cvss report.log')

{

S'\n";

open (hanl, "/root/WeAudit/reports/vfeed get cvss report.log") or die "can not read this file:

my $json string = join '', <hanl>;

Sdelimitador = substr("$json string", 0,3);

# Comprobamos si existe el CVSS en la base de datos de vFeed
if ("${delimitador}" ne "[!]")
{
my Sjson _data = decode json $json string;
if ($json_data)
{
# Imprimimos los datos en el fichero de salida
foreach my S$section (@$json data)

{
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print "cve id=" . "$id" . " " . "access complexity="
complexity'} . " " . "access vector=" . $section->{'access vector'} . " "
Ssection->{'authentication'} . " " . "avaibility impact="

Ssection->{"'access
"authentication="

Ssection->{'availability impact'} . "™ "
"base=" . S$section->{'base'} . " " . "confidentiality impact=" Ssection->{'confidentiality impact'}
. "exploit=" . S$section->{'exploit'} . " " . "iﬁpact=" $section->{'impact'} . " "
"integrity impact=" . $section->{'integrity impact'};

}

# Comprobamos si existe el fichero vfeed cwe report.log

if ( -e '"/root/WeAudit/reports/vfeed get cwe report.log')

{
open (hanl, "/root/WeAudit/reports/vfeed get cwe report.log") or die "can not read this file:
S!'\n";
my $json string = join '', <hanl>;
$delimitador = substr("$json string", 0,3);
# Comprobamos si existe el CWE en la base de datos de vFeed
if ("S{delimitador}"™ ne "nul" and "S${delimitador}" ne "[!]")
{
my $json_data = decode json $json string;
if ($json_data)
{
# Imprimimos los datos en el fichero de salida
foreach my S$section (@$json data)
{
print "cve id=" . "s$id" . " " . "section id=" . $section->{'id'} . " "
"section title=" . $section->{'title'} . " " . "url=" Ssection->{'url'};

}

Codigo Parsers de Informacion-7. /root/W eAudit/weaudit/cgi-bin/parsers/vfeed parser.py

7

« xprobe2_parser.py

Fichero encargado de seleccionar los campos relevantes de un anélisis Xprobe?2.

#!/usr/bin/python
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# Name : Andlisis de Vulnerabilidades de una Red Corporativa mediante Herramientas de
Descubrimiento Activas

# Description: Shell script de la interfaz CLI del Trabajo Fin de Grado

# Author : Jairo Manuel Palacios Dominguez

# Version : 1.0

### Dependencias y librerias
import xml.etree.ElementTree as etree
import sys

import os.path

### Codigo del python
# Buscamos en el fichero el campo target
archive = etree.parse(str (sys.argv[1l]))

host = archive. find("target")

# Para cada etiqueta <host>, leemos el campo ip
if '"ip' in host.attrib:

address = host.attrib["ip"]

# Leemos el campo 0Os_guess

operation system = host.find("os guess")

# Comprobamos que existe el campo operation system

if operation system is not None:

primary = operation system.find("primary")

# Comprobamos que existe el campo primary

if primary is not None:

# Leemos el primero con mayor probabilidad

if 'probability' in primary.attrib:
probability l=primary.attrib["probability"]
kernel 1 = primary.text

print 'host=' + address + ' ' + 'osname=' + kernel 1

secondary = operation system.findall("secondary")

i=0

# Leemos el segundo con mayor probabilidad

while 1 < len(secondary) :
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Codigo Parsers de Informaciéon-8. /root/W eAudit/weaudit/cgi-bin/parsers/xprobe2 parser.py

164



