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Resumen

La tecnologia ha avanzado hasta el punto en el que nos permite disponer de dispositivos de todo tipo
conectados a Internet. Si ademas tenemos en cuenta el crecimiento de las redes de telecomunicacion, nos
encontramos en una situacion ideal para el desarrollo de aplicaciones que utilicen transmision de video para la
monitorizacion. Pero nada de esto seria posible si no nos apoyamos en un servidor eficiente y seguro.

En este proyecto se ha desarrollado la infraestructura necesaria para que, tanto un monitor con su aplicacion
Java en su ordenador, como un usuario con su aplicacion Android en su Smartphone, puedan llevar a cabo
conjuntamente una sesion de entrenamiento monitorizada simplemente estando conectados a Internet.

El principal objetivo del proyecto es crear un servicio web RESTful en Java Spring Framework que permita la
comunicacién de las aplicaciones de monitor (Java) y de cliente (Android) con la base de datos MySQL (en la
que esta almacenada toda la informacion sobre los usuarios, sesiones y ejercicios), asi como dotarlo de
distintas medidas de seguridad tales y como autenticacion, autorizacion y codificacion de contrasefias.
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Abstract

Technology has evolved up to the point of allowing us to have many different devices with an Internet
connection. Furthermore, thanks to the growing use of communication technologies, it is an ideal situation to
develop video streaming monitoring applications. But none of this would be possible if we don't base it on a
secure and efficient server.

In this project, we have designed the necessary infrastructure to allow an expert with a Java app on his
computer and a user with an Android app in his Smartphone, to be able to perform a video-streaming
monitored training session simply by having an Internet connection.

The main goal of this project is to create a RESTful web service using Java Spring Framework which allows
the communication between the expert/clientes apps and the database (where all the information about users,
sessions and exercises is stored), as well as providing security measures to the server, such as authentication,
authorization and password codification.
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1 INTRODUCCION

la realizacion de este proyecto. Ademas definiremos cuéles han sido los antecedentes a este trabajo. Por

En este primer capitulo se expondran los diferentes objetivos y motivaciones que han servido de guia para
Gltimo, indicaremos qué estructura va a tener nuestra memoria.

1.1 Motivaciones

En la vida moderna se dan muchas situaciones en las que debido a la saturacién del trabajo y al cansancio, se
empieza a descuidar la salud. Es demasiado fécil ceder a las tentaciones de la comida basura y el sedentarismo,
pero mas adn si no se dispone de tiempo necesario para hacer lo que se debe hacer. El objetivo principal de la
aplicacion es hacer mas facil y accesible todo lo que corresponde al ejercicio fisico a los posibles clientes de un
gimnasio. Desde la comodidad de tu hogar podrias ser capaz de llevar a cabo una sesion de entrenamiento
monitorizada por un entrenador personal. Seria Gtil tanto para clientes que ocasionalmente no pudieran asistir a
una sesién en persona al Gimnasio, como para aquellos que deseen simplemente llevar a cabo todos sus
entrenamientos sin salir de casa.

1.2 Escenario inicial

Para la realizacion de este proyecto partimos de otro realizado con anterioridad por Pablo Gil Pereira [1]. En
dicho proyecto, tanto el usuario con dispositivo mévil como el monitor con un ordenador pueden acceder a
diferentes sesiones y ejercicios a través de un servidor y una base de datos. Tras intercambiar informacion a
través del servidor, el cliente y el monitor establecen una conexién y se da una transmision de video desde el
cliente hacia el monitor (figura 1-1).

Su objetivo principal fue desarrollar una aplicacion Java para el monitor, partiendo a su vez del servidor PHP
del proyecto de Antonio José Diaz Lora [2] y de la aplicacion Android de Antonio Clavain Mateo [3]. En
nuestro caso partiremos exclusivamente del proyecto de Pablo y de sus modificaciones sobre los proyectos
anteriores. Reutilizaremos la base de datos y las aplicaciones Java y Android, realizando sobre todas ellas una
serie de modificaciones que se comentaran mas adelante.

1
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Figura 1-1 Arquitectura proyecto Pablo Gil Pereira

1.3 Objetivos

Partiendo del trabajo realizado anteriormente por los compafieros, se proponen diferentes objetivos a la hora de
realizar este proyecto. El objetivo principal es la implementacién de un servicio web RESTful en el lenguaje
de programacién Java, que sirva de puente entre las aplicaciones Android/Java y la base de datos MySQL
previamente desarrolladas, para asi poder llevar a cabo una correcta monitorizacion de sesiones de
entrenamiento.

A este objetivo principal se le unen varios objetivos secundarios, alguno de gran peso. En primer lugar, se
quiere dotar al servicio web de seguridad, puesto que desde el servidor se accede a toda la informacién
disponible en la base de datos y es de vital importancia estar protegidos ante el acceso de usuarios no deseados.
Se pretende implementar un sistema de autenticacion usando el protocolo Oauth2, un sistema de roles para
acceder a los diferentes recursos del servicio web y codificar la informacion méas importante, como las
contrasefias, en la base de datos. Ademas de todo ello, el intercambio de mensajes entre las aplicaciones y el
servidor serd mediante HTTP sobre SSL.

Por Gltimo, ademas de modificar la aplicacién Java, la aplicacién Android y la base de datos para su correcta
comunicacién con el nuevo servicio web y su seguridad, se llevaran a cabo pequefias mejoras en ambas. Por
ejemplo, se desarrollara una ventana de registro para nuevos usuarios en la aplicacion del monitor. También se
cambiara en la aplicacién Android el sistema de reproduccion de videos explicativos sobre los ejercicios que
estan alojados en el servidor.

1.4 Agentes del sistema

En esta seccion introduciremos los diferentes elementos que componen nuestro sistema, que seran cuatro:
servicio web, base de datos, aplicacion Java y aplicacion Android.

e Servicio web: Servicio web con arquitectura RESTful, desarrollado completamente mediante el uso
de Java Spring Framework. Su funcion principal es coordinar la autenticacion de usuarios y la
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realizacion de operaciones CRUD (Create, Read, Update and Delete, en inglés) relacionadas con los
usuarios, las sesiones de entrenamiento y los ejercicios que forman las sesiones. Cabe destacar, que el
formato de ficheros de intercambio entre las aplicaciones Java/Android y el servicio web Spring por el
que se ha optado ha sido JSON. El servicio web del gimnasio se explicard mas profundamente en el
capitulo (3).

e Base de datos: La base de datos es el lugar donde almacenaremos todos los datos relacionados con
informacion de usuarios, sesiones y ejercicios del sistema.

e Aplicacién Java: Aplicacion desde la cual el monitor podré crear sesiones para los clientes, asi como
monitorizarlos mediante streaming de video mientras desarrollan los ejercicios seleccionados por él
mismo. El monitor tiene la opcion de registrar nuevos usuarios (tanto monitores como clientes) en la
aplicacion. Para acceder al sistema, el monitor deberd iniciar sesion y, una vez dentro, se le mostrara
un menu con las sesiones, tanto las activas como las no activas. Desde dicho men( se pueden crear
nuevas sesiones, acceder a ellas e incluso eliminarlas. Una vez accedemos a una sesion, se mostrara
una lista con los ejercicios que la forman a la vez que una segunda lista con el resto de ejercicios
disponibles para ser afiadidos a la sesion si se quiere en cualquier momento. En esta ventana también
encontramos los 4 reproductores de video donde, al comenzar una sesion, se podran reproducir las
imagenes que nos lleguen de los respectivos clientes inscritos en la misma. EI monitor dispone de la
posibilidad de enviar un mensaje de texto instantaneo al usuario al que esta monitorizando en caso de
gue necesite comunicarle algo. Esta aplicacion sera tratada con mas detalle en el capitulo (4).

e Aplicacion Android: Aplicacion que serd utilizada por los clientes para llevar a cabo los ejercicios
desde cualquier lugar. Esta sera compatible con los dispositivos méviles que utilicen una version de
Android igual o superior a la 4.0, debido a los requisitos de las librerias utilizadas. Desde esta
aplicacion, un cliente puede iniciar sesion en el sistema, lo que le mostrara todas las sesiones activas
en el momento. Al seleccionar una, el usuario queda automaticamente inscrito en la misma y le
apareceran la lista de ejercicios asociados a esa sesion. Si la sesién ha comenzado, se podran
seleccionar los ejercicios que la componen para su ejecucion. En este momento se empieza a
reproducir el video explicativo sobre el ejercicio en la aplicacion movil y a la vez se empieza a
transmitir el video que capta la cAmara para que el monitor lo vea en su pantalla. Esta aplicacion se
explica mas ampliamente en el capitulo (5).

1.5 Arquitectura del sistema

En la figura (1-2) se pueden observar los agentes del sistema de los que hemos hablado previamente y c6mo
interacttan entre ellos.

La comunicacion entre el servicio web y la base de datos se lleva a cabo a traves de JDBC (Java Database
Connectivity). La base de datos contiene absolutamente toda la informacion referente al sistema y el servicio
se encargara de hacerle las consultas necesarias para extraer dicha informacion. Las aplicaciones Java del
monitor y Android del usuario usaran exclusivamente peticiones HT TP para comunicarse con el servicio web.

Por Gltimo, al reutilizarse ambas aplicaciones del proyecto de Pablo Gil, el envio de streaming de video seguira
siendo de manera directa sin pasar por un servidor intermedio, sino que habra un servidor en la propia
aplicacion Android que estara a la espera de conexiones para enviar el video. Una vez el monitor haya enviado
una peticion para ver al cliente, se transmitira el video en formato MJPEG sobre HTTP.
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Figura 1-2 Arquitectura general del sistema

1.6 Estructura de la memoria

A continuacion, comentaremos brevemente el esquema de capitulos que forman la memoria:

e Capitulo 1. Introduccién: Este capitulo consta de las motivaciones del proyecto, del escenario inicial
del que se ha partido y de los objetivos que se han marcado para el final del proyecto. Sin olvidar la
descripcion de los agentes del sistema asi como de la estructura de éste.

e Capitulo 2. Tecnologias y herramientas: Esta seccién consta de un pequefio resumen de cada
tecnologia y herramienta que ha sido usada en el desarrollo de este proyecto en el que se explican el
lugar y la razon por la que han sido usadas.

e Capitulo 3. Servicio web: Este capitulo consta de una descripcion detallada del servicio web del
gimnasio y esta dividido en varias partes. Se hablara de la base de datos, del servicio web en si mismo
y por Gltimo de las medidas de seguridad que implementan. Se usaran diagramas de diversos tipos.

e Capitulo 4. Aplicacion Java: En esta seccion se muestran las funcionalidades de la aplicacion y se
explican las modificaciones efectuadas para cumplir con los objetivos marcados al principio del
proyecto.

e Capitulo 5. Aplicacion Android: Capitulo en el que se trataran las funcionalidades de a aplicacion y
se explicaran las modificaciones llevadas a cabo para completar los objetivos planteados.

e Capitulo 6. Conclusiones y lineas de mejora: Seccion en la que se lleva a cabo un analisis final de los
objetivos para comprobar que se han alcanzado. También se presentan maneras o tecnologias para
mejorar la aplicacion, asi como unas conclusiones personales del proyecto.
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e Bibliografia. Relacion de textos procedentes de diversos soportes utilizados como fuente documental.

e Anexos. Se proporcionaré un detallado manual de instalacion para poner en marcha el sistema.
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2 TECNOLOGIAS Y HERRAMIENTAS

ello depende en buena parte el éxito de nuestra empresa y las dificultades que podriamos encontrar

durante todo el trayecto hasta llegar a los objetivos propuestos. En este segundo capitulo nos
centraremos en explicar en qué consiste cada una de las tecnologias usadas, asi como las razones que nos han
llevado a tomar la decision de usarlas en nuestro proyecto. Con las herramientas de desarrollo seguiremos el
mismo procedimiento.

I a tarea de escoger las tecnologias y herramientas para el desarrollo de un proyecto es una fase vital. De

2.1. Tecnologias

211 Java

Java es un lenguaje de programacion de propdsito general, concurrente, orientado a objetos que fue disefiado
especificamente para tener tan pocas dependencias de implementacion como fuera posible. Su intencion es
permitir que los desarrolladores de aplicaciones escriban el programa una vez y lo ejecuten en cualquier
dispositivo (conocido en inglés como WORA, o "write once, run anywhere"), lo que quiere decir que el cédigo
gue es ejecutado en una plataforma no tiene que ser recompilado para correr en otra. Esto ha hecho que
actualmente sea uno de los lenguajes de programacion mas extendidos, especialmente es las aplicaciones
cliente-servidor web.

Java

Figura 2-1 Logo gréafico de Java
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Gracias a esta versatilidad, encontramos muy variados entornos de funcionamiento de aplicaciones, como
dispositivos moviles, aplicaciones de escritorio y servicios web. De ahi que hayamos decidido usar este
entorno para el desarrollo de nuestro servicio web.

212 JSON

JSON es el acrénimo para JavaScript Object Notation, y aunque su nombre lo diga, no es necesariamente parte
de JavaScript, de hecho es un estdndar basado en texto plano para el intercambio de informacidn, por lo que se
usa en muchos sistemas que requieren mostrar o enviar informacion para ser interpretada por otros sistemas, la
ventaja de JSON al ser un formato que es independiente de cualquier lenguaje de programacion, es que los
servicios que comparten informacion por éste método, no necesitan hablar el mismo idioma, es decir, el emisor
puede ser Java y el receptor PHP, cada lenguaje tiene su propia libreria para codificar y decodificar cadenas de
JSON.

Figura 2-2 Logo grafico de JSON

Tal y como se puede observar en la Figura 1-2, se ha optado por JSON como estandar de transmision de datos
entre los clientes Java/Android y el servicio web. EI motivo principal de la eleccion de JSON ha sido la
sencillez con la que se puede generar y manejar en comparacion con otros estandares distintos

213 MySQL

MySQL es un sistema de gestion de bases de datos relacional desarrollado bajo licencia dual GPL/Licencia
comercial por Oracle Corporation y esta considerada como el sistema de base de datos Open Source mas
popular del mundo. Este gestor de base de datos es multihilo y multiusuario, lo que le permite ser utilizado por
varias personas al mismo tiempo, e incluso, realizar varias consultas a la vez, lo que lo hace sumamente
versétil.

Figura 2-3 Logo grafico de MySQL
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En nuestro proyecto hemos optado por MySQL como opcién de almacenamiento de todos los datos de la
aplicacion, lo que significa que lo utilizaremos con el fin de guardar la informacion relacionada con usuarios,
sesiones y ejercicios, asi como de acceder a la propia informacion. Los principales motivos son su alta
popularidad en el mundo, su facilidad para gestionarla mediante herramientas como XAMPP y por ultimo y
mas importante, debido a la existencia de una interfaz de conexion a base de datos MySQL compatible con
Spring denominada JDBC.

2.1.4 Servicio web RESTful

La Transferencia de Estado Representacional (REpresentation State Transfer - REST) describe un estilo
arquitectonico de sistemas en red como, por ejemplo, aplicaciones Web. EI término fue utilizado por primera
vez en el afio 2000 durante una disertacion doctoral por Roy Fielding, uno de los principales autores de la
especificacion HTTP. REST estd comprendida por una serie de limitaciones y principios arquitecténicos. Si
una aplicacion o disefio cumple con esas limitaciones y principios, se considera RESTful.

Hay que mencionar que REST estaba basado en una serie de estandares como pueden ser:
o HTTP
e URL
e Representacion de los recursos: JSON, XML, JPEG...
e Tipos MIME: application/json, text/html...

También deben quedar claro los principios sobre los que se apoya REST:

e El uso explicito de los métodos de HT TP de forma que sea consistente con la definicion del protocolo.
Este principio basico de disefio establece una equivalencia entre las operaciones CRUD (create, read,
update and delete) y los métodos HTTP.

o Paracrear un recurso en el servidor, se usa POST

o Paraextraer un recurso, se usa GET

o Para cambiar el estado de un recurso o para actualizarlo, se usa PUT
o Paraeliminar un recurso, se usa DELETE

e Un protocolo cliente/servidor sin estado: cada mensaje HTTP contiene toda la informacién necesaria
para comprender la peticién. Como resultado, ni el cliente ni el servidor necesitan recordar ningun
estado de las comunicaciones entre mensajes.

e Una sintaxis universal para identificar los recursos. En un sistema REST, cada recurso se puede
direccionar Gnicamente a través de su URI (Identificador Uniforme de Recurso).

e El uso de hipermedios como motor para poder indicar las diferentes acciones. Como resultado de esto,
es posible navegar de un recurso REST a muchos otros, por el mero hecho de seguir enlaces sin
requerir ninguna otra infraestructura adicional.

Tal y como se observa en la figura 1-2, hemos utilizado REST como modelo de disefio para el servicio web.
Los motivos han sido su cada vez més extendido uso en el mundo de la computacion y por su sencillez a la
hora de manipular datos. REST es el estandar mas légico, eficiente y habitual para la creacién de APIs para
servicios de Internet.
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2.1.5 Protocolo OAuth2

OAuth 2.0 es el protocolo estandar de la industria para autorizacion. OAuth2 reemplaza al protocolo OAuth
original creado en 2006. Este protocolo permite a terceros (clientes) acceder a contenidos propiedad de un
usuario (alojados en aplicaciones de confianza, un servidor de recursos) sin que éstos tengan que manejar ni
conocer las credenciales de usuario. A continuacion, explicaremos la informacion béasica sobre el protocolo.

Se distinguen 4 roles distintos en OAuth2:
e Resource Owner: Normalmente es el usuario final que es duefio de los recursos.
o Resource Server: Es la API o servicio que se protege y en la que se encuentran 1os recursos.
e Cliente: Laaplicacion (web, mdvil o escritorio) que solicita el acceso al Resource Server.

e Authorization Server: Servicio que se dedica a emitir tokens de acceso a los clientes para que
puedan acceder a los distintos recursos.

Una vez conocemos los roles, podemos hablar de los 4 modos de OAuth, llamados grant types. Cada uno de
ellos tiene un objetivo distinto y se usa de manera diferente:

e Authorization Code: Se usa cuando el cliente es un servidor web.

e Implicit: Se usa cuando el cliente se ejecuta en un navegador usando un lenguaje basado en scrpits
como seria Javascript.

e Resource Owner Password Credentials: Con este tipo de autorizacion, las credenciales del duefio
del recurso son enviadas al cliente y luego al Authorization Server.

e Client Credentials: Se usa cuando el cliente es a la vez el duefio de los recursos (Resource Owner).

Por altimo, toca definir los dos tipos de tokens, que son cadenas aleatorias y especificas generadas por el
Authorization Server y son mandadas a los clientes que las solicitan:

e Access Token: Se envia con cada solicitud, normalmente validas por un corto periodo de tiempo.

o Access Token Scope: El scope (ambito en espafiol) es un pardmetro usada para limitar los
permisos y derechos de los que dispone el token de acceso.

¢ Refresh Token: Principalmente usadas para conseguir un nuevo token de acceso, no se envia en cada
solicitud y normalmente viven durante mas tiempo.

pUTF

=] 4

Figura 2-4 Logo gréafico de OAuth2

En el proyecto se usard el modo Resource Owner Password Credentials. La razén es simple, pues tenemos un
cliente basado en Java (aplicacion de monitor) que dispone de las credenciales del duefio de los recursos
(Resource Owner) y se las manda al Authorization Server para luego recibir el token de acceso (y
opcionalmente el token de refresco), y asi usar el token para acceder a los recursos del servicio web.



Servicio web REST para la monitorizacion mediante streaming de video con Spring Framework y
Spring Security 11

21.6  Spring Framework

Spring es un framework que se utiliza para el desarrollo de aplicaciones, es de codigo abierto y utiliza Java
como lenguaje de programacion. Fue escrito originalmente para la plataforma J2EE de Java, plataforma
orientada al desarrollo de aplicaciones web y ha ido evolucionando rapidamente hasta el dia de hoy, donde
podemos encontrar diferentes ramas de desarrollo de la mano de SpringSource y todo su equipo de
desarrolladores.

Spring en la actualidad es la referencia en el mundo de los frameworks de programacién para los
desarrolladores web de todo el mundo. Su éxito se fundamenta en la constante labor de investigacion e
innovacion que realiza su equipo de desarrollo. Se trata de un framework que impulsa una metodologia de
trabajo agil, eficiente y de buena praxis, lo que resulta en la creacion de Software de elevada calidad y
mantenibilidad.

Algunas caracteristicas de este framework son:

e Inversion de Control (10C): Spring implementa un “Contenedor IoC” que se encarga de gestionar
las instancias de los objetos del usuario. Por tanto, las aplicaciones como la nuestra que usen Spring
usaran Inversion de control.

e Inyeccion de Dependencias(Dl): Patron de disefio que sirve para “inyectar” componentes a las clases
que tenemos implementadas. Para usar la inyeccién de dependencias hemos definidos unos Beans de
Spring y estan relacionados con el dataSource de conexion a la base de datos y los DAO de usuarios,
sesiones Yy ejercicios, con el fin de aprovechar al maximo lo que esta capacidad de Spring nos ofrece.

e Spring Beans: Son objetos creados y manejados por el contenedor de Spring. El contenedor se
encuentra en el nlcleo del marco de trabajo de Spring y utiliza inyeccion de dependencias para
gestionar los componentes que forma la aplicacion. Se encarga de crea, conectar y alojar los objetos
definidos por los Beans. Los hemos usado para definir los elementos DAO relacionados con los
usuarios, ejercicios, sesiones y el dataSource.

by PIvotal.
Figura 2-5 Logo gréfico de Spring

En nuestro proyecto, tal y como se observa en la figura 1-2, hemos utilizado Spring como framework de
nuestro servicio web RESTful, ya que aporta una gran cantidad de herramientas que eliminan muchas
complejidades relacionadas con el desarrollo de servicios web.

Spring dispone de una gran cantidad de mddulos a nuestra disposicion, de los cuales hemos utilizado
principalmente Spring Boot y Spring Security, ademas de Spring Relational Data Access.

2.1.6.1 Maven

Maven se utiliza en la gestion y construccion de software. Posee la capacidad de realizar ciertas tareas
claramente definidas, como la compilacién del cédigo y su empaquetado. Es decir, hace posible la creacion de
software con dependencias incluidas dentro de la estructura del JAR. Es necesario definir todas las
dependencias del proyecto (librerias externas utilizadas) en un fichero propio de todo proyecto Maven, el
POM (Project Object Model). Este es un archivo en formato XML que contiene todo lo necesario para que a la
hora de generar el fichero ejecutable de nuestra aplicacion este contenga todo lo que necesita para su ejecucion
en su interior.
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Sin embargo, la caracteristica mas importante de Maven es su capacidad de trabajar en red. Cuando definimos
las dependencias de Maven, este sistema se encargara de ubicar las librerias que deseamos utilizar en Maven
Central, el cual es un repositorio que contiene cientos de librerias constantemente actualizadas por sus

mMaven

Figura 2-6 Logo gréfico de Maven

Hemos optado por esta herramienta para la construccion de nuestra aplicacién porque al definir las
dependencias de librerias que necesitamos, el fichero POM.xml de configuracion de Maven propio de nuestro
proyecto procederd a su descarga y compilacion automatica. Ademas estd muy bien integrado en el IDE
personalizado de Spring

21.6.2 Spring Boot

Spring Boot es un modulo de Spring que nos facilita la creacién de aplicaciones autonomas de estilo
profesional basadas en Spring, basta con ejecutar. Consiste en un mecanismo centrado en una clase principal,
gue tiene una configuracion por defecto y que puede ser personalizado. Es compatible tanto con Gradle como
con Maven y a la hora desplegar los formatos que usa son JAR y WAR.

En el presente proyecto se ha usado Spring Boot para el lanzamiento y despliegue de nuestro servicio web, ya
gue Spring Boot incluye un servidor web Tomcat embebido.

21.6.3  Spring Security

Spring Security es un moédulo de Spring, que dota al mismo de una serie de servicios de seguridad aplicables
para sistemas basados en la arquitectura basados en Java. Los procesos de seguridad estan destinados
principalmente, a comprobar la identidad del usuario mediante la autenticacién y los permisos asociados al
mismo mediante la autorizacion. La autorizacion es dependiente de la autenticacion ya que se produce
posteriormente a su proceso.

A la hora de desarrollar en servicio web de este proyecto se han intentado implementar el mayor nimero
posible que elementos de seguridad de Spring Security como han sido la autenticacion usando el protocolo
OAuth2, la restriccion de acceso a diferentes recursos segun el nivel de autorizacion y la codificacion de
informacion relevante como las contrasefias.

2.1.6.4 Patron DAO

El patron de disefio DAO, Data Access Object (Objeto de Acceso a Datos, en espafiol), pertenece al catalogo
de Core J2EE Patterns de Java. Lo que hace este patron es usar un Objeto de Acceso a Datos para abstraer y
encapsular el acceso a dichos datos. El objeto DAO obtiene y guarda los datos en el lugar en el que los
almacenemos, manejando la conexién con el mismo. Siempre realizan las operaciones atomicas en la base de
datos.

El uso que se le ha dado en el proyecto ha sido el de generar un objeto DAO para cada una de nuestras clases
principales (usuarios, sesiones y ejercicios) y asi poder realizas operaciones sobre ellos junto a la base de
datos.
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2165 JDBC

Java Database Connectivity (JDBC) es la especificacion JavaSoft de una interfaz de programacion de
aplicaciones (API) estandar que permite que los programas Java accedan a sistemas de gestion de bases de
datos. La APl JDBC consiste en un conjunto de interfaces y clases escribas en el lenguaje de programacién
Java.

Puesto que JDBC es una especificacion estandar, un programa Java que utilice la APl JDBC puede conectar
con cualquier sistema de gestion de bases de datos (DBMS), siempre y cuando haya un controlador para dicho
DBMS en concreto.

Applicationlava)

Driver Manager

JDBC Driver

Oracle MySQL s0L

Figura 2-7 Representacion gréfica de JDBC

En este trabajo se ha usado concretamente el conector JDBC de MySQL para poder conectarnos a la base de
datos desde el servicio web REST y asi poder realizar todas las operaciones requerida por los clientes,
relacionadas con los datos sobre usuarios, sesiones o ejercicios.

2.1.7 YouTube Android API

YouTube es un sitio web dedicado a compartir videos. Presenta una variedad de clips de peliculas, programas
de television y videos musicales, asi como contenidos amateur como videoblogs. Dispone de distintas APIs a
disposicion de desarrolladores para implementar distintas utilidades de su plataforma.

Figura 2-8 Logo grafico de YouTube

Hemos usado las herramientas que nos proporciona esta API para implementar el reproductor de YouTube
dentro de nuestra aplicacion Android de manera mas eficiente, al solo necesitar la URL del video en YouTube
y asi no tener que disponer de los videos guardados en nuestro propio servidor.



14 Tecnologias y Herramientas

21.8 HTTPS

El protocolo HTTPS (Hypertext Transfer Protocol Secure) fue creado en 1992 por Netscape
Communications para su navegador Netscape Navigator. Solamente era usado originalmente, para SSL,
pero esto se volvid obsoleto ante la aparicidn de TLS. En el afio 2000 HTTPS fue adoptado como un
estandar web.

La definicion de este término es un protocolo de aplicacion que se basa en el protocolo HTTP, que esta
destinado a la transferencia segura de datos de hipertexto. O sea es la version segura de HTTP. Entre sus
caracteristicas esta la utilizacion de un cifrado establecido en SSL/TLS para crear un canal cifrado mas
adecuado para la transferencia de informacion sensible como son usuario y claves de paso, que el HTTP. El
nivel de cifrado de este canal va a depender del servidor remoto y del navegador que utilice el cliente. A su
vez, de esta manera, se consigue gue esa informacidn privada o sensible no pueda ser usada por un atacante
gue haya podido interceptar la transferencia de datos, porque lo que consigue son datos cifrados que no
puede descifrar.

2.2 Herramientas

2.21 Spring Tool Suite

Spring Tool Suite (STS) proporciona un entorno ready-to-use para implementar, depurar, ejecutar y desplegar
las aplicaciones Spring, incluyendo integraciones para Pivotal tc Server, Pivotal Cloud Foundry, Git, Maven,
Aspect], y viene encima de las Ultimas versiones de Eclipse.

También soporta el despliegue de aplicaciones tanto en servidores locales, virtuales y en la nube. Es de libre
acceso para el desarrollo y uso en operaciones internas sin limite de tiempo, completamente de codigo abierto
y licenciada bajo los términos de la Licencia Plblica Eclipse.

Figura 2-9 Logo gréafico de Spring Tool Suite

STS ha sido el IDE principal para el desarrollo del proyecto, tanto para la creacion del servicio web REST,
como para la modificacion de la aplicacion Java del monitor Bibliografia. Ha sido muy (til sobre todo para el
servicio web REST puesto que cuenta con sugerencias e informacion sobre que funciones usar o de que
atributos disponen.
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222 XAMPP

XAMPP es un servidor independiente de plataforma, software libre, que consiste principalmente en la base de
datos MySQL, el servidor web Apache y los intérpretes para lenguajes de script: PHP y Perl. Te permite
instalar de forma sencilla Apache en tu propio ordenador, sin importar tu sistema operativo (Linux, Windows,

XAMPP

Figura 2-10 Logo grafico de XAMPP

Se ha usado en el proyecto para administrar y ejecutar la base de datos de la aplicacion, mediante la
herramienta PHPMyAdmin incluida en dicha aplicacion.

2.2.3 Android Studio

IDE desarrollado por Google para la creacion de aplicaciones para el sistema operativo Android. Este entorno
de desarrollo nos facilita la implementacion de aplicaciones Android con un depurador muy completo que
facilita la labor de la programacion, reduciendo considerablemente el tiempo empleado en resolver errores y
comportamientos no deseados del programa.

Figura 2-11 Logo gréafico de Android Studio

En nuestro proyecto se ha empleado para realizar modificaciones sobre la aplicacion ya realizada con
anterioridad Bibliografia.
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3 SERvICIO WEB

cliente con la base de datos era el objetivo principal que nos marcamos al inicio del proyecto. A este

EI servicio web RESTful desarrollado para comunicar las aplicaciones Java del monitor y Android del
propdsito se le afiade uno secundario pero de vital importancia, la seguridad.

A lo largo de este capitulo y sus tres secciones analizaremos en detalle la base de datos, el servicio web y para
acabar, toda la seguridad que se haya implementado.

3.1 Base de datos

Partiendo de la base de datos del anterior proyecto [1], hemos mantenido la estructura principal y s6lo hemos
hecho cambios relacionados con la implementacion de seguridad en el servicio web. Por lo tanto s6lo
profundizaremos en dichos cambios y simplemente haremos un resumen del resto de la base de datos.

Podemos estructurar la base de datos en tres grandes pilares que son:
e Usuarios del sistema que se inscriben en sesiones y ahora ademas cuentan con roles.
e Sesiones de monitor y de usuario, que cuentan con una serie de ejercicios.

e Ejercicios e informacion detallada sobre ellos.

En la figura 3-1 se puede observar el modelo entidad-relacion de nuestra base de datos completa.

17
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"] usuarios v ] sesiones hd | ejercicios v
Id_Usuario INT{11) Id_Sesion INT(11) Id_Ejercicio INT{11)
> nombre VARCHAR(30) # user_Monitor VARCHAR(45) > nombre_Ejercicio VARCHAR{4S)
> apellidos VARCHAR(30) #nembre_Sesion Y ARCHAR(45) > Descripcion VARCHAR(120)
> dni VARCHAR(10) ? fecha VARCHAR(45) > Finalidad VARCHAR(45)
> direccion VARCHAR(40) # num _Usuarios INT(11) > Duracion VARCHAR(45)
> movil VARCHAR{20) 2 ip_Monitor VARCHAR(20) » URL _video VARCHAR(B0)
»username V ARCHAR(20) > activa TINYINT (1) >
> passw VARCHAR(30) | sesionesdeusuario ¥ > descripcion VARCHAR{45) " ejerciciosdesesion ¥ e S
 enabled TINVINT(1) ! 1d_Sesion INT(11) - ? Id_Ejercicio INT{11) TTT71T711
~ ¥ Id_Usuario INT(11) ? Id_Sesion INT(11)
4 - "
i
A
"] roles_usuarios ¥
user_role_id INT{11)
W username Y ARCHAR(20)
“role VARCHAR(30)
>
| musculos v
Id_Musculo INT{11)
» nombre VARCH AR({45)
 descripcion VARCHAR(45)
> url_Foto VARCHAR(150)
>
:] musculosdeejercicios ¥
¥ 1d_Ejercicio INT{11) ‘
¥ 1d_Musculo INT{11)
>
"] utiles v +
Td_Util INT{11) ] utilesdeejercicios ¥
> nombre VARCHAR(45) ? 1d_Ejercicio INT(11) ‘
# descripcion VARCHAR(100) ? 1d_Util INT(11)
> url _Foto ¥ ARCHAR{150) >
> e

"] recursosdeejercicios ¥

¥ 1d_Fjercicio INT{11)
_| recursos v ¥ 1d_Recurso INT(11)

Id_Recurso INT{11) >
> titulo VARCHAR(45) =+
> descripcion VARCHAR(45) "I rec daci deejercicios ¥

» posicion_foto VARCHAR(20)
> url VARCHAR{ 150)

tipo_recurso VARCHAR(45)
»>

Id_Recomendacion INT(11)
1 1d_Fjercicio INT(11)
> descripcion VARCHAR(1000)

"] caracteristicasdeejercicios ¥
Id_Caracteristica INT(11)
¥ 1d_Ejercicio INT{11)

» descripcion VARCHAR(1000)

1

"] explicad deejercicios ¥

Id_Explicacion INT{11)

¥ 1d_Ejercicio INT{11)
# descripcion VARCHAR(1000)

Figura 3-1 Base de datos: modelo entidad-relacion.
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Por nuestra parte hemos afiadido un nuevo campo de caracter Booleano a la tabla usuarios llamado enable,
que indica si la cuenta del usuario esté activada y puede acceder a los recursos o si ha sido bloqueada por algin
motivo.

El campo username de la tabla usuarios ha sido convertido en clave Unica, puesto que el nombre de usuario no
debe repetirse. La clave externa de la tabla roles_usuarios apunta hacia el campo username.

El Gltimo cambio hecho en la tabla usuarios ha sido el de ampliar la longitud del campo passw. Ahora mide
mas de 60, puesto que las contrasefias codificadas van a necesitar minimo de esa longitud.

También se ha afiadido una tabla nueva Ilamada roles_usuarios que tenemos representada en la figura 3-2
junto a la tabla usuarios. En ella se guardan los roles o niveles de autorizacion de cada usuario. El servicio web
consultara esté tabla para comprobar qué usuarios pueden acceder a determinados recursos.

| usuarios v
Id_Usuario INT(11)
nombre VARCHAR(30)

_ roles_usuarios ¥ apellidos VARCHAR (30)
user_role_id INT(11) dni VARCHAR(10)
2 username VARCHAR(20) B #e O direccion VARCHAR(40) HH
role VARCHAR(30) movil VARCHAR(20)
> > username VARCHAR(20)

passw VARCHAR(80)

enabled TINYINT (1)

Figura 3-2 Tablas para cumplir con los objetivos

3.2 Servicio web desarrollado

Siguiendo los principios REST explicados en la seccion homénima del capitulo 2 de la memoria, se ha
construido un servicio web con el objetivo de disponer de una comunicacion eficiente y segura entre las
aplicaciones Java/Android y la base de datos. En primer lugar vamos a comentar como es la comunicacion con
las aplicaciones de usuario para luego continuar analizando la estructura del codigo del servicio web
apoyandonos en varios diagramas de clases.

El funcionamiento de la comunicacion con el servicio web es el siguiente:

e Las aplicaciones de los usuarios envian un mensaje HTTPS hacia nuestro servicio web, indicando la
URI donde se encuentra el recurso que se va a consumir. También indicaran el tipo de peticion que
quieren llevar a cabo (GET, POST o DELETE), puesto que hay URIs idénticas pero segun el tipo de
peticion se realizan operaciones radicalmente distintas. Se pueden enviar pardmetros tanto
directamente en la URI, como a través de la peticion. La informacion es mandada en un objeto JSON
convertido a cadena de texto que el servicio interpretara

e El controlador del servicio web, que esta constantemente mapeando, identifica por medio de la URI el
recurso que se va a utilizar. Ademas de los parametros en caso de que los haya.
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e A continuacion, el controlador se pone en contacto con las clases DAO encargadas de la
comunicacion con la base de datos para solicitarles que lleven a cabo una operacién determinada.
Cuando el controlador recibe la informacion de la base de datos, que puede ser un objeto, una lista de
objetos 0 una cadena de texto, lo que hace es codificarlo en JSON y seguidamente enviar la respuesta
hacia la aplicacion que la haya solicitado.

e  Por ultimo, la aplicacion se encarga de procesar la respuesta JSON adecuadamente.

Ejemplos del funcionamiento de la comunicacion de todas las partes del sistema pueden verse en los
diagramas de secuencia (figuras 3-12 y 3-13) que se encuentran después de la seccion de seguridad.

L} E - - - 21
~ = rest-service-monitor [boot]
A"

# src/main/java
& ejercicios

~ i gymRestService
[ Applicationjava
[ Ejerciciojava
[ EjercicioB.java
[1] EjercicioBRowMapperjava
[ EjercicioControllerjava
[F EjercicioDao.java
[ EjercicioDaolmpl java
[1] EjercicioRowMapper.java
[1] Sesion.java
(% SesionControllerjava
[# SesionDao,java
[ SesionDaclmpl.java
[1] SesionRowMapper java
[ Usuariojava
[ UsuarioControllerjava
[F UsuarioDao java
[ UsuarioDaolmpl java
[4] UsuarioRowMapper.java

~ # gymRestService.security

Figura 3-3 Agrupacion de clases java de nuestro servicio web

El siguiente paso es adentrarnos en la estructura de nuestro servicio web. Si observamos la figura 3-3 nos
damos cuenta de que el servicio se divide en tres partes casi idénticas que corresponden a los tres grandes
bloques de informacion de nuestra base de datos: usuarios, sesiones y ejercicios. Por lo que desarrollaremos en
profundidad una de ellas y luego comentaremos las pequefias diferencias, si es que las hay, con las otras dos
partes.

3.21 Usuarios

Las clases de las que vamos a hablar a continuacion pueden ser observadas en la figura 3-4. Comenzaremos
por la clase Usuario, que es la que se encarga de representar a un usuario en la aplicacion. En ella estan todos
los campos a los que se puede consultar en la tabla usuarios de la base de datos.
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Seguimos con la clase UsuarioController, que representa un controlador REST de usuarios. Se encarga de
mapear las operaciones sobre recursos REST relacionados con usuarios y hace uso del DAO (Data Acces
Object) para hacer efectivas dichas operaciones en la base de datos. EI DAO se obtiene por inyeccién de
dependencias. Las URIs que mapea este controlador y los métodos a los que llama son los siguientes:

o /checkUser/: peticion POST. Llama al método checkUser, el cual se encarga de comprobar si un
usuario ha sido ya dado de alta previamente.

o /gymRegister/: peticion POST. Llama al método addUser, encargado de registrar un nuevo usuario
en la base de datos.

e /gym/login/: peticion POST. Llama al método login, que tiene la mision de cotejar que la informacién
de acceso (username y password) es correcta para asi entrar en el sistema.

e /gym/addUserSesion/: peticion POST. Llama al método addUsuarioSesion, que simplemente afiade
un usuario a una determinada sesion.

La clase UsuarioDao representa la interfaz DAO de usuarios. Abstrae las operaciones necesarias sobre la base
de datos relacionadas con los usuarios a peticion del controlador REST de usuarios. Por otro lado, la clase
UsuarioDaolmpl implementa la interfaz DAO de usuarios. Realiza las operaciones necesarias sobre la base de
datos relacionadas con los usuarios a peticion del controlador REST de usuarios. Los métodos de esta clase y
su labor han sido comentados previamente al tratar las operaciones del controlador con las que se
corresponden.

Por altimo, queda hablar de la clase UsuarioRowMapper, que representa un mapeador de usuarios. Obtiene y
crea un objeto Usuario a partir de los datos obtenidos de la base de datos. O lo que es lo mismo, al hacer una
llamada a la base de datos e invocar a la clase RowMapper, se introduce cada campo leido de la base de datos
en el campo correspondiente de un objeto de tipo Usuario.

3.2.2 Sesiones

Las clases y métodos que vamos a comentar pueden observarse en la figura 3-5. No nos vamos a detener en las
clases Sesion, SesionDao, SesionDaolmpl y SesionRowMapper porque funcionan de igual manera que sus
homologas del apartado Usuarios. Vamos a centrarnos en las URIs que mapea la clase SesionController y en
Sus operaciones:

e /gym/sesionAdd/: peticion POST. Llama al método addSesion, el cual afiade una nueva sesion a la
base de datos.

e /gym/sesionesActivas/: peticion GET. Llama al método getSesionesActivas, que se encarga de extraer
de la base de datos una lista con todas las sesiones activas.

e /gym/sesion/{id_sesion}/: peticion GET. Llama al método getSesion, que es el encargado de obtener
toda la informacion sobre una sesion.

e /gym/sesion/{id_sesion}/: peticion DELETE. Llama al método deleteSesion, que tal y como su
nombre indica, elimina la sesion deseada.

e /gym/sesion/: peticion POST. Llama al método updateSesion, el cual modifica determinados campos
de informacion sobre una sesion.

e /gym/sesionMonitor/{monitor}/: peticion GET. Llama al método getSesionMonitor para obtener
s6lo las sesiones asociadas a un determinado monitor.

e /gym/sesionMonitor/: peticion POST. Llama al método updateSesion, que tiene la mision de
actualizar la IP de un monitor en una sesion para que luego la aplicacion Android acceda a ella y se
pueda establecer la conexion entre ambas aplicaciones.
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3.2.3 Ejercicios

Las clases y métodos que vamos a comentar pueden observarse en la figura 3-6. No vamos a detenernos en las
clases Ejercicio, EjercioDao, EjercicioDaolmpl y EjercicioRowMapper porque funcionan de igual manera
que sus homdlogas del apartado Usuarios. Sin embargo, debemos mencionar que para la gestion de ejercicios
se han disefiado dos clases més, EjercicioB y EjercicioBRowMapper. Dichas clases representan y mapean a un
tipo distinto de ejercicio, formado por distintas tablas de la base de datos. Es decir, EjercicioRowMapper se
encarga de obtener la informacion la informacion de la tabla ejercicios y de introducirla en un objeto de tipo
Ejercicio, mientras que EjercicioBRowMapper obtiene los datos de las tablas ejercicios y sesiones y los
introduce en un objeto de tipo EjercicioB.

Tal y como hicimos en los apartados anteriores, vamos a centrarnos en las URIs que mapea la clase
EjercicioController y en sus operaciones:

e /gym/ejercicio/{id_ejercicio}/: peticion GET. Llama al método getEjercicio, el cual obtiene la
informacion relativa a un usuario en base de datos.

e /gym/ejercicio/l: peticion GET. Llama al método getAllEjercicios, que se encarga de extraer de la
base de datos una lista con todos los ejercicios.

o /gym/ejercicio/{id_sesion}/{id_ejercicio}/: peticiébn POST. Llama al método addEjercicioSesion, el
cual afiade un ejercicio a una determinada sesién.

o /gym/ejercicio/{id_sesion}/{id_ejercicio}/: peticion DELETE. Llama al método deleteEjercicio para
eliminar un ejercicio de una sesion especifica.

e /gym/ejercicioNoSesion/{id_sesion}/: peticion GET. Llama al método getEjercicioNoSesion, que es
el encargado de obtener todos los ejercicios que no pertenecen a una sesion concreta.

e /gym/ejercicioSesion/{id_sesion}/ peticion GET. Llama al método getEjercicioSesion, que tal y
como su nombre indica, obtiene todos los ejercicios pertenecientes a una determinada sesion.
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<<Java Class>>
®UsuarioController
gymRestSenvice

@ UsuarioController()

@ checkUser(Usuaro):String
@ addUser(Usuario):String

@ login{(Usuario):String

-usuanioDao 0.1

@ addUsuanioSesion(int, String): String

<<Java Class>>
(®UsuarioDaolmpl
gymRestSendce

4 jdbcTemplate: JdbcTemplate
o passwordEncoder: PasswordEncoder

@ getPass(String):String

@ getRole(Stnng):String

@ getUsuario{String):List<Usuarno>

@ addUser(Stning, String, String, Strng, Stning, String, Sting): String
@ checkUser(String): String

@ login(String, String):String

@ addUsuanoSesion(int, String):String

@ setDataSource(DataSource):void

@ UsuarioDaolmpl{)

v

<<Java Interface>>
@ UsuarioDao
gymRestSenice

@ checkUser{String): String

@ addUser(Stnng, String, String, String, Stnng, String, Sting): String
@ getPass(String): String

® getRole(String):String

@ getUsuario{String):List<Usuario>

@ login(String, String):String

@ addUsuanoSesion(int, Sting):String

<<Java Class>>
®Usuario
gymRestSenvice

o |d_Usuario: int

o enabled: byte

o nombre: String

o apellidos: String

o dni: String

o direccion: String

a mowl: String

o usemame: String
o passw: String

& Usuariof)

& Usuariofint, String, String, String, String, String, String, String, byte)
@ getld Usuario{):int

@ setld Usuano(int):void

@ getNombre():String

@ setNombre(String):void

@ getApellidos():String

@ setApellidos(String):void
@ getDni():Stning

@ setDni(String):void

@ getDireccion():String

@ setDireccion(String):void
o gethMoul():String

@ setMoul(String):void

@ getUsemame():String

@ setUsemame(Strning):void
@ getPassw():String

@ setPassw(Stnng):void

@ getEnabled(): byte

)

@ setEnabled(byte):void

=<Java Class=>
®UsuarioRowMapper
gymRestSendce

& UsuarioRowhapper()
@ mapRow(ResultSet,int):Usuano

Figura 3-4 Diagrama de clases de gestion de usuarios
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<< Java Class=>>
(© SesionController
gymResiSenice

@ SesionController)

@ addSesion{Sesion): String
@ getSesionesactivas():List<Sesion>
@ getSesion(int):List<Sesion>
@ deleteSesion(int):String

@ updateSesion{Sesion):Stning
@ getSesionMonitor{String):List<Sesion>
@ updateSesionMonitor(Sesion):String

-sesionDac @71

<< Java Class>>
© SesionDaolmpl
gymResiSenice
& jdbcTemplate: JdbcTemplate
® addSesion(Stnng, Stnng, Stnng, int, byte):Stning
@ getSesionesActivas():List<Sesion>

@ deleteSesion(int):String

@& updateSesion(int):Strng

@ getSesionMonitor{Stnng): List<Sesion>
@ updateSesionMonitor(int, Sting): String
@ setDataSource(DataSource):void

&' SesionDaolmpl()

'._ﬂ

@ getSesion(int):List<Sesion>

<<Jawa Interface>>
@ SesionDao
gymResitSenice

@ updateSesion(int):Sting

@ updateSesionMonitor{int, Sting):Stnng
@ getSesionesActivas() List=Sesion>

@ getSesion(int):List<Sesion>

@ getSesionMonitor(String):List<Sesion>
@ deleteSesion(int):String

@ addSesion(String, String, Strng,int, byte):String

=<Java Class==
® Sesion
gymResiSenice

o |d_Sesion: int
o num_Usuarnios: int
Ja o activa: byte
o user_Monitor: String
o nombre_Sesion: String
o fecha: Stnng
o ip_Monitor: String
o descripcion: Sting

& Sesion()

| @ getld_Sesion():int

@ setld_Sesion(int):void

@ getUser_Monitor():Stning

@ setUser_ Monitor{Strng):void
@ getMombre_Sesion():String
@ setMombre_Sesion(String):void
@ getFecha():Stnng

@ setFecha(Strng):void

@ getMum_Usuarios():int

@ setMum_Usuanos(int):void
@ getlp_Meonitor():Stning

@ setlp_Monitor{Stnng):void

@ getActiva():byte

@ setActiva(byte):void

@ getDescripcion():String

& Sesion(int, String, String, String, int, String, byte, String)

@ setDescnpcion(Stnng):void

y

<<Java Class>>
® SesionRowMapper
gymResiSenice

& SesionRowMapper()
@ mapRow(ResultSet,int):Sesion

Figura 3-5 Diagrama de clases de gestion de sesiones
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<<Java Class>>
©EjercicioController
gymRestSenice

@ EjercicioController()
@ getEjercicio(int):List<Ejercicio>
@ getAllEjercicios():List<Ejercicio>

@ getEjercicioNoSesion(int):List<Ejercicio> N

@ getEjercicioSesion(int):List<EjercicioB=
@ addEjercicioSesion(int,int):String
@ deleteSesion(int,int): String

-gjercicioDao |0..1

<<Java Class>>
®EjercicioDaolmpl
gymR esiSenice

4 jdbcTemplate: JdbcTemplate

@ getEjercicio(int):List<Ejercicio>

@ getAllEjercicios():List<Ejercicio>

@ getEjercicioNoSesion(int):List<Ejercicio>
@ getEjercicioSesion(int):List<EjercicioB>
@ addE jercicioSesion(int,int):Sting

@ deleteEjerciciofint,int): String

@ setDataSource(DataSource):void

& EjercicioDaolmpl()

V

<<Java Interface=>
@ EjercicioDao
gymR estSenice

@ addE jercicioSesion(int,int): Stnng

@ getEjercicio{int):List<Ejercicio>

@ getEjercicioNoSesion(int):List<Ejercicio>
@ getEjercicioSesion(int):List<EjercicioB>
@ getAllEjercicios():List<Ejercicio>

@ deleteEjerciciofint,int): String

<<Java Class>>
(B EjercicioRowMapper
gymResitSenice

& EjercicioRowlMapper()
@ mapRow(ResultSet,int):Ejercicio

v

4

<<Java Class>>
(@ EjercicioBRowMapper
gymR estSenice

& EjercicioBRowMapper()
@ mapRow(ResultSet,int):EjercicioB

<<Java Class>>
(®Ejercicio
gymResitSenice

o |d_Ejercicio: int

o nombre_Ejercicio: String
o Descrpcion: Sting

o Finalidad: String

o Duracion: String

o URL_wvideo: String

& Ejerciciol)

& Ejerciciofint, String, String, String, String, String)
@ getld Ejercicio():int

@ setld_Ejercicio{int):void

@ getNombre_Ejerciciof):String

@ setNombre_Ejercicio{String):void
@ getDescripcion(): String

@ setDescripcion(String):void

| & getFinalidad():String

@ setFinalidad{Stnng):void

@ getDuracion():String

@ setDuracion(String):void

@ getURL_wvideo():String

@ setURL_wdeo(String):void

<<Java Class>>
®EjercicioB
gymResiSenice

"y o ld_Ejercicio: int
a nombre_Ejercicio: String
o Descrpcion: String
o user_Monitor: String
o nombre_Sesion: String
@ EjercicioB()
ecEjercicioB{int,Stling,Stling,Strin g, String)
® getld Ejerciciof):int
@ setld Ejerciciofint):void
@ getNombre_Ejerciciof):String
@ setNombre_Ejercicio{String):void
@ getDescripcion():String
® setDescripcion(String):void
@ getUser_Monitor(): String
@ setUser_Monitor{String):void
@ getNombre_Sesion():String
@ setNombre_Sesion(String):void

Figura 3-6 Diagrama de clases de gestién de ejercicios
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3.3 Seguridad implementada

La seguridad informéatica es una disciplina que se encarga de proteger la integridad y la privacidad de la
informacidn almacenada en un sistema informatico. También se ocupa de disefiar los procedimientos, métodos
y técnicas, orientados a proveer condiciones seguras y confiables, para el procesamiento de datos en sistemas
informéticos. Las cuatro areas principales que cubre la seguridad informatica son:

e Confidencialidad: Sélo los usuarios autorizados pueden acceder a huestros recursos.

e Integridad: Sélo los usuarios autorizados deben ser capaces de modificar los datos cuando sea
necesario.

o Disponibilidad: Los datos deben estar disponibles para los usuarios cuando sea necesario.

e Autenticacion: Estads comunicandote con los que piensas gue te estds comunicando.

Uno de los objetivos que nos marcamos al principio del proyecto fue, no sélo conseguir desarrollar un servicio
web RESTTful, sino implementar también distintas medidas de seguridad en él a través de Spring Security.
Primero, hemos usado HTTPS para el intercambio de informacion con las aplicaciones. Segundo, hemos
conseguido cubrir la autenticacion haciendo uso del protocolo estandar OAuth2 y hemos resuelto también la
confidencialidad e integridad al crear un sistema de roles de usuarios mediante el cual, segin el nivel de
autorizacion que se tenga se pueden acceder a determinados recursos y a otros no. Por Ultimo, se ha afiadido
codificacién a las contrasefias almacenadas en la base de datos. A continuacion, procederemos a comentar en
detalle cada una de las implementaciones.

3.3.1 Autentificacion mediante OAuth2

Tal y como explicamos en el capitulo 2 (Tecnologias y herramientas), OAuth2 es un protocolo de autorizacion
gue permite a terceros, clientes o sistemas, acceder a contenidos propiedad de un usuario, alojados en un
servidor de recursos, sin tener que compartir las contrasefias. La ventaja de utilizar un mecanismo de seguridad
como OAuth2 es que facilita la comunicacién entre el usuario y una aplicacién tercera y genera mas confianza
al no tener que ingresar sus credenciales en la misma y es mas segura la interaccion para el usuario.

Ademas, expusimos los roles que intervienen en el procedimiento de autorizacion:

e Resource Owner: La entidad que da acceso a recursos protegidos. En nuestro caso, este rol le
pertenece a los usuarios de las aplicaciones Java y Android (el monitor y los entrenados).

e Cliente: Es la aplicacién que hace peticiones a recursos protegidos, con la autorizacion del usuario
que es propietario de ellos. En nuestro sistema, tanto la aplicacién Java como la aplicacion Android
hacen las veces de cliente.

e Authorization Server: Es el encargado de generar los Tokens de Acceso para nuestra aplicacion.
Este servidor de autorizacién ha sido implementado en nuestro servicio web.

o Resource Server: Es el servidor o sistema que nos da acceso a los recursos protegidos. Es capaz de
aceptar y responder peticiones usando un Token de Acceso, via URL. Este servidor es la parte de
nuestro servicio web en si, que realiza las operaciones sobre la base de datos.

Respecto a los tipos de autorizacion, establecimos que usaremos el llamado Resource Owner Password
Credentials. En este modo de autorizacion, el Resource Owner envia las credenciales al Cliente y éste, al
Authorization Server. Por lo tanto, sélo se utiliza cuando hay completa confianza entre el Cliente y el
Authorization Server, por ejemplo si ambos han sido desarrollados por la misma autoridad (nosotros). En la
figura 3-7 podemos observar un diagrama de secuencia en el que se aprecia claramente el funcionamiento. Si
lo que se pretende es ver el funcionamiento dentro del sistema completo, basta con dirigirse al diagrama de
secuencia de la figura 3-12 en el apartado 3.4 (Diagramas de secuencia).
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Resource Owner Password Credentials Grant Flow

Resource Owner

0

lient Authorization Server

Resource Server

Authenticate with Credentials

Access Token Request ’IJ'I

—————e ¥ __

Needs client_id, client_secret, redirect_uri,
grant_type=password, usemame, password

Response with Data

|
T
I
I
I
I
I
I
]
r
I

Resource Owner

Client Authorization Server

Resource Server

Figura 3-7 Diagrama de secuencia del funcionamiento de OAuth2

A continuacién haremos un repaso por las clases de nuestro servicio que tienen alguna parte en la labor de la
seguridad. Empezaremos por la clase principal que se encarga de implementar toda la seguridad de la
aplicacion, OAuth2SecurityConfiguration (figura 3-8). En ella hacemos labores de todo tipo:

o Declaramos beans para el almacén en el que guardaremos los Tokens (tokenStore), para los gestores
de los tokens (userApprovalHandler y approvalStore), para el autenticador de usuarios a partir de la
informacidn de la base de datos (DaoAuthenticationProvider) y para el codificador que usaremos para
proteger las contrasefias posteriormente (passwordEncoder).

o Enconfigure configuramos el endpoint ‘/oauth/token’ para poder solicitar un Token de Acceso.

o Dentro de globalUserDetails configuramos los propietarios de los recursos. Se accede a la base de
datos a través del DaoAuthenticationProvider para adquirir la informacion de los usuarios propietarios
de los recursos.

<<Java Class>>
(® OAuth2SecurityConfiguration
gymRestSenice.s ecurity

o clientDetailsSenace: ClientDetailsSenace
o yserDetailsSenace: UserDetailsSenace
& dataSource: DataSource

@ OAuth2SecurityConfiguration()

@ gobalUserDetails(AuthenticationManagerBuilder):void
> configure(HttpSecunty):void

@ authenticationManagerBean():AuthenticationManager
@ tokenStore(): TokenStore

@ userApprovalHander(TokenStore): TokenStoreUserApprovalHander

@ approvalStore(TokenStore): ApprovalStore
@ passwordEncoder():PasswordEncoder
@ authenticationProvder(): DaocAuthenticationProvder

Figura 3-8 Clase OAuth2SecurityConfiguration
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La siguiente clase es AuthorizationServerConfiguration (figura 3-9), responsable de verificar las credenciales y
si éstas son correctas, seguidamente provee los Tokens de Acceso. Labores gue se realizan:

o Seregistran las credenciales con las que el cliente accedera para recibir el Token.

o Se establecen las condiciones del acceso, los permisos de lectura y/o escritura sobre los recursos y el
tiempo que duraran activos los Tokens que se manden a los clientes.

<<Java Class>>
(®AuthorizationServerConfiguration
gymResiSerice securnty

o’REALM: String

o tokenStore: TokenStore

o userApprovalHander: UserApprovalHander

o authenticationManager: AuthenticationManager

@ AuthorizationServerConfiguration()

@ configure(ClientDetailsServceConfigurer):void

@ configure(AuthonzationServerEndpointsConfigurer):void
@ configure(AuthonzationServerSecuntyConfigurer):void

Figura 3-9 Clase AuthorizationServerConfiguration

Continuamos con la clase ResourceServerConfiguration (figura 3-10), que hospeda los recursos (nuestro
servicio web REST) en los que el cliente (aplicaciones Java y Android) esta interesado. Tareas que se llevan a
cabo.

o Activamos un filtro de Spring Security para gue autentifique las peticiones a nuestro servicio web
usando un Token OAuth2 entrante, el cual ha debido ser solicitado previamente por el cliente al
AuthorizationServer.

o Dentro de configure permitimos el acceso libre a la URI ‘/gymRegister’ para que los usuarios puedan
registrarse en la aplicacion. Al mismo tiempo indicamos que el resto de recursos de nuestro servicio
web guedan restringidos a no ser que dispongan de un Token de acceso.

<<Java Class>>
(O Resource ServerConfiguration
gymRestSendce.security

*'RESOURCE_ID: String
@ ResourceSenerConfiguration()

@ configure(ResourceSenerSecurityConfigurer):void
@ configure(HttpSecurty):void

Figura 3-10 Clase ResourceServerConfiguration

Por Gltimo, comentar la clase CustomUserDetailsService (figura 3-11), la cual obtiene informacion sobre un
usuario de la base de datos para luego ser usada para la autenticacion. Consta de dos métodos, uno se encarga
de cargar la informacién del usuario y el otro de cargar el rol de autorizacion del que dispone dicho usuario.
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<<Java Class>>
(9 CustomUserDetailsService
gymR estSenice.s ecurity

o usuanoDao: UsuanoDaolmpl

@ CustomUserDetailsSenice()
@ loadUserByUsemame(String):UserDetails
= getGrantedAuthonties(Stnng):List<GrantedAuthority>

Figura 3-11 Clase CustomUserDetailsService

3.3.2 Autorizacion y roles

Una vez el usuario ya estd autenticado en la aplicacion y tiene acceso al servicio web, el siguiente paso es
lograr que ningln usuario acceda a recursos que no le correspondan o modifique un recurso al cual sélo
deberia tener acceso para leer. Para ello, Spring Security tiene una lista de roles definidos (user y admin) con
los cuales podemos asignar el acceso a recursos concretos segun el rol del que disponga el usuario.

En la clase ResourceServerConfiguration hemos configurado qué recursos pueden ser accedidos libremente y
cuales necesitan un rol determinado. También a la hora de autenticar al cliente, hemos designado que este
disponga de los permisos tanto para leer como para escribir.

Ademas, si necesitiramos mas y variados roles para nuestro servicio, Spring nos permite crear nuestros
propios roles personalizados con los permisos que mas nos convengan.

3.3.3 Cadificacion de contrasefas

Ningun sistema que piense medianamente en la seguridad puede permitirse el lujo de almacenar la
informacion sensible de sus usuarios (como las contrasefias) en simple formato de texto plano. Tras analizar
las distintas opciones que nos ofrecia Spring Security, nos hemos decidido por usar la funcién Bcrypt.

Bcerypt es una funcion de hashing de contrasefias disefiado por Niels Provos y David Maxieres, basado en el
cifrado de Blowfish. Lleva incorporado un valor llamado salt, que es un fragmento aleatorio que se usara para
generar el hash asociado a la contrasefia, y se guardara junto con ella en la base de datos. Asi se evita que dos
contrasefias iguales generen el mismo hash y los problemas que ello conlleva, por ejemplo, atague por fuerza
bruta a todas las contrasefias del sistema a la vez.

En nuestro proyecto hemos implementado el BCryptPasswordEncoder en dos situaciones:

o A lahora de registrar un nuevo usuario, para generar una contrasefia codificada a partir de la original y
guardarla en la base de datos.

o Al hacer login en el sistema, se usa el método que compara la contrasefia introducida por el usuario
con la contrasefia codificada de la base de datos para verificar que es la misma.

Cuanto mayor sea el valor del pardmetro salt, mas compleja sera la contrasefia. Nosotros hemos usado el valor
12 teniendo en cuenta tanto la eficiencia como la seguridad. Por ejemplo, un valor de 10 0 menos no se
considera demasiado seguro, y por otro lado, un valor de 14 o mas requeriria un tiempo de espera excesivo
tanto para crear una nueva contrasefia como para verificarla.
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3.4 Diagramas de Secuencia
Hemos creado varios diagramas de secuencia para mostrar el funcionamiento global del servicio web
desarrollado. Pero antes de nada, identificaremos los elementos de los diagramas:

e Usuario (Resource Owner): Representa al usuario que utiliza la aplicaciéon Java o Android.

e Aplicacién (Client): Es la aplicacién Java de monitor o la aplicacion Android de usuario.

e Servicio Web (Authorization Server): Esta parte del servicio es la encargada de la autentificacion
mediante OAuth2 para poder acceder a los recursos del servicio. Este elemento sélo aparece durante
autenticacion de usuario, porque a partir de ese momento el usuario ya dispone del Token de Acceso
con el que acceder al resto de recursos.

e Servicio Web (Resource Server): Es nuestra interfaz REST, que se encarga de realizar las
operaciones sobre la base de datos. Se necesita tener un Token de Acceso para comunicarse con ella.

e Base de datos: Es el lugar donde se almacenan los datos relativos a informacion de usuarios, sesiones
y ejercicios

Hay que aclarar que s6lo elaboramos los diagramas de secuencia de mayor importancia en nuestro sistema, ya
que el resto son variaciones, dependiendo de los datos que deseemos obtener o enviar al servicio web.

En el primer diagrama (figura 3-12) podemos observar como se realiza la autenticacion de usuarios en la
aplicacion.

Usuario Aplicacion
(Resource Owner) {Client)

1: Inicia sesion de Usuario

Servicio Web
(Authorization Server)
T

Servicio Web Base de datos
(Resource Server) (BBDD)

1
1
- 1
f |
1
1

2: Access Token Request(Client passw, Usuario passw)

ke - 3 Acces Token [+ Refresh Token]  ___ _ __

h

i 5. Requesthapping

i G: Ejecuta DAQ correspondiente

| 7: Comprobar credenciales (SQL Que

i 2: Query

L 11: HTTP status 200 Dm'F\naliza DAQ correspondiente

12: Sesion iniciada
S L

sd Butle ]

13: HTTP request with Access Token

Figura 3-12 Diagrama de secuencia de autenticacion de usuario.
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En el siguiente diagrama se puede observar como obtener, introducir y eliminar datos en la aplicacion.
Tomaremos como ejemplo la edicién de una sesion de ejercicios, en la que primero obtendremos los
gjercicios, para posteriormente afiadirlos a nuestra sesion o eliminarlos.

Usuario Aplicacion Servicio Web Base de dafos
(Resource Owner) (Client) (Resource Server) (BBDD)

|

1: Edita sesidn de ejercicios I
" I

|

2: HTTP request (URI-/igym/ejercicio/, GET) + Access Token

; 3: RequestMapping (URI, GET)

i 4: Ejecuta DAO correspondiente

5 SQL Query (SELECT, data) |

i )6: SELECT(data)

7: 5QL Response
ke----LoULResponse ______ |

; 8: Finaliza DAQ correspondiente

L 9: HTTP status 200 and (data)

10: Mostrar ejercicios
e - IR Yioehare jercicios |

11: Afiade ejercicio

12: HTTP request (URI:/gym/addEjercicio/, POST) + Access Tokal

13: RequestMapping (URI, POST)

44

14: Ejecuta DAQ comrespondients

15: SQL Query (INSERT, data)
»

16: INSERT(data)
17: SQL Response

18: Finaliza DAO correspondiente
<

19: HTTP status 200
oo IREIESBEMESE

20: Ejercicio Afadido
< - 20 Blerco Aadide,

21: Elimina ejercicio

B
22: HTTP request (URI:/gym/deleteEjerciciof, DELETE) + Token
DZB' RequestMapping (URI, DELETE)
; 24: Ejecuta DAQ correspondiente
25: SQL Query (DELETE, data)
-
P6: DELETE(data)
[
_____ 27:8QLResponse |
; 28: Finaliza DAQ correspondiente
29 HTTP status 200

<o BRHTTSZ0 3
pa _30: Ejercicio Eliminado _ i
|
T |
| |
| |
| |
T | |
| | |

Figura 3-13 Diagrama de secuencia de la edicion de una sesion.
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4 APLICACION JAVA

la misma respecto al proyecto de Pablo Gil Bibliografia. Con esta aplicacién el monitor puede disefiar

multitud de sesiones de entrenamiento y, una vez comenzada la sesion, podré ver mediante streaming de
video como los distintos usuarios inscritos en ella realizan los ejercicios, pudiendo comunicarse por mensaje
de texto en caso de que fuera necesario. Con esto, se llevaria a cabo una sesion de entrenamiento con el menos
namero de errores por parte del usuario gracias a las correcciones del monitor.

E n este capitulo se expondra la aplicacion ‘monitorgym’y profundizaremos en los cambios realizados en

A continuacion, detallaremos las modificaciones realizadas y el funcionamiento de la aplicacion completa.

41 Gestor de peticiones

La primera gran modificacion de la aplicacion la encontramos en la clase GestorPeticiones (figura 4-1), la cual
sirve para gestionar toda la comunicacion con el servicio web. Al haber disefiado un nuevo servidor, hemos
tenido que redisefiar también la forma en la que se comunicaba la aplicacién Java con el servicio web REST.

Uno de los métodos principales de la clase es sendTokenRequest, el cual establece una conexién HTTPS con el
servicio web en la direccion “oauth/token’. En la misma URL se pasan como parametros las credenciales del
usuario, mientras que las credenciales del cliente van codificadas en base 64 en la cabecera HTTPS
‘Authorization’. Con esta informacion enviada con el método POST, el servicio web verifica todas las
credenciales y nos envia de vuelta el Token de Acceso.

Tras recibir la respuesta del servicio web, se convierte la informacion recibida a un objeto JSON y a
continuacion se introduce en una instancia de la clase AuthTokenlnfo. Esta clase que hemos creado representa
a un Token en nuestra aplicacion Java. En la figura 4-2 podemos observas sus campos. Para terminar, se
devuelve el Token para que la aplicacion pueda usarlo posteriormente en cada request que se haga al servicio
web.

El segundo método principal del gestor de peticiones es peticion, el cual se encarga de enviar las peticiones
(POST, GET, DELETE) al servidor, de leer la respuesta e interpretarla. Los parametros que recibe son el token
de acceso (necesario para elaborar cualquier comunicacion con el servicio web), pardmetros a enviar en la
peticion (si es que los hubiera) y el tipo de peticion (POST, GET, DELETE). El envio del token se hace a
través del esquema HTTP “Bearer authentication” en la cabecera “Authorization” de HTTP.

El resto de métodos son llamados por la aplicacién Java para realizar una determinada labor relacionada con
usuarios, sesiones o ejercicios (por ejemplo obtener sesiones, registrar nuevos usuarios, etc...). Estos métodos
reciben los parametros necesarios de la aplicacion y llaman al método peticion, que es el que hace el mayor
trabajo. Los parametros son convertidos a cadenas de texto con formato JSON para que el servicio web sea
capaz de leerlos.

Por ejemplo, supongamos que en la ventana Sesiones de la aplicacion de monitor se hace click en una sesién
determinada para ver toda la informacion relativa a ella. EI programa Ilama al método sesion y le pasa los
parametros para que éste los transforme en cadenas JSON. Tras esto, el método sesion llama al método
peticion paséndole el token, los pardmetros (en este caso el id de la sesién) y el tipo de peticion (GET en el
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caso actual). Por ultimo, el método peticion establece comunicacion con el servicio web y se encarga de leer la

respuesta JSON recibida.

<<Java Class>>
(®GestorPeticiones
monitorgym

o SERVER_PATH: String
o SERVER_PORT: String

@ GestorPeticiones()

@ sendlokenRequest(String, String):String

@ peticion(String,String, String): JSONAmay

= actualizalp():void

@ login(String, String, String): String

@ checkUser(String):String

@ regster(Stnng, String, String, String, String, String, Sting): String
@ nuevaSesion(String, String, String, String, String): String

@ sesionesMonitor(String, String): JSONAmay

@ sesion(String,String): JSONAmray

@ eliminaSesion(String, String): JSONAmay

@ ejercicio(String, String): JSONAmay

@ ejercicios(String): JSONAmay

@ ejerciciosNoSesion(String, String): JSONAmay

@ ejerciciosSesion(String,String): JSONAmray

@ addEjercicioSesion(String,String, String): JSONAmay

@ removeEjercicioSesion(String, String, String): JSONAmay
@ actualizalpMonitorSesion(String,int, String): JSONArmray
o setSesionNoActiva(String, String): JSONAmay

Figura 4-1 Clase GestorPeticiones

<<Java Class>>
® AuthTokeninfo
monitorgym

o access_token: String

o token_type: String

o refresh_token: String

o expires_in: int

o scope: String

@ AuthTokenInfo()

@ getAccess_token():String

@ setAccess_token(Stnng):void
@ getToken_type():String

@ setToken_type(String):void

® getRefresh_token():String

@ setRefresh_token(Strng):void
@ getExpires_in():int

@ setExpires_in(int):void

@ getScope():String

@ setScope(String):void

@ toStning():String

Figura 4-2 Clase AuthTokenlInfo
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4.2 \Ventana de registro

La otra gran modificacion implementada ha sido la ventana de Registro, a través de la cuél se puede inscribir a
otros monitores o bien a nuevos usuarios para ser entrenados. Esta nueva funcién sélo esta disponible desde la
aplicacion de monitor y no requiere estar autenticado para dar de alta a nuevos usuarios. Ahora la ventana
Login dispone de un segundo botén abajo a la derecha llamado REGISTRAR (figura 4-3), que nos llevara a la
ventana Registro para completar el formulario de registro (figura 4-4). Se ha mantenido el mismo disefio visual
del resto de la aplicacion.

[£] Login - O X

Figura 4-3 Ventana Login con el nuevo botén REGISTRAR

Registro - O X

nombre

apellidos

direccion

Figura 4-4 Ventana Registro
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Al rellenar todos los campos y pulsar el boton REGISTRAR, se hace una peticion al servidor para comprobar
que efectivamente el nombre de usuario no esta cogido ya. Si es asi, se avisa por pantalla de que debe ingresar
un nombre distinto (figura 4-5). En caso de que el registro se desarrolle sin problemas, aparece un nuevo boton
con el que continuar a la ventana Login de nuevo para poder acceder a la aplicacion (figura 4-6).

Reqistro - O X

apellidos

direccion

Figura 4-5 Ventana Registro en el caso de usuario repetido

E] Registro - O X

.
nombre
apelli

direccion

Figura 4-6 Ventana Registro en el caso de registro con éxito
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4.3 Funcionamiento de la aplicacion

En este apartado se explicard y se mostrara con capturas de pantalla como funciona la aplicacion de monitor.

Al ejecutar la aplicacion aparece la ventana Login (figura 4-7), en la cual se tienen dos opciones: registrarse en
el sistema o entrar con las credenciales. La ventana Registro puede observarse en la figura 4-4. Antes de hacer
login, se debe introducir la IP del servicio web para que la aplicacion se comunique con €l (figura 4-8).

@ Login = O] X

Figura 4-7 Ventana Login

Login — pd

Configuracion de la direccion IP del servi.. X

.

Figura 4-8 Ventana Configuracion IP
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Una vez estamos identificados en el sistema, nos aparece la ventana Sesiones (figura 4-9). En esta ventana
podemos ver la lista de sesiones activas, sesiones no activas o todas las sesiones almacenadas en la base de
datos. Si pulsamos el botén con la forma de una papelera, se puede eliminar una sesién del sistema. En
cambio, si lo que queremos es crear una nueva sesion, hay que pulsar el simbolo +. Al crear una nueva sesion
hay que seleccionar nombre, fecha, hora y nimero maximo de usuarios, y para guardarla en el sistema se debe
pulsar el botén con forma de disquete (figura 4-10). Por Gltimo, para avanzar a la ventana Ejercicios se
necesita seleccionar una sesion y a continuacion hacer click en el icono del lapiz.

Sesiones - O *

Ejercicios tren superior
11-ene-2015 m

Figura 4-9 Ventana Sesiones

Sesiones - O X

Entrenamiento abdominales
Entrenamiento pectorales

Sentadillas en media hora |30—may—2018 |[ i) ]
Ejercicios tren superior

Figura 4-10 Ventana Sesiones creando nueva sesion
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En esta Gltima ventana, llamada Ejercicios, el monitor puede elegir que ejercicios van a formar parte de la
sesion actual. Al hacer click sobre algun ejercicio aparece la informacion sobre el mismo en la esquina inferior
izquierda. Desde el momento que se ha iniciado la sesidn, los usuarios de la aplicacion Android se pueden
suscribir a la sesion y es en ese momento cuando el monitor puede seleecionar a cual de ellos observar en
video (figura 4-11). Una vez que se estd monitorizando a un usuario se le pueden enviar mensajes de texto para
corregir sus acciones (figura 4-12).

lE] Ejercicios

Abdominales biciclet Elevaciones de piern
Abdominales en V Flexiones

Figura 4-11 Ventana Ejercicios

[E] Ejercicios

Abdominales biciclet Elevaciones de piern
Abdominales enV Flexiones

scspr ] | cancnr

Figura 4-12 Ventana Ejercicios reproduciendo video del cliente
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5 APLICACION ANDROID

la misma respecto a otros proyectos Bibliografia. Los usuarios del sistema usaran esta aplicacion para

realizar los ejercicios de las sesiones creadas por el monitor mientras éste los supervisa en tiempo real.
La misién méas importante que desempefia la aplicacion es realizar streaming de video desde la camara del
dispositivo hacia la aplicacion del monitor.

En este capitulo se comentard la aplicacion ‘ProjectGym’y se profundizaré en los cambios realizados en

A continuacion, detallaremos las modificaciones realizadas y el funcionamiento de la aplicacion completa.

5.1 Gestor de peticiones

La primera gran modificacion de la aplicacion la encontramos en la clase Httppostaux (figura 4-1), la cual
sirve para gestionar toda la comunicacion con el servicio web. Al haber disefiado un nuevo servidor, hemos
tenido que redisefiar también la forma en la que se comunicaba la aplicacién Java con el servicio web REST.

El funcionamiento de esta clase es muy similar al de la clase GestorPeticiones de la aplicaciéon Java. Tenemos
dos métodos que cada uno se encargan de una tarea distinta:

e El método sendTokenRequest envia una peticién POST a la direccion ‘Yoauth/token’ para conseguir
un Token de Acceso. El servidor comprueba todas las credenciales y manda toda la informacion del
Token. Seguidamente se introduce el valor del Token de Acceso en una cadena y se guarda en las
preferencias de Android (SharedPreferences), con el objetivo de que cualquier método que necesite
mandar una peticion al servicio web pueda disponer de él.

e El segundo método principal es httppostaux, el cual se encarga de enviar las peticiones (POST, GET,
DELETE) al servidor, de leer la respuesta e interpretarla. Dentro de la aplicacion, cada vez que haga
falta comunicarse con el servicio web, se llama a este método y se le pasan los parametros necesarios.

El resto de métodos son llamados por la aplicacién Java para realizar una determinada labor relacionada con
usuarios, sesiones o ejercicios (por ejemplo obtener sesiones, registrar nuevos usuarios, etc...). Estos métodos
reciben los parametros necesarios de la aplicacion y llaman al método peticion, que es el que hace el mayor
trabajo. Los parametros son convertidos a cadenas de texto con formato JSON para que el servicio web sea
capaz de leerlos.

5.2 YouTube API

El segundo cambio realizado en la aplicacion Android tiene que ver con la manera de reproducir los videos
explicativos. Antes, los videos explicativos de cada uno de los ejercicios estaban almacenados en un directorio
de la base de datos y en la tabla ejercicios de la base de datos estaban las URIs de cada uno de ellos. Entonces,
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cuando selecciondbamos un ejercicio en la aplicacion, se hacia una consulta a la base de datos para conseguir
la direccion del video. En ese momento, el video se descargaba en el mdvil y se reproducia haciendo uso del
componente de Webview de Android.

Ahora, en lugar de tener almacenados los videos en nuestro servidor, estan alojados en el servidor de YouTube
y en la bases de datos estan sus direcciones. La mejor solucion que hemos encontrado es la de crear un
fragmento en el layout de la actividad Ejercicio el cual llama utiliza la clase YouTubeFragment que nos
devuelve una instancia del fragmento para reproducir el video. Hemos creado dicha clase para gestionar el
reproductor haciendo uso de las herramientas que nos proporciona la APl de YouTube. En la figura 5-1
podemos observar el resultado.

Figura 5-1 Reproductor de YouTube dentro de nuestra aplicacion

5.3 Funcionamiento de la aplicacion

En este apartado se explicard y se mostrara con capturas de pantalla como funciona la aplicacién de entrenado.

Al gjecutar la aplicacion aparece un formulario solicitando las credenciales para acceder al sistema (figura 5-
2). Antes de hacer login, se debe introducir la IP del servicio web para que la aplicacion se comunique con él
(figura 5-3).
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‘ ProjectGym :

)User

Password

|| Recordar usuario

signin

Figura 5-2 Inicio de sesion

Introduce la IP y el puerto del
servidor

Formato: 192.168.1.36:9999

Aceptar

Figura 5-3 Configuracion de IP y puerto
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Una vez estamos identificados en el sistema, nos aparece la lista de la de sesiones activas (figura 5-4) en las
cuales podemos suscribirnos para llevar a cabo un entrenamiento. Basta con pulsar sobre la sesion elegida para
suscribirse. Una vez lo hemos hecho, podemos ver los distintos ejercicios de la sesién que podemos elegir en
el orden que queramos (figura 5-5).

. ProjectGym

Figura 5-4 Lista de sesiones activas

Figura 5-5 Lista de ejercicios de la sesion

videof

DSSYoulube™ -

Figura 5-6 Reproduccion de video del ejercicio
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Cuando pulsemos sobre el ejercicio deseado, entraremos en la Ultima pantalla, en la que se reproduce un video
explicativo del ejercicio seleccionado y ademas se empieza a enviar por streaming el video captado por la
camara del dispositivo movil (figura 5-6). Si pulsamos en cualquier parte de la pantalla, nos aparece la
informacion relativa al ejercicio, finalidad, duracién y descripcion (figura 5-7). Por ultimo, podemos ver como
se recibe un mensaje en directo del monitor haciendo alguna recomendacion sobre el ejercicio que se esta
realizando (figura 5-8).

Entrenamiento abdominales

pablo - Abdominales bicicleta

Finalidad: Finalidad1

Duracién: 15min

Descripcion: Debemos tumbarnos
en el suelo con piernas extendidas
y los pies ligeramente levantados

Figura 5-7 Informacion del ejercicio

Levanta menos la pierna

Figura 5-8 Mensaje del monitor
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6 CONCLUSIONES Y LINEAS DE MEJORA

que seria capaz de realizar. Ha sido un largo camino de investigacion y aprendizaje, sobre todo

EI desarrollo de este proyecto ha requerido mas esfuerzo y dedicacion del que nunca llegué a imaginar
aprendizaje.

En primer lugar, el partir de otro proyecto ha implicado un profundo estudio del mismo, no s6lo para
comprender su funcionamiento, sino para poder realizar todas las modificaciones del cddigo que han sido
necesarias, tanto en la aplicacion Java como en la Aplicacion Android. Y en segundo lugar, tanto la eleccién y
uso de las tecnologias y herramientas del proyecto, como la adquisicién de conocimientos suficientes para
implementarlas, han supuesto un reto ain mayor, puesto que la mayoria de ellas eran completamente nuevas
para mi. Cabe destacar la faceta de seguridad del servicio web, que probablemente ha sido la parte mas
compleja y que proporcionalmente ha requerido mas trabajo.

Sin embargo, puedo decir sin miedo que ha merecido la pena. Todo este tiempo trabajando en el proyecto me
ha servido para madurar tanto profesional como personalmente, me ha abierto las puertas a la vida real al
tenerme que enfrentar a tantisimos problemas y al tener que resolverlos por mi mismo, a base de investigar,
equivocarme y mucha constancia.

6.1 Objetivos logrados
Al comenzar el proyecto se establecieron una serie de objetivos principales y secundarios que seguir a lo largo
del desarrollo de nuestro sistema. A continuacion se expondran los objetivos que han sido cumplidos:
e Desarrollo de un servicio web RESTful con Spring Framework.
e Implementar seguridad en el servicio web para proteger la informacion y los recursos:
o Sistema de autenticacion mediante el protocolo OAuth2
o Sistema de roles y permisos para el acceso a los diferentes recursos
o Caodificacion de informacion sensible como las contrasefias

e Se ha creado una nueva ventana en la aplicacion Java para habilitar el registro de nuevos usuarios, ya
sean monitores o clientes.
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e Se ha cambiado la forma de reproducir los videos explicativos de los ejercicios. Ya no estan
almacenados en nuestro propio servidor, sino que se accede a ellos a traves del reproductor de
YouTube que se ha implantado en la aplicacién Android.

Por lo tanto, se han alcanzado todos y cada uno de los objetivos marcados al principio del proyecto.

6.2 Posibles lineas de mejora

Como todo en esta vida, este sistema es susceptible de mejorar. En esta seccion se comentaran lineas futuras
de mejora que se pueden seguir a partir de este proyecto:

e Afiadir a la aplicacion Java un reproductor de video en la ventana de sesion para que el monitor pueda
ver también el video explicativo que el entrenado esté reproduciendo en su dispositivo.

e Implementar un servidor STUN para la transmision de video desde la aplicacién. Lo que hace este
servidor es permitir que los clientes encuentren sus direcciones publicas, el tipo de NAT Yy el puerto
asociado. Esta informacion se usa para la comunicacion entre el cliente y el proveedor.

e En este proyecto se han implementado diversas medidas de seguridad haciendo uso del modulo
Spring Security, pero hay muchas mas que también podrian ser afiadidas. El problema es que la
magnitud de la seguridad es lo suficientemente grande como para poder hacer un proyecto completo
sobre Spring Security.

e Se podria desarrollar una aplicacion de escritorio también para los entrenados que deseen usar un
portatil por ejemplo para entrenar en vez del movil o la tablet. También se podria hacer lo contrario,
crear una aplicacion Android para el monitor para que éste pueda monitorizar una sesion de
entrenamiento incluso desde un movil o tablet.

e Implementar el envio de mensajes de voz ademas de los mensajes de texto, para que el entrenado
pueda oir las recomendaciones del monitor sin tener que estar atento al dispositivo.

e Afiadir comunicacion en la direccion del cliente hacia el monitor, para que éste sea capaz de
preguntarle cualquier duda facilmente.

e Usar la especificacion Swagger para documentar servicios REST. Swagger proporciona un cliente
web para poder acceder de forma muy coémoda y vistosa a la documentacién de nuestro servicio.
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ANEXOS

1 Manual de instalacion

1.1 Manual de instalacion de la base de datos

Para poner en funcionamiento la base de datos utilizaremos XAMPP*. Por comodidad, recomendamos la
instalacion de la ultima version disponible. Una vez instalado y estemos ante la interfaz grafica de XAMPP,
debemos activar los modulos Apache y MySQL (figura 6-1). A continuacion, debemos hacer click en el boton
Admin del médulo MySQL para abrir PHPMyAdmin, herramienta que facilitara el despliegue de la base de
datos.

XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ] — O x
E XAMPP Control Panel v3.2.2 " Cenfig
S'ior:;t: Module  PID(s) Port(s) Actions @ Netstat
Apache gg:g; 80,443 | stop Admin Config Logs i shel
MySQL 33528 3306 Admin Config Logs Explorer
FileZilla Start Admin Config Logs E‘ Services
Mercury Start Admin Config Logs ) Help
Tomcat Start Adrmin Config Logs I Qui

Figura 6-1 Interfaz grafica de XAMPP

Una vez aqui (figura 6-2), tendremos que importar el fichero sentenciassql.sgl para que se ejecute. Después de
hacerlo, podemos cerrar la pagina PHPMyAdmin y pulsar Stop en el médulo Apache de XAMPP", puesto que
s6lo necesitamos el médulo MySQL para que nuestra base de datos esté activa. No necesitamos el servidor
Apache porgue nuestro servicio web se apoya en el servidor Tomcat embebido que nos proporciona Spring.

Tras haber importado la base de datos, para ponerla en funcionamiento en cualquier momento basta con
activar el médulo MySQL de XAMPP.

B CT Server: 127.0.0.1

Databases E saL W Status 25 Useraccounts |=; Export [« Import

Importing into the current server

File to import:

File may be compressed (gzip, bzip2, zip) or uncompressed.
A compressed file's name must end in .[format].[compression]. Example: .sql.zip

Browse your computer: | Seleccionar archivo |Ningt'm archivo seleccionado (Max: 2,048KiB)

You may also drag and drop a file on any page.

Figura 6-2 Importar base de datos desde interfaz grafica PHPMyAdmin

! https://www.apachefriends.org/es/download.html
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1.2 Manual de instalacion del servicio web

Para poner a funcionar el servicio web deberemos instalar en nuestro equipo el entorno de desarrollo STS
(Spring Tool Suite)?. En el enlace a pie de pagina podemos descargar la tltima version del programa.

Una vez en Spring, tan sélo tendremos que abrir el proyecto que se encuentra en la carpeta gymRestService.
Para ello, debemos acceder a ‘File > Open Projects from File System’ (figura 7-1).

_ Workspace - Spring Tool Suite
File Edit Mavigate Search Project Run Window Help

New Alt+Shift+N > ‘v Qv
Open File...
", Open Projects from File System...
Close Ctrl+W
Close A Ctrl+Shift+W

Figura 7-1 Interfaz de Spring. Abrir proyecto del sistema de archivos.

A continuacién nos aparecera una ventana en la que debemos buscar el proyecto y seleccionar el directorio
gymRestService pulsando en el botdn Directory. Antes de pulsar Finish, se debe comprobar que estén activas
las casillas ‘Search for nested projects’ y ‘Detect and configure project natures’ (figura 7-2).

. Import Projects from File System or Archive O X
Import Projects from File System or Archive o
@ Invalid directory or archive file ‘r—/

Import source: j | ~ Directory... Archive...

type filter text Select A

o
Folder Import as

Deselect A

0 of 0 selected
] Hide already open projects
Use installed project configurators to:
Search for nested projects

Detect and configure project natures

Working sets
[ Add project to working sets New...

Select...

Show other specialized import wizards

sy o » C
@ < Back Next > Finish Cancel

Figura 7-2 Ventana para importar proyectos desde un directorio

Por altimo, para ejecutar el servicio web basta con seleccionar el proyecto y pulsar el botdn verde tal y como
vemos en la figura 7-3.

2 https://spring.io/tools/sts
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(_ Workspace - Spring Tool Suite
File Edit Source Refactor MNavigate Search Project Run Window Help

i '@ -viRini@iE]|@! 5 vy Qv Q@vyu-B
[# Package Explorer 52 S-S = =40
~ 25 gymRestService [boot] ~
v [# src/main/java
B2 ejercicios

v # gymRestService
[ Applicationjava
[7 Ejerciciojava
[7] EjercicioB.java
[4] EjercicioBRowMapper java
[ EjercicioController java
[# EjercicioDao java
[7] EjercicioDaoclmpl.java
[4] EjercicioRowMapper java
[1] Sesionjava
[ SesionControllerjava
[# SesionDao,java
[4] SesionDaolmpl java
[3] SesionRowMapper.java
[4] Usuario java
[ UsuarioControllerjava
[# UsuarioDaojava
[9] UsuarioDaolmpl java
[3] UsuarioRowMapper.java
~ Ht gymRestService.security
[ AuthorizationServerConfiguration.java
[ CustomUserDetailsService java
[ Initializerjava
13§ MethodSecurityConfig.java
[ OAuth2SecurityConfigurationjava
[ ResourceServerConfiguration.java

Figura 7-3 Interfaz de Spring en la se observa el botdn de ejecucion (Run Application)

Por ltimo, para que las aplicaciones se comuniquen correctamente con el servicio web, almacenaremos el
certificado SSL del servidor en la lista de Trusted Keystore (almacén de certificados de confianza) de java.
Para ello el servicio web debe estar en ejecucion y a continuacion seguir los siguientes pasos:

e En primer lugar, abriremos la consola de Windows (cmd.exe) y nos situaremos en la carpeta
‘Codigo/certificado’ usando el comando ‘cd’. Seguidamente ejecutaremos esta linea: ‘java InstallCert
IPservidor:9999°. Sustituir ‘IPservidor’ por la IP del servidor. Inmediatamente después se nos
solicitara que introduzcamos algo, en este momento escribimos ‘1’ y pulsamos ‘enter’. El resultado
puede verse en las figuras 7-4 y 7-5. Acabamos de generar un archivo llamado ‘jssecacerts’ en la
carpeta ‘certificado’.

e En segundo y ultimo lugar, tenemos que copiar el archivo ‘jssecacerts’ dentro de la carpeta
“$JAVA _HOME\re\lib\security”.
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EX Administrador: Simbolo del sistema
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Figura 7-4 Resultado del comando java InstallCert IPservidor:9999 (partel)
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BN Administrador: Simbolo del sistema

public ex
Validity

Certificate Extensions: 1
: 0 tId: 2. 14 Criticality=false
j dentifier [
ar [
78 5F 53 CO AE @QE 6F ED
6 A4F C7 DF

Algorithm: [SHA256withRSA]
Signature:
2F DD

F2 44 F7 5F 95
2A 89 2D C
DC 1:

]

'192.168.1.36-1"

Figura 7-5 Resultado del comando java InstallCert IPservidor:9999 (parte 2)



56 Anexos

1.3 Manual de instalacion de la aplicacion Java

Poner en funcionamiento la aplicacion Java es muy sencillo. Basta con hacer doble click sobre el JAR
gjecutable de la aplicacion, que esta situado en monitorgym/monitorgym.jar. Para que la aplicacion funcione
correctamente, el servicio debe estar ya en ejecucion y el médulo MySQL encendido. En caso contrario, no
seremos capaces de pasar mas alla de la ventana de inicio de sesion.

Si lo que queremos es importar el proyecto en Spring o Eclipse, tan solo tendremos que abrir el proyecto que
se encuentra en la carpeta MonitorGym de la misma forma que hicimos con el servicio web. Para ello,
debemos acceder a ‘File > Open Projects from File System’ (figura 7-1).

A continuacion nos aparecerd una ventana en la que debemos buscar el proyecto y seleccionar el directorio
MonitorGym pulsando en el botdn Directory. Antes de pulsar Finish, se debe comprobar que estén activas las
casillas ‘Search for nested projects’ y ‘Detect and configure project natures’ (figura 7-2)

Por ultimo, para ejecutar la aplicacion java basta con seleccionar el proyecto y pulsar el botdn verde tal y como
vemos en la figura 7-3.

Ademas, para que la aplicacion sea capaz de conectar con el servicio web, tendremos que configurar la
direccion IP. Para ello, hacemos click en el icono de configuracion que aparece arriba a la derecha en la
ventana de inicio de sesion, tras lo que nos aparecera otra ventana para introducir la direccion del servidor
(figura 8-1). En nuestro caso la direccidn es la IP privada del equipo que estemos utilizando. Una vez hecho
esto, la comunicacidn entre servicio web y aplicacion se daréa sin problemas.

Por ultimo, para poder reproducir el video de los usuarios sera necesario tener instalada la Ultima version de
VLC?, ya que algunas librerfas de la aplicacién utilizan la versién de VLC instalada en nuestro equipo.

Una vez dentro de la aplicacién, y tras haber configurado la IP del servidor, se nos solicitardn unas
credenciales. Debemos introducir tanto en el campo de nombre como de contrasefia ‘pablo’, tras lo cual
accederemos al sistema pulsando sobre el boton de ENTRAR (figura 8-1).

Fr—

Configuracion de la direccion IP del servi...

— Introduzca |3 ip del servidor...
192 168.1.36|

[ Aceptar J l Cancelar ]

Contrasefia: R

ENTRAR REGISTARSE

Figura 8-1 Ventana de configuracion de la direccion IP del servicio web

3 https://www.videolan.org/vlc/index.es.html
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1.4 Manual de instalacion de la aplicaciéon Android

Para instalar esta aplicacion, se debe copiar el archivo ProjectGym.apk que encontraremos en el directorio
ProjectGym en el dispositivo Android donde gueramos instalarla. Con el gestor de archivos, encontramos el
archivo y lo ejecutamos. Aunque para ello es probable que antes haya que activar la casilla ‘Origenes
desconocidos’ que podemos encontrar en ‘Ajustes > Seguridad’, para asi permitir que se instalen aplicaciones
que no provengan de la tienda oficial de Google (PlayStore).

Una vez dentro de la aplicacion, debemos hacer la misma tarea que con la aplicacion Java, configurar la
direccion IP del servidor y ademés, el puerto (figura 9-1). Hemos configurado nuestro servicio web para que
mapee el puerto 9999, asi que debemos introducir la IP del servidor y 9999 como puerto. A continuacion, se
nos solicitaran las credenciales para acceder. Debemos introducir tanto en el campo de nombre como de
contrasefia la palabra ‘usuario’, tras lo cual accederemos al sistema pulsando el botdn de Sign In.

Si lo que se pretende es importar el proyecto en Android Studio, tan sélo tendremos que abrir el proyecto que
se encuentra en la carpeta ProjectGym. Para ello, debemos acceder a ‘File > Open Project’. A continuacion
nos aparecera una ventana en la que debemos buscar el proyecto y seleccionar el directorio ProjectGym. Tras
esto, el proyecto queda importado.

Si hemos seguido correctamente todas las indicaciones, tendremos todo el sistema completo funcionado.

Introduce la IP y el puerto del

servidor

Formato: 192.168.1.36:9999

Cancel Aceptar

Figura 9-1 Pantalla de configuracion de IP y puerto del servicio web
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2 Cadigo

En este anexo se incluira el cddigo desarrollado para el servicio web asi como todas las modificaciones
llevadas a cabo en las aplicaciones Java y Android.

2.1 Servicio Web

WoONOOUVUTA WNBR

P RERRBRRR R
ONOUDWN RO

19.

WOoONOUVTA WNER

Aplicacion.java

package gymRestService;

import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.SpringBootApplication;

import org.springframework.security.oauth2.config.annotation.web.configuration.EnableResourceServer;

import gymRestService.security.Initializer;

/*
* Clase principal del servicio web, configurada para la inicializacién
* con Spring Boot
*
* Disefio por Pablo Gallardo Hiraldo
* Version: 1.0
*
*/

@SpringBootApplication
@EnableResourceServer
public class Application {

public static void main(String[] args) {
SpringApplication.run(new Class[] { Application.class, Initializer.class }, args);

Ejercicio.java

package gymRestService;

/
Clase que representa un ejercicio en la aplicacién.

Disefio por Pablo Gallardo Hiraldo
Versién: 1.0

* K Kk ¥ ¥ ¥

*/
public class Ejercicio {

private int Id_Ejercicio;
private String nombre_Ejercicio, Descripcion, Finalidad, Duracion, URL_video;

public Ejercicio() {
}

public Ejercicio(int Id_Ejercicio, String nombre_Ejercicio, String Descripcion, String Finalidad,
String Duracion, String URL_video) {

this.setId_Ejercicio(Id_Ejercicio);
this.setNombre_Ejercicio(nombre_Ejercicio);
this.setDescripcion(Descripcion);
this.setFinalidad(Finalidad);
this.setDuracion(Duracion);
this.setURL_video(URL_video);

}

public int getId_Ejercicio() {
return Id_Ejercicio;

}

public void setId_Ejercicio(int Id_Ejercicio) {
this.Id_Ejercicio = Id_Ejercicio;
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}

public String getNombre_Ejercicio() {
return nombre_Ejercicio;

}

public void setNombre_Ejercicio(String nombre_Ejercicio) {
this.nombre_Ejercicio = nombre_Ejercicio;

}

public String getDescripcion() {
return Descripcion;

}

public void setDescripcion(String Descripcion) {
this.Descripcion = Descripcion;

}

public String getFinalidad() {
return Finalidad;

}

public void setFinalidad(String Finalidad) {
this.Finalidad = Finalidad;

}

public String getDuracion() {
return Duracion;

}

public void setDuracion(String Duracion) {
this.Duracion = Duracion;

}

public String getURL_video() {
return URL_video;

}

public void setURL_video(String URL_video) {
this.URL_video = URL_video;
}

EjercicioB.java
package gymRestService;
Clase que representa un ejercicio (que también contiene datos de la sesién) en la aplicacién.

*
*
* Disefio por Pablo Gallardo Hiraldo
* Version: 1.0

*

public class EjercicioB {

private int Id_Ejercicio;
private String nombre_Ejercicio, Descripcion, user_Monitor, nombre_Sesion;

public EjercicioB() {
}

public EjercicioB(int Id_Ejercicio, String nombre_Ejercicio, String Descripcion, String user_Monitor, String
nombre_Sesion) {

this.setId_Ejercicio(Id_Ejercicio);

this.setNombre_Ejercicio(nombre_Ejercicio);

this.setDescripcion(Descripcion);

this.setUser_Monitor(user_Monitor);

this.setNombre_Sesion(nombre_Sesion);

}

public int getId_Ejercicio() {
return Id_Ejercicio;

}

public void setId_Ejercicio(int Id_Ejercicio) {
this.Id_Ejercicio = Id_Ejercicio;

}
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public String getNombre_Ejercicio() {
return nombre_Ejercicio;

¥

public void setNombre_Ejercicio(String nombre_Ejercicio) {
this.nombre_Ejercicio = nombre_Ejercicio;

¥

public String getDescripcion() {
return Descripcion;

¥

public void setDescripcion(String Descripcion) {
this.Descripcion = Descripcion;

¥

public String getUser_Monitor() {
return user_Monitor;

¥

public void setUser_Monitor(String user_Monitor) {
this.user_Monitor = user_Monitor;

¥

public String getNombre_Sesion() {
return nombre_Sesion;

}

public void setNombre_Sesion(String nombre_Sesion) {
this.nombre_Sesion = nombre_Sesion;

}

EjercicioBRowMapper.java

package gymRestService;

import java.sql.ResultSet;
import java.sql.SQLException;
import org.springframework.jdbc.core.RowMapper;

/

K K K K ¥ ¥ ¥

*/

Clase que representa un mapeador de ejercicios. Obtiene y crea un
ejercicio a partir de los datos obtenidos de la base de datos.

Este RowMapper es para obtener los datos de la tablas 'ejercicios' y 'sesiones'

Disefio por Pablo Gallardo Hiraldo
Versioén: 1.0

public class EjercicioBRowMapper implements RowMapper<EjercicioB> {

public EjercicioB mapRow(ResultSet resultSet, int argl) throws SQLException {
// getX(index) para coger los elementos recibidos por la tabla de datos
EjercicioB ejercicioB = new EjercicioB(resultSet.getInt(1), resultSet.getString(2),
resultSet.getString(3), resultSet.getString(4), resultSet.getString(5));

return ejercicioB;

}

EjercicioController.java

package gymRestService;

import java.util.List;

import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RestController;
import org.springframework.web.bind.annotation.Pathvariable;
import org.springframework.web.bind.annotation.RequestMethod;
import org.springframework.web.bind.annotation.ResponseBody;
import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.context.annotation.ImportResource;
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/*
* Clase que representa un controlador REST de ejercicios. Mapea las
* operaciones sobre recursos REST relacionados con ejercicios y hace uso
* del DAO para hacerlas efectivas en la base de datos.
*
* Disefio por Pablo Gallardo Hiraldo
* Version: 1.0
*
*/
@RestController

@ImportResource("classpath:spring/beanLocations.xml")
public class EjercicioController {

// Obtenemos el DAO mediante inyeccidén de dependencias
@Autowired
private EjercicioDaoImpl ejercicioDao;

// (3,A) Obtiene un ejercicio

@RequestMapping(value = "/gym/ejercicio/{id_ejercicio}/", method = RequestMethod.GET, produces = "applicatio
n/json™)

public @ResponseBody List<Ejercicio> getEjercicio(@Pathvariable("id_ejercicio") int id_ejercicio) {

return ejercicioDao.getEjercicio(id_ejercicio);

}

// (J) Obtiene todos los ejercicios
@RequestMapping(value ="/gym/ejercicio//", method = RequestMethod.GET, produces = "application/json")
public @ResponseBody List<Ejercicio> getAllEjercicios() {

return ejercicioDao.getAllEjercicios();

}

// (J) Obtiene los ejercicios no incluidos en la sesion

@RequestMapping(value = "/gym/ejercicioNoSesion/{id_sesion}/", method = RequestMethod.GET, produces = "appli
cation/json")

public @ResponseBody List<Ejercicio> getEjercicioNoSesion(@Pathvariable("id_sesion") int id_sesion) {

return ejercicioDao.getEjercicioNoSesion(id_sesion);

}

// (3,A) Obtiene los ejercicios incluidos en sesion

@RequestMapping(value = "/gym/ejercicioSesion/{id_sesion}/", method = RequestMethod.GET, produces = "applica
tion/json™)

public @ResponseBody List<EjercicioB> getEjercicioSesion(@PathVariable("id_sesion") int id_sesion) {

return ejercicioDao.getEjercicioSesion(id_sesion);

}

// (3) Ahade un ejercicio a una sesion
@RequestMapping(value = "/gym/ejercicio/{id_sesion}/{id_ejercicio}/", method = RequestMethod.POST, consumes
= "application/json")
public String addEjercicioSesion(
@Pathvariable("id_sesion") int id_sesion,
@Pathvariable("id_ejercicio") int id_ejercicio) {

return ejercicioDao.addEjercicioSesion(id_sesion, id_ejercicio);

}

// (3) Elimina un ejercicio de sesion
@RequestMapping(value = "/gym/ejercicio/{id_sesion}/{id_ejercicio}/", method = RequestMethod.DELETE)
public String deleteSesion(

@Pathvariable("id_sesion") int id_sesion,

@Pathvariable("id_ejercicio") int id_ejercicio) {

return ejercicioDao.deleteEjercicio(id_sesion, id_ejercicio);

}
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EjercicioDao.java

package gymRestService;

import java.util.List;

/*
* Clase que representa la interfaz DAO de ejercicios. Abstrae las
* operaciones necesarias sobre la base de datos relacionadas con los
* ejercicios a peticidn del controlador REST de ejercicios.
*
* Disefo por Pablo Gallardo
* Version: 1.0
*
*/

public abstract interface EjercicioDao {

public abstract String addEjercicioSesion(int id_sesion, int id_ejercicio);
public abstract List<Ejercicio> getEjercicio (int id_ejercicio);

public abstract List<Ejercicio> getEjercicioNoSesion (int id_sesion);
public abstract List<EjercicioB> getEjercicioSesion (int id_sesion);

public abstract List<Ejercicio> getAllEjercicios();

public abstract String deleteEjercicio(int id_sesion, int id_ejercicio);

EjercicioDaolmpl.java

package gymRestService;

import java.util.List;
import javax.sql.DataSource;
import org.springframework.jdbc.core.JdbcTemplate;

/*
* Clase que implementa la interfaz DAO de ejercicios. Realiza las
* operaciones necesarias sobre la base de datos relacionadas con los
* ejercicios a peticion del controlador REST de ejercicios. No se
* comentan los métodos debido a que se corresponden con las operaciones
* del controlador, con lo que ya estan descritos previamente.
*
* Disefio por Pablo Gallardo Hiraldo
* Versioén: 1.0
*
*/

public class EjercicioDaoImpl implements EjercicioDao {

JdbcTemplate jdbcTemplate;

public List<Ejercicio> getEjercicio(int id_ejercicio) {
return jdbcTemplate.query("SELECT * FROM ejercicios WHERE id_ejercicio =?",
new Object[] { id_ejercicio }, new EjercicioRowMapper());

public List<Ejercicio> getAllEjercicios() {
return jdbcTemplate.query("SELECT * FROM ejercicios”,
new EjercicioRowMapper());

public List<Ejercicio> getEjercicioNoSesion(int id_sesion) {
return jdbcTemplate.query("SELECT * FROM ejercicios WHERE ejercicios.Id_Ejercicio NOT IN "
+ "(SELECT ejerciciosdesesion.Id_Ejercicio FROM ejerciciosdesesion WHERE ejerciciosdesesion.Id_S
esion=?)",
new Object[] { id_sesion }, new EjercicioRowMapper());

}

public List<EjercicioB> getEjercicioSesion(int id_sesion) {
return jdbcTemplate.query("SELECT ejercicios.Id_Ejercicio, ejercicios.nombre_Ejercicio, ejercicios.Descr
ipcion, "
+ "sesiones.user_Monitor,sesiones.nombre_Sesion FROM (sesiones INNER JOIN ejerciciosdesesion ON

+ "sesiones.Id_Sesion=ejerciciosdesesion.Id_Sesion INNER JOIN ejercicios ON "
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+ "ejercicios.Id_Ejercicio=ejerciciosdesesion.Id_Ejercicio) WHERE ejerciciosdesesion.Id_Sesion=?

new Object[] { id_sesion }, new EjercicioBRowMapper());

public String addEjercicioSesion(int id_sesion, int id_ejercicio) {

int consulta = jdbcTemplate.update("INSERT INTO ejerciciosdesesion (Id_Ejercicio, Id_Sesion) VALUES(?,?)
new Object[] { id_ejercicio, id_sesion });

// Devolvemos una cadena comunicando si la operacién ha tenido éxito
String resul ="";
if (consulta==0){
resul = "[{\"addEjercicioSesion\":\"@\"}]1";
}else{
resul = "[{\"addEjercicioSesion\":\"1\"}1";
}

return resul;

public String deleteEjercicio(int id_sesion, int id_ejercicio) {

int consulta= jdbcTemplate.update("DELETE FROM ejerciciosdesesion WHERE Id_Sesion=? AND Id_Ejercicio=?",
new Object[] { id_sesion, id_ejercicio });

// Devolvemos una cadena comunicando si la operacidén ha tenido éxito
String resul ="";
if (consulta==0){
resul = "[{\"eliminaEjercicioSesion\":\"0\"}]";
}else{
resul = "[{\"eliminaEjercicioSesion\":\"1\"}]";
}

return resul;

// Inyeccidén del dataSource mediante el constructor
public void setDataSource(DataSource dataSource) {
this.jdbcTemplate = new JdbcTemplate(dataSource);

}

public EjercicioDaoImpl() {

}

EjercicioRowMapper.java

package gymRestService;

import java.sql.ResultSet;
import java.sql.SQLException;
import org.springframework.jdbc.core.RowMapper;

/*
*
*
*
*
*
*
*

*/

Clase que representa un mapeador de ejercicios. Obtiene y crea un
ejercicio a partir de los datos obtenidos de la base de datos.
Este RowMapper es para obtener los datos de la tabla 'ejercicios'

Disefio por Pablo Gallardo Hiraldo
Versién: 1.0

public class EjercicioRowMapper implements RowMapper<Ejercicio> {

public Ejercicio mapRow(ResultSet resultSet, int argl) throws SQLException {

// getX(index) para coger los elementos recibidos por la tabla de datos
Ejercicio ejercicio = new Ejercicio(resultSet.getInt(1), resultSet.getString(2),
resultSet.getString(3), resultSet.getString(4), resultSet.getString(5),
resultSet.getString(6));

return ejercicio;

}
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Sesion.java

package gymRestService;

/*
* Clase que representa una sesidén en la aplicacion.
*
* Disefio por Pablo Gallardo Hiraldo
* Version: 1.0
*
*/

public class Sesion {

private int Id_Sesion, num_Usuarios;
private byte activa;
private String user_Monitor, nombre_Sesion, fecha, ip_Monitor, descripcion;

public Sesion() {
}

public Sesion(int Id_Sesion, String user_Monitor, String nombre_Sesion, String fecha,
int num_Usuarios, String ip_Monitor, byte activa, String descripcion) {

this.setId_Sesion(Id_Sesion);
this.setUser_Monitor(user_Monitor);
this.setNombre_Sesion(nombre_Sesion);
this.setFecha(fecha);
this.setNum_Usuarios(num_Usuarios);
this.setIp_Monitor(ip_Monitor);
this.setActiva(activa);
this.setDescripcion(descripcion);

}

public int getId_Sesion() {
return Id_Sesion;

}

public void setId_Sesion(int id_Sesion) {
Id_Sesion = id_Sesion;

}

public String getUser_Monitor() {
return user_Monitor;

}

public void setUser_Monitor(String user_Monitor) {
this.user_Monitor = user_Monitor;

}

public String getNombre_Sesion() {
return nombre_Sesion;

}

public void setNombre_Sesion(String nombre_Sesion) {
this.nombre_Sesion = nombre_Sesion;

}

public String getFecha() {
return fecha;

}

public void setFecha(String fecha) {
this.fecha = fecha;

¥

public int getNum_Usuarios() {
return num_Usuarios;

¥

public void setNum_Usuarios(int num_Usuarios) {
this.num_Usuarios = num_Usuarios;

¥

public String getIp_Monitor() {
return ip_Monitor;

¥

public void setIp_Monitor(String ip_Monitor) {
this.ip_Monitor = ip_Monitor;

}
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public byte getActiva() {
return activa;

}

public void setActiva(byte activa) {
this.activa = activa;

}

public String getDescripcion() {
return descripcion;

}

public void setDescripcion(String descripcion) {
this.descripcion = descripcion;

}

SesionController.java

package gymRestService;

import java.util.List;

import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RestController;
import org.springframework.web.bind.annotation.PathVariable;
import org.springframework.web.bind.annotation.RequestBody;
import org.springframework.web.bind.annotation.RequestMethod;
import org.springframework.web.bind.annotation.ResponseBody;
import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.context.annotation.ImportResource;

/*
* Clase que representa un controlador REST de sesiones. Mapea las
* operaciones sobre recursos REST relacionados con sesiones y hace uso
* del DAO para hacerlas efectivas en la base de datos.
*
* Diseno por Pablo Gallardo Hiraldo
* Version: 1.0
*
*/
@RestController

@ImportResource("classpath:spring/beanLocations.xml")
public class SesionController {

// Obtenemos el DAO mediante inyeccidén de dependencias
@Autowired
private SesionDaoImpl sesionDao;

// (J) Ahade una sesiodn
@RequestMapping(value = "/gym/sesionAdd/", method = RequestMethod.POST, consumes = "application/json")
public @ResponseBody String addSesion(@RequestBody Sesion sesion) {

return sesionDao.addSesion(sesion.getUser_Monitor(), sesion.getNombre_Sesion(),

sesion.getFecha(), sesion.getNum_Usuarios(), sesion.getActiva());

}

// (A) Obtiene las sesiones activas

@RequestMapping(value = "/gym/sesionesActivas/", method = RequestMethod.GET, produces = "application/json")
public @ResponseBody List<Sesion> getSesionesactivas() {

return sesionDao.getSesionesActivas();

}

// (3,A) Obtiene una sesidn

@RequestMapping(value = "/gym/sesion/{id_sesion}/", method = RequestMethod.GET, produces = "application/json
public @ResponseBody List<Sesion> getSesion(@PathVariable("id_sesion™) int id_sesion) {

return sesionDao.getSesion(id_sesion);

}

// (3) Elimina una sesion
@RequestMapping(value = "/gym/sesion/{id_sesion}/", method = RequestMethod.DELETE)



66

Anexos

WOoONOOUTA WNBR

WOoONOOUVIAE WNER

[
wWN RO

public String deleteSesion(@PathVariable("id_sesion") int id_sesion) {

return sesionDao.deleteSesion(id_sesion);

}

// (3) Modifica una sesion
@RequestMapping(value = "/gym/sesion/", method = RequestMethod.POST, consumes = "application/json")
public String updateSesion(@RequestBody Sesion sesion) {

return sesionDao.updateSesion(sesion.getId_Sesion());

}

// (J) Obtiene las sesiones de un determinado monitor
@RequestMapping(value = "/gym/sesionMonitor/{monitor}/", method = RequestMethod.GET, produces = "application

/json™)

public @ResponseBody List<Sesion> getSesionMonitor(@PathVariable("monitor") String monitor) {
return sesionDao.getSesionMonitor(monitor);

}

// (3) Ahade la IP del monitor para que el cliente Android pueda conectarse mas tarde
@RequestMapping(value = "/gym/sesionMonitor/", method = RequestMethod.POST, consumes = "application/json")
public String updateSesionMonitor(@RequestBody Sesion sesion) {

return sesionDao.updateSesionMonitor(sesion.getId_Sesion(), sesion.getIp_Monitor());

}

SesionDao.java

package gymRestService;

import java.util.List;

/

KK K K ¥ ¥ ¥

*
~

Clase que representa la interfaz DAO de sesiones. Abstrae las
operaciones necesarias sobre la base de datos relacionadas con los
sesiones a peticién del controlador REST de sesiones.

Disefio por Pablo Gallardo
Versién: 1.0

public abstract interface SesionDao {

public abstract String addSesion( String user_monitor, String nombre_sesion, String fecha,
int num_usuarios, byte activa);

public abstract String updateSesion(int id_sesion);

public abstract String updateSesionMonitor(int id_sesion, String ip_monitor);

public abstract List<Sesion> getSesionesActivas();

public abstract List<Sesion> getSesion(int id_sesion);

public abstract List<Sesion> getSesionMonitor(String monitor);

public abstract String deleteSesion(int id_sesion);

SesionDaolmpl.java

package gymRestService;

import java.util.List;
import javax.sql.DataSource;
import org.springframework.jdbc.core.JdbcTemplate;

/*

* K K K ¥ ¥

Clase que implementa la interfaz DAO de sesiones. Realiza las
operaciones necesarias sobre la base de datos relacionadas con las
sesiones a peticién del controlador REST de sesiones. No se

comentan los métodos debido a que se corresponden con las operaciones
del controlador, con lo que ya estan descritos previamente.
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14. * Disefio por Pablo Gallardo Hiraldo
15. * Versidn: 1.0

16. &

17. */

18.

19. public class SesionDaoImpl implements SesionDao {

20.

21. JdbcTemplate jdbcTemplate;

22.

23.

24. public String addSesion(String user_monitor, String nombre_sesion, String fecha,

25. int num_usuarios, byte activa) {

26.

27. int consulta = jdbcTemplate.update("INSERT INTO sesiones (nombre_Sesion, user_Monitor, fecha, num_Usuari
os, "

28. + "activa, ip_Monitor, descripcion) VALUES (?,?,?,?,?, '', '")"

29. new Object[] { nombre_sesion, user_monitor, fecha, num usuarlos, activa });

30.

31. // Devolvemos una cadena comunicando si la operacidén ha tenido éxito

32. String resul ="";

33. if (consulta= 0){

34. resul = "[{\"nuevaSesion\":\"@\"}1";

35. }else{

36. resul = "[{\"nuevaSesion\":\"1\"}]";

37. }

38. return resul;

39. }

40.

41.

42. public List<Sesion> getSesionesActivas() {

43. return jdbcTemplate.query("SELECT * FROM sesiones WHERE activa=1",

a4. new SesionRowMapper());

45, }

46.

47.

48. public List<Sesion> getSesion(int id_sesion) {

49. return jdbcTemplate.query("SELECT * FROM sesiones WHERE Id_Sesion=?",

50. new Object[] { id_sesion }, new SesionRowMapper());

51. }

52.

53.

54. public String deleteSesion(int id_sesion) {

55. int consulta= jdbcTemplate.update("DELETE FROM sesiones WHERE Id_Sesion=?",

56. new Object[] { id_sesion });

57.

58. // Devolvemos una cadena comunicando si la operacién ha tenido éxito

59. String resul ="";

60. if (consulta= 0){

61. resul = "[{\"eliminaSesion\":\"0\"}]1";

62. }else{

63. resul = "[{\"eliminaSesion\":\"1\"}]1";

64. }

65. return resul;

66. }

67.

68.

69. public String updateSesion (int id_sesion) {

70. int consulta = jdbcTemplate.update("UPDATE sesiones SET activa=0 WHERE Id_Sesion=?",

71. new Object[] { id_sesion });

72.

73. // Devolvemos una cadena comunicando si la operacidén ha tenido éxito

74. String resul ="";

75. if (consulta= 0){

76. resul = "[{\"setNoActiva\":\"o\"}]";

77. }else{

78. resul = "[{\"setNoActiva\":\"1\"}]";

79. }

80. return resul;

81. }

82.

83.

84. public List<Sesion> getSesionMonitor(String monitor) {

85. return jdbcTemplate.query("SELECT * FROM sesiones WHERE user_Monitor=?",

86. new Object[] { monitor }, new SesionRowMapper());

87. }

88.

89.

90. public String updateSesionMonitor(int id_sesion, String ip_monitor) {

91. String ipypuerto = "192.168.1.36:"+ip_monitor;

92. int consulta = jdbcTemplate.update("UPDATE sesiones SET ip_Monitor=? WHERE Id_Sesion=?",

93. new Object[] { ipypuerto, id_sesion });

94.

95. // Devolvemos una cadena comunicando si la operacién ha tenido éxito

96. String resul ="";

97. if (consulta= 0){
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}

resul = "[{\"setIpMonitor\":\"e\"}]";
telse{
resul

"[{\"setIpMonitor\":\"1\"}]";
}

return resul;

// Inyeccidén del dataSource mediante el constructor
public void setDataSource(DataSource dataSource) {
this.jdbcTemplate = new JdbcTemplate(dataSource);

}

public SesionDaoImpl() {

SesionRowMapper.java

package gymRestService;

import java.sql.ResultSet;
import java.sql.SQLException;
import org.springframework.jdbc.core.RowMapper;

/

EE T O R

*/

Clase que representa un mapeador de sesiones. Obtiene y crea una
sesién a partir de los datos obtenidos de la base de datos.
Este RowMapper es para obtener los datos de la tabla 'sesiones’

Disefio por Pablo Gallardo Hiraldo
Version: 1.0

public class SesionRowMapper implements RowMapper<Sesion> {

public Sesion mapRow(ResultSet resultSet, int argl) throws SQLException {
// getX(index) para coger los elementos recibidos por la tabla de datos
Sesion sesion = new Sesion(resultSet.getInt(1), resultSet.getString(2),
resultSet.getString(3), resultSet.getString(4), resultSet.getInt(5),
resultSet.getString(6), resultSet.getByte(7), resultSet.getString(8));

return sesion;

}

Usuario.java

package gymRestService;

/

* K Kk ¥ ¥ ¥

Clase que representa un usuario en la aplicacidn.

Disefio por Pablo Gallardo Hiraldo
Versioén: 1.0

*/

public class Usuario {

private int Id_Usuario;
private byte enabled;
private String nombre, apellidos, dni, direccion, movil, username, passw;

public Usuario() {
}

public Usuario(int Id_Usuario, String nombre, String apellidos, String dni,
String direccion, String movil, String username, String passw, byte enabled)

this.setId_Usuario(Id_Usuario);
this.setNombre(nombre);
this.setApellidos(apellidos);
this.setDni(dni);
this.setDireccion(direccion);
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28. this.setMovil(movil);

29. this.setUsername(username);

30. this.setPassw(passw);

31. this.setEnabled(enabled);

32. }

33.

34. public int getId_Usuario() {

35. return Id_Usuario;

36. }

37.

38. public void setId_Usuario(int Id_Usuario) {
39. this.Id_Usuario = Id_Usuario;
40. }

41.

42. public String getNombre() {

43, return nombre;

44. }

45.

46. public void setNombre(String nombre) {
47. this.nombre = nombre;

48. }

49.

50. public String getApellidos() {

51. return apellidos;

52. }

53.

54. public void setApellidos(String apellidos) {
55. this.apellidos = apellidos;

56. }

57.

58. public String getDni() {

59. return dni;

60. }

61.

62. public void setDni(String dni) {

63. this.dni = dni;

64. }

65.

66. public String getDireccion() {

67. return direccion;

68. }

69.

70. public void setDireccion(String direccion) {
71. this.direccion = direccion;

72. }

73.

74. public String getMovil() {

75. return movil;

76. }

77.

78. public void setMovil(String movil) {
79. this.movil = movil;

80. }

81.

82. public String getUsername() {

83. return username;

84. }

85.

86. public void setUsername(String username) {
87. this.username = username;

88. }

89.

90. public String getPassw() {

91. return passw;

92. }

93.

94. public void setPassw(String passw) {
95. this.passw = passw;

96. }

97.

98. public byte getEnabled() {

99. return enabled;

100. }

le1.

102. public void setEnabled(byte enabled) {
103. this.enabled = enabled;

104. }

105.

106. }
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UsuarioController.java

kage gymRestService;

import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RestController;
import org.springframework.web.bind.annotation.Pathvariable;
import org.springframework.web.bind.annotation.RequestBody;
import org.springframework.web.bind.annotation.RequestMethod;
import org.springframework.web.bind.annotation.ResponseBody;
import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.context.annotation.ImportResource;

/

EE T R R

*/

@Re

Clase que representa un controlador REST de usuarios. Mapea las
operaciones sobre recursos REST relacionados con usuarios y hace uso
del DAO para hacerlas efectivas en la base de datos.

Disefio por Pablo Gallardo Hiraldo
Versioén: 1.0

stController

@ImportResource("classpath:spring/beanLocations.xml™)
public class UsuarioController {

"a

pac

// Obtenemos el DAO mediante inyeccidn de dependencias
@Autowired
private UsuarioDaoImpl usuarioDao;

// (3) Comprueba si un usuario no esta dado de alta aun
@RequestMapping(value = "/checkUser/", method = RequestMethod.POST, consumes = "application/json")
public @ResponseBody String checkUser (@RequestBody Usuario usuario) {

return usuarioDao.checkUser (usuario.getUsername());

}

// (3) Ahade un usuario
@RequestMapping(value = "/gymRegister/", method = RequestMethod.POST, consumes = "application/json")
public @ResponseBody String addUser (@RequestBody Usuario usuario) {

return usuarioDao.addUser(usuario.getNombre(), usuario.getApellidos(), usuario.getDni(),
usuario.getDireccion(), usuario.getMovil(),usuario.getUsername(), usuario.getPassw());

}

// (3,A) Comprueba que la informacidén de acceso (user y pass) es correcta
@RequestMapping(value = "/gym/login/", method = RequestMethod.POST, consumes = "application/json")
public @ResponseBody String login(@RequestBody Usuario usuario) {

return usuarioDao.login(usuario.getUsername(), usuario.getPassw());

}

// (A) Ahade un usuario a una sesidn

@RequestMapping(value = "/gym/addUserSesion/{id_sesion}/{username}", method = RequestMethod.POST, consumes =

pplication/json")

public @ResponseBody String addUsuarioSesion(
@Pathvariable("id_sesion") int id_sesion,
@Pathvariable("username") String username) {

return usuarioDao.addUsuarioSesion(id_sesion, username);

¥

UsuarioDao.java

kage gymRestService;

import java.util.List;

/*
*
*

*

Clase que representa la interfaz DAO de usuarios. Abstrae las
operaciones necesarias sobre la base de datos relacionadas con los
usuarios a peticién del controlador REST de usuarios.
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9. *
10. * Disefio por Pablo Gallardo
11. * Versiodn: 1.0
12. &
13. */
14.
15. public abstract interface UsuarioDao {
16.
17. public abstract String checkUser(String user);
18. public abstract String addUser (String nombre, String apellidos, String dni,
19. String direccion, String movil, String username, String password);
20.
21. public abstract String getPass(String username); // Obtiene contrasefia de un usuario
22. public abstract String getRole(String username); // Obtiene rol de un usuario
23. public abstract List<Usuario> getUsuario(String username);
24.
25. public abstract String login(String user, String passw);
26. public abstract String addUsuarioSesion(int id_sesion, String username);
27.
28. }
UsuarioDaolmpl.java
1. package gymRestService;
2o
3. import java.util.List;
4.
5. import javax.sql.DataSource;
6. import org.springframework.beans.factory.annotation.Autowired;
7. import org.springframework.jdbc.core.JdbcTemplate;
8. import org.springframework.security.crypto.password.PasswordEncoder;
9.
le. /*
11. * Clase que implementa la interfaz DAO de usuarios. Realiza las
12. * operaciones necesarias sobre la base de datos relacionadas con los
13. * uarios a peticién del controlador REST de usuarios. No se
14. * comentan los métodos debido a que se corresponden con las operaciones
15. * del controlador, con lo que ya estan descritos previamente.
16. &3
17. * Diseno por Pablo Gallardo Hiraldo
18. * Versiodn: 1.0
19. *
20. 5y
21.
22. public class UsuarioDaoImpl implements UsuarioDao {
23.
24. JdbcTemplate jdbcTemplate;
25.
26. // Obtenemos el codificador mediante inyeccién de dependencias
27. @Autowired
28. private PasswordEncoder passwordEncoder;
29.
30. // Obtiene contrasefia de un usuario
31. public String getPass(String username) {
o String pass = jdbcTemplate.queryForObject("SELECT passw FROM usuarios WHERE username =?",
33. new Object[] { username }, String.class);
34. return pass;
35. }
36.
37. // Obtiene rol de un usuario
38. public String getRole(String username) {
39. String role = jdbcTemplate.queryForObject("SELECT role FROM roles_usuarios WHERE username =?",
40. new Object[] { username }, String.class);
41. return role;
42. }
43.
44. // Obtiene un usuario
45. public List<Usuario> getUsuario(String username){
46. return jdbcTemplate.query("SELECT * FROM usuarios WHERE username =?",
47. new Object[] { username }, new UsuarioRowMapper());
48. }
49.
50.
51. public String addUser (String nombre, String apellidos, String dni,
52. String direccion, String movil, String username, String password) {
53.
54. String encodedPassword = passwordEncoder.encode(password); // Codificamos la contrasefia antes de guardar
la
55.
56. int consultal = jdbcTemplate.update("INSERT INTO usuarios "

57. + "(nombre, apellidos, dni, direccion, movil, username, passw) "
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+ "VALUES(?,?,?,?,?2,?,?)",
new Object[] { nombre, apellidos, dni, direccion, movil, username, encodedPassword });

int consulta2 = jdbcTemplate.update("INSERT INTO roles_usuarios (username, role) "
+ "VALUES(?, 'ROLE_USER')",
new Object[] { username });

// Devolvemos una cadena comunicando si la operacién ha tenido éxito
String resul ="";
if (consultal==@ || consulta2==0){
resul = "[{\"nuevoRegistro\":\"e\"}]";
}else{
resul = "[{\"nuevoRegistro\":\"1\"}]";
}

return resul;

public String checkUser(String user) {

int count = jdbcTemplate.queryForObject("SELECT COUNT(*) FROM usuarios WHERE username=?",
new Object[] { user }, Integer.class);

// Devolvemos una cadena comunicando si la operacidén ha tenido éxito
String resul="";
if (count==0){
resul = "[{\"uniqueUser\":\"1\"}]";
}else{
resul = "[{\"uniqueUser\":\"O\"}]";
}

return resul;

public String login(String user, String passw) {

String passBCrypt= jdbcTemplate.queryForObject("SELECT passw FROM usuarios WHERE username=?",
new Object[] { user }, String.class);

boolean count = passwordEncoder.matches(passw, passBCrypt); // Comprobamos la contrasefia

// Devolvemos una cadena comunicando si la operacién ha tenido éxito
String resul="";
if (count==false){
resul = "[{\"logstatus\":\"@\"}]";
}else{
resul = "[{\"logstatus\":\"1\"}]";
}

return resul;

public String addUsuarioSesion(int id_sesion, String username) {

String resul="";

int id_usuario = jdbcTemplate.queryForObject("SELECT Id_Usuario FROM usuarios WHERE username = ?",
new Object[] { username}, Integer.class);

int count = jdbcTemplate.queryForObject("SELECT COUNT(*) FROM sesionesdeusuario WHERE Id_Sesion=? AND Id

_Usuario=?",

",

new Object[] { id_sesion, id_usuario }, Integer.class);

// Comprobamos que el usuario no estd subscrito a la sesidén antes de afadirlo
// Y devolvemos una cadena comunicando si toda la operacidén ha tenido éxito
if (count==1){
resul = "[{\"addUserSesion\":\"1\"}]";
}else{
int consulta = jdbcTemplate.update("INSERT INTO sesionesdeusuario (Id_Sesion, Id_Usuario) VALUES(?,

new Object[] { id_sesion, id_usuario });
if(consulta==1){
resul = "[{\"addUserSesion\":\"1\"}]";
} else{
resul = "[{\"addUserSesion\":\"0\"}]";
}
}
return resul;
}

// Inyeccidén del dataSource mediante el constructor
public void setDataSource(DataSource dataSource) {
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2.2

140. this.jdbcTemplate = new JdbcTemplate(dataSource);
141. }

142.

143. public UsuarioDaoImpl() {

144. }

145.

146. }

/*
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package gymRestService;

import java.sql.ResultSet;
import java.sql.SQLException;
import org.springframework.jdbc.core.RowMapper;

1.0

Disefio por Pablo Gallardo Hiraldo
Version:

UsuarioRowMapper.java

Clase que representa un mapeador de usuarios. Obtiene y crea un
usuario a partir de los datos obtenidos de la base de datos.
Este RowMapper es para obtener los datos de la tabla 'usuarios'

public class UsuarioRowMapper implements RowMapper<Usuario> {

public Usuario mapRow(ResultSet resultSet, int argl) throws SQLException {

// getX(index) para coger los elementos recibidos por la tabla de datos
Usuario usuario =
resultSet.getString(3), resultSet.getString(4), resultSet.getString(5),

resultSet.getString(6), resultSet.getString(7), resultSet.getString(8), resultSet.getByte(9));

return usuario;

Seguridad Servicio Web

1.

2

3. import
4. import
5. import
6. import
7. import
8. import
9. import
10. import
11. import
12. import
13. import
14. import
15. import
16. import
17. import
18. import
19. import
20. import
21. import
22. import
23. import
24,

25. /*

26.

27. *

28.

29.

new Usuario(resultSet.getInt(1l), resultSet.getString(2),

OAuth2SecurityConfiguration.java

package gymRestService.security;

javax.sql.DataSource;
beans.factory.annotation.Autowired;
beans.factory.annotation.Qualifier;
context.annotation.Bean;
context.annotation.Configuration;

org.
org.
org.

org

org.

org

org.

org

org.
org.
org.
org.
org.
org.
org.
org.

org

org.

org

org.

* Version:

springframework.
springframework.
springframework.
.springframework.
springframework.
.springframework.
springframework.
.springframework.
springframework.
springframework.
springframework.
springframework.
springframework.
springframework.
springframework.
springframework.
.springframework.
springframework.
.springframework.
springframework.

1.0

security.
security.
security.
security.
security.
security.
security.
security.
security.
security.
security.
security.
security.
security.
security.
security.

* Disefio por Pablo Gallardo Hiraldo

authentication.AuthenticationManager;
authentication.dao.DaoAuthenticationProvider;
config.annotation.authentication.builders.AuthenticationManagerBuilder;
config.annotation.web.builders.HttpSecurity;
config.annotation.web.configuration.EnableWebSecurity;
config.annotation.web.configuration.WebSecurityConfigurerAdapter;
core.userdetails.UserDetailsService;
crypto.bcrypt.BCryptPasswordEncoder;
crypto.password.PasswordEncoder;
oauth2.provider.ClientDetailsService;
oauth2.provider.approval.ApprovalStore;
oauth2.provider.approval.TokenApprovalStore;
oauth2.provider.approval.TokenStoreUserApprovalHandler;
oauth2.provider.request.DefaultOAuth2RequestFactory;
oauth2.provider.token.TokenStore;
oauth2.provider.token.store.InMemoryTokenStore;

* Clase que implementa toda la seguridad de la aplicacion.
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30. %
31. ¥/
32.

33. @Configuration
34. @EnableWebSecurity
35. public class OAuth2SecurityConfiguration extends WebSecurityConfigurerAdapter {

36.
37.
38.
39.
40.
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46.
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100.
101.
102.
103.
104.
105.
106.
107.
108. }

@Autowired
private ClientDetailsService clientDetailsService;

@Autowired
@Qualifier("customUserDetailsService")
private UserDetailsService userDetailsService;

@Autowired
DataSource dataSource;

@Autowired

public void globalUserDetails(AuthenticationManagerBuilder auth) throws Exception {
// Aqui configuramos los propietarios de los recursos
// Se accede a la BBDD parar comprobar si el solicitante tiene autorizaciodn
auth.userDetailsService(userDetailsService);
auth.authenticationProvider(authenticationProvider());

}

@Override
protected void configure(HttpSecurity http) throws Exception {
http
.csrf().disable()
.anonymous () .disable()
.authorizeRequests() //E1l endpoint '/oauth/token' se usa para solicitar un token de acceso
.antMatchers("/oauth/token").permitAll();
}

@Override

@Bean

public AuthenticationManager authenticationManagerBean() throws Exception {
return super.authenticationManagerBean();

}

@Bean
public TokenStore tokenStore() {
return new InMemoryTokenStore();

}

@Bean

@Autowired

public TokenStoreUserApprovalHandler userApprovalHandler(TokenStore tokenStore){
TokenStoreUserApprovalHandler handler = new TokenStoreUserApprovalHandler();
handler.setTokenStore(tokenStore);
handler.setRequestFactory(new DefaultOAuth2RequestFactory(clientDetailsService));
handler.setClientDetailsService(clientDetailsService);
return handler;

}

@Bean

@Autowired

public ApprovalStore approvalStore(TokenStore tokenStore) throws Exception {
TokenApprovalStore store = new TokenApprovalStore();
store.setTokenStore(tokenStore);
return store;

}

// Nuestro encoder para codificar las contrasefas y para verificar las que nos lleguen
@Bean
public PasswordEncoder passwordEncoder() {
return new BCryptPasswordEncoder(12); // Cuanto mayor sea el numero mds segura es la codificacién

¥

// Nos permite comunicarnos con la base de datos para conseguir la info de un usuario y comprobar con ellos
credenciales
@Bean
public DaoAuthenticationProvider authenticationProvider() {
DaoAuthenticationProvider authenticationProvider = new DaoAuthenticationProvider();
authenticationProvider.setUserDetailsService(userDetailsService);
authenticationProvider.setPasswordEncoder(passwordEncoder());
return authenticationProvider;
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AuthorizationServerConfiguration.java

package gymRestService.security;

import
import
import
import
import
import
import
ter;
import
import
rer;
import
er;
import
import

org

org.

org

org.

org

org.
org.

org.
org.

org

org

org.

.springframework.
springframework.
.springframework.
springframework.
.springframework.
springframework.
springframework.

springframework.
springframework.

.springframework.

.springframework.
springframework.

1.0

beans.factory.annotation.Autowired;
beans.factory.annotation.Qualifier;
context.annotation.Configuration;

security.
security.
security.
security.

security.
security.

security.

security.
security.

Disefio por Pablo Gallardo Hiraldo
Version:

@SuppressWarnings("deprecation")
@Configuration

@EnableAuthorizationServer
public class AuthorizationServerConfiguration extends AuthorizationServerConfigurerAdapter {

authentication.AuthenticationManager;

crypto.password.NoOpPasswordEncoder;
oauth2.config.annotation.configurers.ClientDetailsServiceConfigurer;
oauth2.config.annotation.web.configuration.AuthorizationServerConfigurerAdap

oauth2.config.annotation.web.configuration.EnableAuthorizationServer;
oauth2.config.annotation.web.configurers.AuthorizationServerEndpointsConfigu

oauth2.config.annotation.web.configurers.AuthorizationServerSecurityConfigur

oauth2.provider.approval.UserApprovalHandler;
oauth2.provider.token.TokenStore;

Clase responsable de verificar las credenciales
y si éstas son correctas, provee los tokens de acceso.

private static String REALM="MY_OAUTH_REALM";

@Autowired
private TokenStore tokenStore; //Para almacenar los tokens

@Autowired
private UserApprovalHandler userApprovalHandler;

@Autowired
@Qualifier("authenticationManagerBean")
private AuthenticationManager authenticationManager;

@Override
public void configure(ClientDetailsServiceConfigurer clients) throws Exception {

}

//Registramos las credenciales con las que el cliente accederd para recibir el token
clients.inMemory()
.withClient("trusted-monitor")

.authorizedGrantTypes("password", "authorization_code", "refresh_token", "implicit")
.authorities("ROLE_CLIENT", "ROLE_TRUSTED_CLIENT")

.scopes("read", "write", "trust")

.secret("topsecret")
.accessTokenValiditySeconds(900); //Access token solo es valido por 15 minutos
//.refreshTokenvaliditySeconds(1800); //Refresh token solo es valido por 30 minutos

@Override
public void configure(AuthorizationServerEndpointsConfigurer endpoints) throws Exception {
endpoints.tokenStore(tokenStore).userApprovalHandler(userApprovalHandler)
.authenticationManager(authenticationManager);

@Override
public void configure(AuthorizationServerSecurityConfigurer oauthServer) throws Exception {
oauthServer.realm(REALM+"/client");

oauthServer.passwordEncoder (NoOpPasswordEncoder.getInstance()); // Para que no use BCrypt aqui
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ResourceServerConfiguration.java

package gymRestService.security;

import
import
import
import

import
import

/

EE I

*/

org.
org.
org.
org.

org.
org.

springframework.
springframework.
springframework.
springframework.

springframework.
springframework.

1.0

@Configuration
@EnableResourceServer //Activa un filtro de Spring Security que autentifica peticiones usando un token Oauth2 en

trante

context.annotation.Configuration;
security.config.annotation.web.builders.HttpSecurity;
security.oauth2.config.annotation.web.configuration.EnableResourceServer;
security.oauth2.config.annotation.web.configuration.ResourceServerConfigurerAdapter;

security.oauth2.config.annotation.web.configurers.ResourceServerSecurityConfigurer;
security.oauth2.provider.error.0Auth2AccessDeniedHandler;

Clase que hospeda los recursos (nuestra api rest) en los
que el cliente estd interesado

Disefio por Pablo Gallardo Hiraldo
Version:

public class ResourceServerConfiguration extends ResourceServerConfigurerAdapter {

private static final String RESOURCE_ID = "rest-service-monitor";

@Override
public void configure(ResourceServerSecurityConfigurer resources) {
resources.resourceId(RESOURCE_ID).stateless(false);

}

@Override
public void configure(HttpSecurity http) throws Exception {

http.authorizeRequests()

.antMatchers("/gymRegister/**").permitAl1(); //Permitimos el acceso para poder registrarse
http.
anonymous () .disable()

.requestMatchers().antMatchers("/gym/**") //Resto de recursos del servidor necesitan autorizacién para a

cceder

.and().authorizeRequests()
.antMatchers("/gym/**").access("hasRole('USER")")
.and().exceptionHandling().accessDeniedHandler(new OAuth2AccessDeniedHandler());

CustomUserDetailsService.java

package gymRestService.security;

import
import
import
import
import
import
import
import
import
import

import

java.util.ArraylList;
java.util.List;

org.
org.
org.
org.
org.
org.
org.
org.

springframework.
springframework.
springframework.
springframework.
springframework.
springframework.
springframework.
springframework.

beans.factory.annotation.Autowired;
security.core.GrantedAuthority;
security.core.authority.SimpleGrantedAuthority;
security.core.userdetails.UserDetails;
security.core.userdetails.UserDetailsService;
security.core.userdetails.UsernameNotFoundException;
stereotype.Service;
transaction.annotation.Transactional;

gymRestService.UsuarioDaoImpl;

1.0

Clase que obtiene informacién sobre un usuario de la base de datos
para luego ser usada por ejemplo para la autenticaciodn

Disefio por Pablo Gallardo Hiraldo
Version:

@Service("customUserDetailsService")
public class CustomUserDetailsService implements UserDetailsService{

// Obtenemos el DAO mediante inyeccién de dependencias
@Autowired



Servicio web REST para la monitorizacion mediante streaming de video con Spring Framework y

Spring Security 77

30.
31.

33.
34.
35.
36.
37.

39.
40.
41.
42.

43.
44.
45.
46.
47.
48.
49.
50.
51.

53.
54.
55.
56.

WoONOUTDE WNER

W oONOUTE WNR

private UsuarioDaoImpl usuarioDao;

// Carga la informacidén de un usuario a través de su username
@Transactional(readOnly=true)
public UserDetails loadUserByUsername(String user) throws UsernameNotFoundException {

String pass = usuarioDao.getPass(user);
System.out.println("User : "+user + pass);

if(

}

user==null){

System.out.println("User not found");
throw new UsernameNotFoundException("Username not found");

return new org.

tGrantedAuthorities(user));

}

springframework.security.core.userdetails.User(user, pass, true, true, true, true, ge

// Carga el rol del usuario
private List<GrantedAuthority> getGrantedAuthorities(String user){
List<GrantedAuthority> authorities = new ArrayList<GrantedAuthority>();

String role = usuarioDao.getRole(user);
authorities.add(new SimpleGrantedAuthority(role));

System.out.print("authorities :"+authorities);
return authorities;

MethodSecurityConfig.java

package gymRestService.security;

import org.
import org.
import org.
import org.
import org.

/*

*
*
*
*
* Version:
*

*/

springframework.
springframework.
springframework.
springframework.
springframework.

1.0

@Configuration
@EnableGlobalMethodSecurity(prePostEnabled = true, proxyTargetClass = true)
public class MethodSecurityConfig extends GlobalMethodSecurityConfiguration {

@Override
protected MethodSecurityExpressionHandler createExpressionHandler() {
return new OAuth2MethodSecurityExpressionHandler();

}

context.annotation.Configuration;
security.access.expression.method.MethodSecurityExpressionHandler;
security.config.annotation.method.configuration.EnableGlobalMethodSecurity;
security.config.annotation.method.configuration.GlobalMethodSecurityConfiguration;
security.oauth2.provider.expression.OAuth2MethodSecurityExpressionHandler;

Activa GlobalMethodSecurity, lo que activa las anotaciones @PreFilter,
@PostFilter, @PreAuthorize @PostAuthorize por si queremos usarlas.

Disefio por Pablo Gallardo Hiraldo

Initializer.java

package gymRestService.security;

import javax.servlet.ServletContext;

import javax.servlet.ServletException;

import org.springframework.boot.web.servlet.ServletContextInitializer;
import org.springframework.context.annotation.Configuration;

/*

*
*
*
*
* Versioén:
*

*/

1.0

Clase que inicializa el ServletContext nada mds ejecutarse el programa
para que la configuracién de seguridad pueda disponer de el inmediatamente.

Disefio por Pablo Gallardo Hiraldo
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2.3

@Configuration

public class Initializer implements ServletContextInitializer {

@Override

public void onStartup(ServletContext servletContext) throws ServletException {

}

System.err.println("Iniciando...");

Configuracion Servicio Web

WOONOUVTAS WNER
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pom.xml

<?xml version="1.0" encoding="UTF-8"?>
<project xmlns="http://maven.apache.org/POM/4.0.0" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemaLocation="http://maven.apache.org/POM/4.0.0 http://maven.apache.org/xsd/maven-4.0.0.xsd">

<modelVersion>4.0.0</modelVersion>

<groupId>org.springframework</groupId>
<artifactId>rest-service-monitor</artifactId>
<version»>@.1.0</version>

<parent>

<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-parent</artifactId>
<version>2.0.1.RELEASE</version>

</parent>

<dependencies>

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-web</artifactId>
</dependency>

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-test</artifactId>
<scope>test</scope>

</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-core</artifactId>
</dependency>

<dependency>
<groupId>com.jayway.jsonpath</groupId>
<artifactId>json-path</artifactId>
<scope>test</scope>

</dependency>

<dependency>
<groupId>mysql</groupId>
<artifactId>mysql-connector-java</artifactId>
<scope>compile</scope>
</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-jdbc</artifactId>
</dependency>

<dependency>
<groupId>org.springframework</groupId>
<artifactId>spring-webmvc</artifactId>
</dependency>

<dependency>
<groupId>javax.servlet</groupId>
<artifactId>javax.servlet-api</artifactId>
</dependency>

<dependency>
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<groupId>org.springframework.security</groupId>
<artifactId>spring-security-config</artifactId>
</dependency>

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-security</artifactId>
</dependency>

<dependency>
<groupId>org.springframework.security.oauth</groupId>
<artifactId>spring-security-oauth2</artifactId>
<version>2.0.10.RELEASE</version>

</dependency>

</dependencies>

<properties>
<java.version>1.8</java.version>
</properties>

<build>
<plugins>
<plugin>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-maven-plugin</artifactId>
</plugin>
</plugins>
</build>

</project>

application.properties

server.port=9999
server.ssl.key-alias=selfsigned_localhost_sslserver
server.ssl.key-password=changeit
server.ssl.key-store=classpath:ssl-server.jks
server.ssl.key-store-provider=SUN
server.ssl.key-store-type=JKS

database.properties

jdbc.driverClassName=com.mysql.jdbc.Driver
jdbc.url=jdbc:mysql://localhost:3306/datosgym
jdbc.username=root

jdbc.password=

beans.xml

<?xml version="1.0" encoding="UTF-8"?>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans-3.1.xsd">

<bean id="usuarioDao" class="gymRestService.UsuarioDaoImpl" >
<property name="dataSource" ref="dataSource"></property>

</bean>

<bean id="sesionDao" class="gymRestService.SesionDaoImpl" >
<property name="dataSource" ref="dataSource"></property>

</bean>

<bean id="ejercicioDao" class="gymRestService.EjercicioDaoImpl" >
<property name="dataSource" ref="dataSource"></property>

</bean>

</beans>
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beanLocations.xml

<?xml version="1.0" encoding="UTF-8"?>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans-3.0.xsd">

<import resource="beans.xml" />
<import resource="datasource.xml" />
</beans>

dataSource.xml

<?xml version="1.0" encoding="UTF-8"?>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans-3.1.xsd">

<bean

class="org.springframework.beans.factory.config.PropertyPlaceholderConfigurer">

<property name="location">
<value>properties/database.properties</value>
</property>
</bean>
<bean id="dataSource"

class="org.springframework.jdbc.datasource.DriverManagerDataSource">
<property name="driverClassName" value="${jdbc.driverClassName}" />

<property name="url" value="${jdbc.url}" />
<property name="username" value="${jdbc.username}" />
<property name="password" value="${jdbc.password}" />
</bean>
<bean id="jdbcTemplate"
class="org.springframework.jdbc.core.JdbcTemplate">
<property name="dataSource" ref="dataSource" />
</bean>
</beans>

Aplicacién Java

WOONOUVTE WNER
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GestorPeticiones.java

package monitorgym;

import java.io.BufferedReader;
import java.io.OutputStream;
import java.io.InputStreamReader;
import java.net.HttpURLConnection;

import java.net.URL;
import java.util.Base64;

import javax.net.ssl.HostnameVerifier;
import javax.net.ssl.HttpsURLConnection;
import javax.net.ssl.SSLSession;

import org.json.JSONArray;
import monitorgym.AuthTokenInfo;

/*
* Clase que gestionara todas las conexiones con el servidor.
* Cada vez que se realice una peticidén al servidor, debera
* utilizar un método de esta clase.
*
* Disefio por Pablo Gallardo Hiraldo
* Version: 1.0
*
*/
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public class GestorPeticiones {

private String SERVER_PATH;
private final String SERVER_PORT="9999";

/*

* Envia un POST request a '/oauth/token' para conseguir un token de acceso,

* el cual sera mandado en cada request posterior

*/

public String sendTokenRequest (String username, String password) throws Exception{

StringBuffer response = null;
JSONArray object = null;

try{
// Actualizamos la IP del servidor por si ha habido algun cambio
actualizalIp();
// Establecemos conexién con el servidor
String urlString = SERVER_PATH+":"+SERVER_PORT+"/oauth/token";//?grant_type=password&username="+user

name+"&password="+password;

URL urlObj = new URL(urlString);
HttpsURLConnection con = (HttpsURLConnection) urlObj.openConnection();

//Esto solo lo hacemos para que Java no de problemas con el certificado self-signed.
con.setHostnameVerifier(new HostnameVerifier(){
public boolean verify(String hostname, SSLSession session){
return true;
}
1

// Credenciales con las que solicitamos el token de acceso

String userCredentials = "trusted-monitor:topsecret"”;

String basicAuth = "Basic " + new String(Base64.getEncoder().encode(userCredentials.getBytes()));
// Mandamos las credenciales en el header http

con.setRequestProperty ("Authorization", basicAuth);

con.setRequestMethod("POST");

con.setRequestProperty("Content-Type", "application/x-www-form-urlencoded");
con.setUseCaches(false);

con.setDoInput(true);

con.setDoOutput(true);

// Enviamos la peticidn por POST con las credenciales de usuario
OutputStream os = con.getOutputStream();

String input = "grant_type=password&username="+username+"&password="+password;
os.write(input.getBytes());
os.flush();

int responseCode = con.getResponseCode();
System.out.println("\n Sending request to URL : + urlString);
System.out.println("Response Code : " + responseCode);

// Leemos la respuesta
BufferedReader in = new BufferedReader(
new InputStreamReader(con.getInputStream(), "UTF-8"));
String inputLine;
response = new StringBuffer();

while ((inputLine = in.readLine()) != null) {
response.append(inputLine);

}

// Convertimos a formato JSON

String responseSTR = response.toString();

String responselson = "["+responseSTR+"]";

object = new JSONArray(responselson);

AuthTokenInfo tokenInfo = null;

// Guardamos toda la informacién relativa al token en un objeto de tipo AuthTokenInfo

if(object!=null){
tokenInfo = new AuthTokenInfo();
tokenInfo.setAccess_token(object.getISONObject(0).getString("access_token™"));
tokenInfo.setToken_type(object.getISONObject(0).getString("token_type"));
tokenInfo.setRefresh_token(object.getISONObject(®).getString("refresh_token™"));
tokenInfo.setExpires_in(object.getISONObject(0).getInt("expires_in"));
tokenInfo.setScope(object.getISONObject(0).getString("scope™));
System.out.println(tokenInfo);

}else{
System.out.println("No user exist---------- N3

}

//Cerramos la conexién
in.close();

} catch (Exception e){
throw e;

}
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111. //Devolvemos el token de acceso para para usarlo en cada request que hagamos
112. return object.getJSONObject(0).getString("access_token");

113. }

114.

115. /*

116. * Envia las peticiones al servidor

117. */

118. private JSONArray peticion(String url,String params, String access_token) throws Exception{
119.

120. StringBuffer response = null;

121. JSONArray object = null;

122.

123. try{

124. // Actualizamos la IP del servidor por si ha habido algun cambio

125. actualizalp();

126.

127. String urlString =

128. String bearerAuth="";

129. // Ahadimos el token de acceso a todas las peticiones excepto a las que vayan dirigidas
130. // al registro de un nuevo usuario en la aplicacidn, ya que son de libre acceso
131. if(url=="gymRegister/") {

132. urlString = SERVER_PATH +":"+SERVER_PORT+"/"+url;

133. }else if (url=="checkUser/") {

134. urlString = SERVER_PATH +":"+SERVER_PORT+"/"+url;

135. }else {

136. urlString = SERVER_PATH +":"+SERVER_PORT+"/"+url;//+"?access_token="+ access_token;
137. bearerAuth="Bearer "+access_token;

138.

139.

140. // Establecemos conexién con el servidor

141. URL urlObj = new URL(urlString);

142. HttpsURLConnection con = (HttpsURLConnection) urlObj.openConnection();
143.

144. //Esto solo lo hacemos para que Java no de problemas con el certificado self-signed.
145. con.setHostnameVerifier(new HostnameVerifier(){

146. public boolean verify(String hostname, SSLSession session){

147. return true;

148. }

149. H;

150.

151. if(bearerAuth!="") {

152. con.setRequestProperty ("Authorization", bearerAuth);

153. }

154.

155. // Segun el tipo de peticidn, definimos distintas propiedades en la cabecera
156. if(params=="GET") {

157. con.setRequestProperty("Accept”, "application/json");

158. con.setRequestMethod("GET");

159. }else if(params=="DELETE") {

160. con.setRequestMethod("DELETE");

161. }else {

162. con.setDoOutput(true);

163. con.setRequestMethod("POST");

164. con.setRequestProperty("Content-Type", "application/json");

165.

166. // Enviamos la peticién por POST

167. String input = params;

168. OutputStream os = con.getOutputStream();

169. os.write(input.getBytes());

170. os.flush();

171. }

172.

173. int responseCode = con.getResponseCode();

174. System.out.println("\nSending request to URL : " + url);

175. System.out.println("Response Code : " + responseCode);

176.

177. // Leemos la respuesta

178. BufferedReader in = new BufferedReader(

179. new InputStreamReader(con.getInputStream(), "UTF-8"));

180. String inputlLine;

181. response = new StringBuffer();

182.

183. while ((inputLine = in.readLine()) != null) {

184. response.append(inputLine);

185. }

186. // Convertimos a formato JSON

187. String responseSTR = response.toString();

188. object = new JSONArray(responseSTR);

189.

190. //Mostramos la respuesta del servidor por consola

191. if(object.length()>0){

192. System.out.println("Respuesta del servidor: "+ object.getJSONObject(0).toString());
193. System.out.println();

194. }
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//Cerramos la conexidn
in.close();

} catch (Exception e){
throw e;
}
//Devolvemos objeto JSON con la respuesta completa del servidor
return object;

/*
* Método para actualizar la IP del servidor segun la configurada por el usuario
*/
private void actualizaIp(){
ConfiguracionIpServidor config = new ConfiguracionIpServidor();
SERVER_PATH = "https://"+config.getIpServer();
}

/*
* Método para enviar las credenciales de usuario al servidor. Este nos
* indicard en la respuestas si son validas o no.
*/
public String login(String usuario, String passw, String access_token) throws Exception{
String url = "gym/login/";
String params = "{\"username\":\""+usuario+"\", \"passw\":\""+passw+"\" }";
String codigo = "logstatus";
return this.peticion(url, params, access_token).getJSONObject(0).getString(codigo);
}

/*
* Método para comprobar si un usuario estad disponible. Este nos
* indicara en la respuestaa si es valido o no.
*/
public String checkUser(String usuario) throws Exception{
String url = "checkUser/";
String params = "{\"username\":\""+usuario+"\"}";
String codigo = "uniqueUser";
return this.peticion(url, params, "").getJSONObject(®).getString(codigo);
}

/*
* Método para enviar al servidor la informacién relativa a un nuevo usuario del sistema.
*/

public String register(String username, String password, String nombre, String apellidos, String dni,

String direccion, String movil) throws Exception{
String url = "gymRegister/";
String params = "{\"username\":\""+username+"\", \"passw\":\""+password+"\" "
+",\"nombre\":\""+nombre+"\", \"apellidos\":\""+apellidos+"\"

+",\"dni\":\""+dni+"\", \"direccion\":\""+direccion+"\

+",\"movil\" :\" "+movil+"\" }";
String codigo = "nuevoRegistro";
return this.peticion(url, params, "").getJSONObject(©).getString(codigo);
}
/*

* Método para enviar al servidor la informacién relativa a una sesién.
*/
public String nuevaSesion(String nomSesion, String monitor, String fecha, String numUsuarios,

token) throws Exception{

String url = "gym/sesionAdd/";

String params = "{\"user_Monitor\":\""+monitor+"\", \"nombre_Sesion\":\""+nomSesion+"\" "
+",\"fecha\":\""+fecha+"\", \"num_Usuarios\":\""+numUsuarios+"\" "
+",\"activa\" :\""+"1"+"\" }";

String codigo = "nuevaSesion";

return this.peticion(url, params, access_token).getJSONObject(0).getString(codigo);

}
/*

* Método para solicitar al servidor todas las sesiones creadas por

* cierto monitor.

*/

public JSONArray sesionesMonitor(String monitor, String access_token) throws Exception{
String url = "gym/sesionMonitor/"+monitor+"/";
String params = "GET";
return this.peticion(url, params, access_token);

}
/*
* Método que solicita al servidor toda la informacién de una sesidn
*/
public JSONArray sesion(String id, String access_token) throws Exception{

String url = "gym/sesion/"+id+"/";
String params = "GET";

String access_
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return this.peticion(url, params, access_token);

}
/*
* Método para indicarle al servidor que debe eliminar cierta sesidn.
*/
public JSONArray eliminaSesion(String id, String access_token) throws Exception{
String url = "gym/sesion/"+id+"/";
String params = "DELETE";
return this.peticion(url, params, access_token);
}
/*
* Método para obtener del servidor toda la informaciodn de cierto ejercicio
*/
public JSONArray ejercicio(String idEjercicio, String access_token) throws Exception{
String url = "gym/ejercicio/"+idEjercicio+"/";
String params = "GET";
return this.peticion(url, params, access_token);
}
/*
* Método para obtenet todos los ejercicios almacenados en la base de datos.
*/
public JSONArray ejercicios(String access_token) throws Exception{
String url = "gym/ejercicio/";
String params = "GET";
return this.peticion(url, params, access_token);
}
/*

* Método para solicitar al servidor todos los ejercicios que no han sido
* incluidos en una sesiodn.
*/
public JSONArray ejerciciosNoSesion(String idSesion, String access_token) throws Exception{
String url = "gym/ejercicioNoSesion/"+idSesion+"/";
String params = "GET";
return this.peticion(url, params, access_token);

}

/*
* Método para solicitar al servidor todos los ejercicios que forman
* parte de una sesiodn.
*/
public JSONArray ejerciciosSesion(String idSesion, String access_token) throws Exception{
String url = "gym/ejercicioSesion/"+idSesion+"/";
String params = "GET";
return this.peticion(url, params, access_token);

}

/*
* Método para afiadir un ejercicio a una sesidn.
*/
public JSONArray addEjercicioSesion(String idSesion, String idEjercicio, String access_token) throws Excepti
on{

String url = "gym/ejercicio/"+idSesion+"/"+idEjercicio+"/";
String params = "{\"id_Ejercicio\":\""+idEjercicio+"\"}";
return this.peticion(url, params, access_token);
}
/*
* Método para eliminar un ejercicio de una sesiodn.
*/

public JSONArray removeEjercicioSesion(String idSesion, String idEjercicio, String access_token) throws Exce
ption{
String url = "gym/ejercicio/"+idSesion+"/"+idEjercicio+"/";
String params = "DELETE";
return this.peticion(url, params, access_token);

}
/*

* Método utilizado para actualizar la IP del monitor asociada a una sesiodn.
* Con este método evitamos problemas si el monitor quiere monitorizar a los
* usuarios desde un PC distinto desde el que creé la sesiodn.
*/
public JSONArray actualizaIpMonitorSesion(String idSesion, int puerto, String access_token) throws Exception

{
String url = "gym/sesionMonitor/";
String params = "{\"id_Sesion\":\""+idSesion+"\", \"ip_Monitor\":\""+puerto+"\" }";
return this.peticion(url, params, access_token);
}
/*

* Método para indicar al servidor que una sesién ha finalizado,
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* pasando a estar en el estado de NO activa

*/

public JSONArray setSesionNoActiva(String idSesion, String access_token) throws Exception{
String url = "gym/sesion/";
String params = "{\"id_Sesion\":\""+idSesion+"\"}";

return this.peticion(url, params, access_token);

}

AuthTokenlInfo.java

package monitorgym;
Clase que representa un token

*
*
* Disefio por Pablo Gallardo Hiraldo
* Version: 1.0

*

public class AuthTokenInfo {

private String access_token;

private String token_type;

private String refresh_token;

private int expires_in;

private String scope;

public String getAccess_token() {
return access_token;

public void setAccess_token(String access_token) {
this.access_token = access_token;

public String getToken_type() {
return token_type;

public void setToken_type(String token_type) {
this.token_type = token_type;

public String getRefresh_token() {
return refresh_token;

public void setRefresh_token(String refresh_token) {
this.refresh_token = refresh_token;

public int getExpires_in() {
return expires_in;

public void setExpires_in(int expires_in) {
this.expires_in = expires_in;

public String getScope() {
return scope;

public void setScope(String scope) {
this.scope = scope;
}
@Override
public String toString() {
return "AuthTokenInfo [access_token=" + access_token +
+ refresh_token + ", expires_in=" + expires_in +

, token_type=" + token_type +
, scope="

" " wn

+ scope + 5

VentanaRegistro.java

package monitorgym;

import javax.swing.JFrame;

import javax.swing.JPanel;

import javax.swing.border.EmptyBorder;
import javax.swing.JTextField;

import javax.swing.JPasswordField;
import javax.swing.JButton;

import javax.swing.SwingConstants;

", refresh_token=
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import
import

import
import
import

/*

javax.swing.JLabel;
javax.swing.ImageIcon;

java.awt.Font;
java.awt.event.ActionListener;
java.awt.event.ActionEvent;

* Ventana de usuario en la que se mostrara un formulario
* de registro en el sistema.

*/

@SuppressWarnings("serial")

public

class VentanaRegistro extends JFrame {

private JPanel contentPane;

private JTextField txtUsuario, txtNombre, txtApellidos, txtDni, txtDireccion, txtMovil;
private JPasswordField pwdPassword;

private JlLabel label;

private JButton btnRegistrar, btnContinuar;

private GestorPeticiones gestor = new GestorPeticiones();

private String usuario, passwd, nombre, apellidos, dni, direccion, movil;

Vit

*

*/

Create the frame.

public VentanaRegistro() {

setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);
setBounds (100, 100, 570, 666);
setLocationRelativeTo(null); // Ventana centrada
setTitle("Registro");

setResizable(false);

contentPane = new JPanel();
contentPane.setBorder(new EmptyBorder(5, 5, 5, 5));
setContentPane(contentPane);
contentPane.setLayout(null);

// Campo para introducir el nombre de usuario
txtUsuario = new JTextField();
txtUsuario.setText("usuario");
txtUsuario.setBounds(284, 228, 86, 28);
contentPane.add(txtUsuario);
txtUsuario.setColumns(10);

// Campo para introducir la contrasefia del usuario
pwdPassword = new JPasswordField();
pwdPassword.setText("password");
pwdPassword.setBounds (284, 267, 86, 28);
contentPane.add(pwdPassword);

// Campo para introducir nombre del usuario
txtNombre = new JTextField();
txtNombre.setText("nombre");
txtNombre.setBounds (284, 306, 86, 28);
contentPane.add(txtNombre);
txtNombre.setColumns(10);

// Campo para introducir apellidos del usuario
txtApellidos = new JTextField();
txtApellidos.setText("apellidos");
txtApellidos.setBounds (284, 345, 86, 28);
contentPane.add(txtApellidos);
txtApellidos.setColumns(10);

// Campo para introducir dni del usuario
txtDni = new JTextField();
txtDni.setText("dni");
txtDni.setBounds (284, 384, 86, 28);
contentPane.add(txtDni);
txtDni.setColumns(10);

// Campo para introducir la direccion del usuario
txtDireccion = new JTextField();
txtDireccion.setText("direccion");
txtDireccion.setBounds (284, 423, 86, 28);
contentPane.add(txtDireccion);
txtDireccion.setColumns(10);

// Campo para introducir el movil del usuario
txtMovil = new JTextField();
txtMovil.setText("movil");
txtMovil.setBounds (284, 462, 86, 28);
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contentPane.add(txtMovil);
txtMovil.setColumns(10);

label = new JLabel(" ");

label.setBounds(81, 499, 424, 20);
label.setHorizontalAlignment (SwingConstants.CENTER);
contentPane.add(label);

// Botodn para enviar los datos de registro al sistema
btnRegistrar = new JButton("REGISTRAR");
btnRegistrar.addActionListener(new ActionListener() {
public void actionPerformed(ActionEvent e) {
try{

// Obtenemos la informacidén introducida por el usuario

usuario = txtUsuario.getText();

passwd = new String(pwdPassword.getPassword());

nombre = txtNombre.getText();

apellidos = txtApellidos.getText();

dni = txtDni.getText();

direccion = txtDireccion.getText();

movil = txtMovil.getText();

// Consulta al servidor para comprobar si ya hay un usuario con el mismo nombre
if (gestor.checkUser(usuario).equals("1")){
// Enviamos los datos para registrarlos en la base de datos

if (gestor.register(usuario, passwd, nombre, apellidos, dni, direccion, movil).equals("1

label.setText("Registro completo. Pulse CONTINUAR para poder acceder");

btnContinuar = new JButton("CONTINUAR");
btnContinuar.addActionListener(new ActionListener() {
public void actionPerformed(ActionEvent e) {
try{
// Lanzamos de nuevo la ventana login para acceder
VentanalLogin ventana = new VentanalLogin();
ventana.setVisible(true);
dispose();

} catch(Exception ex){

// Si no es posible conectar con el servidor se lo indicamos al usuario
System.err.println("Obtenido el siguiente error: " + ex.getMessage());

label.setText("Problemas con el servidor. Vuelva a intentarlo en unos minuto

}
1)
btnContinuar.setBounds (228, 570, 112, 28);
contentPane.add(btnContinuar);

} else{

// Le mostramos al usuario que ha habido algun problema al efectur el registro

label.setText("No ha sido posible completar el registro");

}

} else{
// Le mostramos al usuario el usuario introducido no estd disponible
label.setText("Usuario repetido. Introduzca uno nuevo por favor");

} catch(Exception ex){
// Si no es posible conectar con el servidor se lo indicamos al usuario
System.err.println("Obtenido el siguiente error: " + ex.getMessage());
label.setText("Problemas con el servidor. Vuelva a intentarlo en unos minutos");

}
1
btnRegistrar.setBounds(228, 530, 112, 28);
contentPane.add(btnRegistrar);

JLabel 1blUsuario = new JLabel("Usuario:");
1lblUsuario.setBounds (197, 235, 60, 14);
contentPane.add(1lblUsuario);

JLabel 1blContrasea = new JLabel("Contrase\u@oFla:");
lblContrasea.setBounds(197, 274, 76, 14);
contentPane.add(lblContrasea);

JLabel 1blNombre = new JLabel("Nombre:");
1blNombre.setBounds (197, 313, 76, 14);
contentPane.add(1blNombre);

JLabel 1blApellidos = new JLabel("Apellidos:");
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177. 1blApellidos.setBounds(197, 352, 76, 14);
178. contentPane.add(1blApellidos);
179.
180. JLabel 1blDni = new JLabel("DNI:");
181. 1blDni.setBounds(197, 391, 76, 14);
182. contentPane.add(1blDni);
183.
184. JLabel 1blDireccion = new JLabel("Direccion:");
185. 1blDireccion.setBounds(197, 430, 76, 14);
186. contentPane.add(1lblDireccion);
187.
188. JLabel 1blMovil = new JLabel("Movil:");
189. 1blMovil.setBounds (197, 469, 76, 14);
190. contentPane.add(1lblMovil);
191.
192.
193.
194. JLabel label_1 = new JLabel("");
195. label_1.setIcon(new ImageIcon(VentanalLogin.class.getResource("/icons/logo.png")));
196. label_1.setBounds(189, 5, 192, 189);
197. contentPane.add(label_1);
198.
199. JLabel label_2 = new JLabel("Introduzca sus datos para registrarse");
200. label_2.setBounds(135, 111, 369, 189);
201. Font font = label_2.getFont();
202. Font boldFont = new Font(font.getFontName(), Font.BOLD, 18);
203. label_2.setFont(boldFont);
204. contentPane.add(label_2);
205.
206.
207. }
2.5 Aplicacion Android

WOONOUVTES WNE
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Httppostaux.java

package com.proyecto.antonio.projectdesign.library;

import java.io.BufferedReader;
import java.io.InputStream;

import java.io.InputStreamReader;
import java.io.OutputStream;
import java.net.HttpURLConnection;

import java.net.URL;

import org.apache.http.conn.ssl.AllowAllHostnameVerifier;
import org.json.JSONArray;
import org.json.JSONException;

import android.net.SSLCertificateSocketFactory;
import android.util.Base64;
import android.util.Log;

import javax.net.ssl.HostnameVerifier;
import javax.net.ssl.HttpsURLConnection;
import javax.net.ssl.SSLContext;

import javax.net.ssl.SSLSession;

/*
* Disefio por Pablo Gallardo Hiraldo
* Versioén: 1.0

*/

/*CLASE AUXILIAR PARA EL ENVIO DE PETICIONES A NUESTRO SISTEMA
* Y MANEJO DE RESPUESTA.*/

public class Httppostaux{

InputStream is = null;
String result = "";

/*
* Envia un POST request a '/oauth/token' para conseguir un token de
* el cual serd mandado en cada request posterior
Y

acceso,
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public String sendTokenRequest (String username, String password, String URL_connect){

StringBuffer response = null;
JSONArray object = null;

try{

ssword="+pas

} ca

}
}
public 3]
// C
http
// C
JSON
}
/*
* Envia
*/
private
try{

// Establecemos conexidén con el servidor

String urlString = "https://"+URL_connect+"/oauth/token?grant_type=password&username="+username+"&pa
sword;

URL urlObj = new URL(urlString);

HttpsURLConnection con = (HttpsURLConnection) urlObj.openConnection();

if (con instanceof HttpsURLConnection) {
HttpsURLConnection httpsConn = (HttpsURLConnection) con;
httpsConn.setSSLSocketFactory(SSLCertificateSocketFactory.getInsecure(®, null));
httpsConn.setHostnameVerifier(new AllowAllHostnameVerifier());

// Credenciales con las que solicitamos el token de acceso
String userCredentials = "trusted-monitor:topsecret"”;
String basicAuth = "Basic " + new String(Base64.encode(userCredentials.getBytes(), Base64.DEFAULT));

// Mandamos las credenciales en el header http
con.setRequestProperty ("Authorization", basicAuth);
con.setRequestMethod("POST");
con.setRequestProperty("Content-Type", "application/json");
con.setUseCaches(false);

con.setDoInput(true);

con.setDoOutput(true);

// Enviamos la peticidén por POST
OutputStream os = con.getOutputStream();
os.flush();

// Leemos la respuesta
BufferedReader in = new BufferedReader(
new InputStreamReader(con.getInputStream(), "UTF-8"));
String inputLine;
response = new StringBuffer();

while ((inputLine = in.readLine()) != null) {
response.append(inputLine);

}

// Convertimos a formato JSON

String responseSTR = response.toString();

String responselson = "["+responseSTR+"]";

object = new JSONArray(responselson);

String token = object.get]JSONObject(0).getString("access_token");

in.close();

//Devolvemos el token de acceso para para usarlo en cada request que hagamos
return token;

tch (Exception e){
Log.e("log_tag", "Error CON EL TOKEN "+e.toString());
return null;

SONArray getserverdata(String parameters, String accessToken, String urlwebserver ){

onecta via http y envia un post.
postconnect(parameters,urlwebserver, accessToken);
onvierte el resultado a JSON

Array resul = getjsonarray();

return resul;

las peticiones al servidor

void httppostconnect(String parametros, String urlwebserver, String accessToken){

// Anadimos el token de acceso a todas las peticiones y extablecemos conexidn
String urlstring = urlwebserver+"?access_token="+accessToken;

URL urlObj = new URL(urlstring);

HttpsURLConnection con = (HttpsURLConnection) urlObj.openConnection();



Anexos

124.
125. if (con instanceof HttpsURLConnection) {
126. HttpsURLConnection httpsConn = (HttpsURLConnection) con;
127. httpsConn.setSSLSocketFactory(SSLCertificateSocketFactory.getInsecure(@, null));
128. httpsConn.setHostnameVerifier(new AllowAllHostnameVerifier());
129. }
130.
131. // Segun el tipo de peticidn, definimos distintas propiedades en la cabecera
132. if(parametros=="GET") {
133. con.setRequestProperty("Accept"”, "application/json");
134. con.setRequestMethod ("GET");
135. telse {
136. con.setDoOutput(true);
137. con.setRequestMethod("POST");
138. con.setRequestProperty("Content-Type", "application/json");
139.
140. // Enviamos la peticioén por POST
141. OutputStream os = con.getOutputStream();
142. os.write(parametros.getBytes());
143. os.flush();
144.
145, }
146. // Leemos la respuesta
147. BufferedReader in = new BufferedReader(
148. new InputStreamReader(con.getInputStream(), "UTF-8"));
149. String inputline;
150. StringBuffer response= new StringBuffer();
151. while((inputline = in.readLine()) != null){
152. response.append(inputline);
153. }
154. result=response.toString();
155. in.close();
156.
157. }catch(Exception e){
158. Log.e("log_tag", "Error in http connection "+e.toString());
159. }
160.
161. }
162.
163.
164. public JSONArray getjsonarray(){
165. //Convierte a JSON
166. try{
167. JSONArray jArray = new JSONArray(result);
168. return jArray;
169. }
170. catch(JSONException e){
171. Log.e("log_tag", "Error parsing data "+e.toString());
172. return null;
173. }
174.
175. }
YoutubeFragment.java
1. package com.proyecto.antonio.projectdesign.library;
2o
3. import android.os.Bundle;
4. import android.widget.Toast;
5. import com.google.android.youtube.player.YouTubeInitializationResult;
6. import com.google.android.youtube.player.YouTubePlayer;
7. import com.google.android.youtube.player.YouTubePlayerSupportFragment;
8.
9.
10. public class YouTubeFragment extends YouTubePlayerSupportFragment implements YouTubePlayer.OnInitializedListener
{
11.
12. private static final int RECOVERY_DIALOG_REQUEST = 1;
13.
14. private static final String KEY_VIDEO_ID = "KEY_VIDEO_ID";
15.
16. private String mvideold;
17.
18. //Empty constructor
19. public YouTubeFragment() {
20. }
21.
22. [
23. * Devuelve una nueva instancia de este fragmento

24. * E1 pardmetro videoId es la ID del video a reproducir, no la URL completa
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25.
26.
27.
28.
29.
30.
31.
32.

34.
35.

37.
38.

40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.

52.
53.
54.
55.
56.

58.
59.

60.
61.

63.
64.
65.
66.
67.
68.
69.
70.
71.

72.

74.
75.
76.
77.
78.
79.
80.
81.

83.
84.
85.

*/

public static YouTubeFragment newInstance(final String videoId) {
final YouTubeFragment youTubeFragment = new YouTubeFragment();
final Bundle bundle = new Bundle();
bundle.putString(KEY_VIDEO_ID, videoId);
youTubeFragment.setArguments(bundle);
return youTubeFragment;

}

@Override
public void onCreate(Bundle bundle) {
super.onCreate(bundle);

final Bundle arguments = getArguments();

if (bundle != null &% bundle.containsKey(KEY_VIDEO_ID)) {
mVideoId = bundle.getString(KEY_VIDEO_ID);

} else if (arguments != null && arguments.containsKey(KEY_VIDEO_ID)) {
mVideoId = arguments.getString(KEY_VIDEO_ID);

}

initialize("AIzaSyBk9X7iUxKbrvUNgts6rnSreE-ky5POXoM", this);
}

/**
* Asigna el id del video e inicializa el reproductor
* E1 parametro videoId es la ID del video a reproducir, no la URL completa
*/
public void setVideoId(final String videold) {
mVideoIld = videold;
initialize("AIzaSyBk9X7iUxKbrvUNgts6rnSreE-ky5PoXoM", this);
}

@Override
public void onInitializationSuccess(YouTubePlayer.Provider provider, YouTubePlayer youTubePlayer, boolean re
stored) {

if (mvideoId != null) {
if (restored) {
youTubePlayer.play();
} else {
youTubePlayer.loadVideo(mVideoId);

}
}

@Override
public void onInitializationFailure(YouTubePlayer.Provider provider, YouTubeInitializationResult youTubeInit
ializationResult) {
if (youTubeInitializationResult.isUserRecoverableError()) {
youTubeInitializationResult.getErrorDialog(getActivity(), RECOVERY_DIALOG_REQUEST).show();
} else {
//Handle the failure
Toast.makeText(getActivity(), "Fallose al iniciar", Toast.LENGTH_LONG).show();

}

@Override

public void onSaveInstanceState(Bundle bundle) {
super.onSavelInstanceState(bundle);
bundle.putString(KEY_VIDEO_ID, mVideoId);
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