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Resumen

El objetivo de este proyecto es entrar en contacto con el mundo del Internet of Things (loT), a través de las
plataformas 10T de grandes compafiias tecnolégicas como Google, Amazon o Microsoft, y estudiar la
viabilidad de utilizar un dispositivo de bajo coste como es la Raspberry Pi, para recopilar datos de un sensor de
temperatura y transmitirlos a la nube; para lo que este dispositivo actuara como pasarela utilizando el protocolo
de comunicacion Message Queuing Telemetry Transport (MQTT), del que se harad un profundo estudio sobre
su estructura y funcionamiento asi como de sus caracteristicas.

Se detallarén los pasos necesarios para conseguir conectar un dispositivo con cada una de las plataformas, con
el fin también de facilitar la tarea para futuros proyectos. Una vez recopilados y transmitidos los datos, se
realizara una serie de configuraciones para enrutar las tramas enviadas hacia las bases de datos que ofrecen
dichas plataformas, para conseguir almacenar y gestionar los datos.

Finalmente se propone un programa escrito en Python para conseguir aunar la funcionalidad de cada
plataforma en un servicio que permita conectarse con cualquiera de ellas, segin la eleccién del usuario, desde
un mismo sitio haciendo transparente al cliente la heterogeneidad de las mismas.



Abstract

The aim of this project is to begin in the Internet of Things (loT) field, through the 10T platforms owned by the
most important technological companies like Google, Amazon or Microsoft, and study the feasibility about
using a low cost device like Raspberry Pi, to recover temperature sensor data and send it to the Cloud. For that
purpose, the device will run as a gateway using the Message Queuing Telemetry Transport (MQTT) protocol,
which is going to be the object of a deep study about its structure, functionality and characteristics.

The necessary steps for connecting a device with any of the platforms will be detailed, also with the objective
of make this task easier for future projects. Once the data has been recovered and transmitted, the next steps
will be to configure some rules to route the data to the databases of the platforms for store and manage the
data.

Finally a Python code is presented as a solution to join the functionality of each platform in one service that
allows connecting with any of them, according to the client’s choice, from a unique place making transparent
the heterogeneity of the platforms.

Xi
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1 INTRODUCCION

por requerir poco ancho de banda, ser de libre utilizacion y tener un consumo muy bajo. Tanto el

cliente como el servidor pueden publicar mensajes, o suscribirse a uno o varios temas para recibir las
publicaciones relacionadas con el mismo. Estas caracteristicas hacen de él un protocolo ideal para ser usado en
el nuevo marco en vias de desarrollo conocido como Internet de las Cosas, derivado del inglés “Internet of
Things”, en adelante [oT.

I\/I gtt es un protocolo de transporte de mensajes basado en el paradigma cliente-servidor. Se caracteriza

Este protocolo se basa en la pila de TCP/IP y algunas de sus funcionalidades son:

La capacidad para ser implementado en hardware de dispositivos altamente limitados.
Ser implementado en redes con un ancho de banda de alta latencia.

El uso de paquetes para publicar o suscribirse a mensajes de aplicacion.

Transportar mensajes con independencia de la carga Gtil de los mismos.

Permite la distribucién de uno a muchos, fundamental en IoT.

osi
Layer I P
3

Figura 1-1. MQTT sobre modelo OSI.

Ademas implementa tres calidades de servicio, “At most once”, “At least once” y “Exactly once”,
desarrolladas mas adelante, para ajustarse al uso de la aplicacion.

Originariamente MQTT fue inventado y desarrollado por la empresa multinacional IBM a finales de los 90 y
su aplicacion original era conectar sensores de oleoductos con satélites. A finales del 2014 se convierte en un
estandar abierto de OASIS, consorcio sin animo de lucro que impulsa el desarrollo y adaptacion de estandares
abiertos para la sociedad de la informacion global. Lo que facilita su uso para la comunidad de desarrolladores
y favorece su crecimiento, convirtiéndose asi en un candidato para el futuro de IoT. Finalmente en Junio de
2016 el estandar de OASIS es aprobado por la ISO (ISO/IEC 20922). [1][2][3]


https://www.oasis-open.org/org

2 Introduccion

1.1 Terminologia

Esta seccion recoge los términos méas generales referentes al protocolo, que serdn recurrentes a lo largo del
documento.

1.1.1  Mensaje de aplicacion

Hace referencia a los datos transportados por MQTT a través de la red para la aplicacion. Estos mensajes
llevan asociados un tema o “topic” y una calidad de servicio.

1.1.2 Cliente

Puede ser tanto un programa como un dispositivo que use MQTT y es el que siempre establece la conexién
con el servidor. Algunas de sus capacidades son publicar y suscribirse a mensajes de aplicacion o
desconectarse del servidor.

1.1.3  Suscripcion

Realizada por un cliente, indica sobre qué tema o topic tiene interés en recibir los mensajes de aplicacion. Una
suscripcién va unida a una Gnica sesion mientras que una sesién puede tener mas de una suscripcion.

114 Tema

Cadena de caracteres que cataloga el tipo de datos que se va a transmitir.

1.1.5 Filtro por tema

Expresion contenida en una suscripcion para indicar interés en las publicaciones de uno o0 mas temas.

1.1.6 Paquete de control MQTT

Paquete con informacion que se envia a través de la red. Hay 14 tipos definidos que se desarrollaran en detalle
mas adelante. Definen de forma explicita el comportamiento del protocolo.

1.2 Representacion de los datos

Para representar los datos se hace uso del formato de codificacion UTF-8 recogido en la REC 3629.

Es importante tener en cuenta que si un cliente o servidor recibe un paquete de control con una mala
codificacién UTF-8, debe cerrar la conexién. Al igual que no se debe incluir el caracter null (U+0000), pues en
este caso el que lo reciba, cliente o servidor, debera cerrar la conexién.


https://tools.ietf.org/html/rfc3629
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2 FUNCIONAMIENTO DEL PROTOCOLO

funcionamiento. Asi pues se expone el formato de los paquetes de control, mencionados en el capitulo 1,

En este capitulo se detallan las caracteristicas del protocolo MQTT que determinan su correcto
los tipos de paquetes que conforman el protocolo y la calidad de servicio entre otras. [4]

2.1 Calidades de servicio

En esta seccidn se exponen las caracteristicas de las tres calidades de servicio, en adelante QoS.

211 QoS 0: “At most once”

Con este tipo de calidad de servicio, el paquete publish, paquete que contiene el mensaje de aplicacion, se

envia como maximo una vez. Cuando se recibe el paquete no se envia confirmacion y el reenvio no es posible
con este nivel de servicio. Es posible que el mensaje no llegue al receptor.

Cliente Servidor

Connect

QoS o

Connack

Publish

Disconnect

Figura 2-1. Paso de mensajes para QoS 0.
21.2 QoS 1: “At least once”

Este nivel de servicio asegura que el paquete publish llegue al menos una vez. Sin embargo es posible que se
reciba un paquete duplicado.

El transmisor debe asignar un identificador de paquete cada vez que publique un nuevo mensaje de aplicacion.
El paquete publish en su cabecera fija debe incluir los parametros QoS=1 y DUP=0, definidos en el apartado
2.5.3. El transmisor puede enviar varios paquetes publish mientras espera la confirmacion de los mismos.



4 Funcionamiento del protocolo

El receptor debe responder mediante un paquete puback con el mismo identificador que el del paquete
recibido.

Cliente Servidor

Connect

QoS1

Connack

Publish

Puback

Disconnect

Figura 2-2. Paso de mensajes para QoS 1.

21.3 QoS 2: “Exactly once”

Este es el nivel més alto, se utiliza cuando no se quiere permitir ni la pérdida ni la duplicacién de mensajes.
Con esta calidad aseguramos que la entrega del paquete publish se realiza exactamente una sola vez.

El transmisor, al igual que antes, debe asignar un identificador de paquete para cada mensaje de aplicacion que
vaya a publicar. En este caso los parametros de su cabecera fija seran QoS=2 y DUP=0.

El receptor entonces debera responder mediante un paquete pubrec con el mismo identificador que el del
paquete publish. Una vez recogido dicho paquete por el transmisor, éste debera responder mediante el paquete
pubrel, de nuevo con el mismo identificador que el publish original.

Una vez enviado el pubrel, el transmisor no debe reenviar el paquete publish, evitando asi entregas duplicadas.
Por ultimo, el receptor debera responder al pubrel mediante un paquete pubcomp con el mismo identificador.

En este punto el receptor debera tratar cualquier otro paquete publish con el mismo identificador como una
publicacién nueva.

Cliente Servidor

Connect

Connack

QoS 2
Publish

Pubrec

Pubrel
Pubcomp

Disconnect

Figura 2-3. Paso de mensajes para QoS 2.
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2.2 Caracteres utilizados en los temas

El caracter ¢/’ se utiliza para separar los temas entre si de forma jerarquica, por ejemplo
“Casa/Salon/Sensor1”. Si un cliente se suscribe al topic anterior, recibira los mensajes de aplicacion
que publique el Sensor1.

El caracter ‘4’ es multinivel, por lo que permite suscribirnos a mas de un tema a la vez. Asi, si
tenemos una suscripcion como “Casa/PlantaBaja/Salon/#”, recibiremos mensajes publicados por:

» “Casa/PlantaBaja/Salon/Sensorl”
» “Casa/PlantaBaja/Salon/Sensor2”
» “Casa/PlantaBaja/Salon/Sensor3/Sensor3.1”

El caracter “+’ permite la suscripcion en un mismo nivel, es decir si tenemos la suscripcion “Casa/+”
recibiremos  mensajes de  “/Casa/PlantaBaja” 'y  “Casa/PlantaAlta”, pero no de
“Casa/PlantaBaja/Salon”.

Hay que tener en cuenta que tanto los temas y los filtros de tema son sensibles a las mayusculas y minusculas,
y el caracter espacio esta permitido.

2.3 Formato de los paquetes de control MQTT

MQTT, como cualquier otro protocolo de red, funciona intercambiando una serie de mensajes, en este caso los
paguetes de control, en un orden definido. En esta seccion se explica el formato de estos paquetes.

Se dividen en tres partes:

Tabla 2-1 Formato de los paquetes de control MQTT

Cabecera fija Presente en todos los paquetes de control MQTT
Cabecera variable Presente en algunos de los paquetes de control
Carga util Presente en algunos de los paquetes de control

231

Cabecera fija

La cabecera fija se subdivide en tres apartados, repartidos en 2 octetos.

>
>
>

2311

En el primer octeto del bit 7 al 4: Tipo de paquete de control MQTT.
Primer octeto del bit 3 al 0: Banderas especificas para cada tipo de paquete de control.
En el segundo octeto: Longitud restante.

Tipos de paquetes de control MQTT

Este apartado de la cabecera fija especifica el tipo de paquete del que se trata. Como se menciona en la
terminologia, existen 14 tipos distintos representados por 4 bits sin signo. Estos valores se representan en la
siguiente tabla.




Funcionamiento del protocolo

Tabla 2-2 Tipos de paquetes de control MQTT

Nombre Valor Direccion del flujo de Descripcion
datos
Reservado 0 Prohibido Reservado
CONNECT 1 Cliente = Servidor Cliente pide conexion con el
Servidor
CONNACK 2 Servidor > Cliente Confirmacion para la conexion
Cliente - Servidor ] o
PUBLISH 3 ) ) Mensaje de publicacion
Servidor - Cliente
Cliente - Servidor ) ) o
PUBACK 4 ) ) Confirmacion para la publicacion
Servidor - Cliente
Cliente - Servidor o o
PUBREC 5 ) ) Publicacion recibida
Servidor - Cliente
Cliente - Servidor o
PUBREL 6 ) ) Publicacion lanzada
Servidor - Cliente
Cliente - Servidor L
PUBCOMP 7 ) ] Publicacion completada
Servidor = Cliente
SUBSCRIBE 8 Cliente - Servidor Peticion para suscribirse del cliente
SUBACK 9 Servidor - Cliente Confirmacion de la suscripcion
UNSUBSCRIBE | 10 Cliente - Servidor Peticion para darse de baja
UNSUBACK 11 Servidor - Cliente Confirmacion peticion de baja
PINGREQ 12 Cliente - Servidor Peticion PING
PINGRESP 13 Servidor - Cliente Respuesta PING
DISCONNECT 14 Cliente - Servidor Desconexion del cliente
Reservado 15 Prohibido Reservado

2.3.1.2 Banderas para cada paquete de control

En el primer octeto, del bit 3 al 0 encontramos el campo “Flags” o banderas. Son especificas de cada tipo de
paquete de control MQTT y sus valores estan recogidos en la siguiente tabla.

Es importante que los valores de los campos reservados sean los especificados. Si se recibe una bandera
erronea, el receptor debe cerrar la conexion.

Tabla 2-3 Valores de bandera para cada paquete de control

Paquete de control Banderas Bit3 | Bit2 | Bit1 Bit 0
CONNECT Reservado 0 0 0 0
CONNACK Reservado 0 0 0 0

PUBLISH Usadoen MQTT 3.1.1 | DUP | QoS | QoS | RETAIN
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PUBACK Reservado 0 0 0 0
PUBREC Reservado 0 0 0 0
PUBREL Reservado 0 0 1 0
PUBCOMP Reservado 0 0 0 0
SUBSCRIBE Reservado 0 0 1 0
SUBACK Reservado 0 0 0 0
UNSUBSCRIBE Reservado 0 0 1 0
UNSUBACK Reservado 0 0 0 0
PINGREQ Reservado 0 0 0 0
PINGRESP Reservado 0 0 0 0
DISCONNECT Reservado 0 0 0 0

Donde:
e DUP: Entrega duplicada de un paquete de control publish.
e QoS: Calidad del servicio definida para publish.
e RETAIN: Bandera de retencion.

Como se observa, todos los paquetes exceptuando el paquete publish tienen valores reservados para un uso
futuro. Los tres pardmetros del paquete publish se especifican en el apartado 2.2.3, correspondiente al paguete

publish.

2.31.3 Longitud restante

En el segundo octeto de la cabecera fija se encuentra el campo longitud restante, indica el nimero de octetos
restantes para el paquete actual, incluyendo los datos de la cabecera variable y la carga Util.

2.3.2 Cabecera variable

El contenido de este campo varia segun el tipo del paquete de control, aunque la mayoria de estos paquetes
tienen en comin un campo denominado identificador de paguete que ocupa dos octetos.

Este identificador debe ser (nico para cada paguete que se envia, repitiéndose Unicamente si el paquete se
reenvia, lo cual dependera de la calidad de servicio establecida. Una vez se confirma el paquete, el
identificador vuelve a estar disponible.

El resto de contenidos de este campo se vera en detalle para cada tipo de paquete.

2.3.3 Carga util

Este campo es obligatorio para los paquetes “connect”, “subscribe”, “suback” y “unsubscribe”. Para el paquete
“publish” es opcional, el resto no contienen este campo.



8 Funcionamiento del protocolo

2.4 Paquetes de control MQTT

En esta seccion se exponen de forma detallada todos los tipos de paquetes de control y los campos que los
componen.

2.41 Connect: Cliente = Servidor

Debe ser el primer paquete enviado desde el cliente hacia el servidor tras haberse establecido la conexion entre
ambos. Un cliente s6lo puede enviar un paquete connect, de lo contrario el servidor procesara ese segundo
connect como una violacién del protocolo y desconectaré al cliente.

Como se ha visto anteriormente en la tabla 2-1, estos paquetes se estructuran en tres campos, la cabecera fija,
la cabecera variable y la carga util.

2411 Cabecera fija

En la cabecera fija se especifica en la primera seccién del octetol el tipo de paquete de control, en este caso
con valor 1, codificado como 0001. Y en la segunda seccién encontramos el campo bandera, para el que
obtenemos el valor “Reservado” codificado con 0000. Estos valores estan recogidos en la tabla 2-2 y tabla 2-3
respectivamente.

24.1.2 Cabecera variable

En cuanto a la cabecera variable para “connect”, est formada por cuatro campos. En el siguiente orden:
nombre del protocolo, version del protocolo, banderas y “keep alive”.

1. Nombre del protocolo: Codificacion en UTF-8 que representa el nombre del protocolo MQTT. Es
importante destacar que un nombre erréneo del protocolo podria hacer que el servidor desconectara al
cliente.

2. Version del protocolo: Este campo representa la version del protocolo que utiliza el cliente mediante 8
bits. Para este proyecto se usara la version 3.1.1, cuyo valor correspondiente para este campo es 4 (0x04).

Si el servidor no soporta la version del cliente, debe responder al connect mediante el codigo 0x01 y
desconectar posteriormente al cliente.

3. Banderas: EI campo banderas contiene una serie de parametros que especifican el comportamiento de la
conexion MQTT.

3.1. Clean session: Este bit se utiliza para controlar el tiempo de vida del estado de una sesion.

Si estd configurado a O, el servidor debe reanudar la comunicacién con el cliente en funcion del
estado de la sesién actual. Si no existiese dicha sesion, el servidor debe crear una nueva.

Si el bit esta a 1, cliente y servidor deben descartar cualquier sesion previa y comenzar una nueva.
Esta sesion tendra la misma duracion que la conexion de red.

3.2. Will flag: Si se configura a 1, el servidor debe almacenar un mensaje asociado a la conexion de red,
que serd publicado cuando se cierre la conexion. A no ser que se elimine dicho mensaje como
consecuencia de un paquete disconnect.

3.3. Will QoS: Especifica mediante dos bits la calidad de servicio que se quiere utilizar al publicar el
mensaje elegido. Si el bit will flag se establece a 0, will QoS debe valer 0 (0x00). Mientras que si se
establece a 1, el valor de will QoS puede ser 0 (0x00), 1 (0x01) o 2 (0x02), correspondientes a las tres
calidades de servicio disponibles.
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3.4. Will retain: Si este bit se establece a 1, indica que el servidor debe almacenar el mensaje y el tema en
el que se publica. Asi, cada cliente que se suscriba a un tema que coincida con el del mensaje
retenido, recibira dicho mensaje inmediatamente después de la suscripcion. El bit will flag debe estar
a 1 para poder activar este bit, de lo contrario will retain debe valer O.

3.5. User name: Si esta a 1, un nombre de usuario debe aparecer en el campo carga Util.

3.6. Password: Si el bit vale 1, una contrasefia debera estar configurada en la carga Gtil. Si no hay nombre
de usuario, no puede haber contrasefia.

4. Keep alive: Intervalo de tiempo medido en segundos, expresado mediante 16 bits. Representa el tiempo
méaximo permitido entre el instante en el que termina de enviar un paquete de control, y el instante en el
gue empieza a enviar el siguiente.

El servidor cerrard la conexion si se excede 1.5 veces el tiempo establecido con “keep alive” sin recibir
ningln paquete de control.

241.3 Carga util

Por ultimo en el campo carga Util o “payload” encontramos uno o varios pardmetros, segin los valores de las
banderas de la cabecera variable anterior. Estos campos son “client identifier”, “will topic”, “will message”,
“user name” y “password”.

1. Client identifier: Como se menciond en la seccion 2.3.2, este identificador aparece en la mayoria de los
paquetes de control MQTT. Identifica de forma Unica al cliente frente al servidor, ambos lo utilizan para
identificar la sesion MQTT que comparten.

Este identificador debe estar presente en la carga Util de los paquetes “connect” y siempre en primer lugar,
codificado mediante UTF-8.

Como caso excepcional, si un cliente envia un identificador con longitud cero, el servidor podria aceptarlo
asignandole un identificador Unico, siempre que “clean session” esté a 1. De lo contrario el servidor
respondera con el cédigo 0x02 (identificador rechazado) y cerrara la conexion.

2. Will topic: Cadena codificada mediante UTF-8 siempre que la bandera “will flag” esté activada (bit a 1).

3. Will message: Mensaje al que se hacia referencia cuando se activa la bandera “will flag”. Define el
mensaje de aplicacién que sera publicado.

4. User name: Cadena codificada en UTF-8 si la bandera “user name” esta a 1.

5. Password: Contrasefia que puede ocupar de 0 a 65535 octetos de datos binarios.

2.4.2 Connack: Servidor = Cliente

Paquete enviado por el servidor en respuesta de un paquete “connect”, debe ser el primer paquete que envie el
servidor.

2421 Cabecerafija

Al igual que en el paquete anterior, en la cabecera fija se encuentra el tipo de paquete de control al que
corresponde “connack”, en este caso el valor 2, su bandera correspondiente y la longitud de su cabecera
variable. De nuevo estos valores se hallan en la tabla 2-2 y tabla 2-3.
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24.2.2 Cabecera variable
La cabecera variable para connack esta formada por dos
1. Connect acknowledge flags: Se divide en dos:

campos:

a. Del bit 7 al 1 esta reservado y debe valer 0.
b. El bit 0 es para session present flag.

Si el servidor acepta una conexidn con clean session a 1, la bandera session present debe configurarse
contrario si clean session vale 0, el valor de session

a 0 pues se generara una nueva sesion. De lo

present dependerd de si el servidor tiene 0 no guardado el estado de la sesion con el cliente.

2. Connect return code: Este campo representa
connect. Dichos valores quedan recogidos en la

los posibles cddigos de respuesta para los paguetes

tabla 2-4.

Tabla 2-4 Codigos de respuesta para “connect”.

Valor Cadigo de respuesta

Descripcion

0 Conexién aceptada

Conexién aceptada

Conexion rechazada, version

El servidor no soporta la version del

Servidor no disponible

1 del protocolo no aceptada protocolo MQTT utilizada por el cliente

9 Conexion rechazada, El identificador de cliente es correcto seguin
identificador rechazado UTF-8, pero el servidor no lo acepta.

3 Conexion rechazada, La conexion de red se ha establecido, pero

el servicio MQTT no esta disponible

Conexidn rechazada, campo
4 nombre de usuario o
contrasefia no valido

Los datos de nombre de usuario 0
contrasefia estan mal formados

Conexion rechazada, no

5 autorizado

El cliente no tiene autorizacion para
conectarse

s e —

Reservado para el futuro

Si ninguno de estos codigos fuese aplicable en a
enviar el paquete connack.

2423 Carga util
Este tipo de paquetes no incluyen el campo de carga Util.

Iguna situacion, el servidor debe cerrar la conexién sin

2.4.3 Publish: Cliente = Servidor o Servidor - Cliente

Los paquetes publish se encargan de transportar los mensajes de aplicacion que pueden publicar tanto los

clientes como los servidores.

2431 Cabecera fija

La cabecera fija para estos paquetes incluye el tipo de paquete correspondiente, 3 en este caso. Del bit 3 al 0

del primer octeto encontramos 3 campos, DUP flag, QoS y Retain.

Por Gltimo, para el segundo octeto de la cabecera fija, se

encuentra la longitud de la cabecera variable.
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1. DUP flag: Si esta a 0, indica que es la primera vez que se envia el paquete publish. Si se encuentra a 1
indica que el paquete debe ser reenviado al servidor, si el cliente es el que publica o viceversa. Hay
gue tener en cuenta gue si la calidad de servicio esta establecida en 0, DUP flag debe valer 0.

2. QoS: 2 bits que indican la calidad de servicio.

3. Retain: Si se configura con valor 1, el servidor debe almacenar el mensaje de aplicacion y la calidad
de servicio para que futuros suscriptores reciban dicha informacion, si sus suscripciones coinciden con
el tema o topic correspondiente.

243.2 Cabecera variable
La cabecera variable contiene dos parametros:

1. Topic name: Identifica al canal de informacion en el que se publicaran los datos.
2. Packet identifier: El identificador de paquete aparece solo si la calidad de servicioes 1 0 2.

24.3.3 Carga util

Por ultimo, el campo carga Util contiene el mensaje de aplicacion que se publicara. El contenido y formato de
dicho mensaje dependera de la aplicacion.

2.4.4 Puback: Cliente = Servidor o Servidor = Cliente

Paquete de respuesta a un publish con calidad de servicio igual a 1.

2441 Cabecera fija

Para la cabecera fija se tiene el valor 4 para el tipo de paquete, la bandera reservada y el valor 2 para la
longitud restante del paquete.

244.2 Cabecera variable
La cabecera variable se compone Gnicamente del identificador de paquete, ocupando 2 octetos.

2443 Carga util
Este tipo de paguetes no contiene el campo de carga Util.

2.4.5 Pubrec: Cliente = Servidor o Servidor = Cliente

Paquete de respuesta a un publish con calidad de servicio igual a 2.

2451 Cabecerafija

En la cabecera fija se encuentra el valor 5 para el tipo de paquete, la bandera correspondiente y una longitud de
2 octetos restantes para el paquete.

2.4.5.2 Cabecera variable

Al igual que el anterior paquete, la cabecera variable se compone Unicamente del identificador de paquete.

2453 Carga util
No contiene el campo de carga Util.
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2.4.6 Pubrel: Cliente > Servidor o Servidor - Cliente

Paquete que se envia como respuesta a un paquete pubrec.

2461 Cabecerafija

Cabecera fija similar al paquete anterior con la salvedad del tipo de paquete, en este caso 6. Los valores de la
bandera del bit 3 al 0 también estan reservados y deben valer 0010.

2.4.6.2 Cabecera variable

En cuanto a la cabecera variable, vuelve a estar compuesta Unicamente por el identificador de paquete de 2
octetos.

24.6.3 Carga util
No contiene el campo de carga Util.

2.4.7 Pubcomp: Cliente - Servidor o Servidor > Cliente

Paquete de respuesta a un paquete pubrel previo.

2471 Cabecerafija

Similar en cuanto a los tres campos de la cabecera fija del paquete anterior, exceptuando el valor del tipo de
paquete, 7, y el de la bandera. Ambos recogidos en las tabla 2-2 y tabla 2-3.

24.7.2 Cabecera variable
En la cabecera variable se encuentra el identificador de paquete.

24.7.3 Carga util
No tiene carga Util

2.4.8 Subscribe: Cliente = Servidor

El tipo de paquetes subscribe se envia desde el cliente hacia el servidor para crear una 0 mas suscripciones.
Cada suscripcion registra el interés del cliente en uno o0 mas temas.

Asi, cuando se producen mensajes de aplicacion, el servidor en funcién de las suscripciones de los clientes,
reenvia dichos mensajes, mediante publish, relacionados con un tema a aquellos clientes suscritos al mismo.
2481 Cabecera fija

Para la cabecera fija se tiene en el primer octeto el tipo de paquete 8 y el valor reservado de bandera 0010. Y
una longitud restante de 2 octetos.

24.8.2 Cabecera variable

La cabecera variable esta formada por el identificador de paquete.

24.8.3 Carga util

La carga util de un paquete subscribe consiste en una lista con los temas o “topic” a los que Se desea
suscribirse, codificados mediante UTF-8. Cada tema que se especifique debe ir acompariado de la calidad de
servicio maxima que puede recibir el cliente.

Este campo debe contener como minimo una pareja de valores tema/calidad de servicio, de lo contrario se
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tratara al paquete como una violacion del protocolo.

2.49 Suback: Servidor = Cliente

Cuando el servidor recibe un paguete subscribe de un cliente, debe responder mediante un paquete suback.
Este paquete tiene el mismo identificador que el del paquete subscribe.

Para cada par de valores tema / QoS debe haber un codigo de respuesta en el que se muestre la calidad del
servicio maxima concedida por el servidor para esa suscripcion. Este valor podria ser menor que el solicitado
por el cliente.

2491 Cabecera fija
Similar a los paquetes anteriores, cambiando el valor al tipo 9 y su bandera correspondiente.

249.2 Cabecera variable
Formada por el identificador de paguete.

249.3 Carga util

En la carga Util se encuentra una lista con los codigos de respuesta,
0x00 - Correcto — Calidad de servicio méaxima 0

0x01 - Correcto — Calidad de servicio méaxima 1

0x02 - Correcto — Calidad de servicio méxima 2

0x80 — Fallo

Cadigos distintos a los especificados estan reservados y no se deben usar.

2.4.10 Unsuscribe: Cliente = Servidor

Paquete enviado por el cliente al servidor para darse de baja en un tema.

2.410.1 Cabecera fija
Formato similar a los paquetes anteriores.

2.410.2 Cabecera variable
Similar a paquetes anteriores.

2.4.10.3 Carga util

Al contrario que en los paquetes subscribe, en el campo carga Util se encuentra una lista de los temas a los que
el cliente le gustaria darse de baja. Debe haber al menos un valor en la lista, de lo contrario se tratara como una
violacion del protocolo.

2.4.11 Unsuback: Servidor = Cliente

El servidor responde a los paquetes unsubscribe con un unsuback.

24111 Cabecera fija
La cabecera fija mantiene la estructura de paquetes anteriores.
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2.4.11.2 Cabecera variable

Este paquete tiene el mismo identificador que el del paguete unsubscribe al que responde, contenido en el
campo de cabecera variable.

2411.3 Carga util
No aplica en estos paquetes

2412 Pinreq: Cliente -> Servidor

Este tipo de paquetes se puede utilizar para indicarle al servidor que el cliente sigue activo, si no se estan
enviando otros tipos de paquetes de control. Otra utilidad es confirmar que el servidor sigue activo asi como la
conexion de red.

24121 Cabecera fija

Cabecera fija similar a la estructura de los paquetes anteriores, identificador de tipo con valor 12 y bandera
reservada.

2.412.2 Cabecera variable
No aplica en estos paquetes.

24.12.3 Carga util
No aplica.

2413 Pinresp: Servidor - Cliente

Paquete en respuesta del anterior, indica al cliente que el servidor sigue activo.

24131 Cabecera fija

Cabecera fija con tipo de paquete 13 y bandera reservada en el primer octeto. En el segundo octeto se
encuentra la longitud restante con valor 0.

2.4.13.2 Cabecera variable
Como se deduce del campo anterior, al tener una longitud restante 0, este campo no aplica para estos paquetes.

24.13.3 Carga util
No aparece en los paquetes pinresp.

2.414 Disconnect: Cliente > Servidor

Este es el tltimo paquete de control enviado desde el cliente hacia el servidor. Indica que el cliente se va a
desconectar.

24141 Cabecera fija

En la cabecera fija el valor del tipo de paquete corresponde a 14, valores de la bandera reservados y longitud
restante O.

2.4.14.2 Cabecera variable
No forma parte de estos paquetes.
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2.4.14.3 Carga util
Tampoco aplica para disconnect.

Tras enviar el paquete disconnect, el cliente debe cerrar la conexion y no enviar mas paquetes de control por
dicha conexion. Si el cliente no cerrase la conexion, el servidor deberia hacerlo.

2.5 Comparativa version del protocolo

Tanto para la documentacién sobre el protocolo MQTT como para el codigo desarrollado en Python para los
clientes, se ha utilizado la version del protocolo 3.1.1. A continuacion se muestra una tabla con las principales
diferencias respecto a su antecesor, la version 3.1.

Tabla 2-5. Cambios de la version MQTT 3.1.1 respecto a 3.1. [5]

Referenciaen
Cambios Descripcion documentacion de la
version 3.1.1
1 Las cadenas deben verificarse para que sean 1.5.3 UTF-8 cadenas
vélidas segin UTF-8 codificadas
2 Cerrar la conexion si la cadena transmitida 1.5.3 UTF-8 cadenas
contiene NULL codificadas
3 El nombre del protocolo ha cambiado a 3.1.2.1 Nombre del
MQTT protocolo
4 El valor del campo nivel del protocolo cambia 3.1.2.2 Nivel del protocolo
a 0x04
5 El id del cliente puede contener mas de 23 3.1.3.1 Identificador de
octetos codificados cliente
5 El id del cliente puede tener O octetos de 3.1.3.1 Identificador de
longitud cliente
7 El id del cliente debe mantener formato UTF-g | > -1 Identificador de
cliente
8 El id del cliente puede contener Gnicamente 3.1.3.1 Identificador de
caracteres alfanuméricos cliente
9 El paquete Corjpac}(’tlene una”nueva bandera, 3.9.2 2 Session Present
ses1on present
10 DUP no puede estar activado para QoS=0 3.31.1DUP
11 Suback puede indicar fallos 3.9.3 Suback Payload
Los clientes pueden enviar paquetes de control
12 adicionales inmediatamente después de enviar 3.1.4 Respuesta
un paguete connect
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2.6 Seguridad del protocolo

Finalizando con las especificaciones que definen el funcionamiento del protocolo MQTT, se cierra el capitulo
mencionando brevemente algunos aspectos de seguridad. Hay que recordar en este término que MQTT es un
protocolo de transporte y su funcion es la transmision de mensajes, recae por tanto la responsabilidad de
adecuar medidas de seguridad en el implementador del mismo.

Frente a las posibles amenazas como el robo de los datos guardados en los dispositivos clientes o servidores de
forma fisica, atagues de denegacion de servicio o comunicaciones interceptadas, se proponen algunas
soluciones. Entre otras, la autenticacion y autorizacion de usuarios y dispositivos o comprobar la integridad de
los paquetes de control y los datos que portan.

Normalmente se utiliza TLS para cubrir algunas de estas amenazas, asi el servidor puede autenticar a los
clientes mediante los certificados SSL enviados por los mismos. El protocolo MQTT no proporciona
mecanismos para que los clientes autentiquen al servidor, por lo que también se utilizan estos certificados entre
servidores Yy clientes.

Si alguno de estos certificados de cliente o servidor se pierde o se ve comprometido, deberian ser revocados
utilizando para ello CRLs u OCSP, recogidos en las RFC 5280 y 6960 respectivamente.


https://tools.ietf.org/html/rfc5280
https://tools.ietf.org/html/rfc6960
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3 CONFIGURACION PREVIA RASPBERRY PI

desde cero. Se instalara un sistema operativo y un cliente MQTT del que se hard uso en el siguiente
capitulo, para conectar este dispositivo con las plataformas 10T y enviar los datos de temperatura que se
obtendréan de un sensor.

En este capitulo se detallan los pasos seguidos para configurar la pasarela, Raspberry Pi 3 Modelo B,

3.1 Hardware y Software necesarios

Tras adquirir el dispositivo Raspberry Pi 3 Modelo B se necesita una tarjeta microSD en la que se instalara el
sistema operativo. Entre los distintos sistemas compatibles se opta por instalar Raspbian pues es el sistema
operativo oficial y contiene software preinstalado orientado a la programacién, como los editores Gedit o
Python Idle.

Para dicha instalacion se hace uso del programa Etcher que facilita la tarea de instalar la imagen del Sistema
Operativo, descargada de la pagina oficial de Raspberry, en la microSD. Este programa es compatible con
Windows, Linux y Mac. Dicha imagen tiene un tamafio aproximado de 4.6 Gb por lo que se recomienda una
tarjeta microSD de al menos 8Gb y clase 6, lo que implica escritura a 6Mb/seg. [6][7]

El objetivo de esta pasarela es recopilar y transmitir datos hacia las plataformas IoT mediante el protocolo
MQTT. Estos datos a enviar seran los valores de la temperatura de la CPU de la Raspberry Pi o texto
establecido por el usuario final de forma dindmica.

Para obtener los valores de la temperatura se utiliza un sensor que trae incorporado el modelo Raspberry Pi 3.
Este sensor escribe de forma continua los datos en el fichero temp ubicado en la ruta
sys/class/thermal/thermal_zoneO/temp. Por tanto para acceder a los valores de temperatura se accede a este
fichero y se guardan los valores en una variable.

Queda pendiente la instalacion del cliente MQTT para conectarse y transmitir estos datos a las plataformas en
la nube. Consiste simplemente en abrir un terminal en el dispositivo e introducir el siguiente comando:

Installation

The latest stable version is available in the Python Package Index (PyPi) and can be installed using

pip install paho-mgtt

Figura 3-1. Instalacion Eclipse Paho MQTT.
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3.2 Esquema cliente MQTT

Para implementar este cliente serd necesario revisar previamente la documentacion desde la péagina oficial de
Eclipse Paho. Los clientes para las plataformas se desarrollaran en el lenguaje de programacion Python.

El desarrollo del cliente sera visto en detalle en el capitulo 4 con los casos de usos concretos, pero la estructura
gue mantienen es la siguiente. [8]

1. Se comienza creando una instancia del cliente mediante el constructor Client().

Client()

Client(client_id="", clean_session=True, userdata=None, protocol=MQTTv31l, transport="tcp"”

L8
!

Donde:

Figura 3-2. Constructor Client().

Client_id: Representa el identificador Unico del cliente para la plataforma.
Clean_session: Determina si se guarda la informacion del cliente al desconectarse o no.
Userdata: Datos pasados del usuario.

Protocol: Define qué protocolo utilizar en la conexion MQTTv3.1 0 MQTTv3.1.1

Transport: Para enviar MQTT a través de WebSockets.

2. Configuracidn de encriptacion y autenticacion mediante tls_set().

tls_set()

tls_set(ca_certs=None, certfile=Mone, keyfile=None, cert regs=ss1.CERT_REQUIRED,

tls_wversion=ss1.PROTOCOL_TLS, ciphers=None)

Donde:

Figura 3-3. Configuracion tls.

Ca_certs: Debe especificar la ruta hasta el certificado CA (Certificate Authority), certificado
gue ha sido emitido por una entidad certificadora. [9]

Certfile: Ruta hasta el certificado de tipo PEM.

Keyfile: Fichero con la clave privada.

Cert_regs: Define los certificados requeridos que el cliente impone a la plataforma.
Tls_version: Especifica la version del protocolo SSL/TLS a utilizar.

Ciphers: Especifica tipos de cifrado permitidos, “None” para utilizar los establecidos por
defecto.
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3. Se definen los pardmetros concretos de cada plataforma para establecer la conexion mediante
Connect().

connect()

connect(host, port=1883, keepalive=68, bind_address="")

Figura 3-4. Funcion connect().

Pardmetros:
e Host: Nombre o direccién IP de la plataforma.
e  Port: Puerto del servidor, por defecto 1883 (no seguro).
o Keepalive: Periodo maximo en segundos permitido entre comunicaciones.

¢ Referente al campo keep alive de la cabecera variable del tipo de paquete connect.

e Bind address: IP de una interfaz local para vincular al cliente, suponiendo maltiples
interfaces.

4. Se publican los datos mediante publish().

publish()

publish(topic, payload=None, gos=8, retain=False)

Figura 3-5. Publicacion de los datos.

Con:
e Topic: Tema en el que publicar el mensaje.

@,

++ Este topic, en relacion con la documentacion de MQTT, es el campo topic name de
la cabecera variable de los paguetes publish.

e Payload: Los datos del mensaje en si.

¢+ Hace referencia al campo “carga ttil” de los paquetes publish.
e Qos: Nivel de calidad de servicio.

«+ Equivale al campo QoS de la cabecera fija.

e Retain: Si se actualiza a “True” el mensaje se almacenara en el servidor, asociado al topic
utilizado, para futuros suscriptores.

®

+ Este parametro se corresponde con “retain”, también de la cabecera fija.

5. Desconexion de la plataforma con disconnect().

disconnect()

disconnact()

Figura 3-6. Desconexidn de la plataforma.
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4 SERVICIOS EN LA NUBE

los pasos seguidos para conseguir establecer conexion entre nuestro dispositivo y la nube. Asi como la

En este capitulo se define la importancia de las plataformas en la nube, se exponen las caracteristicas y
utilizacién de bases de datos para almacenar los datos enviados a las mismas.

Para el proyecto se ha realizado una seleccion de las plataformas a utilizar en base a las soluciones més
adoptadas y avanzadas en el mercado, como pueden ser el servicio de Amazon llamado “AWS IoT Core”,
“Azure” de Microsoft o “Google Cloud IoT” de Google. El objetivo de esta seleccion es ofrecer al cliente la
posibilidad de elegir entre los mejores servicios posibles.

La siguiente figura muestra una division del mercado segin Gartner (Abril 2018), en la que se puede observar
como destacan las tres plataformas recién mencionadas sobre el resto.

Amazon Web Services
o
Microsoft
o
Google
o
Alibaba Cloud
@
Oracle
o

E ®

o IBM

[IN)

&5

o

[t

>

=

-

=)

<<

COMPLETENESS OF VISION As of April 2018 © Gartner, Inc

Figura 4-1. Liderazgo en el mercado [10]
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4.1 Importancia de las plataformas loT

Antes de desarrollar la implementacion de las plataformas utilizadas, se expone la importancia que estan
adquiriendo las mismas en el mercado. Segun Gartner, empresa consultora y de investigacion de las
tecnologias de informacion con sede en Stamford, Connecticut (Estados Unidos), en 2020 habréa alrededor de
20.415 millones de dispositivos conectados en todo el mundo. Esto genera el desafio de como gestionar el
flujo de los datos asi como el almacenamiento y analisis de los mismos, donde entraria en juego otro de los
grandes campos actuales, el Big Data.

Se convierten asi estas plataformas en una herramienta indispensable para la gestion de este volumen de datos
cada vez mayor. La empresa Berg Insight, dedicada a la investigacion de mercado M2M/IoT con sede en
Suecia, afirma gue estas plataformas 10T generaran un volumen de negocio alrededor de los 3.000 millones de
euros en 2021, frente a los 610 millones generados en 2015. [11]

4.2 Definicién y funcionalidades de las plataformas loT

Las plataformas 10T son un servicio software basado en la nube que nos permite recoger todos los datos
generados por nuestros sensores, actuadores u otros dispositivos via internet, y a través de una serie de reglas
pasar a almacenarlos en una base de datos o incluso analizarlos en tiempo real para tomar decisiones mas
rapidas.

Aungue cada proveedor desarrolla su plataforma de manera independiente suelen mantener una estructura
similar, reflejada en la siguiente figura.

External interfaces
APis, SDKs and gateways that act as interfaces for 3rd party systems (e.g., ERR CRM)

Analytics Additional tools

Algorithms for advanced calculations and Further development tools (e.q., app prototyping,
machine learning access management, reporting)

Data visualization
Graphical depiction of (real-time) sensor data

v
:
@
wv
©
g
:
c
o]
=
o
c’Q.
n E
T o
8 £
S
5§
7]
.
g
=
o
E =
w
g
o

Processing & action management
Rule engine that allows for (real-time) actions based on incoming sensor & device data

Device management
Backend tool for the management of device status, remote software deployment and updates

Connectivity & Normalization
Adents and libraries that ensure constant object connectivity and harmonized data formats

Figura 4-2. Estructura plataforma loT [12]

Donde en primer lugar es necesario realizar la conexion del dispositivo con la plataforma, y para ello es
necesario registrarlo previamente en la misma. Una vez conectado el dispositivo y comprobado que se estan
recibiendo los datos en la plataforma, es necesario crear una serie de reglas que nos permiten conectar lo que
se denomina, normalmente en la mayoria de platafromas, centro de IoT o loT Core con los servicios de
almacenamiento y anlsis de datos asi como su visualizacion.


https://www.gartner.com/technology/about.jsp
http://www.berginsight.com/companyinfo.aspx?m_m=2&s_m=1
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4.3 Proveedores utilizados

En esta seccidn se detallan las caracteristicas de los proveedores de servicios en la nube para loT utilizados
para este proyecto, asi como los pasos necesarios para conectar nuestro dispositivo, Raspberry Pi, con la nube
y proceder con el envio y almacenamiento de datos a través del protocolo MQTT.

4.3.1 Amazon loT Core

Amazon presenta su solucion como AWS loT Core, es una plataforma en la nube administrada que permite a
los dispositivos conectados interactuar con facilidad y seguridad con las aplicaciones en la nube y otros
dispositivos.

Afirma que su plataforma admite miles de millones de dispositivos y billones de mensajes. Como se ha visto
en la estructura general de las plataformas, este 10T Core se puede conectar con multitud de servicios de AWS
(Amazon Web Services) como AWS Kinesis, Amazon CloudWatch, AWS CloudTrail, Amazon DynamoDB
0 Amazon Elasticsearch. [13] [14]

(TR 3

60D —

Input AWS loT Output

Figura 4-3. Conexion entre dispositivos, AWS IoT y servicios AWS.

Entre estos destacan AWS Kinesis para el analisis de los datos en tiempo real y Amazon DynamoDB para el
almacenamiento de los datos recibidos en bases de datos en la nube, el cual se utiliza en este proyecto.

Admite HTTP, WebSockets y el protocolo MQTT y proporciona mecanismos de autenticacién y cifrado
integral en todos los puntos de la conexion.

4.31.1 Creacion de cuenta en Amazon Web Services

En primer lugar es necesario registrarse en AWS para poder acceder a los servicios. Amazon ofrece una cuenta
de desarrollador valida durante doce meses de forma gratuita, aunque se requiere una tarjeta de crédito para el
proceso de registro.

43.1.2 Registro de la Raspberry Pi

Sera necesario:
1) Registrar el dispositivo en la plataforma
2) Crear certificados X.509 (estandar UIT-T)
3) Crear una Politica

4) Asociar Politica y Certificados al dispositivo registrado



https://www.itu.int/rec/T-REC-X.509-201610-I/es
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awg Services v Resource Groups v * L Fred v London v  Support v

&p aws 1o Monitorizacion S ©

®0 5

Monitorizacion Conexiones realizadas correctamente

0

Administracién @
Seguridad 20
Actuar
Pruebas 10
.
.
[
20 de May. 21 e way. 22 de may. 23 e may. 24 demay. 25 de may. 26 ge May.
®- Conexiones realizadas corractamente

Software
Configuracién

Mensajes

@ Feedback (@ Espaiiol ®2 \maz ices, Inc. or its affiliates. All righ ved  Privacy Policy  Terms of Use

Figura 4-4. Interfaz AWS loT

1. Se procede entonces a registrar el dispositivo accediendo al apartado Administracion, donde Gnicamente
se solicitara un nombre para el dispositivo.

2. Una vez definido el dispositivo en la plataforma es necesario crear los certificados, los cuales se generan a
través de la misma desde la seccion de seguridad, en “Crear”. En la siguiente figura se ilustra la interfaz
con los certificados creados, que hay que descargar y almacenar en nuestro dispositivo en el directorio en
el que se desarrolle posteriormente el codigo para subir los datos.

Estos certificados X.509 se utilizan para proteger la comunicacion entre el dispositivo y la plataforma de
manera que los datos lleguen de forma segura al sitio correcto desde el dispositivo adecuado.

Services v Resource Groups * _ﬂ Fred v London v  Support v

‘{ITI;’ AWS loT Certificados Tarjeta + Buscar certificados E

® 0 &

Monitorizacién wse as
d04cc0466962a6da70... 8b6c78f06ad37basf8...

ACTIVO ACTIVO

Administracién

Seguridad
Certificados
Politicas

Entidad

Configuracién

@ Feedback (J Espaiiol 18, Amazon Web Services, Inc. or its affliates. All rights reserved.  Privacy Policy  Terms of Use

Figura 4-5. Certificados AWS loT Core.
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3. Se crea entonces una nueva politica en el subapartado Politicas de Seguridad donde se especifica un
nombre para la misma. La accion en este caso se define como “iot:*” la cual nos permite realizar todas las
acciones. El recurso ARN (Nombres de Recursos de Amazon) que identifica de forma univoca un recurso,
con valor “*”” y por Ultimo el efecto de la politica “allow” o permitir.

Version 1 actualizada 29 abr. 2018 17:40:55 Editar documento de politica

I
L
"Wersion": "2812-1@-17",
"Statement”: [
{

"Action™: [
"iot:Publish™,
"iot:Subscribe",
"iot:Connect”™,
"iot:Receive”

1
"Effect™: "Allow™,

"Resource™: [
e

1
¥
1
H

Figura 4-6. Politica Seguridad loT Amazon.

4. Se prosigue emparejando con el certificado tanto la politica como el dispositivo Raspberry Pi, como se
muestra en la siguiente figura.

Services v  Resource Groups v * [\ Fred v london v  Support v

qaz AWS IoT Certificados Torjeta + Buscar certificadas E

® 0 &y

Monitorizacién ]
d04cc0466962a6da70... 8béc]

yrar ACTIVO ACTIVO

Desactivar
Administracién Revocar
Seguridad

Certificados

Asociar politica

Descargar

Actuar Eliminar

@ Feedback (@ Espaiiol 18, Amazor vices, Inc_ or its affiliates. All rights reserved.  Privacy Policy  Terms of Use

Figura 4-7. Asociacion entre certificado, politica y dispositivo.

Una vez realizadas estas configuraciones se procede con el dispositivo fisico, desarrollando el codigo para el
cliente mqtt.

4313 Cliente MQTT para Amazon

Para realizar la conexion con la plataforma desde la Raspberry Pi se utiliza el cliente MQTT Paho de Eclipse
descrito en el capitulo 3.
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En primer lugar se definen algunas funciones, disponibles

en la libreria de paho como on_connect,

on_disconnec, on_log y error_str.

def on_connect(client, userdata, flags, rc):

# Cuando el cliente se desconecta de la plataforma

# Cuando se recibe un CONNACK desde la plataforma
print{"\n"}

print ("Conectando a AWS Amazon Web Services")
print("Resultado de la conexion: " + error_str(rc) +

# Se notifica que la conexion se ha realizado
"“\n")

# Se comprueba la conexion ha tenido exito

if rc == 0:
global connflag # Bandera para notificar conexion establecida
connflag = True

def on_disconnect(client,userdata, rc):

# Muestra informacion sobre el intercambio de mensajes, util solo para desarrollador

# Un valor distinto de ® indica conexion inesperada
if rc !'= 0:
print("Desconexion inesperada\n")

print("Resultado de la desconexion con la plataforma: "
global connflag

connflag = False

print{"Desconectado\n")

+ error_strirc))

def on_leoglclient, userdata, level, buf):

# Convierte los codigos de error de paho a formato cadena para hacerlos legibles por el usuario

print{buf)

def error_strirc):

return '{}: {}'.format(rc, mgtt.error_string(rc))

Figura 4-8. Definicion funciones.

La funcién on_connect se utiliza cuando el cliente recibe un Connack desde la plataforma, tras haber
enviado un mensaje Connect.

Para comprobar si el resultado de la conexion ha sido satisfactorio se encuentra la variable “rc” cuyos
valores determinaran la respuesta de la plataforma. Si lo ha sido, se actualiza la bandera connflag a
verdadero, esta bandera sera Gtil para distinguir si estamos conectados 0 no, antes de enviar un mensaje
tipo Publish.

Los valores de la variable “rc” (conection result) se muestran en la siguiente tabla.

Tabla 4-1. Variable rc.

Variable rc:

0

1

2

3

4

5

Significado

Conexion
satisfactoria

Version del
protocolo

Identificador
de cliente no

Servidor no
disponible

Usuario o
contrasefia

Conexion
no

incorrecta vélido incorrecto autorizada

La funcién on_disconnect se utiliza cuando el cliente se desconecta de la plataforma. Si el parametro “rc”
es 0 significa que la desconexion ha sido satisfactoria, de lo contrario cualquier valor distinto de 0
significard que el cliente se ha desconectado de la plataforma de manera inesperada. Al desconectar el
cliente de la plataforma se actualiza la bandera connflag a “False”.

La funcion on_log sirve para mostrar informacion sobre los mensajes que se estan intercambiando entre el
dispositivo y la plataforma. Asi, en una conexion normal encontrariamos en el siguiente orden los
mensajes Connect, Connack, Publish y Disconnect.

Esta funcion es Util para el desarrollador a modo de depuracion, pero para el cliente no tendria valor por lo
que se desactiva su funcionamiento una vez depurado el cddigo.

Por Gltimo se encuentra error_str que se encarga de traducir los codigos de error de Eclipse Paho a
formato cadena para que sean legibles por el usuario.
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Se contindia entonces con la funcién principal main () la cual recibe dos parametros, “subirDatosPropios” y
“datos”.

def main(subirDatosPropios, datos):

# Cliente mgtt version 3.1.1
mgttc = mgtt.Client(protocol=mgtt.MQTTV311)

mgttc.on_connect = on_connect # Asignacion a on_connect
mgttc.on_disconnect = on_disconnect # Asignacion a on_disconnect

mgttc.on_log = on_log # Asignacion a on_log, util para depurar p
mgttc.error_str = error_str # Asignacion a error_str

##ad Parametros ###

awshost = "amgbuBoes223z.iot.eu-west-2.amazonaws.com" # Direccion de la plataforma

awsport = 8883 # Puerto

clientId = "Raspberry" # Id del cliente

thingName = "Raspberry" # Nombre del objeto

caPath = "Certificados/root-CA.crt”
certPath = "Certificados/Raspberry.cert.pem”
keyPath = "Certificados/Raspberry.private.key"

Ruta hasta el certificado Root-CA
Ruta hasta el certificado .cert.pem
Ruta hasta la clave privada .private.ke

o W

Figura 4-9. Fragmento main ().

En esta funcién se empieza inicializando el cliente matt, en este caso mqttc, llamando al constructor Client()
de Eclipse Paho y se especifica la version del protocolo a utilizar (3.1.1). A continuacion se asignan las cuatro
funciones definidas con las de Paho y se definen los pardmetros necesarios para realizar la conexion con
Amazon Web Services.

e awshost: indica la URL en la que se encuentra el servicio.

e awsport: 8883 es el puerto para MQTT sobre SSL. En este caso se utilizan certificados para la
autenticacion, por lo que se utiliza este puerto. Si no se utilizase la configuracion por tls se podria usar
el puerto 1883, también estandar para MQTT, pero no seguro.

o clientld: Hace referencia al nombre del objeto definido previamente en la plataforma como
“Raspberry”.

e thingName: De nuevo su valor es el nombre del objeto.
e caPath: Ruta hasta el certificado root-CA.crt
e certPath: Indica la ruta hasta el certificado Raspberry.cert.pem.

e keyPath: Ruta hasta la clave privada.

Definidos los certificados y sus ubicaciones se realiza la configuracion tls mediante “tls_set( )”.

### Configuracion tls ###
mgttc.tls_set(caPath, certfile=certPath, keyfile=keyPath, cert_reqs=ssl.CERT_REQUIRED,
tls_wversion=s5s1.PROTOCOL_TLSv1l 2, ciphers=None)

# Para conectarse con aws

mgttc.connect(awshost, awsport, keepalive=60)

mgttc.loop_start() # Inicia un hilo en segundo plano para llamar a loop()
# que procesa los eventos de red

Figura 4-10. Configuracion tls y conexion.

Se observa también la conexion mediante “mgttc.connect(awshost, awsport, keepalive=60)" donde los dos
primeros parametros son los definidos anteriormente y el ultimo, keepalive, representa el tiempo maximo en
segundos permitido entre comunicaciones.

Por ultimo se encuentra la funcion “loop_start( )” que abre un hilo en segundo plano para procesar los eventos
de red.
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El cliente dispone de dos opciones en cuanto a la transmision de los datos:

1. Subir los datos del sensor de temperatura de la CPU de la Raspberry Pi, para lo que el parametro
“subirDatosPropios” seria 0 y el segundo pardmetro “datos” seria una cadena vacia.

2. Subir su propia cadena a la nube, para lo que el primer pardmetro valdria 1 y el segundo seria igual al
contenido de la cadena introducida por teclado.

Para la primera opcidn se tiene:

# ----5e envian los datos de temperatura----#
if subirDatosPropios == @:
# Pausa de dos seg para dar tiempo a la conexion

sleep(2)
if connflag == True:
fichero = open("/sys/class/thermal/thermal_zone®/temp") # Se accede al fichero temp, donde se almacenan los
temp = fichero.read(5)
temp = float(temp)/1880 # Se divide entre 1808 por el formato
cadena = str(temp) + " Grados Centigrados" # Se forma la cadena a enviar
fecha = time.strftime("%c") # Fecha de la consulta, %c para formate fecha y hora

# Datos a enviar
datosCadena = {'Datos':cadena, 'Fecha’': fecha}

# Se convierte a formato Json para permitir el acceso a los datos desde
# la base de datos "dynamoDB" de Amazon
datosJson = json.dumps(datosCadena)

# Se publican los dates en la nube con gos = 1
# o calidad de servicio, indica que el mensaje se manda "al menos una vez"
mgttc.publish("raspberry/temperatura/cpu”, dateslson, qos=1)

print("Mensaje enviado: temperatura " + cadena + "\n") # Se imprime por pantalla el mensaje publicado

else:
print{"No se pudo establecer la conexion\n")

Figura 4-11. Publicar mensaje con temperatura.

Se empieza por una espera de dos segundos, periodo para dar tiempo a que se establezca la conexidn tras haber
llamado a “connect( )” y se comprueba el valor de la bandera “connflag” para conocer el estado de la
conexion. Por tanto si el valor es “True” o verdadero se continla accediendo al fichero “temp” ubicado en la
ruta “/sys/class/thermal/thermal_zone0/”.

En este fichero se almacena periédicamente el valor de la temperatura de la CPU obtenido del sensor que trae
integrado de serie el modelo B de Raspberry Pi 3. Como se observa en el cddigo, se leen los 5 primeros
caracteres y se dividen por 1000. Esta division es necesaria ya que por defecto si una temperatura de ejemplo
podria ser 50°C, en el fichero apareceria como 50.000.

A la cifra de la temperatura se le afiade la unidad en la que se mide, grados centigrados, convirtiendo el
conjunto en una cadena. Cada vez que se realiza una medicion de la temperatura, se registra la fecha mediante
“time.strftime(“%c”)” donde “%c” es el formato para fecha y hora. Finalmente se convierte a formato Json,
conversion necesaria para acceder y almacenar posteriormente los datos a través de la plataforma.

Por ultimo se publica el mensaje ya configurado mediante “mgqttc.publish( ) donde como primer parametro se
encuentra el “Topic” en el que publicar, los datos como segundo parametro y la calidad del servicio (qos)
establecida en 1 como Ultimo pardmetro. Con esta calidad se asegura el envio “at least once”, es decir se envia
al menos una vez, lo que supone que podria haber algin mensaje duplicado.

Esta es la calidad de servicio maxima que soporta Amazon Web Services. [15]
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En cuanto a la segunda opcidn, se subira a la plataforma la cadena que indique el cliente por teclado:

# ----Se envian los datos pasados por el usuario----#
else:
# Pausa de seg seg para esperar la conexion
sleep(2)
if connflag == True:

fecha = time.strftime("%c")

# En este caso "datos" contiene la cadena pasada por el usuario
datosCadena = {'Datos':datos, 'Fecha': fecha}

datosJson = json.dumps(datosCadena)
mgttc.publish{"raspberry/temperatura/cpu", datosJson, gos=1)

print("Mensaje '" + datos + "' se ha publicado en la nube de Amazon\n")

else:
print("No se ha conseguido establecer conexion\n")

# Desconexion con la plataforma
mqttc.disconnect()

# Espera de dos seg para desconexion
sleep(2)

Figura 4-12. Publicar datos propios del usuario

Al igual que en la anterior figura se empieza comprobando el valor de “connflag”. Si hay conexion, se
almacena la fecha y se envia conjuntamente con el parametro “datos” que contiene la cadena introducida por el
cliente. Se utiliza el mismo “Topic” y calidad de servicio que en la primera opcion.

Finalmente, con independencia de los datos enviados, se cierra la conexion con “mgqttc.disconnect( )”
desconectando asi el cliente de la plataforma y realizando una espera de dos segundos para dar tiempo a la
desconexion.

4.31.4 Conexion AWS loT con DynamoDB

Llegados a este punto seriamos capaces de transmitir datos desde el dispositivo hasta la plataforma, pero para
visualizar y almacenar los mismos es necesario integrar el funcionamiento del médulo DynamoDB.

Para conectar AWS IoT con DynamoDB es necesaria la creacion de una regla. Esta nos permitira recoger los
mensajes MQTT enviados desde el dispositivo y escribirlos en una tabla de DynamoDB.

Desde el apartado “Actuar” de la interfaz de AWS IoT, se accede a la administracion y creacion de las reglas.
Para la creacion de una regla se solicita un nombre asi como un atributo y un filtro de tema o “Topic Filter”.
Para este proyecto se establece como atributo “*” de forma que todo el contenido del mensaje se escribird en
la tabla, y como filtro de temas, “raspberry/temperatura/cpu”, el mismo que se utilizo desde el cliente para
publicar los datos.

Instruccion de consulta de regla

SELECT * FROM ‘raspberry/temperatura/cpu’

Atributo @

Filtro de temas @

raspberry/temperatura/cpu

Figura 4-13. Creacion regla AWS.
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Tras crear la regla hay que asignarle una accion, entre los distintos servicios que se ofrecen se selecciona
“DynamoDB”.

Services v  Resource Groups v % i e London v

Seleccionar una accion

Seleccione una accion.

o

Insertar un mensaje en una tabla de DynamoDB
DYNAMODB

Dividir mensajes en varias columnas de una tabla de base de datos (DynamoDBv2)
DYNAMODBV2

Invocar una funcion Lambda para pasar los datos del mensaje
LAMBDA

Enviar un mensaje como una notificacion push SNS
SNS

Enviar un mensaje a una cola de 5Q5
sQs

PSSO

P - PRI

Figura 4-14. Seleccion de la accién para la Regla.

Ahora es necesario crear una tabla antes de continuar, desde el servicio DynamoDB se especifica el nombre de
latablay la clave primaria asi como sus tipos.

% Services v  Resource Groups v * [\ Fred v Llondon v

Create DynamoDB table Tuorial | @

DynamoDB is a schema-less database that only requires a table name and primary key. The table’s primary key is made up of one or
two attributes that uniquely identify items, partition the data, and sort data within each partition

Table name* | RaspberryCpuTmp (i}

Primary key* Partition key
Datos sting v | €
¥ Add sort key

Fecha sting v | €

Table settings

Default settings provide the fastest way to get started with your table. You can modify these default settings now or after your table has
been created.

¥ Use default settings

+ No secondary indexes.

+ Provisioned capacity set to 5 reads and 5 writes

« Basic alarms with 80% upper threshold using SNS topic "dynamodb”
« On-Demand Backup and Restore Enabled [[E0Q

Feedback (@ English (US) 2018, Am c. o Privacy Policy

Figura 4-15. Creacion Tabla DynamoDB.
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Se continta configurando la accion para lo que se selecciona la tabla recién creada. Aqui es donde se denota la
importancia de haber convertido a Json el formato de los datos enviados desde el dispositivo, pues en el campo
“Hash key value” se introduce “${Datos}”, indicando asi a la regla que debe tomar el valor del atributo Datos
del mensaje MQTT. Se actta de igual forma para el atributo Fecha.

Services « Resource Groups * ':1 Fred + London +

La tabla debe contener claves hash y de rango.

*Nombre de la tabla

RespberryCpuTemp ‘ @

*Clave hash *Tipo de clave hash *Valor de clave hash
Datos STRING ${Datos}

Clave de rango Tipo de clave de rango Valor de clave de rango
Fecha STRING ${Fecha}

Escribir datos del mensaje en esta columna

Operacién @

Feedback (@ Espafiol

Figura 4-16. Configuracion de la accion.

Recordando la parte del cliente vemos como los atributos eran “Datos” y “Fecha”:

# Datos a enviar
datosCadena = {'Datos':cadena, 'Fecha’': fecha}

# Se convierte a formato Json para permitir el acceso a los datos desde
# la base de datos "dynameoDB" de Amazon
datosJson = json.dumps(datosCadena)

Figura 4-17. Formato de los datos enviados.

Realizada la creacion de la regla, la tabla y las configuraciones respectivas queda todo dispuesto para realizar
un uso completo del servicio, desde el envio de datos del dispositivo hasta la recepcion, visualizacion y
almacenamiento de los mismos en la plataforma.
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4.3.1.5 Visualizacion de los datos en Amazon

Si se accede al servicio DynamoDB desde la consola de Amazon encontramos la tabla RaspberryCpuTemp,
creada unas paginas atras. Tras realizar un envio de datos desde el dispositivo, la regla haria su efecto
enrutando los datos de AWS loT hacia la base de datos. Encontrariamos entonces los mensajes enviados en la
tabla como se muestra en la siguiente figura:

aW51 Services Resource Groups * L Fred v
DynamecDB RaspberryCpuTemp  Close
y 4 Create table pRery=p P
Dashboard
Overview | Items Metrics =~ Alarms  Capacity Indexes Backups Triggers = Access
Tables QFlIter by table name
Backups Actions ~
Name

Reserved capacity

Preferences [T

@ RaspberryCpuTemp

RaspberryCpuTp Datos

RaspberryMQTTData 50.464 Grados Centigrados
50.464 Grados Centigrados
Cadena Gobal

51.002 Grados Centigrados
Cadena para todas las plataformas
51.54 Grados Centigrados

51.54 Grados Centigrados

51.54 Grados Centigrados

51.54 Grados Centigrados

Scan: [Table] RaspberryCpuTemp: Datos, Fecha v

Fecha

Mon May 28 11:23:55 2018
Mon May 28 11:34:51 2018
Tue Jun 5 20:56:14 2018
Mon May 28 11:07:09 2018
Tue Jun 5 20:44:03 2018
Mon May 28 11:08:25 2018
Mon May 28 11:08:41 2018
Mon May 28 11:05:54 20138

Mon May 28 11:23:53 2018

@ Feedback

@ English (US) 2s, Inc. or its affiliates.

Figura 4-18. Datos del dispositivo en la Base de Datos de la nube.

Como se observa, quedan recogidos los valores de la temperatura de la CPU del dispositivo Raspberry Pi,
junto a la fecha en la que se consultaron esos valores. Se distinguen también entre los datos, las cadenas
introducidas por teclado, transmitidas por el usuario junto a la fecha de envio.

43.1.6 Costes

El servicio AWS que presta Amazon presenta una calculadora para hacer una estimacion de los costes. Para
ilustrar un ejemplo se toma 1 dispositivo con un envio de 400.000 mensajes al dia por dispositivo y un tamafio
por mensaje de 5 KB. Estos parametros seran Utiles para realizar una comparacion con el resto de plataformas
posteriormente.

AWS loT Core - Pricing Calculator udateanays, 201

Estimated Price (usD)

# Devices AWS Region Month Year
| .
1 EU (London) '~ Per device § 14,4041 S 175,2505

Total § 14 S 175

Learn more about AWS 10T Core pricing Prine[MDnth

Connectivity s 0

i 100% i
Devices are connected of the time. 1. Enter the number of devices.
each device / day

select from the menu -or- type a number

Messaging $ 14 2. Enter the AWS Region.

select from the menu

400000 | MQTT messages per day with

excluding PINGs

the Message Broker, with a size of 5000 bytes per message.

messages are metered in 5 kB increments

Each device exchanges
3. Estimate how much of the time each device will
be connected.

4. Enter the estimated number of messages,
ooz

DIMC sl bodlo 2l dacd

Figura 4-19. Costes para la plataforma Amazon.
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4.3.2 Google loT Core

Google ofrece su propuesta bajo el nombre de Google 10T Core, basada en la computacién mediante maquinas
virtuales escalables, es un servicio completamente administrado que al igual que el anterior, nos permite
conectar y administrar datos de millones de dispositivos.

Esta solucién ofrece multitud de servicios relacionados con el almacenamiento de datos y el analisis de los
mismos. Ademas soporta el protocolo objeto de este proyecto, MQTT, para ser implantado en pasarela
utilizando el dispositivo Raspberry Pi. [16] [17]

De forma grafica se muestra la estructura de la plataforma loT que ofrece Google de forma ordenada, es decir
mostrando la conexidn de cada uno de los distintos médulos:

Updete Devce Con | i
Functions

. D ——— Cloud
D Devices 5 Pub/Sub
Data Cloud loT Core
Cloud Cloud
pdate Device Config Dataflow Bigtable
' [ _ Cloud
k Datalab

@ BigQuery 1 = Al Analytics
- [ : > O Data Studic ——
@ Cloud ML

Figura 4-20. Estructura plataforma Google.

En este proyecto se utiliza el moédulo central “Cloud IoT Core” para recopilar directamente los datos del
dispositivo. Tiene dos componentes principales:

1. Administrador de dispositivos: Para administrar y configurar de forma segura y por partes los
dispositivos a través de consola o de forma automatizada.

2. Puente de protocolo: Se encarga de la conexion entre los dispositivos y la plataforma para el envio
de datos.

Este modulo se conecta con el segundo, “Cloud Pub/Sub” que sirve para recopilar los datos de dispositivos
dispersos en un sistema global. Posteriormente se pasa por el médulo “Cloud Dataflow” cuya funcién sera
encaminar los datos al Gltimo modulo, “BigQuery”. Su funcion serd almacenar el flujo de datos entrantes en
tablas SQL.

La plataforma cuenta con socios como Intel, Cisco o Helium y en cuanto a la seguridad en las comunicaciones,
ofrece seguridad extremo a extremo a través de autenticacion de clave simétrica mediante TLS 1.2 y
certificados CA para verificar la propiedad de los dispositivos.

4.3.21 Cuenta para los servicios loT de Google

Al igual que Amazon, ofrece una cuenta de prueba de manera gratuita valida para un periodo de 12 meses con
un saldo inicial de 270€. De nuevo al igual que la plataforma anterior, requiere una tarjeta de crédito para darse
de alta en el servicio.

4.3.2.2 Registro del dispositivo Raspberry Pi

Los pasos necesarios son:
1) Crear el registro del dispositivo

2) Registro del dispositivo y gestion de los certificados X.509
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Se presenta la interfaz principal de Google 10T Core, desde donde se creara el registro de los dispositivos a
utilizar:

ﬁ Tu crédito actual es de 174,91 £ y quedan 335 dias para que finalice &l periodo de prueba gratuita.
= Google Cloud Platform &= IoT Core v Q
ﬁ loT Core Registros de dispositivos CREAR UN REGISTRO DE DISPOSITIVOS
ID de registro ~ Regidn Protocolo Temas Pub/Sub de telemetria
RaspberryPi europe-west] MOQTT, HTTP projects/iot-core-200510/topics/temp
RaspbPi europe-west] MOTT, HTTP projects/iot-core-200510/topics/CpuTemp

Figura 4-21. Interfaz principal 1oT Core.

Por tanto para realizar el primer paso sera necesario declarar un nombre para el registro y establecer la region
en la que se desea que se almacenen los datos. Cabe destacar que para evitar un aumento en los costes es
preferible establecer aquella regién mas cercana a donde tengamos los dispositivos, pues esta decision es
permanente.

Se seleccionan también los protocolos que usaran los dispositivos y se afiade un tema o “Topic” para el
modulo “Cloud Pub/Sub”, en el que se publicaran los datos. Asi pues el resultado seria el siguiente.

= Google Cloud Platform s 1oT Core Q

ﬁ loT Core <« Crear un registro de dispositivos

Define camo enviaran datos a Cloud 10T Core los dispositivos de este registro.
Cuando hayas creado tu registro, podras empezar a afiadir dispositivos. Mas
informacion

ID de registro
Raspherry
Regidn
Determina dande =& almacenan los datos de los dispositivos del registro. Lz eleccidn es
pErmanente.
europe-west1 -
Protocolo
~ MOTT
v HTTP
Temas de Cloud Pub/Sub

Tema de telemetria predeterminado
projects/iot-core-200510/topics/CpuTemp -

Figura 4-22. Registro dispositivo.

Una vez creado el registro, como segundo paso, se accede al mismo para asignarle un dispositivo, habilitar la
comunicacién con Google Cloud y asignar el fichero que contiene la clave publica.

Creado el registro y asociado el dispositivo al mismo, y con la autenticacion mediante los certificados
realizada quedaria la configuracion dispuesta a la espera de que el cliente comience la transmision de datos.
Sin embargo sin conectar el resto de moédulos mencionados con anterioridad, no habra forma de visualizar los
datos transmitidos, por lo que seré necesario configurar el modulo “Dataflow” y “BigQuery” posteriormente.
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La siguiente captura muestra como afiadir el dispositivo al registro:
= Google Cloud Platform  §s loT Core « Q

m loT Core < Afiadir un dispositivo

Afadir un dispositivo al registro RaspbPi
1D del dispositive

RasperryPi

Comunicacion del dispositivo
® Permitir
Bloquear

Autenticacion | Coc

Método de introduccion
Manual

® Subida

Formato de clave piblica
RS256
ES256

® RS256_X509
ES256_X509

Valor de clave pablica

rsa_public pem.txt Examinar

Figura 4-23. Dispositivo afiadido al registro.

4.3.2.3 Cliente MQTT para Google

En cuanto al cliente, se vuelve a utilizar el ya comentado Paho Client de Eclipse al igual que con el cliente para
la plataforma Amazon. Empiezo declarando las variables necesarias para la conexion con la plataforma. [18]

###ta# Variables para establecer la conexion con Google Cloud IoT Core ###d###s

project_id = "iot-core-288518" # Id del proyecto

cloud_region = "europe-westl" # Define 1la region de los servidores de la plataforma a usar
registry_id = "RaspbP1i"

device id = "RaspberryPi"

#---Certificados---#

private key file = 'rsa_private-Google.pem’

algorithm = "RS5256" # Algoritmo de encriptacion para la creacion del Json Web Token
ca_certs = 'rootsGoogle.pem’

mgtt bridge hostname = "mgtt.googleapis.com” # Direccion de la plataforma

mgtt_bridge port = "8883" # Puerto MQTT sobre SSL

connflag = False # Bandera para la conexion

#######  Fin Variables establecer la conexion

Figura 4-24. Parametros para conexion Google IoT Core.

Se especifica el identificador del proyecto asi como el id del registro y del dispositivo, campos que se crearon
en el apartado anterior. También es necesario especificar el parametro “cloud region” para establecer la region
de los servidores a usar que debe ser la que se establecio a la hora de crear el registro.

En el apartado de certificados encontramos la ruta hasta el fichero con la clave privada en “private_key file” y
el certificado CA. El campo “algorithm” especifica el algoritmo de encriptacion a utilizar para crear el “Json
Web Token” o JWT utilizado para la autenticacion. Un JWT es una codificacion de Token basada en Json.

Por ultimo en el apartado de variables encontramos “mqtt _bridge hostname” y “mqtt _bridge port” para
especificar la direccion de la plataforma y el puerto a usar. El parametro “connflag” es la bandera para conocer
el estado de la conexion, al igual que en la anterior plataforma.


https://es.wikipedia.org/wiki/Token_(inform%C3%A1tica)
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Continuando con el cddigo encontramos la definicion de las funciones “on_connect”, “on_disconnect”,
“on_log” y “error_str” definidas y utilizadas también en la seccion de Amazon:

# Entra cuando se establece la conexion con la plataforma (llega el mensaje CONNACK)

def on_connect(unused_client, unused_userdata, unused_flags, rc):
print({"Conectando a Google IoT Core\n") # Se notifica al usuario que se esta conectando
print{"Resultado: " + error_strirc)) # Resultado de 1a conexion

# Se comprueba si el resultado ha sido satisfactorio

if rc == @:
global connflag
connflag = True # Bandera gque notifica conexion establecida

# Se llama cuando el cliente se desconecta de la plataforma
def on_disconnect(unused_client, unused userdata, rc):
# rc distinto de @ implica desconexion inesperada
if rc = @:
print("Desconexion inesperada")

print("Desconectando de la plataforma")

print("Resultado: " + error_str{rc) + "\n")

global connflag

connflag = False # Actualizacion de la bandera de conexion

# Muestra informacion sobre el intercambio de mensajes, para depurar
def on_log(client, userdata, level, buf):

print(level)

print(buf)

# Devuelve los codigos de errores de paho en formato cadena
def error_strirc):
return "{}: {}'.format{rc, mgtt.error_string(rc))

Figura 4-25. Definicién funciones Google.

Como salvedad para el cliente de Google se implementa una funcion mas, “create jwt”, encargada de crear el
JWT mediante el algoritmo especificado, en este caso RS256 (estdndar RFC). Para el token, se especifica el
momento de creacion, el momento en el que expirard y el proyecto al que estéa asociado.

H#Ho---- Creacion del Json Web Token para conseguir una comunicacion segura por la red ----- #
def create_jwt(project_id, private_key file, algorithm):

token = {
# Momento en el que se crea el token
‘iat': datetime.datetime.utcnow(),
# Tiempo en el gue expirara el token
‘exp': datetime.datetime.utcnow() + datetime.timedelta(minutes=68),
# Este campo debe ser siempre el id del proyecto
‘aud': project_id

}

# Lee el fichero de clave privada
with open(private_key file, 'r') as f:
private key = f.read()

print("Creando el JIWT usando el algoritmo {} y el fichero {}".format(
algorithm, private key file))

return jwt.encode(token, private_key, algorithm=algorithm)
#----- Fin JWT ----- #

Figura 4-26. Funcion para crear JWT.

A continuacién se encuentra la funcién main que recibe de nuevo dos pardmetros, subirDatosPropios y datos.
Esta funcidn inicializa el cliente mqtt estableciendo un nombre de usuario (no usado) y una contrasefia para la
autenticacion. Esta contrasefia es realmente el JWT que se acaba de definir.

Se configuran las opciones de encriptacion y autenticacion con “tls_set”, se realizan las asignaciones a las
funciones definidas y se configura el “topic” o tema en el que publicar para el que Google establece un
formato concreto indicado en la siguiente captura.



https://tools.ietf.org/html/rfc8017
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def main{subirDatosPropios, datos):

# Se inicializa el cliente MQTT, Google IoT Core necesita el id de cliente con el siguiente formato

client = mgtt.Client(client id=('projects/{}/locations/{}/registries/{}/devices/{}'.format(project id,
cloud_region,
registry_id,
device_id)),protocol=mgtt.MOTTv311)

client.on connect = on_connect
client.on_disconnect = on_disconnect
client.on_log = on_log
client.error_str = error_str

# En Google Cloud IoT Core, el parametro username se ignora
# El campo contrasena se utiliza para transmitir el Json Web Token (JWT)
client.username_pw set(username='unused', password=create_jwt(project_id, private key file, algorithm))

# Configuracion tls para comunicacion segura por la red
client.tls_set(ca_certs=ca_certs, tls_version=ssl.PROTOCOL_TLSv1l 2)

# Se realiza la conexion con Google Cloud IoT Core
client.connect(mgtt_bridge_hostname, mqtt_bridge_port)
client.loop_start() # Procesa los eventos de red
# Tema en el que se publicaran los mensajes

sub_topic = 'state

mgtt topic = '/devices/{}/{}'.format(device id, sub topic)

Figura 4-27. Configuracion cliente Google.

De nuevo al igual que con el cliente de Amazon y los sucesivos se distinguen dos situaciones, una en la que el
cliente decide enviar los datos de la temperatura del sensor y otra en la que decide enviar sus propios datos. Se
distinguen ambas con el parametro “subirDatosPropios”.

Para estas dos situaciones se actla de igual forma que la explicada para Amazon, a excepcion del tema
especificado en el que publicar. Se muestran a continuacion las capturas de ambas situaciones.

Si los datos para subir a la plataforma son los del sensor de temperatura (explicado en seccién de Amazon):

if subirDatosPropios == 0: # Se accede entonces al sensor para obtener dates
# Espera de dos seg para establecer la conexion
sleep(2)
if connflag == True:
fichero = open("/sys/class/thermal/thermal zoned/temp") # Se accede al fichero temp, donde se almacenan los valores de t
temp = fichero.read(5) Se leen los 5 primeros caracteres

*

temp = float(temp)/1060 Se divide entre 1808 por el formato
Se forma la cadena a enviar

Registro de la fecha de la consulta, %c establece fecha y hora

payload = str{temp) + " Grados Centigrados”
fecha = time.strftime("%c")

Se convierte a formate Json para permitir el almacenamiento...
...en la base de dates de Google "BigQuery"

datosEnviar = {'Cputemp': payload, 'Fecha':

datosJson = json.dumps(datosEnviar)

fecha}

o H W

Publicacion de los datos en el Tema establecido y con
calidad de servicio (qos) 1, se publica "al menos 1 vez"

client.publish(mgtt_topic, datoslson, qos=1)
print("Datos '" + dateslsen + "' publicados\n")

o

else:
print("no se pudo establecer la conexion\n")

Figura 4-28. Subir datos de temperatura.

Si los datos son los especificados por el cliente desde el teclado (explicado en seccién de Amazon):

else: # Se envia a la nube la cadena especificada por el usuario

# Pausa de dos seg para la conexion
sleep(2)

print("Publicando datos\n")

if connflag == True: # Se comprueba que haya conexion

fecha = time.strftime("%c")

payload = datos

datosEnviar = {'Cputemp’': payload, 'Fecha': fecha}
datosJson = json.dumps(datosEnviar)

client.publish(mgtt_topic, datosJson, qos=1)

print("Datos " + dateslson + "' publicados\n")
else:

print("No se pudo establecer conexion\n")

# Los datos son los especificados por el usuario mediante teclade

# Al igual que antes, se convierte a Json para permitir...
# ... el acceso a los datos desde la nube

# Se publican los datoes proporcicnados por el usuario

Figura 4-29. Subir datos del cliente.
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Por ultimo independientemente de los datos transmitidos se realiza la desconexion.

# Desconexion con la plataforma
client.disconnect()

# Espera de dos seg para dar tiempo a la desconexion
sleep(2)

Figura 4-30. Desconexion de Google loT Core.

Para la plataforma de Google la calidad de servicio (QoS) establecida cuando se publican los datos con
publish, se mantiene a 1 ya que al igual que en Amazon, es la calidad méxima soportada. [19]

Desarrollado el cliente y configurada la plataforma queda pendiente la conexion del médulo Cloud loT Core
con el resto de mddulos para la visualizacion de los datos publicados.

4.3.24 Conexion Cloud loT Core con BigQuery

BigQuery es un madulo de andlisis de Big Data empleado por todo tipo de empresas, desde startups hasta
multinacionales. Nos permitira almacenar los datos de forma administrada, accediendo a ellos mediante
consultas SQL. [20]

Pero para llegar a él es necesario configurar previamente los mddulos Cloud Pub/Sub y Dataflow.

Cloud Pub/Sub es un servicio de mensajeria administrado en tiempo real que permite enviar y recibir mensajes
entre aplicaciones independientes, en este caso el dispositivo Raspberry Pi [21].

Desde la interfaz de este médulo creamos un tema y una suscripcion al mismo para recuperar los datos y
exportarlos a BigQuery mediante Dataflow.

= Google Cloud Platform e loT Core « Q

e Temas E3 CREAR TEMA

Filtra por nombre de tema

Nombre del tema Suscripciones
projects/iot-core-200510/topics/CpuTemp 1
projects/iot-core-200510/topics/temp 0

projects/iot-core-200510/topics/temperatura 1

Figura 4-31.Tema Pub/Sub.

= Google Cloud Platform  §s loT Core v Q

o%e o
s Suscripciones

Filtrar por nombre de suscripcion

Nombre Tema Tipo de envio Limite de confirmacion

projects/iot-core-200510/subscriptions/temperatura projects/iot-core-200510/topics/temperatura Extraccion 10

projects/iot-core-200510/subscriptions/CpuTemp projects/iot-core-200510/topics/CpuTemp Extraccidn 10

Figura 4-32.Suscripcion Pub/Sub.
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Entrando en los detalles del tema creado se visualiza la opcion de exportar al modulo BigQuery, opcién que
nos redirigira primero a la configuracién del médulo Dataflow.

= Google Cloud Platform & loT Core ~ Q
T .
oo < Detalles del tema Bl PUBLICAR MENSAJE i, EXPORTAR A BIGQUERY IS CREAR SUSCRIPCION @ ELIMINAR
.
=] projects/iot-core-200510/topics/CpuTemp
— S ez 1
Nombre Tipo de envio Limite de confirmacion Proyecto
projects/iot-core-200510/subscriptions/CpuTemp Extraccion 10 iot-core-200510

Figura 4-33. Exportar a BigQuery.

Dataflow es un servicio de procesamiento de datos totalmente administrado capaz de canalizar los datos, tanto
en “streaming” o de forma continua como por lotes. [22]

En este mddulo se crea una tarea que se encargara de canalizar los datos recogidos por Cloud Pub/Sub hacia el
maédulo BigQuery. Habra que asignar un nombre Unico para la tarea y definir en qué region desplegar el
servicio, para este proyecto “europe-west1” por ser la mas cercana al dispositivo.

Ademés se escoge la plantilla “PubSub to BigQuery” que permite ejecutar flujos de procesamiento
preinstalados con el objetivo de dirigir los datos a BigQuery.

= Google Cloud Platform s IoT Core « Q

$ Dataflow & Creartarea a partir de plantilla

MNombre de |a tarea
Debe ser dnico entre todas las tareas en gjecucion. Usa letras en mindscula, ndmeros y
guiones ().

DataFlow2BigQuery
Punto de conexidn regional

Selecciona ddnde quieres desplegar los trabajadores de Cloud Dataflow v almacenar los
metadatos de latarea

europe-westl -

Plantilla de Cloud Dataflow
& pipeline that ingests a Cloud Pub/Sub stream of J
transferm via a user defined javascript function, and

S0N-sncoded messages, performs a

0 & pre-existing BigQuery
table.

PubSub to BigQuery -

Figura 4-34. Tarea Dataflow.

Continuando con la creacion de la tarea hay que definir tres parametros:

1. Cloud Pub/Sub input topic: Es el tema o “topic” definido en el modulo anterior Cloud Pub/Sub
del que se recogeran los datos.

2. BigQuery output table: Ruta en la que se encuentra la tabla de BigQuery en la que se desea que se
escriban los datos. Debe tener el formato “<project>:<dataset>.<table name>", donde project
es el nombre del proyecto, dataset es el conjunto de datos definido en BigQuery y table_name es
el nombre de la tabla creada en el conjunto de datos anterior.

3. Ubicacién temporal: Ruta para almacenar archivos temporalmente.
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Pero antes de asignar los valores a estos parametros hay que definir el conjunto de datos o “dataset” y crear la
tabla en BigQuery.

Create Dataset

Dataset ID RaspbTemp
Data location EU 2
Data expiration o Never In days.

n Ca ncel

Figura 4-35. Creacion dataset en BigQuery.

Y para la creacion de la tabla dentro del dataset recién definido se establece un nombre para la misma y
ademas, como columnas de la tabla se utilizan los nombres de los datos definidos en el Json al enviar los
mismos desde el dispositivo, indicando asi a la tabla de BigQuery qué debe almacenar.

Google BigQuery
Source Data Create from source e Create empty table
Query History
Job History Destination Table
Table name Rasp _ temp
Filter by ID or labe
loT Core - Table type -
w RaspbTemp Schema
222 results_20180522_111613 Name Type Mode
i temp CpuTemp STRING S NULLABLE %
252 temp_copia
Fecha STRING 8 NULLABLE S
222 temp_copy
Add Field Edit as Text
I* Public Datasets
b bigquery-public-data:hacker_ne_.. Options
b bigquery-public-data:noaa_gsod :
Partitioning Type None S
b bigquery-public-data:samples
b bigquery-public-data:usa_names Partiioning Field T
b gdelt-bg-hathitrustbooks Require partition filter
b gdelt-bguinternetarchivebooks Destination Encryption Default -
b lookerdata:cde
b nyc-tle:green Creal Table

Figura 4-36. Creacion tabla en BigQuery.

Para definir el dltimo parametro, “ubicacion temporal”, hay que desplazarse hasta un nuevo modulo, Storage,
para crear un segmento. En este caso datostemp/CpuTemp ubicado también en la region “europe-west1”.

=] Navegador & CREAR UN SEGMENTO C ACTUALIZAR
- Filtrar por prefijo.. Columnas ~
-
- Segmentos
Nombre Clase de almacenamiento predeterminada Ubicacion Ciclo de vida Etiquetas
-]
datostemp Coldline EUROPE-WEST1 Ninguna

Figura 4-37. Creacion segmento en Storage.
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Retomando entonces la configuracion de la tarea, se definen los pardmetros expuestos anteriormente.

= Google Cloud Platform e loT Core v Q
0 Dataflow < Crear tarea a partir de plantilla

S P p

Parametros

Cloud Pub/Sub input topic
Cloud Pub/Sub tepic to read the input from, in the format of
projects/<project=/topics/<topic>

projects/iot-core-200510/topics/CpuTemp

GCS location of your Javascript UDF  Opcions
The full URL of your js file. Example: gs://my_bucket/my_function js

The name of the javascript function you wish to call as your UDF  Dpcion:
The function name should only contain letters, digits and underscores. Example:
transform or ‘transform_udf1".

BigQuery output table
BigQuery table location {<project=:<dataset=.<table_name=) to write the cutput to. The
table’s schema must match the input JS0N objects.

iot-core-200510:RaspbTemp.temp
Ubicacion temperal

Prefijo de ruta y de nombre de archivo para escribir archives temporales. Ejemplo
=/ MiSegmento/tmp

gs://datostemp/CpuTemp| |

Figura 4-38. Pardmetros tarea Dataflow.

Una vez creada la tarea, se pone en ejecucion canalizando todos los datos del tema Cloud Pub/Sub definido
hacia la tabla del dataset que sea acaba de crear. Al ejecutar la tarea desde Dataflow se muestra la siguiente
informacion. A la izquierda se ven los pasos que siguen los datos hasta finalmente ser escritos en la tabla de
BigQuery, y a la derecha se pueden ver datos de la tarea asi como pardmetros sobre la métrica.

= Google Cloud Platform & loT Core « Q

& dataflow2bigquery = REGISTROS Tarea

Resumen de tareas

Py Iy yryyyyyyy

ReadPubsub ~ Nombre de la tarea dataflow2bigquery
En cursg 1D de la tarea 2018-06-01_05_07_03-320769616126134198
Region europe-westl
Estado de la tarea O En curso
i rw sy w-ra Detener tarea

JavascriptTextTransfor.. ™

En cursa Versidn del SDK Apache Beam SDK for Java 2.4.0
Tipo de tarea Streaming
Fecha y hora de inicie 1jun. 2018 14.07:04
Tiempo transcurrido 265

Py Iy yyyyyyyyy

BigQueryConverters.Js...

w

Ajuste de escala automatico

Métricas de recursos

s s v

vCPU actuales ]
WriteBigQuery v
Er e Tiempo total de vCPU 0vCPUR
Memoria actual 0B
Tiempo total de memoria 0GEh

Figura 4-39. Informacion tarea Dataflow en ejecucion.
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Sobre las tareas destacar que si se declaran de tipo “streaming” o envio continuo, aunque no se estén enviando
datos se tarifa por cada segundo en ejecucion. Por tanto, si se conoce que habra un periodo de inactividad es
recomendable detener la tarea para evitar cargos innecesarios.

Configurado el registro, el dispositivo, el médulo Cloud Pub/Sub, Storage, Dataflow y BigQuery, cuando el
cliente realice una transmision de datos, estaran disponibles para su visualizacion y almacenaje.

4.3.2.5 Visualizacion de los datos en Google

Para consultar los datos transmitidos y almacenados se accede a la tabla “temp” desde el médulo BigQuery,
donde serd necesario realizar una consulta SQL especificando qué se desea visualizar. Para mostrar todo el
contenido de la tabla utilizo la siguiente sentencia:

Google BigQuery

COMPOSE QUERY New Query

Query Histary 1 select * from [RaspbTemp.temp] order by Fecha;

Figura 4-40. Consulta SQL en BigQuery.

koo

Donde se utiliza el parametro que indica que se desean recoger todos los atributos de la tabla “temp”, la
cual pertenece al dataset “RaspbTemp”. Por tltimo afiado la condicion de que ordene los datos segun la fecha
mediante “order by Fecha”. Asi se listaran los datos de temperatura del sensor, o los enviados por el cliente,
ordenados por la fecha en la que fueron creados.

Por tanto el resultado de la consulta es el siguiente:

i temp Results Details Download as C5V
22 temp_copia
Row CpuTemp Fecha
2 temp_copy
11 cadena3 Tue May 22 11:09:47 2018
¥ Public Datasets 12 | cadenad Tue May 22 11:09:53 2018
» bigquery-public-data-hacker_ne... 13 49388 Grados Centigrados | Tue May 22 11:10:27 2018
» bigquery-public-data:noaa_gsod 14  48.85 Grados Centigrados | Tue May 22 11:10:29 2018
» bigquery-public-data:samples 15 49925 Grados Centigrados = Tue May 22 11:12:49 2018
» bigquery-public-data:usa_names 16  49.388 Grados Centigrados | Tue May 22 11:12:51 2018
p gdelt-bg:hathitrustbooks 17 49.925 Grados Centigrados = Tue May 22 11:13:30 2018
p gdelt-bginternetarchivebooks 18  50.464 Grados Centigrados = Tue May 22 11:13:32 2018
b lookerdatacde Table JSON First < Prev Rows 11- 18 of 43 Next>

Figura 4-41. Visualizacion de los datos en Google.

BigQuery ademas ofrece la opcidn de exportar los datos a un fichero formato CSV o en formato JSON.

4326 Costes

Costes de la plataforma Cloud 10T Core por mes y datos consumidos.

Monthly data volume Price per MB Registered devices Minimum charge”
Up to 250 MB $0.00 Unlimited, within QPS maximums 1024 bytes
250 MB to 250 GB $0.0045 Unlimited, within QPS maximums 1024 bytes
250GBto 5TB $0.0020 Unlimited, within QPS maximums 1024 bytes
5TB and above $0.00045 Unlimited, within QPS maximums 1024 bytes

Figura 4-42. Costes Cloud loT Core.



Pasarela sobre Raspeberry Pi entre intermediario MQTT vy plataforma DBaas 43

4.3.3 Azure loT Hub

Microsoft también aporta un producto para el desarrollo de proyectos 10T, Azure loT Hub. El servicio tiene
por objetivo facilitar la conexién y administracion de millones de dispositivos y el tratamiento de grandes
cantidades de datos generados por los mismos.

Soporta de forma nativa el protocolo MQTT versién 3.1.1, AMQP y HTTPS para las comunicaciones y afiade
la posibilidad de incorporar loT Edge, un segundo mddulo que proporciona inteligencia artificial a la nube
pudiendo por ejemplo operar con los dispositivos sin conexidn o conectividad intermitente. [23]

/

_.%_,Fﬁ?m

Manufacturing Retail Financial Services Health & Life Sciences Smart City

Figura 4-43. Presentacion Azure.

Microsoft defiende su plataforma frente al resto asegurando que realiza un cumplimiento normativo mas
completo que la competencia y que fue el primero de los grandes proveedores de servicio en comprometerse
contractualmente con la RPGD o Reglamento General de Proteccion de Datos. Cuenta con una autorizacion
FedRAMP que la avala como la nube més confiable para las instituciones del gobierno de los Estados Unidos

[24]

En el apartado de seguridad para las comunicaciones ofrece la utilizacion de certificados de entidad X.509 ya
mencionados anteriormente y autenticacion mediante Token. No admite comunicaciones no seguras, como el
puerto mqtt 1883.

Algunas de las empresas que ya trabajan con la propuesta de Microsoft son ThyssenKrupp, Ecolab o Rockwell
Automation entre otras.

f:é‘) Ec@LAB Auiﬁ)on:g#:ﬂ Johnson V))I(,

thyssenkrpp Controls
ThyssenKrupp Ecolab RockwellAutomation Johnson Controls

loT aporta una nueva lIoT ayuda a Soluciones de [oT Edificios conectados a
perspectiva al solucionar desafios impulsan el éxito en la nube para lograr un
mantenimiento de los globales relacionados el sector del gas y el planeta mas
ascensores con el agua petroleo ecolégico

Figura 4-44. Algunos clientes de Azure.
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4.3.31 Cuenta en Azure Portal

Como el resto de plataformas Microsoft ofrece una cuenta gratuita limitada, durante una duracion de 12 meses
con una tasa maxima de 8000 mensajes al dia y 0.5 KB por mensaje. Ser& necesario proporcionar una tarjeta
de crédito para activar los servicios.

Aungue en mi experiencia personal, al cabo de un mes se desactivo la suscripcion gratuita y se activé una
suscripcion por pago automaticamente. Sin embargo manteniendo el limite en las transmisiones especificado
de 8000 mensajes y con un almacenamiento ligero de datos parece que no se realiza ningln cargo.

4.3.3.2 Registro de la Raspberry Pi

Antes de conectar un dispositivo es necesario crear el recurso loT Hub en la plataforma. EI proceso mantiene
cierta similitud con las anteriores plataformas, se requiere definir un grupo de recursos, establecer la region
para el despliegue del servicio y definir a qué suscripcion pertenece.

. a s o s =
Mi e L2 Buscar recursos, servicios y documentos X Cl >_ z,?:l g

+ Crear un recurso

Todos los servidios

Basics  5ize and scale  Review + create

Create an IoT Hub to help you connect, monitor, and manage billions of your IoT assets. Leamn More

Panel
PROJECT DETAILS

H
(el et Select the subscription to manage deployed resources and costs. Use resource groups like folders to

organize and manage all your resources,

Grupos de recursos

* Subscription @ Pago por uso ~
App Services ) i

* Resource Group @ |_J) Crearnuevo (@) Usar existente
Instancias de Function... IoTDatos i
SQL Database * Region @ Oeste de Europa ~
Azure Cosmos DB ¥ IoT Hub Name @ | RaspberryFred2

Figura 4-45. Recurso 10T Hub.

L9 Buscar recursos, servicios y documentos

Crear un recurso entro de loT
! ft

Todos los servicios | Basics  Size and scale  Review + create

Each IoT Hub is provisioned with a certain number of units in a specific tier, The tier and number of units determine the maximum daily quota of
messages that you can send. Leamn more

Panel

2 Todos los recursos

Grupos de recursos

App Services

Instandias de Function...

SQL Database

Azure Cosmos DB

Maquinas virtuales

Equilibradores de carga

SCALE TIER AND UNITS

. . F1: Free tier ~
Fricing and scale tier 0 |

Solo se permite un Centro de IoT gratuito por suscripcion.
Learn how to choose the right IoT Hub tier for your solutio
Number of F11aT Hub units @ O 1

This determines your IoT Hub scale capability and can be changed as your need increases

cing and zcals ter @ Device-to-cloud-mezcage: @
FL Enabled

llezzages perday @ lezzzgs routing @
8.000 Enabled

Cott per month Cloud-to-devics command: @
0.00 EUR Enabled

Figura 4-46. Suscripcion para el recurso 10T Hub.
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Creado el registro se contintia asociando el dispositivo al mismo, tarea que se realiza desde el apartado del
registro recién creado. Destacar que se disponen tres opciones a la hora de agregar el dispositivo en cuanto a la
seguridad:

e Autenticacion mediante clave simétrica.
e Certificados X.509 autofirmados.
e Certificados X.509 firmados por una Autoridad Certificadora (CA).

Para el proyecto se utiliza clave simétrica seleccionando la opcion de generar las claves automaticamente. La
clave principal generada sera necesaria a la hora de transmitir los datos desde el codigo cliente mqtt, para
realizar la conexion.

VoS

Agregar dispositivo

de dispositivos

J Learn more about creating devices

& Puede usar esta herramienta para ver, crear, actualizar y eliminar d ¥ 1d. de dispositiy
| Raspberry
Tipo de autenticacién @
Consulia @ (o PIREE STl X500 Self-Signed | ¥.509 CA Signed
- [i]

Generar claves automaticamente @
v

Conectar el dispositivo al Centro de [oT @

Deshabilitar

Figura 4-47. Creacion del dispositivo y tipo de autenticacion.

4.3.3.3 Cuenta de almacenamiento

En este punto estaria configurado el dispositivo y su conexién con la plataforma, para almacenar los datos
transmitidos hay que crear un recurso de almacenamiento. De forma similar a la creacion del recurso loT Hub
se especifica una region en la que desplegar el servicio y el grupo de recursos al que asociarla.

Entonces se procede a enrutar los mensajes desde el médulo 10T Hub hasta la cuenta de almacenamiento, para
ello desde las opciones del registro nos desplazamos a la seccion de “Mensajeria” donde se encuentra “Puntos
de conexion”. Desde ahi se crea un punto de conexion asignando un nombre Yy el recurso de almacenamiento
recién creado, para el proyecto datostemp/contenedor2.

&5 IoT Edge (preview) NOMERE PUNTO DE CONEXION
. Cloud to device feedback messages/servicebound/feedback
MENSAJERIA
Events messages/events

Carga de archivo

@~ Puntos de conexién
Puntos de conexidn personalizados

A Se alcanzd el nimero maximo de puntos de conexién.

A ey - ~ : . . .
(11} Métrica ubiE"gE mas informacién scbre los puntos de conexién personalizados.

Rutas

SUPERVISION

fli1 Metrics (preview)
NOMERE TIPO DE PUNTO DE CON... RECURSO DE AZURE STATUS

Registros de diagnostico

A PuntoCon...  Azure Storage Contai... datostemp/contenedor2 Correcto.

Figura 4-48. Punto de conexion.
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Este punto de conexion se utiliza en la Ruta que se define a continuacion, donde se establece como origen de
los datos “Mensajes del dispositivo” y como punto de conexion el que se acaba de definir, como se muestra en
la siguiente figura.

imentos

Crear un recurso Crear nueva ruta

Todos los servicios Obtenga mas informacion sobre cdmo configurar una ruta.

* Nombre

| RutaHaciaContenedorDatos

Panel

™ Origen de datos

% Todos los recursos | Mensajes del dispositivo

" Punto de conexién

Grupos de recursos | p 1
untoConexion

SPESSCES Habilitar regla

Cadena de consulta @

Instancias de Function...
SQL Database
1 True

& Azure Cosmos DB

Maquinas virtuales

Equilibradores de carga

Cuentas de almacena...

Figura 4-49. Ruta para los datos.

Dadac virbialac

Asi pues queda definida la ruta, mediante el punto de conexion, que se encargara de redirigir el trafico de datos
hacia el nuevo recurso de almacenamiento. Falta entonces revisar la configuracion del propio dispositivo
realizada mediante el cliente mqtt.

4.3.3.4 Cliente MQTT para Microsoft

Continuando con la constante de las plataformas desarrolladas hasta el momento, se utiliza de nuevo un cliente
mqtt Paho Eclipse para mantener la méaxima similitud posible entre las distintas plataformas en cuanto a la
conexion y la transmisién de los datos. Aungue con una serie de diferencias que se comentaran a continuacion.

Se comienza como viene siendo habitual con la definicion de los atributos necesarios para identificar al
dispositivo en la conexion, y definiendo el comportamiento de las funciones “connect”, “disconnect”, “log” y
“error_str”. [25]

Root_cert = "digicert.cer" # Nombre del certificado Root a usar

device_id = "RaspberryP" # Identificador del dispositive en la plataforma

Key = "3w0M2dKonKBotFO2raZR6BTS054TOUVOIBEK] | # Clave para la conexion

iot_hub_name = "RaspberryFred” # Nombre del recurso IoT Hub creado desde la plataforma

connflag = False

Figura 4-50. Pardmetros para conexion con Microsoft.

Se establece el fichero que contiene el certificado, el nombre del dispositivo registrado en la nube, la clave
generada desde la plataforma al registrar el dispositivo y el nombre del recurso loT Hub.
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En cuanto a las funciones, se define un comportamiento similar al de otras plataformas, por ejemplo tras una
conexion satisfactoria el valor de rc serd 0 y la bandera connflag se actualizara a “True”, permitiendo asi la
publicacién de los datos. Mientras que si se produce un error en la conexion por fallo en la autenticacién se
mostrara el codigo 5, tal como se definid en la tabla de valores, y connflag se mantendra con valor “False”.

La funcion “error_str” se encargaba de transformar los codigos de errores a formato cadena, para que sean
legibles por el usuario.

def on_connect(client, userdata, flags, rc):
print ("Conectade a la nube Azure de Microsoft con resultado: " + error_strirc))

# Si no hay errores en la conexion se actualiza la bandera connflag
if rc == 0:

global connflag

connflag = True

def on_disconnect(client, userdata, rc):
print ("Desconectado de la plataforma con resultado: " + error_strirc) + "\n"})
global connflag
connflag = False

# Muestra informacion sobre el intercambio de mensajes, para depurar
def on_log(client, userdata, level, buf):
print(buf)

# Convierte los errores de paho a cadena
def error_str(rc)
return '"{}: {}'.format(rc, mgtt.error_string(rc))

Figura 4-51. Definicion funciones para Microsoft.

Continuando con las funciones se define “generate _sas_token” que se necesita para crear el token que se
utilizara como contrasefia del usuario para la autenticacion. [26]

###### Creacion del token para autenticar la conexion ######
def generate_sas_token(uri, key, policy name, expiry):
ttl = time.time() + expiry #time.time() dewvuelve los segundos desde las 12:80 am de Enero 1970

sign_key = "Hs\n%d" % ((quote_plus(uri)), int(ttl))
print sign_key
signature = b64encode (HMAC(b64decode(key), sign key, sha256).digest())

rawtoken = {
'sr' @ ouri,
'sig': signature,
‘se' : str(int(ttl))
¥

if policy_name is not MNone:
rawtoken['skn'] = policy_name

return 'SharedAccessSignature ' + urlencode(rawtoken)

Figura 4-52. Creacion del token para Microsoft.
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Definidas estas funciones se finaliza con la funcién main.

def main(subirDatosPropios, datos):

# Inicializacion del cliente con protocolo mgtt version 3.1.1
client = mqtt.Client(client_id=device id, protocol=mqtt.MQTTv311)

client.on_connect = on_connect
client.on_disconnect = on_disconnect
client.on_log = on_log
client.error_str = error_str

# Se genera el token permitiendo el acceso al dispositivo indicado como primer parametro,

# se pasa tambien la clave y el tiempo en el gue expirara el token.

sas_token = generate_sas_token("RaspberryFred.azure-devices.net/RaspberryP", Key, None, 128)
client.username_pw_set(username=iot_hub_name+".azure-devices.net/" + device_id, password=sas_token)

#Configuracion tls
client.tls_set(ca_certs=Root_cert, certfile=None, keyfile=None, cert_reqs=ssl.CERT_REQUIRED,
tls version=ssl.PROTOCOL TLSvl, ciphers=None)

# Asegura que se utilicen los certificados
client.tls_insecure_set(False)

# Conexion con puerto seguro 8883
client.connect(iot_hub_name+".azure-devices.net", port=8883)

# Inicia un hilo en segundo plano para llamar a loop() que procesa los eventos de red
client.loop_start()

Figura 4-53. Inicializacién cliente, configuracion tls y conexion.

Como con los clientes mqtt ya definidos para otras plataformas se inicializa el cliente, se establece nombre y
contrasefia del mismo con “username_pw_set”, con la excepcion de que se utiliza el token generado como
contrasefia.

Se realiza la configuracion tls mediante los certificados, la conexién mediante “connect” y se define una espera
de dos segundos para facilitar la conexion con la plataforma antes de intentar transmitir los datos.

Finalmente en cuanto a la transmisién de los datos se vuelve a distinguir entre dos situaciones segun la variable
“subirDatosPropios”. Se toman los datos de temperatura o los proporcionados por el usuario y se publican,
teniendo en cuenta que el tema de loT Hub para publicar ha de ser devices/deviceld/messages/event. Tras el
envio de los datos se produce la desconexién de la plataforma.

if subirDatosPropios ==
#Pausa de 2 seg para dar tiempo al establecimiento de conexion

sleep(2)
if connflag == True:
fichero = open("/sys/class/thermal/thermal_zone®/temp") # Se accede al fichero temp, donde se almacenan los valores de
temp = fichero.read(5)
temp = float(temp)/l000 # Se divide entre 1000 por el formato
cadena = str(temp) + " Grados Centigrados" # Se forma la cadena a enviar

fecha = time.strftime("%c") # Fecha de la consulta (%c) devuelve fecha y hora actual
datosCadena = {'Datos':cadena, 'Fecha': fecha} # Datos a enviar
datosJson = json.dumps(datosCadena) # En formato Json

client.publish("devices/" + device_id + "/messages/events/", dateoslson, qos=1)
print("Datos publicados: " + cadena + " en la fecha " + fecha)

else:
print("No se pudo establecer conexionin")

elif subirDatosPropies == 1:
#Pausa de 2 seg para dar tiempo al establecimiento de conexion
sleep(2)
if connflag == True:

fecha = time.strftime("%sc")
datosCadena = {'Datos':datos, 'Fecha':fecha} # En este caso los datos son los proporcicnades por el usuario
datesJson = json.dumps(datesCadena)

client.publish("devices/" + device id + "/messages/events/", datosl]son, gos=1)
print("Datos del usuario publicados: " + dates + " en la fecha " + fecha)

else:
print("No se pudo establecer conexionin")

Figura 4-54. Seleccion de los datos a enviar.

Al publicar lo datos se utiliza la calidad de servicio 1, que es la maxima soportada por la plataforma Azure de
Microsoft. [27]
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4.3.3.5 Visualizacion de los datos para Microsoft

Microsoft ofrece varias opciones para visualizar los datos transmitidos a Azure como utilizar Power Bi 0
Storage Explorer.

Power Bi es un conjunto de herramientas de analisis empresarial enfocado a la gestién de datos para su
visualizacion y analisis, es un servicio de pago pero ofrece una suscripcién gratuita valida para dos meses. [28]

Para hacer uso de la misma es necesaria una cuenta de correo profesional, no siendo validas cuentas de Gmail
0 Hotmail, para la que utilizo el correo de la Universidad de Sevilla. Mencionar que si no se tiene activado el
correo de la Universidad simplemente hay que acceder a https://identidad.us.es/ y activarlo.

Tras realizar varios intentos de iniciar sesion en Power Bi para visualizar los datos, no hubo éxito a pesar de
cumplir los requisitos. La alternativa es utilizar Microsoft Azure Storage Explorer para visualizar los datos
transmitidos. Para ello partimos de la base de haber creado la cuenta de almacenamiento y la ruta para
canalizar los datos transmitidos desde el dispositivo a la misma, realizado en pasos anteriores.

Este explorador es una aplicacion independiente que permite trabajar con los datos de Azure Storage, la cuenta
de almacenamiento creada antes, para visualizarlos por ejemplo. Se descarga entonces el software necesario
desde la web de Microsoft https://azure.microsoft.com/es-es/features/storage-explorer/

Se asocia la cuenta de Azure con el explorador iniciando sesion con la misma, aparecerdn entonces los
contenedores definidos desde la plataforma con los datos transmitidos. El formato elegido para organizar los
datos es afio/mes/dia/hora. Asi pues para una fecha concreta encontramos todos los datos recibidos.

Version 1.2.0 of Storage Explorer is available. Install

=7 Micrasaft Azure Starage Explarer
File Edit View Help

Search for resources /O = 7 T
Csss- L inu s Zeasliias bal =
Colla o i
Collapse All Refresh All Upload Download Open  MNewFolder CopyURL Select Al Copy Rename D
= Quick Access
4 @ (Local and Attached) & > ~ P |contenedar? » RaspberryFred » 0L » 2018 » 06 > 05 » 18

b 4 Cosmos DB Accounts (Preview)

. ast Maodified Blob Tvoe antent Tupe Cire ease Sta

3 Data Lake Store (Preview) Mame Last Modified Blob Type Content Type Size Lease St

b Storage Accounts
- . 2 L ) . . D 40  Tue, 05 Jun 2018 18:42:14 GMT  BlockBlob  applicationfoctet-stream 1.0 KB
] @ Evaluacion gratuita (alfre_monti@hotmail.com) . :

4 [ Storage Accounts [ 43 Tue, 05Jun 20 1 GMT  Block Blob  application/octet-stream 1.0 KB
4 F datostemp [ 49  Tue, 05Jun 20 697 B

4 [ Blob Containers D 51  Tue 05 Jun 20 1022 B

[& contenedor2 (Leased) [ 53 Tue, 05Jun 20 607 B

b & Fileshares [} 56 Mon, 11 Jun 2018 16:54:32 GMT Block Blob ap 1.0 KB

=

Figura 4-55. Visualizacion datos Azure.

En cada fichero se encuentran los datos transmitidos correspondientes al minuto de la hora en la que fueron
recibidos, lo cual define el nombre del fichero. El problema de esta opcion es que la plataforma afiade
parametros a los datos transmitidos que dificultan su lectura.

4.3.3.6 Costes

Costes representados por mes, tamafio de los mensajes y cantidad de los mismos.

TIPO DE EDICION PRECIO POR UNIDAD (AL MES) NUMERO TOTAL DE MENSAJES POR TAMARNO DEL MEDIDOR DE
DiA Y POR UNIDAD MENSAJES

Gratis Gratis 8.000 05KB

51 €21,09 400.000 4 KB

52 €210,83 £.000.000 4 KB

53 €2.108,25 300.000.000 4 KB

Figura 4-56. Costes para la plataforma Azure.
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https://azure.microsoft.com/es-es/features/storage-explorer/
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4.3.4 Alternativa a las grandes plataformas

Existen multitud de plataformas enfocadas al desarrollo de proyectos 10T en el mercado. Tras haber
presentado las tres que actualmente son mas importantes, implemento también Carriots para el desarrollo del
proyecto.

Carriots es una plataforma espafiola, disefiada para proyectos loT, surgida tras la escision de la division M2M
de Wairbut, compafiia de ingenieria y desarrollo en el campo de las TIC con més de 10 afios de experiencia.
Miguel Castillo es el CEO de la empresa. Antes de la fundacién de Carriots, el éxito de la division M2M fue
respaldado por contratos con grandes empresas como Telefonica o VVodafone.

El Ministerio de Economia y Competitividad del Gobierno de Espafia le concedi6 el titulo de Pyme
Innovadora, valido hasta 31/12/2018.

Esta plataforma ofrece de manera gratuita la gestion de hasta dos dispositivos y un total de 500 tramas al dia,
de forma indefinida. Soporta los protocolos HTTP y MQTT para establecer la conexion con los dispositivos y
una base de datos para almacenar las tramas enviadas. [29]

carriots =
<
e, Bienvenido al Panel de Control de Carriots
- - Where the magic of IoT happens!
FREDDD
Dispositivos Tramas Listeners Alarmas
La informacién en los proyectos Las HDIDI;:;[I‘;I;T;:H los
A >
- N ‘
i'!'i JERARQUIA
£ oaros
5= REGLAS 2do.
Gestionar Alarmas
L CONFIGURACION < _

Figura 4-57. Interfaz principal del panel de control de Carriots.

Un ejemplo de caso de éxito es la ciudad de Pozuelo de Alarcdn, que implementa un proyecto de Smart City
basado en la plataforma de Carriots para irrigacion inteligente en 11 parques, 970 plazas de aparcamiento,
gestion del alumbrado publico y eficiencia energética gracias a la recoleccion de datos en mas de 150
ubicaciones. [30]

Para adaptarlo a este proyecto se vuelve a hacer uso del cliente MQTT Eclipse Paho, con el que transmitir los
datos a la plataforma.

4.3.41 Registro del dispositivo

Para registrar la Raspberry Pi se debe tener una cuenta creada previamente, cabe destacar que a diferencia de
las anteriores plataformas, no es necesario proporcionar ninguna forma de pago para comenzar a utilizar el
servicio.
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Una vez iniciada la sesion desde el apartado Gestion de Dispositivos, se encuentra la opcion de registrar un
nuevo dispositivo. Se proporciona un nombre, una descripcién y se activa la opcién de utilizar MQTT.

carrgq;s

o

Bienvenido

FREDDD

)
43 JERARQUIA

Proyectos
Servicios
Grupos

Assets

Raspberry@Freddd.Freddd

Nombre: Raspberry

Tipo: Raspberry Pi

Zona horaria: Europe/Madrid

Frecuencia de tramas de datos: 1440 minutos
Grupe: defaultGroup@Freddd.Freddd

Estado: disconnected

Id. Developer: Raspberry@Freddd.Freddd

Mqtt:°

Descripcién: Valores de la temperatura CPU
Sensor: Other
Checksum:

Frecuencia de tramas de estado: 1440 minutos

Activo: °

Figura 4-58. Registro dispositivo en Carriots.

Una vez completado el registro antes de proseguir con la configuracion del cédigo, rescatamos la ApiKey
desde el apartado de configuracion. Esta Apikey sera necesaria para la autorizacion al enviar los datos.

carnq’;s

-
= DATOS <
=
—=s REGLAS <
s

£} CONFIGURACION

Apikeys

Listado de Apikeys
Mostrar 10 v registros Copy OS5V | PDF  Print Buscar:
Por
Apikey Descripcion Usuario Defecto Activo
0655cf1 6f8c2d21794a8922b9bb03f93c0ea79658fa368dd45217b Automatic Apikey Read Only = Freddd ° m
48560241f1473263171b2922887283 7c4fe24174a9871 ae60530bcs Automatic Apikey Full Freddd o o
Scd2acb206debbOd6e7bd30e904333ee503c84458570cd33c2fcfc Automatic Apikey Stream On  Freddd ° [ ON |
ly

Mostrando registros del 1 al 3 de un total de 3 registros

.

Figura 4-59. Apikey Carriots.
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4.3.4.2 Cliente MQTT para Carriots

Para esta ultima plataforma también se utiliza el cliente mqtt de Eclipse, aunque en esta ocasion al utilizar de
base el codigo que proporciona la plataforma, la estructura del programa presenta algunos cambios. [31]

Se empieza creando la clase CarriotsMqttClient, encargada de inicializar los pardmetros necesarios para la
conexion con la plataforma asi como de publicar los datos. Para dicha publicacion en lugar de utilizar la
funcion habitual Publish se utiliza Single, cuyo objetivo es simplemente publicar los datos y desconectarse sin
realizar méas acciones.

Ademas se configura el topic en el que publicar que debe ser la Apikey seguida de “‘streams” o “status”, los
dos topics permitidos por Carriots, y se revisa la configuracion tls en caso de activarse.

import paho.mgtt.publish as publish
from json import dumps

from ssl import PROTOCOL_TLSvl

from time import sleep

class CarriotsMgttClient():
host ‘mgtt.carriots.com
port *1883"
auth {}
topic = '"%s/streams’
tls = None

def __init_ (self, auth, tls=None):
self.auth = auth
self.topic = '%s/streams' % auth['username’] # Topic en el que se publican los datos
if tls:
self.tls = tls
self.port = '8883

de

—+

publish(self, msg):
try:

publish.single(topic=self.topic, payload=msg, hostname=self.host, auth=self.auth, tls=self.tls, port=self.port)
except Exception, ex:

print ex

Figura 4-60. Clase CarriotsMqttClient().

A continuacion se encuentra la funcion main que recibe los dos parametros habituales para escoger los datos a
transmitir. Se define la variable auth que contiene la Apikey utilizada como nombre de usuario y un campo de
contrasefia vacio.

Entonces se comprueba la opcion elegida por el usuario, si desea subir los datos de temperatura se procede de
forma similar a las anteriores plataformas. Se accede al fichero para obtener los datos y se publican, en este
caso se realizan cuatro mediciones. La espera de 0.5 seg entre publicaciones se utiliza para dar tiempo al
sensor a obtener nuevos valores.

def main(subirDatosPropios, datos):
auth = {'username': '485662dff14f32631f1b29228872837c4fe24174a0____  brg*, *password':''}

if subirDatosPropios == 0: # El cliente decide leer los datos de temperatura

for 1 in range(1,5):

fichero = open("/sys/class/thermal/thermal_zone@/temp") # Se abre el fichero temp, que almacena la temperatura de la cpu
temp = fichero.read(5) # Se leen los 5 primeros caracteres

temp = float(temp)/l000 # Se divide entre 1000 por cuestiones de formato

cadena = stritemp) + " Gradoes Centigrados”

mensaje = {'protocol': 'v2', 'device': 'Raspberry@Freddd.Freddd', "at': 'now', 'data’': cadena}

client_mgtt = CarriotsMgttClient(auth=auth) # Se inicializa el Cliente MQTT con la apikey del usuario
client_mgtt.publish(dumps(mensaje}) # Publica los datos

print("Temperatura " + str(temp) + "2C publicada\n")

sleep(0.5)

Figura 4-61. Datos de temperatura en Carriots.
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Finalmente se encuentra la opcion de subir los datos propios del usuario para lo que se configura el mensaje a
publicar, se inicializa el cliente y se transmite el mensaje.

else:

print("Subiendo datos a la nube...\n")

datosRecibidos = dates
mensaje = {'protocol’': 'w2', 'device': 'Raspberry@Freddd.Freddd', 'at': 'now', 'data': datosRecibidos}
client magtt = CarriotsMgttClient(auth=auth) # Inicializacion del cliente MOQTT

client_mgtt.publish{dumps(mensaje)) # Publicacion de los datos

print("'" + datosRecibides + "'" + " ha sido publicado\n")

if name main :
main(leerDatos, datos)

Figura 4-62. Datos del usuario en Carriots.

En este caso como se ha utilizado la funcion Single para publicar en lugar de Publish, la desconexidn se realiza
de forma automatica y por tanto no es necesario llamar a la funcién disconnect de Paho.

Esta plataforma soporta unicamente la calidad de servicio 0 o “at most once”. [32]

4.3.4.3 Visualizacion de los datos

En la parte izquierda de la interfaz de Carriots se encuentra el modulo “Datos” desde donde accedemos al
subapartado “Tramas de Datos”. A diferencia de las anteriores plataformas, este paso resulta mucho mas
sencillo. No es necesario crear reglas para enrutar los datos desde un médulo de recepcion a otro de gestion o
analisis, ni configurar la base de datos. Aunque esto puede limitar una configuracion mas compleja facilita el
uso a clientes con un perfil menos técnico.

Se muestran entonces todas las tramas enviadas desde la Raspberry Pi en este caso, ordenadas por la fecha de
envio. Cada trama mantiene un registro del dispositivo que la envié y finalmente se encuentra el campo que
contiene los datos de cada trama.

Asi pues se muestra un ejemplo de visualizacion en la siguiente figura.

Mostrar 10 v registros Cop sV | PDF | Print E
\/r Fecha Dispositivo Datos
2018/06/05 20:56:31 Raspberry@Freddd.Freddd "Cadena Global"
-»>
-
2018/06/05 20:56:00 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
Bienvenido
FREDDD
2018/06/05 20:56:00 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
2018/06/05 20:55:59 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
2018/06/05 20:55:59 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
ﬁ 2018/06/05 20:53:28 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
: JERARQUIA 2018/06/05 20:53:28 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
2018/06/05 20:53:28 Raspberry@Freddd.Freddd "52.078 Grados Centigrados”
% DATOS h
2018/06/05 20:53:27 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
Tramas de Datos
2018/06/05 20:51:29 Raspberry@Freddd.Freddd "51.54 Grados Centigrados”
Tramas de Estado
Borrar seleccionados
Asistente Envio de Mostrando registros del 1 al 10 de un total de 317 registros _
Tramas Anterior 2 3 4 5

Figura 4-63.Visualizacion de los datos desde Carriots.

Tras ejecutar el cliente haciendo uso de las dos opciones de las que dispone, se observan en el listado de los
datos recibidos tanto los valores de temperatura de la CPU del dispositivo, como cadenas definidas por el
propio usuario.



54

Servicios en la nube

4344 Costes

Precios representados por mes y dispositivo.

—

carriots

GRATIS

(NO HACE FALTA TARJETA)

PARA PRUEBAS Y PROTOTIPOS

Numero min. dispositivos
1

Numero max. dispositivos
2

APl KEYS
4

Max. tramas aceptadas
500 tramas por dia
10 tramas por minuto

INICIO PRODUCTOS SOLUCIONES RECURSOS DESARROLLO EMPRESA

CORPORATE

2€%

AL MES PCR DISPOSITIVO

DISPOSITIVOS QUE ENVIAN HASTA 1
MB POR DIA ESTABLECIENDO
MUCHAS CONEXIONES

Numero min. dispositivos
1

Nimero max. dispositivos
llimitado

API KEYS
100

Max. tramas aceptadas
1500 x num. dispositivos por dia
50 x num. dispositivos por minuto

+ INFO

LITE

0,50 €%

AL MES POR DISPOSITIVC

MUCHOS DISPOSITIVOS QUE ENVIAN
POCO VOLUMEN DE DATOS. EJ.
SMART METER, MANTENIMIENTO
REMOTO

Nimero min. dispositivos
100

Nimero max. dispositivos
llimitado

API KEYS
10

Max. tramas aceptadas
25 x num. dispositivos por dia
5 x num. dispositivos por minuto

+INFO

NUBE PRIVADA

BAJO DEMANDA

Contacte

CON NOSOTROS

PARA CONEXIONES ILIMITADAS,
ALMACENAMIENTO DE DATOS, USO
PRIVADO Y USO PERSONALIZADO

Nimero min. dispositivos
Contacte con nosotros

Numero max. dispositivos
llimitado**

API KEYS
llimitado™

Max. tramas aceptadas
llimitado**

Figura 4-64. Costes para la plataforma Carriots.
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4.4 Comparativa de las plataformas

En esta seccion se realiza una comparacion entre las distintas plataformas, segin las caracteristicas principales
gue se han ido revelando a lo largo del documento.

Tabla 4-2. Comparativa de las caracteristicas de las plataformas.

plataforma

Plataformas Amazon Google Microsoft Carriots
Maxima QoS 1 1 1 0
soportada
Metodos de TLSVL2 TLSVL2 TLSVL2 TLSVL
encriptacion
Certificados Clave simétrica
5% cl Certificados X.509 Clave
. ave ertificados X. ublica/orivada
IAM giigg;y and publica/privada autofirmados Lp ] pA e
mediante JSON . a propia Api key
Métodos de Management) Web Token Certificados X.509 | proporcionada por la
autenticacion users _ firmados por CA plataforma
Amazon Coanito Cloud Identity and (Autoridad .
120N .09 Access Management Certificadora) Certificados de
identities (IAM) roles _ autoridades
Identidades SAS token (firmade | certificadoras (CA)
acceso compartido)
federadas
Version de
MQTT 3.11 311 311 No especificado*
implementada
MQTT MQTT
Protocolos HTTP HTTP AMQP HTTP
soportados MQTT sobre MQTT HTTPS MQTT
WebSockets
Cuota de 0 0 0
mercado** 62% 12% 20%
Creacion de la 2006 2011 2010 2011

La autenticacion Identity and Access Management (IAM) consiste en un servicio web que facilita la gestion de
identidades, para controlar quién esté autenticado y de qué permisos dispone.

Amazon Cognito es un servicio de este tipo, propio de Amazon, que permite Ilevar a cabo un control de
acceso e inicios de sesion de usuarios a gran escala. Al igual que el método de autenticacion Cloud identity,
en este caso propio de Google.
*Al inicializar el cliente mediante la funcién Client() de Eclipse Paho, si no se especifica la versién mqtt, por
defecto toma la version 3.1.

**Segun analistas del KeyBanc, banco de Estados. [33]
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Se realiza esta vez una comparativa del coste de cada plataforma frente al resto en funcion de unos pardmetros
comunes, que son los mensajes al dia permitidos y el tamafio de los mismos, todo en relacion a un dispositivo

y para la region de Europa.

Tabla 4-3. Comparativa de costes para las plataformas.

Plataformas | Mensajes/dia permitidos | Tamafio de los mensajes | Coste mensual
Google 400.000 5KB 8€ /dispositivo
Amazon 400.000 5KB 11,95 € /dispositivo
Microsoft 400.000 4 KB 21,09 €/dispositivo
Carriots 1.500 10 KB 2€ / dispositivo**

Calculos utilizados:

e Google: 400.000 Mensajes/dia * 0.005 MB/mensaje * 0.0045$/MB =9 $ (aproximadamente 8 €).

e Amazon: Se utiliza la calculadora que proporciona Amazon, con los parametros 400.000 mensajes/dia

y un tamafio de 5 KB por mensaje. Resultado 14$, que son aproximadamente 11,95€.

e  Microsoft: Datos obtenidos directamente de la documentacion de Azure.

e Carriots: Datos recogidos de la documentacion de Carriots. ** Carriots exige un minimo de 11
dispositivos para la tarifa de 2€ / dispositivo. Lo que termina aumentando el coste hasta los 22€

mensuales.




Pasarela sobre Raspeberry Pi entre intermediario MQTT vy plataforma DBaas 57

5 SERVICIO EN CONJUNTO

servicio con el objetivo de aunar cada una de los médulos para conseguir una funcionalidad global con
el proyecto en una sola aplicacion, para obtener un funcionamiento méas dinamico y sencillo de ejecutar
enfocado con la perspectiva de un posible cliente final.

Tras desarrollar cada parte del proyecto por separado, en este nuevo y Ultimo capitulo se define un nuevo

El objetivo por tanto de este nuevo codigo Python es crear un servicio desde el que poder hacer uso de cada
una de las plataformas por separado, desde un mismo sitio, e incluso utilizar todas las plataformas a la vez a
modo de disponer de un respaldo de los datos por ejemplo.

Esto ofrece al cliente la posibilidad de escoger la plataforma que esté mas acorde con las necesidades de su
proyecto asi como de su capacidad financiera.

5.1 Desarrollo del cédigo servicio

El cédigo de cada plataforma se encuentra en un directorio distinto, para poder importarlos desde el médulo
servicio hay que incluir en cada directorio un archivo vacio denominado “ _init.py . Este archivo hara que
el directorio pase a ser un paquete y por tanto quede disponible para ser importado.

También se importa time para poder utilizar sleep que permite realizar pausas en el programa.

rom Carriots import carriots
rom Amazon import amazon

rom Google import google

rom Microsoft import microsoft

= —h = —h

from time import sleep

Figura 5-1. Importacion de los paquetes.

Cuando el cliente ejecuta la aplicacion se muestra una serie de mensajes que indican las posibilidades que se
ofrecen, quedando a la espera de la respuesta por teclado del usuario.

Tras mostrar por pantalla las opciones se inicializa la variable entrada a cero, variable que recogera la opcion
escogida por el usuario. De igual forma se inicializa la variable leerDatos a uno, asi por defecto se leerian los
datos del sensor y por tanto datos se inicializa como cadena vacia.

Como Ultima observacion de la figura mostrada a continuacion, se encuentra el bucle while en el que se
permanece mientras el usuario no introduzca el valor correspondiente con la salida.
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def main(]:
print("\nT emperatura de 1la CPUn")
print("Elija un Servicio en 1la Nube para monitorizar la temperatura CPU de su dispositivo:\n")
print("Pulse 1 para subir los datos a AWS Amazon\n"+

a
"Pulse 2 para subir los datos a Carriots\n"+

"Pulse 3 para subir los datos a Azure de Microsofti\n"+

"Pulse 4 para subir los datos a Google IoT Core\n"+

"Pulse 5 para subir los datos a todas las nubes mencionadas\n"+

"Pulse 6 para wvisualizar de nuewvo las opciones\n" +
"\n7 para Salir\n")

entrada = @ #Recoge la opcion escogida por el usuario mediante entrada estandar "input()"
leerDatos=1 #Variable para establecer si se desean leer los datos del sensor o enviar otros
datos=""
while entrada != 7:

entrada = input("Opcion numero: ")

print{"\n")

Figura 5-2. Mensajes iniciales.

Una vez dentro del bucle while y con la opcion seleccionada por el usuario, se compara ésta con las posibles
entradas.

Si es una opcion comprendida entre 1 y 4, asociadas a cada plataforma loT, se solicita al cliente que
especifique qué parte del servicio desea utilizar. Es decir si quiere realizar una lectura de los datos de
temperatura de la CPU de la Raspberry, y subirlos a la nube seleccionada o por el contrario desea subir su
propia cadena.

Si decide subir los datos del sensor de temperatura se llama a la funcion main del mddulo que contiene la
plataforma seleccionada, con las opciones elegidas. Por el contrario si decide enviar su propia cadena se
solicita por teclado mediante “raw_input”, que permite introducir espacios, y se llama entonces a la funcion
main con los pardmetros establecidos.

Se muestra como representacion de la estructura seguida para las cuatro primeras opciones, la implementacion
de las dos primeras.

while entrada != 7:
entrada = input("Opcion numero: ")
print("\n")
if entrada ==
subirDatosPropios = input(“"Desea subir sus propios datos a la nube?\nPulse 1 para Si --- Pulse @ para No: ")
1f subirDatosPropios == 8: # Se subiran los datos del sensor
datos="" # En este caso 'datos’ se envia como cadena vacia
amazon.main(subirDatosPropios, datos) # Metodo main de aws_iot_pub para subir datos a la nube de Amazon
elif subirDatosPropios == 1: # Se subira la cadena especificada por el usuario

datos = raw_input("Introduzca la cadena a enviar:")
amazon.main(subirDatosPropios, datos) # Se llama al metodo main de aws_iot_pub para subir dates del
#

# usuario a la nube de Amazon

else:
print("Respuesta con formate incorrecto, seleccione de nueve un servicio\n")

print{"\n")
elif entrada ==
subirDatosPropios = input("Desea subir sus propios datos a la nube?\nPulse 1 para Si --- Pulse @ para No: ")
if subirDatosPropios == @:
datos=""
carriots.main(subirDatosPropios, datos) # Metodo main de carriotsMQTT para subir datos del sensor a la nube d|

elif subirDatosPropios ==
datos = raw_input("Introduzca la cadena a enviar:") # raw_input para evitar introducir "" al usuario
carriots.main(subirDatosPropios, datos) # Metodo main de carriotsMQTT para subir datos del usuario a la nube

else :
print("Respuesta con formate incorrecto, seleccione de nuevo un servicio\n")

print{"\n")

Figura 5-3. Seleccion de plataforma por el cliente.

Si el cliente introdujese una opcidn distinta a 0 0 1 se notificaria por pantalla que la respuesta ha sido erronea.
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La opcion 5 actua de forma similar en cuanto a las dos opciones para la eleccion de los datos a transmitir, pero
en esta ocasion en lugar de subir los datos a una plataforma se suben a todas. Entre llamadas a la funcién main
de cada paquete se realiza una espera de un segundo gracias a sleep, para proporcionar tiempo suficiente a la
transicion de una plataforma a otra y evitar asi que se superpongan los mensajes impresos por pantalla.

Asi pues para el caso de transmisién de datos de temperatura:

elif entrada ==

subirDatosProplos = input("Subir datos propios?\nPulse 1 para Si1 --- Pulse O para No: ")
if subirDatosPropios == 0:
datos = ""

#5ubiendo datos a la nube de Amazon

print{"---------- AMAZON---------- \n")
amazon.main(subirDatosPropios, datos)
sleep(1)

#5Subiendo datos a la nube de Google
print{"---------- GOOGLE---------- \n")
google.main(subirDatosPropios, datos)
sleep(1)

#5ubiendo datos a 1la nube de Microsoft
print{"---------- MICROSOFT---------- \n")
microsoft.main(subirDatosPropios, datos)
sleep(1)

#5ubiendo datos a la nubre de Carriots
print{"---------- CARRIOTS---------- \n")
carriots.main(subirDatosPropios, datos)
sleep(1)

print("\n")

Figura 5-4. Transmision datos temperatura a todas las plataformas.

Mientras que para la opcion de subir los datos propios.

elif subirDatosPropios ==
datos = raw_input("Intreoduzca la cadena a enviar:")

#5ubiendo datos a la nube de Amazon

print{"---------- AMAZON---------- \n")
amazon.main(subirDatosPropios, datos)
sleep(1)
#Subiendo datos a la nubre de Carriots
print("---------- CARRIOTS---------- \n")
carriots.main({subirDatosPropios, datos)
sleep(1)
#subiendo datos a la nube de Google
print("---------- GOOGLE-----=-=-=-- \n")
google.main(subirDatosPropios, datos)
sleep(1)
#5ubiendo datos a la nube de Microsoft
print{"---------- MICROSOFT---------- \n")
microsoft.main(subirDatesPropios, datos)
sleep(1)
print("\n")

else:

print("Respuesta con formate incorrecto, seleccione de nuevo um servicio\n")

Figura 5-5. Transmision datos propios a todas las plataformas.
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Finalizando con el servicio se incluye por comodidad como opcion 6 volver a imprimir todas las opciones
disponibles y finalmente si el cliente introduce 0, se finalizara la ejecucion.

"Pulse
"Pulse
"Pulse
"Pulse
"Pulse

else:

elif entrada ==

2 para
3 para
4 para
5 para
6 para

elif entrada==7:
print("saliendo...")

print{"Pulse 1 para subir los datos a AWS Amazon\n"+

subir los datos a Carriots\n"+

subir los datos a Azure de Microsoft\n"+

subir los datos a Google IoT Core\n"+

subir los datos a todas las nubes mencionadas'n"+
visualizar de nuevo las opclones\n" +

"\n@ para Salir\n")

print("Opcion seleccionada no valida!, seleccione un servicio de la lista\n")

Figura 5-6. Recordatorio de las opciones disponibles.
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CONCLUSIONES

Cada dia parece mas claro que las plataformas 10T han llegado para quedarse, y las cifras de volumen de
negocio que estan generando lo confirman. Como se ha visto en el capitulo 4, se espera que estas plataformas
generen un volumen de 3.000 millones de euros para 2021 frente a los 610 ya generados en 2015. Sin duda
aportan un servicio cada vez mas demandado y la competencia en este ambito es tan amplia que en mi opinion
favorecerd el continuo desarrollo de estos servicios.

La evolucion que ha tenido el protocolo MQTT desde su creacion en IBM, hasta convertirse en un estandar
abierto de OASIS y finalmente en un estandar 1SO, hace de este protocolo un soélido candidato para este
ambito y prueba de ello es el soporte que todas las plataformas ofrecen para el mismo.

Para concluir con este documento me gustaria destacar que, en cuanto a mi experiencia personal, ha sido un
reto empezar en el campo Internet of Things pues no tenia experiencia y partia de cero. Sin embargo ha
resultado muy gratificante ya que me ha servido para tener una buena perspectiva sobre el ambito de trabajo de
loT y realmente creo que la experiencia adquirida puede resultarme muy Util en el futuro proximo, por ser afin
al campo en el que estoy interesado.

El proyecto me ha prestado la oportunidad no s6lo de conocer mejor este ambito sino de explorar también la
multitud de posibilidades que ofrecen los dispositivos de bajo coste como la Raspberry Pi, que unido a los
sensores Yy las plataformas 10T forman un conjunto con una gran potencial para multitud de proyectos, que
pueden aportar un valor realmente positivo para la sociedad, desde pequefios proyectos de Smart Cities hasta
grandes proyectos de BigData.

Otro de los retos a los que me he enfrentado surgié tras documentarme sobre cada una de las plataformas,
antes de comenzar con el desarrollo de los clientes MQTT, pues tuve que decidir en qué lenguaje de
programacion lo haria. Python resultaba el mas extendido entre las documentaciones de las distintas
plataformas y me permitiria mantener cierta homogeneidad entre todos los clientes, lo que hizo decidirme por
este lenguaje a pesar de ser nuevo para mi.

Finalmente considero importante destacar que, segiin mi experiencia a lo largo de estos meses, es un campo
gue se estd desarrollando muy rapido gracias al incremento constante de nuevos dispositivos conectados a
Internet y esto implica que las plataformas estan sometidas a cambios continuamente. Esto sugiere que se debe
mantener una conexion constante con la informacién sobre nuevas actualizaciones, que pueden implicar
algunos cambios en el proyecto. Para respaldar esta Gltima afirmacién proporciono en el Anexo C, algunos
correos de notificacion recibidos de las plataformas.
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Glosario

DBaas: Data Base as a Service

ISO: International Organization of Standardization
IEC: International Electrotechnical Commission
MQTT: Message Queue Telemetry Transport
RFC: Request for Comments

UTF: Unicode Transformation Format

QoS: Quality of Service

CRL.: Certificate Revocation List

OCSP: Online Certificate Status Protocol

TLS: Transport Layer Security

CPU: Central Processing Unit

M2M: Machine to Machine

HTTP: Hypertext Transport Protocol

UIT: Union Internacional de las Telecomunicaciones

UIT-T: Sector de Normalizacion de las Telecomunicaciones de la UIT

JSON: JavaScript Object Notation

KB: Kilobyte

SQL.: Structured Query Language

CSV: Comma Separated Values

AMQP: Advanced Message Queuing Protocol
HTTPS: Hypertext Transport Protocol Secure
TIC: Tecnologias de Informacion y Comunicacion
CEO: Chief Executive Officer

IAM: Identity and Access Management
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ANEXO A

En este anexo se exponen los pasos a seguir para ejecutar el programa. Al estar el servicio completo recogido
en un mismo fichero Python la puesta en marcha del servicio es sencilla. El resto de operaciones que se pueden
realizar estan disponibles de forma dinamica, desde el programa en ejecucion de forma simplificada a través
del teclado.

Una vez descargado el directorio que contiene el codigo es importante no modificar la ubicacién de los
subdirectorios y ficheros. Cada servicio que permite conectarse a una plataforma esta ubicado en un directorio
con el nombre de la misma, y los certificados que permiten estas conexiones estan en el directorio
Certificados.

En el fichero servicio.py, perteneciente al directorio principal, se encuentra el cdigo que permite conectarse
con cualquiera de las plataformas desde un mismo sitio.

En primer lugar hay que abrir un terminal y desplazarse hasta el directorio principal en el que se encuentra el
script servicio.py. Para ejecutar el script es necesario descargar Python en la version con la que se ha
desarrollado el proyecto que es la 2.7.13 disponible mediante el comando:

sudo apt-get install pythonZ2.7

También es necesario tener instalado el cliente Paho de Eclipse detallado en el capitulo 3, disponible mediante
el siguiente comando:

pip install paho-mqgtt
Si el anterior comando resultase en error, utilizar el siguiente y volver a ejecutar el anterior:
sudo apt-get install python-pip

Por altimo antes de ejecutar el script servicio.py es necesario utilizar el siguiente comando para poder generar
el JWT necesario en la plataforma de Google:

pip install PyJWT
Ahora si, instalado todo lo anterior, ya es posible ejecutar el programa para lo que se utiliza el comando:
python servicio.py

La interfaz principal debe ser similar a la siguiente:
eratura d CPU
un Servicio en la Nube para monitorizar la temperatura CPU de su dispositivo:

para subir los datos a AWS Amazon
para subir los datos a Carriots

para subir los datos a Azure de Microsoft

para subir los datos a Google IoT Core

para subir los datos a todas las nubes mencionadas
para visualizar de nuevo las opciones

1
2
3
4
5
6

7 para Salir

Opcion numero: |

Figura Anexo a-1. Interfaz principal del servicio.
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ANEXO B

Durante el desarrollo de esta memoria se ha visto para cada plataforma, el resultado final de enviar los datos a
la nube, es decir su visualizacion. Se incluye este anexo para plasmar el funcionamiento desde la parte del
cliente, para lo que se proporcionan unas capturas que muestran la interaccion con el mismo para cada
plataforma.

e Interaccion cliente Amazon:

Si el cliente decide subir los datos de temperatura a la plataforma de Amazon el resultado es el
siguiente:

Figura Anexo b-1. Interaccion cliente Amazon.

Donde se va notificando sobre las fases de la conexion asi como del resultado de la misma, se muestra
el mensaje que se ha enviado y se notifica la desconexidn con el resultado de ésta.

e Interaccion cliente Amazon en modo depuracion.

En esta situacion se muestran los mensajes MQTT intercambiados con la plataforma, lo cual se ha
utilizado para ir comprobando que el paso de mensajes era correcto. Para ello se hace uso de la
funcién “on_log” utilizada en los clientes MQTT de Eclipse Paho.

Figura Anexo b-2. Interaccién cliente Amazon depuracion.
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Continuando con el resto de plataformas para una interaccion con el cliente final:

e Interacciodn cliente Carriots:

Figura Anexo b-3. Interaccion cliente Carriots.

En este caso no se observa ningun tipo de comprobacion sobre los mensajes publicados, lo que se debe al
hecho de que la calidad de servicio maxima para esta plataforma es qos=0.

e Interaccion cliente Azure:

Figura Anexo b-4. Interaccion cliente Azure.



68

Anexo B

Interaccion cliente Google:

Figura Anexo b-5. Interaccion cliente Google.

Como particularidad sobre las anteriores plataformas, antes de conectar con Google IoT Core se
notifica la creacion del JWT necesario para la conexion. Posteriormente se comunica el resultado de la
conexién asi como los datos publicados y la desconexion con la plataforma.
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ANEX0 C

En este anexo se muestran las notificaciones de las plataformas sobre cambios que podrian afectar el
funcionamiento de la misma.

Notificacion de cambios en Amazon:

Google a o
Gmail ~ Mover a Recibidos - e . 1de unas 62 ﬂ
aws

Recibidos N 2)

Destacados

Dear Amazon Web Services Customer,

Starting July 2018, Amazon EC2 is migrating to longer format resource IDs to
support the ongoing growth of Amazon Web Services, as announced back in
December 2017. To receive longer IDs today, you can click on Switch to longer
IDs in the AWS Management Console or use the APIs.

Systems that parse or store resource IDs may not work with longer IDs. We strongly
recommend that you test your systems' interoperability with longer IDs. On July 30,
2018, we will begin the transition to longer format IDs for all new resources.
You can track the exact date when your account will be moved to longer format IDs
using the AWS CLI describe-id-format or in the advanced section of the Resource 1D
length management page in the EC2 Management Console. The transition date will
vary by region. After August 17, 2018, all new resources will receive longer IDs,
regardless of your opt-in status or region. We will continue to support shorter IDs for
existing resources

Figura Anexo c-1. Notificacion Amazon.

Notificacion plataforma Carriots:

Google a

Gmail » | Mover a Recibidos | - Mas ~ -

REDACTAR

Recibidos

= carriots

Borradores
BY ALTAIR

Dear Alfredo,

We are excited to contact you today with some important news.

Carriots has selected a new vendor to host its main servers. This strategic
change will bring many performance enhancements and security updates.

The transfer will be done on Sunday, April 22" Please note that Carriots.com
public IP addresses will change, which could affect your projects. Make sure to
review your current status to check if the change has any impact.

These are the scheduled hours for this actuation:

« PDT (San Francisco/Los Angeles) from 1:00 am to 9:00 am
« EDT (Detroit/New York) from 4:00 am to 12:00 pm
« CEST (Paris/Madrid/Berlin) from 10:00 am to 6:00 pm

Figura Anexo c-2. Notificacion Carriots.
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¢ Notificacion plataforma Google:

Google a
il = S

Recibidos
Destacados

£ Google Cloud Platform MY CONSOLE

Importantes.
Enviados

Borradores Hello Google Cloud Platform Customer,

» Categorias

[imap}/Trash
N

We are sending you this message because (a) according to our records your
organization is established in the European Economic Area or Switzerland, and/or
(b) the Google Cloud Platform (GCP) Data Processing and Security Terms currently
govern how personal data is processed on behalf of your organization.

For the same reason, you will likely have received messages from us relating to the
update we made to our Data Processing and Security Terms (DPST) for the EU
General Data Protection Regulation (GDPR).

We'd like to inform you that you may now enter your Data Protection Officer and EU
Representative contact information on the GCP Privacy and Security page in your
Google Cloud Console. If the GDPR requires your organisation to appoint a data
protection officer ("'DPQ") and/or EU representative, the GDPR requires Google to
keep a record of their contact details. These details must be entered in your Cloud
Console, where applicable. If you are unsure whether your organisation needs to

Figura Anexo c-3. Notificacion Google.
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ANEXO D

En este Gltimo anexo se adjunta todo el cddigo desarrollado para el proyecto, empezando por el de las
plataformas y finalizando con el codigo del servicio que aina la funcionalidad de las mismas.

Cadigo para la plataforma de Amazon:

fhome/ pil/Documents/Plataformas/PruebaConjunto/AmazonSamazon. py
Pdgina 1 de 3 mar 18 jul 2818 18:18:89% CEST

#1 usr/binspython

1

2

3| dimport paho_mgtt.client as mgtt
4| dimport ssl

3 import time

G| from time import slesp

7

8| import json

g

18 # Bandera estado de la conexion

11| connflag = False

13 # Cuando se recibe un COMNACK desde la plataforma
14 | def on_connect{client, userdata, flags, rc):

15 print|

16 # Se noti flca gue la conexion se ha real zadn

17 primt { ectando a AWS Amazon Web Se

13 print("Resultado de la conmexion + error str{rc] + n")

19

28 # Se comprueba la conexion ha tenido exito

21 if rc ==

22 # Bandera para notificar conexion )
gstablecida

23 global connflag

24 connflag = True

23

26 | # Cuando el cliente se desconecta de la plataforma
27 | def on_disconnect(client userdata, rc):

28 # Un wvalor distinto de @ indica desconexion inesperada

29 if rc != @:

30 rint("Desconexion inesperada’n

¥ print( " )

32 primt ado de la desconexion con la plataforma + error_strirc})
33 glok cunnflag

34 connflag = False

gg print("Desconectada’n"])

37 | # Muestra informacion sobre el intercambioc de mensajes, util solo para desarrellador
38 def on_log{client, userdata, lewel, buf):

Eg primt|buf)
41 | # Convierte los codigos de error de paho a formatoc cadena para hacerlos legibles A

por &l wsuario
42 | def error_strirc):

ﬁi return |} 1 _format{rc, mgqtt.errer_string{rc))

45 def main(subirDatosPropios, datos):

45

47 # Se inicializa el cliente mgtt wersioen 3.1.1

43 mgttc = =
mgtt.Client (protocal=mgtt M{TTv311) =

44

56 # Asignacicn a on_connect

g% mgtic.on_connect = on_connect

23 # Aszignacion a on_disconnect

54 mgttc. on_disconnect = on_disconnect

33

o6 # Aszignacion a on_log, wtil para depurar no para el cliente

a7 mgttc.on_log = on_log

58

54 # Asignacicn a error_str

Eg mgttc_error_str = errar_str

62 F22E Par ametros _para gstablecer consxion #3858

63 # Direccion de la plata nr 2

64 awshost = "amgbudoes223z iof. eu-west-2. amazonaws . Coo

B3 awsport = 3833 # Fuerto

66 clientId = "Raspberr # Id del cliesnte
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Shome/pi/Documents/Plataformas/PruebaConjunto/Amazon/amazon. py

Pigina 2 de 3 mar 18 jul 2618 16:18:63 CEST
67 thinghName = "Raspberry # Mombre del objeto
it
fid # Ruta haata el certificado Root-CA
[ caPath = "Certificados/root-CA_crt
Tl
T2 # Ruta hasta el certificado .cert.pem
73 certPath = "Certificados/Raspberry.cert.pem
74
[ # Rurta haﬂta la clave privada .private.key
;g keyPath = "Certificados/Raspberry.private. key
[k #2% Configuracion tls &%
7d mgtte.tls_set|cafath, cercfile=certPath, keyfile=keyPath, =
cert_reqs=ss31.CERT_REQUIRED,
Eo tls_wversion=ss1.PROTOCOL_TLSw1_ 2, cipherz=None)
Bl
g2 # Para Cconectarse Con aws
B3 mgttc.connect (awshest, awsport, keepaliwve=060)
&4
B35 # Inicia un hilo en szegundo plano para llamar a loop() gue procesa los eventos o
de red
Eg mgtte.loop_starti)
&8 # ----5e envian los datos de =
cemperatura----%
E9 if subirDatosPropics ==
] # Pausa de dos seg para dar tiempz a la conexiecn
o1 sleep(2]
o2
a3 if connflag == True:
04
a3 # e accede al ficheroc temp, donde se almacenan los wvalores de =
CEmpEratura
0g ficheras = open("/sys/class/thermal/thermal_zon=@/temp")
a7
EE temp = fichero.read(3)
laa # Se divide entre 1888 por el formato
la1 temp = float(temp)/s1088
la2
1a3 # e forma la cadena a enviar
164 cadena = stritemp) + " Grados Centigrados
183
18a # Fecha de la consulta, %c para Tormato Techa y hora
1av fecha = time.strfcime( "%c")
laa
189 & Datos a enviar
i%g datosCadena = {'Datos':cadena, 'Fecha’: fecha}
112 # e convierte a formatoe Json para permitir el acceso a los datos desde
113 # la base de datos "dynamcDB" de Amazon
iig datosJson = json.dumps(datosCadenal))
116 # e publican los dates en la nuwbe con gos = 1
117 # o calidad de servicio, indica gque el mensaje se manda "al menocs una =
Vez
%%E mgttec _ publish{"razpberry/temperatura/cpu”, dateslson, gos=1)
128 # e JMFrlmE por pantalla el mensaje publicado
121 print| saje enviado: temperatu + cadena + "'n")
122
123 else:
124 print{"HNe se& pudo establecer la comexionn”)
125
126 # ----5e envian los datos pasados por el usuario----2
127 else:
128 # Pausa de seg sep para esperar la conesion
129 =leep(2]
138
131 if connflag = True:
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132
133 fecha = time.strftime| ]
134
135 # En este caso "datos" contiene la cadena pasada por el usuario
136 datosCadena = { -datos, - fecha}
137 datosJson = json.dumps|datosCadena)
128
139 motte . publish( , datoslson, gos=1)
148
141 print| + datos +
142
143 else:
144 print| i
145
144 # Dezconexion con la plataforma
147 mgtte. disconnect()
148
1449 # Eszpera de dos seg para desconsxion
158 sleep(2)
151
152 | if _ name_ == :
%gg main{subirDatosPropios, datos)
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1| #'Yusr/binSenv python
2 #-*-coding:utf-8-7-
3
4| impert paho.mgtt.publiszh as publish
5| from jzon import du?gé
G from ss1 import PROTOCOL_TLSw1
g from time import sleep
9| elass CarriotsMgttClienmt():
14
11 ##5¢ Parametros para la conexion &
12 hast = "mgtt.carriots.cos
13 poert = "1EHZZ
13 auth =
15 topic = "%s/streams
15 tlz = None
%g ##52 Fin parametros para conexion FEFE
14 def _ _init_ (self, awth, tls=None]):
28 self . auth = auth
21 self . topic = '"%s/streamz" % auth['username'] # Topic en &l gue se =
ublican los dates
22 if tls: # 531 se utiliza tls
23 self.tls = tls
24 self. port = 'EEEZ
23
26 def publish({szelf, msg):
27 try:
28 publish.singleituEi{=self.tupic, payload=msg, hostname=self.host, =
auth=self. auth, tls=s=lf._tls, pnrt=591f.purt5
29 except Exceptilon, ex:
36 print ex
31
32
33 | def main(subirDatosPropics, datos):
34
33 £ Para autenticar al uswario
36 auth = { Username A nmE e AEat o EaE e =
483602 --—-i_:__-_:_=__:: 2837 c4re2 4174087 1aeb05330bc 520006 T =
a7
38 # El cliente decide leer los datos de temperatura
Eg if subirDatosPropiocs ==
41 for 1 in range(l, 5
o ge(l,5)
43 # e abre el fichero temp, gue almacena la temperatura de la cpu
44 fichero = open("/sys/class/thermal/thermal_zon=8/cemp
45
46 # 3e leen los 3 primeros caracieres
47 temp = fichero.read(3)
43 £ Se divide entre 1988 por cusstiones de formato
449 temp = float(temp)/s1000
o cadena = stritemp) + srades Centigrados
a1
22 mensaje = {'protocol’: 2", 'device': "Raspberry@Freddd.Freddc =
at": 'nmow', 'data”: cadenal
33
34 # 3g inicializa el Cliente MJTT con la apikey del wsuario
33 client_mgtt = CarriotsMgttClient(auth=auth})
56
=7 # Publica los datos
it client_mgrt.publish{dumpsi{menzaje))
=4
GA print("“n" + "Temperatura " + stritemp) + "°C publicada")
61 sleep(@.3)
62 else
63
64 rint("Subiendo datos a 1 2
e p [ )
» 1w
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ala] datosRecibidos = datos
&7 mensaje = { : . &
datosRecibidos}
68
&4 # Inicializacion del cliente MQTT
7A client_mgtt = CarriotsMgttClient{auth=auth})
7l
T2 # Publicacion de los datos
73 client_mgtt.publish{dumps{mensaje))
74
T3
;g print| + datosRecibidos + +
78 | if _ _name == :
79 main{TeerDates, datos)
BB
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#lfusrfbinfeny python

1

2

3| dimport datetime

4| import ssl

3 import time

G | import json

7

] from time import slesp
9

18 | import jwt
11 | import paho.mgtt.client as mgtt

12

13 | #&F858F Variables para establecer la conexion con Google Clowd IoT Core #8n8ssss

14

15 | project_id = "iot-core-Z280318" # Id del proyecto

16 clouwd_region = "europe-westl # Define la regilon de los A
servidores de la plataforma a usar

17 | registry_id = "RaspbPi

18 | dewice _id = "RasphberryPi

19

28 | #---Certificados---#

21 | private key file = 'Certificados/rsa_private-Google. pe

22 algurltﬁm = "R3236 # Algoritmo de encriptacion para A
la creacion del Json Web Token

23 ca_certs = "Certificados/rootsGoogle. pem’

24

23 | mgtt_bridge hostname = "mgtt.googleapis.com # Direccion de la plataforma

26 mqtt_bridge_port = 2883 # Puerto MQTT sobre S5L

27

28 | connflag = False # Bandera para la conexion

29

30 | ##s#s2F Fin Variables esztablecer la conexion

31

32

33 | # Entra cuando se establece la conmexion con la plataforma (llega el mensaje CONNACK)
34 | def on_connect{unused_client, uwnused_userdata, unused_flags, rc):

39 # Tz notifica al u;uarlﬂ que se Bzta EﬂnECEEndﬂ

36 primt("n® + "Conectando a Google IoT Core")

37 # Resultade de la cnnexlnn

EE print("Resultado + error_strirc) + "'wn")

48 # 5Se comprueba si el resultadoe ha sido satisfacteorio

41 if rc ==

42 # Bandera gque notifica conexion A
establecida

43 global connflag

44 connflag = True

43

46 | # Se llama cuwando el cliente se desconecta de la plataforma
47 def on_disconnect(unused_client, wnused_userdata, rc):

438 # rc distinte de @ implica desconexion 1n95p9*ada
449 if rc != B:

36 print("Desconexion inesperada")

31

a2 print("Desconectands de la plataforma

a3 print|"Resultado + error _str(rc) + |
a4 global connflag

a3 # Actualizacion de la bandera de conexion
o connflag = False

a7

28

29 | # Muestra informacion sobre el intercambic de mensajes, para depurar
68 | def on_log({clisnt, userdata, lewel, buf):
61 print({buf]

63 | # Devuelve los codigos de errores de paho en formato cadena
64 | def error_strirc):
65 return "{}: {3} . format{rc, mgtt.error_string{rc))




Pasarela sobre Raspeberry Pi entre intermediario MQTT vy plataforma DBaas 77
/home/ pi/Documents/Plataformas/PruebaConjunto/Google/google . py
Pagina 2 de 3 mar 18 jul 2818 18:28:44 CEST
68 | #----- Creacion del Json Web Token para conseguir wna comunicacion segura per la o
red -----#
gg def create_jwt({project_id, private_key_file,K algorithm]:
71 token = {
T2 # Momento en el gue se crea el token
73 'iat': datetime.datetime utcnowi )
T4 # Tiempo en el que expirara el token
T3 ‘exp': datetime.datetime utcnow()] + datetime.timedelta(minutes=88),
76 # Este campo debe ser siempre el id del proyecto
7 'aud': project_id
i ¥
74
BB # Lee el fichero de clave privada
Bl with open(private_key_file, 'r") as f:
B2 private_key = f_read()
B3
B4 primt("Creando el JWT 1 al tmo {+ vy el fichero {}™.format(
Eg algurlthm prlvate key flle} + 1"}
B7 return jwt. Encude{tuken private_key, algorithm=algorithm)
B3 | #----- Fin JWT -----
Ed
gg def main({subirDatosPropics, datos):
o2 # Ge inicializa el cliente MOTT, Google IoT Core necesita el id de cliente con =
el siguiente formato
o3 client = =
tt.Client{client_id=('projects/{] ati {}#registries (] formaz
t project_id, cloud_region, registry_ ld devlce 1&]} prutncnl‘nqtt HQTTUEii}
o3
a5 client.on_connect = an_connect
06 client.on_disconnect = on_disconnect
o7 client.on_log = on_log
og client error_str = error_str
og
iz [z # En Google Cloud IoT Core, el parametro username se ignora
181 # El campo contrasena se utiliza para transmitir el Json Web Token [ JWT)
182 client username_pw_setiusername= unuszed ', password=create_jwt(project_id, =
. private_ key_file, algorithm)]
184 # Configuracion tls para comunicacion segura por la red
%gg client.tls_set(ca_certs=ca_certs, tls wersion=ss1.PROTOCOL_TLSw1 2)
187 # Se realiza la conexion con Google Clowd IoT Core
188 client .connect{mgtt_bridge_hostname, mgtt_bridge_port)
189
118 # Procesa los eventos de red
111 client . loop_start()
112
113 # Tema en el que se publicaran los mensajes
114 sub_topic = 'state
115 mgtt_topic = devices/{}/{}".format{device_id, sub_topic)
116
117 # Ge accede entonces al sensor para obtener datos
118 if subirDatosPropios == B:
119 # Espera de dos seg para establecer la conexion
128 sleep(2]
121
122 if connflag = True:
123
124 # 5e accede al fichero temp, donde se almacenan los valores de =
temperatura
125 fichero = open("/=y=/class/thermal/thermal_zoned,/temp")
126
127 # e leen los 3 primeros Caracteres
128 temp = fichero.read(3)
129
138 # Se divide entre 10980 por el formato
131 temp = float(temp) /1008

» Foa




78

Anexo D

fhome/ pi/Documents/Plataformas/PruebaConjunto/Google/google . py

Pagina 3 de 3 mar 18 jul 2818 18:286:44 CEST

132

133 # 3e forma la cadena a enviar

124 ayload = stricemp) + Grados Centigrados

s pay (temp) :

136 ﬁ Registro de la fecha de la consulta, %c establece fecha y =
ora

137 fecha = time.strftime( " :c")

138

1349 # 5Se convierte a Tormate Json para permitir el almacenamisnto en la =
baze de datosz de anngle BigQuery

1448 datosEnviar = {'Cputemp': paylead, 'Fecha’: fecha}

%ﬁ% datosJson = json.dumps(datosEnviar)

143 # Publicacion de lo= datos en el Tema Esta:;E:i:c w con calidad de =
servicio {gos) 1, se publica "al menos 1 wez"

144 client.publish{mgtt_tepic, datoslson, gos= 1]

1435 print("Datos + dateslson + cublicados

145

147 else:

148 print("Ho se& pudo establecer la conexionn")

144

158 # Se envia a la nube la cadena especificada por el usvario

151 else:

152 £ Pausa de dos =seg para la conexilon

153 sleep(2)

134

155 print("Publicandos datoswn"}

156

157 £ Se comprueba gue haya consxion

158 if connflag == True:

1549

168 fecha = time.strftime( " :c")

161

162 # Loz datos ahora son los especificados por el wswario mediante =
teclade

163 payload = datos

164

165 # Se convierte a Json

166 datosEnviar = {'Cputemp’': payload, 'Fecha’: =
fachal =

167 datosJson = json.dumps(datosEnviar)

168

1649 # Se publican los dates proporcionados por el =
usuario

178 client.publishi{mgtt_tepic, datoslson, gos= 1]

171 print("Datos + dateslson + Jublicados ]

172

173 else:

174 rint("No se pudo establecer conexion'.n

i print( )

176 # Desconexion con la plataforma

177 client.disconnect()

178

179 # Espera de dos seg para dar tiempo a la desconexien

1E8 slesp(2)

1Bl

12 | if _ mame__ == main

%Eg ma1n{5uh1rDatu5Frup1u5 datos)
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#!fusr/binSenv python

1

2

3| from paho_mgct import client as mgtt
4| dmport s:=l

3| dmport time

G | import json

g from time import slesp

]

#EFEEEF Necesarios para generar el token SFE5RER
18 from baszefd import bSdencode, bbddecode

11 | from hazhlib impert =zha236

12 | from wrllib import guote_plus, urlencode

13 | from hmac import H

14 =========== ===
15

16 # Mombre del certificado Root a u ar

%g Hnﬂt _cert = "Certificados/digicert._cer

19 | # Identific ador cel c--pcs: ivo en la plataforma
28 | device_id = aspbe

21

22 | # Clave para _a con E; on

23 | HKey = "IwbMIc KBotF92r4ZREBTS054TOUND JBBKHFFOg ke=

24

23 | # Hombre del recurso IeT Hub creado desde la plataforma
%g 1nt hub_name = "RaspberryFrec

28 # Bandera estado de la conexion
29 | connflag = False

39 | def on_disconnect(client, wserdata, rc):

41 global cnnnflag
42 connflag = False

43 | def on_log({clisnt, userdata, lewvel, buf):
46 primt(buf]

48 | # Convierte los errores de paho a cadena
49 | def error_strirc):
56 return ‘{+: ' .format{rc, mgtt.error_string(rc))

32 | ##F&F# Creacion del token para autenticar la conexion SREFE8
33 | def penerate_sas_token{uri, key, policy_name, expiry):

-

3a
31| def on canne:t(cllent userdata flags re):
32 primt (| Conec tade la be Azure de Microsoft
Error_str[rc} + "}
33
34 # 5i no hay errores en la conexion s& actuwaliza la bandera connflag
33 if rc == B:
36 glnbal cnnnflag
gg connflag = True

48 print ("Desconectade de la plataforma con resultado + error_strirc) +

44 | # Muestra informacion sobre el intercambic de mensajes, para depurar

34 #time.time() devuelve los segundos desde las 12:80 am de Enero 1070
33 ttl = time. tlne[} + e:plry

a6 sign_key = "% uote plusf{uwri)), int{ttl]))

37 signature = bﬁ4encnde{ Cibddeco e{keyﬁ sign_key, sha?36)_digest())
a8

39 rawtoken = {

Ga =r" : wuri,

61 =ig': sigmature,

62 =" : striimt{ttl))

63 H

64

63 if policy_name is not Mone:

E? rawtoken[ zkn'] = policy_name

Eg return "SharedAccessz3ignature + urlencode| rawtoken)
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7a =========== =========== ===========
71
;g def main|subirDatosPropics, datos):
74 # Inicializacion del cliente con protecolo mgtt versiom 3.1.1
T3 client = mgtt.Client(client_id=device_id, protocoel=mgtt.MJTTw3ll)
70
7 client.on_connect = on_connect
T8 client.on_disconnect = on_disconnect
79 gclient_on_log = on_log
BB client.error_str = error_str
Bl
B2 # Ge genera =l token permitiendo el acceso al dispositive indicado como primer
paramecrao,
E3 # se pasa tambien la clave y el tiempo en el que expirara el token.
B4 sas_token = generate_sas_token("RaspberryFred. azure-devices.net/Ra rryP",
Eey, None, 128}
BS clisnt.username_pw_set(username=iot_hub_name+” azure-devicesz nec/"
- device id, password=sas_token)
BV g#Configuracion tls
Ea client.tls_set(ca_certz=Root_cert, cerctfile=Hone, keyfile=None,
cert_reqs=ss1.CERT_REQUIRED, tls_ version=ss1.PROTOCO _TL3w1, clphers—ﬂnne}
]
og £ Azegura gue se uwtilicen los certificados
E% cliesnt.tls_imsecure_set(False)
a3 # Conexion con puerto seguro 2883
gg client .connect(ist_hub_name+” azure-devices_net”, port=BEE3)
0& = Iniﬁia un hile en segundo plano para llamar a loop() gue procesa los eventos
de re
gg client.loop_start()
ag if subirDatosPropics ==
led #Pausza de 2 szeg para dar tismpo al establecimisnto de conexion
lel sleep(2)
1@z
1@3 if connflag == True:
la4
1@3 # Se accede al fichero temp, donde se almacenan los wvalores de
Temperatura
186 fichere = open("/sys/fclass/thermal/thermal_zoned /temp")
lav
led temp = fichero.read(3)
leg
114d # e divide entre 1908 por =l formato
111 temp = float(temp)/1086
112
113 # Se forma la cadena a enviar
114 cadena = str{temp) + " Grados Centigrados
115
116 # Fecha de la consulta (%) devuelve fecha y hora actuwal
117 fecha = time.strfcime( %c")
1118
119 # Datos a enviar
%%E datosCadena = {'Datoz':cadena, 'Fecha’: Techa}
122 # En formate Json
123 datoslson = json.dumps|datosCadena)
124
125 client. publish({"devices + dewice id + "/messages. events
datosJson, gos=1 ]
126 print| Datos publicades + cadena + " en la fecha " + fecha + ]
127
128 else:
1249 rint("HNoe se pudo establecer conexion'un
1 print( )
131 elif subirDatosPropios == 1:
132 #Pausza de 2 szeg para dar tismpo al establecimisnto de conexion

. Z .
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133 sleep(2)
134
135 if connflag == True:
136
137 fecha = time.strftime( ]
138
139 # En este caso los datos son los proporcionados por el uswaric
148 datosCadena = { -datos, -fecha}
141 datosJdson = json.dumps(datosCadena)
142
143 client.publish( + device_id + . =
datosJzon, gos=1)
144 print| + datos + A
fecha + }
145
146 else:
147 print| )
148
149 client .disconnect()
158
151 # Espera de dos seg para dar tismpo a la desconexion
152 sleep(2)
153
154 if _ name__ == :
155 main{subirDatosPropios, datos)
156
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1| from Carriots import carriots
2| from Amazon import amazon
3| from Goocgle import google
4| from Microsoft import microsoft
3
G from time import slesp
7
i
9 def main{}:
18 print("'nT & m p & at a d e la CF
11 primnt|"Elija un Servicio en la ¥ para monitorizar la temperatur a C - A
12 primt("F 3" datos a +
13 "F I datos a
14 'F datos a psoftun"+
15 'F datos a rewn"+
16 "F datos a 25 mencionada +
17 'F de nuevo las ioneswn" +
18
19
20 # Recoge la opcion escogida por el wsuwario mediante entrada estandar "input()”
21 entrada = @
22
23 # Wariable para establecer =i se desean leer los datos del sensor o enviar =
oLras
24 leerDatos=1
23 datos="
26 while entrada != 7:
27 entrada = input("Opcion numero: "
28 print({"n"} pul )
29
26 if entrada ==
31 subirDatosPropios = input(“Desea subir sus ﬂ’i:::: datos a 1 =
32
33 # Se subiran les datos del sensor
34 if subirDatosPropics == @
33 # En este caso 'dates' se envia como cadena vacia
36 datos=""
37
38 # Metodo main de aws_iof_pub para subir datos a la nube de =@
Amazon
Eg amazon.main{subirDatosPropics, datos)
41 # 3e subira la cadena especificada por el wsuario
42 elif subirDatosPropiocs == 1
43 datos = raw_imput({“Introduzca la cadena a enviar:"}
44
43 # Ze llama al metodo main de aws_iot_pub para swbir datos del =
wsuaric a la nube de Amazon
46 amazon.main{subirDatosPropios, datos)
47
48 else:
449 print({"Respuesta con formatoe incorrecte, seleccione de nuewvo A
] J
a1 rint "
22 print(".n"})
a3 elif entrada == 2:
24 subirbDatesPropios = input(“[ezea c ropios datos a 1 =3
nube?\nPulse 1 para 5i --- Pu i ]
S
ok if subirDatosPropiocs ==
=T datogs=""
54
a9 # Se llama al metodo main de carriotsMQTT para subir datos del &
sensor 4 la nube de Carriots
6a carriots main|subirDatosPropios, datos)
Gl
62 elif subirDatosPropios ==
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63 £ raw_input para ew lta' :"'rnduc r =" a_ usuario
64 datos = raw_input{“Introduzca la cadena a enviar
63
G £ e llama al metods main de carriotsMQTT para subir datos del A
usuarioc a la nube de Carriots
Ty carriots.main|subirDatosPropios, datos)
63
64 else :
TH print{"Rezpuesta con T ato im ect eleccione de &
?1 = e L
72 primt| 0]
73
T4 elif entrada =
T3 5ub1rDatnzPrnp1n5 = input( subi S propi datos a =
e?nPulse 1 para 5i --- B a N ]
7h
7 if subirDatosPropios ==
T8 datos=
9 microsoft.main(subirDatesPropios, datos)
EA
Bl elif subirDatosPropios == 1:
B2 datos = raw_input(“Introduzca la cadena a envia ]
Ei microsofit. maln[suhlrﬂatn5Prnp1ﬂ5 datos)
BS else:
BE print{"0Opcion seleccionada no wvalida, pruebe de nuevo
E7
Ba primt| 0]
Ed
oG elif entrada =
o1 5ub1rDatnzPrnp1n5 = imput(“lesea subi S propi datos a =
e?wnPulse 1 para 5i --- Pulse @ a M ]
L
o3 if subirDatosPropios ==
o4 datos =
o3 google .main{subirlatosPropios, datos)
oG
o7 elif subirDatosPropios ==
og # raw_input para ew lta' :"'raduc r =" a_ usuario
og datos = raw_input({”Introduzca cade a enwviar
ll: s google . maln{EuthDatusFrnplus datuz}
lal
182 else:
183 prlnt{ .-.iezta —on formato incorrecto, seleccione de =
164 -
185 rint !
15 print( )
1a7 elif entrada =
laa 5uh1rDatn5Prnp1ﬂ5 = imput(“Subir datos propios?wnfulse 1 p =
ulse ara Mo |
lag
118 if subirDatosPropios ==
111 datos =
112
113 £Subiendo datos a _a Tube de nnaaun
114 print("----------AMAZON----------
115 amazon . maln{EuthDatusFrnplus datos)
116 sleep(l)
117
118 #5ubiendo datos a la uge de Googl g
119 print{"----------[ FO0GLE----------
12a google . maln{EuthDatusFrnplus datos)
121 sleep(l)
122
123 £5ubiendo datos a _a ube de Wi crnsnrt
124 prlnt{ .......... SICROSOFT- === == ==
125 microsoft. maln[suhlrﬂatusPruplﬂE datos)
126 sleep(l)

. F .
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127
128 #5ubiende datos a la nubre de Carr ;ntJ
1249 print{"---------- ARRIOTS ---------- ;
138 carriots. maln{ﬁuthDatusPrnpluB datos
131 sleep(l)
132
133 rint i
e print{ )
135 elif swbirDatosPropios ==
136
137 datos = raw_imput{“Introduzca la cadena a enwviar:"}
138
1349 #3ubiends datos a la nube de Amazon
148 print("----------A BMAFOH - = mm e e e - - 3
141 Amazaon . maln{ﬁuheratusFrnpluS datos
142 sleep(l)
143
144 #5ubiende datos a la nubre de uar"ntJ
145 print{"----------CARRIOTS---------- ;
146 carriots. maln{guheratusFrnplns datos
147 sleep(l)
148
1449 #5ubiends datos a la nube de Google
158 primt("----------GOOGLE---------- ! 3
151 google .main{subirDatosPropios, datos
152 sleep(l)
153
134 #5ubiends datos a la nube de Mi CrDEDTt
155 print("---------- MICROSOFT- cmcmm e mm }
156 microsoft. maln[SuheratnsPruplnE datos
157 sleep(l)
158
159 rint i
1 print{ )
161 else:
162 prlnt{ ..:iezta ~on formato incorrect celeccione de nuevo U =
163
164 elif entrada ==
165
166 print| lse 1 pa subi = r AWS Amazonhn"+
167 Pulse 3 subir los [ = +
163 F 3 subir los £ e Microsoftin™+
169 F ik subir los : IaT Core +
178 F 3 subir los t las nubes mencionadas +
171 F para wviswaliza o 1 npciones +
172 Zalirin")
173
174 elif entrada==7:
173 print("Saliendc |
176
177 else:
178 print("Opcion seleccicnada no wvalida seleccione un servicioc de la =
174
188 | 4if _ _mame__ == " main__
1g1 main( )
1g2
1B3
1e4
1B5




