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Resumen

El internet de las cosas ha cambiado por completo muchos de los conceptos que rodean nuestra
vida cotidiana. Ha cambiado la forma en la que alquilamos un coche o en la que controlamos una
casa.

El auge de esta tecnologia no habria sido posible sin el uso de los servicios en la nube. La nube,
cuyas caracteristicas mas destacadas son la reduccion de costes y su agilidad, ofrece soluciones
informaticas adaptadas a los requisitos del usuario.

El Objetivo de este proyecto es implementar una pasarela entre nodos sensores que usan el
protocolo CoAp y una base de datos en la nube.
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Abstract

The Internet of things has completely changed many concepts in our life. It has changed the way
in which we rent a car or how we can keep the control of our home.

The development of this technology would have not been able without cloud computing
services. Cloud services, which main characteristics are agility and cost reductiom, offer
technology solutions adapted to costumer requirments.

The aim of this Project is to devolope a Gateway between sensors using CoAp protocol and a
cloud database.



10

Indice

INDICE

AGRADECIMIENTOS 7
RESUMEN 8
ABSTRACT 9
iNDICE 10
INDICE DE FIGURAS 12
1 INTRODUCCION 11
1.1 OBIETIVOS 12
1.2  ESCENARIO DEL SISTEMA 12
2 INTERNET DE LAS COSAS 15
2.1 CARACTERISTICAS 15
2.2 DESARROLLO 17
2.3 PRINCIPALES BARRERAS EN SU IMPLEMENTACION 18
3 CLOUD COMPUTING 19
3.1 TIPOS DE NUBE 23
3.1.1 NUBE PUBLICA 23
3.1.2  NUBE PRIVADA 23
3.1.3  NUBE HIBRIDA 23
3.1.4 APLICACIONES EN LA NUBE 24
3.2 CARACTERISTICAS Y VENTAJAS DE LA NUBE 25
3.2.1  SERVICIO BAJO DEMANDA 25
3.2.2  RECURSOS COMPARTIDOS 25
3.2.3 ACCESOEN LA RED 26
3.2.4 ELASTICIDAD 26
3.2.5 MEDICION Y GESTION DEL SERVICIO 27
3.3  PRINCIPALES BARRERAS EN SU IMPLEMENTACION 28
3.4 SERVICIOS EN LA NUBE 29
3.4.1 INFRAESTRUCTURA COMO SERVICIO 30
3.4.2 PLATAFORMA COMO SERVICIO 31
3.4.3 SOFTWARE COMO SERVICIO 32
4 COAP: PROTOCOLO DE APLICACION RESTRINGIDA 35
4.1 CARACTERISTICAS 36
4.2 MENSAJES COAP 36
4.2.1 MODELO DE MENSAJES 36
4.2.2 FORMATO DEL MENSAJE 37
4.2.3 OPCIONES 38
4.2.4 TRANSMISION DE MENSAJES 38
4.2.5 CORRELACION DE MENSAJES 40
4.2.6 TAMANO DEL MENSAJE 40
4.3 SEMANTICA DE PETICION Y RESPUESTA 40
4.3.1 PETICION 40
4.3.2 RESPUESTAS 40



Pasarela sobre Raspberry-Pi entre un servidor CoAP y una plataforma DBaaS

11

4.4 CACHING 41
4.4.1 MODELO FRESHNESS 41
4.4.2  MODELO DE VALIDACION 42
5 IMPLEMENTACION DEL SISTEMA 43
5.1 PROGRAMACION DE NODOS SENSORES 44
5.1.1 LIBRERIA AIOCOAP 44
5.2  IMPLEMENTACION DE LOS SENSORES 45
5.3 IMPLEMENTACION DEL CLIENTE 49
5.4 IMPLEMENTACION EN GOOGLE CLOUD 50
5.5 IMPLEMENTACION EN AMAZON WEB SERVICES 57
5.6 IMPLEMENTACION EN MICROSOFT AZURE 62
6 CONCLUSION 70
REFERENCIAS 71

ANEXO A: CODIGO DE IMPLEMENTACION

76




12 indice de Figuras

INDICE DE FIGURAS

FIGURA 1-1 ESCENARIO VIVIENDA.

FIGURA 1-2 ESCENARIO LOGICO ...c.vvivieeentinteeeientesteetestesasessessesseesaessesseassessesssessessesssessesssessessesssessesssessessesssensesseessensessesssessesseessessens
FIGURA 2-1 INFORME APLICACIONES 0T MAS CONOCIDAS ....veuveruerueerueseesseessessesssessesseensessesssessessesssessesssessessessssssessesssessessesssessesseessessens 16
FIGURA 2-2 PROCESO DESARROLLO DEL PRODUCTO PARA [OT ...uuviiviiniteriesiteesieestesteesteestessessseesseesssesssessssesssesssessseesssesssesssesssessseenne 17
FIGURA 3-1 ESTADISTICA GASTO MENSUAL NUBE PUBLICA ....vveuveruerueeuesseeseessessesssessesseessessesssessessesssessessesssessessssssessesssessessesssessessesnsessens 19
FIGURA 3-2 ESTADISTICA CRECIMIENTO NUBE PUBLICA .....c.veeuteuteruereesuesseseessesseessessesseessessesssessessesssessesssessessesssessessesssessessesssessesssensessens 20
FIGURA 3-3 ESTADISTICA CRECIMIENTO DEL GASTO SEGUN EMPRESAS . .20
FIGURA 3-4 ESTADISTICA EMPRESAS CON EQUIPO ESPECIALIZADO EN LA NUBE .....cevisteerresesreseessessesssesseseessessessssssessesssessessesssessesseessessens 21
FIGURA 3-5 PPRINCIPALES MOTIVOS ADOPCION DE LANUBE .....vevutruteuereeseessessessessesseassessesssessessesssessessssssessesssessessesssessessesssessessesssessens 22
FIGURA 3-6 REPARTO DEL MERCADO DE LA NUBE .....uveeuteriteesstessessseesseessessseessessssesssesssessssesssesssessssesssesssessssesssesssessseessesssssssesssesssesnne 22
FIGURA 3-7 TIPOS DE NUBE ....vveruveeteesseesueesseesseesseesssessseesseesssessseessessssessssessessssessesssessssessessessssesssesssessssesssesssessseessesssessseesssesssesnne 23
FIGURA 3-8 ESTRATEGIA EMPRESARIAL EN LA NUBE ....ccvevrveennrenne ... 24
FIGURA 3-9 COMPARATIVA ESTRATEGIA EMPRESARIAL EN LA NUBE «...eeeuterurerreenreeseesseesseessesssesssessseessesssessseesssesssessssessesssssssessssessssenne 24
FIGURA 3-10 RECURSOS COMPARTIDOS ....vveeureerueesuresssesssessseesssessseessessssessssessessssesssesssessssesssesssessssesssesssessssesssesssessseesssesssesssesssesssesnne 25
FIGURA 3-11 ACCESO EN LA RED ...euveerueesurerreesseesseesssesssessseesssessseessesssesssssssessssesssesssessssessesnsessssesssesssessseesssesssessseessesssesssessssesssesne 26
FIGURA 3-12 ELASTICIDAD ..eeuveerureereerueesresreesseesseesssessseasseesssessseessesssessseessessssessesssessssesssesssessssesssesssessssesssesssessseessesssessseesssessseaee 26
FIGURA 3-13 IMEDICION DEL SERVICIO....ueeuveeveeseessessersessesseessessesseessessessesssessesssessesssessessesssessessesssessesssessessessssssesseessessessesssessesssessesses 27
FIGURA 3-14 BARRERAS DE IMPLEMENTACION ... ... 28
FIGURA 3-15 TIPOS DE SERVICIO....ecuveerueeeurerrersseessresssessseesseessessseessesssessseessessssesssesssessssessesssessssesssesssessssesssesssessseessesssssssessssessssanee 29
FIGURA 3-16 INFRAESTRUCTURA COMO SERVICIO ...uvverurersueesseessessseesseesssessseessessssesssesssessssesssesssessssssssesssessssesssesssessssessesssesssesssesssesnne 30
FIGURA 3-17 PLATAFORMA COMO SERVICIO «..veeuveerurerressseesseessessseeseesssessseessesssesssesssessssesssesssessssssssesssessssesssesssessseessesssssssessssesssesne 31
FIGURA 3-18 SOFTWARE COMO SERVICIO ....euveeeeerurerressseesseessessseesseesssessseessessssesssesssessssessesssesssessssesssessssesssesssessseessesssssssessssesssesnne 32
FIGURA 3-19 CRECIMIENTO DE LOS DISTINTOS SERVICIOS ...33
FIGURA 4-1 ESQUEMA GENERAL....ecuveerueeeurerreesseesseesssessseesseessessseessesssessseessessssesssesssessssessesssessssesssesssessssessesssessseessesssessseesssessssanne 35
FIGURA 4-2 IVIODELD DE CAPAS ....eeuveeiueeeurerreesseesseesssessseasseessessseessesssesssesssessnsesssesssessssesssesssessssesssesssessseesssesssessseessesssesssessssesssesnne 36
FIGURA 4-3 MIODELO DE CABECERA COAP .....veiiiiiteeieeittisiteste st esttestesteestaesatesseesseesatesasesssaesseesssesssessssesssessessseesssesssessseenssessseanne 37
FIGURA 4-4 MODELO DE MENSAJE CONFIRIMABLE .....veetersueesstessessseesseesssessseessessssessseessessssesssesssessssesssesssessssesssesssessseessesssesssessssesssesnne 37
FIGURA 4-5 MODELO DE MENSAJE CONFIRIMABLE .....veeveeiueesseessessseesseesssessseessesssesssesssessssessesssessssssssesssessssesssesssessssesssesssesssesssesssesnne 37
FIGURA 4-6 MODELO DE MENSAJES “PIGGY-BACKED” .40
FIGURA 4-7 MODELO DE MENSAJES CON RESPUESTA INDEPENDIENTE .....veeuverseesreeseessseesseessesssesssesssesssesssessseessesssessseesssesssssssesssesssesnne 41
FIGURA 5-1 IMPLEMENTACION LOGICA........vteteeureresreeressesseessessesseessessessesssessesssessesssessessesssessessesssessesssessesssessessessesssessessesssessesssessesses 44
FIGURA 5-2 INSTALAR AIOCOAP ......virvieteetisteestessessessessesssessessesssessessessssssessesssessessssssessesssessessesssessesssessessesssessesseessessessesssessesssessesses 45
FIGURA 5-3 INSTALAR AIOCOAP ... ccuvesteeteeressereessesseessessesseessessesseessessesssessessesssessesssessessssssessesssessessesssessessesssensessesssessesssessessesssessesses 45
FIGURA 5-4 PROGRAMACION DE SENSOR.. ... 46
FIGURA 5-5 CODIGO SENSOR DE LUZ ...veuveeuvireeseensessessessesseessessesseessessessesssessesssessessssssessesssessessesssessessssssessesssessesseessessessesssessesssessessens 46
FIGURA 5-6 CODIGO SENSOR DE TEMPERATURA ...uveeteeurerserueesessesseessessessssssessesssessessssssessesssessessesssessesssessessessssssesseessessessesssessessesssessens 47
FIGURA 5-7 CODIGO SENSOR DE TEMPERATURA CONGELADOR.....c.veeuververeesseessesseessessesseessessesssessessesssessessssssessesssessessesssessessesssessesssessesses 47
FIGURA 5-8 CODIGO PROGRAMACION SENSOR ...eeuveeverurerserueessessesseessessesssessessesssessessesssessesssessessesssessesssessessesssessesseessessessesssessesssessessens
FIGURA 5-9 CODIGO CLIENTE....veueeutereeeseesessesseensessesssessesseessessesseessessesssessessesssessesssessessesssessessesssessesssessessesssessesseessessessesssessesssensesses
FIGURA 5-10 CREAR CUENTA GOOGLE CLOUD.... .
FIGURA 5-11 CREAR INSTANCIA. ...ceuveeveereesessesseessessesssessesseessessesssessessessssssessesssessesssensessesssessessssssessesssessessesssessesseessessessesssensesssessesses
FIGURA 5-12 CREAR INSTANCIA. ...ceuveeveereesesseeseessessesssessesseessessesssessessesssessessesssessesssessessesssensessesssessesssessessessssssesseessessessesssessesssessesses
FIGURA 5-13 PANEL DE INSTANCIAS ....vevtetestesseesessessessesseessessesseessessessesssessesssessesssessessesssessessessessesssessessessssssesseessessessesssensesssessesses

FIGURA 5-14 PANEL DE CONTROL DE INSTANCIAS
FIGURA 5-15 PANEL DE CONTROL SEGURIDAD .... .
FIGURA 5-16 SHELL GOOGLE CLOUD ....uvveuvisreeeieiesseesessesseessessesseessessessesssessesssessessssssessesssessessesssessesssessessssssessesseessessessesssessesssessessens
FIGURA 5-17 BASES DE DATOS CREADAS .....veeuveereesuressessseesseesssessseessaesssessseessassssesssesssessssesssesssessssesssesssessssesssesssessssesssesssesssessssessssanne
FIGURA 5-18 TABLAS CREADAS .....eccteerueesuresreesseesseesssessseesseesssessseesseessessseessessssesssesssessssesssesssessssesssesssessssesssesssessseessesssesssessssesssnsnne
FIGURA 5-19 CONEXION GOOGLE CLOUD.......ueeutereereenresterseessessesseessessessesssessessssssessesssessesssessessesssessessssssessesssessesseessessessesssessesssessesses




Pasarela sobre Raspberry-Pi entre un servidor CoAP y una plataforma DBaaS 13

FIGURA 5-20 INSERTANDO DATOS EN GOOGLE CLOUD ...eeuveieurerurerireenieessessseesseessessseesseesssesssesssessssssssesssessssesssesssessseesssesssesssessssesssssnne 55
FIGURA 5-21 RESULTADO EN GOOGLE CLOUD TRAS SIMULACION .....eeuvireeereeseesseesessesseessessesssessessesssessesssssssssesssessessesssessessesssessesssessessens 56
FIGURA 5-22 CREAR CUENTA EN AWS
FIGURA 5-23 PANELRDS.......ccvevireieieiineeieieseeieniene
FIGURA 5-24 CREANDO BASE DE DATOS EN AWS
FIGURA 5-25 PANEL DE INSTANCIAS EN AWVS .....ooiiiteiierieitetese st ste st e eesaeste et e s te s s e et esbesssestesaeensessesaeessesseessensesseessensessesssensesseensessens
FIGURA 5-26 PANEL GESTION DE INSTANCIA EN AWWS.....cutiiiiiiitiiteitesee et st e teste st estestesseestesaesssesaesseessesaeessessessesssensessesssensesseensessens
FIGURA 5-27 PANEL DE SEGURIDAD EN AWS .....uuiiiteiieiieeinte st st esitestesseesteesstesaseesseesatesssesssaesssasssesnsessssesssesssessseesssesssesnseesssensseenne
FIGURA 5-28 CONEXION CON AWS.....oueiitietieiesiesteeteste st estesae st esaesee e e assesseessassesseassessesssessessssnsessesssessessesssessesseessensessesssenseseensessens
FIGURA 5-29 INSERTANDO DATOS EN AWVS ....oeiitieiieeieiittesitestessreesitessesseesseesasessseesseesatesssesssassssesssesssessssesssesssessseesssesssesssessssessseanne
FIGURA 5-30 RESULTADO EN AWS TRAS SIMULACION ....cuverueeurereerneesseseeseessessesssessesssassessesssessessesssessessssssessessssssessesssessessesssessesssensessens
FIGURA 5-31 CRAR CUENTA IMICROSOFT AZURE ...cuuveeutersseesseessessseesseesssessseessesssessesssessssesssesssessssssssesssessssesssesssessseesssesssesssessssesssesnne
FIGURA 5-32 PANEL DE RECURSOS DE IMICROSOFT ....veuverreesseessressseesseessessseesseessesssesssessssessesssessssesssesssessssesssesssessssessesssesssessssesssesne
FIGURA 5-33 CREAR BASE DE DATOS EN IMICROSOFT ....veittesuterressreesseessessseessaessesssesssessssessesssessssesssesssessssesssesssesssessssesssesssesssesssesnne
FIGURA 5-34 PANEL DE RECURSOS CREADOS EN IMIICROSOFT ....euverveenueesressseesseessessseesseessesssesssessseesssesssessssessesssessssesssesssssssassssesssesnne
FIGURA 5-35 PANEL DE GESTION DE LA BASE DE DATOS EN MICROSOFT ...
FIGURA 5-36 PANEL DE GESTION DE LA SEGURIDAD EN MICROSOFT .........
FIGURA 5-37 CONFIGURANDO FICHEROS 1
FIGURA 5-38 CONFIGURANDO FICHEROS 2

GURA 5-39 CONFIGURANDO FICHEROS 3. ..eeiuuteeieueeeieureesineeessnseessseeesseesssseeasssesssssssssssesssnseesssssssssseessssssssnsssesssssssssssesssssssnssessnssessnnsens 67
FIGURA 5-40 CONEXION A IVIICROSOFT «.veuvveeureerseessesiseesseessesssessseessssssesssssssassssesssssssssssssssesssssssssessesssessssssssessssssssssssesssssssesssesssssnee 68
FIGURA 5-41 INSERTANDO DATOS EN IVHICROSOFT ...veeiiuveeeereeeseeeesseeesssessseesssseessaseesssssessssssesssssssssssesssssssssssssasssssnsesssnssessassessasseessnes 68

FIGURA 5-42 RESULTADO EN MICROSOFT TRAS SIMULACION ...vecuveeveesreesreesseessaessesssessseesssesssesssassssssssesssessssssssessssssssssssesssssssessssesssssnee 69






1 INTRODUCCION

Like air and drinking water, being digital will be noticed only by its
absence, not its presence.

Nicholas Negroponte

Hoy en dia el uso de internet y su utilizacion resulta indispensable para casi todas las actividades, desde el
funcionamiento en el dia a dia de una empresa hasta leer la prensa para la mayoria de las personas.

Internet se ha convertido en algo tan fundamental e imprescindible como lo es la electricidad, ha
transformando el mundo tal y como era cambiando la forma de vivir de la gente.

Cada dia que pasa es un dia en el que vivimos mas interconectados y en el que cada vez se generan mas datos.
Cada sesenta segundos se visualizan unos 4 millones de videos en YouTube, se escuchan unas 750 mil
canciones en Spotify o se visualizan cerca de 98 mil horas de video en Netfix.

No solo son méas personas las que cada dia acceden a servicios en la red sino que también aumentan
sustancialmente la cantidad de objetos conectados entre si. Smart TV, Wearables y luces inteligentes
constituyen todo un nuevo concepto que va a volver a cambiar el mundo tal y como lo conocemos.

El internet de las cosas o IOT - por sus siglas en inglés - es un concepto que se basa en la interconexion de
cualquier objeto con cualquier otro de su alrededor desde un frigorifico hasta una television. El objetivo es
hacer que estos objetos se comuniquen entre si y utilicen esta informacion para realizar nuevas funciones. Son
numerosos los ejemplos de empresas que han hecho del internet de las cosas su principal producto como Car 2
go, Muving o recientemente IKEA con un set de luces inteligentes para colocar en casa.

El desarrollo del internet de las cosas propone un nuevo contexto ante el que deben responderse ciertas
preguntas esenciales para su implementacion. ;Qué protocolo es el mas adecuado para la comunicacion entre
si de estos objetos? ;Cual es la manera mas eficiente —en términos energéticos- de hacerlo?

Los servicios en la nube son otro pilar fundamental para el internet de las cosas. Este nuevo tipo de servicios
implican serias disyuntivas que deben ser analizadas. ;Qué tipo de servicios se ofrecen? ;Cual es el mas
apropiado para mi aplicacion?

El avance de los servicios en la nube es un desarrollo paralelo al de internet de las cosas debido a que actlia
sirviendo como soporte para su implementacion. Este servicio consiste fundamentalmente en ofrecer
soluciones informaticas (servidores, software, bases de datos, analisis de datos, redes...) a través de internet
(“la nube™).



12 Introduccion

1.1 Objetivos

Como hemos comentado en la introduccion, el uso de IoT asi como los servicios en la nube es una tecnologia
en auge que todavia estd por pulir y desarrollar.

En concreto, en este proyecto vamos a implementar un escenario IoT doméstico. Una serie de nodos
simulados enviaran datos a una Raspberry-Pi haciendo uso del protocolo CoAP. La Raspberry-Pi se encargara
de tratar los datos recibidos y los almacenara en una base datos en la nube, que dependiendo del proveedor se
hara de una forma u otra.

En nuestro proyecto se distinguen 2 fases principales:

*  Documentacion y exposicion sobre 10T, el protocolo CoAP y los servicios en la nube.
* Implementacion de la solucion: Programacion de los nodos sensores y de los servicios en la nube.

1.2 Escenario del sistema

El sistema implementado (figura 1-1) consiste en una vivienda con dos habitaciones, un servicio, una cocina,
un bafio y un salon. En concreto, y describiendo un poco mas los sensores implantados:

*  Un sensor que mide si la luz esta o no encendida en cada una de las habitaciones. El consumo
energético es una de las principales preocupaciones de los duefios de una casa. Poder conocer
el estado de todas las luces de una casa en cualquier momento y desde cualquier lugar es
esencial para evitar un consumo indeseado.

* Un sensor de temperatura en el exterior. A través de este sensor se puede monitorizar la
temperatura en el exterior en todo momento.

* Un sensor de temperatura en un frigorifico. A través de este sensor somos capaces de saber
qué temperatura exacta tiene nuestro congelador o frigorifico. No son pocas las veces que uno
se da cuenta de que su congelador ha dejado de funcionar demasiado tarde. Midiendo la
temperatura en su interior podemos conocer cualquier comportamiento anémalo.

* Una Raspberry-Pi que actiia como pasarela entre los sensores antes descritos y una base de
datos en la nube. La Raspberry-Pi recopila los datos generados por los sensores, los trata y los
almacena en la nube.

12
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Figura 1-1 Escenario vivienda

En la figura 1-2 se ilustra la implementacion logica del sistema. Los nodos sensores se comunican con la
Raspberry-Pi haciendo uso del protocolo CoAP. La Rapsberry-Pi se comunica con estos sensores haciendo
uso del mismo protocolo, recopila datos y los publica en la nube. Los datos se publican en la nube con el
objetivo de que sean accesibles para cualquier otra aplicacion que los necesite, como por ejemplo una App o
una web. Para la implementacion de esto ultimo se han elegido los tres principales proveedores de servicios en
la nube: Google, Microsoft y Amazon.
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2 INTERNET DE LAS COSAS

The advance of technology is based on making it fit in so that you do not
really even notice it, so it is part of everyday life.

Bill Gates

| internet de las cosas es la interconexion de objetos digitales que son cotidianos mediante internet.

Esto permite el intercambio automatico de informacion entre los propios dispositivos o con terceros sin
necesidad de actividad humana.

Seglin un estudio recientemente publicado por Gartner, se prevé que en 2020 haya mas de 20 billones de
dispositivos conectados. Estos dispositivos no tienen que ser necesariamente ordenadores, sino que pueden ser
dispositivos funcionales como por ejemplo un frigorifico, un coche o el motor de un avion. Con esta prevision,
es seguro que el internet de las cosas generara un enorme impacto en la economia, transformando industrias
enteras al mundo digital, creando nuevas oportunidades de negocio o cambiando para siempre la relacion con
los consumidores.

2.1 Caracteristicas

Las aplicaciones para estos dispositivos conectados a internet son muchas y van en aumento. Segiin Gartner
hoy en dia solo un 35% de las empresas hacen uso de algin producto que emplee el internet de las cosas. Para
2020 un 65% de las empresas habra ya implementado de alguna manera esta tecnologia.

Para hacernos una idea de cuales son hoy en dia las aplicaciones mas notables del internet de las cosas
recurrimos a un estudio publicado por IoT Analytics. En dicho estudio se valora el impacto en Google, Twitter
y Linkedin de las areas en cuestion. Las mas destacadas son:

* Smart Home: Hace referencia a todas las tareas que se pueden automatizar en una casa mediante la
interconexion entre si de los distintos objetos. Aportando distintos servicios como sistemas de gestion
energética o de seguridad. Saber si te has dejado alguna Iuz encendida, si falta algiin alimento en tu
frigorifico son algunos de los servicios que ofrece este campo.

*  Wearables: hace referencia a los dispositivos que llevamos encima de forma cotidiana; relojes y gafas
inteligentes son algunos de los productos que se ofertan hoy en dia, y van en aumento.

*  Smart City: Se define como el uso de dispositivos interconectados para gestionar y administrar los
diferentes servicios de una ciudad, como pueden ser transporte publico o privado, eficiencia
energética, proteccion civil o el uso del espacio publico. Una ciudad inteligente es capaz de captar las
demandas de los ciudadanos y generar una solucién como por ejemplo gestionar el trafico en tiempo
real.

*  Smart Grid: También se denomina redes eléctricas inteligentes. Consiste en aplicar el internet de las
cosas a la generacion, almacenamiento, distribucion o consumo de energia. El fin de la Smart grid es
conseguir un suministro eléctrico mas fiable, eficiente y sostenible.
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Internet de las cosas

Industrial internet: Se define como el uso del internet de las cosas en la empresa. El impacto
economico asi como la transformacion digital de industrias enteras resultara incuestionable. La
experiencia de usuario cambiara para siempre.

Connected car: El uso del internet de las cosas es ya una realidad en este campo y son muchos los
servicios que hoy dia se ofrecen, como por ejemplo el pago por el uso, coche compartido o el coche
completamente autbnomo.

Connected Health: Se define como el uso del internet de las cosas para ofrecer servicios relacionados
con la salud de forma remota. Alertar a los servicios de urgencias automaticamente en caso de infarto,
avisarle de que tiene la tension alta o de que necesita beber agua pueden ser alguno de los usos que
veamos en el futuro.

Smart retail: Se define como el uso del internet de las cosas en el ambito del comercio. La experiencia
de usuario asi como la interaccion con el mismo son los roles fundamentales. Claro ejemplo es la
nueva tienda fisica de amazon en la que no hay cajeros, solo coger el producto y salir andando por la
puerta.

Smart supply chain: Se define como el uso del internet de las cosas para mejorar las operaciones
logisticas de una empresa. Son muchos los campos de aplicacion en este apartado; Prevision de
inventarios, seguimiento exhaustivo del proceso, relacion con el vendedor o prever operaciones de
mantenimiento son algunas de ellas.

Smart farming: Se define como el uso del internet de las cosas en la agricultura o la ganaderia. Poder
predecir las condiciones meteoroldgicas o poder saber en tiempo real si una vaca embarazada esta a
punto de parir son algunos ejemplos.

Estas son (figura 2-1) algunas de las aplicaciones mas famosas. No son todas y probablemente si en 5 afios
volvemos a leer este capitulo es muy probable que hayan cambiado por completo.

;}0 loT Analytics - Quantifying the connected world
Applications Overall popularity (and selected examples) Scores

A - Smart \7T—Ti§\ At
@ 6 Smart Home -~ H,,e"';js,e, i :,ng L,, ‘ - 100% 61k 33k 430
) [/ ‘
@ g) Wearables | B; A \ - \ ‘ AM ﬁ‘_ 63% 33k 20k 320
@ W SmartCity | "f,i',',':,',’g (’I 34% 4%k 05k 80
@ ‘/ Smart grid \ - },,i’{‘;;,’,fg . 28% 4k 01k 60
“ Industrial Tn”'
@ internet L,Jm" 25% 10k 1.7k 30
Al
@ &lo Connected car \Eﬂg 19% 5k 12k 50
@ ﬂ Connected ] 0
Health 6% 2k 0.5k 5
H 0,
-E Smart retail ] 2% 1k 0.2k 1

Smart supply o
- chain l 2% 0k 0.2k 0
W smart farming ‘ 1% 00k 1

1. Monthly worldwide Google searches for the application 2. Monthly Tweets containing the application name and #/OT 3. Monthly LinkedIn Posts that include the
application name. All metrics valid for Q4/2014.
Sources: Google, Twitter, LinkedIn, loT Analytics

1 02 ®3

Figura 2-1 Informe aplicaciones [oT mas conocidas
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2.2 Desarrollo

Llegados a este punto, hemos definido el internet de las cosas y hablado de sus principales aplicaciones pero,
( Como se implementan? ;Cual es la situacion actual de las industrias?

Seglin un estudio publicado por Hewlett Packard, en el que se realizan una serie de preguntas a los lideres de
las principales empresas e industrias que han adoptado el internet de las cosas se pueden sacar las siguientes
conclusiones:

* Un 82% ha visto un incremento en la eficiencia del negocio desde que apostd por el internet de las
cosas.

*  Un 81% creen que su organizacion es ahora mas eficiente.

*  Un 73% ha experimentado un ahorro en costes.

*  Un 78% dice haber mejorado la experiencia de sus consumidores.

¢ Un 72% dice haber aumentado sus beneficios.

* Un 72% ha visto mejorada la visibilidad de los procesos en la organizacion.

No es casualidad que con estos datos sobre la mesa sean cada vez mas las compaiiias que apuesten por
implementar el internet de las cosas. Se espera que el nimero de empresas que incorporen esta tecnologia
alcance el 85% en 2019 y el 40% cree que el uso del internet de las cosas les hara expandir su mercado. La
transformacion es imparable y dia tras dia cada vez son mas las empresas en sumarse a la ola.

La implementacion del internet de las cosas en las empresas tampoco es arbitrario y a menudo no resulta una
tarea facil. Requiere un estudio pausado y coherente con los objetivos de la empresa y el contexto de la
industria. Este proceso se puede resumir en una serie de subprocesos (figura 2-2) como los que siguen:

¢ Identificar los objetivos del negocio.

* Desarrollar los casos de usos para el internet de las cosas.

¢ Desarrollar un mapa de los pasos a seguir para su implementacion.

* Implementar provisionalmente la solucioén propuesta.

* Con los resultados del paso anterior, actualizar el mapa de pasos a seguir en la implementacion.
e Por ultimo, implementar la solucién final.

BUSINESS PROCESS MAP FOR loT PROJECT INITIATION

Iterate and
Validate

Iterate and
Validate

Identify Develop Create loT Launch Update loT

Business loT Use Vision and loT Pilot Vision and Irrptlgrtqent
Goals Cases Roadmap or POC Roadmap DS
Verify IT and Gain Internal Verify Internal
BU Are in Sync Support Support

Figura 2-2 Proceso desarrollo del producto para IoT
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2.3 Principales barreras en su implementacion

Cada vez que a lo largo de la historia ha irrumpido una nueva tecnologia siempre han surgido barreras para su
implementacion. Falta de medios, de accesibilidad o quizas poca rentabilidad son algunas de las barreras con
las que mas de una idea o tecnologia se ha encontrado a lo largo de la historia. Pero, ;cudles son las principales
barreras a las que se enfrenta el internet de las cosas?

A la hora de implementar el internet de las cosas suelen ser 5 los componentes funcionales que se estudian:

* Seguridad.
¢ Privacidad.
¢ Costes.

e Eficiencia.
¢ Facilidad de uso.

Es evidente que con 25 billones de dispositivos interconectados y con la capacidad de procesamiento actual va
a haber pocos datos que no podamos conocer. Una persona en un dia genera mas datos de los que se imagina:
cuanto tiempo pasa delante de un escaparate, cuanto tiempo pasa conduciendo, lo que hace en su tiempo
libre... Todos estos datos que hasta ahora no se podian o eran muy dificiles de medir, en el futuro no lo seran.
Sera posible conocer sus gustos, sus preferencias o qué piensan. Sera posible, con la suficiente cantidad de
datos, predecir lo que hara una persona en un dia normal.

La privacidad siempre ha sido una de las preocupaciones del ser humano y nunca ha estado tan en peligro
como con el internet de las cosas. Es sin duda una de las grandes barreras a las que se enfrenta esta tecnologia
y uno de los grandes temas de debate.

Si la privacidad es una de las principales preocupaciones a la hora de implementar el internet de las cosas, otra
es la seguridad. Con la llegada de internet el ser humano ha ido paulatinamente trasladando su vida a internet.
Las tarjetas del banco, la base de datos de clientes de una empresa o el navegador en tiempo real que le indica
al coche el camino mas corto en funcion del trafico son algunos de los servicios que hoy se dan por
fundamentales.

Seglin un estudio publicado por Gartner, la seguridad jugara un papel fundamental en la implementacion del
internet de las cosas y es unas de las principales preocupaciones de las empresas. Segun este estudio un 32%
de los lideres en empresas IT consideran la seguridad como la principal barrera para su desarrollo. En 2020 se
prevé que el 25% de todos los ataques se concentren en el internet de las cosas. Esto preocupa atin mas si se le
suma que solo se dedicara el 10% del presupuesto a la seguridad.

Poniendo ambas cuestiones en perspectiva es seguro decir que el internet de las cosas jugara un papel
importante en la sociedad, pero como se resolvera el problema de la privacidad y de la seguridad no esta tan
claro. No son pocos los casos que hoy en dia han tenido problemas de seguridad haciendo que millones de
datos se hagan publicos.

El internet de las cosas es y serd una realidad pero aun queda camino por hacer, debates por tener y soluciones
que plantear en cuanto a la privacidad y a la seguridad se refiere.

18
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3 CLOUD COMPUTING

I don’t need a hard disk in my computer if I can get to the server faster...
carrying around these non-connected computers is byzantine by
comparison.

Steve Jobs

a informatica en la nube es, dicho de manera sencilla, la oferta de soluciones informaticas

(Servidores, software, bases de datos, analisis de datos, redes...) a través de internet (“la nube”).
Normalmente el servicio suele ser bajo demanda pagando solo por los recursos que se necesitan. De esta forma
se reducen costes operativos, los servicios se pueden escalar segun las necesidades del negocio y permite
agilizar la implementacion de la infraestructura.

El término de “la nube” hace tiempo que dejé ser un mero fendémeno meteorologico para convertirse en otro
bien distinto. Lejos de ser un futuro lejano es ya un presente que esta transformado el mundo. Segun un
estudio realizado por RightScale, en el que se consulta a un gran ntimero de expertos y lideres en el tema, el
26% de las empresas gastan de media unos 6 millones de ddlares al afio mientras que el 52% gastan al menos
1.2 millones de délares (figura 3-1).

Monthly Public Cloud Spend

All respondents

> $500K

< $10K

$100K to S500K

$50K to $100K $10K to $50K

Source: RightScale 2018 State of the Cloud Report

Figura 3-1 Estadistica gasto mensual nube publica
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Pero fijarnos solo en el dinero que emplean las empresas en la nube no es suficiente para comprender la
magnitud del concepto del que hablamos. No es, ni sera importante solo por el dinero que genera, sino por la
adopcion universal hacia la que se dirige este servicio. Aparte del volumen de negocio debemos también
fijarnos a la velocidad a la que cambia. ;Cual es su expectativa de futuro? En el mismo estudio citado
anteriormente se cuestionan algo parecido y los resultados son llamativos. Las empresas no solo hacen ya uso
de la nube sino que planean rapidamente incrementar su uso (figura 3-2). El 20% espera doblar su presupuesto
en este tipo de servicios, mientras que el 71% planea incrementar el gasto en al menos un 20% (figura 3-3). Lo
mas llamativo es quizas que el 82% de las empresas planean de una u otra manera aumentar su posicion en la
nube.

Growth in Public Cloud Spend

All respondents

No change
or decrease

Up 100% or more

Up less than 20%
Up 50% to 100%

Up 20% to 50%
Source: RightScale 2018 State of the Cloud Report

Figura 3-2 Estadistica crecimiento nube publica

2018 Public Cloud Spend Growth by Company Size

Enterprise REFA 18%

SMB 17%

®Same or decrease ®WUp <20% ®WUp20% to 50% ®WUp 50% to 100% ®WUp 100%+

Source: RightScale 2018 State of the Cloud Report

Figura 3-3 Estadistica crecimiento del gasto segun empresas

20



Pasarela sobre Raspberry-Pi entre un servidor CoAP y una plataforma DBaaS 21

Para desarrollar atin mas estos conceptos cabe preguntarnos como se traduce lo anteriormente expuesto en
oportunidades de negocios o de trabajo. Por lo pronto podemos sacar algunas conclusiones a simple vista. Por
ejemplo, hemos observado que tanto el gasto como las empresas que van a usar servicios en la nube en un
futuro van a aumentar. Es facil concluir de aqui que esto se va a traducir en un incremento en la oferta de
trabajo en este campo. Esta conclusion resulta trivial, pero no resulta tan trivial la decision de las empresas a la
hora de usar esta oferta laboral. ;Se crearan puestos especificos relacionados? ;Se sumara a la lista de
directivos el experto en cloud computing? O por el contrario ;Se externalizara el servicio a empresas
dedicadas a ello? La experiencia en la historia nos dice que ambas pasaran, de hecho ya ocurre. Segin
Microsoft, en 2015 habia unos 14 millones de empleos solo relacionados con la nube. Segun el foro
econdomico mundial serd uno de los 8 empleos que una empresa contratara en 2020.

Si analizamos los datos que nos aporta RightScale no hay lugar a dudas. El 44% de las grandes empresas ya
tienen un equipo que se dedica a la nube y el 25% planea tener uno (figura 3-4).

Organizations with Central Cloud Team

All respondents

No plans

Already have a
central cloud
team

Planning a central
cloud team

Source: RightScale 2018 State of the Cloud Report

Figura 3-4 Estadistica empresas con equipo especializado en la nube

De acuerdo con el estudio publicado por SpiceWorks la opcion que lidera las razones por las que las
compafiias optan por este tipo de servicios es la necesidad de actualizar su infraestructura tecnoldgica (figura
3-5). Otras razones; que aunque no las primeras también son mayoritarias, son la necesidad de priorizar
proyectos IT o la preocupacion por la seguridad.
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TOP FACTORS LEADING TO IT BUDGET INCREASES IN 2019

Regon | [ Comparysae

70%

Need to Changes to Business Corporate tax Recent Currency
upgrade priority on IT security growth regulations revenue cuts security fluctuations
outdated IT projects concerns increases incident
infrastructure

Figura 3-5 Principales motivos adopcion de la nube

Por 1ltimo, para terminar de describir la situacion actual: ;Quiénes son los principales actores en la nube?

Amazon Web Services lidera el mercado con el 64% de aplicaciones funcionando en este entorno, Microsoft y
Google le persiguen con un 45% y 18% respectivamente (figura 3-6). Estan también pero en una posicion
menos protagonista IBM, VMware, Oracle o Alibaba.

Public Cloud Adoption

% of Respondents Running Applications

AWS 64% 16% 8%
Azure 45% 22% 9%
Google Cloud 18% 23% 15%
IBM Cloud 10% 11% 9%
VMware Cloud on AWS 8% 14% 14%
B Running apps
Oracle Cloud ¥ 10% 9% ) )
B Experimenting
Alibaba Cloud ERZEE ¥ Plan to use

N

%

Source: RightScale 2018 State of the Cloud Report

Figura 3-6 Reparto del mercado de la nube
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3.1 Tipos de nube

Para implementar nuestra aplicacion debemos conocer que hay distnitos modelos a la hora de implementar la
nube. Son definidos fundamentalmente por su tamafio o accesibilidad. En primer lugar, deberemos definir el
tipo de desarrollo en la nube o la arquitectura en la que se implementaran nuestros servicios. Hay 3 tipos de
nube:

¢ Nube publica.
*  Nube privada.
*  Nube hibrida.

HYBRID CLOUD

&

PRIVATE CLOUD PUBLIC CLOUD
[

I OPTIMUM UTILIZATION I

Figura 3-7 Tipos de nube

3.1.1  Nube publica

La nube publica es la forma mas comun en este servicio. La principal caracteristica de la nube publica es que
es propiedad de otro proveedor de servicios, que la administra y la gestiona ofreciendo los recursos a través de
internet.

En la nube publica, todo el hardware asi como la infraestructura y el software son propiedad del proveedor y
los recursos normalmente son compartidos por otros usuarios.

Algunos ejemplos de proveedores de estos servicios son Amazon o Microsoft.

3.1.2 Nube privada

Una nube privada hace referencia a recursos en la nube que utiliza exclusivamente una empresa o una
organizacion. La implementacion de una nube privada puede ser por ejemplo el centro de datos de cualquier
empresa. Una nube es privada si se mantiene dentro de una red privada.

Este es el tipo de servicio implementantado por empresas que por diversas politicas no quieren compartir la
infraestructura con mas usuarios, bien por seguridad, privacidad u otro tipo de politica interna.

Las empresas que optan por este tipo de servicio, al ser los inicos usuarios, podran tener gran control sobre la
implementacion adaptandola perfectamente a sus requisitos. Las empresas cuyo componente critico sea
controlar el entorno lo maximo posible son las principales interesadas en este servicio.

3.1.3 Nube hibrida

La nube hibrida es aquella que comparte una parte publica y una privada enlazadas que permite compartir
datos y aplicaciones.

Al compartir ambas nubes una empresa podra gozar de la flexibilidad y escalabilidad que aporta la parte
publica y de la posibilidad de optimizar la infraestructura que aporta la parte privada.
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3.1.4 Aplicaciones en la nube

Hemos definido los tres principales tipos de nubes y entornos que se implementan hoy en dia. La realidad es
que la mayoria de empresas requieren de soluciones complejas, que no son triviales y que de ellas dependen en
buena parte el correcto funcionamiento del negocio.

En la mayoria de los casos las soluciones no son unicas y normalmente se suelen adoptar distintos tipos de
nube. Seglin un estudio realizado por RightScale, el 81% de las empresas optan por una soluciéon con distintas
nubes. En algunos casos publicas, en otros privadas y en el 51% de los casos soluciones hibridas (figura 3-8).

Enterprise Cloud Strategy

1000+ employees

— Multiple private
10%

Single public Multiple public
9% 21%
Multi-Cloud
Single private 81%
4% Hybrid cloud
51%

No plans
5%

Source: RightScale 2018 State of the Cloud Report

Figura 3-8 Estrategia empresarial en la nube

Con los datos ya presentados, sabemos que cada vez van a ser mas y mas las empresas que implementen este
servicio. {Qué solucion van a adoptar? Con los datos del estudio antes presentado y contrastandolos con los de
afios anteriores podemos sacar como conclusion que cada vez son mas las empresas que apuestan por una
solucion hibrida. En 2017 esta era la opcion elegida por el 51% de las empresas mientras que en 2018 se
espera que sea el 58% (figura 3-9).

Enterprise Multi-Cloud Strategy 2018 vs. 2017

2018 9% 21% 10% 51%
2017 | 9% 20% 7% 58%
1%

®No plans * Single private ® Single public ® Multiple public ®Multiple private ®Hybrid cloud

Source: RightScale 2018 State of the Cloud Report

Figura 3-9 Comparativa estrategia empresarial en la nube
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3.2 Caracteristicas y ventajas de la nube

3.21 Servicio bajo demanda

Se refiere al servicio que provee el propietario de la nube en el que habilita una serie de recursos a peticion del
usuario, en el momento que desee y de la forma solicitada. Un usuario puede asi aumentar su capacidad de
almacenamiento y el tiempo de procesamiento cuando lo necesite.

La nube permite que implementar este tipo de servicios sea algo sencillo y flexible. Normalmente el usuario es
capaz de hacer todo esto a través de un simple navegador.

El servicio bajo demanda es considerado una de las caracteristicas claves del éxito de la nube. Implica que un
usuario sea capaz de decidir constantemente que recursos necesita y de que manera.

De la forma tradicional una empresa tenia que hacer una planificacion de los recursos que iba a necesitar y
estar continuamente haciendo una valoracion sobre si lo que ya tiene es suficiente. Una empresa ahora por
ejemplo podria contratar recursos en funcion de variables, aportandole una sencillez y una elasticidad que
antes no tenia.

3.2.2 Recursos compartidos

Los recursos informaticos del proveedor son compartidos para servir a distintos usuarios en un modelo de
multi propiedad en el que se usan recursos tanto virtuales como fisicos bajo demanda, como se observa en la
figura 3-10. Hay una independencia entre donde se encuentran los recursos y el usuario; este tltimo no conoce
donde estan, salvo a un nivel de abstraccion alto como puede ser elegir el pais o la zona geografica. Algunos
recursos compartidos son por ejemplo el procesamiento, almacenamiento etc. ..

A la hora de implementar y de configurar los distintos entornos en este proyecto, como ya se explicara mas
adelante, los distintos proveedores nos ofrecian la posibilidad de elegir el pais en el que se iban a situar
nuestros recursos.

Compartir recursos es una caracteristica esencial en la nube publica. Juega un papel fundamental en la
eficiencia y el alto rendimiento de este tipo de servicios.

VMWare resourg Other department

E-learning class \‘ . [
®
m Teacher

Student

Research institutions

Figura 3-10 Recursos compartidos
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3.2.3 Accesoenlared

Los recursos son accesibles a través de la red haciendo uso de clientes sencillos como pueden ser por ejemplo
un navegador, una aplicacion Android. ..

Esta propiedad es una consecuencia directa de que el cliente no conozca ni tenga control sobre la localizacion
exacta de los recursos. Que sea accesible desde cualquier parte, de una manera rapida y sencilla constituye una
poderosa herramienta que descentraliza en una empresa el acceso a los recursos (figura 3-11).

Cloud

Intranet Extranet

Internet

Figura 3-11 Acceso en lared

3.24 Elasticidad

Los recursos pueden cambiar en el tiempo segun las necesidades. Una aplicacion escalable puede demandar
mas recursos o liberarlos en funcion de sus necesidades (figura 3-12).

La elasticidad hace referencia a la capacidad de expansion y contraccion de los recursos.

Esta caracteristica es fundamental para el rendimiento de muchas aplicaciones implementadas en la nube.
Imaginen, por ejemplo, que tienen una aplicacion web y que cuando ésta recibe un niimero de visitas
imprevistas los recursos se escalan para poder abastecer al nimero de usuarios. Una vez mas le da el poder al

usuario y a la empresa de poder planificar sus recursos bajo demanda, con una situaciéon y contexto
determinados.

Demand

<&

Time

Figura 3-12 Elasticidad
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3.2.5 Medicion y gestion del servicio

Los sistemas en la nube controlan y gestionan automaticamente los recursos, optimizando las operaciones en
base a distintos tipos de métricas basadas en tiempos de procesamiento, almacenamiento... (Figura 3-13).

Poder hacer mediciones de los servicios que tu aplicacion implementa es una herramienta que
indiscutiblemente es imprescindible para optimizar recursos y hacerlo de una forma eficiente. En funcion de
estas métricas podemos por ejemplo tomar la decision de escalar una serie de recursos, o simplemente de
planificar que necesitamos otro tipo de recursos.

S
= . AWS Elastic Beanstalk fui « I | I : I = N I [ | the last 30 minutes . -
| Y

Application Latency = Application Requests Instances State

T

Instance CPU Instance CPU Utilization Instance Disk Utilization

100 100

_ 50 So

Instance Load 1min Instance Load Smin

015 0075

01 0.05
005 /\ 0025
o
15:00 15:10

Figura 3-13 Medicion del servicio
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3.3 Principales barreras en su implementacion

Lo primero que debemos preguntarnos a la hora de analizar una tecnologia novedosa es cuales son los
principales retos a los que se enfrenta y qué barreras debe superar para poder tener éxito.

En un estudio recientemente publicado por logic monitor (figura 3-14) se pueden extraer, a grandes rasgos,
varias conclusiones:

* La seguridad es lo que mas preocupa. La incognita de como de seguros estdn mis datos es una
constante en la mayoria de las empresas encuestadas.

* La privacidad es otro de los grandes desafios, no solo es ya la seguridad sino el derecho a la
privacidad lo que cada vez inquieta a mas gente.

* Falta de personal experto en el tema. La tecnologia crece mas deprisa que el tiempo en el que se forma
capital humano y esto puede ser un factor de ralentizacion en el crecimiento de la tecnologia.

What are the biggest challenges for organizations engaged with

public cloud today?
(Somewhat/Extremely large)

66%

Security

Governance & compliance

60%
Staff Lacks Cloud Experience 58%
Privacy 57(%)
Vendor lock-in 47(%
Cost 40%
37%

Lack of visibility

31%

Unplanned outages

W
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2

&
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n
S
w
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S
o
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~
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Figura 3-14 Barreras de implementacion
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3.4 Servicios en la nube
La nube prevé la implementacion de todo tipo de aplicaciones. Incluso para cada tipo de aplicacion puede que
haya diversas formas de implementarlas.

Son tres los principales servicios que ofrece la nube (figura 3-15), y se caracterizan por el nivel de recursos que
deseemos gestionar.

* IaaS o infrasestructura como servicio se caracteriza porque el proveedor de servicios se encarga de
controlar hasta la capa del sistema operativo y el usuario se encargara de implementar su aplicacion a
partir de aqui.

* PaaS o plataforma como servicio se caracteriza porque el usuario ya puede usar algun tipo de
aplicacion establecida previamente por el proveedor para implementar su aplicacion.

* SaaS o software como servicio se caracteriza porque el usuario se beneficia de una aplicacion ya
implementada por el proveedor.

0

On-premise Infrastructure Platform Software
Environment (as a Service) (as a Service) (as a Service)
[ Applications J ( Applications J [ Applications J Applications
[ Data J [ Data J [ Data J Data
N\ N
{ Runtime J [ Runtime J Runtime Runtime
[ Middleware | [ Middleware | Middleware Middleware
O/sS J ‘ 0O/S Oo/S O/s
Virtualization J ‘ Virtualization Virtualization Virtualization
Servers J ‘ Servers Servers Servers
Storage J ‘ Storage Storage Storage
[ Networking J Networking Networking Networking

Figura 3-15 Tipos de servicio

Cabe destacar que cada modelo de servicio tiene sus propias ventajas e inconvenientes que destacaremos mas
adelante. Por ejemplo el usuario que usa la infraestructura como servicio tendra que tener un control mas
minucioso sobre su aplicacion que el que usa software como servicio, no obstante le permitira tener un mayor
grado de libertad y flexibilidad.
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3.41 Infraestructura como servicio

Aplicaciones hospedadas Herramientas de Sistema operativo
desarrollo, administracion
de bases de datos, analisis

de negocios

laaS —

= N — —|

Servidores y Seguridad/firewalls de red Edificio/planta fisica para

almacenamiento el centro de datos

Figura 3-16 Infraestructura como servicio

Es un tipo de servicio en la nube en el que el proveedor oferta a los usuarios recursos como servidores,
almacenamiento o de red. El usuario usa su propia plataforma o aplicacion haciendo uso de la infraestructura

del proveedor. (Figura 3-16).

Sus principales caracteristicas son:

e  Pago por el uso de recursos bajo demanda.

* Laestructura es escalable en funcion de la necesidad de almacenamiento o procesamiento.
*  Ahorro en compra y mantenimiento de una infraestructura propia.

* Habilita la virtualizacion de labores de administracion.

*  Permite innovar con rapidez debido a su flexibilidad.

Los usos tipicos para este servicio son:

* Hospedaje web: puede resultar mas econémico que de una forma tradicional.
* Informatica de alto rendimiento que necesite procesar gran cantidad de datos.
* Desarrollo y pruebas de aplicaciones que se implementan y cambien rapidamente.
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3.4.2 Plataforma como servicio

PaaS

W QQ ;i \; ua < g lllc’

Aplicaciones hospedadas Herramientas de Sistema operativo Servidores y Seguridad/firewalls de red Edificio/planta fisica para
desarrollo, administraciéon almacenamiento el centro de datos
de bases de datos, analisis
de negocios

Figura 3-17 Plataforma como servicio

Este tipo de servicio se basa en el que el proveedor oferta un entorno completo en el que un usuario puede
desarrollar, gestionar e implementar su plataforma o aplicacion. Ademas de servidores, almacenamiento y
sistema operativo el usuario puede hacer uso de algunas herramientas pre-configuradas por el proveedor.
(Figura 3-17).

Sus principales caracteristicas son:

* Reducir el tiempo de programacion.

* Desarrollar para mas de una plataforma con mas facilidad.

* Colaboracion en equipos de desarrollo distribuidos geograficamente.

*  Uso de herramientas sofisticadas a un precio asequible.

*  Agregar mas funcionalidades sin necesidad de contratar a mas personal.

Los usos tipicos para este servicio son:

* Marco de desarrollo: PaaS permite a los desarrolladores crear aplicaciones haciendo uso de
componentes de software integrados.

* Anailisis empresarial: Las empresas tienen a su alcance métricas y datos generados por las
aplicaciones que pueden usar en su beneficio.

¢ Otro tipo de servicios como seguridad, flujos de trabajo...
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3.4.3 Software como servicio

SaaS

e o P =

Aplicaciones hospedadas Herramientas de Sistema operativo Servidores y Seguridad/firewalls de red  Edificio/planta fisica para
desarrollo, administracion almacenamiento el centro de datos
de bases de datos, analisis

de negocios

Figura 3-18 Software como servicio

Este tipo de servicio se caracteriza porque el proveedor oferta a los usuarios un software basado implementado
en la nube. Los usuarios no tienen que instalar absolutamente nada, solo hacer uso del software ofrecido por el
proveedor a través una interfaz web normalmente. (Figura 3-18).

SaaS ofrece una solucion de software integral donde normalmente se paga por el uso. Todos los recursos
implicados como servidores u otros equipos son gestionados por el proveedor.

Sus principales caracteristicas son:

* Obtener acceso a aplicaciones sofisticadas. Algunas de estas pueden ser el correo electronico o el uso
de editores de texto en la nube.

¢ Pagar solo por lo que se usa.

* Software de cliente gratuito. En la mayoria de los casos puede ser un navegador web o una simple
app.

* Facilitar el uso a los empleados.

*  Obtener datos de la aplicacion desde cualquier parte.

Los usos tipicos para este servicio son:

¢ Correo electronico como por ejemplo Gmail o Outlook 365.
* Editores de textos como google drive.
¢ (alendarios, almacenamiento de fotos...
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Seglin un estudio publicado por Gartner (figura 3-19) la mayor parte del aumento del gasto se producira en la
oferta de infraestructuras como servicio con un 23.31%. Aplicacion y software como servicios también
aumentaran sus cuotas un 18,24% y un 15,65% respectivamente.

Compound Annual Growth Rates (CAGR) By Cloud Service Category, 2016 - 2020
Worldwide Public Cloud Services Revenue Forecast (Billions of U.S. Dollars)
Source: Gartner (October 2017)
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Figura 3-19 Crecimiento de los distintos servicios
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4 COAP: PROTOCOLO DE APLICACION
RESTRINGIDA

By giving people the power to share, we are making the world more transparent

Mark Zuckerberg

COAP es un protocolo de aplicacion que se especializa en la gestion de nodos sensores. Esta disefiado para
sensores de baja potencia. Suele implementarse en aplicaciones maquina a maquina M2M — por sus
siglas en inglés - siendo de especial utilidad en el internet de las cosas, en adelante IOT.

Al igual que en HTTP, la interaccion se compone de un modelo cliente/servidor y esta basado en el uso del
modelo REST: el servidor habilita una serie de recursos a través de una URL y los clientes pueden acceder a
estos recursos usando métodos implementados como POST, GET, PUT y DELETE. Una de sus mayores
diferencias con HTTP es que utiliza UDP en vez de TCP.

No cabe duda que el IOT jugara un papel determinante en el futuro donde habra billones de nodos
interconectados; que CoAP y HTTP compartan el modelo REST hace que sea muy facil interconectarlos
usando una pasarela o proxy; de este modo un cliente web puede acceder a un sensor sin ni siquiera saberlo
(figura 4-1).

[T

Database
Server

Zp
Brower 7

Brower

Brower Collection

Figura 4-1 Esquema general
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Dada la enorme cantidad de sensores que habra en el futuro la eficiencia con la que compartan la informacion
resulta crucial. CoAP estd disefiado de cara a nodos-sensores que usan microcontroladores de 8 bits con
pequeias cantidades de ROM Y RAM.

Uno de los objetivos de CoAP es el disefio de un protocolo genérico para redes de sensores restringidos y
optimizado para aplicaciones M2M (machine-to-machine).

Podriamos pensar en CoAP como una aproximacion de dos capas: una donde se procesan las peticiones o
respuestas y otra para gestionar los mensajes asincronos de UDP. Sin embargo CoAP es un protocolo de una
sola capa y estas dos caracteristicas son definidas en la cabecera del mensaje.

o -

| Application |
o e +
Fm————————————————————— + \
| Requests/Responses | |
R | | CoAP
| Messages | |
o + /
o e +

| UuDP |
o +

Figura 4-2 Modelo de capas

4.1 Caracteristicas

CoAP tiene las siguientes caracteristicas:

* Protocolo de aplicacion que satisface las necesidades de nodos sensores haciendo uso de UDP con
opciones de fiabilidad, implementando peticiones unicast y multicast.

* Intercambio de mensajes asincronos.

* Baja sobrecarga en la cabecera para simplificar el mensaje.

*  Opcion de transporte seguro mediante DTLS (Datagram transport layer security).

¢ Similitud con HTTP, al estar basado en REST favorece la integracion en la web.

* Admite la posibilidad de caching para aumentar la eficiencia.

¢ Seapoya en URI y Content-type.

4.2 Mensajes Coap

421 Modelo de mensajes

CoAP usa una cabecera binaria de 4 octetos que viene sucedida por un conjunto de opciones y la carga 1til del
mensaje. Este formato es asi tanto para peticiones como para respuestas.

Cada mensaje contiene un ID que se usa para detectar duplicidades o para enviar mensajes confirmables.

La confiabilidad se consigue marcando un mensaje como confirmable, que es retransmitido cada cierto tiempo
hasta que el receptor envia un ACK que contenga el mismo ID del mensaje. Cuando el receptor no es capaz de
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procesar el mensaje envia un mensaje de reset en vez de un ACK. (Figura 4-4).

Client Server

CON [0x7d34] |

Figura 4-4 Modelo de mensaje confirmable

Si un mensaje no requiere de transferencia fiable se marca como no confirmable. Estos mensajes no requieren
de una confirmacion o ACK pero aun asi tendran su correspondiente ID para evitar duplicidades. (Figura 4-5).

Client Server

Figura 4-5 Modelo de mensaje confirmable

4.2.2 Formato del mensaje

Un mensaje CoAP estd compuesto por las siguientes partes:

* Una cabecera compuesta por 4 octetos dividida en cinco:
o Version (ver): indica la version de CoAP; los mensajes cuya version se desconozca seran
ignorados.
Type (T): indica si el mensaje es confirmable, no confirmable, ACK o reset.
Token length (TKL): indica la longitud de la variable Token.
Codigo: indica si el mensaje es una peticion o una respuesta.
ID del mensaje: asigna un ID a cada mensaje para evitar duplicidades o en caso de
transferencia fiable.

O O O O

* Token: el valor del token se usara para relacionar peticiones y respuestas.
¢ Opciones: describe las distintas opciones deseadas en el mensaje.
¢ (Cargautil o Payload.

0 1 2 3
012345678901 23456789012345678901
t—t—t—F—t—t—F—t—F—t—F—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
|Ver| T | TKL | Code | Message ID ‘
e s e 2 S e s

| Token (if any, TKL bytes)
t—t—t—t—t—t—F—F—t—t—F—F—F—t—F—t—t—t—F—F—F—t—t—F—f—t—F—F =t = —F—F—+
| Options (if any)

e e e T T T s T S St S R
1271111111 Payload (if any)
t—t—t—t—t—t—F—F—t—t—F—F—t—t—F—t—t—t—F—F—F—t—t—F—F—tf—F—F—F =t —F—F—+

Figura 4-3 Modelo de cabecera CoAP
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4.2.3

Opciones

Los tipos de opciones se pueden diferenciar en dos clases, criticas y opcionales. Su principal diferencia
consiste en como son tratadas por un nodo cuando este no la reconoce.

Siuna opcion de clase opcional no es reconocida por el nodo debe ser ignorada.

Si una opcion critica de una peticion confirmable no es reconocida por el nodo se debera generar una
respuesta con el codigo 4.02 (bad option) y en el cuerpo de mensaje un diagnostico describiendo dicha
opcion.

Si una opcioén critica de una respuesta confirmable, o “piggy-backed”, no es reconocida debe ser
descartada.

Si una opcion critica de un mensaje no confirmable no es reconocida sera descartada.

Tanto las peticiones como las respuestas pueden incluir una o mas opciones.

CoAP define una serie de opciones:

Content-Format: indica la representacion del formato del mensaje.

Etag: funciona como identificador local de recursos que varian en el tiempo.

Location-Path: indica la ubicacion de un recurso.

Location-Query: indica la ubicacién de un recurso.

Max-Age: indica el tiempo maximo en el que una respuesta almacenada en caché es considerada
“fresh”. Una respuesta es fresh si no ha pasado demasiado tiempo para considerarla desactualizada y
por tanto puede considerarse valida como respuesta a una peticion.

Proxy-Uri: se usa como peticion de reenvio a un proxy

Uri-Host: solicita un host especifico de internet.

Uri-Path: especifica la ruta del recurso.

Uri-Port: especifica el niimero del puerto del recurso.

Uri-Query: es una cadena de consulta.

Accept: se usa para especificar el formato del mensaje aceptado.

If-Match: puede ser utilizada para hacer una peticion condicional en funcién de la opcion Etag.
If-None-Match: puede ser utilizada para hacer una peticion en funcion de la existencia del nodo de
destino.

Algunas de estas opciones pueden ser configuradas con un valor por defecto; en este caso la opcion no debe
ser incluida en el mensaje. Se asumira el valor por defecto.

4.2.4

Transmision de mensajes

Los mensajes en CoAP son transmitidos de forma asincrona. Los mensajes pueden llegar al nodo destino
desordenados, duplicados o sin avisar.

CoAP implementa un mecanismo de fiabilidad para tratar este tipo de problemas, pero sin llegar a la
complejidad de todas las caracteristicas que tiene TCP.

Este sistema consiste en:

Detectar duplicidades tanto para mensajes confirmables como no confirmables.
Esperar y retransmitir dejando un tiempo exponencial para mensajes confirmables.
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4241 Identificacion Nodo destino

Un nodo destino consiste en aquel al que van dirigidos los mensajes. Regularmente el nodo destino sera
identificado de una manera u otra dependiendo de la seguridad implementada.

Si no se toman medidas de seguridad el nodo serd identificado mediante una direccion IP y un puerto UDP.

Si se definen medidas de seguridad el nodo sera identificado acorde a lo definido en dicho modo, mediante un
sistema de clave compartida o certificado.

424.2 Mensaje confirmable

La fiabilidad en la transmisiéon de un mensaje comienza marcando dicho mensaje como confirmable en su
cabecera. Un mensaje confirmable siempre se lleva a cabo con una peticion o una respuesta salvo que su uso
sea para un mensaje de reset en cuyo caso estara vacio.

El nodo destino debe tomar una de estas dos acciones:

* Responder al mensaje con un ACK.
¢ Descartar el mensaje si procede.

Descartar un mensaje conlleva la emision de un mensaje de reset e ignorarlo.

Cuando se responde al mensaje este llevara el mismo ID y podra incluir una respuesta o ir vacio. En el caso en
el que el mensaje descartado sea el ACK simplemente se ignorara.

El nodo emisor reenviara el mensaje confirmable hasta recibir un ACK o hasta agotar el nfimero de intentos de
retransmision. La retransmision esta controlada por dos factores:

* Un temporizador exponencial que se ird duplicando en cada retransmision.
¢ Una variable MAX RETRANSMIT que determina el nimero de veces que un mensaje puede ser
retransmitido.

Si pasado un tiempo se alcanza el nimero maximo de retransmisiones o se recibe un reset el emisor desistira el
envio. Por otra parte, si el emisor recibe un ACK en tiempo la comunicacion habra tenido éxito.

424.3 Mensaje no confirmable

Algunos mensajes son enviados sin necesidad de ser confirmados. Por ejemplo en aplicaciones que emiten
mensajes regularmente como la lectura de un sensor, donde una lectura eventual es suficiente.

Un mensaje no confirmable conlleva una peticion o respuesta y no puede estar vacio.

Un mensaje no confirmable no sera respondido con un ACK y en el caso de que eventualmente se rechace se
podra emitir un mensaje de reset que el emisor ignorara.

A nivel de CoAP no hay manera de saber si un mensaje marcado como no confirmable es recibido o no. El
emisor puede optar por transmitir el mensaje varias veces dentro de un maximo marcado por la variable
MAX TRANSMIT SPAN. Los mensajes no confirmables llevan un ID, asi aunque el mensaje sea
retransmitido varias veces el nodo destino solo respondera una vez.



40 CoAP: protocolo de aplicacion restringida

4.2.5 Correlacion de mensajes

Un mensaje de tipo ACK o de reset se relacionara con un mensaje confirmable o no confirmable a través de un
ID. El campo ID est4 compuesto por 16 bits sin signo en la cabecera del mensaje.

42,6 Tamano del mensaje

La especificacion de CoAP solo limita con un méaximo el tamafio del mensaje. Un mensaje debe caber en un
solo paquete para evitar la fragmentacion y tener que enviar mas de un paquete. Un mensaje CoAP
correctamente encapsulado deberia caber en un solo paquete IP, si la MTU de destino es desconocida se
asumira una MTU de 1280 bytes.

Si ademas no se conoce el tamafio de las cabeceras una buena estimacion es considerar un maximo de 1152
bytes para el tamafo del mensaje y 1024 bytes para la carga 1til.

4.3 Semantica de peticion y respuesta
El protocolo CoAP opera bajo un modelo de peticion respuesta similar a HTTP.

4.3.1 Peticion

Una peticion se basa en aplicar solicitar una acciéon mediante un método al recurso deseado. En la peticion se
incluye un identificador de dicho recurso y una carga util ademas de alguna opcion.

4.3.2 Respuestas

El tipo de respuesta se especifica mediante un codigo en la cabecera del mensaje; hay tres tipos de codigos:

* (2)éxito: la comunicacion se ha ejecutado correctamente.
*  (4)error en el cliente.
* (5) error en el servidor.

En el caso mas basico la respuesta se incluird en el mismo ACK (lo que requiere que la peticion provenga de
un mensaje confirmable). A este tipo de respuesta se le denomina “piggy-backed” y no sera necesario un
mensaje adicional con la respuesta.

Puede que no sea posible responder usando “piggy-backed”. Por ejemplo la respuesta de un mensaje no
confirmable siempre requiere de un mensaje independiente. Dos ejemplos de una peticion GET en las que el
servidor responde de forma “piggy-backed”’; en una hay éxito y en la otra no. (Figura 4-6).

Client Server Client Server

| CON [0xbc90] | CON [0xbc91]
| GET /temperature | GET /temperature

| |

| |
| (Token 0x71) | | (Token 0x72) |
Fom e ———————— >| Fom e ———————— >|
| | | |
| ACK [0xbc90] | | ACK [0xbc91) |
| 2.05 Content | | 4.04 Not Found |
| (Token 0x71) | | (Token 0x72) |
| "22.5 C" | | "Not found" |
|[€=mmm e + |€=mmmm e +
| |

Figura 4-6 Modelo de mensajes “piggy-backed”
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En cambio cuando el servidor responda de manera independiente primero enviara el ACK y luego la respuesta
cuando esté lista. (Figura 4-7).

Client Server
|
CON [0x7al0] |
GET /temperature |
(Token 0x73) |
tommmme e —————— >|
|
|

. Time Passes

| I
| coN [0x23bb] |
| 2.05 Content |
| (Token 0x73) |
[ "22.5 C" |
|
|
|

Figura 4-7 Modelo de mensajes con respuesta independiente

Como se puede observar algunas veces se utiliza un token, compuesto de 8 octetos para ligar una peticion con
una respuesta. Toda respuesta que lleve un token generado en el cliente sera respondida por un servidor
haciendo referencia al mismo.

Los tokens seran generados por el cliente de tal manera que sean unicos en el contexto cliente-servidor.
Las reglas exactas para ligar una peticion a una respuesta son:
* El destinatario en la respuesta debe ser el mismo el nodo emisor de la peticion.

* En una respuesta “piggybacked” tanto el ID del mensaje como el token deben coincidir. En una
respuesta separada solo el token coincide.

4.4 Caching

Caching hace referencia al proceso mediante el cual un nodo almacena una respuesta obtenida en la memoria
caché. Si recibe una peticion similar puede hacer uso de esta respuesta ahorrando tiempo de respuesta y uso de
ancho de banda.

El objetivo de caching es reutilizar una respuesta antigua para una peticion similar nueva, en algunos casos
esto se puede hacer sin necesidad de preguntar a la red, reduciendo asi la latencia. Hay dos métodos mediante
los cuales el nodo podra reutilizar la respuesta.

441 Modelo freshness

Una respuesta es fresh si no ha pasado demasiado tiempo para considerarla desactualizada y por tanto puede
considerarse valida. La informacion es almacenada en caché. Si la respuesta es “fresh” se usa como respuesta
sin necesidad de tener que contactar con el servidor, mejorando el tiempo de respuesta. Si no es fresh se
contacta con el servidor y se actualiza la informacion en caché.

El mecanismo para determinar si una respuesta es “fresh” viene impuesto por parte del servidor que
proporciona en la respuesta un tiempo de expiracion usando la opcion Max-Age. Esta opcion indica que una
respuesta no sera “fresh” después de los segundos indicados; el valor por defecto de esta opcion son 60
segundos.
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442 Modelo de validacion

Cuando un nodo tiene almacenado en cache varias respuestas obtenidas mediante GET que no puede usar
porque no son “fresh”, puede usar la opcion Etag del método GET para que el servidor evalue si es posible
renovar o no su condicion de “fresh”. A esto se le denomina proceso de validacion.
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5 IMPLEMENTACION DEL SISTEMA

We have no idea how far it is going to go.

Steve Jobs

l |na vez que detallados los distintos elementos de nuestro proyecto procedemos a explicar la

implementacion y la solucion elegida.

Nuestro sistema sera un entorno simulado en el que se programaran una serie de sensores.

Estos sensores son los siguientes:

Un sensor que mide si la luz esta o no encendida en cada una de las habitaciones. El consumo
energético es una de las principales preocupaciones de los duefios de una casa. Poder conocer
el estado de todas las luces de una casa en cualquier momento y desde cualquier lugar es
esencial para evitar un consumo indeseado.

Un sensor de temperatura en el exterior. A través de este sensor se puede monitorizar la
temperatura en el exterior en todo momento.

Un sensor de temperatura en un frigorifico. A través de este sensor somos capaces de saber
que temperatura exacta tiene nuestro congelador o frigorifico. No son pocas las veces que uno
se da cuenta de que su congelador ha dejado de funcionar demasiado tarde. Midiendo la
temperatura en su interior podemos conocer cualquier comportamiento anémalo.

Estos sensores, que generan tipos de datos distintos, se comunican con una Raspberry-Pi haciendo uso del
protocolo de aplicacion restringida CoAP. A continuacion, la Raspberry-Pi almacenara estos datos en una base

datos en la nube.

Con el fin de aumentar el grado de compatibilidad se ha hecho uso de los 3 mayores proveedores del mercado:

¢ Amazon Web Services.
*  Google Cloud.
e Microsoft Azure.

Hay dos partes logicas diferenciadas (Figura 5-1) que giran en torno a la Raspberry-Pi:

*  Una primera parte, basada en el internet de las cosas haciendo uso del protocolo CoAP.

*  Una segunda parte, basada en CoAP,l a nube y el uso de sus servicios.

Las distintas partes del proyecto a nivel de programacion son:

*  Programacion del cliente CoAP.

*  Programacion del servidor CoAP.

*  Programacion de la transferencia de datos a la nube.

¢ Crear cuentas en los distintos proveedores de servicios cloud.
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*  Programacion de las bases de datos en la nube.
* Conexion a la nube y transferencia de datos.

a

/ ’ Google Cloud

) /\ Azure

amazon
A .

webservices

Figura 5-1 Implementacion logica

5.1 Programacion de nodos sensores

Para programar los distintos sensores hemos decidido hacerlo en python3 haciendo uso de la libreria Aiocoap.

5.1.1 Libreria Aiocoap

Aiocoap es una libreria escrita en Python que soporta los distintos estandares y RFCs que definen el protocolo
CoAP.

Su tultima version puede encontrarse en https://github.com/chrysn/aiocoap que a su vez sirve como sitio de
desarrollo.

Sus principales modulos son:

5.1.1.1 Aicoap

Este mddulo es el que implementa el protocolo de aplicacion restringida CoAP.

5.1.1.2  Aicoap.protocol

Este modulo define las clases que son responsables del seguimiento de los mensajes:
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* Context: se encarga de gestionar las terminaciones (sockets UDP) haciendo que se pueda tanto emitir
mensajes como responderlos.
* Requests: se genera cada vez que se produce una peticion para poder seguir la respuesta.

5.1.1.3  Aicoap.message

En este modulo se definen todos los atributos y los métodos para manipular un mensaje CoAP. Algunos
atributos son:

* Payload.

*  Mtype (CON, ACK...)

* Code (sies respuesta o peticion).
¢ Opt (opciones).

5.1.1.4  Aicoap.options

Se define como implementar los diferentes tipos de opciones de la cabecera en un mensaje. Algunos métodos
son:

* Add option(option)

* Delete option(number)

*  Get_option(number)

¢ Option_list()
Aunque no son todos, estos son algunos de los principales mdodulos que contiene la libreria. Algunos mas se
iran explicando conforme avancemos en la programacion de los sensores.

5.2 Implementacion de los sensores

Python3 viene ya instalado en nuestra Raspberry-Pi por lo que en cuanto a esto respecta no tenemos que hacer
nada.

Lo primero que tenemos que hacer es instalar Aiocoap (Figuras 5-2 y 5-3).

Archivo Editar Pestanas Ayuda
pi@raspberrypi: 3

Figura 5-2 Instalar Aiocoap

Archivo Editar Pestanas Ayuda
pi@raspberrypi: SE p

Figura 5-3 Instalar Aiocoap

Si no disponemos de pip3 podemos descargar directamente los archivos de Aiocoap y descomprimirlos.

A continuacion, importamos todas las librerias que vamos a usar (Figura 5-4). Datetime y ramdom se usaran
para la obtener la fecha del sistema y generar nimeros al azar respectivamente.
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Asyncio es una libreria de python3 que permite programar procesos que responden ante un evento. Por
ejemplo, cuando un servidor o en este caso un sensor tiene que responder a una peticion.

Thonny - /home/f

File Edit View Run Tools Help

*u OB

servidorprimitivo.py * % ‘

import datetime
import logging
import random

import asyncio

import aiocoap.resource as resource
import aiocoap|

Figura 5-4 Programacion de sensor

A continuacion se muestra cOmo se programa un sensor que distingue si una luz esta encendida o apagada.
Habra uno en cada estancia de la vivienda. Programamos una clase de tipo resource que defina nuestro sensor
y como responde ante los distintos tipos de peticiones, como por ejemplo una peticion GET (Figura 5-5).

Inicializamos nuestro sensor y luego definimos el método que se encargara de responder al a peticion. Cuando
llega una peticion GET a este recurso se genera un payload con el estado en el qué se encuentra la luz en el
momento de la peticion. Puede estar encendida o apagada. Por ltimo para simular cambios en el sensor se
fuerza el cambio de estado tras cada peticion.

File Edit View Run Tools Help

sewhomhmnwopy*x‘

class salonResource(resource.ObservableResource) :

def __init_ (self):
super().__init_ ()

self.handle = None

async def render_get(self, request):
global state
setl = "ENCENDIDA"
set2= "APAGADA"
resultado ="La luz esta : %s " %(state)
payload = resultado.encode('ascii')
if state== setl:
state=set2

else :
state= setl
return aiocoap.Message(payload=payload)

Figura 5-5 Codigo sensor de luz

Para programar el sensor de temperatura se procede de la misma manera (Figura 5-6). La unica diferencia es la
forma en la que se genera el payload del mensaje. Se genera una temperatura al azar haciendo uso de la libreria
ramdom. Esta temperatura simulada sera distinta cada vez que este sensor reciba una peticion.
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Thonny - /home/pi/Desktop/servidorprimitivo.py (G

File Edit View Run Tools Help

servidorprimitivo.py * ’

o

class tempResource(resource.ObservableResource) :
def _ init_ (self):
super().__init_ ()

self.handle = None

async def render_get(self, request):
resultado = random.randint(0,50)
resultado2= " La temperatura es de %d C" %(resultado)
payload = resultado2.encode( 'ascii')

return aiocoap.Message(payload=payload)

Figura 5-6 cdédigo sensor de temperatura

El ultimo sensor que nos queda nos permite saber si el congelador de nuestro frigorifico sigue funcionando o
no. Para ello se genera una temperatura simulada que oscila entre 5 y -8 grados. Cuando la temperatura esta
por encima de 0 grados quiere decir que el congelador por cualquier razon ha dejado de funcionar (Figura 5-7).

File Edit View Run Tools Help

servidorprimitivo.py * % ‘

class frigorificoResource(resource.ObservableResource) :

def _ init_ (self):
super().__init_ ()

self.handle = None

async def render_get(self, request):

temperatura = random.randrange(-8, 5)
if temperatura >= 0 :

resultado2= " El congelador ha dejado de funcionar T: %d C" %(temperatura)
payload = resultado2.encode('ascii')
else :
resultado = "El congelador sigue enfriando T: %d C" %(temperatura)
payload = resultado.encode('ascii')
return aiocoap.Message(payload=payload)

Figura 5-7 cédigo sensor de temperatura congelador

Ahora que ya tenemos los diferentes sensores definidos con sus atributos y sus métodos nos queda hacerlos
visibles en nuestros servidor.
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En el principal del programa deberemos incluir cada sensor en la lista de recursos para que estos sean
accesibles a través de una URI. Creamos el contexto de conexion de red en el servidor y se inicializa para
escuchar posibles peticiones (Figura 5-8).

Thonny - /home/pi/Desktop/servidorprimitivo.py @ 174:12

File Edit View Run Tools Help

*uu OB

servidorprimitivo.py * X ’

def main():
root = resource.Site()

root.add_resource(("'.well-known', 'core'),
resource.WKCResource(root.get resources as linkheader))
root.add_resource(('temp',), tempResource())
root.add_resource(("'frigorifico',), frigorificoResource())
root.add_resource(('luz', 'salon'), salonResource())
root.add_resource(('luz', 'servicio'), servicioResource())
root.add_resource(('luz', 'cocina'), cocinaResource())
root.add_resource(('luz', 'habitacionl'), habitacionlResource())
root.add_resource(('luz', 'habitacion2'), habitacion2Resource())

asyncio.Task(aiocoap.Context.create server context(root))

asyncio.get event loop().run_forever()

if _name_ =="_ main_":

main()

Figura 5-8 Codigo programacion sensor
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5.3 Implementacion del cliente
En la programacion del cliente en la Raspberry-Pi se han hecho uso de las mismas librerias usadas en la
programacion de los sensores.

Se ha configurado el cliente para que cada cierto tiempo haga peticiones a los sensores y podamos comprobar
los resultados esperados.

Como se puede ver en la Figura 5-9, debemos crear un contexto de conexion. Después configuramos cémo
queremos que sea la peticion, en este caso es de tipo GET, y por tltimo indicamos la direccion del recurso del
que queremos obtener la informacion.

En este caso concreto la direccion es localhost porque tanto cliente como sensor se estan ejecutando en la
raspberry-Pi.

Una vez que enviamos la peticion el cliente quedara a la espera de una respuesta haciendo uso de la libreria
asyncio. Si el recurso existe y todo es correcto, se imprime el codigo de respuesta y el payload, de lo contrario
imprime un error.

onny - /home/pi/Desktop/cliente

File Edit View Run Tools Help

*ur O

clientegoogle.py * ‘

async def main():
while True:

time.sleep(10)
protocol = await Context.create_client_context()

request = Message(code=GET, uri='coap://localhost/luz/salon"')

try:

response = await protocol.request(request) .response
except Exception as e:

print('Failed to fetch resource:')

print(e)
else:|

print('Result: %s\n%r'%(response.code, response.payload))

Figura 5-9 cédigo cliente
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5.4 Implementacion en Google Cloud
En este apartado vamos a explicar los pasos necesarios para implementar nuestra aplicacion en una base de
datos haciendo uso de google cloud.

Lo primero que debemos hacer es crear una cuenta gratuita haciendo uso de cualquier cuenta de

Google (Figura 5-10).

gGoogIeCIoud Por qué elegir Google  Productos  Soluciones  Launcher  Precios  Seguridad  Clientes  Documentacion  Asistencia > Q  Consola Acceder

PROBAR GRATIS CONTACTAR CON VENTAS

Disena el futuro
Desarrolla mejor software, mas rapido

v Utiliza la infraestructura base, el andlisis de datos y el sistema de aprendizaje automatico de Google.
v/ Esseguroy cuenta con todas las funciones que necesita cualquier empresa

+/ Comprometido con el software libre y con un precio y un rendimiento sin precedentes.

PRUEBALO GRATIS CONTACTAR CON VENTAS

Forrester Research Cuadrante Magico de Gartner del 2018 Respuesta a las vulnerabilidades de las
CPU

Google Cloud, elegido por Forrester como lider en PaaS Por tercera vez consecutiva, Gartner nombra a Apigee como

analiticas lider en administracion completa del ciclo de vida de las API Descubre las medidas que puedes tomar para proteger a tu

organizacion ante las vulnerabilidades “Spectre’ y "Meltdown'.
MAS INFORMACION @ DESCARGA EL INFORME @

MAS INFORMACION @

Figura 5-10 Crear cuenta Google Cloud

Una vez que hemos creado nuestra cuenta y accedemos a la consola, tenemos que acceder a la pagina para
instancias SQL. Podemos acceder desde el panel que esta a la izquierda (Figura 5-11).

€& > C @ hitpsy/console.cloud.google.com/home/dashboard?project=melodic-realm-219416&refresh=1&_ga=2.45516577.-444619002.1539536099& gac=1.20409091615.. % §1 ~ & | @ O

it Aplicaciones () B pisos B milan [} ;Quéhardnloshu.. ES granada (@ Herreraalas8, lu.. [flJ Los 35librosque.. 4 Instalaciényejec.. & Mejores Masters | ... » | B3 Otros marcadores

Actualiza tu versién del servicio ahora para descubrir mas funciones de Google Cloud (quedan 206,45 € de crédito y 329 dias en la prueba gratuita) IGNORAR W5

ZAR

Google Cloud Platform My First Project v

ﬁ Inicio PANEL DE CONTROL ACTIVIDAD /' PERSONALIZAR

Los elementos fijados
aparecen aqui

@  Kubernetes Engine N &® Informacion del proyecto H € saL H & Estado de Google Cloud Platform &

Nombre de proyecto
(+)  Cloud Functions My First Project

1D del proyecto

melodic-realm-219416

Almacenamiento utilizado (bytes) Estado de todos los servicios: normal

—> Iral panel de estado de Cloud
ALMACENAMIENTO

Numero del proyecto

7 Bigtable 733252606572 e
& Facturacion §
144886
%% Datastore > —> Irala configuracién del proyecto Cargos estimados 0,00 EUR €
144866 Del periodo de facturacién 1-19 nov. 2018
2 Firestore > 144846
& Recursos 3 o fem o o > Vercargos en detalle
5 Storage > °
= @ database/disk/bytes_used: 0,001
$ CloudsaL
e
e sa 1 instancia
e . .
= - Iral panel de control de SQL ) Error Reporting H
Y« Spanner No hay rastro de ningtin error. ;Has configurado
. Traza . Error Reporting?
ZF  Memorystore API APls H
No hay datos de trazas de los Gltimos 7 dias > Aprende a configurar Exror Reporting

Almacén de archivos Peticiones (peticiones/s)

[ {

N emmaman o diliens Otmabidrhiinn Teman

Figura 5-11 Crear instancia
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Una vez en la pagina, pinchamos sobre crear una instancia, elegimos una base de datos de 2% generacion y nos
aparecera una pantalla para configurar la instancia a nuestro gusto (Figura 5-12).

§5  Actualiza tu versién del servicio ahora para descubrir més funciones de Google Cloud (quedan 206,45 € de crédito y 329 dias en la prueba gratuita) [OVTCE ACTUALIZAR

Google Cloud Platform  2e My First Project v

«w

sqQL & Crear una instancia de MySQL de segunda generacion

D de instancia
La eleccion es permanente. Usa letras mindsculas, nmeros y guiones, y empieza por una
letra.

Contrasefia "root”
Establece una contrasefia para el usuario ‘root’. Mas informacion

& Generar
Sin contrasefia

Ubicacion
Para mejorar el rendimiento, almacena los datos cerca de los servicios que los necesitan.

Region
La eleccin es permanente Puede modificarse en cualquier momento

us-centrall ~  Cualquiera -

Mostrar opciones de configuracién

e

Figura 5-12 Crear instancia

Una vez hemos creado la instancia deberia aparecernos algo como esto (Figura 5-13):

Google Cloud Platform e My First Project v

g SqQL Instancias CREAR INSTANCIA = MIGRAR DATOS OCULTAR PANEL DE INFORMACION

No se ha seleccionado ninguna instancia

Columnas ~

1D de instancia Tipo Alta disponibilidad Ubicacion Etiquetas SUPERVISION ETIQUETAS
@ coap MySQL 2° gen. 5.7 Afadir us-centrall-b

© No se ha seleccionado ninguna instancia

Figura 5-13 Panel de instancias

A continuacion pinchamos sobre la instancia que hemos creado. Llegaremos al panel de control de nuestra
instancia. De aqui hay varios datos importantes que tenemos que recordar como la direccion de ip publica para
luego poder conectarnos. Por tltimo debemos ir a la pestafia de conexiones (Figura 5-14).
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Actualiza tu versién del servicio ahora para descubrir mas funciones de Google Cloud (quedan 206,45 € de crédito y 329 dias en la prueba gratuita) [[CXLEVCINN  ACTUALIZAR

Google Cloud Platform  $e My First Project v

g SqQL & Detalles de la instancia /' EDITAR & IMPORTAR & EXPORTAR W REINICIAR W DETENER W ELIMINAR B) CLONAR
cosp @ coap
[ maestra > MySQL Maestra de segunda generacién
us-centrall-b
INFORMACION GENERAL CONEXIONES USUARIOS BASES DE DATOS COPIAS DE SEGURIDAD REPLICAS OPERACIONES
Uso de CPU ~ 1hora | 6horas | 12horas | 1dia | 2dias | 4dias | 7 dias | 14 dias | 30 dias

Nov 19,2018 5:36 PM

5:45 550 555 6p.m 605 6:10 615 620 625 630

@ Uso de CPU (coap):

<) Conectarse a esta instancia B Configuracion
Direccién IP pablica
35.239.15.104 (] vCPU Memoria Almacenamiento: SSD
1 3,75GB 10GB

Nombre de conexién de instancia

melodic-realm-219416:us-centrall:coap ls}

Figura 5-14 Panel de control de instancias

Todos los servicios cloud prohiben, por defecto, el trafico entrante de redes no autorizadas. Por lo tanto, si
queremos conectarnos a nuestra base de datos tenemos que autorizar la red desde la cual nos vamos a conectar

(Figura 5-15).

Google Cloud Platform  $» My First Project v

g SQL & Detalles de la instancia /' EDITAR % IMPORTAR & EXPORTAR ) REINICIAR W DETENER W ELIMINAR B) CLONAR
con © La API de redes de servicios debe estar habilitada para poder
P activar la IP privada en esta instancia.
maestra )
us-centrall-b

) Debes tener una red VPC en tu proyecto o una red VPC compartida
para habilitar la IP privada en esta instancia

La conexion IP privada requiere otras APIy permisos. Es posible que necesites
ponerte en contacto con el administrador e tu organizacion para que te ayude a
habiltar o utilizar esta funcién. Actualmente, la conexion IP privada no puede
inhabilitarse una vez que se ha habilitado.

 IP publica
Redes autorizadas

Autoriza una red 0 usa un proxy para conectarte a tu instancia. Las redes solo obtendrén
autorizacion mediante las direcciones que indiques. Mas informacion

90.75.149.84 7

77.228.34214 7

+ Aiiadir red

Figura 5-15 Panel de control seguridad

Ya esta creada la instancia de la base de datos, ahora falta definir la base de datos y sus respectivas tablas
desde la consola. Se accede pinchando en el icono de Shell arriba a la derecha y una vez en la consola nos
conectamos a nuestra instancia de la siguiente manera (Figura 5-16).
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v/ IP publica

Rados autarizadas

X 4 - Ozs|@® i@ X

jelcome to the MariaDB monitor. Commands end with ;

Your MySQL connection id is 72678

Server version: 5.7.14-google-log (Google)

Copyright (c) 2000, 2017, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

)L [(none)]> |

Figura 5-16 Shell Google Cloud

Una vez ya conectados, procedemos a crear una base de datos con sus respectivas tablas. En nuestro caso la
base de datos se llamard TFG y tendra tres tablas. Una tabla almacenara todos los datos que respectan a los
sensores de luz, otra almacenard los datos de temperatura y la tultima almacenara los valores de si el
congelador funciona o no.

Para crear una base de datos en MySQL se ejecuta el siguiente comando:
CREATE DATABASE guestbook;
Para crear una tabla de ejemplo se siguen los siguientes comandos:

CREATE TABLE entries (guestName VARCHAR(255), content VARCHAR(255),
entryID INT NOT NULL AUTO INCREMENT, PRIMARY KEY(entryID))

En las figuras 5-17 y 5-18 se muestran la base de datos y las tablas creadas.

@ LN (melodic-realm-219416) X +

6 rows in set (0.10 sec)

Figura 5-17 Bases de datos creadas
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@ A (melodic-realm-219416) X + -

Figura 5-18 Tablas creadas

Ya tenemos nuestra base de datos creada y funcionando. Nos podemos olvidar por ahora de esto y volvemos a
nuestra Raspberry-pi.

Para conectarnos a la base de datos debemos instalar el cliente de mysql en la Raspberry-Pi.

Sudo apt-get update

sudo apt-get install mysgl-client

Para conectarnos desde nuestro cliente en la raspberry-Pi vamos a hacer uso de una libreria que se llama
pymysql.

pip3 install PyMySOQL

Ahora ya lo tenemos todo listo para que desde el codigo que detallamos anteriormente podamos conectarnos a
la base de datos y guardar los datos recibidos.
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Importamos la libreria que hemos instalado y definimos la cadena de conexion. En esta cadena se especifican
todos los aspectos de la base de datos necesarios para conectarnos a la base de datos (Figura 5-19).

Thonny - /home/pi/Desktop/clientegoogle.py @

File Edit View Run Tools Help

clientegoogle.py * ‘

import logging

import asyncio

import time

import pymysql.cursors

from aiocoap import *

logging.basicConfig(level=logging.INFO)
connection = pymysql.connect (host='35.239.15.104",
user='root"',
passwo rd=" ********»1' ,
db="'TFG",
charset="utf8mb4"',
cursorclass=pymysql.cursors.DictCursor)

Figura 5-19 Conexion Google Cloud

Una vez que ya estamos conectados a la base de datos nuestro siguiente objetivo es insertar en ella los datos
recibidos de los sensores. Cuando recibimos la respuesta, se crea la query con los datos recibidos y se ejecuta
la operacion. El proceso es el mismo para todos los sensores, lo tinico que varia son las tablas en las que se
insertan los datos (Figura 5-20).

Thonny - /home/pi/Desktop/clientegoogle.py @ 12 :49

File Edit View Run Tools Help

*uy OB BEEE O

clientegoogle.py * ‘

async def main():
while True:

time.sleep(10)
protocol = await Context.create_client_context()

request = Message(code=GET, uri='coap://localhost/luz/salon')

try:

response = await protocol.request(request) .response
except Exception as e:

print('Failed to fetch resource:')

print(e)
else:

print('Result: %s\n%r'%(response.code, response.payload))

ahora = time.strftime("%c")

with connection.cursor() as cursor:
sql = "INSERT INTO ‘Luz® (“Zona', ‘Estado’, Fecha’) VALUES (%s, %s,%s)"
cursor.execute(sql, ('Salon',response.payload,ahora ))
connection.commit()

Figura 5-20 Insertando datos en Google Cloud
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En la figura 5-21 se puede observar el comportamiento del sistema después de ejecutarlo.

= Google Cloud Platform

Figura 5-21 Resultado en Google Cloud tras simulacion
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5.5 Implementacion en Amazon Web Services

En este apartado vamos a explicar los pasos necesarios para crear e implementar nuestra aplicacién en una
base de datos haciendo uso de Amazon Web Services.

Lo primero que debemos hacer es crear una cuenta (Figura 5-22).

<« C @ https:/portal.aws.amazon.com/billing/signup#/s % 9

® o

Haz clic para retroceder una pégina o pulsa Milan [} ¢Quéharénloshu.. B3 granada @ Herreraalas8,lu.. [l Los35librosque.. 4 Instalacionyejec.. & Mejores Masters | . » Otros marcadores

unos segundos para ver el historial

Espafiol v

Crear una cuenta de AWS

Direccién de correo electrénico

Las cuentas de AWS incluyen
12 meses de acceso a capa
gratuita

Contrasefia

Confirmar contrasefia

Incluye uso de Amazon EC2, Amazon S3 y Amazon DynamoDB

sultar las condicion Nombre de la cuenta de AWS @

s completas

> aws.amazon.com/free para cor

Continuar

Iniciar sesién en una cuenta de AWS existente

©2018 Amazon Web Services, Inc. o sus empresas afiadas.
Todos los derechos reservados.

Figura 5-22 crear cuenta en AWS

Una vez que hemos creado nuestra cuenta tenemos que acceder a la consola de RDS (relational data base).
Una vez accedemos a la consola le damos a crear base de datos (Figura 5-23).

- (€ @ ntips://us-west-2.console.aws.amazon.com/rds/home

£ pisos ES milan

T — L N [S ]

B3 otros marcadores

i Aplicaciones [ :Quéharénloshu.. B3 granada @ Herreraalas8, lu.. [ Los35librosque.. 4 Instalaciony ejec... Mejores Masters | »

Services v

Resource Groups v

Amazon RDS X
Amazon Aurora X
‘Amazon Aurora is a MySQL- and PostgreSQL-compatible enterprise-class database, starting at <$1/day. Aurora supports up to 64TB of auto-scaling
Dashboard storage capacity, 6-way replication across three availability zones, and 15 low-latency read replicas. Learn more.
Clusters

Performance Insights Or, Restore Aurora DB cluster from S3

Snapshots

Automated backups

Resources Additional information

You are using the following Amazon RDS resources in the US West (Oregon) region (used/quota)
DB Instances (4/40)

Reserved instances

Subnet groups Getting started with RDS
Parameter groups (3) Overview and features
Parameter groups

Option groups

Allocated storage (80.00 GB/100.00 TB)
Click here to increase DB instances limit

Default (3)
Custom (0/100)

Events

Event subscriptions

Recommendations @)

Reserved instances (0/40) Option groups (3)
Default (3)
Custom (0/20)

Subnet groups (2/50)

Snapshots (113)
Manual (0/100)
Automated (36)

Recent events (40) Supported platforms VPC

Event subscriptions (0/20) Default network vpc-a9b67cd1

Create database

Amazon Relational Database Service (RDS) makes it easy to set up, operate, and scale a relational

Figura 5-23 Panel RDS

Documentation

Articles and tutorials

Data import guide for MySQL
Data import guide for Oracle
Data import guide for SQL Server
New RDS feature announcements
Pricing

Forums

Preview Envir
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Seleccionamos el tipo de base de datos (Figura 5-24) que deseamos y la configuramos igual que hicimos con

google cloud.

Select engine

Engine options

Amazon Aurora MySQL © MariaDB
Amazon
Aurora
PostgreSQL Oracle Microsoft SQL Server

ORACLE 7881 Server

MariaDB

MariaDB Community Edition is a MySQL-compatible database with strong support from the open source
community, and extra features and performance optimizations.

* Supports database size up to 16 TB.

* Instances offer up to 32 vCPUs and 244 GiB Memory.

¢ Supports automated backup and point-in-time recovery.
* Supports cross-region read replicas.

¢ Supports global transaction ID (GTID) and thread pooling.

¢ Developed and supported by the MariaDB open source community.

Only enable options eligible for RDS Free Usage Tier info Ganeel m

Figura 5-24 Creando base de datos en AWS

Una vez hemos creado la instancia deberia aparecernos algo como en la figura 5-25:

& > C & https://us-west-2.console.aws.amazon.com/rds/home?region t-2#dbinstances f 2w % Q0
i Aplicaciones () ES pisos EJ milan [} :Quéharénloshu.. [E5 granada @ Herreraalas8, lu.. [{l Los35librosque.. 4 Instalacionyejec.. &5 Mejores Masters | ... » | B3 Otros marcadores

Services v Resource Groups v *

Amazon RDS

Dashboard

Instances

Clusters
Performance Insights
Snapshots
Automated backups

Reserved instances

Subnet groups
Parameter groups

Option groups

Events

Event subscriptions

Recommendations )

X RDS > Instances
Instances (4) | Instance actions ¥ ‘ | Restore from S3 ‘
Q 1 (o]
DB instance v Engine v Status v CPU Current activity v
coap SQL Server Express Edition @ stopping 111.50% 10 Connections
tfg MysQL @ stopping I1.50% I 0 Connections
tfg2 MariaDB @ stopping 111.00% 110 Connections
o copaz MariaDB © available 1.19% 0 Connections

Figura 5-25 Panel de instancias en AWS
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A continuacion accedemos a la instancia que hemos creado (Figura 5-26). Del panel de control de la instancia
hay varios datos importantes que tenemos que recordar, como el nombre de endpoint para luego poder

conectarnos. Por ultimo debemos acceder a security groups.

< c

i Aplicaciones (1)

Services v

@ https://us-west-2.console.aws.amazon.com/rds/home?region=us

5 pisos £ milan

[ ¢Quéharénlos hu.. B3 granada

Resource Groups v *

west-2#dbinstance:id=copa2

Q© Herreraalas 8, lu.. [{J Los 35 libros que ..

4 Instalacion y ejec..

& Mejores Masters |

© o

» | B3 Otros marcadores

Amazon RDS

Dashboard

Instances

Clusters
Performance Insights
Snapshots
Automated backups

Reserved instances

Subnet groups
Parameter groups

Option groups

Events

Event subscriptions

Recommendations @)

Details

Configurations

ARN

arn:aws:rds:us-west-
2:520945181763:db:copa2

Engine
MariaDB 10.3.8

License Model
General Public License

Created Time

Sun Nov 04 12:26:02 GMT+100
2018

DB Name
coap

Username

root

Option Group
default:mariadb-10-3

Parameter group
default.mariadb10.3 (in-sync)

Security and network

Availability zone
us-west-2¢

VPC
vpc-0812ffc811ccOcec2

Subnet group
default-vpc-0812ffc811ccOcec2

Subnets
subnet-0151d697181bd1493
subnet-091a805e6addeofd1
subnet-05400ac15ed694027

Security groups

rds-launch-wizard-3 (sg-
05¢55d8303e985d53)
(active)

Publicly accessible
Yes

Endpoint

copa2.cz79x5tczdrt.us-west-
2.rds.amazonaws.com

Instance and I0PS

Instance Class

db.t2.micro

Storage Type
General Purpose (SSD)

Storage
20GiB

Availability and durability

DB instance status
available

Multi AZ
No

Backup and Restore

Automated backups
Enabled (7 Days)

Backup window
07:36-08:06 UTC (GMT)

Figura 5-26 Panel gestion de instancia en AWS

Maintenance details

Auto minor version upgrade

Yes

Maintenance window
sun:11:30-sun:12:00 UTC (GMT)

Pending Modifications
None

Pending maintenance

none
Encryption details

Encryption enabled
No

Todos los servicios cloud prohiben, por defecto, el trafico procedente de redes no autorizadas. Por lo tanto, si
queremos conectarnos a nuestra base de datos tenemos que autorizar la red desde la cual nos vamos a conectar.
Anadiendo esta regla (Figura 5-27) para las conexiones entrantes nos aseguramos poder conectarnos.

Create Security Gi Acti N
Y e e e [ i o

& @
Q search : sg-05c55d8303e985d53 Add filter 9 1to1of1
[ ] Name ~  Group ID 4~ Group Name v VPCID v Description v
[ ] sg-05c55d8303e985d53 rds-launch-wizard-3 vpc-0812ffc811ccOcec2 Created from the RDS Management Console: 2018/11/04 11:22:16
Security Group: sg-05c55d8303e985d53 _ =N

Description Inbound Outbound Tags

Edit

Type (i Protocol (i Port Range (i Source (i Description (i
MYSQL/Aurora TCP 3306 0.0.0.0/0

Figura 5-27 Panel de seguridad en AWS
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Ya esta creada la instancia, ahora falta crear la base de datos y sus respectivas tablas. El procedimiento para
crear las tablas y la base de datos es exactamente el mismo que el empleado en google cloud. La base de datos
creada y las tablas son exactamente iguales por lo que no tiene ningln interés detallar de nuevo el proceso.

Ya tenemos nuestra base de datos creada y funcionando, nos podemos olvidar por ahora de esto y volvemos a
nuestra Raspberry-pi. Ahora ya lo tenemos todo listo para que desde el codigo que detallamos anteriormente
podamos conectarnos a la base de datos y guardar los datos recibidos.

Importamos la libreria pymysql que instalamos antes y definimos la cadena de conexion (Figura 5-28). En esta
cadena se especifican todos los aspectos de la base de datos necesarios para la conexion.

Thonny - /home/pi/Desktop/clienteaws.py @ 13:50

File Edit View Run Tools Help

+uy OB BEEE O

clienteaws.py *% ’

import logging

import asyncio

import time

import pymysql.cursors

from aiocoap import *
logging.basicConfig(level=logging.INFO)

connection = pymysql.connect(host="'copa2.cz79x5tczdrt.us-west-2.rds.amazonaws.com',
user='root"',
paSSWO r-d:' *********»l‘ ,
db="TFG",
charset='utf8mb4",
cursorclass=pymysql.cursors.DictCursor)

Figura 5-28 Conexion con AWS

Una vez ya definida la conexion a la base de datos insertamos en ella los mensajes recibidos. Cuando
recibimos la respuesta se crea la query con los datos recibidos y ejecuta la operacion. La operacion es la misma
para todos los sensores, lo tinico que varia son las tablas en las que se insertan los datos (Figura 5-29).

File Edit View Run Tools Help

T OE

clienteaws.py * ’

async def main() :
while True:

protocol = await Context.create_client_context()
request = Message(code=GET, uri='coap://localhost/luz/salon"')

try:
response = await protocol.request(request) .response
except Exception as e:
print('Failed to fetch resource:')
print(e)
else:
print('Result: %s\n%r'%(response.code, response.payload))
ahora = time.strftime("%c")
with connection.cursor() as cursor:
sgl = "INSERT INTO “Luz® (“Zona', “Estado’, Fecha’) VALUES (%s, %S,%s)"
cursor.execute(sqgl, ('Salon',response.payload,ahora ))
connection.commit()

Figura 5-29 Insertando datos en AWS
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En la figura 5-30 se puede observar el comportamiento del sistema después de ejecutarlo.

Archivo Editar Pestanas Ayuda

ENCENDIDA
PAGADA
: ENCENDIDA
: A DA
: ENCENDIDA
luz : ENCENDIDA

Figura 5-30 Resultado en AWS tras simulacion
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5.6

En este apartado vamos a explicar los pasos necesarios para crear e implementar nuestra aplicacion en una
base de datos haciendo uso de Microsoft Azure.

Implementacion en Microsoft Azure

Lo primero que debemos hacer es crear una cuenta (Figura 5-31).

o
B® Cree su cuenta gratuita de Az X ' + “

<« > C
) B3 pisos E3 milan

E& Microsoft Azure

Informacién general

Una vez que hemos creado nuestra cuenta y accedemos al panel de recursos debemos darle a crear nuevo
recurso y elegir SQL database. Una vez elegida esta opcion rellenamos el formulario de la derecha (Figura 5-

32).

Mic oft Azure

- crear un recurso

Todos los servicios

Todos los recursos
[, Servidores SQL Server
= Bases de datos SQL
Grupos de recursos
App Services
Azure Cosmos DB
Magquinas virtuales
Equilibradores de carga
BE Cuentas de almacenami...
Redes virtuales
Registro de actividad

Security Center

Cost Management + Fact...

Ayuda y soporte técnico

@ https://azure.microsoft.com/e

[ ¢Qué harén los hu,

Soluciones

B3 granada

Productos

@ Herreraalas 8, lu.. [ Los 35 libros que

Documentacion Precios

4 Instalacion y ejec.

Formacién ~ Marketplace v Asociados ~  So

& Mejores Masters |

%

B3 carnaval 2017 | C. »

(9 Q  Micuenta Portal

porte técnico~  Blog  Mas

Cree su cuenta gratuita de Azure hoy mismo

Comience a utilizar los servicios gratuitos durante 12 meses

Inicio gratuito >

Cognitive Ser

Figura 5-31 Crear cuenta Microsoft Azure

Azure Marketplace

Introduccion

Creado recientemente
Proceso

Networking

Storage

Web y mévil
Contenedores

Bases de datos

Datos y analisis

1A'y Cognitive Services
Internet de las cosas
Enterprise Integration
Seguridad e identidad

Developer tools

Supervision y administracion

Complementos

Blockchain

£ Buscar recursos, servicios y documentos x 0 >

base

Popular

Méquina virtual Windows Server 2016

Tutorial de inicio rapido

Méquina virtual Ubuntu Server 16.04 LTS
@ Tutorial de inicio rapido
Aplicacion web

Tutorial de inicio rapido

SQL Database
- Tutorial de inicio rapido

Cosmos DB

Tutorial de inicio rapido

Proyectos de DevOps

Tutorial de inicio rapido

Cuenta de almacenamiento

Tutorial de inicio rapido

Function App sin servidor
Tutorial de inicio rapido

Mostrar elementos creados recientemente

8O @

X SQL Database

s

Iniciar sesion

* Nombre de la base de datos

[ mysamplepatabase

* Suscripcion

* Grupo de recursos @

@) Crear nueva () Usar existente
myResourceGroup

* Seleccione un origen @

[ Ejemplo (AdventureworksLT)

Servidor
Configurar los valores obligatorios

o>

;Quiere usar un grupo elastico de SQL? @
(O 'si (® Ahorano

Plan de tarifa ®

Configurar los valores obligatorios

0oa

Anclar al panel

Figura 5-32 Panel de recursos de Microsoft
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A Continuacion, hay una peculiaridad que antes no hemos hecho. En Servidor, haga clic en Configurar los
valores obligatorios y rellene el formulario de SQL Server (Figura 5-33).

ure Nuevo >

SQL Database h X

SQL Database » Servidor > Nuevo servidor

Servidor

0

Q >

& O 0

X Nuevo servidor

T~ * Nombre de la base de datos

[ mysampleDatabase v]

Crear un nuevo servidor

* Suscripcion

Contenido de base de datos SQL v [ Serveradmin v]
=
£ * Grupo de recursos @ * Contrasefia
- O Crear nuevo ® Usar existente ccccccce v
sat

myResourceGroup v

* Confirmar contrasefia
N * Seleccione un origen ® sessscss v
[ Ejemplo (AdventureworksLT) v
() * Ubicacion
: Centro-norte de EE. UU. v

. Servidor
& 0>

Configurar los valores obligatorios

;Quiere usar un grupo elastico de SQL? @

Osi @ ahorano

n ¢

Plan de tarifa®

Configurar los valores obligatorios

* Intercalacion @

|

SQL Latin1_General CP1_CI_AS \

[[] Anclar al panel

Crear Opciones de automatizacién

(0]

* Nombre de servidor

[ mynewserver-20180208 v]
database.windows.net

* Inicio de sesién del administrador del servidor

Permitir que los servicios de Azure accedan
al servidor @

Figura 5-33 Crear base de datos en Microsoft

Una vez hemos creado la base de datos deberia aparecernos algo como la figura 5-34:

< &

i Aplicaciones

& https://portal.azure.com/#blade/HubsExtension/Resourc

B3 pisos B3 milan [} :Quéharénloshu.. ES granada

resourceType/Microsoft

@ Herreraalas 8, lu.

[l Los 35 libros que .

4 Instalacién y

Microsoft Azure

P Buscar recursos, servicios y documentos

Inicio > Todos los recursos

Crear un recurso Todos los recursos X
Politecnico di Milanc
Todos los servicios N
=+ Agregar  EE editar columnas Q) Actualizar L “ Probar la version preliminar
FAVORITOS
Suscripciones: Evaluacion gratuita
Panel
Todos los grupos de recursos v | | Todos los tipos v | | Todas las ubicaciones v | | Todas las etiquetas v | | sin agrupar ~
‘odos los recursos
4 elementos Mostrar tipos ocultos @
¥ Grupos de recursos
NOMBRE TPo GRUPO DE RECURSOS UBICACION SUSCRIPCION
& App services
ES csbobs332d71c38xda12xbc6 Cuenta de cloud-shell g Oeste de Europa Evaluacién gratuita .
%> Instancias de Function App
- B pruebacadiz SQL Server coap Norte de Europa Evaluacién gratuita
® sQL Database
. PRUEBA (pruebacadiz/PRUEBA) Base de datos SQL coa Norte de Europa Evaluacion gratuita .
8 Azure Cosmos DB & & ! D g U
B TFG (pruebacadiz/TFG) Base de datos SQL coap Norte de Europa Evaluacion gratuita .

B Maquinas virtuales

@ Equilibradores de carga

B Cuentas de almacenamiento
Redes virtuales

@ Azure Active Directory

@ Monitor

B Asesor

@ security Center

@ Administracién de costos

Ayuda y soporte técnico

w N

ejec.

Mejores Masters | »

Figura 5-34 Panel de recursos creados en Microsoft

® 0

B Otros marcadores
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A continuacién accedemos a la instancia que hemos creado. Llegaremos al panel de control de nuestra base de
datos (figura 5-35). De aqui hay varios datos importantes que tenemos que recordar como el nombre del

servidor para luego poder conectarnos. Por tltimo procedemos establecer el firewall.

Microsoft Azure
Crear un recurso
Todos

* FAVORITOS

& App Services

% Instancias de Function App
R sQL Database

& Azure Cosmos DB

0 Mmiquinas virtuales

@ equilibradores de carga

B Cuentas de almacenamiento

@ wonitor

@ psesor

P Buscar recursos, servicios y documentos

Inicio > Todos los recursos > PRUEBA

Todos los recursos « 2 X m PRUEBA
Poltecnico di Mian Base de datos SQL
& Informacién general
NOMBRE E Registro de actividad

= Etiquet
| csbobs332d71c38xdal2xbes @ Etiquetas

& bacad K Diagnosticar y solucionar probl.
pruebacadiz

) @ Inicio rpido
B PRUEBA (pruebacadiz/PRUEBA)

B TFG (prusbacadiz/TFG) £ Editor de consultas (version pre...
Configuracién

© Configurar

@ Replicacion geografica

*» Cadenas de conexion

(&) Sincronizar con otras bases de
4 Agregar Azure Search

11! Propiedades

& Blogueos

[0 Copiar 'O Restaurar 1 Exportar

Grupo de recursos (cambiar)
coap

Estado
Conectado

Ubicacion
Norte de Europa

Suscripcion (cambiar)
Evaluacion gratuita

1d. de suscripcion

9b5332d7-1c38-4a12-bc68-fdc1f1bSdd2e

Etiquetas (cambiar)
Haga clic aqui para agregar etiquetas.

Uso de recursos (PRUEBA)

oo

O Establecer el firewall del servi. *** Mas

Nombre del servidor

pruebacadiz.database windows.net

Grupo elastico
Ningtn grupo elastico

Cadenas de conexion

Mostrar las cadenas de conexion de la base de.

Plan de tarifa
Estandar S0: 10 DTU

Punto de restauracion mas antiguo
2018-11-03 17:35 UTC

Ver: Max. ~

Figura 5-35 Panel de gestion de la base de datos en Microsoft

Todos los servicios cloud prohiben, por defecto, el trafico procedente de redes no autorizadas. Por lo tanto, si
queremos conectarnos a nuestra base de datos tenemos que autorizar la red desde la cual nos vamos a conectar

(figura 5-36).

Microsoft Azure

Crear u
Todos

% FAVORITOS

B8 Panel

Todos los recu

& App services

% Instancias de Function App

= sqL Database

B Cuentas de almacenamiento
Redes virtuales

@ Azure Active Directory

@ Monitor

B Asesor

P Buscar recursos, servicios y documentos

Inicio > PRUEBA > Configuracién de firewall

\J Configuracién de firewall m}
prusbacadiz (SQL serve

A X

= Agregar IP de cliente

Las conexiones de las IP especificadas a continuacion proporcionan acceso a todas las
bases de datos en pruebacadiz.

Permitir el acceso a
[XQiZlel OcsACTIVADO

Direccion IP de cliente 188.87.58.44

NOMBRE DE REGLA 1P INICIAL 1P FINAL

ClientlPAddress_2018-10-25... 90.75.149.84 90.75.149.84
ClientlPAddress_2018-10-29... 7722834214 7122834214
ClientlPAddress_2018-11-17... 188.87.58.44 188.87.58.44
ClientlPAddress_2018-11-3_... 213.143.60.37 2131436037
ClientlPAddress_2018-11-3_... 213.143.60.73 213.14360.73

Figura 5-36 Panel de gestion de la seguridad en Microsoft

Ya esta creada la instancia, ahora falta crear la base de datos y sus respectivas tablas. El procedimiento para
crear las tablas y la base de datos es exactamente el mismo que el empleado en google cloud por lo que no
tiene ninglin interés detallar de nuevo el proceso.
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Ya tenemos nuestra base de datos creada y funcionando. Nos podemos olvidar por ahora de esto y volvemos a
nuestra Raspberry-pi. El proceso de conexion a esta base de datos usando python3 no es igual al seguido
anteriormente por lo que se detalla a continuacion.

Lo primero es instalar las siguientes librerias:

sudo apt-get install libffi-dev

sudo pip-3.2 install azure

Para comunicarnos con la base de datos vamos a utilizar pyodcb por lo que también debemos instalarlo.

sudo apt-get install unixodbc unixodbc-dev freetds-dev freetds-bin tdsodbc

sudo pip-3.2 install pyodbc

Una vez tenemos todo instalado ahora tenemos que configurar algunas dependencias. Modificamos el
siguiente archivo y le afiadimos las siguientes lineas al final:

sudo nano /etc/freetds/freetds.conf

[rpitestsglserver]

El nombre del servidor.

tds version =

El resultado debe ser como en la figura 5-37.

Archivo Editar Pestafnas Ayuda
GNU nano 2.7.4 Fichero: /etc/freetds/freetds.conf Modificado

Figura 5-37 configurando ficheros.
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Lo siguiente que tenemos que es averiguar la ubicacion de los archivos:

sudo find / -name libtdsodbc.so

sudo find / -name libtdsS.so

Una vez comprobado que ambos archivos se encuentran en el mismo directorio procedemos a modificar el
siguiente fichero al que también le afiadiremos las lineas siguientes.

sudo nano /etc/odbcinst.ini

[FreeTDS]

Description = TDS driver (Sybase/MS SQL)

Driver = /usr/lib/arm-linux-gnueabihf/odbc/libtdsodbc.so

Setup = /usr/lib/arm-linux-gnueabihf/odbc/libtdsS.so

CPTimeout

El resultado debe ser como en la figura 5-38.

Archivo Editar Pestanas Ayuda
GNU nano 2.7.4 Fichero:

/etc/odbcinst.ini

Modificado

Figura 5-38 configurando ficheros 2.
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Por ultimo, modificamos el siguiente archivo para anadirle las lineas siguientes.

sudo nano /etc/odbc.ini

[rpitestsglserverdatasource]

Driver = FreeTDS

Description = ODBC connection via FreeTDS

Servername = nombre del servidor.

Database = nombre de la base de datos.

TDS Version = 8.0

El resultado debe ser como en la figura 5-39.

Archivo Editar Pestanas Ayuda
GNU nano 2.7.4 Fichero: /etc/odbc.ini Modificado

Figura 5-39 configurando ficheros 3.
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Ahora ya lo tenemos todo listo para que desde el codigo que detallamos anteriormente podamos conectarnos a
la base de datos y guardar los datos recibidos. Importamos la libreria pyodbc que instalamos antes y definimos
la cadena de conexion (figura 5-40). En esta cadena se especifican todos los aspectos de la base de datos
necesarios para la conexion.

Thonny - /home/pi/Desktop/clienteazure.py @ 13:23

File Edit View Run Tools Help

*uy OB EEE O

clienteazure.py *3 ‘

import logging
import asyncio
import time
import pyodbc

from aiocoap import *

dsn = 'rpitestsqlserverdatasource’
user = 'sergio@pruebacadiz’
password = ' *********»1-

database = 'PRUEBA’
connString = 'DSN={0};UID={1};PWD={2};DATABASE={3};'.format(dsn,user,password,database)
conn = pyodbc.connect(connString)

cursor = conn.cursor(

Figura 5-40 Conexion a Microsoft

Una vez ya definida la conexion a la base de datos insertamos en ella los mensajes recibidos. Cuando
recibimos la respuesta se crea la query con los datos recibidos y ejecuta la operacion. La operacion es la misma
para todos los sensores, lo tinico que varia son las tablas en las que se insertan los datos (Figura 5-41).

Thonny - /home/pi/Desktop/clienteazurepy @ 13:23

File Edit View Run Tools Help

*u OBEEEO

clienteazure.py *% |

async def main():
while True:

protocol = await Context.create_client_context()
request = Message(code=GET, uri='coap://localhost/luz/salon')

try:
response = await protocol.request(request).response
except Exception as e:
print('Failed to fetch resource:")
print(e)
else:
print('Result: %s\n%r'S%(response.code, response.payload))
ahora = time.strftime("%c")

conn.commit()

Figura 5-41 Insertando datos en Microsoft

68



Pasarela sobre Raspberry-Pi entre un servidor CoAP y una plataforma DBaaS 69

En la figura 5-42 se puede observar el comportamiento del sistema después de ejecutarlo.

Microsoft Azure

Crear un recurso

) Grupos de rec
& App Services
# Instancias de Function App

® QL Database

B Maquinas virtuales
@ Equilibradores de carga
B8 Cuentas de almacenamiento

Redes virtual

@ Azure Active Directory

€ Monitor

@ Asesor

S Ayuday soporte téenico

P Buscar recursos, servicios y documentos

Inicio > Todos los recursos > PRUEBA - Editor de consultas (versién preliminar)

PRUEBA - Editor de consultas (version preliminar)

A nicio de sesion = Nuevaconsulta T Abrir consulta & Guardar consulta % Comentarios
@ Informacion general PRUEBA (sergio) %) Consulta1 X

r W
B Registro de actividad D Eecutas

1 selectxfrom Luz;

@ Etiquetas Aqui se muestra el
Explorador de objetos
¥ Diagnosticar y solucionar probl " limitado. Abra SSDT
para acceder a las
Inicio rapido capacidades completas.

£ Editor de consultas (versién pre.
» CTablas

Configuracién » vistas

Configurar » CProcedimientos almacenados

Replicacion geografica

“ Cadenas de conexion Resultados ~ Mensajes
(#) Sincronizar con otras bases de
zonA £5TADO FECHA
> Agregar Azure Search
Salon La luz esta : ENCENDIDA Mon Nov 5 01:48:16
Propiedades
cocina La luz esta APAGADA Mon Nov 5 01:48:26
& Bloqueos
B8 Script de automatizacion senvicio La luz esta : ENCENDIDA Mon Nov 5 01:48:36
Habitacion1 La luz esta : APAGADA Mon Nov 5 01:48:47
Seguridad
) Proteccién contra amenazas av... Habitacion2 La luz esta : ENCENDIDA Mon Nov 5 01:48:57
s Auditoria Salon La luz esta : ENCENDIDA Sat Nov 17 17:08:21

Figura 5-42 Resultado en Microsoft tras simulacion



70 Conclusion

6 CONCLUSION

Computing is not about computers any more. It is about living.
Negroponte

Es indiscutible que el internet de las cosas ha llegado para quedarse. Cada vez son mas los dispositivos que se
conectan y conforme he avanzado en este proyecto seguro que la cifra ha aumentado en unos cuantos de miles.
La transformacion que va a causar en la vida de las personas es incuantificable y debemos quizas plantearnos
cual es el camino por delante antes de empezar a correr.

El internet de las cosas es un éxito que no se puede explicar sin la nube. La nube no solo ha supuesto un
cambio en la forma de entender el almacenamiento sino también en los numerosos servicios que se han
detallado en este proyecto. Antes, cuando las empresas tenian la mayoria de sus archivos en papel, el uso de
ordenadores fue una auténtica revolucion a la hora de gestionar la informacion. jAhora ni siquiera hacen falta
los ordenadores!

Por otra parte, el nimero de sensores que habra en el mundo se contaran por billones y la forma de establecer
una comunicacion eficiente entre ellos jugara un papel determinante. El protocolo CoAP busca esa eficiencia
en la conexion y adquiere cierta universalidad al basarse en el modelo rest.

El internet de las cosas contara con innumerables aplicaciones, algunas ya implementadas como el uso de
vehiculos a través de una app y otras aun por pulir como las relacionadas con la salud. Con el fin de recorrer el
mejor camino posible deberemos definir que uso queremos hacer del internet de las cosas.

Una persona genera al dia mas datos de los que imagina, estos datos almacenados y debidamente procesados
pueden servir por ejemplo para predecir el comportamiento de una persona en un dia normal. Con billones de
nodos sensores conectados entre si captando todo tipo de datos no habra ningin detalle de la vida de las
personas que no se conozca. Los derechos a la intimidad y a la privacidad pueden verse expuestos si no se
define una politica correcta del uso de datos.

No cabe duda que el internet de las cosas junto con la nube cambiara la forma de hacer y entender la mayoria
de las cosas. Debemos sin duda apostar por esta tecnologia que nos traera numerosas ventajas pero a su vez
tenemos que definir que uso hacer de ella para evitar sus peores consecuencias.
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ANEXO A: CODIGO DE IMPLEMENTACION

A continuacion se detallan los cédigos para la implementacidn del sistema:

¢ (Cliente Microsoft Azure:

import logging

import asyncio

import time

import pyodbc

from aiocoap import *

#Configuracion de la conexion a la BBDD

dsn = 'rpitestsglserverdatasource'

user = 'sergio@tfgcoap'

password

database

connString
'DSN={0};UID={1};PWD={2}; DATABASE={3}; '.format(dsn,user,password,database)

conn = pyodbc.connect (connString)

CUrsor = conn.cursor()

#Configuracion ubicacion de recursos

salon='coap://localhost/luz/salon'
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salonl='Salon'
cocina='coap://localhost/luz/cocina'
cocinal='Cocina'
servicio='coap://localhost/luz/servicio'
serviciol='Servicio'
rooml='coap://localhost/luz/habitacionl'
rooma='Habitacion 1'
room2="'coap://localhost/luz/habitacion2'
roomb="'Habitacion 2'
temp="'coap://localhost/temp'

frg='coap://localhost/frigorifico'

#Configurarion datos BBDD

SQL luz= "INSERT INTO Luz(Zona, Estado,Fecha) VALUES (?, ?2,?2)"

SQL TEMP= "INSERT INTO Temperatura(Fecha,Temperatura) VALUES (?, ?)"

SQL FRG= "INSERT INTO frigorifico(Fecha, Estado) VALUES (?,?

#Funcion que recibe datos de los sensores y los guarda en la BBDD.

async def asking (ubicacion,zona,query,opcion):

#Crear contexto coap y peticion GET.

protocol = await Context.create client context()

request = Message(code=GET, uri=ubicacion)

if opcion == 1:

# si los sensores son de Luz.
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#Realizamos peticion y esperamos respuesta.

response = await protocol.request(request).response

except Exception as e:
print('Failed to fetch resource:')
print(e)
else:
#Procesamos la respuesta y la almacenamos en la BBDD.
print( 'Result: %s\n%r'%(response.code, response.payload))
ahora = time.strftime("%c")
with conn.cursor() as cursor:
sgl = query
cursor.execute(sql, zona,response.payload,ahora)

conn.commit ()

time.sleep(2)

if opcion == 2:

#si los sensores son de temperatura.

try:

response = await protocol.request(request).response
except Exception as e:

print('Failed to fetch resource:')

print(e)

else:

print( 'Result: %s\n%r'%(response.code, response.payload))

ahora = time.strftime("%c")
with conn.cursor() as cursor:
sql = query

cursor.execute(sqgl,ahora,response.payload)
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conn.commit ()

time.sleep(2)

async def main():
while True:

await asking(salon,salonl,SQL luz,1l)

asking(cocina,cocinal,SQL luz,1)

asking(servicio,serviciol,SQL luz,1l)

asking(rooml,rooma,SQL luz,1)

asking(room2,roomb,SQL luz,1)

asking(temp,roomb,SQL TEMP,2)

asking(frg, roomb, SQL FRG,2)

main 3

if name ==
asyncio.get event loop().run until complete(main())
conn.close()

quit()
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* Cliente Google Cloud:

import logging
import asyncio
import time

import pymysql.cursors

from aiocoap import *

#Configuracion de la conexion a la BBDD

logging.basicConfig(level=logging.INFO)

connection = pymysqgl.connect(host="#***_ ***_,161.55",
user="****k*x',
passwords='*%*kxkxkx '
db="tfg',
charset="utf8mb4"',

cursorclass=pymysdgl.cursors.DictCursor)

#Configuracion ubicacion de recursos

salon='coap://localhost/luz/salon'
salonl='Salon'
cocina='coap://localhost/luz/cocina'
cocinal='Cocina'
servicio='coap://localhost/luz/servicio'
serviciol='Servicio'
rooml='coap://localhost/luz/habitacionl'
rooma='Habitacion 1'
room2="'coap://localhost/luz/habitacion2'
roomb="'Habitacion 2'

temp="'coap://localhost/temp'
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frg='coap://localhost/frigorifico'

#Configurarion datos BBDD

SQL luz= "INSERT INTO "Luz ( Zona , Estado , Fecha ) VALUES (%s, %s,%s)"
SQL TEMP= "INSERT INTO " Temperatura  ( Fecha , ~Temperatura ) VALUES (%s, %s)"

SQL FRG= "INSERT INTO " frigorifico~ (" Fecha , "Estado”) VALUES (%s, %s)"

#Funcion que recibe datos de los sensores y los guarda en la BBDD.

async def asking (ubicacion,zona,query,opcion):

#Crear contexto coap y peticion GET.

protocol = await Context.create client context()

request = Message(code=GET, uri=ubicacion)

if opcion == 1:

# si los sensores son de Luz.

try:
#Realizamos peticion y esperamos respuesta.
response = await protocol.request(request).response
except Exception as e:
print('Failed to fetch resource:')
print(e)
else:
#Procesamos la respuesta y la almacenamos en la BBDD.
print( 'Result: %s\n%r'%(response.code, response.payload))
ahora = time.strftime("%c")
with connection.cursor() as cursor:

sql = query
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cursor.execute(sqgl, (zona,response.payload,ahora ))

connection.commit ()

time.sleep(2)

if opcion == 2:

#si los sensores son de temperatura.

try:
response = await protocol.request(request).response
except Exception as e:
print('Failed to fetch resource:')
print(e)
else:
print( 'Result: %s\n%r'%(response.code, response.payload))
ahora = time.strftime("%c")
with connection.cursor() as cursor:
sql = query
cursor.execute(sqgl, (ahora,response.payload))
connection.commit ()

time.sleep(2)

async def main():

while True:

await asking(salon,salonl,SQL luz,1l)

await asking(cocina,cocinal,SQL luz,1l)
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asking(servicio,serviciol,SQL luz,1l)

asking(rooml,rooma,SQL luz,1)

asking(room2,roomb,SQL luz,1)

asking(temp,roomb,SQL TEMP, 2)

asking(frg, roomb,SQL FRG,2)

if name == main 3

asyncio.get event loop().run until complete(main())

connection.close()

¢ Cliente Amazon Web Services:

import logging

import asyncio

import time

import pymysql.cursors

from aiocoap import *

#Configuracion de la conexion a la BBDD

logging.basicConfig(level=logging.INFO)

connection = pymysdl.connect (host="****_,cz79x5tczdrt.us-west-

2.rds.amazonaws.com',
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user:' khkkhkhkk' o

passtrd= "hkkkkkkkkkk '
db="'tfg2',
charset="'utf8mb4',

cursorclass=pymysgl.cursors.DictCursor)

#Configuracion ubicacion de recursos

salon='coap://localhost/luz/salon'
salonl='Salon'
cocina='coap://localhost/luz/cocina'
cocinal='Cocina'
servicio='coap://localhost/luz/servicio'
serviciol='Servicio'
rooml="'coap://localhost/luz/habitacionl"
rooma='Habitacion 1'
room2="'coap://localhost/luz/habitacion2'
roomb="'Habitacion 2'
temp="'coap://localhost/temp'

frg='coap://localhost/frigorifico'

#Configurarion datos BBDD

SQL luz= "INSERT INTO "Luz ( Zona , Estado , Fecha ) VALUES (%

SQL TEMP= "INSERT INTO ~Temperatura  ( Fecha™, ~Temperatura ) VALUES
%s) n

SQL FRG= "INSERT INTO " frigorifico~ (" Fecha , "Estado”) VALUES (%s, %s)"

#Funcion que recibe datos de los sensores y los guarda en la BBDD.

async def asking (ubicacion,zona,query,opcion):

#Crear contexto coap y peticion GET.

protocol = await Context.create client context()

(

%

Sy
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request = Message(code=GET, uri=ubicacion)

if opcion == 1:

# si los sensores son de Luz.

try:
#Realizamos peticion y esperamos respuesta.
response = await protocol.request(request).response
except Exception as e:
print('Failed to fetch resource:')
print(e)
else:

#Procesamos la respuesta y la almacenamos en la BBDD.
print( 'Result: %s\n%r'%(response.code, response.payload))
ahora = time.strftime("%c")
with connection.cursor() as cursor:

sql = query
cursor.execute(sqgl, (zona,response.payload,ahora ))

connection.commit ()

time.sleep(2)

if opcion == 2:

#si los sensores son de temperatura.

try:

response = await protocol.request(request).response

except Exception as e:

print('Failed to fetch resource:')

print(e)
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else:
print( 'Result: %s\n%r'%(response.code, response.payload))
ahora = time.strftime("%c")
with connection.cursor() as cursor:
sql = query
cursor.execute(sqgl, (ahora,response.payload))
connection.commit ()

time.sleep(2)

async def main():

while True:

asking(salon,salonl,SQL luz,1l)

asking(cocina,cocinal,SQL luz,1)

asking(servicio,serviciol,SQL luz,1l)

asking(rooml,rooma,SQL luz,1)

asking(room2,roomb,SQL luz,1)

asking(temp,roomb,SQL TEMP, 2)

asking(frg, roomb, SQL FRG,2)

main 3

if name ==
asyncio.get event loop().run until complete(main())

connection.close()
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import
import

import

import

import

#Defin

state=

#Defin

class

Servidor CoAp:

import datetime
logging
random

asyncio

aiocoap . Yesource as resource

aiocoap

icion de variables para simular estado de las luces.

"ENCENDIDA"

icion de los tipos de sensores

salonResource (resource.ObservableResource):

def _ init (self):

super(). init ()

self.handle = None

#Definicidén metodo GET.

as

ync def render get(self, request):
global state
setl = "ENCENDIDA"
set2= "APAGADA"
resultado ="La luz esta : %s " %(state) #Estado del sensor.
payload = resultado.encode( 'ascii')
if state== setl:

state=set2
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else :
state= setl
#Devuelve el estado del sensor.

return aiocoap.Message(payload=payload)

class tempResource(resource.ObservableResource):

def _ init (self):

super(). init ()

self.handle = None

async def render get(self, request):

resultado = random.randint(0,50) #Definimos una temperatura aleatoria

y 50 grados

resultado2= " La temperatura es de %d C" %$(resultado)

payload = resultado2.encode( 'ascii')

return aiocoap.Message(payload=payload)

class frigorificoResource(resource.ObservableResource):

def _ init (self):

super(). init ()

self.handle = None
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async def render get(self, request):

temperatura = random.randrange(-8, 5)

if temperatura >= 0

resultado2= El congelador ha dejado de funcionar T: %d C"

% (temperatura)
payload = resultado2.encode( 'ascii')
else :

resultado "E1l congelador sigue enfriando
% (temperatura)

payload = resultado.encode( 'ascii')

return aiocoap.Message(payload=payload)

logging.basicConfig(level=logging.INFO)

logging.getLogger ( "coap-server") .setLevel (logging.DEBUG)

def main():

root = resource.Site()

#Configuracion de recursos en el servidor.

.add resource(('.well-known', 'core'),
resource.WKCResource (root.get resources as linkheader))

.add resource(( 'temp',), tempResource())

.add resource(('frigorifico',), frigorificoResource())

.add resource(('luz', 'salon'), salonResource())

.add resource(('luz', 'servicio'), salonResource())

.add resource(('luz', 'cocina'), salonResource())

.add resource(('luz', 'habitacionl'), salonResource())

.add resource(('luz', 'habitacion2'), salonResource())

#configuracion contexto del servidor
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asyncio.Task(aiocoap.Context.create server context(root))

#Bucle a la espera de peticiones.

asyncio.get event loop().run_ forever()

if name == "_main :

main()

* Aplicacion de inicio:

#!/bin/sh

echo

echo

"Pasarela protocolo CoAP sobre Raspberry Pi a DBaaS"

"Si usas:"

" Google cloud pulsa 1."
AMAZON web services pulsa 2."

Microsoft Azure pulsa 3."

-p Elija su opcidén :" numero

echo "Opcion elegida : $numero"

echo

echo

if [ Snumero -eq 1 ]
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echo "Estas usando Google Cloud"

python3 /home/pi/Desktop/tfg2/clientegoogle.py

Snumero -eq 2 ]

echo "Estas usando AMAZON web services"

python3 /home/pi/Desktop/tfg2/clienteaws.py

Snumero -eq 3 |

echo "Estas usando Microsoft Azure"

python3 /home/pi/Desktop/tfg2/clienteazure.py




