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1. Introduccion

1.1. Objeto del proyecto

El objeto de este proyecto es dar a conocer en detalle la tecnologia blockchain para
poder entender asi su potencial en el sector logistico y, mas en concreto, en la cadena

de suministros.

Esta incipiente tecnologia se presenta como solucion a muchos de los problemas
actuales, cuyas soluciones no se habian encontrado hasta ahora. El sector financiero
es el que ha tomado ventaja en la aplicacion de esta tecnologia, pero seguido por el

sector logistico muy de cerca.

Las principales caracteristicas que trae implicitas el blockchain son la integridad, la
seguridad y la descentralizacion. Gracias a un gran sistema criptografico, inmutable,
abierto a todos y sin necesidad de ser controlado o verificado por ninguna entidad
central, esto es posible. No cabe duda de que puede suponer una revolucién que

beneficiaria a todos.

También se hablaran de la tecnologia 10T y del uso de drones en la cadena de
suministros. Su compatibilidad con el blockchain ayuda a vislumbrar una mejor solucién
aun de muchos de los puntos de mejora actuales, tales como el flujo de informacién o

la trazabilidad.

Es un cambio integral que parte de un cambio en el modelo de negocio, lo que lo
convierte en una gran apuesta. Si se apuesta definitivamente por él, puede salir bien.
En caso contrario, puede llegar a no despegar. Una concienciacion del cambio, una
predisposicion positiva ante nuevos acontecimientos y estar abiertos a responder a

preguntas, como las mostradas a continuacién, ayudara a ese despegue.

¢ Como aceptar una tecnologia tan disruptiva y con un potencial tan grande como para
alterar a directivos, politicos, sectores y, en definitiva, a todos? ¢Cémo es posible que
en tan poco tiempo algo genere un cambio tan grande en tantas areas de la vida
cotidiana? ¢Como puede esta tecnologia solucionar algunos de los problemas mas

relevantes de hoy en dia? ¢ Como afrontar este cambio?



Blockchain aplicado a la Cadena de Suministros

1.2. Estructura del proyecto

Para poder transmitir en qué consiste el blockchain y cémo, ayudado por la tecnologia
0T y el uso de drones, puede impactar en el sector logistico, en la cadena de suministros

y en la ultima milla; el trabajo se ha estructurado segun los siguientes capitulos.

Tecnologia blockchain: explicacion conceptual

En este capitulo se introduce la tecnologia blockchain. Se explica las reglas e ideas
principales sobre las que se sustenta, asi como los beneficios que se obtienen con su
aplicacion frente a los sistemas actuales de almacenamiento y transferencia de

informacion.

Tecnologia blockchain: explicacién técnica

En este capitulo se explica el funcionamiento de la tecnologia blockchain desde un punto
de vista mas técnico. Se presenta el sistema criptogréfico que otorga tanta seguridad a
la red. También se detalla el protocolo de consenso que ayuda a su crecimiento. Y, por
altimo, se alerta del impacto medioambiental que se puede genera por el gran nimero

de recursos empleados.

Otras tecnologias disruptivas

En este capitulo se presentan dos tecnologias innovadoras que estan suponiendo ya un
cambio social importantes. Estas son ‘Internet of Things’ y la tecnologia que hace
posible la existencia de drones. Estos dos avances pueden complementar muy bien al

blockchain en el sector logistico.

Cadena de suministros y la tltima milla

En este capitulo se explica el funcionamiento de la cadena de suministros con especial
foco en la dltima milla. El objetivo es poder entender bien esta area para, a continuacion,

entender como la tecnologia blockchain puede ayudar a mejorar este sector.

Aplicacion de blockchain en la cadena de suministros

En este capitulo se presentan los puntos flojos de la cadena de suministros donde la
tecnologia blockchain puede jugar un papel importante y como juega ese papel. Se
afladen ejemplos de aplicaciones reales y pilotos que ya se estan desarrollando.
También se comenta cémo la tecnologia 10T y el uso de drones pueden ayudar a este

sector a mejorar y evolucionar junto a blockchain.
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Encuestas
En este capitulo se muestran los resultados de una encuesta realizada a una muestra
muy grande y variable de personas con el objetivo de que los resultados estuviesen

sustentados en opiniones sodlidas y fundamentadas.

Cdémo promover el desarrollo de blockchain

En este Ultimo capitulo se indican algunos pasos que podrian ayudar a las empresas a
impulsar este cambio y revolucion. Son ellas las que deben dar ejemplo con proyectos
respaldados por blockchain, que vayan dando el resultado que se espera.
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2. Tecnologia blockchain: explicacién conceptual

¢ Girard el sistema econémico y sociocultural entorno al blockchain en unos afios?

Desde hace un tiempo se habla constantemente de esta nueva tecnologia.

Es dificil encontrar quien no haya escuchado o leido sobre ella aun. Parece que va a
jugar un papel muy importante en muchas industrias, como en la industria de las
aseguradoras, en la de las telecomunicaciones, en la de la energia, en la industria 4.0,

en la de la salud o en la financiera.

El desarrollo de esta tecnologia incipiente empez6 en el afio 2008. Inicialmente, la
evolucién del blockchain se realizo en base a una moneda, el bitcoin, pero a lo largo de
los afios se ha extendido mucho mas alla de esta moneda virtual y del sector financiero
gue la rodea (Tascot, 2017). Para explicar el funcionamiento técnico del blockchain se

tendra en cuenta esta relacion.

No se sabe si a raiz de la crisis global que hubo en el 2007, pero fue en el 2008 cuando
Satoshi Nakamoto, una persona o grupo de personas bajo este pseuddnimo,
desarrollaron un protocolo para un nuevo sistema de pago electronico, directo y entre

iguales (peer-to-peer 0 P2P), soportandose en una criptomoneda, el bitcoin.

La principal diferencia entre la criptomoneda y lo que se entiende actualmente por
dinero (monedas y billetes) es que la criptomoneda no se crea, ni se regula, ni se controla

por ningun pais, gobierno o entidad.

En referencia al protocolo desarrollado por Nakamoto, se puede definir como un
conjunto de cdAdigos inteligentes que garantizan la integridad y confidencialidad de
informacién intercambiada entre los diferentes usuarios que constituyen la red y sin

necesidad de intermediarios. Hasta la fecha sin precedentes.

Esta idea, facil de entender conceptualmente, pero dificil de creer (hoy en dia no es
habitual tal tipo de transaccion) ha atraido considerablemente a muchos negocios,

artistas, medios de comunicacion, incluso a gobiernos.

2.1. El protocolo

El protocolo se fundamenta en una serie de registros distribuidos por todo el mundo,
llamados cadena de bloques. De todos los protocolos con esta idea, el mas conocido
es el protocolo blockchain. Estas cadenas de blogues permiten guardar transacciones
varias de manera segura y sin la necesidad de un intermediario (entidad bancaria,

Paypal, gobierno...).
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Estas transacciones quedan estructuradas cronoldgicamente y reflejadas abiertamente.
Es un codigo de fuente libre, es decir, todo el mundo se lo puede descargar, ejecutar

y usar.

Actualmente numerosas instituciones, como bancos o gobiernos, estan incorporando
algun tipo de blockchain a su sistema de trabajo mediante blockchain privada con el
objetivo de almacenar mejor la informacién y tener un buen seguimiento de la misma.
Por este motivo, entre otros, cada dia hay més tipos de blockchains, pero las més
reconocidas siguen siendo las que se fundamentan en el modelo de Satoshi. Este
modelo esté reflejado en detalle en el paper Bitcoin: A Peer-to-Peer Electronic Cash
System’ (Nakamoto, 2008).

A lo largo del paper Nakamoto presenta su estudio acerca de este nuevo concepto

sustentandolo ademas con calculos matematicos.

¢Coémo funciona este modelo? El bitcoin u otra criptomoneda no se guarda en una
carpeta que esta en un lugar concreto, sino que esta representado por transacciones
gque guedan registradas en una cadena de bloques. Entiéndase cadena de bloques
como un tipo de hoja de célculo o registro que usa todos los recursos posibles para

poder verificar y aprobar todas las transacciones realizadas.

Todas las cadenas de bloques, como la de bitcoin, estan distribuidas, es decir, se
ejecutan por todo el mundo por parte de personas totalmente independientes entre si.
El blockchain, en concreto, también es publica, es decir, la puede ver quien quiera, esta
en la red. No hay ninguna institucion que se encargue de regularla y llevar un control y
registro de las transacciones. Y, ademas, esta encriptada. Usa una encriptacion a partir
de claves publicas y privadas que proporcionan una seguridad absoluta. Ello permite
poder despreocuparse del tipo de informacion (confidencial, personal, corporativa...)

gque se guarde en ella.

De media cada 10 minutos todas las transacciones llevadas a cabo se comprueban, se
clasifican y se almacenan en un bloque. Este bloque tiene que estar relacionado con el
anterior para su validacion y posterior incorporaciéon a la cadena, favoreciendo a su
crecimiento. Este esquema de bloques, que se enlazan al anterior, permite un registro
del momento en el que se hizo la transaccion y un almacenamiento con imposible
alteracion. Entiéndase como una pila en la que se va poniendo un folio encima de otro

y es imposibles quitar uno, una vez que ya se ha puesto otro encima.

10
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2.2. Tipos de redes: publicas y privadas

La red publica se caracteriza principalmente por no presentar ningun tipo de limitacion
para que nuevos nodos se sumen a ella. Las caracteristicas principales de la red publica

son (Victor Sanchez Horreo, 2017):

e Globales y permanentes

e Constituidas por una gran cantidad de nodos

e Actlan como un registro comun, ayudando a la creacion de servicios de valor
anadido

e Potencian la transparencia y la confianza

Sin embargo, en entornos de negocio las redes privadas o permisionadas se ajustan

mas las necesidades de privacidad y rendimiento que se requieren.

Estas redes sin perder la esencia del blockchain, permiten configurar redes entre
diferentes partes de un mismo entorno de manera que la participacion esté controlada
y no sea posible que cualquier se afiada a ella. Las caracteristicas principales son:
¢ Alto rendimiento
e Alta confidencialidad
¢ Enfocadas al intercambio de informacion y a la colaboracién entre dos en &mbitos
complejos

e Mayor seguimiento sobre el comportamiento en la red

En este caso, se atenta contra una de las propiedades principales del blockchain, la
descentralizacion. Pero se consiguen otras propiedades importantes de la red como la

verificabilidad, la inmutabilidad o la ejecucién de Smart contracts.

Actualmente el numero de redes publicas es mayor al de redes privadas.

2.3. Laintegridad

Hoy en dia existe una falta de transparencia de la informacion importante.

Las empresas tienen una tendencia a ocultar sus datos o no exponer su usabilidad. En
los acuerdos, relaciones o contratos se intenta beneficiarse en la medida de lo posible
de los términos no especificados en detalle o incluso cambiarlos. La circulacion de los

datos se desconoce.

Esto no hace mas que aumentar la desconfianza. La confianza en los negocios y en las
instituciones alcanza sus niveles mas bajos desde el comienzo de la crisis en 2007.

Incluso en el sector tecnoldgico, anteriormente considerado como uno de los que mayor

11
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confianza generaba, ha sufrido caidas en muchos paises. El uso de los datos personales

utilizados por algunas empresas en su propio beneficio es un motivo importante de ello.

Con el uso del blockchain este problema se erradica. Para que alguien pueda modificar
los datos de alguna transaccion, el 51% de la red tiene que estar de acuerdo con el
cambio. De esta manera, suponiendo que haya una mayoria honesta no se podria

validar la transaccion en la que se pretende alterar algun registro previo.

La analogia informéatica de esto es que los principios de la compromiso y honestidad
estan codificados, de manera tal que actuar sin integridad no es solo indtil, sino que no

rentable también.

El problema que puede generar esta falta de honestidad en blockchain es el doble
gasto del dinero. El dinero tiene una gran diferencia respecto a otros bienes: en el caso
de un documento de texto, el mismo documento se puede enviar a varios destinatarios

a la vez; con el dinero se sabe que no se puede hacer lo propio.

Cuando al hacer una transaccién el dinero sale de una cuenta corriente, puede ir
Gnicamente a otra cuenta y no puede estar en dos sitios a la vez. Sin embargo, en
blockchain al tratar con monedas virtuales existe el peligro del doble gasto (double-
spend-problem). Este problema afecta directamente a quien recibe el dinero falso y a

la reputacién del defraudador.

Con la moneda actual, problema se resuelve mediante terceros, como Visa (compafiia
de tarjeta de crédito) o Paypal (plataforma de pago online). Se encargan de validar las
operaciones una vez confirmado que el uso del dinero esta siendo unico. El problema
de la intervencion de estos terceros para la validacion de la operacién, es el tiempo

(dias y hasta semanas) y el coste de la operacion.

Lo que hace blockchain es registrar en la red el momento en el que se gasté la unidad
monetaria y rechazar las siguientes transacciones que gasten esa misma unidad

monetaria. Asi se consigue evitar el doble gasto.

Los responsables de registrar las transacciones son los mineros. Se encargan de reunir
muchas transacciones, almacenarlas en forma de bloque y afiadir el bloque a la cadena,
referenciandolo siempre al bloque anterior. Gracias al protocolo cada uno de los nodos

de la red tiene una copia completa de toda la cadena de bloques.

De esta manera, Nakamoto encontraba no solo la manera de prescindir de terceros,
sino de eliminar cualquier duda de fraude o conflicto por transacciones sospechosas.

Cada una de las transacciones no dependen de uno solo, sino de todos. La red se

12
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encarga de buscar consenso y una vez alcanzado por una mayoria de los usuarios de

la red, se valida la transaccién y se incorpora a la red.

Para lograr este consenso la red utiliza la prueba de trabajo (PoW, proof of work).
Consiste en crear un acertijo muy dificil de resolver (se requieren muchos recursos,
principalmente un hardware muy potente y mucha electricidad), pero que, sin embargo,
es facil de verificar (todo el mundo puede hacerlo). El primero que resuelva el acertijo
ser& el que podra incorporar su blogue a la red.

La solucién del acertijo es un hash, una especie de huella dactilar Unica de cada
documento. Como recompensa de haber resuelto el acertijo se le retribuye al minero

con bitcoins.

Asi se garantiza la integridad de las operaciones sin necesidad de tener que confiar en
el buen hacer de algunos, pero si suponiendo que el 51% de la cadena actien

correctamente.

2.4. El incentivo a un buen comportamiento

Para que los usuarios de la red se comporten correctamente hay que compensarles.
Para ello Satoshi configuré el sistema de tal manera que, se premiase a aquellos que

trabajasen en su crecimiento y expansion.

La revolucion de internet ocasiond, entre otras cosas, que grandes empresas y bancos
hicieran un mal uso de esta tecnologia con motivo de una explotacién indebida de los

datos de sus clientes.

Uno de los motivos fue un mal incentivo por el uso correcto de la herramienta. A cambio
de datos de clientes, habia empresas que ofrecian servicios gratuitos. Este intercambio
beneficiaba a la empresa a partir de un manejo de datos ajenos que usaban sin
consentimiento real de sus propietarios y sin penalizacion alguna tampoco, como si

ocurria con los hackers.

Para acabar con este problema, Nakamoto desarrollé un software pensando en que
cada uno actuaria bajo su propio interés. Hasta entonces, la proteccion de las redes
existentes distribuidas era baja, habian recibido varios ataques Sybil (un ataque Sybil
ocurre cuando un sistema distribuido es corrompido por una misma entidad que controla

distintas identidades de dicha red).

Para solucionar estos puntos flojos programé un cédigo en que por muy egoista que se
fuese, las acciones de cada uno beneficiarian a toda la red y a la reputacion de uno

mismo, convirtiéndose los ataques Sybil en econémicamente inviables.

13
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La energia que cuesta llegar a un consenso para llevar a cabo un ataque, genera un
mayor coste que lo que se gana por generar un nuevo bloque. Esto fuerza a un
comportamiento correcto e incentiva econdmicamente por su esfuerzo al primero que

complete un bloque.

Satoshi reflejo lo siguiente en su paper: La primera transaccion de un bloque es una
transaccion especial que da comienzo a una nueva moneda que pertenece al creador
del bloque. Esto constituye un incentivo para que los nodos sostengan la red.
(Nakamoto, 2008)

El valor de la politica monetaria también fue tomado en cuenta por Satoshi, evitando
uno de los mayores problemas de la historia con el dinero, la devaluacién. Satoshi puso
limite al total de bitcoins, 21 millones, que se emitirian a lo largo del tiempo para evitar,
efectivamente, una inflacion. Esta cantidad total est4 estimada que para el 2140 ya esté

en circulacion.

Hace unos afios nada de esto era imaginable. Actualmente, se dispone de una
plataforma que exige portarse bien para recibir incentivo y que hacer lo contrario no
interesa. Una consecuencia real de este buen comportamiento puede ser la retribucion
inmediata para los propietarios de una red de placas solares o un proyecto de codigo

abierto donde se compense a los que hagan contribuciones importantes.

2.5. La seguridad

Blockchain presenta gran seguridad y garantiza la autenticidad, confidencialidad y el

acceso atodas las operaciones.

Actualmente existen gran numero de robos de identidad, de informacidn, fraudes,
pirateo, programas con virus, etc. Lo que inicialmente (principio de Internet) parecia
que iba a aumentar la seguridad, no ha hecho mas que disminuirla. Un caso claro de
ello son las débiles contrasefias que protegen muchos datos, pudiendo ser pirateadas

facilmente.

El afio que Nakamoto publicé su paper el nimero de fraude en entidades financieras
supuso un 50% del total. En el 2014 descendieron los delitos financieros, pero en
detrimento de los sanitarios que aumentaron en mas de un 40%. El coste medio de un
robo de identidad es de 13.000 dolares en el sector financiero. Este posible error del

sistema no se puede asumir.

Nakamoto ofreci6 una solucion a partir de las claves publicas (PKI, Public Key

Infraestructure) para poder tener una plataforma segura.

14
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Esta forma de criptografia concede al usuario dos claves con funciones diferentes: una

es para encriptar y la otra para desencriptar.

Los sistemas antiguos que utilizaron PKIs fracasaron, porque no habia incentivos v,
ademas, los usuarios no se planteaban poder preservar su identidad o la posibilidad de

poder mantener seguros sus datos personales.

De esta manera toda la informacion se encuentra en la red y un fallo criptogréfico
puede convertirse en un robo inmediato de un coche aun estando en la otra parte del
mundo. Es un riesgo y que aumenta al haber cada vez mas plataformas. No obstante,
la seguridad que ofrece la criptografia de blockchain es muy elevada. Se ver4 mas en
detalle en el siguiente capitulo.

2.6. Ladistribucion del poder

En la red de blockchain no existe ningun centro de control que regule el sistema, sino
que el poder esta distribuido por toda la red. Una parte de la red no puede apagar el

sistema por si sola o actuar de manera independiente.

En la actualidad, la informacion reside en entidades u organizaciones que la gestionan
segun su criterio. Se conoce algunos casos de los ultimos afios en los que se ha hecho
evidente el uso de informacién personal de algunas empresas, consiguiendo
manipular ala sociedad en un sentido u otro. Un ejemplo son las elecciones americanas

o la votacion del Brexit mediante Facebook.

En blockchain no existe esta centralizacién de la informacion, es decir, el control de la
red por parte de una Unica institucion no es posible. En caso de que alguien quisiese
atentar con la red, tal y como se comenté anteriormente, los costes de uso de recursos

(software y electricidad) superarian a los ingresos (recompensa con bitcoin).

El protocolo bitcoin puede descargarselo cualquiera de forma gratuito, incluso en un
dispositivo movil. De esta manera, la red alcanza a tener una base de datos presente
en miles de ordenadores distribuidos por todo el mundo. Los usuarios son los que

tienen el poder sobre sus datos, propiedades y nivel de participacion.

Esto protege a lared del control del Estado, lo cual puede ser malo o bueno en funcién
de la situacion del pais. En el caso de un disidente de un pais totalitario, que lucha por
la igualdad entre hombres y mujeres, seria beneficioso. Sin embargo, seria perjudicial

en el caso de un delincuente de un pais democratico.
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2.7. Laprivacidad

Las personas tienen que ser las Unicas duefias de sus propios datos e identidad, y

decisores de como, cuando y en qué medida compartirla con quién.

Si se elimina la obligacion de tener que confiar en el segundo actor de la transaccion
porgue el sistema sea fiable, no seria necesario conocer la identidad del otro. Bajo esta

idea desarrollé Satoshi su protocolo.

En la Segunda Guerra Mundial Alemania disponia de una maquina llamada Enigma,
que servia para cifrar y descifrar mensajes. Fue patentada en 1918 por la empresa

alemana Scherbius & Ritter.

La privacidad de la que disponian al poder comunicarse entre ellos sin el riesgo de que
el bando contrario interceptase sus mensajes les hacia libres. Libres de que las
consecuencias de la Guerra no se viesen alteradas por las comunicaciones que se

cruzaban.

Como funciona Enigma es cogiendo la informacién, troceandola y repartiéndola por los
diferentes nodos de la red de manera aleatoria. La privacidad que ofrecia esta maquina
hace ya 70 afios es la que hoy en dia se busca y cada vez con mas urgencia. El mundo
esta actualmente muy interconectado y un flujo de informacién en direcciones equivocas

no hace mas que perjudicar a la sociedad.

En un mundo libre como el de hoy la privacidad debe considerarse un derecho
humano imprescindible y no ha sido asi en los dltimos tiempos. La recopilacion, el
almacenamiento y el manejo de la informacién personal sin conciencia, ni
consentimiento del propietario ha sido constante. Como también lo ha sido el uso de
esta informacién para estudiar a individuos y manipular su comportamiento a base del

conocimiento extraido de ellos.

Esto es un atentado a la privacidad y por partida doble. Por un lado, por la recopilacién
de los datos y, por otro lado, por no proteger dicha informacién de los piratas

informaticos.

La posesion de informacién confidencial de clientes se esta convirtiendo en un problema
para muchas empresas, expuestas a un posible robo informatico por una parte y a una
multa por ‘ofrecer’ informacion confidencial, por otra. La informacién de cliente se puede

convertir en un activo muy perjudicial.

La reciente aplicacion de la GDPR europea cambia el panorama en cuanto a la
seguridad y privacidad de los datos personales (Pérez, 2018). Este reglamento enumera

los requisitos detallados, que cualquier institucion que procese datos de los 28 paises
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pertenecientes deberia cumplir, sin importar la localizacién de dicha empresa. GDPR
aumenta los derechos de los ciudadanos y pone techo al poder de plataformas de
software que hacen uso de informacion almacenéandola, analizdndola y usandola. Sin
embargo, también cuenta con modelos centralizados de almacenamiento y

transferencia de informacion.

Ante este problema, blockchain puede ser la solucion a un uso correcto de la
informacion. En esta plataforma no existe ningin campo obligatorio de rellenar en la
capa de red, es decir, nadie est4 obligado a tener que proporcionar una informacion
concreta (nombre, direccion, correo electrénico o cualquier otro tipo de informacion

personal).

A la hora de realizar cualquier transaccién (comercializar un producto, realizar una
transferencia...), la red no tiene por qué saber la identidad del que la realiza. Las capas
de verificacion e identificacién estan separadas de la de la transaccion. Esto favorece
a una mejor administracion de la informacién personal y del entorno, asi como un

aumento en la confianza de los diferentes actores de cualquier transaccion de la red.

Blockchain permite cortar el camino hacia una sociedad vigilada cada vez mas. Hace 20
afios del comienzo de Internet y la informacion recopilada en las bases de datos a dia
de hoy es incalculable. La tecnologia avanza cada vez mas rapido y las herramientas
con las que trabajar la informacion también. A este paso, pronto se podra obtener
informacion de cualquier aspecto personal de alguien: su condicion fisica, informacion
médica, alimentacion, etc. Podra haber millones de avatares analizando cada paso.

Blockchain puede permitir que cada uno posea su propio avatar.

2.8. Los derechos de propiedad

Los derechos de propiedad deben ser legitimos y transparentes.

Internet se percibié inicialmente como un buen medio para ayudar a los artistas
(pintores, musicos, escritores, etc.) a darse a conocer, lanzar propaganda y, en
definitiva, ganar el dinero que ellos pensaban que merecian por su esfuerzo y

resultados.

Sin embargo, la existencia de intermediarios ha impedido que el negocio de los artistas
se desarrolle tal y como se deseaba. Los intermediarios (discograficas, plataformas
virtuales...) se acaban beneficiando indirectamente de parte de la obra del artista. En
ocasiones, entran en conflicto con ellos por el porcentaje acordado, hay desacuerdo en

el valor afladido generado por cada uno en el resultado final, incluso acaba habiendo
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casos de fraude. De esta manera los derechos legitimos del artista acaban viéndose

pisoteados junto a los derechos de privacidad y seguridad.

Como se ha explicado antes, el protocolo hace que se registre el momento en el que se
realiza cualquier transaccién, de modo que sélo se autoriza la primera vez que se gasta
una moneda, impidiendo asi el doble gasto. Ademas, las KPIs consiguen que se

confirme la propiedad de todas las monedas de la red.

Entendiendo esta sistemética con la moneda virtual, se puede extender esta idea a
cualquier otra propiedad real, intelectual o derecho de la persona. No se puede
negociar con lo que no es de la propiedad de uno. Este sistema demuestra qué es
propiedad de quién y posee un registro y verificacion de ello.

En el caso de que se realice alguna operacién que impliqgue muchas transacciones o
muchas partes, se opta por contratos inteligentes, Smart contracts. Son unos cédigos
gue ejecutan instrucciones en blockchain, una combinacién absoluta entre el derecho y

la informatica.

Un uso util de un contrato inteligente es el creado por un compositor para recoger en él,
los derechos de uso a otro musico, la duracion de la concesion, el dinero que le va a
cobrar, la clausula de rescision, etc. Otra aplicacion de contrato inteligente puede ser el
que recoja las condiciones para la creacion de una sociedad a partir de varios activos,

incluyéndose en él los derechos de la agencia, los derechos de los propietarios, etc.

Esta idea innovadora para el derecho y las finanzas proporciona un importante grado de
certidumbre sobre el cumplimiento de un contrato, que puede desencadenar un

sistema de gestion de los derechos en su conjunto.

2.9. Lainsercion social

El mundo funciona mejor cuando la economia es global y no excluye a nadie. Para
acercarse a esta economia, ayudaria crear plataformas favorables y quitar los

obstaculos que impiden tal integracion.

La aparicion de Internet ayudo a que esta desigualdad aumentase. Hoy en dia un 43%
de la poblacién sigue sin acceso a Internet, un 66% no tiene cuenta bancaria y otras

muchas solo tienen su dispositivo movil, como herramienta de conexién al exterior.

Satoshi desarroll6 su protocolo, teniendo en cuenta que muchos paises
subdesarrollados no tendrian acceso a Internet. Se podria pertenecer a la red ain sin
tener conexion, a través de lo que Nakamoto denomin6é SPV, Simplified Payment

Verification.
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Permitiria acceder a una parte de la cadena desde cualquier mévil, sin necesidad de
descargarse una copia de la cadena entera. Este acceso a la cadena a personas con
una situacién desfavorable las ayudaria a su insercion en el mundo. Tramites
burocraticos, como abrir una cuenta bancaria o recibir un crédito, se agilizarian. La

participacion en transacciones extranjeras seria mucho mas comun y sencilla.

Blockchain puede ayudar a alcanzar esta hegemonia social, econémicay politica. Y
que las decisiones no se tomen en base a la relacion de unos con otros, al pasado de

uno, a la raza o al lugar de origen.

2.10.El impacto actual

Esta creciendo el nimero de instituciones que se unen a investigar los posibles casos
de uso de esta tecnologia con el objetivo de mejorar la estructura y el funcionamiento

de la sociedad actual.

No solo en el ambito tecnolégico, sino también personalidades de diferentes sectores

han mostrado su interés en este nuevo paradigma.

“Es interesante porque muestra lo barato que puede ser. Es mejor porque no tiene que
estar fisicamente en el lugar, y por supuesto, para grandes transacciones la moneda
[fisica] puede ser bastante incémoda”. Bill Gate, cofundador de Microsoft y portador del

titulo de el hombre mas rico del mundo por varios afios.

“El sistema blockchain es a la confianza lo que internet a la informacién. Igual que el

internet original, las cadenas de bloques tienen la capacidad de transformarlo todo”.
Joichi Ito, director del MIT Media Lab.

“Existen muchos proyectos en el mundo con monedas digitales, pero sin duda la mas
notable es Bitcoin. Esto va a cambiar el mundo del dinero desde un punto de vista
transaccional (...) para todo el mundo”. Akon, cantante de Hip Hop y R&R, también

hombre de negocios.

“Las Blockchains son todo.”, “la tecnologia en la que se basa el bitcoin para cambiar el
funcionamiento de la economia”, “el mejor modo de estar seguro de las cosas” y otras
muchas mas, son parte de las reflexiones de personas o revistas tan importantes como
la exdirectora financiera de JP Morgan, Blythe Master; Bloomberg Markets o The

Economist.

No solo hay opiniones ante esta idea “abstracta”, sino que existen aplicaciones reales
gue se mostrardn mas adelante, asi como ejemplos de posibles aplicaciones. Se

estan creando ya bases de datos sustentadas en esta tecnologia preparadas para
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decidir a la hora a la que hay que levantarse, pagar el agua caliente de la ducha que se
gasta, garantizar la seguridad de los dispositivos conectados a la red mediante Internet
of Things, decidir cuando arreglar el jardin o para identificar a alguien con el coche para
llevarle al trabajo.

Numerosas empresas estan incorporando esta tecnologia a su modelo de negocio con
la transformacion empresarial que ello implica. Empresas tan reconocidas como Maersk
con el transporte de contenedores, o Barclays, con las transacciones y fraude
financiero.

20



Blockchain aplicado a la Cadena de Suministros

3. Tecnologia blockchain: explicaciéon técnica

|
Gran parte del potencial de blockchain reside en la criptografia. Es la funcion hash
criptografica la que posibilita el desarrollo de la cadena y que se vayan afadiendo

blogues a ellas cada diez minutos de media.

3.1. Lacriptografia

Actualmente, el mundo se mueve en torno al dinero. Por ello es tan importante una
buena gestion del mismo, asi como un buen sistema de seguridad, que evite el fraude

y la falsificacion entre otros.

La criptografia es una disciplina de investigacién profunda que utiliza técnicas y avances
matematicos para cifrar un contenido, arte dificil de entender. El Bitcoin, en cuya

arquitectura se sostiene el blockchain, depende solo en cierta parte de la criptografia.

3.1.1. Funcién hash

Una funcién hash (en espafiol moler, picar o digerir), también llamada en ocasiones
transformacién de claves, convierte un gran volumen de datos en un resumen de los
mismos. Ello lo hace manteniendo la integridad y la confiabilidad de los datos iniciales.

Asi se consigue aumentar la eficiencia en la verificacion de una gran cantidad de datos.

En definitiva, lo que hace una funcién hash es convertir un dato de entrada de longitud
variables en un dato de salida de longitud fija. (Funcién hash: concepto y aplicaciéon en

Bitcoin, s.f.).

El uso de funciones hash posibilita poder determinar en todo momento el estado de una
cadena de blogques. Tanto las transacciones que ya han sido registradas, como las
incorporadas recientemente se consideran valores de entrada de la funcién y dan lugar

a una imagen criptogréafica de toda la red hasta ese punto.

Si se produce el mas minimo cambio en el conjunto de datos de entrada, se debe
obtener un hash totalmente diferente. Esto quiere decir que es imposible modificar
registros en un bloque, sin alterar los hashes derivados. Y para validar todos los
hashes derivados, tendria que hacerlo también al menos un 51% de todos los nodos de
la red. Y esto en un sistema descentralizado, como blockchain, es practicamente

imposible.
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Se puede, entonces, concluir que una funcién criptografica, conocida usualmente como
‘hash’, es un algoritmo matematica que convierte todo bloque con un contenido de datos

en una serie de caracteres con una longitud fija.
Se habla de 3 propiedades basicas de las funciones hash:

- La entrada puede ser de cualquier longitud, como el contenido completo de
cualquier bloque.

- Lasalidatiene una longitud fija, independiente de la entrada.

- Es computable, es decir, para un valor de entrada determinado se puede calcular
en una cantidad razonable de tiempo la salida correspondiente. Explicado
matematicamente, significa que para una funcién hash de tamafio n-bit, se

necesitaria una cantidad de tiempo de O(n).

Ademas, para que una funcién hash criptograficamente se considere segura, debe tener

estos 3 atributos adicionales:

a) Libre de colisiones
b) Ocultamiento

c) Puzzle friendly

A continuacion, se explican estas tres propiedades. (Blogchainers, 2017)

a) Libre de colisiones

La propiedad ‘libre de colisiones’ es la principal de la funcion hash. Se dice que una
colision ocurre cuando dos entradas de datos diferentes dan lugar a la misma salida. Si
nadie es capaz de encontrar una colision en la funcién hash, se puede afirmar que la

funcién H(.) esta libre de colisiones.

— Matematicamente, se puede explicar como que, una funcién hash, H(.) esta
libre de colisiones si es imposible encontrar dos valores X e Y, tal que siendo X
#Y, H(X) = H(Y).—

Que una funcién esté ‘libre de colisiones’ no significa que no tenga colisiones, sino que
nadie puede encontrarlas. Realmente, se sabe que si existe una colisiébn en dicha
funcion y mas de una. Es facil de comprender. Se ha explicado anteriormente que el
espacio de datos de entrada es mucho mas grande que el espacio de datos de salida,
puesto que la entrada puede ser de cualquier longitud, mientras que la salida es de
longitud fija. De esta manera resulta evidente que, debe haber varias entradas diferentes

gue correspondan a una misma salida.
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DATOS DE SALIDA

DATOS DE ENTRADA

Ademas, no es que parezca evidente la existencia de una colisién, sino que hay varios
métodos que garantizan una colisién entre dos valores de entrada diferentes. El hecho
de que se pueda hallar una colision examinando tan solo la raiz cuadrada de todas las
salidas posibles, se sustenta en un fenémeno conocido como la paradoja del

cumplearios.

<< El problema del cumpleafios, también llamado paradoja del cumpleafos, establece
que, de un conjunto de 23 personas hay una probabilidad del 50,7% de que al menos
dos personas de ellas cumplan afios el mismo dia. Para 57 o mas personas la
probabilidad es mayor del 99,666% >>.

El punto clave, sin embargo, esta en que encontrar dicha colision llevaria mucho, mucho
tiempo. Estableciendo una similitud con la expresion ‘mucho, mucho tiempo’, se puede
decir que incluso si todos los ordenadores creados en toda la historia de la humanidad
estuviesen trabajando desde su inicio hasta el dia de hoy, la probabilidad de encontrar

dicha colision seria infinitesimalmente baja.

Existe un algoritmo para hallar una colision con cualquier funciéon hash, pero no es
practico. Y es por ello, basdndonos en que nadie ha demostrado todavia lo contrario, se

considera que la funcion hash esta libre de colisiones.

¢ Y qué utilidad puede tener que una funcion esté libre de colisiones? Si se conocen dos
valores de entradas X e Y gue son diferentes, se puede asumir que al estar la funcién

hash, H(.), libre de colisiones, H(X) sera diferente a H(Y).

Existen muchas aplicaciones gracias a dicha asuncién. Considérese un servicio de
almacenaje de archivos en la nube en el que los usuarios suben documentos y que
asegura la integridad de los mismos. Si Carolina sube un documento de gran tamafio y
luego quiere ser capaz de comprobar la integridad del documento y que no haya sido
alterado, necesitaria descargarselo de la nube y compararlo con el que subid, aun
almacenado localmente, y confirmar que son los mismos. En este caso, no tiene sentido
la subida inicial a la nube, si tiene que mantener una copia local con la que luego

comparar la descarga.
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La funcién hash, libre de colisiones, ofrece una solucion a este problema. Carolina solo
necesitaria recordar el hash del documento original. Cuando después se descargase el
documento, calcularia hash del documento descargado y lo compararia con el inicial.
En caso de que fuese diferente, sabria automaticamente que el documento ha sido
manipulado. De esta manera, no seria necesario comparar un documento con Gigas de

informacion, sino que con una cadena de caracteres de 256-bits seria suficiente.
b) Ocultamiento

Se puede afirmar sobre la funcion que tenga la propiedad de ocultamiento, que conocida
una salida de la funcion hash, Y = H(X), no hay ninguna manera de saber qué X era la
entrada.

Considérese el experimento en el que se lanza una moneda al aire. Si sale ‘cara’, se
considerara que el hash es cara. Si sale ‘cruz’, se considerara que el hash es cruz. A
continuacién, se le pregunta a alguien que no vio lanzarse esta moneda, qué habia al
principio (cara o cruz) que desencadend el resultado. No podra tener garantia absoluta

al primer intento de que vaya a acertar, pero si la tendrd en tan solo dos pasos.

El interrogado podra averiguar faciimente el ‘dato de entrada’, puesto que solo habia
dos valores de X, ‘cara’ y ‘cruz’. Para que este experimento tuviese la propiedad de
Ocultamiento, no podria haber ningin valor de X que fuese probable. Para ello X tendria
que pertenecer a un conjunto de valores muy amplio. Tan amplio que, cogiendo valores

al azar de este conjunto, seria improbable dar con el valor correcto de X.

Se podria incluso ocultar una entrada que no perteneciese a este conjunto tan amplio

de valores, concatenandola con otra entrada que si lo hiciera.

— Matematicamente, una funcioén hash, H(.), esta oculta si elegido un valor ‘r de

unadistribucion de probabilidad y dado H (r || X) es imposible averiguar X. —
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Un esquema del algoritmo que seguiria esta propiedad seria el siguiente:
e Convertir (msj, nonce) = Conv. La funcidén convertir coge como valor de
entrada un mensaje y un valor secreto y aleatorio, conocido como nonce. Y

devuelve Conv.

e Verificar (conv, msj, nonce) = true/false. La funcion, verificar, coge como
entrada conv, nonce y mensaje. Como salida devuelve true si convertir ==

conv (msj, nonce) y false, si no lo es.

De seguir este algoritmo y resultar true, se puede afirmar que la funcion hash tiene
las siguientes propiedades:

Ocultamiento: dado Conv, es imposible averiguar ms;.
Imposible hallar dos parejas (msj, nonce) y (msj’, nonce’), tales que,
siendo msj # msj’, convertir (msj, nonce) == convertir (msj’, nonce’).

De esta manera, si se coge un valor aleatorio nonce (cambiar de nonce cada vez que
se utilice la funcién convertir), la propiedad Ocultamiento dice que, si aplicamos la
funcion hash al valor nonce y a mensaje, es imposible saber el valor mensaje a través
de la salida de la funcién hash. Esta propiedad lleva implicita la propiedad libre de
colisiones, es decir, es inviable encontrar dos valores distintos, msj y msj’, de manera

que H (nonce || msj) = H (nonce’ || msj’), puesto que en ese caso si existiria una colision.

Se puede confirmar pues que, si H es una funcién hash libre de colisiones y con la
propiedad de Ocultamiento, el esquema presentado funcionard y se cumplird los
requerimientos de seguridad.

c) Puzzle-friendly

Se dice que una funcién hash, H(.), es puzzle-friendly si para todos los posibles valores
de salida de n-bit, Y; siendo k un nimero aleatorio elegido entre una muestra de alta
incertidumbre, llamada Puzzle-Id; es imposible encontrar X, tal que H (k || X) =Y en un
tiempo menos a 2n computaciones, ya que no hay manera de recorrer el espacio mas

que de forma aleatoria.

La diferencia respecto a la propiedad de Ocultamiento es que la k’ en este caso es
dada, dan el valor ‘id’, al que se le llama puzzle-ID. Ademas, se menciona un rango de
valores Y, es decir, que puede haber mas de ‘y’ resultados que se den como correctos

dependiendo de lo que se haya considerado en ese momento rango valido.
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Entiéndase que, para resolver el puzzle se debe hallar una ‘X’ que dé lugar a una ‘y’ que
caiga en el intervalo Y. Si hay mas resultados posibles de ‘y’, hay mas posibles
soluciones de ‘x’, de manera que la probabilidad de encontrar una solucién es mayor.
Es decir, que la dificultad del puzzle depende directamente del tamafio que tiene el
rango Y. Si como se explica hay mas de una soluciéon de ‘X', parece que no esta la
funcion libre de colisiones, pero esta propiedad se refiere a que hay un valor de X’ por
cada valor de 'y’, de manera que se mantiene la propiedad, solo que hay mas numero

de resultados ‘y'.
Es imprescindible que el puzzle-id provenga de una muestra de alta incertidumbre.

Se puede asemejar ese rango, Y, al aro de una canasta de baloncesto que puede variar
su diametro. Cuanto mas grande sea el diametro, mas facil serd encestar la pelota vy,
cuanto mas pequefo, mas dificil. Esto significa, que hay mas valores de ‘x’ que pueden
encestar en el aro, varias pelotas de distintos diametros o varios lanzamientos. Asi que,
cuanto mas grande sea el intervalo, Y, mas diferentes ‘X’ habra y menos tiempo
necesitaremos para encontrarla. NO hay que olvidar que el rango de posibles resultados

de X’ es muchisimo mayor que el rango de ‘y’.

Se puede concluir que para resolver este puzzle matematico, lo que se requiere es
probar grandes cantidades de nimeros aleatoriamente hasta dar con el valor de entrada
X’ que, concatenado con puzzle-ID, resulte en un hash que pertenezca al rango de

dificultad propuesto de Y. No hay opcién mejor.

Mostradas las tres propiedades de las funciones hash y algunas de sus aplicaciones,
recalcar que hay muchas funciones hash. Pero Bitcoin no usa cualquiera, principalmente
usa una funcion hash llamada SHA-256. SHA-256 utiliza una funcion de comprension
gue coge una entrada de 768-bit y produce una salida de 256-bit. El tamafio del bloque
es de 512 bhits.

Hay que recordar que se requiere una funcion hash que trabaje con valores de entrada

de una longitud arbitraria. Afortunadamente, hay un método que convierte una funcion
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hash que trabaja con un valor de entrada de tamafio fijo en una que trabaja con un valor
de entrada de valor variable. Este método es el conocido como el método de

construccion Merkle-Damgard y usado por la funcién hash, SHA-256.

3.1.2.Punteros hash

Se ha explicado ya lo que es una funcion hash y en detalle algunas de sus propiedades.

Ahora se va a hablar de los punteros hash. (Arvind Narayanan, 2016)

Un puntero hash es un puntero a un lugar donde hay almacenada informacién
protegida criptograficamente con un hash. Mientras que el puntero ordinario permite
alcanzar la manera de obtener datos de informacién, el puntero hash también te permite

verificar que la informacién no haya cambiado.

Blockchain se trata de una serie de punteros hash conectados. En una cadena corriente
de varios bloques, cada blogue almacena tanto una informaciéon determinada, como un

puntero al bloque anterior.

De esta manera cada bloque nos dice el valor del bloque anterior y también un resumen
del bloque, que permite verificar que el contenido del bloque no haya cambiado. El
puntero hash que apunta al bloque de datos mas reciente, se almacena en la cabecera.

H( )
| = ==
prev: H(!) prev: H(!) prev: H(!)
- CIRL < KAt < data <

Un caso de uso de blockchain seria un registro de manipulaciéon indebida. Es decir,
se requiere construir un registro con gran volumen de informacién almacenada. Y se
permite siempre actualizar la informacion, pero Unicamente afiadiendo ésta a
continuacién de la dltima incorporada. En caso de que alguien quiera manipular alguna
informacién previa, afiadiendo datos en mitad de la informacion almacenada, con

blockchain se detectaria inmediatamente.

Se va a proceder a explicar como blockchain detecta este intento de alteracion en
mitad de la cadena. Alguien modifica la informacion de un bloque, k. En el momento que
este bloque se modifica, genera un nuevo hash, de manera que el bloque siguiente, k +
1, no va a aceptar el cambio, puesto que su puntero hash apuntaba al anterior hash. El

que ha querido modificar el bloque, puede intentar modificar el contenido del blogue
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siguiente, de manera que cambie el hash del bloque siguiente y haga match con el

bloque k, pero igualmente el problema persistird con el bloque k + 2.

Puede seguir modificando los bloques sucesivos, pero errara cuando llegue a la cabeza
de la cadena. Cuando se alcanza la cabecera, el adversario no sera capaz de modificar
el puntero hash, H(.), y sera descubierto en su intento fallido de intentar alterar la cadena
de bloques.

Asi pues, de esta manera podemos crear una cadena de bloque tan larga como
gqueramos. Si vamos hacia detras, llegamos al primer blogue que se cred, el bloque

génesis.

Otra manera Util de estructurar los datos es la conocida como Merkle Tree, un arbol
binario con punteros hash. Supdngase que se tiene un numero de bloques con
informacién, que se agrupan por parejas. Para cada pareja se construye una estructura
de datos que tiene dos hashes punteros, cada uno apunta a cada uno de los bloques
gue constituyen la pareja. Esta estructura de datos, estaria a un nivel mas elevado que
los bloques de informacién. A su vez, esta estructura de datos forma una pareja con otra
estructura de datos y tienen en un nivel superior a dos punteros hash que apuntan a

cada una de las dos estructuras. Y asi, hasta llega a un unico bloque, la raiz del arbol.

-

Hp |
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Esta disposicion de la informacion, permite también detectar cualquier alteracién en
cualquiera de los bloques que constituyen el Merkle Tree. Si se intenta modificar un
blogue del final, se podra ir modificando los hashes que estan por encima. Pero cuando
se llegue a la cabecera, de la misma manera que pasa con la cadena de blockchain, no
se podra modificar el hash y el intento de alteracion sera detectado. Es decir, cualquier

modificacion de cualquier bloque, se propaga hasta el ultimo bloque.
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Por otro lado, y a diferencia de la cadena de bloques en modo lista o0 secuencial, esta
estructura de arbol permite comprobar de una manera mucho mas rapida, si un bloque
de datos pertenece al Merkle Tree. Mientras que en la lista de bloques hay que
comprobar todos los bloques uno a uno, en esta estructura solo es necesario recorrer la

ruta ‘vertical’ existente desde el bloque en cuestion hasta la cabecera.

Se ha visto ya el uso de punteros hash tanto en una estructura de datos en modo lista 'y
en modo arbol binario. Ambas funcionan y son viables, asi como cualquier otra que

permita validar todos los hashes. Una estructura ciclica no seria viable.

3.1.3.Firma digital

Para entender el funcionamiento de una Firma Digital se va a establecer un simil con

una Firma Tradicional en Papel.
Hay dos propiedades que comparten estos dos tipos de firmas:

- Unicamente el propietario de una firma pude realizarla

- Una firma esta atada a un documento y no se puede reutilizar para mostrar el
acuerdo o conformacién de otro contrato o documento. Si asi fuere, seria como
poder recortar la firma tradicional de hoy en dia de un papel y tener autoridad para

pegarla en otro documento manteniéndose valida.

¢, Como se puede crear esta firma digital para que sea util criptograficamente hablando?

Paso 1 Paso 3

Remitente Datos

Liave privada

Paso 3

Se revisa si

estos dos
hashes son
iguales

Destinatario

Datos
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Esquema para la creacion de una firma digital:

1. A partir de un método que se le da como entrada el tamafio de la clave

‘keysize’, se obtiene como salida dos claves. La clave secreta, sk, que
tiene que ser guardada de manera privada y que se utilizara para firmar
mensaje; y la clave publica, pk, que es la que se dara al receptor del

mensaje y con la que pueda verificar la firma.
GeneradorClave(keysize) = (sk, pk)

A partir de un método que se le da como entrada un ‘mensaje’ y la clave
secreta, sk; se obtiene como salida una firma, firm.

Firmar (sk, mensaje) =firm

A partir de un método que recibe como entrada el mensaje, la firmay la
clave publica, pk; devuelve true si firm es una firma valida y false en caso

contrario.

Comprobar (pk, mensaje, firm) = true/false

Estos son los métodos que se siguen para el uso correcto de una firma digital y

presentan dos propiedades:

El método Comprobar debe devolver true: si el propietario de la firma digital
firma un mensaje con su clave secreta, sk, y luego alguien intenta validar

la firma sobre el mensaje usando la clave publica, pk.

Las firmas son infalsificables: si alguien conoce la clave publica de alguien
gue envia un mensaje y ve también la firma, firm, de ese documento; no

puede igualmente falsificar la firma, esa firma no vale para otro documento.

3.1.4. Claves publicas

La idea es asemejar en un sistema la identidad de una persona a una clave publica.
Si se recibe un mensaje con una firma que se verificar correctamente bajo la clave
publica, pk, se puede entender que esa clave publica nos esta diciendo el mensaje
recibido. (Anderson, 2011) No olvidar que para mandar un mensaje a alguien bajo la

identidad pk, no se puede olvidar la clave secreta correspondiente, sk.

Una ventaja de trabajar con claves publicas como identidades es que se puede generar

tantas claves publicas como se quiera. Como se vio antes en el esquema para generar
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una firma valida, a partir del método GeneradorClave se pueden generar la pareja de
claves, pky sk. Pk, es la nueva identidad publica, y sk es la correspondiente nueva clave
secreta, que solo el propietario debe conocer y que le permitira hablar en nombre de la
clave publica, pk.

Crear una nueva clave publica, quizas no sea tan necesario, como lo es actualmente.
Hoy en dia en numerosas situaciones se desearia poder crear una clave publica para
evitar que, por la situacibn o contexto de uno no se pueda alcanzar aquello que se
quiere. Mediante blockchain y la generacion de claves no hay una manera directa de
vincular una clave publica a una persona fisica con DNI XXX. La clave publica se genera

aleatoriamente.

Esto implica una descentralizacién de la gestion de identidades. Deja de tener
sentido una autoridad central a la que haya que informar del registro en un sistema o de
la realizacion de alguna operaciéon, pasando a depender Unicamente del actor de la
accion. Tampoco se necesita un nombre de usuario o particular para realizar una
transaccién. Si alguien requiere una nueva identidad, solo tiene que generarla. Podra
crear tantas identidades como quiera y utilizar cada una para el tipo de accién que

quiera.

Queda claro la descentralizacion de control y gestion de identidades que esto implica.

Esto supone una de las propiedades mas diferenciadas del blockchain.

Resulta atractivo esta capacidad para preservar el anonimato y la privacidad de uno
mismo. Pero este anonimato puede ser destapado. Una persona que utiliza su identidad
para realizar un conjunto de operaciones, puede definir sin querer un patron de
comportamiento. Y otra persona que observe las diferentes acciones realizadas por una
identidad concreta, identificar ese patron de comportamiento y vincularlo a una identidad

concreta.

Esto quiere decir, que no es necesario registrarse en el sistema o revelar la identidad
del mundo real, pero si no se quiere ser identificado hay que intentar no definir un patrén

de actuacion en base a los movimientos que se realicen.

3.2. Ladescentralizacion

La manera en la que se alcanza la descentralizacion en Blockchain es una combinacién
entre métodos técnicos e incentivos a los actores que participan en ella y ayudan a su

mantenimiento y crecimiento.
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3.2.1. Centralizacion vs. Descentralizacion

Para empezar a hablar de la ‘Centralizacion vs. Descentralizacion’ se comentaran

algunos sistemas consideradas histéricamente como descentralizados.

Internet ha sido histéricamente el sistema ‘descentralizado’ por excelencia. Ha tenido

competidores a lo largo de su vida, pero siempre ha conseguido imponerse a ellos.

También se puede hablar del email, un sistema basado en el servidor Simple Mail
Transfer Protocol (SMPT). Nadie puede manejar este servidor segln sus intereses, pero
si existen proveedores de Webmail, como Gmail, Outlook o AOL Mail, que son empresas

privada que ofrecen ese servicio y, ademas, abarcan casi la totalidad del sector.

En cuanto a la mensajeria instantanea, sistema liderado por empresas como
Facebook, se puede hablar de un hibrido entre centralizacién y descentralizacion. Es
dificil hallar una descentralizacién pura.

Esta batalla entre los diferentes sistemas de comunicacién no es actual, lleva existiendo
desde el descubrimiento del teléfono, la radio y el cine.

3.2.2. Consenso distribuido

A continuacién, se va a analizar la descentralizacién desde un punto de vista mas

técnico, para ello se hablara de consenso o consenso distribuido.

Para entender como funciona este consenso distribuido, se va a explicar cdmo se realiza

una transaccion, recordando el sistema peer-to-peer.

Si Carolina quiere realizar una transaccién a Roberto, lo que hace realmente es emitir
la transaccion a todos los nodos de la red. ¢ Qué pasa si Roberto no esta conectado a
la red en ese momento? No hay ningun problema, Roberto no tiene por qué estar
conectado, si hay consenso para que esa transaccién se realice, la propia red se

encargara de que Roberto reciba la transaccién una vez que se conecte.

¢ Como se alcanza ese consenso para que la transaccion de Carolina sea validada y la
pueda recibir Roberto? En la red se estan emitiendo constantemente numerosas
transacciones y son los nodos los que tienen que llegar a un acuerdo para ver qué

transacciones son validas para afiadirlas a la red y que se puedan ejecutar.

Cada nodo capaz de crear bloques, es decir, los mineros tienen un pool de
transacciones pendientes. Este pool no es igual para todos por imperfecciones de la
red P2P. Cada uno tendra un pool en funcion de las transacciones pendientes que les

hayan llegado antes. De este pool coge el minero las transacciones que mas les
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interesen, las incorpora al blogue y si averigua el acertijo, sera este bloque el afiadido a
la red. Todas estas transacciones validadas e incorporadas a la red dentro de bloques

conforman un gran registro global de todos los movimientos.

¢Como se alcanza exactamente ese consenso sobre un bloque? Aproximadamente
cada 10 minutos de media un minero del sistema presenta su seleccién de
transacciones del pool para conformar el siguiente bloque de la cadena. Con la
propuesta de varios bloques, se ejecuta el protocolo de consenso cuya entrada de cada
minero es el bloque propuesto y la salida es el bloque que se afiadira a la cadena.

Si hubiese alguien que quisiese atentar contra la red y propusiese un bloque malicioso,
si se confia en que la mayoria de nodos sean honestos, no se afadir4 a la cadena.
Respecto a los bloques que han sido validados, pero no se han podido afadir a la

cadena de bloques, no hay problemas, podran afiadirse mas adelante.

Como se ha comentado hay algunos puntos débiles de esta red que no hay que olvidar.
Por una parte, la imperfeccion de la red P2P que hace que no todas las parejas de
nodos estén conectadas al resto. Esto es debido principalmente a una pobre conexién

a Internet, sobre la que se sustenta toda la red blockchain.

Por otra parte, la intervencion de nodos maliciosos que intenten afiadir bloques con
transacciones no validas a la red o trastocarla. Se ha confiado en la honestidad de la

mayoria de los nodos. Pero, ¢y si no es asi? Se vera mas adelante.

Otro factor perjudicial de la red es el no poder tener una nocién global del tiempo. Es
imposible que todos los nodos estén de acuerdo en el orden en el que se sucedieron las
transacciones. Por ello el protocolo de consenso no se puede utilizar como criterio para

afiadir a la red el orden con el que se realizaron las transacciones.

Teniendo estos obstaculos en cuenta, hay muchos protocolos que no se podrian
desarrollar en esta red. Un ejemplo de ello es el Problema de los generales bizantinos
(Sirer, 2013):

Supdéngase un escenario de guerra en el que se tiene un grupo de m generales
bizantinos que estan asediando una ciudad desde distintos lugares y tienen que ponerse
de acuerdo para atacar o retirarse de forma coordinada. Entre los generales hay solo
uno que puede cursar la orden por ser el comandante. El resto se dice que

son tenientes.

Los generales se comunican a través de mensajeros y las dos posibles 6rdenes del

comandante son "atacar" y "retirarse"”.
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Uno o mas de los generales puede ser un traidor (al resto se les llama leales), por lo
gue su objetivo es conseguir que todos los generales leales no se pongan de acuerdo.
Para ello pueden ofrecer informacion errénea. Por ejemplo, si el comandante es el
traidor, podria mandar 6rdenes contradictorias a los distintos tenientes. Si el teniente es
un traidor podria indicarles a otros tenientes, con el fin de confundirlos y que creyeran
gue el traidor es el comandante.

Se ha probado que es imposible resolver el problema si una tercera parte o mas de los
generales son traidores. Esto mismo pasa con otros protocolos.

3.2.3. Posibles ataques

Como se ha visto anteriormente la red blockchain no ofrece la identidad de los usuarios
gue participan en ella gracias al sistema P2P que no dispone de una autoridad central
gue otorgue identidades a los participantes. Una consecuencia negativa de ello son los
Syhbil attack.

Un Sybil attack consiste en una copia de nodos que crea un mismo actor para parecer
que hay varios participantes, cuando realmente todas las identidades estan controladas

por la misma persona.

Si se recuerda el algoritmo de consenso, los pasos que se seguian al emitir una

transaccion eran los siguientes:

1. Se emite una transaccion a todos los nodos

2. Los mineros que ‘hayan escuchado’ la transaccion y la elijan, la incorporan en un
bloque
Se permite que un nodo aleatorio sea el que pueda afiadir su bloque a la cadena
Otros nodos aceptan el bloque, Unicamente si consideran que todas las
transacciones dentro de él son validas

5. Los nodos muestran su aceptacion del blogue incluyendo su hash en el siguiente

blogue que se cree.

¢,Como se puede conseguir gue funcione sin ser alterado por nodos maliciosos? Se van
a presentar varios casos y explicar los posibles desenlaces. Carolina sera el nodo

malicioso y Roberto el nodo al que Carolina quiere perjudicar:

o ¢ Puede Carolina robar bitcoins que pertenecen a otro usuario con una address

(identidad) que ella no controla?

No. Para hacerlo Carolina deberia de hacer una transaccion con esa moneda

gue quiere robar. Y para ello, Carolina necesitaria falsificar la firma digital del
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verdadero propietario, imposible como se comenté en la explicacion de Firma

Digital.

e Si Alicia quiere perjudicar a Roberto, ¢puede decidir no poner en el bloque que
ella proponga para la cadena ninguna transaccion que le pertenezca?

Si lo puede hacer, pero no perjudicard gravemente a Roberto. El proximo nodo
gue proponga un bloque, confiando en su honestidad, si incluird las transacciones
de Roberto, asi que seré solo una cuestion de tiempo.

e ¢Es posible un ataque en el que se gasta una cantidad monetaria por partida
doble, es decir, un ataque de doble gasto?

Si, supdngase que Roberto tiene un negocio a partir de una website en el que
vende softwares. Y Carolina para comprar uno le hace una transaccién a Roberto.
En el momento en el que esa transaccion ha sido afladida a un bloque por un nodo
honesto y el blogue ha sido validado e incorporado a la cadena de bloques,
Roberto considera que la transaccién es valida y le permite a Carolina que se

descargue el software de la web.

Sin embargo, supéngase que, el préximo bloque validado y que se va a afiadir a
la cadena de bloques esta controlado por Carolina y al afiadirlo, ignora el Gltimo
bloque incorporado, que recoge su transaccion a Roberto, y su puntero apunta al
hash del bloque anterior. Ademas, en el bloque que presenta Carolina incluye una
transaccion en la que envia a una identidad, suya también, las monedas que le
envio a Roberto. Esto seria un patrén claro de doble gasto: dos transacciones han

gastado las mismas monedas.

¢ Y como se puede saber si un intento de doble gasto ha resultado exitoso o0 no? Que
el intento de doble gasto resulta exitoso dependera de la rama que acabe siendo la mas
larga, aquélla en la que esta la transaccion a Roberto o en la que esta la transaccién a

la otra identidad de Carolina.

¢ Y en base a qué el siguiente blogue sera afiadido a una rama u otra? Como politica de
consenso, se debe afiadir el bloque validado a la rama mas larga, pero en este punto
ambas cadenas son igual de largas. Ademas, para otro minero no hay manera de saber
cual de las dos transacciones que estan en los dos bloques por partida doble es la vélida.
Y al no haber una nocién global del tiempo, tampoco se puede comprobar cudl se realizé
primero. Por ello, dependera exclusivamente de lo que decida el que incorpore el nuevo

bloque.
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En caso de que, por algun motivo (también se debe contemplar un posible soborno de
Carolina al que vaya afiadir el bloque) el bloque se acabe afiadiendo a continuacién de
aquél que contiene la transaccion de Carolina a otra identidad propia, esta rama pasara
a ser la mas larga y se consolidar4 como tal. De esta manera, se habra llevado a cabo
el doble gasto y el bloque que se quedoé con la transferencia de Carolina a Roberto no

tendra validez. A este tipo de bloques se les considera orphan block.

Para evitarlo, Roberto deberia esperar a recibir al menos una confirmacion antes de
permitir a Carolina descargarse el software. Recibir una confirmacion, significa que se
haya afiadido un bloque a continuacién de aquel que contiene la transaccién que se
espera recibir. Cuantas mas confirmaciones se reciba, mas garantia habra de que el
bloque se consolide dentro de la red. La probabilidad de doble gasto disminuye
exponencialmente con el nimero de confirmaciones. Se dice que lo razonablemente

seguro es esperar seis confirmaciones.

En este Ultimo caso la evolucién de la cadena no depende de la criptografia, sino

simplemente del consenso.

3.3. Mineria

En el punto anterior se ha visto como se afiade un bloque a la cadena de bloques gracias
al consenso. En este apartado se va a tratar quiénes son los mineros, como consiguen
generar esos blogues o0 qué impacto medioambiental tiene esta actividad.
(Antonopoulos, 2017)

3.3.1. Incentivos

Como se ha visto anteriormente, en el caso de un ataque de doble gasto, cuando se
crea un bloque con la transaccién no legitima, ignorando el Gltimo bloque y apuntando
al anterior, es dificil detectar por otro minero cudl es el bloque legitimo. Pero, incluso en
el caso de ser detectado algun tipo de violacion, es dificil castigar al nodo malicioso; no
tiene identidad. De la misma manera, es dificil premiar a alguien que cree un bloque
legitimo y se consolide dentro de la rama mas larga; no hay una direccion de domicilio
0 un correo electrénico al que poder mandarle un cheque o una recompensa vinculado

al usuario.

Sin embargo, hay otras opciones, distintas a las conocidas hoy en dia, de premiar a los
nodos que se comporten honestamente: usando el bitcoin como incentivo. (Paula,

2018) Hay dos maneras:
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e La primera es con un incentivo al nodo que incorpore un blogue nuevo a la
cadena. Se hara mediante una transaccion especial en la que se crea monedas y
el nodo elige el receptor de esa cantidad de monedas mediante la address.
Normalmente, el creador del bloque pone una address que pertenece a €l mismo.
Se puede entender como una manera de pagar por los servicios prestados al crear
un bloque.

La recompensa por bloque comenzé siendo de 50 bitcoins y se determiné que,
cada 210.000 bloques el valor de la recompensa se dividiese a la mitad.
Actualmente, se esté en el segundo periodo, en el que se recibe 12,5 bitcoins
por bloque creado. De esta manera se puede facilmente deducir, que llegara un

momento en el que no habra bitcoins como recompensa por bloque creados.

Esta es la Gnica manera de crear bitcoins y si todo sigue como hasta ahora, en
2140 habré llegado el momento en el que esos 21 millones de bitcoins estén en
circulacion. Llegado ese momento, sera cuando tomara protagonismo la segunda

manera de incentivar un comportamiento honesto: las tarifas por transaccion.

e Las tarifas por transaccion consisten en que el propietario de una transacciéon
elige el valor de salida de la misma, que tiene que ser inferior al valor de entrada.
Esa diferencia entre el valor de salida y el de entrada es lo que se considera la
tarifa de transaccion. Un nodo que genere un bloque con 200 transacciones,
recibird una suma de las tarifas de las 200 transacciones como recompensa por
su servicio, y lo hara igualmente a la address que el creador del bloque elija y asi

refleje en la cabecera del bloque.

No solo hay que contemplar el trabajo extra que ha tenido que realizar el nodo
para meter una transaccion en su bloque, sino que cuanto mas grande sea el
bloque, mas probabilidad tiene de quedarse huérfano. En caso de que otro bloque
se cree simultineamente, el proceso de verificacion serd mas lento para el

bloque de mayor tamafio.

Esta tarifa es totalmente voluntaria, pero hay que tener en cuenta que conforme
mayor sea la tarifa, mas interés despertara esa transacciéon en el minero con

respecto a otras y antes se afiadira probablemente a la red.

De momento no es imprescindible ponerles tarifas a las transacciones, puesto que el
creador de un bloque ya recibe incentivo por la creacion, pero conforme la recompensa
por bloque vaya decreciendo, ird tomando cada vez més peso esta segunda manera de

incentivo.
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No se sabe exactamente cOmo va a evolucionar el sistema en este sentido, depende

mucho de la Teoria de Juego, y éste es un area aun por explorar.

3.3.2. Prueba de trabajo

El incentivo por bloque generado lo desencadena la prueba de trabajo (Proof of Work,
PoW, en inglés). La idea principal de prueba de trabajo es que se haga a los nodos
competir, es decir, conseguir ganar una recompensa en funcién a la cantidad de energia
consumida para calcular el problema matemético que les permitira optar a afiadir su

blogue a la red.

Este problema matematico est4 formado por un puzle de hashes. Para proponer un
blogue, primero ha tenido que dar el minero con un numero llamado nonce. A
continuacién, hay que concatenar este nonce, con el hash del bloque previo y con la
lista de todas las transacciones que conforman el bloque. Y calcular el hash resultante

de esta concatenacion y que esté dentro del espacio objetivo.

Este espacio objetivo es mucho menor que el espacio objetivo de todos los hashes

posibles resultantes del hash de la cadena. Esto quiere decir que:

- H(nonce || prev_hash || tx || tx || ... |] tX) < target -
Y la Unica manera de hallar ese nonce, es probando uno a uno aleatoriamente hasta dar
con aquel que cumpla esta condicion. Averiguado ese nonce, el nodo podra proponer el
blogue a la cadena.

¢ Qué es exactamente un nonce?, ¢cémo se halla?, ¢cémo se convierte un bloque en
valido? La cabecera de un bloque la constituyen el hash del bloque, el nonce, el hash
de todas las transacciones del bloque y el puntero al bloque anterior. EI campo
reservado para el nonce tiene 32 bits y ayudara a la validacion del bloque cuando se dé
con el nonce correcto que haga que el hash de la concatenaciéon, comentada

anteriormente, esté por debajo del objetivo.

El nonce es un namero arbitrario que solo se utiliza una vez. Cuando se pide que un
hash comience con una cantidad de ceros, realmente se esta pidiendo que sea cualquier
namero por debajo del numero ya presentado, target. De manera que, cuanto menor

sea el target, mayor sera la dificultad para dar con el hash correcto.

Una vez que se hubiesen intentado todas las posibles soluciones dentro de los 32 bits
del nonce, se deberia haber dado con el hash valido, sin embargo, esto no ocurre. Puede
haber mas cambios que sean necesarios para dar con el hash valido. Dentro del bloque
se tiene el arbol Merkle de transacciones y cada bloque tiene también su nonce Si se

modifica el nonce del blogue que esta en la parte mas baja del arbol, el arbol entero
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cambiara. EI cambio del nonce en la base se propaga hacia arriba, cambiando el &arbol
entero. Por ello, los mineros tienden a invertir su tiempo y recursos en calcular las
diferentes opciones del nonce de la cabecera, porque cambiar el nonce del bloque mas
bajo cuesta mucho mas trabajo, en lo que a tiempo y recursos se refiere.

La gran mayoria de nonces no funcionaran, pero si se persiste en diferentes nonces de
los bloques més bajos, antes o después, se acaba dando con el nonce de la cabecera
correcto que genera un hash por debajo del target.

¢Pueden estar dos mineros intentando validar el mismo bloque? Cuando se ha
comentado “una vez probados todos los posibles nonces de la cabecera, ir modificando
el nonce de uno de los bloques mas bajos” se sobre entiende que se hace aumentando
el valor del nonce uno a uno, para asi seguir un orden y no perder una posible
combinacién. Asi que, si todo el mundo actuase asi, pudiera ser que se estuviese
intentando resolver el mismo puzzle. Y ganaria el minero mas rapido, es decir, el que

tuviese mas recursos. Pero es muy dificil que se dé esta situacion.

Por una parte, se tiene que dar la coincidencia de que dos mineros diferentes estuviesen

intentando hashear un bloque con exactamente las mismas transacciones.

Y, ademas, la direccién que el minero pone en la cabecera del bloque para recibir la
compensacion en caso de hallar el acertijo, deberia ser la misma. Esta address
desencadena cambios en todo el arbol Merkle. En caso de que dos mineros pertenezcan

a un grupo (pool de mineros) que comparten una misma address, si se podria dar.
Un ejemplo de target, debajo del cual tiene que estar el hash que valide el bloque es:
00000000000000265GC000000000000000000000000000000000000000000000

Como se ha dicho antes, cuanto mas bajo sea el target, mas dificil sera encontrar la
solucion. Esto es lo que se regula para que la media de hallazgo de bloques se
mantenga en 10 minutos. Si la dificultad del problema fuese siempre la misma, la
dificultad disminuiria. Cada vez hay equipos mejor preparados para este problema, por
lo que se devaluaria la moneda y se llegaria mas rapido al total de emisién de bitcoins.
Para evitarlo se aumenta cada vez mas la dificultad del problema, en base al tiempo

gue se haya tardado en validar los 2016 blogues anteriores.

- (Dificultad_préxima) = (Dificulta_previa * 2016 bloques * 10 minutos) / (tiempo

tardado en minar los 2016 bloques) -

Cuanto mas mineros estén minando, antes se encontrard un hardware mas eficiente,

antes se minara y mas se tendra que aumentar la dificultad.
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Por norma general el nUmero de bloques que encuentra un nodo son una fraccion del
total de energia consumida. Es decir, que si Carolina ha utilizado en calcular hashes
un 0.1 % de la energia total consumido por todos los mineros, encontrara alrededor de
1.000 blogues. Realmente cada intento se considera un intento de Bernoulli: valido o

no valido.

Otra caracteristica importante de esta prueba de trabajo es la verificacion. Cualquier
nodo puede verificar la validez del boque, observando el contenido del mismo y
verificando que el valor de salida es menor que el objetivo, condicion indispensable ya

comentada.

Se puede ver que no se trata de un sistema centralizado. No se necesita ninguna
autoridad central que tenga que verificar y controlar la generacion de blogques, ni el gasto

de energia.

3.3.3. Costes de minado

Sea computar muy dificil o no, lo que realmente importa es que el beneficio que se
obtenga por hacerlo sea mayor que lo que cuesta. La recompensa que se puede
obtener, si se encuentra un bloque, es la ‘recompensa por bloque’ y las tarifas de las
transacciones. Y lo que nos cuesta minar es el coste del material (hardware) y el coste
de energia, principalmente coste de electricidad y de enfriar los equipos. Condicion:

Recompensa de minar < Coste de minar
(Recompensa bloque + tarifas de transacciones) < (Hardware + (Elect, enfriar...))

El problema de esta inecuacion esta en que no todos estos costes son fijos o
calculables. El coste del hardware si es fijo, sin embargo, el coste de la electricidad

depende del tiempo que se esté mimando y no solo de la potencia del hardware.

Por otro lado, esta el tema de la moneda. Mientras que el gasto se hace en la moneda
del pais en el que se reside (euro, dolar, libra...), el beneficio se obtiene en bitcoins.
Puede que no importe, pero puede que donde se quiera gastar el beneficio obtenido no

sea en bhitcoins.
Es por todo ello que la decision de minar no es facil. No se puede predecir si sera

rentable o no.

Equipos de minado

¢ Cudles son esos hardware que ayudan a computar?

La principal dificultad de minar reside en el calculo de la funcién hash. Aunque hay
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muchas funciones hash criptograficas, la mas segura es la SHA-256, la utilizada en la
red Bitcoin. No se sabe si seguira siendo segura durante todo el ciclo de vida del Bitcoin,
pero de momento si. Fue desarrollada por la NSA (US National Security Agency).

Para resolver esta funcion se requieren unos equipos muy potentes. La competitividad
en el minado es muy alta y la velocidad con la que se mine es crucial para conseguir el

obijetivo.

En los inicios del blockchain se empez6 a computar con los PC’s de escritorio. Con
estos equipos se alcanzaba a computar alrededor de 15 millones de hashes por
segundo (MH/s). Esto se traduce en una media de varios cientos de miles de afos para
encontrar un bloque valido. Por ello, los mineros pronto vieron el PC’s como un recurso

inviable para el hallazgo de blogues.

Se sustituyeron por el GPU (graphics processin unit), un coprocesador dedicado al
procesamiento de gréficos u operaciones de coma flotante para aligerar la carga de
trabajo del procesador central en aplicaciones como los videojuegos o aplicaciones 3D

interactivas.

Al empezar a utilizarse este recurso, necesario para los jugadores de videojuegos,
empezaron a escasear las unidades de GPU en el mercado. Muchos jugadores,
resultaron perjudicados y explorando el motivo, se convirtieron en mineros. Con este
procesador la media para encontrar un bloque valido era de unos 300 afios

aproximadamente.

A continuacién, aparecieron el FPGA (field-programmable gate array), un dispositivo
programable que contiene bloques de l6gica cuya interconexion y funcionalidad puede
ser configurada en el momento, mediante un lenguaje de descripcion especializado.
Estos dispositivos mejoran la velocidad de hallazgo de hashes por segundo, pasando a
1.000 millones de hashes por segundo (GH/s), es decir, encontrar un bloque cada 50

afios de media. Como siempre, referido a la dificultad actual.
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La ultima incorporacion fue el microprocesador, ASIC, disefiado exclusivamente para
el minado de bitcoins. No se esperaba el disefio de un procesador tan especifico y
potente tan rapido.

Con este procesador tan avanzado y de uso exclusivo para el hallazgo de bloques,
blockchain se ha convertido en una tecnologia que ha despertado el interés ya no solo
a nivel particular, sino empresarial. Y lo que, inicialmente, era un equipo particular, se

ha convertido en muchos casos en grandes centros de minado.

Estos grandes puntos de minado suponen, sin embargo, ir en contra del principio de
Satoshi Nakamoto; favorecen a la desigualdad y a la centralizacion. Es facil entender

que, con estos grandes centros de minado, no sean competitivos muchos individuos,
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gue no tienen recursos para realizar un despliegue como éste. Para evitarlo una

solucién pasaria por que solo fuese posible minar con CPU’s.

3.3.4. Piscinas de mineros

Esta desigualdad que sufren los mineros individuales no es ya solo por la diferencia de
potencia respecto a un centro de minado, sino también debido a la variabilidad a la que

se enfrentan.

Esta variabilidad implica que un minero pueda tardar 16 meses en encontrar un bloque.
Prorrateado puede ser que no sea una cantidad despreciable, pero no da ninguna

estabilidad econdmica.

Para solucionar esta desigualdad por falta de recursos y por enfrentamientos a dicha

variabilidad no sostenible, se crearon las piscinas de minado.

Un pool de mineria se trata de un protocolo para que un grupo de mineros trabajen
conjuntamente en el minado de un bloque con una addresses preacordadas para recibir
el dinero. La persona que reciba el dinero, se le denomina el gestor de la piscina. Una
vez hallado el bloque, se encargara de distribuir proporcionalmente el dinero a cada uno
de los mineros de la piscina en funcion de la cantidad de trabajo realizado.

El problema que presentan las piscinas de minado es alcanzar ese 51 % de minado de
la red total. Esto también iria en contra de la descentralizacion que busca el blockchain.
Pero, por otro lado, ayuda a mineros solitarios a participar de la red y tener una

recompensa fija cada un tiempo determinado.

Los mineros son libres de abandonar un pool de mineros, si ven que se esta
alcanzando mucho poder, pero es algo que no es obligatorio, por lo que el desarrollo y

avance de los pools dejan otro frente abierto en esta tecnologia.

3.3.5. Comportamiento estandar

La actuacion de los mineros ayuda al crecimiento y consolidacion de la red blockchain.
Su intervencidn sigue una conducta concreta con consecuencias positivas tanto para el
propio minero, como para la red en general. Se va a presentar los pasos que dan para

cada una de estas dos causas.

Pasos que dan para ayudar al mantenimiento y consolidacion de la red

1. Observar transacciones. Cuando se ven nuevas transacciones que interesan, se
validan comprobando que la firma es la correcta y que no existe ningun caso de

doble-gasto.
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2. Mantener la red y registrar nuevos bloques. Teniendo que estar conectado a
todos los nodos de la red, se le pregunta por el registro de todos los bloques que
ya pertenecian a la red antes de ingresar. A continuacién, se empieza a ver cOmo
nuevos bloques son propuestos para afadirse a la red, se comprueba las

transacciones de su interior, asi como el nonce, y se validan.

3. Formar un bloque candidato para la red. Una vez que ya se tiene una copia
entera de la red, se puede empezar a montar un blogque propio. Con las
transacciones observadas previamente, se agrupan y se afiladen a un bloque

asegurandose de que sean validas.
Pasos para incentivar al minero a formar parte de lared y a participar en ella

1. Encontrar un nonce que haga el bloque valido. Este es el paso que mas trabajo
cuesta en ambos sentidos (de tiempo y econémico).

2. Esperar aque el bloque sea aceptado. Aunque ya se haya encontrado un bloque
con todas sus transacciones validas y con su nonce también, no es seguro que
pase a formar parte del consenso de la red. Influye la suerte. Si alguien encuentra
un bloque mas o menos al mismo tiempo y el resto de nodos, por consenso,
deciden seguir por encima del otro bloque, el otro no sera validado.

3. Obtener beneficio. Cuando el resto de mineros aceptan un bloque, el minero que
lo propuso habra ganado una recompensa por el bloque (actualmente de 12.5
bitcoins, que es igual a 65.000€ aproximadamente), aparte de las tarifas de las

transacciones.

Estos pasos que se han definido de los mineros, es suponiendo que siguen un
comportamiento estandar. Pero este comportamiento es subjetivo, es decir, no hay nada
definido respecto a la forma de minar o a la estrategia que seguir, cada nodo es libre

de actuar como quiera, aunque ello desencadena un bloque huérfano o un doble gasto.
La estrategia de minado estandar suele ser la siguiente:

e Respecto a las transacciones qué incluir, los mineros suelen elegir las
transacciones con tarifas mas altas.

e Respecto al bloque sobre el cual afiadir el de uno mismo, se suele optar por aquel
gue pertenezca a la cadena més larga.

e En caso de tener dos bloques que proceden de dos cadenas igual de largas, se
debe optar por poner el de uno delante de aquel sobre el que se escuché primero.

e Sobre cuando anunciar un nuevo bloque, se suele hacer en cuanto se tiene. Pero

una alternativa, puede ser querer anunciar dos bloques a la vez, uno encima de
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otro, dando lugar a un posible bloque ‘huérfano’ que antes pertenecia a la cadena
mas larga, pero que después no al ser incluidos dos bloques simultdneamente por

otra rama.

Pero como se ha dicho esto es lo que se suele hacer. En cada punto, cada decisién que
se tome determinard el desarrollo de la red en un sentido u otro. Al no ser nada fijo, aqui

se abre otro punto de incertidumbre de la red.

3.3.6. Impacto medioambiental

En los puntos anteriores se ha hablado del gran esfuerzo econémico que cuesta minar
tanto por los equipos tan potentes que se requieren, como por la energia que se necesita

para su funcionamiento. Pero, ¢,qué impacto medioambiental tiene este consumo?

Inicialmente el minado lo realizaban varios individuos, actualmente ya existen
numerosos centros con miles de equipos dedicados exclusivamente a ello. Para realizar

la labor de minado, se consume energia por partida triple:

e La primera, en la construccidn del equipo ASIC. El equipo estd compuesto por
muchos materiales, que hay que ensamblar. Una vez el equipo esta montado, hay
gue gastar mas energia en el envio al particular/empresa de destino.

e La segunda manera en la que se consume energia es en la electricidad. Durante
el minado, todos los equipos estan conectados a la red eléctrica.

e Y latercera, en el proceso de enfriamiento de los equipos. Durante el minado, el
tiempo de conexion de los equipos, a veces, es casi ilimitado. Y durante su
funcionamiento los equipos disipan la energia en forma de calor. Este calor
concentrado en la habitacion donde se sitlen los equipos, puede sobrecalentar en
exceso el habitat y perjudicar al funcionamiento de los mismos. Para ello se

desarrollan unos procesos de enfriamiento.

En el caso de la energia empleada para el equipamiento y la electricidad, ésta
disminuye con el minado de escala. Es decir, es mas barato fabricar 1000 ASIC
seguidos, que construir 5. Y, en cuanto a la energia, lo mismo. Si los equipos para la
generacion de bloques estan concentrados, habra menos fuentes de suministro de
energia. Sin embargo, con la energia de enfriamiento, ésta aumenta mas de lo

proporcional conforme aumenten los equipos de minado.

Se estima que, aproximadamente, el consumo actual de energia que genera la red de

blockchain se corresponda con el 10 % de lo que puede consumir una gran central
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eléctrica. Muchos comentan que es un desperdicio el consumo de energia para este

fin, pues solo tiene como objetivo la creacion de bitcoins.

Pero si se tiene en cuenta toda la energia empleada en la elaboracion del dinero actual,
también se podria hablar de un desperdicio para mantener el sistema actual monetario.
También se emplea mucha energia en la fabricacion de los billetes y las moneda, en el

empaquetamiento para el transporte, en el propio transporte, en el almacenamiento, etc.

Un problema del uso de esta energia para la generacion de bloques lo tienen algunos
paises que subvencionan electricidad para captar a empresas. Pero si estas empresas
tienen como objetivo la creacién de bitcoins, se trataria de convertir energia en algo
CUyo uso no es para el propio pais. El uso de energia renovable, es un campo de

investigacion pendiente del blockchain.

3.4. Incertidumbre sobre la evoluciéon de blockchain

Hasta ahora se ha visto como funciona esta nueva tecnologia de una forma mas técnica

y algunos ejemplos de como puede impactar en la sociedad actual y futura.

Pero también se ha ido viendo algunos puntos que no ayudan a tener una vision clara

de la evolucion del blockchain.

Uno de los principales problemas reside en la debilidad de lared P2P. El propésito de
esta red es propagar todas las transacciones y nuevos bloques por todos los nodos, sin

embargo, debido a las imperfecciones de la red, la garantia no es absoluta.

Por otra parte, esta la politica de afadir los bloques a la rama mas larga. Como se ha
dicho, es una politica de consenso, pero no es obligatorio actuar asi. Y que algin nodo

no siga un comportamiento estandar, puede traducirse en bloques huérfanos.

También se puede contemplar la desigualdad que se puede generar entre diferentes
nodos al minar por la capacidad de computar que tenga el hardware que utilizan. Los
costes que tienen son mayores por el hardware de mayor potencia, por lo que parece
I6gico que necesiten menos tiempo para minar. Pero, por otro lado, blockchain busca la

descentralizacién, la igualdad y la no dependencia econdémica para evolucionar.

Y, como se ha presentado anteriormente, no se debe olvidar el impacto

medioambiental que esta revolucion esta generando y puede genera.

A pesar de estos puntos débiles, si se quiere hacer crecer a esta nueva tecnologia, hay
gue conseguir que se confie en ellay que se ayude en su desarrollo. Un comportamiento

honesto es lo que mas puede favorecer a ello.
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4. Otras tecnologias disruptivas

La sociedad esta desde hace varios afios expuesta a una gran evolucion y cada vez
mayor, especialmente en el ambito tecnolégico. Acompafiando a blockchain, hay otras
muchas tecnologias que estan impactando hasta tal punto que las empresas tienen que
renovarse y renovar su proceder diario casi cada temporada. Algunas de esas

tecnologias son Internet of Things o la tecnologia que posibilita la existencia de drones.

4.1. Internet of Things

Internet de las cosas (Internet of Things, I0T, en inglés) es un concepto que hace

referencia a la interconexion digital de objetos con Internet.

Consiste en la equipacion con microcontroladores, transceptores para la
comunicacion digital y pilas de algunos de los objetos cotidianos del dia a dia, como
electrodomésticos, camaras de vigilancia, sensores monitorizados, pantallas, vehiculos,
etc. (Yousaf Bin Zikria, 2018) Esta equipacion posibilita la comunicacién entre objetos y

usuarios, convirtiéndose asi loT en una parte integral de Internet.

Los dispositivos se conectan entre si utilizando diferentes tecnologias, entre las cuales

destacan (Guru 99, s.f.):

e Conexion inalambrica (ej.: Bluetooth, Wifi, RFID)
e Reden malla
e Red de area amplia o0 Wide Area Network (ej.: 3G, LTE, 4G)

e Conexion por cable

Se ha predicho que en el 2020 alrededor de 26.000 millones de dispositivos
perteneceran a loT. Una cifra muy significativa a tener en cuenta. Hay que aprovechar

esta tendencia positiva que esta mostrando para mejorar aquellas areas que se puedan.

Se espera que esta conexion entre dispositivos de lugar a la generacion de nuevos
datos. 0T ayudara a numerosos negocios a mejorar su eficiencia, mejorar su operativa

y aumentar la satisfaccion de sus clientes.

Un punto a mejorar de esta nueva tecnologia es la variedad de todos estos dispositivos
gue forman y formaran parte de este nuevo sistema de intercomunicacién. Todos los
dispositivos intervinientes procederan de diferentes proveedores de todo el mundo,

por lo que seré dificil integrar todos estos dispositivos en un Unico software.

En 10T los dispositivos tienen sensores conectados a una plataforma. Esta plataforma

recoge datos de los diferentes dispositivos y aplica estudios analiticos para explotar al
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maximo la informacibn que se recoge. Las plataformas loT pueden detectar
exactamente qué informacion es Gtil y cuél se puede desechar. En este aspecto, el uso
de Data Analytics o Big Data es muy interesante. Garantiza un mejor uso de la

informacion.

4.2. Vehiculo aéreo no tripulado

Un vehiculo aéreo no tripulado (Unmanned Aerial Vehicle, UAV) o comUnmente
conocido como dron es una aeronave que vuela sin tripulacion. Este articulo novedoso
se ha desarrollado bastante en las U(ltimas décadas gracias principalmente a
aplicaciones militares. Su evolucion en este ambito ha hecho que acabase

encontrando un hueco en el ambito civil. (Francois Laurent, 2016)

Actualmente el uso mas conocido que se le da al dron es el de realizar fotos, videos o
recreaciones. Pero su gran potencial, mas alla de tener la funcion de camara voladora,

ya ha despertado el interés de muchas empresas.
Algunos ejemplos de usos o empresas que ya comercializan con drones son:

e Entrega de medicamento y comida en paises subdesarrollados con apenas
regulacion aérea

e Salvamento maritimo

e  DHL con PaketKopter

e Axdron para salvamento maritimo

e Google con Project Wing

Actualmente ya existen los drones hibridos con una mayor duracién de vuelos y
equipados con hélices y alas, que les permite planear, despegar y aterrizar igual que un
avion o un helicéptero. Estas caracteristicas posibilitan a los drones tener una

funcionalidad de transporte.

Esta posibilidad de distribucion de los drones ha atraido a muchos sectores y
empresas, a pesar de las limitaciones actuales que tienen en gran medida por

regulacién aérea.
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2018 2021
2005 Drones de Expansion de
Drones de reparto drones
reparto permitidos en comerciales de
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2014 2019 2005

Drones de Nasa lanza Drones de

reparto recomendacione reparto

comercial s sobre el control experimentales
del trafico

En esta imagen se muestran los puntos mas importantes en la evoluciéon de los

drones.

En el 2005, empresas como DHL, UPS, Google o Amazon empezaron a probar con
drones prototipos. Inicialmente no estaban muy desarrollados tecnolégicamente, pero
en 2014 la evolucién fue tal, como para que DHL lanzase su primer dron comercial a la
isla alemana de Juist. En 2015 Amazon recibi6 la aprobacién de la FAA (Administracion
Federal de Aviacion de EEUU) para poder investigar y desarrollar drones de reparto.
Actualmente ya alrededor de 8.000 drones comerciales han obtenido el permiso para

operar.

La NASA ya ha lanzado sus recomendaciones sobre la regulacién de trafico aéreo y
se estima que para el 2021 la entrega a partir de drones ya esté muy extendida y

estandarizada.

El CEO de Amazon, Jeff Bezos, ya dijo: “Pronto ver drones de Amazon sera tan comun

como ver vehiculos de reparto”.
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5. Cadena de suministros y la ultima milla

En este capitulo se va a presentar el punto de aplicacion del blockchain en este trabajo.
Ya se debe tener una idea clara de como funciona el blockchain y en dénde puede

desencadenar una mejora significativa.

Asi que, en este capitulo se va a explicar el funcionamiento del sector logistico con

especial enfoque en la cadena de suministros y ultima milla.

5.1. Logistica

Se denomina logistica a la funcién de la empresa responsable de entregar el producto
correcto, en las condiciones de cantidad y calidad correctas, en el lugar y en el momento

correcto y con los costes minimos.
Se puede hablar de tres objetivos basicos que se persiguen en la logistica:

e Servicio de mercado, es decir, la rapidez con la que se realizan las entregas y la
variedad de productos que se ofrecen.

e Eficiencia en el uso de recursos, es decir, hacer un buen uso de los recursos,
de manera que sirvan para dar un valor afiadido al producto.

¢ Minimos costes, siendo uno de los costes principales el coste de stock. Un
aumento en el nivel de stock, implicaria un aumento también del coste de stock,
por lo que hay que saber qué cantidad de stock se debe tener para conseguir

abastecer siempre al cliente.

El problema de perseguir estos tres objetivos es que no son complementarios, por lo

que alcanzar el punto de equilibrio éptimo no es facil.

Por ejemplo, si el gerente de una empresa quiere aumentar la rapidez de sus entregas,
tendria que aumentar los niveles de stocks para no quedarse nunca sin productos. Esto
mejoraria el servicio de mercado, pero no ayudaria a una reduccion de costes. Otro
ejemplo seria el caso en el que un gerente quisiese ampliar la variedad de productos
ofertados a sus clientes. Ayudaria de nuevo al servicio de mercado, pero no a la

eficiencia en el uso de recursos.

Se puede concluir pues, que alcanzar un rendimiento maximo en esta transformacion
econdmica resulta una tarea dificil. En ello reside el objetivo de toda empresa: alcanzar

ese equilibrio que dé un mayor beneficio y que te diferencie de tus competidores.
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5.2. Cadena de Suministros

Cadena de Suministros implica control y seguimiento de las operaciones
desarrolladas sobre el producto, desde la disponibilidad de las materias primas hasta la

entrega del producto final al cliente.

Hay muchos tipos de cadenas de suministros; algunas que son sencillas, requieren
pocas etapas de transformacion y una gestion facil, y otras mas complicadas: las
cadenas de suministros desarrolladas en los Ultimos afios. Su exigencia crece cada vez

mas debido en gran medida al comercio electrénico.

La gestion de la cadena de suministros (SCM, por sus siglas en inglés de Supply Chain
Management) requiere un buen flujo de materiales y de informacion. Uno de los
principales objetivos que se persiguen es que, todos los intervinientes de la cadena de
suministros (fabricantes, intermediarios, mayoristas, minoristas o distribuidores) puedan
acceder a cualquier informacién de la cadena, que le ayude a tomar decisiones Utiles

para alcanzar sus objetivos.

En cuanto al flujo de material se puede decir que, cuando existe una sincronizacion
entre las necesidades y los suministros todos los intervinientes de la cadena ganan: los
fabricantes usan mejor su capacidad, los mayoristas y minoristas venden el producto
exacto que tienen almacenado, los clientes reciben su pedido antes y, en general, los

costes disminuyen y la satisfaccion de todos aumenta.

Conocer las necesidades del cliente lo antes posible es clave hoy en dia, para ello el
flujo de informacion tiene que ser bueno para poder actuar lo antes posible. De lo

contrario el nivel de servicio empeorara y las empresas perderan clientes.

Para que la informacion disponible en la cadena de suministros resulte eficaz, es

necesario que se satisfagan los siguientes puntos:

e Actualizacion de la informacion dinamica. Cualquier dato repercute de una
manera u otra sobre los diferentes agentes de la cadena. La falta de propagacion
de un dato a lo largo de ésta favorece a la ralentizaciéon de los procesos. Esto se
traduce en un retraso en la entrega al cliente y su consecuente insatisfaccion, asi
como aumento de costes.

En caso de que existan eventos importantes y de gran impacto, se deben notificar
de inmediato para disminuir el tiempo de reaccion.

e Visibilidad de lainformacion. Qué tipo de informacién puede ver qué agente de

la cadena de suministros. La informacién puede ser:
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o Informacion horizontal: informacion disponible para un mismo nivel de la
cadena, por ejemplo, compartir cualquier informacion acerca de un producto
determinado.

o Informacioén vertical: informacién que procede de diferentes niveles de la
cadena, por ejemplo, un mayorista que desea conocer en qué parte de la
cadena se halla su pedido.

Procedimientos de aprobacion. Es normal que exista cierta limitacion en cuanto
a la disponibilidad de datos e informacion. No cualquier actor de la cadena puede
acceder al maximo detalle de informacién de cualquier otro. Debe existir cierta
privacidad, siempre que no afecte al resto de la cadena. Para ello es aconsejable
determinar unos procedimientos que establezcan acuerdos entre los diferentes

agentes de la cadena.

De todas formas, sea cual sea la actualizacion o visibilidad de informaciéon o los

procedimientos de aprobacion, parece evidente pensar que cada vez mas este tipo de

colaboracién serd mas estrecha debido a los avaneces tecnoldgicos, asi como a las

exigencias de mercado.

En cuanto a la medicién general de la eficiencia y funcionamiento de la cadena de

suministros, existen una serie de parametros que ayudan a evaluarla. Algunos de los

mas importantes son los siguientes:

Calidad de entrega. Se evalla en funcion del nUmero de envios entregados con

la calidad esperada por el cliente.

Plazo de entrega del pedido completo. Para medir este tiempo medio se calcula
la media y la desviacion tipica del tiempo que transcurre entre el que el cliente

realiza el pedido hasta que lo recibe.

Cobertura de stock. Esto indica el numero de dias que puede seguir
abasteciendo una cadena ante una parada de producciéon o de las fuentes de
suministro. En una buena gestién, esta cobertura deberia ser baja. Una cobertura

alta implicaria un gran stock y los altos costes correspondientes.

Tiempo de respuesta de la cadena de suministros. Evalla la adaptabilidad que
presenta la cadena ante un cambio del cliente en cuanto al producto o a la
cantidad. Esto se calcula con la media y la desviacion tipica del tiempo necesario
desde que el cliente realiza el pedido hasta que se terminar de preparar todo el

proceso de preparacion del producto.
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e Eficiencia en los medios de transportes. Se calcula a partir de la cantidad de

horas que se utilizan los medios de transporte frente a las horas de trabajo.

De esta manera ya se conocen los principales factores que pueden influir en una buena
cadena de suministros, que se gestione bien y que satisfaga a los diferentes actores

que intervienen en ella, destacando entre ellos al consumidor final.

5.3. La Ultima Milla

La dltima milla es un término utilizado en la gestion de la cadena de suministros, SCM,
para describir el movimiento de personas y mercancias desde un centro de

distribucion hasta el punto final: hogar, punto de recogida, taquillas, etc.

El Comité de Profesionales de la Gestion de la Cadena de Suministro estima que hasta

un 28% del coste de entrega proviene de la ultima milla.

El objetivo de la ultima milla es entregar la mercancia lo antes y en las mejores
condiciones posibles. Actualmente el consumidor final quiere los productos de manera

inmediata y esta dispuesto a pagar por ello.

Segun un estudio de McKinsey (Martin Joerss, 2016), una parte significante de las
personas estarian dispuestas a pagar hasta un 25% mas por recibir el producto el
mismo dia del pedido o al dia siguiente. Esto se ha traducido en una nueva era en la
gue cualquier tipo de producto se compra online en pocos minutos y sin necesidad de

desplazarse a ningun sitio.

El tiempo de entrega es actualmente uno de los puntos diferenciales y los drones

pueden jugar aqui un punto muy importante.

El estudio de McKinsery también afiade que los drones seran los que realicen las
entregas en las zonas rurales y que por ello se necesita que sean mas baratos y que la
regulacion cambie. No solo haran las entregas en las zonas rurales, sino que realizaran
un 80% del total de los paquetes. Ademas, se estima que el 20-25% de todas las

entregas se realicen el mismo dia o al dia siguiente.

Vista la importancia de realizar una buena entrega al cliente final, parece que las nuevas
tecnologias pueden ayudar a optimizar este sector y satisfacer al cliente. No se puede

ignorar las nuevas oportunidades que la evolucién tecnolégica esta brindando.

Caracteristicas operativas
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A continuacion, se van a presentar algunas de las caracteristicas operativas de esta
ltima parte de la cadena de suministros con el objetivo de poder entender mejor como

los avances tecnoldgicos pueden ayudar a su optimizacion.

Segun el ebook, The Ultimate Guide to Last Mile & White Glove Logistics, publicado por
la empresa de gestion de transporte, Cerasis, existen once métricas o KPIs en la ultima
milla recogidas en tres categorias principales: tiempo, coste y eficiencia.

Ne [Categoria  [Métrica para la Ultima Milla
1

Entregas a tiempo

2Time Numero de paradas
3 Tiempo medio de servicio
4 Coste Coste por producto, por kilémetro y por vehiculo
5 Tasa de consumo de gasolina
6 Capacidad del medio de transporte usado Vs. Capacidad disponible
7 Kilometraje planificado Vs. Realizado
8 Eficiencia Horas del conductor en movimiento Vs. Horas estacionado
9 Quejas del cliente
10 Exactitud de las condiciones del pedido
11 Quejas por danos

Todos estos indicadores mejorarian con una buena aplicacién y adaptacion entre el

sistema actual de entrega y los avances gque estan aterrizando.

Se puede hablar de cuatro variables que juegan un papel importante sobre la Gltima

milla y cuyos indicadores mejorarian con las nuevas tecnologias: (Terzia, 2011)

e Gestion de las operaciones de distribucion
e Punto de intercambio del producto
e Transbordo del producto

o Plazo de entrega

A continuacion, se va a presentar algunos ejemplos de diferentes aspectos de la Gltima

milla, cuya mejora impactaria directamente sobre los indicadores.

e Espacio de tiempo: hace referencia al espacio de tiempo en el que puede tener
lugar la entrega del pedido. En este caso, lo que solicita el consumidor se opone
a lo que beneficia a la compafia de entrega. El cliente solicita siempre una franja
horaria de entrega pequefa. Las entregas mas frecuentes son a domicilio, y una
franja larga obligaria al cliente a estar en su domicilio durante ese tiempo. Mientras
gue las companiias tendran mas flexibilidad, cuanto mayor sea esta franja.
El momento de entrega también es importante. Para una compafiia que tenga

pocos pedidos en un &rea determinada, quizds no sea posible realizar entregas
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mas all4 de los martes y jueves, lo cual puede suponer una insatisfaccién del

cliente traducido en un abandono.

En este aspecto el comercio electrénico esté intentando avanzar hasta el punto de
realizar las entregas el mismo dia y ofertando diferentes puntos de recogida. De
esta manera indicadores de tiempo y de eficiencia mejorarian de manera

significativa.

Plan de ruta: la planificacion de ruta de los vehiculos para alcanzar un servicio de
entrega efectiva es un area critica de la tltima milla. Mejoras sobre los calculos de
las rutas Optimas o maneras para actualizar las rutas en base a cambios

externos, ayudaria a una reduccién de costes considerables.

Seria muy beneficioso que todos los vehiculos con mercancia de pedidos
pendientes, tuviesen una informacién lo mas actualizada posible del estado del
trafico y los puntos de congestion o atasco. Esta informacion les permitiria
cambiar su ruta ganando tiempo y dinero. Los valores de esta variable pueden ser:

o Estético: la ruta es previamente definida a partir de una herramienta
computacional, pero no admite cambios una vez que la entrega se esta
realizando.

o Dinamico: la ruta se define también previamente a partir de una herramienta
computacional y admite cambios/actualizaciones durante la propia entrega
en funcion de sucesos que estén ocurriendo en el momento.

o Ninguno: no se usa ninguna herramienta computacional para el disefio de

rutas.

Internet of Things podria ayudar en este aspecto consiguiendo una mejoria de la
mayoria de indicadores. Una actualizacién constante de la informacién permitiria
gue aproximadamente los kilbmetros planificados correspondiesen a los
realizados, que las entregas se realizasen a tiempo o que la tasas media de

consumo de gasolina disminuyese.

Modo de recepcion: es importante evaluar el servicio de entrega proporcionado
por la empresa. El servicio de entrega implica el punto de recogida del pedido, en
un punto comun de recogida, en un lugar con taquillas para pedidos, en tiendas,
etc. La implementacién de estos servicios puede reducir el nimero de envios a
domicilio, siempre que no se requiera una firma por el receptor. Estos puntos de
recogida son seguros y requieren menos viajes para los repartidores, ya que las
entregas estan mas concentradas. Esta disminucion de kilémetros recorridos lleva

una reduccién de costes y un menor impacto sobre el medioambiente.
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Existen cuatro formas de recepcion:

o Taquillas: el pedido se deja sobre una taquilla o caja, esperando a ser
recogido por el cliente.

o Tiendas: la empresa encargada de entregar los pedidos, tendria que llegar
a un acuerdo con los distintos puntos de recogida que quiera para sus
empleados. Esto implicaria una limitacion horaria para el cliente, al tratarse
de un supermercado, una tienda u otro establecimiento publico, pero
mejoraria la franja horaria a la que se acoge uno en a la entrega asistida a
domicilio.

o A domicilio asistido: los pedidos son entregados en casa a la espera de
una firma. Esto implica una menor flexibilidad para el cliente.

o A domicilio no asistido: entrega a domicilio, pero sin la necesidad de un

recibimiento personal.

Los drones podrian ayudar a que la oferta de puntos de entrega fuese mayor y no

dependiese tanto de la ubicacién de la zona de entrega.

e Tiempo de espera: hace referencia al tiempo transcurrido entre que se realiza el
pedido y se produce la entrega. Esta caracteristica esta directamente relacionada
con la eficiencia de la empresa y su habilidad para responder a un cambio en el
mercado.

Esta variable a su vez esta relacionada directamente con otras sub variables
relacionadas con el almacén y el lugar de preparacion de los pedidos.

Esta variable relacionada con indicadores de tiempo (tiempo de entrega) o de
eficiencia (quejas del cliente) se verian mejoradas con el uso de drones, que harian
las entregas mas rapido, y de 10T, que agilizaria todos los tramites gracias una

mejora en el flujo de informacion.

De esta manera se podria erradicar con algunos de los frentes abiertos actualmente

de la ultima milla:

e Costes de transporte. Las exigencias del cliente se traducen en envios
individualizados, en destinos finales muy diversos que no permiten aprovechar una
misma ruta para diferentes entregas y en cambios constantes de la ruta
planificada.

e Comercio electrénico. Hoy en dia con el comercio electrénico los consumidores
exigen entregas cada vez de mas calidad, mas rapidas y a coste cero,
convirtiéndose en desafiante el reto de los costes de la Gltima milla. Cuanto mejor

sea la gestion en las partes previas de la cadena, menor seran los costes en esta
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Gltima parte. Parece evidente pues, que es necesario encarar esta parte final del
recorrido de un pedido. Mas aun, si se tiene en cuenta la tendencia ascendente
gue esta adquiriendo el comercio electronico, que ha aumentado hasta casi un
30% en los ultimos cinco afos, llegando el afio pasado a alcanzar unas ventas de
1.350 M $ (statista, 2018). Los principales productos que han favorecido a este
aumento han sido los productos de electronica, de entretenimiento, de salud y bien
estar y de comida.

¢ Contaminacién medioambiental. Cumplir con la satisfaccién plena del cliente
implica un aumento de la contaminacién medioambiental. El transporte mediante
vehiculos para realizar todas las entregas genera mucho trafico y emisién de CO2.

e Infraestructura. En las zonas urbanas la infraestructura para los medios de
transporte ya utiliza su capacidad total, generandose con frecuencia trafico y
grandes atascos. Los proveedores luchan a diario contra otros usuarios de las

carreteras por el escaso espacio limitado del que se dispone.

La disponibilidad de buenos canales de comunicacién y de la calidad de informacién
correspondiente, apoyado por unos medios de distribucion mas eficientes, esta
allanando el camino al sector logistico y especialmente a la dltima milla. El uso de
Smartphones es un claro ejemplo de mejora en este aspecto.

iQue no se desaproveche la ventaja que ofrece cualquier evolucion!
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6. Aplicacién de blockchain en la cadena de
suministros

En los primeros capitulos del trabajo se present6 la tecnologia blockchain como una
tecnologia innovadora que estd empezando a tener impacto en ciertos sectores y que

puede llegar a suponer un cambio del modelo de negocio en general.

A continuacién, se van a nombrar algunas de las principales caracteristicas del
blockchain, que ya se comentaron en los capitulos iniciales, para entender mejor su

aplicacion en la cadena de suministros.

e Laseguridad e inmutabilidad, gracias a su sistema criptogréfico.

e La transparencia, gracias a la posibilidad de acceso de cualquier usuario a
cualquier bloque de la red.

e La facil verificacién por parte de cualquier usuario a partir de claves publicas y

privadas, que favorece junto a otras propiedades a una descentralizacion.

El sector logistico, precedido por el financiero, es uno de los sectores cuya mejoria
gracias al blockchain parece inevitable. En este capitulo se mostraran los motivos.

6.1. Smart Contracts

Un Smart contract, también conocido como cryptocontract, es como un programa
informatico que controla la transferencia de activos entre diferentes partes y bajo ciertas

condiciones (Search compliance, 2018).

La idea de los Smart contracts la desarroll6 Nick Szabo, un ciudadano estadounidense
que empezo6 a hablar en 1995 sobre este concepto en una web (King, 2019). En aquel
momento no despertdé mucho interés, pues no existia esa plataforma digital distribuida
que lo pudiese sostener. Sin embargo, en 2008 con el nacimiento del blockchain

empezaron a cobrar sentido y aplicabilidad los Smart Contracts.

Desde entonces, la popularidad de los Smart contracts ha ido creciendo. Actualmente,

muchas transacciones son ejecutadas ya a partir de estos contratos inteligentes.

En un Smart contract, al igual que en un contrato tradicional, se definen tanto las
condiciones como las penalizaciones por el no cumplimiento. La diferencia reside en la
codificacién de cualquier posible desenlace, de forma que la resolucion del Smart

Contract se ejecute automaticamente.
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Este automatismo se definirA de la siguiente manera: se tomara como input una
informacion determinada, se le asignara a cada input un output segun las condiciones
acordadas y cuando una de esas condiciones se cumplan, automéaticamente se
ejecutard su output correspondiente programado. Es por ello, que ser4 muy importante
definir con exactitud y detalle todas las condiciones del acuerdo.

Los Smart contracts son complejos. Su potencial va mas alla de una simple transferencia
de activos. Pueden ejecutar una gran variedad de transacciones en diferentes &mbitos
(el legal, el financiero, el de seguros, etc.).

Una de las consecuencias del automatismo que ejecutan es la no necesidad de
intermediarios que tengan que verificar el cumplimiento/no cumplimiento de las
clausulas. Las condiciones se ejecutan en tiempo real. Esto se traduce en un ahorro de

tiempo y dinero.

¢Por qué el potencial de los Smart Contracts con blockchian?

Blockchain es perfecto para almacenar Smart contracts gracias a la seguridad que
brinda y a la imposibilidad de alterar la informacion una vez registrada. Ademas, no
se trata de un papel que se pueda perder o un documento que se pueda eliminar; el
acceso a él sera siempre posible a través de la red.

Otra ventaja que encuentran los Smart contracts en blockchain es la flexibilidad que
ofrece para poder almacenar en ellos cualquier tipo de informacion, asi como ejecutar

cualquier tipo de accioén.

Los Smart contracts, respaldados por el blockchain, estdn ayudando a muchas
empresas a optimizar muchos procesos, alcanzando mas seguridad, eficiencia y

reduccion de costes.

¢Como se ejecuta un Smart Contract?
Véase con un ejemplo de cambio de propietario de un inmueble:

1. Dos partes, Ay B, crean un Smart Contract para hacer un traspaso de un inmueble
una vez que se deposite una cantidad de bitcoins en la direccién de B. Para que
se ejecute el cambio de propietario, A inicia la transaccion.

2. La transaccion se almacena junto a otras transacciones pendientes hasta que es
incluida en un bloque que se propone como candidato para ser afiadido a la red.
En ese momento el bloque es enviado a todos los nodos de la red.

3. Los mineros evallan si la transaccion es vélida. Cuando se alcance el consenso

de al menos el 51% la transaccidn se considerara valida.
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4. Este bloque seré identificado con un hash y tendra un puntero al hash del bloque
anterior.

5. Cuando se realicen las confirmaciones acordadas en el Smart Contract, se dara
por valida la transaccion que A ha realizado a B y automaticamente el propietario
del inmueble pasaré a ser B. En caso de que A se arrepienta, no habra opcion de

cambio. La ejecucion sera automatica.

0 i = ":'.3
e e i

1 2 3 4 5
TRANSACCION BLOQUE VERIFICACION HASH EJECUCION

En referencia a la cadena de suministros una aplicacion clara seria en el envio de un
paquete: en el Smart Contract se codificaria que el pago a la empresa se realizase
automaticamente en el momento en el que el consumidor recibiese el paquete. Esto

implicaria una reduccién de tiempos, de documentacién y de control.

Un ejemplo real de Smart Contract lo llevé a cabo la compafia de seguros, Axa, en 2018
en Francia. Estos Smart Contracts compensaban a los clientes de las aerolineas en
caso de que éstas sufriesen algun retraso (Clement, 2018).

6.2. Mejoras en la cadena de suministros gracias al blockchain

En este punto se va a presentar mas en detalles algunos de los puntos flojos de la
cadena de suministros y como el blockchain puede fortalecerlos. A continuacion, se
mostrara también en qué operativas se puede traducir la mejoria de estos puntos flojos

y ejemplos reales de esta aplicacion.

6.2.1.Puntos flojos y soluciones

Algunos de los puntos flojos de la cadena de suministros y mas importantes son los

siguientes (Clemente, 2018):

e Latrazabilidad la capacidad para controlar algunas circunstancias e informacién
relacionadas con el producto. Por ejemplo, saber la localizaciéon de un activo en
un momento concreto.

e El cumplimiento, la seguridad de que se va a llevar a cabo aquello que se haya
acordado previamente bajo unas condiciones. Por ejemplo, hacer una devolucion

de parte del dinero, si el paquete no se ha entregado en el tiempo estimado.
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o Laflexibilidad, la capacidad para adaptarse a nuevos cambios o problemas. Para
ello es importante contemplar varios escenarios y Sin que suponga un gran
incremento de costes de operacion. Por ejemplo, una entrega urgente que se va
a realizar por medio de transporte y hay un atasco que va a retrasar la entrega
varias horas.

e La gestién de la cadena, la efectividad en el control de la cadena. Una buena
comunicacion entre los diferentes actores ayuda a reducir el riesgo y aumentar la

confianza entre las diferentes partes.

Expuestos estas areas de mejora de la cadena de suministros, se va a explicar como

blockchain podria interceder en cada una de ellas para su mejora:

o Respecto alatrazabilidad, blockchain puede ofrecer acerca de cualquier producto
de cualquier parte de la cadena una informacién completa y detallada de éste,

como el lugar o el estado en el que se encuentra en cada momento.

e En cuanto al cumplimiento de los acordado, blockchain puede ayudar con su
propiedad de inmutabilidad. Las transacciones que se realizan en blockchain no
tienen opcion de manipulacion, convirtiéndose la red asi en una fuente de datos
Unica e integra. Esto es muy favorable en la cadena de suministros para que no
se pueda modificar la informacién de un material en un momento determinado una

vez registrado en la red, como el origen o el recorrido que hizo hasta su destino.

o Respecto a la flexibilidad de adaptacién ante el cambio, los Smart Contracts
ayudarian bastante. Los Smart Contract junto a la tecnologia loT facilitarian un
seguimiento en tiempo real de la informacién relativa a los productos, pudiendo
ayudar ésta a redefinir el plan de actuacién segin nuevos acontecimientos, como

un atasco en un punto de la ruta planificada.

e En cuanto a la gestién de la cadena de suministros, la desaparicién de
intermediarios que implica el blockchain simplificaria bastante los procesos.
También las firmas digitales, ahorrarian a la cadena mucho papeleo y

procedimientos de verificacion y aprobacion.

Estas son las principales areas de mejora que ofrece blockchain en la cadena de

suministros y que favoreceria también a un gran ahorro de tiempo y costes.

Actualmente existe un software para Smartphones y ordenadores que ayuda a gestionar
la cadena de suministros de una manera mas efectiva, TraceChain (Hash, 2018). Este
prototipo recoge todas las mejoras vistas anteriormente. Permite el seguimiento y

rastreo de materiales y productos terminados, brindando a los usuarios un gran nivel de
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confianza en cuanto a los datos que almacena. También ofrece datos méas enriquecidos
y andlisis mas profundos, casi a tiempo real. Ademas, permite casi la eliminacién al
completo de cualquier trdmite administrativo, reduciendo ello las equivocaciones, el

tiempo de verificacion y las falsificaciones.

6.2.2. Operativas mejoradas gracias al Blockchain

A partir de la mejoria de algunos puntos de la cadena de suministros, algunas operativas
mas generales de la cadena estan sufriendo un cambio con gran impacto sobre el
modelo general del sector logistico. Algunos de esos cambios se muestra a continuacion
(Minsait, 2017):

Comercio internacional

En el ambito del comercio internacional blockchain supone un gran avance. Para un
desarrollo 6ptimo del comercio internacional se requieren grandes operaciones
logisticas transnacionales en las que intervienen empresas de todo tipo y de cualquier
parte. Ademas de un buen flujo de informacion y dinero para cubrir correctamente el
gran volumen de movimiento de mercancias existente.

En busca de esta solucion, se empezé disefiando una arquitectura de servidor central,
se evolucioné a soluciones en la nube y, hasta hoy, cuando blockchain parece ser una
gran solucién con su aporte de descentralizacion, confianza y colaboraciéon para

potenciar la eficiencia en las operaciones.

Una buena gestién del comercio internacional sustentado en el blockchain conectaria
a las diferentes partes que actlan en él: importadores, exportadores, bancos,
compainiias de seguros, operadores logisticos, auditorias, abogados, etc. Esto ayudaria
a agilizar los procesos mediante el uso de Smart Contracts en la gestion de operaciones,
implicando ello una operativa mas rapida, una reduccion de costes, una mayor
transparencia, una auditoria mejorada (cuanto mas acceso tenga una auditoria a la
informacioén financiera correcta, mas facil y de mejor calidad sera el resultado) y una
disminucion de litigios.

Procesamiento de papeleo en el transporte

El transporte internacional conlleva siempre un gran volumen de papeleo asociado. Por
ejemplo, el envio de medicamentos de Africa Occidental a Europa requiere sellos y
aprobaciones de alrededor 30 personas y entidades que deben intervenir entre si hasta
en mas de 200 ocasiones. Ademas, muchos de los documentos que se intercambian

son objeto de fraude. Se puede afirmar que la gestién de documentos implica un coste
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muy elevado, que puede llegar hasta un 50% de los costes del transporte fisico (Moller,
2018) .

Para eliminar este tipo de procesos ineficientes y digitalizar registros en papel, IBM y
Maersk comenzaron en 2015 con un proyecto disruptivo basado en blockchain. El
proyecto consistié en la creacién de una gran red de blockchain privada que sirviese
para conectar la gran red mundial que conforman los transportistas, los puertos y las

aduanas.

Con esta nueva plataforma existiria una vision completa del estado de los contenedores
casi a tiempo real. En 2018 se alcanzé a controlar uno de cada siete contenedores, lo
que significa unos 10 millones de contenedores al afio. Esto reduciria significativamente
la gestion de papeleo, que no solo existe en este caso concreto, sino que obstaculiza

cualquier tipo de flujo comercial.

Identificacion de productos falsificados

La procedencia de productos de gran valor suele estar sujeta a certificados que pueden
perderse o ser falsificados. Un ejemplo de falsificacion mundialmente conocido son los
diamantes. Para este caso concreto la startup Everledger estudio y definié los 40 datos
que identifican a un diamante de manera univoca. Con esta informacion registrada en
la red blockchain, cualquier comprador de diamantes sabria exactamente qué esta
comprando y no tendria alguna duda de estar ante un caso de falsificacion. Esta
empresa plante6 en el afio 2018 ampliar su red al registro de informacién de otros

productos de gran valor.

Otro sector en el que la falsificacion es muy comun es en la medicina. Sin embargo, en
este caso no solo esta en juego el aspecto econémico, sino que se pone en riesgo con
gran asiduidad la salud y la vida de muchas personas. Blockchain dificultaria también la
falsificacion sobre la procedencia, composicion o estado de un medicamente. Mas

adelante, se vera este caso en detalle.
Identificacion del origen del producto

En caso de existir un brote de una enfermedad transmitida por los alimentos, los
minoristas presentan una gran dificultad para averiguar de donde procede el producto
intoxicado (Aitken, 2017).

Actualmente puede llevar semanas el rastreo del origen de la contaminacion, tiempo
suficiente para que un producto se haya extendido demasiado y haya llegado a afectar

a la salud de numerosas personas, asi como a su confianza.
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Para facilitar el seguimiento del origen de los productos alimenticios, la empresa
Walmart se asocié en 2016 con IBM. De la misma manera que hizo IBM con Maersk,
encontré6 en blockchain la manera de rastrear los movimientos de los alimentos,

registrando su informacion en el registro de blockchain.

Esto implic6 una gran mejora al servicio que ofrecia anteriormente Walmart, soluciones
basada en una base de datos central y que implicaba tener que confiar a ciegas en los
diferentes participantes.

En uno de los primeros pilotos, Walmart e IBM rastrearon movimientos domésticos
(transporte de carne de cerdo de pequefias granjas chinas hasta las tiendas de venta)
y movimientos internacionales (productos de América del Sur a EEUU). En estos pilotos,
los datos como los inicios de la granja, el nimero de lote, los datos de procesamiento,
las fechas de vencimiento o los detalles de envio, se registraban en blockchain y se
ponian a disposicion de todos los intervinientes de la red, existiendo una trazabilidad
completa del producto. Esto permitia a Walmart, rastrear el origen del producto en
cuestion de segundos y no de semanas.

Otro de los proyectos desarrollados por Walmart a partir del blockchain es reducir el
desperdicio de alimentos. Para ello utiliza los datos sobre la vida util de un producto

como parametro para la optimizacién de la cadena de suministros.

Y, éstas son algunas de las operativas mas importantes cuya mejora viene de la mano

de blockchain.

6.2.3. Ejemplos reales de aplicacion
A continuacién, se van a indicar algunos ejemplos reales de iniciativas que se han
desarrollados en diferentes areas del sector logistico:

e Comercio internacional
e Transporte terrestre de mercancias

e Trazabilidad del producto
¢ Reparto de “dltima milla”

Comercio internacional

El comercio internacional, y mas aun las operativas portuarios, representan un escenario
perfecto para la aplicacién de blockchain como se ha visto anteriormente, debido a sus

operativas complejas y a su gran flujo de informacion.

e Maersk, es el ejemplo més claro, ya comentado.
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SmartLog, un proyecto que se esta desarrollando en la ciudad finlandesa de
Kouvola. La iniciativa se centra en la transferencia de datos operacionales entre
las empresas del sector logistico, asi como en una mejora del flujo de informacion.
Las mejoras, consecuencia del proyecto, se midieron calculando los tiempos que
tardaban en transportar la mercancia de un punto de la ciudad baltica a otro.
T-Mining, empresa belga con una plataforma de Smart Contracts para ayudar a
incrementar la seguridad del transporte de los contenedores en el comercio
maritimo.

Blocklab, una iniciativa de los Paises Bajos con base en el puerto de Rotterdam
respaldada por Blockchain, 10T y Big Data. El objetivo es conceder crédito afadido
a los expedidores (persona encargada de organizar y ejecutar el transporte de
mercancias en nombre de otros) en base al inventario que almacenen en un

proveedor de servicios logisticos.

Algunas de las mejoras mas significativas de la puesta en marcha de estos proyectos

en el ambito del comercio internacional han sido:

Automatizacion de los procesos a partir de Smart Contracts
Reduccion de las gestiones administrativas y de aduana
Reduccion de fraudes

Disminucién los tiempos de transporte

Transporte de mercancias terrestre

En el transporte terrestre de mercancias se persigue una mayor colaboracion entre los

diferentes actores, asi como una mayor transparencia y mejor flujo de informacion.

Algunos ejemplos de empresas que han trabajado con este enfoque son las siguientes:

A2B Direct !, es una empresa del norte de Europa en la que transportistas pueden
recibir pedidos directamente de clientes finales. Respecto a estos transportistas,
la empresa gestiona informacion sobre la identidad de ellos y crea rankings sobre

datos registrados en blockchain y encuestas de calidad de los clientes.

PassLfix 2, una empresa que presenta la posibilidad de transportar mercancias de
forma descentralizada y segura gracias a blockchain y a IoT. Ademas, también se

apoyan en los Smart Contracts para una mejorar la gestion de acuerdo financieros.

1 URL: https://www.a2b.direct
2 URL: https://pacifics.org/
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Hagglin * una empresa con un enfoque descentralizado, de procesos P2P y sin

intermediarios.

En el caso del transporte terrestre de mercancia, las mejoras mas notables son las

siguientes:

La eliminacion de intermediacion de entidades centrales en busca de
transparencia, seguridad y confianza.

La desaparicion de situaciones de fraude o de ‘no cobro’, gracias a la
desintermediaciéon y a la inexistencia de desigualdades generadas por el puesto
profesional. Los Smart Contracts jugaran un papel importante en este sentido.

La creacion de criptodivisas de uso Unico en el sector que automaticen pagos para

reducir asi costes financieros, sobretodo en el comercio internacional.

Trazabilidad

El origen, el estado o las condiciones de transporte son algunos de los aspectos que

mas quiere conocer el consumidor de un producto, sobretodo en el ambito de la

alimentacién, los productos de valor o de los medicamentos. Algunas empresas, que ya

estan utilizando blockchain con este objetivo son:

Provenance 4, esta desarrollando un sistema de trazabilidad para productos y
materiales a partir de blockchain. Ya se han realizado varias pruebas en algunos
paises como Estados Unidos, Reino Unido y Japén.

Ripe.io ®, busca crear una especia de mercado de alimentos frescos a partir de
blockchain ofreciendo una informacion completa y transparente de los mismos, asi
como andlisis en base a su estado, su procedencia 0 su temperatura.

Smart AgriFoo 8, una empresa italiana que se encarga de recoger todos los pasos
por los que pasa un producto agricola a partir de la informacién que se lee de un

codigo QR y se almacena en blockchain.

En la linea de la trazabilidad de productos y tras haber estudiado algunas aplicaciones

o pruebas piloto las mejoras mas significativas gracias a blockchian son:

La intervencién de todos los agentes de la cadena en las diferentes partes de
ésta, bien para aportar o consultar informacion de algun producto, siempre
inalterable.

Ayuda a las marcas a resaltar su nombre en caso de poseer un buen producto

3 URL: URL: https:/fhagglin.com
4 URL: https://www.provenance.org

5 URL: http://ripe.io
6 URL: http://www.smartagrifood.it
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Nuevas maneras mas eficientes de auditoria
La generacién de una huella digital de un producto afiadiendo toda la informacion
gue queramos del mismo:

o ldentificacion, lugar y momento en el que se recogié, camino que siguié hasta

el cliente final

o Informacién de calidad y certificados

o Informacién de seguridad

o Condiciones de transporte y conversacion

o Estado de conservacion

Reparto de “dltima milla”

Ademas de los tres enfoques del sector logisticos en los que esta habiendo importantes

aplicaciones basadas en blockchain, también hay otra linea en la que se esta

desarrollando bastante, la “dltima milla”. Algunos ejemplos reales son los siguientes:

Walmart, ya comentada.

FreshTurf 7, esta desarrollando en Singapur una manera para mejorar la entrega
de paquete en taquillas/lockers.

Servicios Postales de varios paises estan investigando como prestar servicios
sobre la verificacion de identidad, tracking de pedidos o giros postales.

Volt, ofrecié un cambio a las compafias DHL, USPS y UPS. Lo que ofrece VOLT
es un modelo que ya funciona en el Sur de Corea en donde los pedidos estan
siendo entregados en un plazo de 1-3 horas, lo que corresponderia a 1-3 dias para
algunas de las empresas anteriores. El nombre de este modelo se llama “Quick
Quick” (WOLT, s.f.).

El motivo por el que pueden ofrecer esta gran mejora de este servicio es
sencillamente por una mejora del modelo. Los mensajeros locales recogen el
paquete en un sistema P2P. Hoy en dia se enviaria el paguete a un centro
logistico de otra region del pais para registrar el paquete y luego se enviaria a la
direccion del consumidor final, que podria estar en la ciudad origen de la que partio

el paquete. Esto muestra una clara ineficiencia en el sistema de entrega actual.

VOLT evita mediante el sistema P2P este desplazamiento innecesario de un punto

a otro del paquete, ahorrando tiempo de envio y costes.

7 URL: http://freshturf.io
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Ademds, VOLT hace uso de Big Data y Smart Contract para calcular el precio
correcto de la entrega, que va variando en funciéon de diferentes parametros,

resultando el cliente final siempre beneficiado.

En esta linea se puede percibir los siguientes cambios importantes:
e Blockchain como opcion para intervenir entre los vendedores, operadores
logisticos y clientes finales.
e La generacion de muchos espacios para que los transportistas depositen los
envios de los consumidores finales con las correspondientes consecuencias:
o Los proveedores de taquillas cobrardn mayor importancia y tendran mejores
condiciones.
o Los clientes finales tendran mas flexibilidad en cuanto a la recepcién de
pedidos

o Los proveedores logisticos simplificaran sus procesos de la “dltima milla”.

Y estos son algunos de los muchos ejemplos y consecuencias que la tecnologia
blockchain esta teniendo ya en este sector. Si la evolucidn sigue esta linea, poco a poco

irA cambiando el modelo de negocio.

6.3. Aplicacion de tecnologias disruptivas

Ademas de la tecnologia blockchain, hay otras tecnologias muy innovadoras que
complementado al blockchain pueden ayudar bastante a una mejora de la cadena de
suministros. Big Data, Data Analytics o Internet of Things son algunas de ellas. En este

caso se va a hablar de Internet of Things y el uso de drones.

6.3.1. Internet of Things

Como se coment6 anteriormente, Internet de las Cosas, loT, implica que, un elemento
conectado a la electricidad y equipado con tecnologia electrénica, permita un

intercambio de informacién del propio elemento a través de Internet y en todo momento.

Esta tecnologia combinada con blockchain, permitiria almacenar casi a tiempo real toda
la informacién de numerosos objetos 10T (medios de transportes, electrodomésticos,
envio, etc.), pudiéndose tomar decisiones de inmediato en base a la informacion

registrada en la red y a posibles cambios.

6.3.1.1. Puntos de mejora gracias a loT

El registro de informacion tan completa que se alcanza gracias a loT ofrece un gran

abanico de posibilidades para la cadena de suministros. Teniendo en cuenta los puntos
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flojos de la cadena de suministros, expuestos anteriormente, se va a nombrar alguna de

las principales causas positivas de la aplicacion de 10T junto a blockchain.

Control: la aplicacién de loT con sistemas como RFID favorece al control de
estado de un activo, asi como a una mayor transparencia. Una aplicabilidad se
podria encontrar en el transporte de mercancias en puertos o en la dificultad para
la expansion del terrorismo a base del transporte de armas en contenedores.
Comunicacion: en el caso de la ultima milla actores como gestores de flotas,
conductores, minoristas y clientes, les gustaria ser informados de una manera mas
rapida ante determinadas situaciones. 0T ayudaria a ello aumentando la eficiencia
del plan de accion de hoy en dia y aumentando considerablemente la rapidez antes
eventos no previstos.

Reduccion de costes: la tecnologia 10T puede ayudar a ello y abrir nuevas
oportunidades para generar otros ingresos. Por ejemplo, los mensajeros pueden
utilizar 10T con los vehiculos, con el seguimiento de paquetes o con la
monitorizacion del almacén. La disposicién de toda la informacion relacionada,
actualizada y en tiempo real puede ayudar a detectar recursos no utilizados por

las empresas, asi como oportunidades para mejorar el proceso.

Estos tres aspectos principales se traducen en la mejora de varias operativas

importantes como (James Macaulay, 2015):

Supervisar el estado de los activos, paquetes y personas en tiempo real a lo largo
de toda la cadena de valor.

Medir el rendimiento de los activos y cambiar lo que estan haciendo en el momento
y lo que haran a continuacion.

Automatizar los procesos de negocios para eliminar las intervenciones humanas,
mejorar la calidad y la previsibilidad y reducir los costos.

Optimizar como las personas, los sistemas y los activos trabajan juntos y coordinar
sus actividades.

Hacer uso de analiticas en toda la cadena logistica para identificar oportunidades

y mejores practicas.
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Supervisién

Aprendizaje y Medicion del
Data Analytics rendimiento

loT

aplicado a
la logistica

Optimizacion Automatizacion

6.3.1.2. Ejemplos de aplicaciéon de loT

Una vez presentada esta tecnologia y algunos de sus puntos flojos de la cadena de
suministros sobre los que, de manera conjunta a blockchain, puede interceder para su

mejor, se va a mostrar alguna ejemplos reales y pilotos de apliacion.

DHL. Plataforma Resilience 360 para la gestion de riesgo de la cadena de
suministros.

Un desafio actual de la cadena de suministros es su vulnerabilidad y riesgo
consecuente. El area que se encarga de este aspecto es SCRM, por sus siglas en inglés
de Supply Chain Risk Management. Esta area se encarga de identificar, evaluar,
analizar y tratar todos los puntos vulnerables o0 que suponen un riesgo para el

cumplimiento del objetivo de la cadena de suministros.

En esta linea, DHL desarroll6 con la tecnologia loT una plataforma llamada “Resilience
360" (Nietzsche, 2015) para gestionar el riesgo de toda la cadena de suministros. Esta
nueva plataforma ofrecia una visualizacion integral de toda la cadena, incluida la ultima

milla.
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- A
Supply Chain Mapping

Esta plataforma con una visualizacion 360 de la cadena se encarga de actuar, segun la
estrategia definida, de manera automatica ante cualquier tipo de cambio. Cuanta mas
informacion se obtenga, mas control se tendra sobre los activos de la empresa, mas
rapido se podra detectar un fallo o posibles mejoras y, por lo tanto, actuar en

consecuencia. Algunos ejemplos:

e Un camion que transporta una carga urgente y se averia o un invernadero que se
inunda tras una tormenta.

¢ Una huelga aérea que impide transportar un envio aéreo y se pasa a un transporte
terrestre.

e Ajustar una ruta por ciudad en funcién del trafico o de posibles cierres de calles

por accidentes.

Todas estas acciones pueden ser Unicamente solventadas con informacion fiable y a
tiempo real. Manejar de manera interrelacionada toda la informacion sobre huelgas
portuarias, cierres de aeropuertos o autovias cortadas lo permite |0T. Esta capacidad
analitica no solo permitira aumentar el indice y velocidad de respuesta, sino también

predecir otros sucesos.

Direccion de envio flexible

Uno de los puntos mas criticos de la cadena de suministros y, en concreto, de la ultima
milla es la recepcion del pedido por el consumidor. La soluciéon a la que se tiende
actualmente es a concentrar todos los envios en unos puntos de recogida, como

taquillas o tiendas, y asi reducir el nimero de viajes y la distancia recorrida.

Sin embargo, hay muchos consumidores que quieren recibir su pedido directamente y

no recurrir a estos puntos de recogida. Y, ya se sabe, que uno de los requisitos
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principales en la tltima milla son los requerimientos del consumidor final. Ademas, que
muchos experimentos han conducido a la necesidad de ofrecer esta flexibilidad en

cuanto a la entrega.

Si los diferentes agentes y activos (paquete, lugar de recepcion...) estan
interconectados, en caso de ser el lugar de recepcién elegido por el consumidor, un
posible cambio de Ultima hora en la direccién ayudaria.

En caso de que un envio esté planificado para recibirlo en un domicilio y, por cualquier
motivo, el receptor no puede estar en el momento acordado alli, un cambio de direccion
al vecino o al lugar en el que vaya a estar posibilitaria la entrega. Incluso supondria, en
ciertos aspectos, una reduccion de costes. EI mensajero final no tendria que ir una

segunda vez a realizar la entrega.

Respecto al analisis de datos que se consigue con |oT, éste permite predecir sucesos.
En caso de que el historial de un consumidor a la hora de recibir paquetes sea negativo,
es decir, que nunca esté donde se hubiese acordado; el mensajero podria pedir, gracias

a la interconexién, confirmacion del lugar y la hora antes de realizar la entrega.

Plataforma AOS

Respecto a la dltima milla y el 10T, también se puede hablar una posible solucién
logistica. Se trata de la plataforma usada por AOS que traslada los datos de los
dispositivos al formato blockchain. La plataforma se encarga de filtrar determinados
sucesos e informacién de los dispositivos y enviar Unicamente la informacion requerida

para los Smart Contracts.

Actualmente la mayoria de transacciones se llevan a cabo manualmente en la cadena
de suministros y eso genera grandes retrasos y un riesgo alto en cuanto a la informacion
registrada. Una diferencia entre lo que fue registrado y lo que fue cargado no se puede
permitir. Mediante la digitalizacion del proceso con blockchain e IoT la informacion mas
relevante es detectada directamente por los sensores situados en los camiones y
registrada al completo en blockchain, dando lugar asi a un tnico y compartido repositorio
al que todos los participantes autorizados pueden acceder, y cuyo contenido solo puede

ser alterado si existe consenso entre una mayoria de todas las partes.

Las principales ventajas que ofrece la solucién de AOS, proporcionaran:
e Empresas con una gran tasa de produccion gracias a la capacidad que tendran
de priorizar unos proyectos antes otros por poder conocer exactamente cudndo

llegardn qué recursos. Asi se evitard tiempo de espera ineficientes.
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o Disponer de informacién acerca de la procedencia de productos y de los problemas
de seguridad relacionados con ellos.

e Evitar el error humano. Aunque la informacién IoT ya se estuviese registrando en
blockchain, los reportes y ese filtrado se seguian haciendo manualmente. Con
AOS todo esta automatizado y se evitan posibles cambios en la informacion por
error.

e Geolocalizar a los vehiculos.

e Medir atiempo real lo relacionado con el estado de la carga o0 mantenimiento de
la carga.

e Ejecucion de Smart Contracts cuando sean necesarios con alertas programables,

si asi se requiriese.

Los usuarios de este tipo de solucién pueden ser todos los actores de la cadena de
suministros. Esto no significa que haya que implantar 10T con blockchain en cualquier
punto de la cadena de suministros. Habria que realizar un estudio previo de qué
clientes se beneficiarian mas de este servicio, qué empresas de transporte son las que
guerrian brindar esta seguridad a los usuarios finales o qué empresas de produccién

guerrian tener informacién sobre la procedencia de sus productos.

Sector farmacéutico

Una vez hablado de los principales impactos que va a tener el blockchain y la tecnologia
loT sobre el sector logistico y la cadena de suministros, y haber visto algunos casos de
aplicacion real, se va ver en detalle como cambiaria la cadena de suministros en la
industria farmacéutico con la llegada de ambas tecnologias. El cambio en este sector

es un reflejo del cambio revolucionario que esta tecnologia va a jugar.

Segun World Health Organization se venden anualmente en torno a 200.000 M $ de
medicamentos falsificados, siendo el 50% de estas ventas online. Por norma general el
punto de la cadena de suministros donde existe mayor falsificacion es en el origen, en
la produccion. En ese punto se aprovecha para meter entre las unidades legitimas
productos falsificados. Se sabe que Blockchain puede ser una buena solucion a este

gran problema.

En la cadena de suministros de productos farmacéuticos lo mas importante es disponer
de una buena trazabilidad de las unidades de medicamentos en cualquier punto del
recorrido del camino. Ademas, de que cualquier interviniente de la cadena con
autorizacion pueda acceder en todo momento a consultar el estado de algin producto

en tiempo real.
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¢ Como funcionaria exactamente el recorrido del medicamento de manera que se

detectase cualquier falsificacién o alteracion?

La funcionalidad de Smart Contract de Blockchain junto con el uso de dispositivos 10T
ofreceria una capacidad de seguimiento del medicamento eficaz y continua para los
interesados. Se podria acceder a la totalidad de la informacion del medicamento
(procedencia, condiciones, derechos de autoridad, aprobaciones en puntos de control,
etc.), mejorando asi también la auditoria de cada elemento en la cadena.

En el caso de que algun medicamento sufriese alguna alteracibn como un aumento
de la temperatura del entorno, el dispositivo 10T lo detectaria, enviaria los datos a
blockchain, el Smart Contract detectaria este dato que aplica a las condiciones del
contrato y ejecutaria la consecuencia correspondiente de que se cumpla esa condicién
determinada. De esta manera los afectados de la alteracion del medicamento serian
notificados y conocerian el estado real del medicamento, con cuya consecuencia
deberian estar de acuerdo. EI Smart Contract previamente habria sido codificado para
desencadenar una accién determinada en respuesta a las nuevas condiciones del

producto.

De esta manera se automatizaria la respuesta en funcion a determinados sucesos. Por
ejemplo, si unas ciertas condiciones de un medicamento previamente definidas no se
cumplen, el medicamento podria ser retirado antes de que llegase al mercado.
Definiendo especialmente las condiciones que implicarian una retirada de un
medicamento a tiempo, evitaria muchas ventas de productos peligros y en mal estado.

Se alcanzaria asi una proteccién necesaria sobre ciudadano.

Ademas, consiguiendo un seguimiento adecuado y de calidad a lo largo de todo el ciclo
de vida del medicamento, se eliminarian algunos intermediarios; no habria necesidad

de certificaciones.

La red blockchain almacenaria la informacion requerida y haria cumplir las regulaciones
estipulados a lo largo de toda la cadena de suministros. En este sentido, blockchain
podria actuar como una fuente fiable y certificada de informacion acerca del historial de

un medicamente, tal y como actian hoy en dia muchas organizaciones.

Podria haber una sola plataforma con toda la informacién que cualquier interviniente
de la cadena de suministros pudiese necesitar. Supondria muchos beneficios para el

paciente, para la regulacion y para la reduccion de costes.
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6.3.1.3.Limitaciones de loT

La mejora en la cadena de suministros gracias a loT parece inevitable. Sin embargo,

existen también algunas limitaciones, sobretodo técnicas, que hay que intentar paliar vy,

asi, alcanzar esa optimizacién de la cadena. Algunos de esos aspectos técnicos son:

Mejoras en los elementos de infraestructura basica: el coste de fabricacion de
los componentes principales debe continuar disminuyendo para que las
aplicaciones de loT sean rentables. Hoy en dia, muchas aplicaciones son
técnicamente factibles, pero el alto coste de los componentes hace que la
implementacién no sea viable. No obstante, existe actualmente una tendencia
positiva en cuanto a la disminucién del precio de componentes imprescindibles

para esta tecnologia.

Mejoras del software y de la analitica de datos

El valor real de las aplicaciones de 10T viene de analizar grandes cantidades de
datos y tomar decisiones en base a ellos. Pero hoy en dia, el software de analisis
no esta lo suficientemente desarrollado como para dar una solucién para cada uno
de las diferentes casuisticas, por lo que muchos datos se quedan sin ser
explotados.

La definicion exacta de los diferentes algoritmos para cada uno de los casos
posibles aln no se harealizado y las habilidades y capacidades para realizar este
trabajo siguen siendo escasas. Esto podria suponer una gran barrera para la
adopcion total de la tecnologia 10T, especialmente en el contexto de la tltima milla,

donde las aplicaciones tienes que ser muy precisas.

Soluciones tecnolégicas para la interoperabilidad

Como se menciond anteriormente, se necesita una gran cantidad de datos para
que loT ofrezca resultados de calidad, es decir, se necesita interoperabilidad entre
diferentes dispositivos y productos.

Las principales barreras para la interoperabilidad incluyen la falta de interfaces de
software comunes. Una creacion de estandares de tecnologia comunes ayudaria

a este problema.

Estos son tres de los problemas principales para la adopcion integra de la tecnologia

loT. La solucion requiere la colaboracién conjunta de partes muy diferentes. No es fécil,

pero el potencial de esta tecnologia es enorme. jNo se puede desperdiciar!
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6.3.2.Drones

El tiempo de vuelo de un dron depende de su peso y el peso depende de la carga y de
la energia almacenada en su bateria. Bajo estos factores determinantes en el uso de
drones como mecanismos de entrega se han hecho varios estudios para ver el alcance
gue pueden tener. En el caso ‘Primer Air (Amazon), se ha llegado a desarrollar un
helicoptero capaz de transportar una carga de 2.3 kg durante 16 km y volver vacio
(James Vincent, 2015).

Esta limitacién puede parecer importante de peso transportado y espacio recorrido,
incluso aunque 4 de cada 5 pedidos de Amazon pesen menos de 2.3 kg. Para poder
sustituir los métodos convencionales de entrega por los drones no es aceptable este
porcentaje. Se necesita alun que se siga evolucionando en esta area, cuyo potencial no

es pequefio. Especialmente en la ultima milla.

6.3.2.1. Puntos de mejora gracias a los drones

Una ventaja que presentan los drones frente a los métodos tradicionales es el acceso
a zonas geograficamente mal ubicadas. Para los drones el acceso es el mismo sea

cual sea la ubicacion, siempre que la regulacién aérea lo permita.

Ademas, los drones no estan limitados por la infraestructura de carretera y la congestiéon
producida por el tréfico, pueden entregar paquetes mas rapidos que los coches o los
camiones, siempre que la localizacién de almacenaje sea cercana. Ademas, pueden
atravesar sin problema terrenos complicados y seguir una ruta mucho mas directa,

casi en linea recta. De la misma manera, pueden también volar sobre agua.

Para la entrega de envios de medicamentos u otras necesidades de urgencia, también
presentan una gran ventaja. Aungque esta entrega impligue un mayor coste, en

ocasiones la rapidez de entrega es mucho mas importante que el coste de la misma.

Los drones, como medio de transporte en la Ultima milla, y combinados con loT y
blockchain mejorarian ain més el funcionamiento y resultado de la cadena de
suministros. Cada dron podria llevar, aparte del producto, un sensor que mediante 0T
permitiese poder conocer en cualquier momento el estado de un pedido. Ademas, de

las ventajas ya vistas de los drones frente a los medios de entrega actuales.

6.3.2.2.Limitaciones en el uso de drones

Como cualquier implementacion de nueva, la incorporacion de drones requiere un

tiempo y una adaptacion. Hasta que llegue ese momento de incorporacion plena de los
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drones a la cadena de suministros, existen algunas limitaciones que hay que conseguir

erradicar.

Disponibilidad de producto vs. Coste de Inventario: una de las premisas en la
logistica es ofrecer siempre disponibilidad del producto, aun con el gran coste de
inventario que ello implica. Las empresas siempre desarrollan sus estrategias
buscando un balance entre ambas incégnitas y viendo qué es lo 6ptimo para un
mayor beneficio. Una manera bastante consolidada de llegar a establecer un buen
equilibrio es mediante la centralizacion de puntos de distribucion. Se ha estudiado
gue una empresa reduce, por norma general, sus costes centralizando la demanda
y el inventario. Sin embargo, esta centralizacion no es beneficiosa para los
drones, cuya capacidad para hacer entregas a larga distancia esta ain muy

acotada.

Capacidad de carga delos drones vs. Camiones: los drones solo pueden llevar
un paquete por desplazamiento, mientras que los camiones pueden aprovechar el
camino para llevar varios paquetes a la vez. Ademas, si se consideran los costes
adicionales de inventario para los drones, asi como los costes de mantenimiento
y propiedad, es probable que el envio por dron sea considerado una opcion cara.
Estas altas tarifas podrian traducirse a que el envio con dron se limite a un sector

de la poblacién rica.

Instalaciones de recepcién para los drones: la gran mayoria de anuncios que
se ven actualmente sobre los drones, muestran un video sobre como un dron
aterriza en el jardin de una casa (caso de Amazon con Prime Air), el receptor
recoge el paquete y el dron se va. Pero esto no es tan sencillo, se requiere una
instalacion determinada para poder recepcionar un paquete mediante un dron. Y
esta instalacion requiere una inversion y no todo el mundo estaria dispuesto a

pagar una plataforma de aterrizaje para un dron para poder recibir pedidos.

Seguridad: hay que tener en cuenta la seguridad sobre el propio dron, sobre la
empresa propietaria y sobre los ciudadanos. Riesgos que pueden sufrir los drones:
o Colision de drones por mal tiempo
o Intercepcion de drones y robo de la mercancia
o Vandalismo y uso de drones como objetivos para disparar

o Mal funcionamiento de los drones que acaben encolisiones con ciudadanos

o Hackeo del sistema de control de los drones
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Como se puede ver, existe todavia una gran area de investigacién y mejora. Pero no se

debe dejar atrds por su dificultad. Las consecuencias positivas pueden ser también

muchas.

6.4. Ventajas y desventajas generales del blockchain

Analizados todos los casos vistos de blockchain, con ayuda de tecnologias como IoT o

drones, en la cadena de suministro, se han recopilado las ventajas mas relevantes de

la implantacion e incorporacién de esta tecnologia al sector:

Limitacién de intermediarios: uso de las capacidades de confianza distribuidas
de blockchain para formar una red auto gestionada. Con condiciones fijadas que
desencadenas unas acciones, sin necesidad de intermediarios, gracias a los
Smart Contracts.
Identidad digital: comprobacién inmediata y garantia de la documentacién legal
presentada de manera univoca y segura.
Mejora de la confianza entre actores: gracias al registro inalterable de
informacion en la red de blockchain.
Historial de proveedores: se dispondra de un historial fidedigno de cada
proveedor, que favorecera a aquellos proveedores que hayan proporcionado un
servicio de calidad y correspondiente a lo ofrecido.
Mejora de la transparencia: conocimiento a tiempo real de la informacién de la
cadena, registrada de manera inalterable en la red.
Mejora de la trazabilidad: gracias al uso de loT de manera conjunto con
blockchain, que ofrece conocer a tiempo real conocer cualquier informacion acerca
de todo producto, sea cual sea el punto de la cadena en el que se encuentre.
Mejora de procesos: los Smart Contracts eficientan mucho los procesos,
sustituyendo la intervencién humana, el papel y las supervisiones, siempre sujeto
a error, por automatizaciones. Ello ayuda a reduccién de tiempo, traducido en
mejora para los diferentes actores de la cadena y la consecuente reduccion de
costes. Se consigue:

o Una optimizacion en el intercambio de informacion y documentacion

o Un nuevo sistema de financiacion

o Una automatizacion de los procesos entre compafiias

Todas estas mejoras, sin olvidar algunas de las limitaciones mas importantes de

blokchain:

Es una tecnologia incipiente
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¢ No se sabe si se van a poder satisfacer los requerimientos de almacenamiento en
la red

¢ No se conoce la evolucién que va a tener la potencia computacional y los tiempos
de procesamiento

e La existencia de multiples redes/plataformas que no se complementen y que sean

incompatibles, pueden dar lugar a un aumento de costes.

En manos de la sociedad estara evolucionar. Lo que se puede vislumbrar parece

alentador, pero requiere esfuerzo, ilusion y colaboracién conjunta entre muchos.
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7. Encuestas

En el 2017 se realiz6 una encuesta para Hamburg International Conference of Logistic,
HICL, acerca de la aplicacion de blockchain en el sector logistivo y, mas en concreto,
en la cadena de suministros. Se desarroll6 utilizando Typeform, un software que se

especializa en la creacién de formularios y encuestas en linea (Hackius, 2017).

Para ello, primero se les proporcioné a los encuestados un conocimiento sobre
logistica, sobre la cadena de suministros y sobre Blockchain, para que las encuestas
estuviesen fundamentadas. A continuacion, se les facilité cuatro casos de uso para
que comentasen los beneficios de implantar en esos casos de uso el blockchain. En
tercer lugar, se les pregunté de manera general sobre el impacto (positivo, negativo,
barreras, limitaciones, etc.) que pensaban que tendria el blockchain. Y, por ultimo, se

les pregunt6 detalles sobre sus empresas y sus propios trabajos.

Los datos se recogieron durante dos meses. Los participantes fueron seleccionados no
arbitrariamente. Se eligieron personas de clase social media y que habian mostrado en

las redes sociales profesionales alguin interés acerca de la logistica o el blockchain.

Participaron 152 personas: la gran mayoria trabaja en consultoria, seguido por los
gue trabajaban en servicios logisticos. Mas de la mitad eran de Alemania, seguidos por
los de EEUU, Suiza y Francia. De los trabajadores de consultoria, la gran mayoria
trabajaban en pequefas-medianas empresas con menos de 250 trabajadores y una
facturacion por debajo de los 50 millones de USD. En cuanto a los trabajadores del
sector logistico, acerca del 60% trabajaban en empresas de méas de 3.000 empleados

y con una facturacion superior a los 500 millones de USD.
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Los resultados que se obtuvieron se muestran a continuacion:
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Regulatory uncertainty
Different parties have to join forces
Lack of technological maturity

Lack of acceptance in industry

Data security concerns

What are likely barriers for m Benefits are not clear

Blockchain adoption in the
e industg.r? Dependence on Blockchain operators

Como conclusion a esta encuesta realizada a una muestra tan diversa, se puede
observar unas respuestas que definen un patrén de comportamiento habitual ante esta

situacion. Por norma general, la postura ante esta tecnologia nueva es conservadora.

Apuestan por esperar a ver la respuesta en otros para empezar a aplicar ellos mismos.
Aunque parece que si confian en que puede beneficiar a diferentes actores del sector

logistico.
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Cémo promover el desarrollo de blockchain

Como se ha comentado a lo largo del trabajo en varias ocasiones, estamos ante una

posible gran revolucion: la tecnologia blockchain. Pero para su desarrollo se necesita

que las empresas confien en ella y la incorporen a sus modelos de negocio,

favoreciendo asi a su crecimiento y consolidacion.

Para ayudar a que esto suceda se podrian dar los siguientes pasos, que impulsasen a

las empresas a actuar:

1.

Socializacion interna
Presentar el posible motivo de discusién de ver el interés que puede despertar

esta tecnologia en un negocio viendo la aplicabilidad potencial.

Educacion

Una vez que se ha aceptado el uso potencial de blockchain, invertir en adquirir un
conocimiento préactico sobre la tecnologia: qué es, beneficios asociados, variantes
de la tecnologia, etc.

Idea

Trabajar con un equipo experto para evaluar la posible relacién de blockchain con
el negocio, incluso definir una estrategia de aplicacién de blockchain.

Disefio de caso de uso
De todos los casos de uso posibles en los que aplicar blockchain en la empresa,
priorizarlos. Tener en cuenta que, para empezar, es mejor elegir un caso de uso

sencillo que ayude al impulso inicial y asi llegar a confiar en esta nueva tecnologia.
Implementacion

Avanzar lo mas rapido posible en el desarrollo del caso de uso priorizado. Darle
un enfoque cada vez mas comercial y que ayude a continuar con otros casos de

usos, previamente ya analizados.
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9. Conclusion

El sector logistico es uno de los sectores que mas interés ha mostrado por la
tecnologia blockchain. En conferencias y reuniones del sector ya es inevitable abordar
este tema y empezar a pensar en cOmo integrar esta tecnologia en las diferentes areas

para optimizar el funcionamiento del sistema en general.

Puede parecer que la implementacion de blockchain empieza por un cambio tecnol6gico
profundo, pero el cambio realmente comienza por un cambio en la forma de

desarrollarse las relaciones comerciales.

Es evidente que este cambio sera solo posible si se desarrolla esta tecnologia, pero hay
que ser consciente de que lo que hay que cambiar realmente es el sistema de negocio.
Afortunadamente, este cambio viene en un momento en el que la economia colaborativa

y las plataformas de desintermediacion estan al alza.

Este nuevo modelo de negocio con enfoque colaborativo-competitivo exige un
cambio en el plan de accién y en las dinAmicas existentes, marcadas por un cambio en
la estrategia. Esta debera definirse sin olvidar uno de los principios de blockchain: la

transparencia.

También hay que entender que este cambio tiene que realizarse de manera conjunta y
no individualizada, de la misma manera que esta evolucionando el mundo. Ademas de
gue tiene que ser end-to-end, es decir, desde el analisis de la informacion que se tiene
que compartir a lo largo de la cadena hasta la definicion de los modelos mas sélidos de

trazabilidad y, siempre, con visién al cliente final.

Al encontrarse el mayor potencial de blockchain en situaciones complejas con
numerosos intervinientes, conforme mayor sea ese enfoque colaborativo mejor se podra
explotar el potencial de esta tecnologia. La intervencion de organizaciones del sector

en la distribucion de informacién o impulsién de iniciativas ayudaria bastante.

En el momento en el que se esta ahora mismo, parece que blockchain tiene un camino
largo por delante y, especialmente, en el sector logistico. Si las empresas se
aprovechan de esto y empezasen a desarrollar algunos casos de uso, se posicionarian

favorablemente frente a la competencia e impulsarian a otras también.

Hay que llegar a entender la gran ventaja competitiva que puede suponer el blockchain.
La posibilidad de integracién; de escalabilidad; de cooperacion entre productores,
proveedores, fabricantes y repartidores; y lo que puede ayudar ello a la reduccion de

tiempo, papeleo, litigios y costes.
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Respecto al coste de implementacidn de esta tecnologia seria muy significativo, pues
se trata de un cambio integral del modelo de negocio actual. Aun asi, si la participacion

de las empresas aumenta y con ellos las inversiones, este coste seria asumible.

Y, por ultimo, de la misma manera que no hay que ignorar las nuevas oportunidades, no
ignorar tampoco las limitaciones del blockchain, uno de los principales retos de su
evolucion. Hay dudas importantes sobre el alcance de la red, su rendimiento, su
estandarizacion y sobre la confidencialidad de su contenido. Pero la inversion que se
esta alcanzando es alta y los recursos tecnoldgicos actuales estan preparados para
afrontar estos problemas.

Asi que, motivados por una revolucién del sector logistico a mejor y sin desatender
tanto los puntos de mejora, como los puntos que quedan al descubierto, hay que
empezar a pensar en esa redefinicion de los procesos que determinardn un nuevo y

gran modelo de negocio.
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10. Anexos

Bitcoin: un sistema de dinero en efectivo electronico peer-to-peer
Satoshi Nakamoto
Resumen

Una forma de dinero en efectivo electrénico puramente peer-to-peer deberia permitir
enviar pagos online directamente entre las partes y sin pasar a través de una institucion
financiera. Las firmas digitales son parte de la solucidn, pero los beneficios principales
desaparecen si un tercero de confianza sigue siendo imprescindible para prevenir el
doble gasto. Proponemos una solucién para el problema del doble gasto usando una
red peer-to-peer. La red sella las transacciones en el tiempo en una cadena continua de
proof-of-work2 basada en hash3, estableciendo un registro que no se puede modificar
sin rehacer la proof-of-work. La cadena mas larga no solo sirve de prueba efectiva de la
secuencia de eventos, sino que también demuestra que procede del conjunto de CPU
mas potente. Mientras la mayoria de la potencia CPU esté controlada por nodos que no
cooperen para atacar la propia red, se generara la cadena mas larga y se aventajara a
los atacantes. La red en si misma precisa de una estructura minima. Los mensajes se
transmiten en base a "mejor esfuerzo” 4, y los nodos pueden abandonar lared y regresar
a ella a voluntad, aceptando la cadena proof-of-work mas larga como prueba de lo que

ha sucedido durante su ausencia.
1. Introduccioén

El comercio en Internet ha llegado a depender casi exclusivamente de las instituciones
financieras como terceros de confianza en el proceso de los pagos electrénicos. A pesar
de que el sistema funciona suficientemente bien en la mayor parte de las transacciones,
sufre la debilidad inherente al modelo basado en confianza. Las transacciones
completamente irreversibles no son posibles debido a que las instituciones financieras
no pueden evitar mediar en las disputas. El coste de esta mediacién incrementa los
costes de transaccion, limitando su tamafio minimo util y eliminando la posibilidad de
realizar pequefas transacciones ocasionales, y hay un coste mayor al perderse la
posibilidad de hacer transacciones irreversibles para servicios irreversibles. Con la
posibilidad de ser reversible, la necesidad de confianza crece. Los comerciantes deben
tener precaucion con sus clientes, solicitandoles mas datos de los que de otra forma
serian necesarios. Se acepta como inevitable un cierto porcentaje de fraude. Esos
costes y la incertidumbre en los pagos se pueden evitar cuando se usa dinero fisico en

persona, pero no existe mecanismo que permita realizar pagos a través de un canal de
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comunicacion sin la participacion de un tercero de confianza. Es necesario, por tanto,
un sistema de pago electronico basado en prueba criptogréfica en lugar de confianza,
permitiendo que dos partes interesadas realicen transacciones directamente entre ellas,
sin necesidad de un tercero de confianza. Si las transacciones son computacionalmente
imposibles de revertir, protegeran a los vendedores del fraude, y cualquier mecanismo
de depodsito de garantia se puede implementar facilmente para proteger al comprador.
En este documento proponemos una solucion al problema del doble gasto usando un
servidor de sellado de tiempo, distribuido y peer-to-peer, para generar la prueba
computacional del orden cronologico de las transacciones. El sistema es seguro
mientras los nodos honestos controlen colectivamente mas potencia CPU que cualquier

grupo cooperante de nodos atacantes.
2. Transacciones

Definimos una moneda electréonica como una cadena de firmas digitales. Cada
propietario transfiere la moneda al siguiente propietario firmando digitalmente un hash
de la transaccion previa y la clave publica del siguiente propietario, y afadiendo ambos
al final de la moneda. El beneficiario puede verificar las firmas para verificar la cadena
de propiedad. El problema, por supuesto, es que el beneficiario no puede verificar que
uno de los propietarios no haya gastado dos veces la misma moneda. La solucion
habitual es introducir una autoridad central de confianza, o casa de la moneda, que
comprueba cada transaccién para que eso no se produzca. Tras cada transaccion, la
moneda debe regresar a la casa de la moneda para distribuir una nueva moneda, y solo
las monedas emitidas directamente desde ella estan libres de la sospecha de doble
gasto. El problema de esta solucidon es que el destino de todo el sistema de dinero
depende de la compafiia que gestiona la casa de la moneda, por la cual pasa cada
transaccion, igual que un banco. Necesitamos una forma de que el beneficiario sepa
que los propietarios previos no han firmado transacciones anteriores. Para nuestros
propositos, la transaccion mas temprana es la que cuenta, asi que no nos preocupamos
de los intentos de doble gasto posteriores. La Unica manera de confirmar la ausencia de
una transaccion es tener conocimiento de todas las transacciones. En el modelo de la
casa de la moneda, esta tiene conocimiento de todas las transacciones y decide cuales
llegaron primero. Para lograr esto sin la participacion de una parte de confianza, las
transacciones han de ser anunciadas publicamente [1], y necesitamos un sistema para
que los participantes estén de acuerdo en un unico historial del orden en que fueron
recibidas. El beneficiario necesita prueba de que en el momento de la transaccién la

mayor parte de los nodos estaban de acuerdo en que esa fue la primera que se recibio.
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3. Servidor de sellado de tiempo

La solucion que proponemos comienza con un servidor de sellado de tiempo. Un
servidor de sellado de tiempo trabaja tomando el hash de un bloque de items para
sellarlos en el tiempo y notificar pablicamente su hash, como un periédico o un post
Usenet [2-5]. El sellado de tiempo prueba que los datos han existido en el tiempo,
obviamente, para entrar en el hash. Cada sellado de tiempo incluye el sellado de tiempo
previo en su hash, formando una cadena, con cada sellado de tiempo adicional
reforzando al que estaba antes. 2 Bloque item item ... Hash Bloque item item ... Hash
Transaccion Clave publica del propietario 1 Firma del propietario 0 Hash Transaccion
Clave publica del propietario 2 Firma del propietario 1 Hash Transaccion Clave publica
del propietario 3 Firma del propietario 2 Hash Verificar Clave privada del propietario 2

Clave privada del propietario 1 Firmar Clave privada del propietario 3 Verificar Firmar
4. Proof-of-work

Para implementar un servidor de sellado de tiempo distribuido de forma peer-to-peer,
necesitaremos emplear un sistema de proof-of-work similar al Hashcash de Adam Back
[6], mas que al de los periddicos o los post Usenet. La proof-of-work consiste en
escanear en busca de un valor gue cuando fue hasheado, al igual que con SHA-256, el
hash comience con un ndmero de cero bits. El trabajo medio que hace falta es
exponencial en el nimero de cero bits requeridos y puede verificarse ejecutando un
Unico hash. Para nuestra red de sellado de tiempo, implementamos la proof-of-work
incrementando un nonce5 en el bloque hasta que se encuentre un valor que dé al hash
del bloque los cero bits requeridos. Una vez que se ha agotado el esfuerzo de CPU para
satisfacer la proof-of-work, el bloque no se puede cambiar sin rehacer el trabajo. A
medida que bloques posteriores se encadenen tras él, el trabajo para cambiar un bloque
incluiria rehacer todos los bloques siguientes. La proof-of-work también resuelve el
problema de determinar la representacion en la toma de decisiones mayoritarias. Si la
mayoria estuviera basada en un voto por IP, podria subvertirse por cualquiera capaz de
asignar muchas IPs. La proof-of-work es esencialmente un voto por CPU. La decision
de la mayoria esta representada por la cadena mas larga, en la cual se ha invertido el
mayor esfuerzo de proof-of-work. Si la mayoria de la potencia CPU esta controlada por
nodos honestos, la cadena honesta crecera mas rapido y dejara atras cualquier cadena
gue compita. Para modificar un bloque pasado, un atacante tendria que rehacer la proof-
of-work del bloque y de todos los bloques posteriores, y entonces alcanzar el trabajo de
los nodos honestos. Demostraremos mas adelante que la probabilidad de que un
atacante mas lento los alcance, disminuye exponencialmente a medida que se afiaden

blogues posteriores. Para compensar el aumento en la velocidad del hardware y el
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interés variable de los nodos activos a lo largo del tiempo, la dificultad de la proof-of-
work estd determinada por una media mévil que apunta a un nimero medio de bloques

por hora. Si se generan muy deprisa, la dificultad aumenta.
5.Red
Los pasos para ejecutar la red son los siguientes:

1°. Las transacciones nuevas se transmiten a todos los nodos.

2°. Cada nodo recoge todas las transacciones en un bloque.

3°. Cada nodo trabaja en resolver una proof-of-work compleja para su bloque.

4°  Cuando un nodo resuelve una proof-of-work, transmite el bloque a todos los
nodos. 5) Los nodos aceptan el bloque si todas las transacciones en él son vélidas
y no se han gastado con anterioridad.

5°. Los nodos expresan su aceptacion del bloque al trabajar en crear el siguiente

blogue en la cadena, usando el hash del blogue aceptado como hash previo.

Los nodos siempre consideran correcta a la cadena mas larga y se mantendran
trabajando para extenderla. Si dos nodos transmiten simultaneamente diferentes
versiones del siguiente bloque, algunos nodos recibiran una antes que la otra. En ese
caso, trabajaran sobre la primera que hayan recibido, pero guardaran la otra ramificacion
por si acaso se convierte en la mas larga. El empate se rompera cuando se encuentre
la siguiente proof-of-work y una ramificacion se convierta en la mas larga; los nodos que
trabajaban en la otra ramificacion cambiaran automaticamente a la mas larga. 3 Bloque
Hash previo Nonce Tr. Tr. ... Bloque Hash previo Nonce Tr. Tr. ... La transmision de
nuevas transacciones no precisa alcanzar todos los nodos. Con alcanzar a la mayoria
de los nodos, entraran en un blogque en poco tiempo. Las transmisiones de nodos
también toleran mensajes perdidos. Si un nodo no recibe un bloque, lo reclamara

cuando reciba el siguiente bloque y se dé cuenta de que falta uno.

1. Incentivo

Por convencién, la primera transaccion en un bloque es una transaccién especial con la
que comienza una moneda nueva, propiedad del creador del bloque. Esto afiade un
incentivo a los nodos para soportar la red, y proporciona una forma de poner las
monedas en circulacion, dado que no hay autoridad central que las distribuya. La adicion
estable de una constante de monedas nuevas es analoga a los mineros de oro que
consumen recursos para afiadir oro a la circulacién. En nuestro caso, es tiempo de CPU
y electricidad lo que se gasta. El incentivo también se basa en las comisiones por
transaccion. Si el valor de salida de una transaccién es menor que el valor de entrada,

la diferencia es una comision por transaccion que se afiade al valor de incentivo del
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bloque que contiene la transaccién. Una vez que un numero predeterminado de
monedas ha entrado en circulacién, el incentivo puede evolucionar hacia comisiones de
transaccion y estar completamente libre de inflacion. El incentivo puede ayudar a que
los nodos permanezcan honestos. Si un atacante codicioso fuera capaz de reunir mas
potencia CPU que la de todos los nodos honestos, tendria que escoger entre usarla
para defraudar a la gente robandoles los pagos recibidos, o usarla para generar nuevas
monedas. Debe encontrar mas rentable respetar las reglas, esas reglas que le favorecen
entregandole mas monedas nuevas que a todos los demés en conjunto, que socavar el

sistema y la validez de su propia riqueza.

2. Recuperacion de espacio de disco

Cuando la ultima transaccion de una moneda esta enterrada bajo suficientes bloques,
las transacciones gastadas antes que esta Ultima se pueden descartar para ahorrar
espacio de disco. Para facilitar esto sin romper el hash del bloque, las transacciones son
hasheadas en un Arbol de Merkle [7][2][5], incluyendo solo la raiz en el hash del bloque.
Los blogues viejos pueden compactarse podando ramas del arbol. Los hashes interiores
no necesitan ser guardados. Una cabecera de bloque sin transacciones pesaria unos
80 bytes. Si suponemos que los bloques se generan cada 10 minutos, 80 bytes x 6 x 24
x 365 = 4.2MB por afo. Siendo habitual la venta de ordenadores con 2GB de RAM en
2008, y con la Ley de Moore prediciendo un crecimiento de 1.2GB anual, el
almacenamiento no deberia suponer un problema incluso si hubiera que conservar en
la memoria las cabeceras de bloque. 4 Bloque Bloque Cabecera de bloque (Hash del
bloque) Hash previo Nonce HashOl1 HashO Hashl Hash2 Hash3 Hash23 Hash raiz
Hash0l1 Hash2 Tr. 3 Hash23 Cabecera de bloque (Hash del blogue) Hash raiz
Transacciones hasheadas en un Arbol de Merkle Tras eliminar las Tr. 0-2 del bloque
Hash previo Nonce Hash3 Tr.O Tr. 1 Tr. 2 Tr. 3

3. Verificacion de pagos simplificada

Es posible verificar pagos sin ejecutar un nodo plenamente en red. El usuario solo
necesita tener una copia de las cabeceras de bloque de la cadena més larga de proof-
of-work, que puede conseguir solicitandola a los nodos de red hasta estar convencido
de que tiene la cadena mas larga, y obtener la rama Merkle que enlaza la transaccion
con el bloque en que esta sellado en el tiempo. El usuario no puede comprobar la
transaccion por si mismo pero, al enlazarla a un lugar en la cadena, puede ver que un
nodo de la red la ha aceptado, y los bloques afiadidos posteriormente confirman ademas
que la red la ha aceptado. Como tal, la verificacion es fiable en tanto que los nodos

honestos controlen la red, pero es mas vulnerable si un atacante domina la red. Mientras
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gque los nodos de red pueden verificar las transacciones por si mismos, el método
simplificado puede ser engafiado por transacciones fabricadas por un atacante, en tanto
el atacante pueda continuar dominando la red. Una estrategia para protegerse contra
esto podria ser aceptar alertas de los nodos de red cuando detecten un blogue no valido,
sugiriendo al software del usuario que descargue el bloque entero y las transacciones
con aviso para confirmar la inconsistencia. Los negocios que reciban pagos con
frecuencia seguramente preferirdn tener sus propios nodos ejecutandose para tener

mas seguridad independiente y verificacion mas rapida.

4. Combinando y dividiendo valor

Aunque seria posible manipular monedas individualmente, no seria manejable hacer
una transaccién para cada céntimo en una transferencia. Para permitir que el valor se
divida y combine, las transacciones contienen mdltiples entradas y salidas.
Normalmente habra, o bien una entrada simple de una transaccién anterior mayor, 0
bien multiples entradas combinando pequefias cantidades, y como maximo dos salidas:
una para el pago y otra devolviendo el cambio, si lo hubiera, al emisor. Cabe sefalar
que la diseminacién de control6, donde una transaccion depende de varias
transacciones, y esas transacciones dependen de muchas mas, no supone aqui un
problema. No existe la necesidad de extraer una copia completa e independiente del

historial de una transaccion.

5. Privacidad

El modelo tradicional de banca consigue un nivel de privacidad limitando el acceso a la
informacion a las partes implicadas y el tercero de confianza. La necesidad de anunciar
publicamente todas las transacciones excluye este método, pero aun asi se puede
mantener la privacidad rompiendo el flujo de informacién en otro punto: manteniendo las
claves publicas andnimas. El publico puede ver que alguien esta enviando una cantidad
a otro alguien, pero sin que haya informacion vinculando la transaccién con nadie. Esto
es similar al nivel de informacion que comunican las bolsas de valores, donde el tiempo
y tamafio de las operaciones individuales, la "cinta", son hechos publicos, pero sin decir
quiénes fueron las partes. Como cortafuego adicional, deberia usarse un nuevo par de
claves en cada transaccion para evitar que se relacionen con un propietario comun. Con
las transacciones multientrada sera inevitable algun tipo de vinculacion, pues revelan
necesariamente que sus entradas pertenecieron al mismo propietario. El riesgo es que
si se revela la identidad del propietario de una clave, la vinculacion podria revelar otras

transacciones que pertenecieron al mismo propietario.
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6. Calculos

Consideramos el escenario de un atacante intentando generar una cadena alternativa
mas rapido que la cadena honesta. Incluso si se consigue, el sistema no queda abierto
a cambios arbitrarios como crear valor de la nada o tomar dinero que nunca pertenecio
al atacante. Los nodos no van a aceptar una transaccién invalida como pago y los nodos
honestos nunca aceptardn un blogue que las contenga. Un atacante solo puede tratar
de cambiar una de sus propias transacciones para recuperar dinero que ha gastado
recientemente. La carrera entre la cadena honesta y la cadena de un atacante puede
verse como un paseo aleatorio binomial7. El suceso que prospera es la cadena honesta
creciendo un bloque, aumentando su liderato por +1, y el suceso que fracasa es la
cadena del atacante creciendo un bloque, reduciendo la brecha en -1. La probabilidad
de que un ataque alcance [la cadena honesta] desde un déficit dado es analoga al
problema de la ruina del jugador8. Supongamos que un jugador con crédito ilimitado
comienza con un déficit y juega en potencia un numero infinito de intentos para alcanzar
un punto de equilibrio. Podemos calcular la probabilidad de que alcance ese punto, o de
que un ataque alcance alguna vez a la cadena honesta, como sigue [8]: p = probabilidad
de que un nodo honesto encuentre el siguiente bloque q = probabilidad de que el
atacante encuentre el siguiente blogque gz = probabilidad de que el atacante alcance [la
cadena honesta] desde z bloques atras Asumiendo que p > g, la probabilidad cae de
forma exponencial a medida que aumenta el numero de bloques que el atacante tiene
gue alcanzar. Con las probabilidades en su contra, si no tiene un 6 qz={ 1 if p<q g/ p
zif pl1q} Identidades Transacciones Tercero de confianza Contraparte Publico Identidad
Transacciones Publico Nuevo modelo de privacidad Modelo tradicional de privacidad
golpe de suerte que lo haga avanzar desde el principio, sus oportunidades se iran
desvaneciendo a medida que se va quedando atras. Consideremos ahora cuanto tiempo
necesita esperar el receptor de una transaccion para tener la suficiente seguridad de
que el emisor no puede cambiarla. Asumimos que el emisor es un atacante que quiere
gue el receptor crea durante un tiempo que le ha pagado; entonces cambiara el pago
para devolvérselo a si mismo un tiempo después. El receptor recibira un aviso cuando
esto suceda, pero el emisor espera que ya sea demasiado tarde. El receptor genera un
nuevo par de claves y da la clave publica al emisor poco antes de firmar. Esto impide
gue el emisor pueda preparar una cadena de bloques previa trabajando de continuo en
ella hasta tener la suerte suficiente como para ponerse a la cabezay, entonces, ejecutar
la transaccién. Una vez que la transaccion se ha emitido, el emisor deshonesto
comienza a trabajar en secreto en una cadena paralela que contiene una version

alternativa de su transaccion. El receptor espera hasta que la transaccion se ha afiadido
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al blogue y z bloques se han enlazado tras €él. No sabe la cantidad de progreso que ha
realizado el atacante, pero asumiendo que los bloques honestos han tomado la media
de tiempo esperada por bloque, el potencial de progreso del atacante serd una
distribucién de Poisson9 con un valor esperado: Para obtener la probabilidad de que el
atacante pueda ponerse al dia incluso ahora, multiplicamos la densidad de Poisson para
cada aumento en el progreso que podria haber realizado, por la probabilidad que podria
haber alcanzado desde ese punto: Reordenandola para evitar sumar la cola infinita de
la distribucion... Convertida a lenguaje de programacion C... 7 [1=zqp Y k=0 = [Tk e
-0k {rq/pinz-k Nifk<sz1ifk 1z} 1-> k=0 z (1 ke =1 k! (11-[1g/ pl1 [z=k [ [
#include double AttackerSuccessProbability(double g, int z) { double p = 1.0 - g; double
lambda =z * (q / p); double sum = 1.0; int i, k; for (k = 0; k <= z; k++) { double poisson =
exp(-lambda); for (i = 1; i <= k; i++) poisson *= lambda / i; sum -= poisson * (1 - pow(q /
p, Z - k)); } return sum; } Ejecutando algunos resultados, podemos ver que la probabilidad

disminuye exponencialmente con z. Resolviendo para P menor que 0.1%...

7. Conclusién

Hemos propuesto un sistema para realizar transacciones electrénicas sin depender de
confianza. Comenzamos con el marco habitual de monedas creadas a partir de firmas
digitales, lo cual permite un firme control de la propiedad, pero que esta incompleto sin
una forma de prevenir el doble gasto. Para resolver esto, hemos propuesto una red peer-
to-peer usando proof-of-work para realizar un registro publico de las transacciones que
rapidamente se hace computacionalmente inviable de cambiar para un atacante si la
mayoria de la potencia CPU esta controlada por nodos honestos. La red es robusta dada
su simplicidad no estructurada. Los nodos trabajan todos a la vez, precisando poca
coordinacion. No necesitan ser identificados dado que los mensajes no se envian a
ningdn lugar en particular, y solo necesitan ser emitidos en base a "mejor esfuerzo”. Los
nodos pueden abandonar y reincorporarse a la red a voluntad, aceptando la cadena
proof-of-work como prueba de lo que ha sucedido mientras estaban ausentes. Votan
con su potencia CPU, expresando su aceptacion de los bloques validos trabajando en
extenderlos y descartando los bloques no validos al rechazar trabajar en ellos.
Cualesquiera reglas e incentivos necesarios pueden ser aplicados con este mecanismo

de consenso.
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