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Resumen

Conforme pasan los afios, la sociedad siente la necesidad de estar conectada a Internet. La posibilidad
de poder interconectar todo lo que nos rodea es un hecho y cada vez mas las nuevas tecnologias se
adaptan a dicha necesidad. La domotizacion del hogar permite el control de cualquier elemento
electronico conectado a la red, desde persianas hasta lavadoras.

El objetivo de este Trabajo Fin de Grado es analizar y utilizar la plataforma de codigo abierto cuya
principal funcionalidad es la automatizacion del hogar que es OpenHAB [1], asi como el desarrollo de
una aplicacion mévil en Android que sirva de interfaz y conexion con cada hogar, e implementar un
servicio en la nube que sirva para la autenticacion de los usuarios en la aplicacion. OpenHAB utiliza
tecnologia REST para consultar y publicar los diferentes estados que pueden estar en una casa [2].
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Abstract

As the years go by, society feels the need to be connected to the Internet. The possibility of being able
to interconnect everything around us is a fact and more and more new technologies are adapting to this
need. Home automation allows the control of any electronic element connected to the network, from
blinds to washing machines.

The objective of this Final Degree Project is to analyze and use the open source platform whose main
functionality is home automation which is OpenHAB, as well as the development of a mobile
application on Android that serves as an interface and connection with each home, and implement a
cloud service to login to application users. OpenHAB uses REST technology to query and publish the
different states that can be in a house.
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1 INTRODUCCION

1.1 Motivacion del trabajo

El sector del Internet De Las Cosas comenzo su auge en 1999 y hoy en dia sigue en pleno desarrollo sin
vislumbrar ningun final aparente. Esta constante evolucion ha sido gracias a las nuevas tecnologias
capaces de soportar dicho progreso. La interconexion de las cosas cotidianas hace mds faciles las tareas
y el control absoluto del hogar.

Las aplicaciones para los dispositivos que estan conectados a internet son infinitas pero se pueden
subdividir en tres ramas diferentes segun su utilidad: la rama de consumo, la rama empresarial y la rama
de infraestructura. Observando la primera de las ramas, se puede decir que es el ambito para la que se
crean mas dispositivos IoT. Entretenimiento, automéviles, hogar y salud. El principal problema de este
tipo de dispositivos es que al existir tanta cantidad, la calidad es muy variada llegando a encontrar
dispositivos que pueden llegar a suponer un agujero de seguridad en los hogares. En cuanto a la segunda
de las ramas, el loT empresarial, los dispositivos se destinan a la recoleccion de informacion util de los
consumidores. Sirven para hacer estudios de mercado y hacer un seguimiento de los habitos de los
consumidores. El IoT industrial se basa en el control de operaciones y el seguimiento de pautas de
control en procesos industriales, como puede ser el control de una cadena embotelladora o una fabrica
de automoviles o la recoleccion de productos en la agricultura.

La gran cantidad de dispositivos en el mercado hace que la interconexion de estos mismos pueda llegar
a ser una ardua tarea. OpenHAB nace en 2010 para ofrecer una solucién y proponer un software de
automatizacion del hogar de codigo abierto y escrito en Java. Con este software se pueden implementar
las tecnologias mas utilizadas, pudiendo asi interconectar casi cualquier dispositivo IoT. Propone
ademds una implementacion sencilla y la capacidad de desarrollar cualquiera de las tres ramas del
mundo del [oT, aunque principalmente se haya basado en la rama del consumo.

1.2 Objetivos y enfoque

El presente Trabajo Fin de Grado tiene marcados los siguientes objetivos:

- Analisis de OpenHAB.

- Instalacion de OpenHAB en Raspberry Pi [3].

- Montaje de escenario en hogar con sensores Arduino [4].

- Instalacion y uso de servidor y cliente del protocolo STUN [5].

- Creacion de servicio REST en Amazon Web Services para el registro y autenticacion de los usuarios

[6].

1.2.1 Objetivos especificos

e Lectura de informacion dada por sensores: La lectura de datos se hara sobre el estado actual de los
diferentes sensores Arduino que se encuentran incorporados dentro del sistema. Se utilizara el sensor
de temperatura y humedad DHT11 [7], varios leds como simulacién de bombillas en el sistema
domotico y un relé con bombilla (dos RELAY 5Vdc) [8]. Para dicha tarea se utilizara el protocolo
MQTT [9], suscribiéndose al topic indicado para el sensor o pidiendo la informacion al sensor.
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Envio de ordenes a sensores: Las 6rdenes consisten en el envio de nuevos estados a los sensores que
deben cambiar de estado o para consultar el estado de los sensores. Para ello se utilizara MQTT,
publicando el nuevo estado en el topic correspondiente.

Almacenamiento y consulta de credenciales: Uso de la base de datos PostgreSQL [10], localizada en el
servidor Amazon Web Services, que almacena el nombre de usuario, contrasefias, IP destino del
servidor asociado al usuario y el puerto de dicho servidor.

Creacion de aplicacion Android domética: Aplicacion para acceso a servidor del hogar de forma local
o remota. Acceso segliin credenciales, creacion dindmica de objetos y consulta de estado de dichos
objetos a través de la API REST incorporada en OpenHAB.

Creacion de servicio de autenticacion: Servicio REST, que hace uso del almacenamiento y consulta de
credenciales. Comprueba que el usuario y contrasefia dados en la peticion de consulta exista en el
sistema, devolviendo como respuesta la IP destino del servidor local asociado al usuario y el puerto al
que debe conectarse.

Instalacion y uso de servidor STUN [11]: Recibe peticion para saber la IP publica del router que
enmascara la I[P privada del servidor local. Devuelve dicha IP publica. El puerto en este caso debe ser
configurado por el usuario.

Implementacion de servicio REST [12]: El servicio se implementa a través de SPRING [13]. El cual
permite el registro y la autenticacion del usuario, para el acceso al servicio domético.

Instalacion y uso de servicio domotico: Para automatizar el hogar se utiliza la plataforma OpenHAB.

Instalacion y uso de modulos Arduino: Se utilizan leds, relés y sensores de temperatura conectadas a
placas NodeMCU [14], las cuales actuaran como esclavos.

Instalacion y uso de Raspberry Pi: es el servidor central. Actia como maestro, gestionando las placas
NodeMCU.

Funcionalidades de cara al cliente o al usuario final

Facil instalacion de servicio local.

Registro en el servicio.

Acceso seguro a la aplicacion.

Lista de sensores conectados.

Gestion e interaccion de sensores.

Consulta la distribucion de sensores.

Consulta del nimero de Items creados en el sistema domotico.
Consulta del nimero de estancias implementadas en el sistema domético.
Consulta del estado de la temperatura en tiempo real.

Consulta del estado de bombillas en tiempo real.

Cambiar el estado de las bombillas implementadas en tiempo real.

Cambiar el estado aumentando o disminuyendo el boton slider.
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1.2.3 Esquema de la arquitectura

En el esquema de la figura 1-2-3-1 se observan los cinco principales componentes del Trabajo Fin de Grado,
que son: el servidor web en AWS [15], la aplicacion movil de Android, la Raspberry Pi, la NodeMCU y el
sensor Arduino. También en el esquema se puede observar los subcomponentes de estos. Mencionar
especialmente el sistema MQTT instalado en OpenHAB que se puede ver un esquema en la figura 1-2-3-2. La
comunicacion entre el servidor web, la aplicacion movil y la Raspberry Pi se haran utilizando el protocolo HTTP
mientras que la comunicacion entre la Raspberry Pi y la NodeMCU sera utilizando el protocolo MQTT.

: RASPBERRY PI
Servidor Amazon ' '
Aplicacion Mavil
Cliente STUN
Servidor .
STUN Acceso |
del .
) PENHA
‘ Usuario \ = [ﬁ
- /// /
- g @ //
BBDD -
- / NodeMCU 1 NodeMCU 2
| - Representacion| -
del
Servicio sistema .
il e \ \
i

Figura 1-1: Esquema de la arquitectura del Trabajo Fin de Grado.

O

Broker MQTT
Publisher 1 v Subscriber 1 (s1)
S a
b b,c
Publisher 2 = e - » Subscriber 2 (s2)
P i e 4,
Publisher 3 - N Subscriber 3 (s3)

Topic Name Subscriber

a s1,s3 ‘
b s2 \
[¢ s2,s3 l

Figura 1-2: Esquema del modelo MQTT.
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1.3 Estructura de la memoria

Esta memoria comenzara exponiendo los recursos hardware y software empleados para la realizacion del
Trabajo Fin de Grado. Avanzara con un analisis profundo de la herramienta OpenHAB que proporciona la
capacidad de interconexion de los dispositivos y el analisis del protocolo MQTT de comunicacién para tener
conciencia de las diferentes caracteristicas con ambos y las extensas capacidades que poseen pero que en algiin
caso no se ha incorporado en el desarrollo de este Trabajo Fin de Grado, para que el lector sea consciente de
hasta donde pueden abarcar estas tecnologias. Finalmente se expondra la solucion propuesta y como se ha
construido el escenario, asi como un apartado de futuras lineas de desarrollo y comentarios sobre el Trabajo Fin
de Grado.

1.4 Justificacion del trabajo

1.4.1 Limitaciones y problemas

En la busqueda de una solucion factible han surgido las siguientes limitaciones y problemas:
- Lanecesidad de cifrar las comunicaciones ante posibles ataques.

- Eluso de un certificado digital autofirmado en vez de un certificado digital verificado por una entidad
certificadora.

- El cambio de IP del router del hogar con cada reinicio de este.

- La implantacion de sensores a los dispositivos sin conexion que forman parte de la red eléctrica del
hogar.

- Lanecesidad de un sistema intermedio entre la aplicacion movil y el servidor OpenHAB instalado en
la Raspberry Pi.

1.4.2 Soluciones propuestas

Como soluciones a las limitaciones y problemas se han propuesto conforme al orden del apartado anterior:

- El uso de un certificado digital autofirmado para el cifrado de la conexion entre aplicacion movil y
servicio de registro y autenticacion.

- Seguir adelante con el certificado autofirmado, ignorando cualquier aviso que pueda mostrar un
navegador web.

- El uso del protocolo STUN para conocer la IP del router, donde se encuentra el servidor OpenHAB,
que debe ser actualizada si este sufre un reinicio.

- Se ha propuesto como medida para la realizacion del Trabajo Fin de Grado instalar los sensores en una
magqueta de una casa para no hacer cambios en un hogar real.

- El registro en la herramienta EC2 de Amazon Web Service durante un afio de forma gratuita para la
instalacion del servicio de registro y autenticacion y el servidor STUN.
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2 RECURSOS UTILIZADOS

La imaginacion es mds importante que el conocimiento.
El conocimiento es limitado. La imaginacion rodea al
mundo.

Albert Einstein

sistema domotico. Se comenzard describiendo los principales recursos hardware definiendo

Q continuacion se exponen los recursos utilizados para llevar a cabo la implementacion del
brevemente cada uno, pasando posteriormente a la descripcion de los recursos software.

2.1 Recursos Hardware

211 Raspberry Pi Model 3b+

3 Model B+ =
ry Pi 2017

Figura 2-1: Raspberry Pi Modelo 3b+.

La Raspberry Pi Modelo 3b+ es el modelo mas avanzado de la familia de las Raspberry Pi. Esta placa es como
un ordenador de bajo coste y tamafio reducido. Actuara como servidor local en el hogar.

Las caracteristicas de la Raspberry Pi Modelo 3b+ son:

e CPU + GPU: Broadcom BCM2837B0, Cortex-A53 (ARMVS) 64-bit SoC @ 1.4GHz.
e RAM: 1GB LPDDR2 SDRAM.

e Wi-Fi: 2.4GHz y 5GHz IEEE 802.11.b/g/n/ac.

e Bluetooth: 4.2 BLE.

o Ethernet: Gigabit Ethernet sobre USB 2.0 (300Mbps).

e GPIO de 40 pines.
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e HDMI

e 4 puertos USB 2.0.

e Alimentacion Micro USB.
e Power-over-Ethernet.

e Entrada/salida de auriculares/video compuesto.

21.2 NodeMCU v3

L EEEEYL EEEEEEY L
De D1 D2 D3 D4 :Eafos D6 D7 D8 RX TX GND 3V3
rR@e )

3
: ol
CEEEEEEENN
A‘ AQOSZGSIOSW)DQSX‘DONBEA
o @@ QR -

Figura 2-2: Placa NodeMCU v3.

La placa NodeMCU es una placa de desarrollo basada en el ESP-12E, la cual facilita la conexion entre
dispositivos. Esta placa de desarrollo es totalmente abierta, a nivel de software y hardware. Actuara como
recolector de informacion de los sensores y le enviara la informacion a la Raspberry Pi.

Las caracteristicas de la NodeMCU v3 son:

e Procesador: ESP8266 @ 80MHz (3.3V) (ESP-12E).
e 4MB de memoria FLASH (32 MBit).

e  WiFi802.11 b/g/n.

e Regulador 3.3V integrado (500mA).

e Conversor USB-Serial CH340G / CH340G.

e Funcion Auto-reset.

e 9 pines GPIO con I2C y SPI.

e 1 entrada analdgica (1.0V max).

e 4 agujeros de montaje (3mm).

e Pulsador de RESET.

e Entrada alimentacion externa VIN (20V max.).
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21.3 Sensor DHT11

Figura 2-3: Sensor de temperatura DHT11.

EI DHT11 es un sensor de temperatura y humedad de bajo coste. Muestra los datos a través de una sefial digital
mediante el pin de datos. Consta de tres patas o pines, la tierra, el pin de datos y la entrada de tension. Gracias a
la libreria de Arduino DHT.h de Adaftuit, el uso del sensor de temperatura y humedad es accesible.

Las caracteristicas del sensor de temperatura DHT11 son:

e Alimentacion: 3Vdc < Vee < 5Vdc.

e Rango de medicion de temperatura: 0 a 50 °C.

e Precision de medicion de temperatura: 2.0 °C .

e Resolucion Temperatura: 0.1°C.

e Rango de medicion de humedad: 20% a 90% RH.
e  Precision de medicion de humedad: 4% RH.

e Resolucion Humedad: 1% RH.

e Tiempo de medicion: 1 segundo.

214 Led

Figura 2-4: Dispositivo led.

Un diodo emisor de luz esta formado por un diodo de unioén p-n el cual emite luz cuando esta activado. Al aplicar
una tension adecuada en los terminales, los electrones se recombinan con los huecos en la region de la union p-
n, liberando energia en forma de fotones [17].
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215 Modulo Relé Arduino

Figura 2-5: Moédulo de 2 relés.

El médulo relé Arduino es un dispositivo electromagnético que al ser estimulado por una corriente débil, actia
como interruptor abriendo o cerrando un circuito en el que se disipa una potencia mayor que en el circuito que
estimula el dispositivo.

Las caracteristicas de un modulo relé Arduino son:
e (Cadarelé de Sv requiere una corriente de 20mA.

e Activacion mediante sefial de 5V que puede controlar directamente el microcontrolador.

e Tolerancia: 250v AC/30v DC 10A.

21.6 Teléfono Android

Figura 2-6: Teléfono mévil Huawei P30.

El dispositivo mévil que se usara para el alojamiento de la aplicacion Android que actuara como cliente.
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21.7 Portatil

Figura 2-7: Portatil Acer Aspire VX 15.

Portatil usado para el desarrollo y las pruebas del Trabajo Fin de Grado.

21.8 Tarjeta MicroSD

Figura 2-8: Tarjeta MicroSD Clase 10.

Tarjeta de capacidad media y gran calidad, la cual aloja el sistema operativo de la Raspberry Pi.

2.1.9 Punto de Acceso

Figura 2-9: Punto de acceso TP-Link.

Este punto de acceso proporciona la red local donde se alojara el sistema domético, ademas de servir como
puerta de enlace a Internet.
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2.1.10 Cable RJ45

Figura 2-10: Cable Ethernet RJ45.

Cable de red Ethernet necesario para que la Raspberry Pi siempre tenga una conexion Optima.

2.1.11 Protoboard

Figura 2-11: Protoboard.

La protoboard sirve en este trabajo para el montaje de los sensores y placas del escenario.

2.1.12 Cables Puente

Figura 2-12: Cables Puente Macho-Macho.

Cables de conexion entre placas y sensores.
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2.1.13 Fuentes de alimentacion

21.13.1 Fuente de alimentacién Raspberry Pi

Figura 2-13: Fuente de alimentacion Micro USB.

Alimentacion de 5V que se le proporciona a la Raspberry Pi.

2.1.13.2 Fuente de alimentacion Punto de Acceso

Figura 2-14: Fuente de alimentacion punto de acceso.

Alimentacion de que se le proporciona al punto de acceso.

2.1.13.3 Fuente de alimentacion NodeMCU

Fuente de alimentacion compatible con la placa NodeMCU.

e  Modulo alimentacion Arduino

Figura 2-15: Mddulo de alimentacion Arduino.

11
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o Pila
o USB
o Fuente de alimentacion

e Fuente alimentacion Micro USB

2.2 Recursos Software

2.21 Arduino IDE

©.0

ARDUINO

IDE

Figura 2-16: Arduino IDE.

Software de Arduino de codigo abierto, cuya finalidad es escribir codigo y subirlo a la placa. Escrito en java.
Se ejecuta en Windows, Mac OS X y Linux. Se puede utilizar con cualquier placa Arduino [18].

2.2.2 Win32Diskimager

Figura 2-17: Win32Disklmager.

Win32DiskImager esta disefiado para escribir una imagen en un dispositivo extraible como una tarjeta SD [19].

Sirve para montar la imagen del sistema operativo en una tarjeta SD.

2.2.3 SDcardFormatter

Figura 2-18: SDcardFormatter.

Programa de formateo de dispositivos extraibles [20].

12
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2.24 Putty

Figura 2-19: Putty.

Software de codigo abierto que funciona como cliente SSH y telnet, el cual esta disponible para Windows y
plataformas Unix [21]. Se utiliza para abrir una sesion con el servidor en AWS y la Raspberry Pi.

2.2.5 GNU/Linux

Figura 2-20: GNU/Linux

Sistema operativo multiplataforma, multiusuario y multitarea [22]. La distribucién Ubuntu ha sido utilizada para
la fase de desarrollo del trabajo y su puesta en marcha en el servidor en la nube [23].

‘+

Raspbian

Figura 2-21: Sistema Operativo Raspbian.

2251 Raspbian

Sistema operativo oficial compatible con la Raspberry Pi [24].

2.25.2 OpenHABian

OpenHABian es un sistema Linux con los paquetes recomendados de OpenHAB ya incorporados [25].

13
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2.2.5.3  Ubuntu/Centos/Debian

Distribuciones Linux que se usardn en este Trabajo Fin de Grado como sistema operativo en el que se
desarrollara el mismo.

226 MQTT

o

Figura 2-22: MQTT.

MQTT son las siglas de Message Queing Telemetry Transport. Es un protocolo de comunicacion M2M. Esta
basado en la pila TCP/IP. Basado en el patron publicador/suscriptor, en el que un cliente publica un tema llamado
topic y otro cliente interesado en recibir los mensajes de este tema se suscribe a €l para poder recibirlos. Todos
los mensajes llegan a un nodo central llamado “Broker” que distribuira los mensajes a cada destinatario.

2.2.6.1 MQTT server

Software de codigo abierto que implementa el nodo central o Broker para el funcionamiento del sistema.

2.2.6.2 MQTT client

Software de codigo abierto que implementa el cliente del sistema.

22,63 MQTT.fx

Figura 2-23: MQTT fx.

Aplicacion que actiia como cliente y facilita la publicacion de mensajes y la suscripcion a temas [26]. Se utiliza
para probar las configuraciones de MQTT en este trabajo.
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2.2.7 Google Chrome

Figura 2-24: Google Chrome.

Navegador web desarrollado por Google. Usado en este Trabajo Fin de Grado para usarlo como cliente y acceder
al sistema domotico OpenHAB.

2.2.8 Android Studio

Android

Studio

Figura 2-25: Android Studio.

Entorno de desarrollo oficial para Android [27]. Basado en IntelliJ] IDEA de JetBrains. Disponible para
Windows, Mac OS y Linux. En este entorno se ha desarrollado la aplicacion Android del sistema domético [28].

2.2.9 PostMan

POSTMAN

Figura 2-26: PostMan.

Software que permite el envio de peticiones HTTP REST sin necesidad de desarrollar un cliente [29].

2.2.10 Spring

&) spring

Figura 2-27: Spring.

Plataforma Java de codigo abierto. Spring sirve para crear codigo de alto rendimiento y reutilizable.
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Maven

2.2.10.1 Maven

Figura 2-28: Maven.

Maven es una herramienta software para la gestion y construccion de proyectos Java basado en XML [30].

22.10.2 POM

__POM.XML _|

Figura 2-29: POM.

POM s la unidad fundamental de trabajo en Maven [31]. Contiene los valores predeterminados para la mayoria
de los proyectos. Es un archivo XML que contiene informacion sobre el proyecto y los detalles de configuracion
utilizados por Maven para construir el proyecto.

2.2.10.3 Spring Security

&) spring

SECURITY
Figura 2-30: Spring Security.

Spring Security es un framework de autenticacion y control de acceso potente y personalizable [32]. Usado para
asegurar aplicaciones Spring. En este caso usado para incorporar el certificado autofirmado.

2.2.11 OpenHAB

N openHAB

empowering the smart home

Figura 2-31: OpenHAB.

OpenHAB es una plataforma de codigo abierto cuya funcionalidad es la automatizacion del hogar.
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2.2.12 PostgreSQL

PostgreSQL

Figura 2-32: PostgreSQL.

Sistema de gestion de base de datos relacional orientado a objetos y de codigo abierto. Almacena las credenciales
de usuario del servidor.

2.2.13 STUN Server

STUN
S=ERveER

Figura 2-33: STUN Server.

Software que funciona como servidor. Implementa el protocolo de red STUN. Es un protocolo de tipo cliente
/servidor que permite a clientes con NAT encontrar su direccion IP publica, el tipo de NAT en el que se encuentra
y el puerto de Internet asociado con el puerto local a través de NAT. Sirve para configurar una conexion entre
dos hosts que se encuentran tras enrutadores NAT.

2.2.14 AWS

Figura 2-34: AWS.

Proveedor de servicios en la nube. Contendra el servicio REST del Trabajo Fin de Grado.

2.215 Swagger

{-} swagger

Figura 2-35: Swagger.

Swagger es un framework para documentar APIs REST desde fuentes diferentes [33]. Se puede describir,
producir, consumir y visualizar APIs.
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3 ESTADO DEL ARTE

E n este capitulo se profundizara en la definicidn, configuracion, instalacion y uso de OpenHAB y
MQTT.

3.1 OpenHAB

7 openHAB

Figura 3-1: Logo OpenHAB.

Plataforma de cdédigo abierto cuya funcionalidad es la automatizacion del hogar. OpenHAB tiene la capacidad
de incorporar dispositivos y sistemas diferentes en una interfaz sencilla. Esta plataforma ademas proporciona la
inclusion de reglas de automatizacion las cuales son las fortalezas que componen OpenHAB y hacen que sea
una de las herramientas mas versatiles en este campo.

Para entender OpenHAB se necesitan entender los componentes bésicos del sistema:

e Binding: es el componente software que se instala en el sistema que establece la comunicacion entre
el dispositivo fisico y el Thing.

o  Things: representacion del dispositivo en el sistema OpenHAB.

e [tems: representacion de la informacion sobre los dispositivos en el sistema OpenHAB.

e Channels: enlace entre un Thing y un {tem. Define como se puede comunicar un 7hing con un ltem.

®  Rules: acciones automaticas.

e  Sitemap: interfaz del usuario que permite la representacion de la informacion y las interacciones con
los dispositivos.

3.1.1 Configuracion de OpenHAB

Como se ha definido antes, un Thing representa la entidad fisica que debe ser gestionada por el sistema. Los
things son conectados a OpenHAB a través de bindings. A la hora de afiadir un nuevo Thing, primero se debe
identificar el Binding que afadird el tipo del Thing. Un ejemplo seria afiadir un elemento Bluetooth, en este caso
habria que instalar previamente el Binding Bluetooth.

Los Channels representan las diferentes funciones que puede tener un Thing. Por ejemplo, un sensor de
temperatura (DHT11) se compondria de las funciones de temperatura y humedad. Funcionan como vinculo entre
los things y los items, y sirven como el enlace entre la capa fisica y la capa de aplicacion.

Cada Thing va a proporcionar uno o varios Channels a través de los cuales se conseguira acceder a la
funcionalidad de cada Thing. Y estos a su vez se vinculan a items. Los items controlan los things y consumen
su informacion. Una vez que todo esté correctamente vinculado, estara disponible para las interfaces de usuario
y para crear reglas sobre ellos.
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3111 Things
En la siguiente tabla se muestran los diferentes estados que puede presentar un Thing para su identificacion y
clasificacion.
ESTADO DESCRIPCION DETALLE ESTADO
ESTADO
UNINITIALIZED  Estado inicial, NONE
cuando se
agrega o se
inicia. Si el HANDLER MISSING ERROR
proceso de
inicializacion
falla o el enlace
no esta HANDLER REGISTERING ERROR

disponible. Los
comandos que
se envian a los
Channels no se

procesaran. HANDLER INITIALIZING_ERROR
HANDLER CONFIGURATION PENDING
BRIDGE UNINTIALIZED
DISABLED
INITIALIZING  Estado mientras NONE
se inicializa.
Los comandos
que se envian a
los Channels no
se procesaran.
UNKNOWN Inicializado NONE
pero no se
puede

determinar si
esta online u
offline.
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DESCRIPCION
DETALLE
ESTADO

Sin detalle de
estado.

Enlace no
disponible 0 no
iniciado.

El controlador
fall6 en la fase de
registro del
servicio.

El controlador
fallo al

inicializarse.

El controlador
esta registrado
pero faltan
parametros de
configuracion
para su
inicializacion.
El puente
asociado no esta
inicializado.

Deshabilitado.

Sin detalle de
estado.

Sin detalle de
estado.
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El dispositivo
funciona
correctamente y
puede procesar
comandos.

ONLINE

El dispositivo
no funciona
correctamente y
es posible que
no se puedan
procesar
comandos.

OFFLINE

REMOVING El dispositivo

debe eliminarse,

pero el Binding
no confirmo la
eliminacion.
Los comandos
no se pueden
procesar.

NONE

CONFIGURATION PENDING

NONE

COMMUNICATION_ERROR

CONFIGURATION ERROR

BRIDGE OFFLINE

FIRMWARE UPDATING

DUTY CYCLE

GONE

NONE
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Sin detalle de
estado.

El Thing esta
esperando a
transferir
informacion de
configuracion a un
dispositivo. El
Binding debe
asegurarse que se
acepta la
configuracion.

Sin detalle de
estado.

Error al
comunicarse con
el dispositivo.

Un problema en la
configuracion
impide la
comunicacion con
el dispositivo.

Puente fuera de
linea.

El Thing se esta
actualizando.

El Thing esta
bloqueado para su
uso posterior.

El Thing se ha
eliminado del
puente o lared a
la que pertenece y
no se encuentra
disponible. El
usuario puede
ahora eliminar el
Thing del sistema.

Sin detalle de
estado.
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usado para luces.

Tabla 3-2: Tipos de Items.
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REMOVED El dispositivo se NONE Sin detalle de
elimind. estado.
Tabla 3-1: Estados de un Thing.
311.2 ltems
En la siguiente tabla se clasifican los diferentes tipos de Items.
NOMBRE ITEM DESCRIPCION TIPOS DE COMANDO
.y OnOfT, IncreaseDecrease,
Color Informacion color (RGB) Percent, HSB
Contact Estado de un item. OpenClosed
DateTime Guarda la fecha y la hora. -
Dimmer Valor porcentual para atenuadores. OnOft, IncreaseDecrease, Percent
Group Coleccion de items -
Image Datos binarios de una imagen. -
Location Guarda coordenadas GPS. Point
Number Valores en formato numérico. Decimal
Number<dimension> ¥nforma01on sobre la dimension del Quantity
item.
PlayPause, NextPrevious,
Player Controlador de reproductores. RewindFastforward
Rollershutter Persianas. UpDown, StopMove, Percent
String Texto. String
Switch Encendido/Apagado.  Tipicamente OnOff
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31.1.3 Sitemaps

Son los utilizados para seleccionar los elementos para componer una presentacion al usuario de cara a la
configuracion de las interfaces de usuario. Los Sitemaps son archivos de texto con extension “.sitemap”.

Los conceptos presentes en la sintaxis de un archivo “.sitemap” se describen como:

e Elementos: componen la interfaz de usuario. Ademas presentan informacion y permiten la interaccion
con los dispositivos.

e Parametros: se puede configurar un conjunto de parametros que personalizan un elemento.

e Bloques: encapsulacion de elementos y permite anidar uno detrés de otro.

e Dependencias: OpenHAB proporciona parametros para el comportamiento dindmico, de tal manera que
admite estas dependencias y hace posible las interacciones dependientes entre los diferentes elementos
del sistema.

3.1.2 Guia de instalacion

A continuacion, se procedera a explicar los requisitos y pasos necesarios para la instalacion.

OpenHAB esté escrito en Java y se puede instalar en Linux, Windows, MacOS, OpenHABian, Raspberry Pi,
PINE A64, Ambian, Docker, Synology DiskStation y QNAP NAS. En esta guia de instalacion se seguiran los
pasos para su instalacion en una Raspberry Pi Modelo 3B+.

Para instalar en una Raspberry Pi se pueden utilizar dos métodos. El primero es usar una imagen OpenHABian.
Mientras que la otra alternativa seria utilizar una imagen de Raspbian (Debian para Raspberry Pi) e instalar
OpenHAB siguiendo el método de instalacion para Linux.

Como requisito general para ambas opciones es necesario tener instalado la version Java 8 de la JVM. Para
comprobar la version instalada en una distribucion Linux se utiliza el siguiente comando:

java -version

31.21  OpenHABian

Es un sistema Linux con los paquetes recomendados de OpenHAB ya incorporados.
Las principales caracteristicas de OpenHABian son:

e La configuracion no necesita de una pantalla o teclado y puede realizarse a través de Wi-Fi o Ethernet.
e Contiene el paquete OpenHAB 2 instalado.

e Contiene Zulu Embedded OpenJDK Java 8 instalado.

e Posee herramienta de configuracion de OpenHABian.

e Provisto del sistema de logs OpenHAB Log Viewer.

e Uso compartido de archivos Samba.

e Paquetes ttiles Linux preinstalados (vim,mc, htop,...).

e Pantalla de informacion de inicio de sesion.

e Experiencia personalizada de Shell Bash.

e Configuracion de vim personalizada para la sintaxis de OpenHAB.
e Configuracion de nano personalizada para la sintaxis de OpenHAB.
o Esespecifico de Raspberry Pi en cualquiera de sus versiones.
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» Preparacion:
Se seguiran los siguientes pasos para la instalacion de OpenHABian:

1. Descargue la ultima version estable OpenHABian de la web oficial de OpenHABJ[1].

Monte la imagen en la tarjeta SD.

Inserte la tarjeta, conecte el cable Ethernet y encienda la Raspberry Pi.

A continuacion, OpenHABian se configurard automaticamente.

El dispositivo estara disponible bajo el nombre DNS local o bajo su IP.

Conéctese al panel de control de OpenHAB: http://openHAB:8080

Conéctese a los recursos compartidos de la red Samba con nombre de usuario OpenHABian y
contrasefia OpenHABian.

8. Conéctese al OpenHAB Log Viewer: http://openHAB:9001

NN AE WD

Y por fin esta listo para su uso.

3.1.2.2 Instalacion en Raspbian

Para la instalacion de OpenHAB en RaspBian es necesario tener la imagen de Raspbian montada en la tarjeta
SD de la Raspberry Pi. En primer lugar es necesario ejecutar todos los pasos siguientes en un terminal o a través
de una conexion SSH.

Existen 3 formas de instalar OpenHAB 2:

1. Elproyecto OpenHABian con la herramienta de configuracion.
2. Con un paquete de repositorio.
3. Desde un archivo de forma manual.

En este Trabajo Fin de Grado se instalara OpenHAB a través de un paquete de repositorio, al ser la opcion mas
recomendada por los desarrolladores OpenHAB. Como Raspbian es un sistema basado en apt, se procedera con
este.

En primer lugar se almacena la clave del repositorio.

wget -qO - 'https://bintray.com/user/downloadSubjectPublicKkey?username=openHAB' | sudo apt-key add —

Y se instala el modulo que permitira a apt utilizar el protocolo HTTPS.
sudo apt-get install apt-transport-https

Se afiade a la lista de fuentes del sistema el repositorio estable de OpenHAB 2. Se debe utilizar el repositorio
estable, al ser el repositorio mas fiable.

echo 'deb https://dl.bintray.com/openHAB/apt-repo2 stable main'

/etc/apt/sources.list.d/openHAB?2.list

Se comprueba si existe alguna actualizacion.

Y se instala OpenHAB 2.

sudo apt-get install openHAB2

Finalmente se completa la instalacion con la descarga e instalacion de los complementos de OpenHAB.

sudo apt-get install openHAB2-addons
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» Primer inicio en Raspbian:

Si todo ha ido bien, se puede iniciar OpenHAB y hacer que se inicie automaticamente cuando el sistema sea
encendido gracias a los siguientes comandos:

sudo /etc/init.d/openHAB?2 start

sudo /etc/init.d/openHAB?2 status

sudo update-rc.d openHAB2 defaults

Después de 15 minutos, OpenHAB estara listo. Solo tardara este tiempo la primera vez que se inicie. Entonces
serd posible acceder al panel de control del sistema como se observa en la figura 3-2, donde openHAB-device
hace alusion a la IP del servidor:

http://openHAB-device:8080

N openHAB

‘empowering the smart home

Welcome to openHAB 2

! e (bt it
N Rt
R oo

o -
S
o N
RESTAPI

Getting started? Please refer to the online documentation

Figura 3-2: Interfaces de OpenHAB.

Comandos de control del sistema:

e Estado:

sudo /etc/init.d/openHAB2 status

e Encendido:

sudo /etc/init.d/openHAB2 start
e Reinicio:

sudo /etc/init.d/openHAB2 restart

e Parada:

sudo /etc/init.d/openHAB2 stop
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Y para desinstalar:

sudo apt-get purge openHAB2*

sudo rm /etc/apt/sources.list.d/openHAB?2.list

Localizacion de los archivos al instalar el repositorio:

Aplicacién OpenHAB /ust/share/openHAB2
Complementos /ust/share/openHAB2/addons
Configuracion del sitio /etc/openHAB2

Archivos de registro /var/log/openHAB2

Datos de usuario (base de datos) /var/lib/openHAB2

Copias de seguridad /var/lib/openHAB2/backups
Configuracion del servicio /etc/default/openHAB2

Tabla 3-3: Localizacion de archivos en el sistema.
3.1.3 Configuracion inicial

La primera vez que se inicie OpenHAB, se debe seleccionar uno de los cuatro paquetes: Paquete estandar,
paquete experto, paquete simple y paquete de demostracion.

Paquete Recomendado para Interfaces incluidas
Estandar Recomendado por OpenHAB : E;;Efglu ilder.
para usuarios normales. - Basic UL
- HABPanel.
E g - Paper UL
xperto Recomendado para usuarios de .
la version OpenHAB 1 x. - Gk,
- Basic UL
- HABPanel.
-  HABmin.
- REST API interactiva.
Simple Recomendado para contener - PaperUL
Unicamente componentes que - Motor de reglas.
. - HABPanel.
permitan un proceso de
instalacion 'y configuracion
controlado totalmente por la
interfaz de usuario.
Demostracion Recomendado para fines de i Paper oI
demostracion y pruebas. - s UL
-  HABPanel.
- Enlaces para Yahoo Weather,
Belkin WeMo, etc.
- Servicio de persistencia RRD4j
para almacenamiento temporal.
- Servicio de transformacion MAP.

Tabla 3-4: Tipos de paquetes de instalacion.
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3.1.3.1  Tipos de interfaces

» Home Builder:
Home Builder es el contenedor de los ficheros para los items, Sitemaps y el panel HABPanel.
Tiene las siguientes caracteristicas:

- Clasificacion de los items dentro de cada habitacion y crea grupos para ellos.
- Agregacion iconos a los items.

- Agregacion de etiquetas a los items.

- Alineacion automatica de los elementos verticalmente.

- Generacion de archivo de Sitemap.

- Generacion de paneles de HABPanel correspondiente a los items.

HomeBuilder

- i ITEMS
English
SITEMAP

Our Home

Floors

Rooms
Objects

= SITEMAP DASHBOARD

- @
- @

Figura 3-3: Interfaz HomeBuilder.

Uso:
e Nombre de la casa:

Una casa debe ser provista de un nombre que la identifique. La etiqueta para el item Home sera el nombre del
Sitemap. El item Home es el item raiz de la estructura de la casa, contendra plantas y grupos de objetos.

e Pisos:

Se selecciona la cantidad de pisos que compone una casa. Cada uno de ellos tendra su propio grupo. Los pisos
contendran habitaciones y estos a su vez objetos.

e Objetos:

Los objetos son los dispositivos que existen fisicamente en una habitacion, como es el caso de los sensores. Son
representados en Home Builder como Items singulares. Cada objeto sera afiadido a la lista de items con su
correspondiente etiqueta, icono, tipo y grupo.
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Un ejemplo seria:
Switch Luz_Banio “Light” <light> (Banio,gLight) {channel=""}
Agrupacion de objetos.
Group:Switch:OR(ON,OFF) gLight “Light” <light> (Home)

» Paper UL

Paper Ul es la interfaz de usuario que permite configurar la instancia de OpenHAB. Actualmente no funciona
para una interfaz completa, pero tiene las siguientes caracteristicas:

- La administracion de complementos sirve para instalar o desinstalar complementos de OpenHAB.

- Funcion de descubrimiento: es la busqueda de dispositivos y servicios que se encuentran en la red y su
agregacion a la configuracion.

- Vinculacion de elementos a los canales: posibilidad de vincular directamente los canales a los
elementos.

Atin es necesario la definicion de los Sitemap y los items, asi como las configuraciones de persistencia y reglas
de los archivos de configuracion.

) openHAB

%3 Control

@ Inbox

Q  search s CLEAR

¢ Configuration
* Addons Inbox is empty.

L Preferences
Thing not listed?  SEARCH FOR THINGS

Figura 3-4: Interfaz Paper Ul.

» HABmin:

HABmin es la interfaz que proporciona al usuario funciones de usuario y administrativas.

Caracteristicas:

- Sensible: debe funcionar bien en todos los dispositivos. Aunque la dificultad de su uso es variable.
- Tiene una gran variedad de temas.

- Estrazable ya que posee graficos modernos e historicos.

- Editor grafico de reglas.

- Multilingte.
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» HABPanel:

HABPanel es la interfaz que permite la creacion de paneles faciles de usar para el usuario. Estos paneles se
pueden disefar de forma interactiva en lugar de utilizar los archivos de configuracion.

Los conceptos de HABPanel son:

e Panel Registry: almacenamiento central de HABPanel en una instancia de OpenHAB dada, pudiendo
contener diferentes configuraciones de panel.

e Configuracion de panel: contenedor de panel junto con su configuracion y la definicion de widgets
personalizados.

e Panel: Conjunto de paneles que se representan a los usuarios finales, que también pueden cambiar entre
ellos mediante el ment.

e Tablero: compuesto por widgets discretos colocados en la superficie del tablero en el momento del

disefio.
’/I;anel Reqistry N
Panel Configuration: wall-tablet Panel Configuration: admin-panel
'/F'anel: Home ) '/F'anel: Systems k
| Dashboard: First Floor ' | Dashboard: Thermostats
Widget: Widget: Widget: Widget:
| Dashboard: Ground Floor ' | Dashboard: Lights
Widget: Widget: Widget: Widget:
| Dashboard: Corridor ' | Dashboard: Windows & Blinds '
Widget: Widget: Widget: Widget:
€ Settings 0  Custom Widgets | c Settings N [ Custom Widgets |
|_Theme |  Widget: | |_Theme_| Widget
n'redlamt} up-down
o
deet
Cse]  coousl T
\_‘ z" \.\ z"
AN /

Figura 3-5: Estructura de la interfaz HABPanel.
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Persistencia de datos:

Cuando se ejecuta por primera vez HABPanel en un nuevo navegador o dispositivo, se muestra un tutorial para
comenzar desde cero o cambiar la configuracion de panel. Al principio, al no tener una configuracion inicial, se
gjecutara en modo almacenamiento local. Dicho almacenamiento se mantendra Unicamente en el
almacenamiento local del navegador y no se mantendra nada en el servidor. Al establecer una configuracion de
panel que esté activa, este cambio actualizara la configuracion de panel del servidor, permitiendo asi compartir
dicha configuracion con el resto de los dispositivos y navegadores.

Los cambios en el modo de almacenamiento se realizan en la pagina de configuracion desde el menu principal
o el panel lateral, donde se presenta una lista de configuraciones de panel en la seccion Configuracion de
almacenamiento actual. Recordando que si solo aparece la opcion Almacenamiento local se debe a que no se ha
guardado una primera configuracion de panel.

Utilizando Paper UI se puede acceder a las diferentes variables de configuracion de servicio que usa HABPanel
para almacenar sus datos en el servidor OpenHAB. Ademaés se pueden definir las siguientes propiedades:

- panelsRegistry: contiene todo el registro en formato JSON.

- lockEditing: al habilitarse, todas las instancias de HABPanel ocultan sus funciones de edicion. Esta
funcion es aconsejable para que no se permita a los usuarios finales modificarlos facilmente.

- initialPanelConfig: si no existe una configuracion local y no esta configurada esta propiedad, se
mostrara el tutorial hasta que cambie la configuracion del panel. Esta propiedad permite omitir el
tutorial y cambiar directamente la configuracion.

Principales caracteristicas de la interfaz:

e  Menu principal: Pagina de inicio de HABPanel.

Cajon lateral:
- Encabezado.
- Lista de paneles para acceso rapido.
- Pie de pagina con fecha y hora actuales.

e Disefiador del tablero: constructor del tablero donde se pueden posicionar, configurar, redimensionar y
agregar widgets.

e FEjecucion de paneles: los widgets pueden interactuar y los eventos enviados por el servidor se reciben
al actualizar los estados de los diferentes elementos, por lo que el HABPanel se actualiza
automaticamente.

Caracteristicas y configuraciones adicionales:

- Nombre de panel

-  Tema

- Imagen de fondo

- Hoja de estilo adicional

- Imagen de encabezado

- Ocultar el pie de pagina

- Ocultar botones de la barra de herramientas
- Mostrar un reloj en el encabezado

- Formato del reloj del encabezado

- Prevenir el desplazamiento

- Administrar widgets

- Voz

- Lectura en voz alta de nuevo estado

- Boton de voz flotante en la parte inferior de la pantalla
- Actualizacion de nuevo estado
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Widgets:

e  Widgets estandar:

- Duumy: posee el estado del widget, una etiqueta y un icono opcional.

- Switch: informa de su estado y puede cambiarlo entre ON y OFF.

- Label: muestra un texto y tiene opciones de color y fuente.

- Button: al hacer clic o tocar el boton se realiza la accion asociada al boton.

- Slider: barra deslizante que representa el estado de elementos numéricos y actualiza los
valores dentro de un rango predefinido.

- Knob: similar al “slider” pero de forma rotativa. Se pueden alterar tanto su apariencia como
su comportamiento.

- Selection: muestra el estado actual de un elemento, abre un menu de opciones configuradas
para enviar comandos a este elemento.

- Color picker: seleccion de color.

- Image: muestra una imagen y puede actualizarla a intervalos regulares.

- Frame: muestra una pagina web externa en un HTML.

- Clock: muestra un reloj analogico o digital. También puede mostrar la fecha actual.

- Chart: el uso de los servicios de persistencia de OpenHAB para trazar graficas. También
puede mostrar imagenes de graficos generados por el servidor.

- Timeline: presenta cambios de estado a lo largo del tiempo.

- Template: permite que una plantilla HTML AngularJS configurada por el usuario sea
renderizada y alojada.

e Custom widgets: plantilla AngularJS para crear un widget personalizado, el cual se puede reutilizar y
compartir.

» Basic UL
Basic Ul es la interfaz de usuario bésica, la cual esta disefiada en Material Design Lite de Google.
Posee las siguientes caracteristicas:

- Disefio adaptable segun el tamafio de la pantalla.
- Navegacion AJAX
- Actualizacion en vivo.

Posee un disefio que muestra todos los elementos correspondientes. Se pueden crear Sitemaps y acceder a ellos
de dos formas diferentes:

1. Configuration / Services / Basic Ul / Configure, y establecer el nombre del Sitemap determinado.
2. Pasar el parametro “sitemap” a la URL para acceder:

http://hostname:8080/basicui/app?sitemap=sitemapname
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A  Nuestra Casa

Primera Planta
Salon

Primera Planta Bombilla Salon

Cocina

Primera Planta Bombilla Cocina

Porche

Primera Planta Bombilla Porche

Segunda Planta

Dormitorio

Segunda Planta Bombilla Dormitorio

Cuarto de Aseo

Segunda Planta Bombilla Aseo

Figura 3-6: Interfaz Basic UL

» Classic UI:

Interfaz de usuario clasica original de OpenHAB 1. Es la interfaz mas estable y la mas utilizada, aunque su
aspecto no presenta una estética moderna. El acceso a los sitemaps es el mismo que el explicado en Basic UL

http://hostname:8080/classicui/app?sitemap=sitemapname

- Motor de reglas:
Permite editar las reglas de forma grafica e interactuar con los scripts JSR223( JavaScript, Jython, etc.)
- Instalacion:

Add-ons / Misc / Rule Engine (Experimental) pulsar en instalar. Al refrescar el navegador, aparecera Rules en
el ment principal.

Una regla consta de un nombre, etiquetas y una descripcion como informacion basica. Aunque los componentes
principales son modulos. Estos médulos pueden instanciarse en cada regla y son:

- ‘Trigger’: especifican los eventos que activan la ejecucion de una regla.

- ‘Condition’: actiia como filtro para la ejecucion de reglas. Se ejecutara solo si se satisfacen todas las
condiciones.

- ‘Action’: realizan operaciones en OpenHAB. Si se especifica mas de una regla se ejecutan de forma
secuencial. También la salida de la accion anterior se puede usar como entrada de la siguiente accion.

Cada modulo se crea a través de una plantilla llamada Module type, el cual especifica los parametros para la
plantilla. Existen algunos tipos de modulos genéricos que usan configuraciones predefinidas.
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La plantilla Module type estd formada por:
- uid: id tnico.
- label: etiqueta de texto.
- description: texto de informacion.

- configDescriptions: lista de metadatos de las propiedades de configuracion.
O name

o type: “text”, “integer”, “decimal”, “boolean”.

o label: etiqueta.

o description: informacion.

o required: bandera que indica si la propiedad de configuracion es opcional. Valor por defecto:
false.

o defaultValue: valor por defecto de la propiedad de configuracion cuando no esta especificado
en la regla.

- inputs variables: lista de metadatos de objetos de entrada.
O name

o type: nombre de la clase java. (“java.lang.Integer”).
o label: etiqueta.
o description: informacion.
o defaultValue: : valor por defecto de la propiedad de configuracion cuando no esta
especificado en la regla.
o tags: especifica como debe ser considerado un valor dado. Por ejemplo la fecha.
- outputs variables: lista de metadatos de objetos de salida.

O name

o type:

o label: etiqueta.

o description: informacion.

o defaultValue: : valor por defecto de la propiedad de configuracion cuando no esta

especificado en la regla.

o reference: el tipo del valor de la propiedad se especifica al parametro de entrada o
configuracion.

o tags: especifica como debe ser considerado un valor dado. Por ejemplo de la fecha.

Los tipos admitidos en los objetos entrada/salida pueden ser cualquier cadena y se necesita la siguiente
validacion:

- Siel tipo de entrada y el tipo de salida son iguales a la cadena, la conexion es valida.
- Siel tipo de entrada es “*”y el tipo de salida es cualquiera, la conexion es valida.

- Siel tipo de entrada y el tipo de salida son cadenas que representan nombres completos que se pueden
cargar y el tipo de entrada es asignable desde el tipo de salida, la conexion es valida.

Los tipos del objeto Configuration son:

- TEXT: valor de texto UTF-8.

- INTEGER: valor entero con signo en el rango de Integer#MIN_VALUE, Integert¥MAX VALUE.
- DECIMAL.: valor flotante, en el rango de Float#MIN VALUE, FloatHMAX VALUE.

- BOOLEAN: booleano: verdadero o falso.
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> APIREST:

Se puede acceder a la mayoria de los datos de OpenHAB desde otros programas gracias a la API REST que
proporciona OpenHAB. En concreto, permite el acceso a los datos como ‘things’. ‘items’ y ‘bindings’, asi como
invocar acciones que pueden cambiar el estado de los things o influir en el comportamiento de otros elementos
de OpenHAB. El acceso a través de Internet a la API REST es posible pero representa un problema de seguridad.

Es posible acceder a la documentacion de la API REST a través del panel de control de OpenHAB, una vez que
sea instalada como una interfaz de usuario personalizada. Mostrara todos los comandos disponibles.

D) (T PN itp://192.168.1.43:8080/rest/swagger json Explore

openHAB REST API

bindings
channel-types
config-descriptions
default
discovery
extensions
habpanel
inbox

items

links
persistence
profile-types
services
sitemaps
thing-types
things

uuid

voice

[ BasE URL: /rest ]

Figura 3-7: Interfaz API REST.
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3.2 MQTT

(@)

mosauitto

Figura 3-8: Logo MQTT.

Message Queue Telemetry Transport es un protocolo de transporte de mensajeria basado en el modelo cliente-
servidor publicador-subscriptor. Su facil implementacion, su disefio y que sea abierto hace que sea ideal para su
uso en entornos M2M y contextos 10T. Este protocolo funciona sobre TCP/IP del modelo OSI. Fue creado en
1999 por dos ingenieros de IBM y ARCON, con el fin de interconectar sensores con un consumo muy bajo.

Entre sus caracteristicas se encuentran:

3.21

Uso del patron publicador-subscriptor.

Transporte del mensaje con el desconocimiento del contenido de este.

La calidad de servicio consta de tres tipos: Como mucho una vez, al menos una vez, exactamente una
Vez.

Sobrecarga de red e intercambio de mensajes minimizados para reducir el trafico de red.

Si se produce una desconexion anormal, existe un mecanismo para notificar a las partes interesadas
cuando se produce.

Terminologia

Concepto Definicion y descripcion

Conexion de red Construccion dada por el protocolo de transporte que utiliza

MQTT. Conecta el cliente al servidor y proporciona los
medios para enviar una secuencia ordenada sin pérdidas en
ambas direcciones.

Mensaje de aplicacion Son los datos transportados por el protocolo MQTT a través

de la red para la aplicacion. Cuando un mensaje de
aplicacion es transportado por MQTT, contiene datos de
carga util, una determinada calidad de servicio, unas
propiedades y un topic.
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Cliente

Es el programa usado por MQTT.

- abre la conexion de red con el servidor.

- publica mensajes de aplicacion para otro cliente
interesado en recibirlos.

- sesuscribe para recibir los mensajes de aplicacion
que esta interesado en recibir.

- cancela la suscripcion para no recibir los mensajes
de aplicacion.

- cerrar la conexion de red con el servidor.

Servidor

Es el programa intermediario entre los clientes publicadores
y los clientes suscriptores.

- acepta la conexion de red desde los clientes.

- acepta los mensajes de aplicacion publicados por
los clientes.

- procesa peticiones de suscripcion y de cancelacion
de suscripcion de los clientes.

- reenvia los mensajes de aplicacion a los clientes
suscritos.

- cierra la conexion de red desde los clientes.

Sesion

Interaccion entre el cliente y un servidor, la cual se define
por un estado.

Suscripcion

Asociada auna sesion. Se compone de un topic y una calidad
de servicio.

Suscripcion compartida

Suscripcion asociada a mas de una sesion.

Suscripcion de comodines

Suscripcion a un topic que coincide con varios topics a la
vez.

Nombre de topic La etiqueta asociada a un mensaje de aplicacion la cual
coincide con la suscripcion en el servidor.

Filtro de topic Expresion contenida en la suscripcion para indicar el interés
€n uno o varios topics.

Control de paquete MQTT Un paquete de informacion que es enviado por la red.

Paquete malformado Paquete de control que no se puede analizar de acuerdo con
la especificacion.

Error de protocolo Un error es detectado al analizar el paquete y encontrar que

contiene datos no permitidos por el protocolo o es
inconsistente con el estado del cliente o el servidor.

Will mensaje

Un mensaje de aplicacion que es publicado por el servidor
después del cierre de la conexion de red cuando no se ha
cerrado con normalidad.

Codigo Unicode no permitido

El conjunto de codigos de control Unicode.

Tabla 3-5: Terminologia del sistema MQTT.

36




Aplicacién domoética en Android con OpenHAB

para el control de los dispositivos del hogar

3.22 Paquete de control MQTT

La estructura del paquete de control de MQTT esta formado por tres campos:

Cabecera fija (presente en todos los paquetes de control MQTT)

Cabecera variable (presente en algunos paquetes de control MQTT)

Carga de paquete (presente en algunos paquetes de control MQTT)

Tabla 3-6: Estructura del paquete de control.

3.221 Cabecera fija de un paquete de control MQTT

La cabecera fija estd formada por siete bits y su estructura es la siguiente:

Bit 7 6 5 4 3 2 1 0
1 Tipo de paquete de control MQTT Bandera especifica para cada tipo de
paquete de control MQTT
2 Longitud restante

Tabla 3-7: Estructura de cabecera fija de un paquete de control.

» Tipo de paquetes de control MQTT:

Nombre Valor Direccion del flujo Descripcion
Reservado 0 Prohibido Reservado
CONNECT 1 Cliente->Servidor Peticion de conexion
CONNACK 2 Servidor->Cliente Confirmacion conexion

Cliente->Servidor
PUBLISH 3 O Mensaje publicado

Servidor->Cliente

Cliente->Servidor Confirmacion de mensaje publicado
PUBACK 4 0]

Servidor->Cliente

Cliente->Servidor
PUBREC 5 o Mensaje publicado recibido

Servidor->Cliente

Cliente->Servidor Confirmacion mensaje publicado
PUBREL 6 o recibido

Servidor->Cliente
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Cliente->Servidor
PUBCOMP 7 O Publicacion completa
Servidor->Cliente
SUBSCRIBE 8 Cliente->Servidor Peticidn de suscripcion
SUBACK 9 Servidor->Cliente | Confirmacion de peticion de suscripcion
UNSUBSCRIBE 10 Cliente->Servidor Peticion de cancelacion de suscripcion
UNSUBACK 1 Servidor->Cliente | Confirmacion de peticion de cancelacion
de suscripcion
PINGREQ 12 Cliente->Servidor Peticion PING
PINGRESP 13 Servidor->Cliente Respuesta PING
Cliente->Servidor
DISCONNECT ” O Notificacion de desconexion
Servidor->Cliente
Cliente->Servidor
AUTH 15 (0) Intercambio de autenticacion
Servidor->Cliente

> Bits bandera:

Tabla 3-8: Tipos de paquetes de control de MQTT.

control MQTT | cabecera ija | BIt3 it ey i
CONNECT Reservado 0 0 0 0
CONNACK Reservado 0 0 0 0
PUBLISH Usado en DUP QoS RETAIN

MQTT v5.0
PUBACK Reservado 0 0 0 0
PUBREC Reservado 0 0 0 0
PUBREL Reservado 0 0 1 0
PUBCOMP Reservado 0 0 0 0
SUBSCRIBE Reservado 0 0 1 0
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SUBACK Reservado 0 0 0 0
UNSUBSCRIBE | Reservado 0 0 1 0
UNSUBACK Reservado 0 0 0 0
PINGREQ Reservado 0 0 0 0
PINGRESP Reservado 0 0 0 0
DISCONNECT Reservado 0 0 0 0
AUTH Reservado 0 0 0 0

DUP: entrega duplicada de un paquete PUBLISH.
QoS: Calidad de servicio de un paquete PUBLISH.

- QoS 0: entrega como mucho una vez.

Tabla 3-9: Bits bandera segtin paquetes de control de MQTT.

- QoS 1: entrega al menos una vez.

- QoS 2: entrega exactamente una vez.

RETAIN: Bandera de un mensaje retenido PUBLISH.

» Longitud restante:

La longitud restante representa el nimero de bytes restantes dentro del paquete de control, incluidos los datos
de la cabecera variable y la carga util. No incluye los bytes utilizados para codificar la longitud restante. El
tamarfio de paquete es el nimero total de bytes en un paquete de control MQTT, que es igual a la longitud de la

cabecera fija mas la longitud restante.

3.2.2.2 Cabecera variable

Algunos paquetes de control MQTT contienen una cabecera variable. Es comun que esté compuesto por el

campo de identificador de paquete y un campo de propiedades.

Los paquetes que requieren un identificador de paquete estan incluidos en la siguiente tabla.

Paquete de control MQTT Campo de identificador de paquete
CONNECT NO
CONNACK NO
PUBLISH SI (si QoS > 0)
PUBACK SI
PUBREC SI
PUBREL SI
PUBCOMP SI
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SUBSCRIBE SI
SUBACK SI
UNSUBSCRIBE SI
UNSUBACK SI
PINGREQ NO
PINGRESP NO
DISCONNECT NO
AUTH NO

Tabla 3-10: Campo identificador de paquete del paquete de control.

» Propiedades:

El campo propiedades es el tltimo campo en la cabecera variable de los paquetes CONNECT, CONNACK,
PUBLISH, PUBACK, PUBREC, PUBREL, PUBCOMP, SUBSCRIBE, SUBACK, UNSUBSCRIBE,
UNSUBACK, DISCONNECT y AUTH. Las propiedades se componen de un campo de longitud y a
continuacion se exponen las propiedades.

Identificador . Paquetes / Propiedades
Nombre (uso) Tipo :
Will
Dec Hex
Indicador de
1 0x01 formato de la Byte PUBLISH, Propiedades Will
carga util
Intervalo de
2 0x02 expiracion del | Entero de 4 bytes | PUBLISH, Propiedades Will
mensaje
. Cadena
Tipo de . . .
3 0x03 . codificada UTF- | PUBLISH, Propiedades Will
contenido ]
Topic de S
8 0x08 p codificada UTF- | PUBLISH, Propiedades Will
respuesta ]
Datos de L . .
9 0x09 ., Datos binarios | PUBLISH, Propiedades Will
correlacion
1 0x0B Identificador de | - Entero debyte | pypy 1911 SUBSCRIBE
suscripcion variable
Intervalo de CONNECT, CONNACK
17 Ox11 exp;reascigﬁl de Entero de 4 bytes DISCONNECT
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Identificador de Cadena
18 0x12 . : codificada UTF- CONNACK
cliente asignado ]
19 0x13 Servidor Entero de 2 bytes CONNACK
persistente
Método de SelEiE CONNECT, CONNACK
21 0x15 .., codificada UTEF- ’ ’
autenticacion ] AUTH
- 0xl6 Datos de Datos binarios |  CONNECT, CONNACK,
autenticacion AUTH
Solicitar
23 0x17 informacion de Byte CONNECT
respuesta
2 0x18 Intervalode | b de 4 b Propiedades Will
X retraso Will ntero de 4 bytes ropiedades Wi
Solicitar
25 0x19 informacion de Byte CONNECT
respuesta
Informacioén de Cadena
26 0x1A codificada UTF- CONNACK
respuesta N
. Cadena
Referencia de . CONNACK,
28 0x1C servidor codlﬁcagia UTFE- DISCONNECT
CONNACK, PUBACK,
Cadena PUBREC, PUBREL,
31 Ox1F Cadena de razon | codificada UTF- PUBCOMP, SUBACK,
8 UNSUBACK,
DISCONNECT, AUTH
Recibir el
33 0x21 . Entero de 2 bytes | CONNECT, CONNACK
maximo
34 0x22 M"‘th:)‘;(i’cahas Entero de 2 bytes | CONNECT, CONNACK
35 0x23 Alias topic Entero de 2 bytes PUBLISH
36 0x24 Maxima QoS Byte CONNACK
37 0x25 Conservar Byte CONNACK
Cad CONNECT, CONNACK,
; adena PUBLISH, Propiedades
38 0x26 PropledaQes de codificada UTF- | will. PUBACK. PUBREC
usuario 3 ) > )

PUBREL, PUBCOMP,
SUBSCRIBE, SUBACK,
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UNSUBSCRIBE,
UNSUBACK,
DISCONNECT, AUTH
39 0x27 Maximo tamaiio | .o de 4 bytes |  CONNECT, CONNACK
de paquete
Suscripcion
40 0x28 comodina Byte CONNACK
disponible
Identificador de
41 0x29 suscripcion Byte CONNACK
disponible
Suscripcion
42 0x2A compartida Byte CONNACK
disponible

Tabla 3-11: Campo de propiedades de la cabecera variable.

3.22.3 Carga util

La carga 1til se refiere a la parte final de un paquete y solo algunos paquetes de control MQTT lo contienen.

Paquete de control MQTT Carga util
CONNECT Requerido
CONNACK Vacio

PUBLISH Opcional
PUBACK Vacio
PUBREC Vacio
PUBREL Vacio
PUBCOMP Vacio
SUBSCRIBE Requerido
SUBACK Requerido
UNSUBSCRIBE Requerido
UNSUBACK Requerido
PINGREQ Vacio
PINGRESP Vacio
DISCONNECT Vacio
AUTH Vacio
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Tabla 3-12: Carga util segtin el paquete.

3.2.3 Tipos de paquete

En este apartado se especificaran los distintos tipos de paquete de MQTT.

3.2.3.1 CONNECT

Después de establecer la conexion de red por un cliente al servidor, el primer paquete enviado del cliente al
servidor debe ser el paquete CONNECT.

Un cliente puede enviar solo un CONNECT mas aparte del primero. El servidor debe procesar el segundo
CONNECT enviado desde un cliente como un error de protocolo y cerrar la conexion de red.

La carga 1til contiene uno o mas campos codificados. Especifican un unico identificador de cliente, un topic, un
nombre de usuario y una contrasefia. El cliente puede omitir alguno de estos campos, excepto el identificador de
cliente.

3.23.2 CONNACK

CONNACK es el paquete enviado por el servidor a un cliente en respuesta de un paquete CONNECT. El
servidor debe enviar un CNNACK con el codigo razon 0x00 antes de enviar algin paquete distinto a AUTH. El
servidor no debe enviar méas de un CONNACK en una conexion de red.

Si el cliente no recibe el paquete CONNACK durante una razonable cantidad de tiempo, el cliente deberia cerrar
la conexion de red. La razonable cantidad de tiempo depende del tipo de aplicacion.

3.23.3 PUBLISH

PUBLISH es el paquete enviado desde un cliente al servidor o desde el servidor al cliente para transportar un
mensaje de aplicacion.

3.234 PUBACK

PUBACK es el paquete respuesta al paquete PUBLISH con QoS 1.

3.23.5 PUBREC

PUBREC es la respuesta a un paquete PUBLISH con QoS 2. Es el segundo paquete del intercambio de
protocolos con QoS 2.

3.23.6 PUBREL

PUBREL es el paquete de respuesta a un paquete PUBREC. Es el tercer paquete del intercambio de protocolos
con QoS 2.

3.23.7 PUBCOMP

PUBCOMP es la respuesta al paquete PUBREL. Es el cuarto y ultimo paquete del intercambio de protocolos
con QoS 2.

3.23.8 SUBSCRIBE

SUBSCRIBE es el paquete enviado desde el cliente al servidor para crear una o mas suscripciones. Cada
suscripcion registra el interés de un cliente en uno mas topics. El servidor envia el paquete PUBLISH al cliente
para reenviar mensajes de aplicacion que se publicaron en los topics que coinciden con estas suscripciones. El
paquete SUBSCRIBE también especifica la maxima calidad de servicio con la que el servidor puede enviar un
mensaje de aplicacion al cliente.
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3.23.9 SUBACK

SUBACK es el enviado al servidor por el cliente para confirmar la recepcion y el procesamiento del paquete
SUBSCRIBE.

El paquete SUBACK contiene una lista de cddigos de razén, los cuales especifican el maximo nivel de QoS que
es garantizado o el error encontrado para cada suscripcion que son respondidas por el paquete SUBSCRIBE.

3.2.3.10 UNSUBSCRIBE

UNSUBSCRIBE es ¢l enviado por el cliente al servidor para cancelar una suscripcion a un topic.

3.2.3.11 UNSUBACK

El paquete es enviado por el servidor al cliente para confirmar la recepcion de un paquete UNSUBSCRIBE.

3.2.3.12 PINREQ

PINGREQ es el paquete enviado por el cliente al servidor y puede ser usado para:

- Indicar al servidor que el cliente esta activo ante la ausencia de algin otro paquete de control MQTT.
- Solicitar al servidor que responda para confirmar que esta activo.
- Ejercitar la red para indicar que la conexion de red esta activa.

3.2.3.13 PINGRESP

PINGRESP es el paquete enviado por el servidor al cliente en respuesta del paquete PINGREQ. Indica que el
servidor sigue activo.

3.2.3.14 DISCONNECT

DISCONNECT es el paquete final de los paquetes de control MQTT. Enviado del cliente al servidor. Indica la
razon porque la conexion de red estd siendo cerrada. El cliente o el servidor debe mandar el paquete
DISCONNECT antes de cerrar la conexion de red. Si la conexion de red es cerrada sin que el cliente primero
envie un paquete DISCONNECT con codigo de razon 0x00 y la conexion tiene un mensaje Will, el mensaje
Will es publicado.

El servidor no debe enviar un DISCONNECT hasta que haya enviado un paquete CONNACK con codigo de
razon inferior a 0x80.

3.23.15 AUTH

El paquete AUTH es enviado del cliente al servidor o viceversa como parte de un intercambio de autenticacion
extendido, como una autenticacion de desafio/respuesta. Es un error de protocolo para el cliente o servidor que
se envie un paquete AUTH si el paquete CONNECT no contiene el mismo método de autenticacion.
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4 DESCRIPCION DE LA SOLUCION
DESARROLLADA

La innovacion es lo que distingue a un lider de un seguidor

Steve Jobs

I a solucion que se ha llevado a cabo consta de cuatro partes o componentes bien diferenciados. La

placa NodeMCU la cual posee los sensores del hogar y que actila como receptor de los cambios
de estado y publicador de los estados actuales de los sensores. La placa Raspberry Pi donde se ha
implementado OpenHAB y el cliente del protocolo STUN. El servidor en la nube de Amazon Web Services
en el que esta alojado el servicio de autenticacion de credenciales y el servidor del protocolo STUN. Y en
ultimo lugar la aplicacion moévil que funcionara como interfaz de cara al sistema para la interaccion con los
diferentes sensores del hogar.

El orden ha sido especificado asi en esta memoria para la continuacion de un hilo conductor basado en la
necesidad de implementar todos y cada uno de los componentes. En el apartado final de este capitulo se
explica como se realiza la comunicacion entre los componentes.

4.1 Primer paso: Instalacion de medios inteligentes en el hogar

(Cual es la finalidad de este Trabajo Fin de Grado? La finalidad es poder domotizar un hogar de forma
economica y efectiva. Para ello una de las mejores maneras para domotizar una casa es agregar dispositivos a
los elementos que ya se poseen para que se pueda interactuar con ellos desde donde se quiera.

Se opta entonces por una placa que pueda enviar y recibir informacion y que sea econémica, ademas entre sus
funcionalidades debe tener tecnologia Wi-Fi. Por eso se utiliza la placa NodeMCU. Una placa a la que se puede
conectar cualquier sensor Arduino, realizando asi cualquier medicion del entorno o poder controlarlos.

411 Placa NodeMCU

La placa NodeMCU debe conectarse a una protoboard en medio del canal de forma que se tenga acceso a todos
los pines. A través de la entrada Micro-USB se subira el codigo del programa que ejecutara la placa. En primer
lugar se configura para que se conecte a la red del hogar y sea accesible. En segundo lugar se hace uso del
protocolo MQTT para la comunicacién con la placa y poder asi gestionar los sensores conectados a ella. Los
sensores utilizados en este ejemplo son leds excepto un relé instalado en el Saldén que es una muestra real del
dispositivo a instalar en cualquier enchufe o interruptor del hogar.
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#include <ESP8266WiFi.h>

#include <PubSubClient.h>

#define
#define
#define
#define
#define
#define

#define

#define

#define

#define

#define
#define

#define

#define
#define

#define

bsal 13 // Especifica el pin al que se conecta el relé (GPIO®)
ledpor 5

ledter 4

ledaseo 2

ledcoc 14

leddor 12

wifi_ssid "MOVISTAR_10APROB"

wifi_password "¥dxkxkxkxkxn

mgtt_server "192.168.1.43"

mgtt_port 1883

bsalon "PrimeraPlanta/BombillaSalon" //Cambia el nombre del topic a tu gusto
bcocina "PrimeraPlanta/BombillaCocina™

bporche "PrimeraPlanta/BombillaPorche”

bterraza "SegundaPlanta/BombillaTerraza"
bdormitorio "SegundaPlanta/BombillaDormitorio"

baseo "SegundaPlanta/BombillaAseo"

WiFiClient espClient;

PubSubClient client;

void setup() {

Serial.begin(115200);

setup_wifi();

client.setClient(espClient);

client.setServer(mgtt_server, mgtt_port);

client.setCallback(callback);

pinMode(bsal, OUTPUT);

digitalWrite(bsal, LOW);

pinMode(ledpor, OUTPUT);

digitalWrite(ledpor, LOW);

pinMode(ledter, OUTPUT);

digitalWrite(ledter, LOW);

pinMode(ledaseo, OUTPUT);

digitalWrite(ledaseo, LOW);

pinMode(ledcoc, OUTPUT);

digitalWrite(ledcoc, LOW);

pinMode(leddor, OUTPUT);

digitalWrite(leddor, LOW);
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void setup _wifi() {
delay(10);
Serial.println();
Serial.print("Connecting to ");

Serial.println(wifi_ssid);

WiFi.begin(wifi_ssid, wifi_password);
while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");
}
Serial.println("");
Serial.println("WiFi connected");
Serial.println("IP address: ");
Serial.println(WiFi.localIP());

void reconnect() {
// Bucle hasta conseguir la reconexién
while (!client.connected()) {
// Intento de conexidn

Serial.print("Attempting MQTT connection...");

// Si utilizas usuario y contrasefia, cambia la siguiente linea por esta
// if (client.connect("ESP8266Client", mqtt_user, mqgtt_password)) {
if (client.connect("ESP8266Client")) {

Serial.println("connected");

client.subscribe(bsalon);

client.subscribe(bcocina);

client.subscribe(bporche);

client.subscribe(bterraza);

client.subscribe(bdormitorio);

client.subscribe(baseo);
} else {

Serial.print(“failed, rc=");

Serial.print(client.state());

Serial.println(" try again in 5 seconds");

// Espera 5 segundos para un nuevo intento

delay(5000);

bool checkBound(float newValue, float prewValue, float maxDiff) {
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return newValue < prevValue - maxDiff || newvalue > prevValue + maxDiff;

void callback(char* topic, byte* payload, unsigned int length) {
Serial.print("Mensaje recibido [");
Serial.print(topic);
String str = topic;
Serial.print(topic);
Serial.print("] ");
String(receivedChar) = "";
for (int i = 0; i < length; i++) {
receivedChar += (char)payload[i];
}
if (str == bsalon) {
if (receivedChar == "ON"){
digitalWrite(bsal, LOW);
Serial.println(receivedChar);
}
if (receivedChar == "OFF"){
digitalWrite(bsal, HIGH);

Serial.println(receivedChar);

// statements
if(str == bcocina) {
if (receivedChar == "ON"){
digitalWrite(ledcoc, HIGH);

Serial.println(receivedChar);

X
if (receivedChar == "OFF"){
digitalWrite(ledcoc, LOW);
Serial.println(receivedChar);
}
}

// statements
if (str == bporche) {

if (receivedChar == "ON"){
digitalWrite(ledpor, HIGH);
Serial.println(receivedChar);

}

if (receivedChar == "OFF"){
digitalWrite(ledpor, LOW);

Serial.println(receivedChar);

}
if (str == bdormitorio) {

if (receivedChar == "ON"){
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digitalWrite(leddor, HIGH);

Serial.println(receivedChar);

}
if (receivedChar == "OFF"){
digitalWrite(leddor, LOW);
Serial.println(receivedChar);
}
}

if (str == baseo) {
if (receivedChar == "ON"){
digitalWrite(ledaseo, HIGH);

Serial.println(receivedChar);

}
if (receivedChar == "OFF"){
digitalWrite(ledaseo, LOW);
Serial.println(receivedChar);
}
}

if (str == bterraza) {
if (receivedChar == "ON"){
digitalWrite(ledter, HIGH);

Serial.println(receivedChar);

X
if (receivedChar == "OFF"){
digitalWrite(ledter, LOW);
Serial.println(receivedChar);
X
}

void loop() {
if (!client.connected()) {

reconnect();

}
client.loop();

En este codigo se especifican los pines donde estan conectados los sensores, los topics MQTT donde se
recibiran comandos o se publicaran los estados del sensor al que pertenece y la conexion inicial que se

hace a la red local del hogar.

Los mensajes MQTT son enviados al broker MQTT que seré el encargado de organizarlos. Este broker
se instalara en el servidor central de nuestro hogar, mas concretamente en el servidor OpenHAB

instalado en la Raspberry Pi 3.
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4.2 Segundo paso: Instalacion de nodo central de recogida y envio de datos

421 Placa Raspberry Pi

En la preconfiguracion de la Raspberry Pi se instalard Raspbian. Esta distribucion Linux ayudaré a la hora de
implementar los diferentes componentes y librerias para que funcione todo el sistema.

La principal causa de usar una Raspberry Pi con una distribucion Linux es poder instalar la plataforma
OpenHAB para dotar a la casa de un centro de gestién, administracion y representacion de dispositivos
domoticos. A su vez y de forma paralela solucionar el problema de cambio dinamico de IP publica del router
del hogar, instalando un cliente STUN que averiguara que IP posee y enviando dicha informacion al servidor en
la nube donde se guardan los datos asociados a la cuenta de servicio del usuario, la cual se actualizara.

a) OpenHAB

Para la instalacion de OpenHAB se han seguido los pasos descritos en el capitulo 3 apartado 3.1.2.2 y el paquete
elegido para la configuracion inicial ha sido el paquete Experto. Obteniendo las siguientes interfaces:

- Paper UL

- Classic Ul

- Basic UL

- HABPanel.

- HABmin.

- REST API interactiva.

OpenHAB se utilizard para facilitar la comunicacion con los dispositivos, que en este caso sera una placa
NodeMCU. Dicha comunicacion sera a través del protocolo MQTT. La placa NodeMCU implantara 6
dispositivos asociados a 6 dependencias de la maqueta que representa el hogar, que se debe tener en cuenta a la
hora de la configuracion de los elementos de OpenHAB.

Como el protocolo de comunicacion con los dispositivos del hogar es MQTT se debe configurar OpenHAB para
que sea capaz de utilizarlo, para ello se seguiran los siguientes pasos:

1. Accede a la pagina principal del servidor OpenHAB a través de un navegador usando la IP:
http://IP_ RASPBERRYPI:PUERTO

(normalmente el puerto esta preconfigurado en el 8080)
2. Accede a la interfaz Paper UL

3. Accede a la pestana Add-ons. Aqui se buscard los complementos que haran que OpenHAB pueda
implementar y comunicarse con cualquier tecnologia de la cual exista su complemento en el listado.

4. Buscaen la lista de Bindings el complemento mas reciente llamado MQTT Binding y se le da a
instalar (figura 4-1). Hecho esto se habra instalado el conector de OpenHAB asociado a MQTT, de tal
forma que OpenHAB podra comunicarse con dispositivos MQTT.
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) openHAB Add-ons

28 Control ACTIONS BINDINGS MISC PERSISTENCE TRANSFORMATIONS USER INTERFACES
@ Inbox
° Q  ma X
e Configuration
MQTT Binding

M Add-ons M binding-maqtt - 2.4.0 |NSTA(§
W e MQTT Binding (1.x)

M binding-mqtt1 - 1.13.0 INSTALL

ﬂ Preferences

OwnTracks (formerly MQTTitude) Binding (1.x)
O binding-maqttitude1 - 1.13.0 INSTALL

Figura 4-1: Instalacion MQTT Binding.

Ademas en el servidor OpenHAB es necesario instalar, el nodo central que permite la gestion del
protocolo MQTT. Este, aparte de poseer el sistema de colas de MQTT, puede funcionar como cliente.
Para ello selecciona Add-ons — MISC.

Instala el complemento Embedded MQTT Broker. Una vez instalado se tendran todas las
funcionalidades activas gracias a OpenHAB. Tanto el cliente como el nodo central, el cual gestiona
las publicaciones y suscripciones a los topics MQTT, seran capaz de publicar y recibir mensajes.

Se puede observar en la pestafia Inbox como aparece el elemento creado MQTT Broker.

A modo de prueba se puede usar el cliente MQTT.fx en cualquier ordenador y realizar pruebas para
verificar que la instalacion del protocolo MQTT ha sido correcta. Un ejemplo de la configuracion de
este cliente seria el de la figura 4-2.
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Profile Name | broker

Profile Type  MQTT Broker »:

MQTT Broker Profile Settings

Broker Address | 192.168.1.43
Broker Port | 1883
ClientID | MQTT_FX_Client

BEEETD user Credentials  SSL/TLS  Proxy

Connection Timeout | 30

Keep Alive Interval | 60
Clean Session v/

Auto Reconnect
Max Inflight | 10
MQTT Version v/ Use Default

Clear Publish History

Clear Subscription Hist...

Figura 4-2: Configuracion cliente MQTT.fx

LWT

Generate

Una vez instalada la tecnologia ya se pueden instalar y configurar para su uso los dispositivos MQTT. En este
apartado se explicard y configurara s6lo un dispositivo MQTT siendo el mismo proceso el utilizado para el resto,
siempre que la funcionalidad sea la misma. En el hogar se quieren implementar bombillas inteligentes en cada
dependencia, por lo que son dispositivos con dos estados ON y OFF. Estos dispositivos en OpenHAB son
definidos como Switch. Pues bien, a continuacion se vera la implementacion de una bombilla de una habitacion
del hogar en el servidor OpenHAB y su funcionamiento.

1. Accede a la interfaz PaperUI.

A

Accede a la pestafia Inbox.
Selecciona Search for Things y a continuacion MQTT Binding.

Selecciona Add Manually.
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) openHAB Configure Generic MQTT Thing
28 Control
@ inbox @ z
o Conpgiation Generic MQTT Thing 1
Thing ID
R Addons €140a339
W Rules

o Preferences

Bridge Selection

Figura 4-3: Interfaz Generic MQTT Thing de OpenHAB.

6. Anade un nombre y selecciona como Bridge el MQTT Broker. Pulsa sobre el check para finalizar. Asi
de simple es crear un Thing en OpenHAB.

La creacion de este Thing es la indicacion al sistema de que existe uno o varios dispositivos que funcionan con
la tecnologia MQTT y para configurarlos se debera utilizar el Thing creado. Se puede asociar la creacion de este
Thing a la representacion de la placa NodeMCU la cual alberga la bombilla. Ahora se asociaran los elementos
con los que realmente se quiere interactuar en este Thing.

7. Una vez creado el Thing, se configuran los elementos asociados a este Thing que le dotaran de
funcionalidad e interaccion. Para ello accede a la pestana Things y observa que el Thing ha sido creado.

8. Pulsa sobre el lapiz para entrar en el editor. Aparecera la interfaz de la figura 4-4 y accediendo al
Channel la figura 4-5.

staws: (TP
Channels €

Figura 4-4: Interfaz afiadir Channel a un Thing en OpenHAB.
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Add channel

Please select a channel type for the new channel

Text value

&

Number value

Percentage value

On/Off switch

Open/Close contact

Figura 4-5: Tipos de Channel en OpenHAB.

9. Entonces se afiadira el Channel. Aqui se indica el tipo del Channel (Switch), un id para su distincion y
una etiqueta. También el topic MQTT al que estd asociado el elemento y la carga del paquete que se
enviara al hacer un ON o un OFF (ON y OFF respectivamente).

El Channel acttia como conector entre el Thing (la tecnologia que se quiere usar) y el Item (el dispositivo fisico
que se asocia a la tecnologia). Puede haber varios Items asociados a un mismo Channel, por ejemplo una
habitacion que tiene dos bombillas y ambas quieren ser encendidas y apagadas a la vez, pues si ambas se asocian
al mismo Channel ambas estaran suscritas al mismo topic.

10. Pulsa sobre el circulo que precede al canal y selecciona el item al que se quiere asociar el Channel.
Como no existe ninguno de momento hay que pulsar sobre la opcion create new item. La interfaz es la
asociada a la figura 4-6.

Link channel

Please select a profile
Default (systemdefautt) v
Please select the item to link

+ Create new itd3)... M

CANCEL LINK

Figura 4-6: Interfaz Link Channel de OpenHAB.

11. Configura el nuevo item proporcionando un nombre, una etiqueta, una categoria y un tipo. Y se pulsa
en Link.

12. Aparecera entonces el circulo relleno. Esto quiere decir que existen Items asociados al Channel.

13. Reinicia OpenHAB para que los cambios se hagan efectivos.

sudo systemctl restart openHAB2.service

14. Pulsa sobre la pestafia Control dentro de la interfaz PaperUl y se observa los Items como funcionan y
su estado actual.
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El siguiente paso es crear la interfaz asociada a los Items para la interaccion con el usuario.

15. En la Raspberry Pi accediendo a través de Putty. Accede al fichero /etc/openHAB2/sitemaps/
home.sitemap

16. Crear la estructura de la interfaz. En el caso de este ejemplo se indica la sintaxis como en la siguiente
figura 4-7:

sitemap home label="Main Menu" {
Frame label="Salon"{
Switch item=LED1

Switch item=LED2

¥

Frame label="Exterior"{
Text item=Temperature

Figura 4-7: Interfaz sitemap del Trabajo Fin de Grado.

17. Accede a la interfaz BasicUI donde se tendra la interfaz configurada con los elementos listos para su
interaccion y funcionamiento.

Estos pasos seran los mismos que se realizaran para el resto de los elementos. En el caso de este Trabajo Fin de
Grado solo se dispone de una placa NodeMCU que contiene los 6 dispositivos MQTT que se alojan en diferentes
partes de la casa. Entonces solo es necesario la creacion de un Thing ya que todos utilizan el protocolo MQTT
y se les asocia un canal diferente para cada dispositivo con el tipo Switch ya que todos son bombillas. Es
interesante ver que a pesar de que en la instalacion son elementos diferentes, todos funcionan como un Switch
ON/OFF y es por ello por lo que se utiliza la misma configuracion para implementarlos.

Por otro lado, a parte de la interfaz BasicUI, se pueden gestionar los diferentes elementos del sistema, es decir
los que se hayan creado en ¢€l, a través de peticiones HTTP usando la API REST que proporciona OpenHAB.
Esta funcionalidad sera utilizada por la aplicacion Android que se explica en el apartado 4.5.

b) Cliente STUN

Bien, ya se ha creado el servidor local y localmente se puede gestionar e interactuar con los dispositivos del
hogar. Pero ;qué ocurre si se quiere controlar los dispositivos desde una red diferente a la que pertenece el
servidor local?. Pues ocurre que ante un acceso desde fuera de la red el router bloquea toda peticion. Para ello
es necesario crear una regla NAT que identifique una peticion externa con IP router y puerto especifico que se
traduzca como la IP de la Raspberry Pi y puerto el asignado a OpenHAB. Eso solucionaria el problema del
acceso desde fuera. Pero se necesitaria saber la IP externa del router para realizar las peticiones. Y esta IP cada
vez que se reinicie el router cambiara. Por ello se instalara y usara el protocolo STUN.

En esta seccion se analizard solo la parte del cliente, por lo que es necesario saber que el servidor simplemente
devolvera la IP y el puerto desde donde se realiza la peticion. En este caso devuelve la peticion enmascarada por
el router, de tal forma que lo que devuelve es la [P externa del router.

Cada vez que se pierda la conexion en la Raspberry Pi, asi se identifica una caida de la red o un encendido del
router, el cliente STUN simplemente lanzara una peticion HTTP con los campos de usuario y contrasefia al
servidor STUN alojado en el servidor en la nube, el cual se encargara de interpretar la peticion. La respuesta sera
un paquete HTTP Request con la IP externa del router y el puerto utilizado.
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Para la instalacion del cliente STUN se debe tener instalado los siguientes paquetes:
- gtk
- make:
- Boost:
- OpenSSL:

Se puede descargar el cliente STUN del repositorio de GitHub:
https://github.com/jselbie/stunserver

Ejecuta el comando make en el directorio padre. Y ejecuta el fichero stuntestcode para comprobar que se ha
instalado correctamente. A continuacion se puede ejecutar el fichero stunclient seguido de la IP donde se aloja
el servidor STUN, el puerto por defecto sera el 3478 asociado al protocolo STUN, asi el cliente realizara la
peticion para averiguar si existe un cambio de [P externa del router.

./stuntestcode
./stunclient IP

La interpretacion del paquete en el servidor se explicara en el siguiente apartado 4.4.

4.3 Tercer paso: Instalacion de servidor en la nube

El almacenamiento de credenciales, la autenticacion, el registro de usuarios y el alojamiento del servidor STUN
deben ser accesibles desde cualquier punto y en cualquier momento. Por ello la mejor manera de ofrecer este
servicio es utilizar un servidor en la nube. Durante el desarrollo del Trabajo Fin de Grado se han utilizado dos
tipos de proveedores de servidores en la nube: Clouding y Amazon Web Services (en adelante AWS, se muestra
su interfaz en la figura 4-8). Ambos servicios son muy parecidos y economicos. Aunque la versatilidad que
ofrece AWS vy el plan gratuito de 12 meses hacen que sea la mejor opcidn para este Trabajo Fin de Grado.
Bésicamente se ha creado un servidor Ubuntu 18.04 en el que se ejecutan los diferentes servicios antes
mencionados. En primer lugar se explicara el servidor STUN, luego el servicio REST de autenticacion de
credenciales y posteriormente el manejo de la base de datos. De la base de datos hay que especificar que esta
creada en Postgresql y almacena el usuario, la contrasefia, la IP y el puerto.
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Figura 4-8: Interfaz AWS de Amazon.

a) Servidor STUN

El principal problema a la hora de establecer una comunicacion externa es que se debe saber que [P externa tiene
el router que da acceso al servidor local. Y como esta IP es dinamica, se utiliza el protocolo STUN para averiguar
qué IP posee en ese momento. En el anterior apartado se ha explicado la parte del cliente y como envia las
peticiones, en esta ocasion se vera como funciona el servidor, como se instala y cdmo procesa los paquetes.

El funcionamiento basico del servidor STUN se basa en procesar los paquetes HTTP recibidos, analizar las
cabeceras y extraer la IP y el puerto origen del paquete, esto coincidira con la IP externa del router ya que al
lanzar la peticion desde una maquina de dentro de la red local, el router aplicara el enmascaramiento de su IP.
Devolvera asi una respuesta HTTP con la IP y el puerto que seran guardados en el cuerpo del paquete. El cliente
recibira el paquete viendo la IP externa y el puerto del router.

Como funcionalidades adicionales se ha afiadido el analisis del cuerpo del paquete, donde se encontrara el
usuario y la contrasefia del usuario asociado a la IP. Si es la primera vez que el usuario ha accedido al sistema
se creara una nueva entrada en la base de datos donde se guardan los usuarios del servicio. Si no, se comprueba
si la IP es diferente a la guardada y si es asi se actualiza dicha IP en la base de datos.

Para la instalacion del servidor STUN basica se debe tener instalado los siguientes paquetes:

e udo apt-get install g+

Qs udo_apt-get install make

St s uco apt-get install libboost-dey
SIS SNBs udo_apt-get install libssl-dev

Se puede descargar el servidor STUN del repositorio de GitHub:
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https://github.com/jselbie/stunserver

Ejecuta el comando make en el directorio padre. Y ejecuta el fichero stuntestcode para comprobar que se ha
instalado correctamente. A continuacion se puede ejecutar el fichero stunserver que si no se le es indicado ningtin
argumento mas, escucha por defecto las peticiones en el puerto 3478 y el servidor STUN comenzara a funcionar.

./stuntestcode

b) Servicio REST

Elservicio REST que se implantara permite la autenticacion de los usuarios en la aplicacion movil. De tal manera
que esta permita un acceso seguro a los controles de los dispositivos del hogar. Para la creacion del servicio se
ha utilizado SPRING. El codigo del servicio se encuentra en la seccion 1.2 del Anexo.

El servicio recibira peticiones HTTP las cuales se clasificaran segiin su tipo y analizadas para obtener una
respuesta. Los tipos de las peticiones y su respuesta respectivamente son:

PETICION RESPUESTA FINALIDAD

GET “Hola” Probear si el servicio esta operativo.

POST (email, contrasena) IP y puerto. OK Autenticacion del usuario en el
ERROR. Si algo ha ido mal. sistema.

PUT (email, contrasefia, IP, | Integer 1. OK. Inserta un nuevo usuario en el

puerto) sistema.

Integer 0. ERROR.

Tabla 4-1: Tipos de peticiones y respuestas del servicio REST.

A la hora de comprobar los datos de un usuario dado de alta en el sistema, se utiliza la herramienta JDBC de
Java para la consulta de los datos en la base de datos PostgreSQL.

¢) Base de Datos PostgreSQL

Las credenciales de usuario se almacenaran en una simple tabla donde los campos seran: usuario, contrasefia,
IP, puerto. Con clave primaria el usuario y la IP.

En las siguientes imagenes se observa un ejemplo de la base de datos PostgreSQL que se utiliza:
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postgres=# \d
List of relations
Schema | Name | Owner

public | respuesta | table | postgres
(1 row)

Figura 4-9: Base de datos “respuesta”.

postgres=# select * from respuesta;
email passwd | puerto

jose@gmail.com 192.168.141.138
josdeala 88.8.104.104
jose 88.8.104.104
usuario .45.50.241
openhab .8.104.122

(5 rows)

postgres=# @

Figura 4-10: Ejemplo de contenido de la tabla “respuesta” de la base de datos.

4.4 Cuarto paso: Aplicacion Android

Finalmente se crea la aplicacion Android para hacer uso del sistema. Esta tomara el papel de cliente en este
Trabajo Fin de Grado y tendra como finalidad mostrar al usuario todas las viviendas conectadas al sistema, las
habitaciones y los sensores conectados al servidor central, pudiendo asi interactuar con ellos.

En primer lugar se le dara la bienvenida al usuario con la interfaz de “Inicio de sesion” como se muestra en la
siguiente ilustracion.
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Figura 4-11: Interfaz aplicacion movil “Inicio de sesion”.

Esta interfaz constara de dos campos y un boton. El primero de ellos, es un campo de edicion de texto en el
que el usuario puede introducir su email para poder acceder al sistema, e introduciendo en el segundo campo la
contrasefia asociada a su cuenta. Por ultimo, el usuario puede pulsar sobre el boton “LOGIN” para autenticarse
en el sistema y poder asi acceder a la aplicacion.

Al pulsar el boton “LOGIN” la aplicacion enviard una peticion POST, la cual usara el protocolo HTTPS con
las credenciales de usuario. Si algo ha salido mal, no se permitira el acceso a los datos y esto ocurrira hasta que
se introduzcan unas credenciales correctas. En el caso de que haya salido bien, la aplicacion recibira la IP y el
puerto al que debera realizar la siguiente peticion para obtener el nimero de viviendas asociadas al usuario.
Para ello se realiza una peticion GET al servidor local del usuario (OpenHAB). Una vez realizada dicha
operacion con €xito la aplicacion muestra la interfaz “Viviendas”, como se observa a continuacion.
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Viviendas

home

Figura 4-12: Interfaz aplicacion movil “Viviendas”.

En esta interfaz la aplicacion muestra las viviendas asociadas al usuario. Pulsando sobre el nombre de la
vivienda se puede acceder a todas las habitaciones y a todos los sensores de la vivienda. Para lograrlo se envia
una peticion GET que devolvera todos los elementos configurados en OpenHAB. De modo que se muestre asi
la interfaz “Habitaciones” como en la figura 4-13.
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10:46 2
Primera Planta

Salon
BombillaSalon

oN @

Cocina
BombillaCocina

oFF @

Porche
BombillaPorche

oN @

Segunda Planta

Dormitorio
BombillaDormitorio

oFF @

Cuarto de Aseo
BombillaAseo

oNn @

Terraza
BombillaTerraza

Figura 4-13: Interfaz aplicacion movil “Habitaciones”.

En esta aplicacion la interfaz depende de la vivienda, de las habitaciones y de los elementos conectados a la
casa. Por consiguiente las interfaces “Viviendas” y “Habitaciones” crean los objetos dinamicamente, es decir,
crearan sélo el nimero de objetos que devuelvan las peticiones REST y el tipo correspondiente, dependiendo
unicamente de estas dos caracteristicas. Los tipos de los objetos de la interfaz “Viviendas™ son botones de tipo
texto, esto es, un texto que puede ser pulsado. En cambio, los tipos de los objetos de la interfaz “‘Habitaciones”
pueden ser de cuatro tipos diferentes: “Switch”, “Slider”, “Text” y “Setpoint”.

e  “Switch”: Boton ON/OFF.
e “Slider”: Barra de control ajustable de un minimo a un maximo.
o “Text”: Campo de texto con informacion

o “Setpoint”: 2 botones de accion. (Ejemplo: Mas o menos temperatura).

Si la cantidad de informacion presentada en cualquier interfaz supera los limites de la pantalla, simplemente
deslizando hacia arriba o hacia abajo se puede observar esta por completo.

Gracias a todo esto, el control de todos los elementos de la casa se efectiia de manera eficiente y sencilla.
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4.5 Descripcion de la comunicacion entre componentes

En este apartado se explicara un caso concreto de comunicacion entre componentes, donde un usuario
mandara una orden a un dispositivo ubicado en su hogar.

Se supone el inicio de la comunicacion cuando un usuario accede a la aplicacion moévil, introduce un nombre
de usuario y una contrasefia y pulsa sobre el boton de la interfaz “LLOGIN”. Esta accion va a desencadenar la
primera comunicacion existente y sera entre el movil y el servicio web de autenticacion alojado en la nube. La
aplicacion movil en este caso envia un paquete HT TP tipo POST con el usuario y la contrasefia y sera recibido
por el servicio web que estara en el servidor AWS a la escucha de peticiones. El servicio al recibir la peticion
POST comprobara en la base de datos PostgreSQL la veracidad de los datos. Se supone que son correctos, asi
que el servicio tomara la IP y el puerto asociados al usuario y enviara ambos como respuesta a la peticion
inicial.

Aqui se inicia la segunda parte de la comunicacion entre componentes. La aplicacion recibe la IP del usuario y
su puerto y tomara dichos valores para realizar una nueva peticion en este caso de tipo GET y la enviard a la
direccion que marcan los datos que se han recibido. Esta peticion pasara por el router del hogar del usuario,
que aplicando las reglas NAT necesarias reenviara a la placa Raspberry Pi donde se aloja el servidor
OpenHAB. El servidor OpenHAB estara a la espera de recibir peticiones en su API REST. En este caso la
peticion GET esta asociada con los sitemaps alojados en el sistema. La respuesta a esta peticion es un JSON
con el nombre del hogar y un link. Este link sera donde la aplicacion (al pulsar sobre el nombre del hogar)
haga otra peticion GET a la IP y puerto anteriores, esto provocara que el servidor OpenHAB mande como
respuesta todas las estancias con todos los dispositivos asociados a cada una de las estancias. Entonces la
aplicacion sera capaz de listar cada estancia con sus dispositivos con los estados de ellos (los que en ese
momento OpenHAB tiene almacenados).

A continuacion, un usuario pulsa sobre un boton ON/OFF cambiando el estado del boton de la bombilla del
salon, por ejemplo de OFF a ON. Esto desencadena que la aplicacion envie una nueva peticion POST con el
nuevo estado (ON) y el nombre del dispositivo (bombillaSalon) al servidor OpenHAB. Cuando este lo recibe
cambia el estado del controlador asociado a ese dispositivo, indicando que existe un cambio de estado. En este
momento el servidor OpenHAB actuara como cliente MQTT. Lanzara una peticion asi mismo al topic que
como ejemplo sera /topic/bombillaSalon con el nuevo estado (ON). Al coincidir el broker MQTT con el
cliente sera la misma maquina la que lance la peticion, mirando en el sistema de colas que peticion ha entrado,
comprobando el destinatario que esta suscrito a dicho topic y enviando la peticion, en este caso a la placa
NodeMCU que se encargara de apagar la bombilla del salon. El servidor OpenHAB contestara a la aplicacion
con el codigo estandar de respuesta 200 OK.
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Figura 4-14: Diagrama de secuencia de la comunicacion entre componentes.
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5 FUTURAS AMPLIACIONES

Cdete siete veces, levantate ocho

Proverbio japonés

n este Trabajo Fin de Grado se ha explicado como realizar una soluciéon domotica sencilla y
completa, donde un usuario cualquiera puede gestionar los diferentes dispositivos inteligentes de
su hogar e interactuar con ellos. Este proyecto puede considerarse una primera solucion y por
ende puede mejorarse y ampliarse en muchas de las ramas que lo componen como seguridad,
funcionalidad o disefio. En este capitulo se expondran las lineas de mejora que se han observado durante
el desarrollo del trabajo.

Lineas de mejora

Disefio:

El desarrollo de un lenguaje unificado para la creacion de objetos en OpenHAB, definiendo asi
un lenguaje comun referente a las divisiones que pueden encontrarse en un hogar. Por ejemplo:
un hogar debe etiquetarse como “home”, una habitacién como “room”, etc.

La incorporacion de nuevos objetos en la aplicacion mévil que ya existen en el sistema
domotico OpenHAB como pueden ser: “Group”, “Selection”, “Colorpicker”, “WebView”,
“MapView”, “Image”, “Video” o “Chart”.

Al igual que se ha hecho en la aplicacion movil se pueden comparar estos objetos con algunos
de los existentes en Android Studio. Entonces s6lo se necesitaria identificar el tipo del objeto
en concreto y asociarlo a un elemento en la interfaz de la aplicacion, estableciendo ademas los
campos que requiera.

Definir una actividad dentro de la aplicacion movil donde aparezca informacion propia de la
aplicacion, su desarrollador y su propietario.

Esto resulta muy util a la hora de reportar incidencias (‘troubleshooting’) y ponerse en contacto
con los encargados de la aplicacion, ademas de incorporar informacion sobre los términos y
condiciones que conlleva el uso y el registro de la aplicacion.

La capacidad de cambiar la aplicacion movil a otro idioma. Esto implicaria el acceso a un
mercado mas extenso. Simplemente habria que afiadir los campos de texto de la aplicacion a
los ficheros de texto que se encuentran en la carpeta “string”, creando diferentes ficheros segiin
los idiomas.

Estos campos de texto poseen un identificador que estara en el codigo de la aplicacion y sera
por el que se sustituya por el campo de texto al que haga referencia. Si se elige el idioma
“espafiol” se cargaran los identificadores asociados al fichero del idioma espafiol, y asi pasaria
con cualquier otro.

Cambiar el disefio de la aplicacion moévil a fuentes y colores comerciales, tras un posible
estudio de marketing.

Creacion de una interfaz web para el acceso de los usuarios al sistema desde un navegador web.

Con esto se daria mayor operabilidad al usuario con el sistema. El uso del servicio REST
permite adaptarse a cualquier tipo de cliente que realice este tipo de peticiones.
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e Funcionalidad:
- Interaccion con asistentes de voz como Google Home, Alexa o Siri.
- Registro a través de la aplicacion movil en el sistema.

No solo se permite a la hora de instalar el servicio en un hogar, sino también desde cualquier
lugar y de forma remota, sabiendo siempre de antemano la [P externa y el puerto asociados al
router.

La incorporacion de un botén “REGISTER” asociado a una nueva actividad donde se
introducen los campos y se realiza la peticion PUT del protocolo HTTP.

REGISTER

Figura 5-1: Interfaz de la aplicacion movil con funcionalidad de registro.

- Sistema de sesiones. Un usuario sélo podra tener una sesion activa en el movil, si la sesion
caduca sera necesario autenticarse nuevamente.

- Creacion de usuarios invitados. Un usuario podra dar de alta en su hogar a un usuario invitado
el cual tendra menos permisos y menos funcionalidades a la hora de interactuar con el hogar.

OpenHAB permite la creacion de roles y con la modificacion de la base de datos del servidor
en la nube para que admita una nueva caracteristica “roles” se podria incorporar esta
funcionalidad.

- Recopilacion de datos y su presentacion en graficas y hojas de calculos (por ejemplo, para
determinar el consumo).

- Implementar campos de publicidad y monetizacion.
- Sistema de alertas:

El sistema puede enviar la informacion a la aplicacion creando una notificacion de alarma.
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= Alertas de consumo.

El usuario puede introducir su cuota de consumo y poner limites, los cuales al
sobrepasarse, el sistema envie la informacion a la aplicacion creando una notificacion
de alarma.

= Alertas de movimiento.
= Alertas de encendido.
Creacion de reglas.

OpenHAB proporciona la funcionalidad de crear reglas en el sistema, de tal manera que se
podrian gestionar y modificar usando la API REST de OpenHAB. Esto permitiria al usuario
una mayor interaccion con el sistema, creando por ejemplo juego de luces, ambientes o alarmas.

e Seguridad:

Realizar peticiones HTTPS a servidor local.

Actualmente el sistema solo realiza peticiones HTTPS entre la aplicacion y el servidor en la
nube. Aplicando el mismo funcionamiento se puede crear una comunicacion segura entre la
aplicacion movil y el servidor local alojado en la Raspberry PI.

Creacion de claves publicas y privadas por cada usuario.

Cada usuario posee su propia clave publica y privada. La publica sera enviada al servidor para
poder realizar una comunicacion segura bidireccional completa.
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6 CONCLUSIONES

racias a la evolucion y a las continuas mejoras en el mundo de Internet, la humanidad ha ido

observando como su dia a dia se veia mejorado por el uso de las tecnologias emergentes, desde

las tareas mas sencillas y rutinarias, como en los trabajos mas forzados. La posibilidad de
interactuar con diversos dispositivos de cualquier clase de una forma sencilla, y practicamente de forma
automatica, ha impulsado el mundo del [oT en esta era de comparticion de datos.

Actualmente existen grandes potencias como Google o0 Amazon que proporcionan soluciones de cara a
la interconexion y la agrupacion de dispositivos inteligentes dentro de una red. ;Cual es el futuro en este
campo?. ;Cudl es el siguiente paso dentro del [oT y la domética?.

La gran solucion que se atisba en el horizonte mas proximo son las Smart Cities donde todo esta
conectado, desde dispositivos hasta informacion. Es un hecho que los propios teléfonos moviles recogen
todo tipo de informacion, y que esta es compartida para mejorar la experiencia del usuario. En una
ciudad inteligente, gracias a compartir toda la informacion, se puede calcular y gestionar el consumo
energético, reducir las emisiones de didxido de carbono, mejorar el funcionamiento del transporte
publico, incluso evitar una pandemia mundial. El resultado u objetivos de este tipo de ciudades siempre
estaran enfocados en generar riqueza y mejorar la sostenibilidad, y con ello el aumento del nivel de
bienestar social.

Un ejemplo claro de hacia donde vamos, se encuentra en los paneles de publicidad de tiendas donde se
muestran los productos o bienes que pueden interesarnos especialmente a uno mismo. El teléfono, la
pulsera inteligente, Alexa o una bisqueda en un ordenador recogen la informacion y posteriormente la
comparten para que al andar por la calle se nos presente la publicidad mas acorde a nuestros gustos.

Los Smart Buildings son un ejemplo a gran escala del hogar que se ha propuesto en este proyecto.
Controlar la ventilacion, la temperatura, las luces o la seguridad facilita a los propietarios y a los
administradores la capacidad de mejorar el rendimiento y los recursos del edificio, asi como controlar
los gastos que este produce.

La diferencia entre el antes y el después es la interconexion de los dispositivos: sensores que captan
datos y los comparten dentro de una misma red. Un edificio puede ser antiguo y en cambio estar dotado
de sensores que lo conviertan en inteligente, como el claro ejemplo de infinidad de museos histéricos
que en la actualidad presentan sus obras de arte mediante realidad aumentada gracias a esos sensores
que detectan el paso de los usuarios y sus intereses.

En este Trabajo Fin de Grado se ha puesto en marcha la solucion en un hogar prototipo. Pero la realidad
va mucho mas alla de este ejemplo. Fébricas, grandes almacenes, empresas, edificios, parkings, hoteles
son casos donde la tecnologia y la domotica van a un nivel mas alla.

Pronto todo estara interconectado. Desde las calles y sus farolas hasta la bateria del coche. Surgen asi
muchas incognitas que estan por resolverse y que a dia de hoy se siguen investigando. ;Sera seguro
estar conectado las 24 horas del dia en cualquier lugar en el que nos encontremos?; Sera la vida mas
sencilla gracias a tener acceso a toda la informacion?; A qué coste?; Qué datos estamos proporcionando
y qué se estan haciendo con ellos?
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Tras haber profundizado en estas ideas, se ha puesto en practica todo este contexto del mundo de la
informacion en un entorno domotico que permita llevar estas incognitas, entre otros muchos aspectos,
a un proyecto tangible. A partir de una plataforma libre orientada a la domotizacion del hogar, se ha
desarrollado un sistema que atina un servidor local, un servicio web y una aplicacion moévil. El servidor
local sirve de nexo de union entre los distintos dispositivos reuniendo la informacion necesaria y
poniéndola en comtin. Mediante la aplicacion, el usuario podra ver reflejado en su pantalla el control
que posee sobre todos los dispositivos de su hogar, sean de la tecnologia que sean, y desde cualquier
punto del mundo en tiempo real. De modo que, el usuario final pasara a ser un eslabon mas de la red
IoT.
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ANEXO

1. Cddigo de las implementaciones

1.1. Aplicacion Android

e  AndroidManifest.xml

<?xml version= encoding=
<manifest xmlns: =
package= >

<uses-permission

<application
:name=
:allowBackup=
:icon=
:label=
:roundIcon=
:supportsRtl=
:theme=
:usesCleartextTraffic= >
<activity :name= ></activity>
<provider
:name=
rauthoriti

S=

e
<activity :name

<uses-library
:name=
:required=

<activity :name=
<activity :name=
<intent-filter>
<action

<category rname=
</intent-filter>
</activity>
</application>

</manifest>
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o MainActivity.java

com.dam.inicio

android.support.v7.app.AppCompatActivity
android.os.Bundle

android.util.Log

android.view.View

android.content.Intent
android.widget.EditText
android.widget.TextView

com.android.volley.DefaultRetryPolicy
com.android.volley.Request
com.android.volley.RequestQueue
com.android.volley.Response
com.android.volley.VolleyError
com.android.volley.toolbox.HurlStack
com.android.volley.toolbox.StringRequest
com.android.volley.toolbox.Volley

org.json.JSONException
org.json.JSONObject

java.io.IOException
java.io.InputStream

java.net.HttpURLConnection
java.net.URL

java.security.KeyManagementException
java.security.KeyStore
java.security.KeyStoreException
java.security.NoSuchAlgorithmException
java.security.cert.Certificate
java.security.cert.CertificateException
java.security.cert.CertificateFactory
java.security.cert.X509Certificate

java.util.HashMap
java.util.Map

javax.net.ssl.HostnameVerifier
javax.net.ssl.HttpsURLConnection
javax.net.ssl.SSLContext
javax.net.ssl.SSLSession
javax.net.ssl.SSLSocketFactory
javax.net.ssl.TrustManager
javax.net.ssl.TrustManagerFactory
javax.net.ssl.X509TrustManager

MainActivity AppCompatActivity

EditText
EditText
String
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@Override
onCreate (Bundle savedInstanceState) {
.onCreate (savedInstanceState)
setContentView (R.layout.

= (EditText) findViewById(R.id.
= (EditText) findViewById(R.id.

clickLogin (View view) {

String url =
HurlStack hurlStack = HurlStack () {
@Override
HttpURLConnection createConnection (URL url)
IOException {
HttpsURLConnection httpsURLConnection = (HttpsURLConnection)
.createConnection (url)

{
httpsURLConnection.setSSLSocketFactory (getSSLSocketFactory () )

httpsURLConnection.setHostnameVerifier (getHostnameVerifier ())
} (Exception e) {
e.printStackTrace ()

httpsURLConnection

String em = .getText () .toString () .trim/()
String pass = .getText () .toString () .trim()

StringRequest jsonObjectRequest =
StringRequest (Request.Method. url Response.Listener<String> () {
@Override
onResponse (String response) {
{
Log.d( response.toString())
parseData (response)
( =1) {
Intent intent = Intent (getApplicationContext ()

intent.putExtra ( )
intent.putExtra (
startActivity (intent)

(Exception e) {
Ld( e.toString())

Response.ErrorListener () {
@Override
onErrorResponse (VolleyError error) {
Log.d( error.toString())

o
@Override
Map<String, String> getParams () {
Map<String, String> params = HashMap<String, String> ()
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params.put (
params.put (

params

jsonObjectRequest.setRetryPolicy ( DefaultRetryPolicy (
DefaultRetryPolicy.
DefaultRetryPolicy. ))

RequestQueue requestQueue = Volley.newRequestQueue (
hurlStack)

requestQueue.add (jsonObjectRequest)

HostnameVerifier getHostnameVerifier () ({
HostnameVerifier () {
@Override
verify (String hostname, SSLSession session) {

TrustManager[] getWrappedTrustManagers (TrustManager/|]
trustManagers) {
X509TrustManager originalTrustManager = (X509TrustManager)
trustManagers[0]
TrustManager[] {
X509TrustManager () {
X509Certificate[] getAcceptedIssuers () {
originalTrustManager.getAcceptedIssuers ()

checkClientTrusted (X509Certificate[] certs
String authType) {

(certs != && certs. 0) {
certs[0] .checkValidity ()
{

originalTrustManager.checkClientTrusted (certs, authType)
}
} (CertificateException e) {
Log. w( e.toString())

checkServerTrusted (X509Certificate[] certs
String authType)

(certs != && certs. 0) {
certs[0] .checkValidity ()
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originalTrustManager.checkServerTrusted (certs, authType)
}
} (CertificateException e) {
Log.w( e.toString())

SSLSocketFactory getSSLSocketFactory ()
CertificateException, KeyStoreException, IOException
NoSuchAlgorithmException, KeyManagementException {
CertificateFactory cf = CertificateFactory.getInstance ( )
InputStream calnput =
getResources () .openRawResource (R.raw. )

Certificate ca = cf.generateCertificate (calnput)
calnput.close ()

KeyStore keyStore = KeyStore.getInstance (
keyStore.load ( )
keyStore.setCertificateEntry ( ca)

String tmfAlgorithm = TrustManagerFactory.getDefaultAlgorithm()
TrustManagerFactory tmf =

TrustManagerFactory.getInstance (tmfAlgorithm)
tmf.init (keyStore)

TrustManager[] wrappedTrustManagers =
getWrappedTrustManagers (tmf.getTrustManagers () )

SSLContext sslContext = SSLContext.getInstance (
sslContext.init ( wrappedTrustManagers

sslContext.getSocketFactory ()

parseData (String response) {

{
JSONObject jsonObject = JSONObject (response)
(jsonObject.getString ( ) .equals ( ) ) |

= jsonObject.getString ( )
= jsonObject.getString (
Log. d( + + )
I

(JSONException e) {
e.printStackTrace ()
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e Datos.java

com.dam.inicio

android.content.Intent
android.support.v7.app.AppCompatActivity
android.os.Bundle

android.util.Log

android.widget.EditText
android.widget.TextView

.android.volley.DefaultRetryPolicy
.android.volley.Request
.android.volley.RequestQueue
.android.volley.Response
.android.volley.VolleyError
.android.volley.toolbox.StringRequest
.android.volley.toolbox.Volley

org.json.JSONArray
org.json.JSONException
org.json.JSONObject

java.util.ArrayList

Datos AppCompatActivity {

String
String
String
String

ArrayList<Botones> ArrayList<Botones> ()

ArrayList<String> ArrayList<> ()
ArrayList<String> ArrayList<> ()

@Override
onCreate (Bundle savedInstanceState)
.onCreate (savedInstanceState)
setContentView (R.layout.
Intent intent = getIntent ()
= intent.getStringExtra ( )
= intent.getStringExtra (

+ip+ + +

rest (String ur) {
StringRequest jsonObjectRequest =
StringRequest (Request.Method. ur Response.Listener<String> () {
@Override

onResponse (String response) {

{

Log.d( response)

parseData (response)
(Exception e) {
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Log.d( e.toString())

Response.ErrorListener () {
@Override
onErrorResponse (VolleyError error) {
Log.d( error.toString())

})

jsonObjectRequest.setRetryPolicy ( DefaultRetryPolicy (
DefaultRetryPolicy.
DefaultRetryPolicy. ))
ColaVolley.getInstance () .getRequestQueue () .add (jsonObjectRequest)

parseData (String response) {

JSONArray jsonObject = JSONArray (response)
( i = 0; i<jsonObject.length();i++) {
JSONObject tabla = jsonObject.getJSONObject (i)
String name = tabla.getString( )
Log.d( name)
(!name.equals ( )) |
= tabla.getString(
Log.d( )
.add (name)
.add ( )

}

Intent casa = Intent (
casa.putkExtra
casa.putkExtra
casa.putkExtra
casa.putkExtra
startActivity (casa)
(JSONException e) {
e.printStackTrace ()

(
(
(
(

onRestart () {
Log.d(
.onRestart ()
Intent intents = Intent ( MainActivity.
startActivity (intents)
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o (asajava

com.dam.inicio

android.content.ContentResolver
android.content.ContentValues
android.content.Intent
android.database.sqglite.SQLiteDatabase
android.net.Uri
android.support.v7.app.AppCompatActivity
android.os.Bundle

android.util.Log

android.view.Gravity
android.view.LayoutInflater
android.view.View
android.widget.LinearLayout
android.widget.RelativeLayout
android.widget.TextView

.android.volley.Request
.android.volley.Response
.android.volley.VolleyError
.android.volley.toolbox.StringRequest

org.json.JSONArray
org.json.JSONException
org.json.JSONObject

java.util.ArrayList
Casa AppCompatActivity {

Uri
Uri.parse (
ArrayList<String> ArrayList<> ()
ArrayList<String> ArrayList<> ()
String
String
ContentResolver

@Override
onCreate (Bundle savedInstanceState)
.onCreate (savedInstanceState)
setContentView (R.layout.
= getContentResolver ()

Intent intent = getIntent ()
= intent.getStringArrayListExtra (
= intent.getStringArrayListExtra (
= intent.getStringExtra ( )
= intent.getStringExtra (

LinearLayout lineal = (LinearLayout) findViewById(R.id.

i = 0; i< .size () i++) {
TextView textView = TextView ( )
textView.setId (1)
textView.setText ( .get (1))
textView.setTextSize (18)
textView.setGravity (Gravity.
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Log.d( Integer.toString(textView.getId()))

textView.setOnClickListener ( View.OnClickListener ()

{

onClick (View v)
{
rest ( .get (v.getId()))
}

})
lineal.addView (textView)

}

@Override
onStart () {
Log.d(
.onStart ()
.delete(

rest (String ur) {
StringRequest jsonObjectRequest =
StringRequest (Request.Method. ur Response.Listener<String> () {
@Override
onResponse (String response) {
{
Log.d( response)
parseData (response)
(Exception e) {
Log.d( e.toString())
}
}

Response.ErrorListener () {
@Override
onErrorResponse (VolleyError error) {
Log.d( error.toString())
}

1)
ColaVolley.getInstance () .getRequestQueue () .add (jsonObjectRequest)

parseData (String response) {

{
z = 1
JSONObject jsonObject = JSONObject (response)

JSONObject a = jsonObject.getJSONObject (
String title a.getString ( )
JSONArray widgets = a.getJSONArray ( )

( i = 0; 1 < widgets.length() i++) |
JSONObject al = widgets.getJSONObject (i)
String piso = al.getString( )
Log.d( piso)
JSONArray widgetsl = al.getJSONArray (
( t = 0; t < widgetsl.length(); t++) {
JSONObject a2 = widgetsl.getJSONObject (t)
String habitacion = a2.getString( )
Log.d( habitacion)
JSONArray widgets2 = a2.getJSONArray (
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( tl = tl < widgets2.length () tl++
JSONObject aa = widgets2.getJSONObject (tl
JSONObject item = aa.getJSONObject (
String name = item.getString( )
String type = aa.getString( )

.insert ( setVALORES (z, name, type

title, habitacion))

Habitacion.

i
valores. iso)
valores. a

toString(z))

Log. Integer.
Log. name)
Log. type)
Log. piso)
Log. title)

Log. habitacion)

Intent intentl = Intent (getApplicationContext ()
)

intentl.putExtra ( itle)

intentl.putExtra (

intentl.putExtra (

startActivity (intentl)

(JSONException e) {
e.printStackTrace ()

ContentValues setVALORES ( id
String
String
String
String

id)
nombre)

o)

)

valores habitacion)

valores

82
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e Habitacion.java

com.dam.inicio

android.content.ContentResolver
android.content.Intent
android.database.Cursor
android.database.CursorIndexOutOfBoundsException
android.net.Uri
android.support.v7.app.AppCompatActivity
android.os.Bundle

android.util.Log

android.view.Gravity

android.view.View

android.view.ViewGroup
android.widget.Button
android.widget.CompoundButton
android.widget.LinearLayout
android.widget.RelativeLayout
android.widget.ScrollView
android.widget.SeekBar
android.widget.Switch
android.widget.TextView
android.widget.Toast

com.android.volley.AuthFailureError
com.android.volley.DefaultRetryPolicy
com.android.volley.Request
com.android.volley.RequestQueue
com.android.volley.Response
com.android.volley.VolleyError
com.android.volley.toolbox.StringRequest
com.android.volley.toolbox.Volley

org.json.JSONException
org.json.JSONObject

java.io.UnsupportedEncodingException
java.net.URLEncoder
java.util.ArrayList
java.util.HashMap

java.util.Map

Habitacion AppCompatActivity {

Uri.parse (
String
String
String
String

@Override
onCreate (Bundle savedInstanceState)
.onCreate (savedInstanceState)

Intent intent = getIntent ()

= intent.getStringExtra (

= intent.getStringExtra ( )
= intent.getStringExtra ( )

ArrayList<Botones> datos = recuperarBotones ()
LinearLayout linear = LinearLayout ( )
linear.setOrientation (LinearLayout. )




Aplicacién domoética en Android con OpenHAB

para el control de los dispositivos del hogar

linear.setBackgroundColor (getResources () .getColor (R.color.
setContentView (linear)
ScrollView scroll = ScrollView ( )
linear.addView (scroll)
LinearLayout linearLayout = LinearLayout (

linearLayout.setOrientation (LinearLayout.

linearLayout.setBackgroundColor (getResources () .getColor (R.color.
)

scroll.addView (linearLayout)

String antiguo piso =

String antigua habitacion=

( 1 0; i<datos.size();i++) {

Botones bot = datos.get (i)
String nuevo piso = bot.getPiso()

String nueva habitacion = bot.getHabitacion ()

(!nuevo piso.equals(antiguo piso)) {
TextView pis = TextView ( )
pis.setText (bot.getPiso())
pis.setTextSize (22)
pis.setPadding(8,32,12,0)
linearLayout.addView (pis)
antiguo piso = nuevo piso

(!nueva habitacion.equals (antigua habitacion)) {
TextView hab = TextView ( )
hab.setText (bot.getHabitacion ())
hab.setTextSize (20)
hab.setPadding(15,32,12,0)
linearLayout.addView (hab)
antigua habitacion=nueva habitacion

(bot.getTipo ()) {

TextView tv = TextView (
tv.setText (bot.getNombre () )
tv.setTextSize (18)
tv.setPadding (52,8,12, 8)
linearLayout.addView (tv)

Switch sw = Switch (
LinearLayout.LayoutParams rlp =
LinearLayout.LayoutParams (

ViewGroup.LayoutParams. ViewGroup.LayoutParams.
rlp.setMargins (200,0, 30, 8)
sw.setLayoutParams (rlp)
sw.setText ( )

linearLayout.addView (sw)

sw.setOnCheckedChangelListener (
CompoundButton.OnCheckedChangeListener () {
@Override
onCheckedChanged (CompoundButton
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buttonView isChecked) {
String msg = isChecked ?
sw.setText (msqg)
String nombre = tv.getText () .toString /()
post (msg, nombre)

TextView tvl = TextView (
tvl.setText (bot.getNombre ())
tvl.setTextSize (18)
tvl.setPadding(52,8,12,8)
linearLayout.addView (tvl)

TextView value = TextView (
value.setText ( )
value.setPadding (52,8,12,0)
linearLayout.addView (value)
LinearLayout.LayoutParams llp =

LinearLayout.LayoutParams (

ViewGroup.LayoutParams. ViewGroup.LayoutParams.
llp.setMargins (20,0,20, 8)
SeekBar seek = SeekBar ( )
seek.setProgress (50)
seek.setLayoutParams (11p)
linearLayout.addView (seek)

seek.setOnSeekBarChangeListener (

SeekBar.OnSeekBarChangeListener () {

String =

@Override

onProgressChanged (SeekBar seekBar
progress fromUser) {
= String.valueOf (progress)
value.setText (se)

@Override
onStartTrackingTouch (SeekBar seekBar) ({

@Override
onStopTrackingTouch (SeekBar seekBar) ({
post ( tvl.getText () .toString())

})

TextView tv2 = TextView (
tv2.setText (bot.getNombre ())
tv2.setTextSize (18)
tv2.setPadding (52,8,12,8)
linearLayout.addView (tv2)
TextView val = TextView (
val.setText (bot.getNombre () )
val.setTextSize (18)
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val.setPadding (200, 0, 30, 8)
linearLayout.addView (val)

TextView tv3 = TextView (

tv3.setText (bot.getNombre ())

tv3.setTextSize (18)

tv3.setPadding (52,8,12,8)

linearLayout.addView (tv3)

LinearLayout linearLayout2 = LinearLayout (

linearLayout2.setOrientation (LinearLayout.

LinearLayout.LayoutParams slp =
LinearLayout.LayoutParams (

ViewGroup.LayoutParams. ViewGroup.LayoutParams.

Button mas =
mas.setText ( )
mas.setTextSize (18)

slp. = 120

slp. = 120
slp.setMargins (20,8, 8, 8)

Button ( )

mas.setBackgroundColor (getResources () .getColor (R.color.
mas.setLayoutParams (slp)
linearLayout2.addView (mas)
TextView va = TextView (
va.setText ( )
va. setTextSize(13
va.setPadding (20, 8
linearLayout?2. addVlew(va)
Button menos = Button (
menos.setText ( )
menos.setTextSize (18)
menos.setBackgroundColor (getResources () .getColor (R.color.
menos.setLayoutParams (slp)
linearLayout2.addView (menos)
linearLayout.addView (linearLayout2)
mas.setOnClickListener ( View.OnClickListener () {
@Override
onClick (View v) {
a = Integer.valueOf(va.getText ().toString())
a = atl
va.setText (Integer. toString(a))

})
menos.setOnClickListener ( View.OnClickListener () {
@Override
onClick (View v) {
b = Integer.valueOf (va.getText ().toString())
b = b-1
va.setText (Integer. toString (b))

ArrayList<Botones> recuperarBotones () {
ContentResolver CR = getContentResolver ()
Cursor c
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ArrayList<Botones> lista botones = ArrayList<Botones> ()
String[] valores recuperar = {
}
{

= 1
c = CR.query ( valores recuperar

c.moveToFirst ()

{

Botones botones = Botones (c.getInt (0)

c.getString(1l),c.getString(2),c.getString(3),c.getString(4),c.getString(5))

lista botones.add (botones)
} (c.moveToNext ())

(CursorIndexOutOfBoundsException e) {
Toast.makeText (getApplicationContext ()

Toast. ) .show ()

finish ()

lista botones
post ( String mensaje, String nombre) {
Log.d( mensaje)
String url = +ip+ A + +nombre
StringRequest jsonObjectRequest =
StringRequest (Request.Method. url Response.Listener<String> () {
@Override
onResponse (String response) {
Log.d( response.toString())
(Exception e) {
Log.d( e.toString())
Response.ErrorListener () {
@Override

onErrorResponse (VolleyError error) ({
Log.d( error.toString())

[] getBody () AuthFailureError {
String httpPostBody=mensaje
httpPostBody.getBytes ()

String getBodyContentType ()




Aplicacién domoética en Android con OpenHAB

para el control de los dispositivos del hogar

e Botones.java

com.dam.inicio
Botones {

String
String
String

String
String
String
String

Botones ( id, String nombre, String tipo, String piso, String
String habitacion) ({
= tipo
= nombre
= id
= piso
= title
= habitacion

String getTipo () {

setTipo (String tipo) {
= tipo

String getValue () {

setValue (String value) {
= value

String getNombre () {

setNombre (String nombre) {
= nombre

String getLink () {

setLink (String link) {
= link

String getPiso () {
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setTitle (String title) {
= title

getId() {

setIdPiso () {

setIdPiso ( id piso) {
= 1id piso

String getHabitacion () {

setHabitacion (String habitacion)
=habitacion;}

MiBaseDatos.java
com.dam.inicio
android.content.Context

android.database.sqglite.SQLiteDatabase
android.database.sglite.SQLiteOpenHelper

MiBaseDatos SQLiteOpenHelper {
String =

4L
+
+

MiBaseDatos (Context context) {
(context

@Override
onCreate (SQLiteDatabase db)
db .execSQL ( )

@Override
onUpgrade (SQLiteDatabase db oldVersion

db.execSQL (
onCreate (db)

delete (SQLiteDatabase db) {
db.execSQL ( )

newVersion)
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e MiContentProvider.java

com.dam.inicio

android.content.ContentProvider
android.content.ContentValues
android.content.UriMatcher
android.database.Cursor
android.database.sglite.SQLiteDatabase
android.net.Uri

android.util.Log

MiContentProvider ContentProvider {

MiBaseDatos
SQLiteDatabase

UriMatcher
UriMatcher (UriMatcher. )
{
.addURT (
.addURT (

@Override
String getType (Uri uri) {

@Override
onCreate () {
MiBaseDatos (getContext ())

@Override
Uri insert (Uri uri, ContentValues values) {
registro = 0
{
( .match (uri) ==
= .getWritableDatabase ()
registro = .insert ( values)

(IllegalArgumentException e) {
Log. e ( + e.toString())

(registro > 0)
Log. e (
{

Log.e( + registro)

Uri.parse ( + registro)

QOverride
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update (Uri uri, ContentValues values, String selection
String[] selectionArgs) {
String id =
{
( .match (uri) ==
id = uri.getLastPathSegment ()
= .getWritableDatabase ()
.update ( values
selectionArgs)
}
} (IllegalArgumentException e) {
Log.e( + e.toString())
}

Integer.parselnt (id)
}

@Override
delete (Uri uri, String selection, String[] selectionArgs) {
registro = (
{
( .match (uri) ==
= .getWritableDatabase ()
.execSQL (

(IllegalArgumentException e) {
Log.e( + e.toString())

registro

}

@Override
Cursor query(Uri uri, String[] projection, String selection
String[] selectionArgs, String sortOrder) {
Cursor c =
{

.match (uri)) {

String id = + uri.getLastPathSegment ()
.getReadableDatabase ()
.query ( projection, id

selectionArgs
sortOrder)

)

.getReadableDatabase ()
.query ( projection, selection
selectionArgs
sortOrder)
Log.d(

}
(IllegalArgumentException e) {
Log. e ( + e.toString())
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e (olaVolley.java

com.dam.inicio
android.app.Application

com.android.volley.RequestQueue
com.android.volley.toolbox.Volley

Colavolley Application {
ColaVolley
RequestQueue
@Override
onCreate () {
.onCreate ()
= Volley.newRequestQueue (

ColaVolley getInstance() {

RequestQueue getRequestQueue () |

e activity main.xml

<?xml version= encoding=
<ScrollView xmlns: =
xmlns: =
xmlns: =
:layout width=
:layout height=
:background=

<android.support.constraint.ConstraintLayout
:layout width=
:layout height=
:background=
:context=

<ImageView

:id=

:layout width=

:layout height=

:layout marginStart=

:layout marginLeft=

:layout marginTop=

:layout marginEnd=

:layout marginRight=
:layout constraintEnd toEndOf=
:layout constraintStart toStartOf=
:layout constraintTop toTopOf=
:srcCompat= />
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<EditText

tid=

:layout width=

:layout height=

:layout marginStart=

:layout marginLeft=

:layout marginTop=

:layout marginEnd=

:layout marginRight=

rems=

:hint=

:inputType=
:layout constraintEnd toEndOf=
:layout constraintStart toStartOf=
:layout constraintTop toBottomOf=

/>

<EditText

:id=

:layout width=

:layout height=

:layout marginStart=

:layout marginLeft=

:layout marginTop=

:layout marginEnd=

:layout marginRight=

rems=

:hint=

rinputType=
:layout constraintEnd toEndOf=
:layout constraintStart toStartOf=
:layout constraintTop toBottomOf=

<Button
1id=
:layout width=
:layout height=
:layout marginStart=
:layout marginLeft=
:layout marginTop=
:layout marginEnd=
:layout marginRight=
text=
:onClick=
:layout constraintEnd toEndOf=
:layout constraintStart toStartOf=
:layout constraintTop toBottomOf=
:background=

</android.support.constraint.ConstraintLayout>
</ScrollView>




Aplicacién domoética en Android con OpenHAB

para el control de los dispositivos del hogar

e activity datos.xml

<?xml version= encoding= 2>

<android.support.constraint.ConstraintLayout
xmlns:

xmlns: =

xmlns: =
:layout width=
:layout height=
:background=
:context= >

<TextView

:id=

:layout width=

:layout height=

:layout marginStart=

:layout marginLeft=

:layout marginTop=

:layout marginEnd=

:layout marginRight=

:layout marginBottom=

text=

:textSize=
:layout constraintBottom toBottomOf=
:layout constraintEnd toEndOf=
:layout constraintStart toStartOf=
:layout constraintTop toTopOf=

</android.support.constraint.ConstraintLayout>

e activity casa.xml

<?xml version= encoding= ?>

<android.support.constraint.ConstraintLayout
xmlns: =

xmlns: =
xmlns: =
:layout width=
:layout height=
:background=
:context= >

<LinearLayout
:id=
:orientation=
:layout width=
:layout height=

<TextView
1id=
:layout width=
:layout height=
:layout marginStart=
:layout marginLeft=
:layout marginTop=
:layout marginEnd=
:layout marginRight=
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:layout marginBottom=
:gravity=

ttext=

ttextSize=

:layout constraintEnd toEndOf=

:layout constraintStart toStartOf=
:layout constraintTop toTopOf=

</LinearLayout>

</android.support.constraint.ConstraintLayout>

e activity habitacion.xml

<?xml version= encoding= ?>

<android.support.constraint.ConstraintLayout
xmlns: =
xmlns: =
xmlns: =
out width=
yout height=
:background=
:context=

:lay
:lay

<TextView

:id=

:layout width=

:layout height=

:layout marginStart=

:layout marginLeft=

:layout marginTop=

:layout marginEnd=

:layout marginRight=

:layout marginBottom=

S EEERE=

:textSize=
:layout constraintBottom toBottomOf=
:layout constraintEnd toEndOf=
:layout constraintStart toStartOf=
:layout constraintTop toTopOf=

</android.support.constraint.ConstraintLayout>
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1.2. Servicio Spring

e pom.xml

xml version="1.0" encoding="UTF-8"
project xmlns="http://maven.apache.org/POM/4.0.0" xmlns:xsi="http://www.w3.0rg/
2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0 http://maven.apache.or
g/xsd/maven-4.0.0.xsd"
modelVersion>4.0.0</modelVersion

groupId>org.springframework</groupId
artifactId>gs-rest-service</artifactld
version>0.1.0</version

parent
groupId>org.springframework.boot</groupId
artifactId>spring-boot-starter-parent</artifactId
version>2.0.5.RELEASE</version
parent

dependencies
dependency
groupId>org.springframework.boot</groupld
artifactId>spring-boot-starter-web</artifactId
dependency
dependency
groupId>org.springframework.boot</groupld
artifactId>spring-boot-starter-test</artifactId
scope>test</scope
dependency

dependency
groupId>com.jayway.jsonpath</groupld
artifactId>json-path</artifactld
scope>test</scope
dependency
dependency
groupId>org.postgresql</groupld
artifactId>postgresql</artifactld
version>9.3-1100-jdbc41</version
dependency
dependency
groupId>io.springfox</groupld
artifactId>springfox-swagger2</artifactId
version>2.9.2</version
dependency
dependency
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groupId>io.springfox</groupId
artifactId>springfox-swagger-ui</artifactId
version>2.9.2</version
dependency
dependencies

properties

java.version>1.8</java.version
properties

build
plugins
plugin
groupId>org.springframework.boot</groupIld
artifactId>spring-boot-maven-plugin</artifactId
plugin
plugins
build
project

e application.properties

server.port=8443
server.ssl.key-alias=https
server.ssl.key-store-type=JKS
server.ssl.key-password=password

server.ssl.key-store=classpath:alm-https.jks
e Appliaction.java
package service;

import org.springframework.boot.SpringApplication;
import org.springframework.boot.autoconfigure.SpringBootApplication;

@SpringBootApplication
public class Application {

public static void main(String[] args) {
SpringApplication.run(Application.class, args);

97



Aplicacién domoética en Android con OpenHAB

para el control de los dispositivos del hogar

e Respuesta.java

package service;
import java.util.Collections;

import org.springframework.context.annotation.Bean;
import org.springframework.context.annotation.Configuration;
import org.springframework.web.bind.annotation.RequestMethod;

import springfox.documentation.builders.PathSelectors;

import springfox.documentation.builders.RequestHandlerSelectors;
import springfox.documentation.builders.ResponseMessageBuilder;
import springfox.documentation.schema.ModelRef;

import springfox.documentation.service.ApilInfo;

import springfox.documentation.service.Contact;

import springfox.documentation.spi.DocumentationType;

import springfox.documentation.spring.web.plugins.Docket;

import springfox.documentation.swagger2.annotations.EnableSwagger2;

import org.springframework.http.MediaType;

import org.springframework.web.bind.annotation.GetMapping;
import org.springframework.web.bind.annotation.PathVariable;
import org.springframework.web.bind.annotation.RequestParam;
import org.springframework.web.bind.annotation.RestController;

import io.swagger.annotations.*;

@ApiModel("Clase Respuesta")
public class Respuesta {

@ApiModelProperty(value "respuesta correcta”, required=true)
private int respuesta;

@ApiModelProperty(value "ip servidor openHAB", required=true)
private String ip;

@ApiModelProperty(value "puerto servidor openHAB", required=true)
private String puerto;

public Respuesta(int respuesta, String ip, String puerto) {
this.respuesta = respuesta;
this.ip = ip;
this.puerto = puerto;

public int getRespuesta() {
return respuesta;




Aplicacién domoética en Android con OpenHAB

para el control de los dispositivos del hogar

public void setRespuesta(int respuesta) {
this.respuesta = respuesta;

public String getIp() {
return ip;

public void setIp (String ip) {
this.ip = ip;

public String getPuerto() {
return puerto;

public void setPuerto(String puerto) {
this.puerto = puerto;

e RespuestaController.java

package service;

import java.util.concurrent.atomic.Atomiclong;

import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RequestParam;
import org.springframework.web.bind.annotation.RestController;
import org.springframework.web.bind.annotation.RequestMethod;
import org.springframework.web.bind.annotation.PathVariable;
import org.springframework.context.annotation.Bean;

import org.springframework.web.bind.annotation.GetMapping;

import springfox.documentation.builders.PathSelectors;

import springfox.documentation.builders.RequestHandlerSelectors;
import springfox.documentation.builders.ResponseMessageBuilder;
import springfox.documentation.schema.ModelRef;

import springfox.documentation.service.ApilInfo;

import springfox.documentation.service.Contact;

import springfox.documentation.spi.DocumentationType;

import springfox.documentation.spring.web.plugins.Docket;

import springfox.documentation.swagger2.annotations.EnableSwagger2;

import java.io.*;
import java.rmi.*;
import java.rmi.server.*;
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import java.util.*;

import java.sql.Connection;

import java.sql.DriverManager;

import java.sql.Statement;

import java.sql.ResultSet;

import org.slf4j.Logger;

import org.slf4j.LoggerFactory;

import io.swagger.annotations.Api;

import io.swagger.annotations.ApiOperation;

import org.springframework.http.MediaType;

import org.springframework.web.bind.annotation.GetMapping;
import org.springframework.web.bind.annotation.RestController;
import io.swagger.annotations.*;

@RestController

@RequestMapping("/login™)

@Api(value = "Microservicio Login", description = "Esta API nos permite dar acce
so al sistema a un usuario")

public class RespuestaController {

@GetMapping
public String hello() {
return "Hola guapa";

@RequestMapping(method = RequestMethod.POST)
@ApiOperation(value = "Login", notes = "Nos devuelve la ip y el puerto asoci
ado al servidor local del usuario" )
public Respuesta post(@RequestParam(value="email",defaultValue="0") String e
mail, @RequestParam(value="password",defaultValue="0") String password) {
Connection ¢ = null;
Statement st = null;
int respuesta = 1;
String ip = "";
String puerto =
try {
System.out.println(email+" "+ password);
Class.forName("org.postgresql.Driver");
¢ = DriverManager.getConnection("jdbc:postgresql://localhost/dit","d

it","dit");

st = c.createStatement();
String query = "select * from respuesta where email = '"+email+

and pa
sswd = '"+password+"'";
ResultSet rs = st.executeQuery(query);
System.out.println(rs.toString());
if (rs.next() == false) {

respuesta=0;
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else {
respuesta = 1;
ip = rs.getString("ip");
puerto = rs.getString("puerto");

}

rs.close();

st.close();

c.close();

} catch (Exception e) {
respuesta = 0;
e.printStackTrace();

if (respuesta == 0) {

return new Respuesta(respuesta,"ERROR","ERROR");
}
else {

return new Respuesta(respuesta,ip,puerto);

@RequestMapping(method = RequestMethod.PUT)

@ApiOperation(value = "Inserta Nuevo Usuario", notes = "Nos devuelve si la i
nserccion ha sido correcta o no" )

public int put(@RequestParam(value="email",defaultValue="0") String email, @
RequestParam(value="password",defaultValue="0") String password, @RequestParam(v
alue="ip",defaultValue="0") String ip, @RequestParam(value="puerto",defaultValue
="0") String puerto) {

Connection ¢ = null;
Statement st = null;
int bandera = 0;

try {
System.out.println(email+" "+ password+

Class.forName("org.postgresql.Driver");
¢ = DriverManager.getConnection("jdbc:postgresql://localhost/dit","d

+ip+" "+puerto);

itll,llditll);
st = c.createStatement();

String query = "insert into respuesta values('"+email+"','"+pass

word+"",""+ip+""', '"+puerto+"');";
st.execute(query);
st.close();
c.close();

bandera = 1;
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} catch (Exception e) {
e.printStackTrace();
bandera = 0;

System.exit(0);

return bandera;

e SwaggerConfiguration.java

package service;

import com.google.common.base.Predicate;

import org.springframework.context.annotation.Bean;

import org.springframework.context.annotation.Configuration;

import springfox.documentation.builders.ApiInfoBuilder;

import springfox.documentation.builders.RequestHandlerSelectors;
import springfox.documentation.service.ApilInfo;

import springfox.documentation.spi.DocumentationType;

import springfox.documentation.spring.web.plugins.Docket;

import springfox.documentation.swagger2.annotations.EnableSwagger2;
import springfox.documentation.spring.web.plugins.ApiSelectorBuilder;
import static springfox.documentation.builders.PathSelectors.regex;
import java.util.Collections;

import io.swagger.annotations.Api;

import io.swagger.annotations.ApiOperation;

import org.springframework.web.bind.annotation.RequestMethod;
import springfox.documentation.builders.PathSelectors;

import springfox.documentation.builders.ResponseMessageBuilder;
import springfox.documentation.schema.ModelRef;

import springfox.documentation.service.Contact;

import org.springframework.http.MediaType;

import org.springframework.web.bind.annotation.GetMapping;

import org.springframework.web.bind.annotation.PathVariable;

import org.springframework.web.bind.annotation.RequestParam;

import org.springframework.web.bind.annotation.RestController;

import io.swagger.annotations.*;

@EnableSwagger2

@Configuration
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public class SwaggerConfiguration {

@return

@Bean
public Docket api() {

return new Docket(DocumentationType.SWAGGER 2)

.select()
.paths(PathSelectors.ant("/login/*"))

.apis(RequestHandlerSelectors.basePackage("service"))

.build()
.apiInfo(apiInfor());

private ApiInfo apiInfor() {
return new ApiInfo(
"API REST LOGIN",

"Some custom description of API.",
“"API REST",

"Terms of service",
new Contact("José de Lézar Alameda", "TFG", "jose.lozar.alameda@gmai

"License of API by US", "API license URL", Collections.emptylList());
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1.3. Cliente Spring

e pom.xml

xml version="1.0" encoding="UTF-8"
project xmlns="http://maven.apache.org/POM/4.0.0" xmlns:xsi="http://www.w3.0rg/
2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0 http://maven.apache.or
g/xsd/maven-4.0.0.xsd"
modelVersion>4.0.0</modelVersion
groupId>org.springframework</groupId
artifactId>gs-consuming-rest</artifactld
version>@.1.0</version
parent
groupId>org.springframework.boot</groupId
artifactId>spring-boot-starter-parent</artifactId
version>2.0.5.RELEASE</version
parent
properties
java.version>1.8</java.version
properties
dependencies
dependency
groupId>org.springframework.boot</groupld
artifactId>spring-boot-starter</artifactId
dependency
dependency
groupId>org.springframework</groupld
artifactId>spring-web</artifactId
dependency
dependency
groupId>com.fasterxml.jackson.core</groupld
artifactId>jackson-databind</artifactId
dependency

dependency
groupId>org.apache.httpcomponents</groupId
artifactId>httpclient</artifactId
dependency
dependencies
build
plugins
plugin
groupId>org.springframework.boot</groupld
artifactId>spring-boot-maven-plugin</artifactId
plugin
plugins
build
project
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e Application.java

package service;

import org.slf4j.Logger;

import org.slf4j.LoggerFactory;

import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.SpringBootApplication;
import org.springframework.web.client.RestTemplate;

import org.springframework.util.*;

import java.io.BufferedReader;

import java.io.FileNotFoundException;
import java.io.FileReader;

import java.io.IOException;

import java.util.HashMap;
import java.util.Map;

import org.springframework.http.HttpMethod;
import org.springframework.http.ResponseEntity;

import java.io.Console;
public class Application {

private static final Logger log = LoggerFactory.getlLogger(Application.class)

private static String ip = "";

private static String puerto = ;

public static void main(String args[]) throws IOException {
String email = "";
String passwordl =
String password2 =

String cad = 8

RestTemplate restTemplate = new RestTemplate();
MultiValueMap<String, Object> values = new LinkedMultiValueMap<String, Objec

t>();

System.out.println("Introduzca email: ");
Console terminal = System.console();
email = System.console().readlLine();
System.out.println("Introduzca contrasefa:
char[] pwl = terminal.readPassword();
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passwordl = String.valueOf(pwl);
System.out.println("Introduzca la contrasefia de nuevo: ");
char[] pw2 = terminal.readPassword();
password2 = String.valueOf(pw2);
cad = muestraContenido("/home/dit/Descargas/stunserver-master/a.txt");
Parse(cad);
System.out.println(ip+":"+puerto);
if(passwordl.equals(password2)) {
values.add("email", email);
values.add("password", passwordl);
values.add("ip", ip);
values.add("puerto", puerto);
restTemplate.put ( "https://www.josdeala.com:8443/login",values);
} else {
System.out.println("Ha introducido la contrasefia erroneamente");

public static String muestraContenido(String archivo) throws FileNotFoundExc
eption, IOException {

String cadena;
String result="";
int bandera = 0;
int flag = 0;
FileReader f = new FileReader(archivo);
BufferedReader b = new BufferedReader(f);
while((cadena=b.readlLine())!=null) {
for(int i=0;i<cadena.length();i++) {
if((cadena.charAt(i)==":" || cadena.charAt(i)=='."') && bandera =
= 1 && flag==0) {
result = result + cadena.charAt(i);
}else{
if((Character.isDigit(cadena.charAt(i))) && flag ==0) {
result = result + cadena.charAt(i);
bandera = 1;
}
else {
if(bandera == 1)
flag =1;

b.close();
return result;
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public static void Parse(String c) {
int band=0;
for(int i=0;i<c.length();i++) {
if(c.charAt(i)==":") {
band = 1;
} else {
if(band == 0) {

ip=ip+c.charAt(i);
} else {
puerto=puerto+c.charAt(i);
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