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Resumen

Los beneficios que proporciona IoT (Internet of Things) como el despliegue de elementos sensores y
actuadores auténomos o el analisis de grandes cantidades de datos, motivan que se esté aplicando en diversos
entornos, incluyendo el sanitario. Sin embargo, la informacién de contexto manejada en escenarios de salud
como, por ejemplo, los datos de pacientes tienen un caracter especialmente sensible, y requiere el despliegue
de mecanismos de seguridad robustos y fiables.

En este proyecto se propone el disefio y desarrollo de un mecanismo de autenticacion y autorizacion en un
entorno [0T que controle la publicacion, suscripcion y recepcion de los datos, evitando la participacion de
entidades no autorizadas. Este mecanismo se llevara a cabo mediante varios médulos proporcionados por
FIWARE para la seguridad en IoT que seran adaptados teniendo en cuenta los requisitos especificos del
dominio sanitario y desplegados simultaneamente para construir una solucion completa. Los moddulos
FIWARE que sirven de base para el mecanismo de autenticacion y autorizacion son Authzforce, PEP Proxy
Wilma y Keyrock.

El objetivo de estas tres herramientas es el de evitar que ninguna entidad que no haya aportado credenciales
validas y tampoco haya cumplido una serie de reglas definidas en un conjunto de politicas dentro de una
aplicacion registrada pueda acceder a Orion.

El desarrollo y la validacion del mecanismo de seguridad se ha llevado a cabo mediante el planteamiento de
varios escenarios, abordando primero los mas simples, para concluir posteriormente con escenarios mas
complejos.
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Abstract

The benefits provided by IoT (Internet of Things), such as the deployment of autonomous sensor elements and
actuators or the analysis of large amounts of data, motivate its application in various environments, including
healthcare. However, the context information handled in health scenarios. For example, patient data is
particularly sensitive, and requires the deployment of robust and reliable security mechanisms.

This project proposes the design and development of an authentication and authorization mechanism in an IoT
environment that controls the publication, subscription, and reception of data, avoiding the participation of
unauthorized entities. This mechanism will be carried out through various modules provided by FIWARE for
security in IoT that will be adapted considering the specific requirements of the healthcare domain and
deployed simultaneously to build a complete solution. The FIWARE modules that serve as the basis for the
authentication and authorization mechanism are Authzforce, PEP Proxy Wilma and Keyrock.

The objective of these three components is to prevent any entity that has not provided valid credentials and has
not complied with a series of rules defined in a set of policies within a registered application that can access
Orion.

The development and validation of the security mechanism has been carried out by proposing several
scenarios, first addressing the simplest ones, to later conclude with more complex scenarios.
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Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios 21

1 INTRODUCCION

1.1 Motivacion y objetivos

1.1.1  Motivacion

La Agencia Europea de Seguridad de las Redes y de la Informacion ha publicado un estudio sobre las
principales amenazas que afrontan los llamados Smart hospitals (hospitales inteligentes) [1]. El estudio destaca
el malware como el principal factor de riesgo para este tipo de centro médico y advierte de que cada nuevo
dispositivo conectado es un objetivo potencial para un ataque.

Las consecuencias de un ataque informatico a un hospital son especialmente graves dada la enorme
importancia de lo que hay en juego, como por ejemplo la integridad de los datos personales sanitarios.

Un hospital inteligente se define como aquel que se apoya en el Internet de las Cosas (IoT) para mejorar los
procedimientos de atencion a los pacientes. Lo que hace que un hospital sea inteligente es el uso de sistemas y
aparatos interconectados que llevan a mejorar la atencion y tratamiento de los pacientes.

Mas alla de los hospitales inteligentes, centrandonos en el ambito sanitario en general, podemos comprobar
que las tecnologias de la informacion y la comunicacion (TIC) basadas en el Internet de las Cosas estan
posibilitando el desarrollo de nuevas capacidades y servicios soportados por la tecnologia en este dominio.
Pueden desde hacer un seguimiento de la salud de los pacientes hasta mejorar la accesibilidad del paciente o
facilitar aspectos puramente administrativos, como gestionar mejor los datos o accesibilidad al historial.

Aunque IoT esta en auge en diversos dominios, en el sanitario su aplicacion todavia esta limitada. Uno de los
motivos seria la falta de seguridad de los datos sanitarios registrados, debido a que el almacenamiento de los
datos de una serie de paciente tiene como riesgo la filtracion o robo de datos de salud de los pacientes.

Por ello en este trabajo se va a desarrollar un mecanismo de control de acceso para IoT en cualquier escenario
de salud aplicando una serie de componentes de FIWARE. Como caso de uso se utilizard un dispositivo sensor
integrado en una prenda textil (camiseta inteligente) que obtiene datos de la actividad fisica de un paciente.
Este dispositivo ha sido desarrollado por el Grupo de Ingenieria Biomédica de la ETSI. La informacion
obtenida por las camisetas es publicada por agentes [oT y, mediante los componentes FIWARE, se pretende
controlar qué usuarios pueden consultar o suscribirse a estos datos, y qué agentes IoT los pueden publicar.

También otra de las motivaciones del proyecto es poner en practica los conocimientos obtenidos en el Grado y
ademas indagar sobre nuevas tecnologias no vistas durante la carrera.

1.1.2 Objetivos

El principal objetivo del proyecto es el disefio y desarrollo de un mecanismo de control de acceso en el
dominio sanitario a partir de un conjunto de componentes de FIWARE, que son: Orion Context Broker, PEP
Proxy Wilma, Authzforce y Keyrock.

El desarrollo y validacion de este mecanismo se lleva a cabo mediante el planteamiento de varios escenarios.
El primer escenario tiene como objetivo evitar que agentes IoT no autorizados puedan publicar informacion
captada por la camiseta inteligente, ya que podria haber un agente IoT malicioso que intente publicar
informacion falsa sobre una serie de pacientes. El segundo escenario se centra en la consulta de informacion
buscando evitar que usuarios no autorizados puedan consultar dicha informacién publicada por los agentes
I0T; si no evitamos esto el escenario no seria fiable, ya que no todas las personas deben tener acceso a la
informacion personal de un paciente. El tercer escenario limitara la suscripcion de alguna entidad publicada
previamente en funcion de qué usuario esté realizando esta operacion y de la direccion a la que va a recibir las

21



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios 22

notificaciones.

Para conseguir el correcto funcionamiento de estos escenarios, los cuales podrian funcionar simultaneamente,
es necesaria la interaccion de los diferentes componentes FIWARE. Siendo imprescindible el desarrollo de
una serie de politicas mediante Authzforce para satisfacer estos escenarios planteados.

En el siguiente apartado se va a describir brevemente la funciéon que va a tener cada componente en nuestro
sistema.

1.2 Solucion Planteada

La solucion desarrollada pretende proporcionar capacidades de seguridad a aquellos escenarios sanitarios
soportados por el paradigma IoT (particularizado en los componentes FIWARE).

En cualquier escenario IoT tenemos agentes que publican y consumen informacion de contexto.

Ante una peticion de publicacion, suscripcion o consulta, Wilma, que sera el componente intermediario de la
aplicacion, recoge dicha solicitud, y, en primer lugar, consulta a Keyrock la autenticidad de la entidad que esta
intentando acceder el sistema. En la solicitud de Wilma ha de aparecer una cabecera donde se indique una
contrasefia que identifica al usuario en cuestion. Dicha contraseiia se le denomina foken, y es proporcionada
por Keyrock en caso de que el usuario esté registrado en €l.

Por consiguiente, una vez autenticado el usuario (incluso el Agente IoT debe estar autenticado), Wilma acudira
a Authzforce para obtener una decision proveniente de este componente, es decir, Authzforce comprobara si
dicho usuario esta autorizado para obtener el recurso que pretende acceder.

Wilma ser4 el componente que aplique dicha decision. Si ha sido autorizado, Wilma redireccionara la peticion
a Orion Context Broker donde la respuesta dependera de qué accion y recurso pretendia acceder el usuario.
Por ejemplo, la publicacion de informacion por parte de un agente IoT autorizado o bien la consulta de datos
por parte de un médico autorizado. En caso contrario, se mostrard un mensaje indicando que no esta
autorizado.

Por otro lado, en nuestro proyecto los agentes IoT van a ser simulados mediante Postman, componente que va
a ser explicado mas adelante.

.F MySQL
3306:3306
loT 3005:3005 Keyrock 8080:8080 Authzforce
” o tor € _ ldentty < > XACML Server
gentor Management PDP PAP
Users
1027:1027
3005:3005 8080:8080
Wilma PEP 10261028 | Orion | e
cUrl or Postman «——> Prok M G
y Broker | 27017:27017 g
1027:1027

Figura 1. Esquema de la solucion planteada.

1.3  Plan de trabajo

En este apartado se van a detallar las tareas que se han realizado para llevar a cabo el proyecto, y una
comparacion del tiempo estimado y el tiempo real dedicado a cada una de ellas.

Estas tareas son las siguientes:
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e Tarea 1. Busqueda y obtencion de la informacion. En esta actividad inicial se estudiara la
documentacion de FIWARE [2], con el objetivo de conocer la plataforma, el uso de sus
componentes y su funcionamiento.

Consulta de informacion Tiempo estimado Tiempo real

Investigacion sobre FIWARE 35 horas 48 horas
y sus componentes

Total 35 horas 48 horas

Tabla 1. Consulta de informacion.

e Tarea 2: Instalacion de los diferentes componentes. En esta tarea también se ha tenido en cuenta la
comprobacién de la conexidn entre todos los componentes y el tiempo invertido en la solucion de los
los errores que se han obtenido en la instalacion de estos.

Trabajo inicial de los Tiempo estimado Tiempo real
componentes
Instalacion de los 25 horas 45 horas

componentes y comprobacion
de la conexion entre ellos

Total 25 horas 45 horas

Tabla 2. Trabajo inicial de los componentes.

e Tarea 3: Esta tarea va a consistir en tratar de entender los diferentes archivos de configuracion de
Wilma y de conocer un lenguaje nuevo, XACML, que es usado en Authzforce para establecer
diferentes politicas con el fin de autorizar a diferentes usuarios.

Conocimiento de Wilma y Tiempo estimado Tiempo real
Authzforce
Conocimiento de los archivos 10 horas 10 horas

de configuracién de Wilma

Bisqueda de informacion 12 horas 15 horas
sobre el lenguaje XACML
Total 22 horas 25 horas

Tabla 3. Conocimiento de Wilma y Authzforce.

e Tarea 4: Esta tarea va a tratar sobre el disefio y desarrollo de los posibles escenarios que se pueden
implementar y el tiempo dedicado sobre los mismos.

23



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios

Implementacion de los Tiempo estimado Tiempo real
escenarios

Planteamiento de los posibles 10 horas 15 horas
escenarios

Desarrollo de los escenarios 70 horas 90 horas
Total 80 horas 105 horas

Tabla 4. Implementacion de los escenarios.

e Tarea 5: Pruebas y validacion de los diferentes escenarios planteados.

Pruebas y validacion Tiempo estimado Tiempo real
Pruebas de cada escenario 5 horas &8 horas
Correccion de errores en la 5 horas 10 horas
puesta en marcha de los

escenarios

Total 10 horas 18 horas

Tabla 5. Pruebas y validacion.

e Tarea 6: Realizacion de la memoria de fin de Grado

Documentaciéon Tiempo estimado Tiempo real
Memoria del trabajo 80 horas 85 horas
Total 80 horas 85 horas

Tabla 6. Documentacion.

Tiempo total estimado y real concluido.

Total 252 horas 326 horas

Tabla 7. Tiempo total.
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2 ESTADO DEL ARTE

N este apartado vamos a explicar brevemente cada una de las tecnologias utilizadas en este proyecto, y
Ese detallaran los recursos utilizados para la implementacion de este trabajo.

21 Internet of Thing (loT).

La definicion de IoT podria ser la agrupacion e interconexion de dispositivos y objetos a través de una red,
donde todos ellos podrian ser visibles e interaccionar. Respecto al tipo de objetos o dispositivos podria ser
cualquiera, desde sensores y dispositivos mecanicos hasta objetos cotidianos como pueden ser el frigorifico, el
calzado o la ropa. Cualquier cosa que se pueda imaginar podria ser conectada a internet ¢ interaccionar sin
necesidad de la intervencion humana, el objetivo por tanto es una interaccion de maquina a maquina.

Internet ha evolucionado rapidamente y esto ha permitido que IoT sea ya una realidad y no s6lo una vision de
futuro. La fama de esta tecnologia radica principalmente en todas las aplicaciones y posibilidades que nos
proporciona tanto para mejorar tanto la vida cotidiana de las personas como los entornos empresariales, donde
se esta implantando desde hace algin tiempo.

El sector sanitario no esta al margen de esta creciente necesidad. En este ambito en concreto, se analiza esta
tecnologia para presentar numerosas oportunidades a los profesionales sanitarios para el seguimiento de los
pacientes. Cada dia mas dispositivos aparecen para ayudar a médicos y pacientes en el tratamiento y
seguimiento de sus enfermedades.

No obstante, IoT puede tener limitaciones. En el caso del dominio sanitario, mantener la integridad de los
datos, garantizar que no puedan ser manipulados, de forma intencionada o por error, y garantizar la privacidad
de los pacientes, cuyos dispositivos envian su informacion de salud de forma continua, resulta una obligacion
no solo legal, sino también ética para los profesionales.

2.2 Modelo de control de acceso basado en atributos (ABAC).
El modelo de control de acceso basado en atributos (ABAC) define un paradigma por el que se conceden los
derechos de acceso a usuarios mediante el uso de politicas combinando una serie de atributos.

Conceptualmente, los atributos son un conjunto de pares clave-valor. Ademas, pueden utilizarse sin limite de
uso en las politicas de autorizacion. Los atributos se pueden clasificar en cuatro categorias:

e Atributos del sujeto: atributos que describen al usuario que intenta el acceso, por ejemplo, edad,
autorizacion, departamento, rol, titulo del trabajo ...

e Atributos de accion: atributos que describen la accion que se estd intentando realizar, por ejemplo,
publicar, consultar, suscribir ...

e Atributos de recurso: atributos que describen el objeto al que se accede, por ejemplo, el
departamento al que pertenece el recurso, la clasificacion o sensibilidad, la ubicacion, tipo de
informacion que contiene ...

e Atributos contextuales (entorno): atributos que tratan el tiempo, la ubicacion o aspectos dindmicos
del escenario de control de acceso.

Las politicas de autorizacion son declaraciones que reunen atributos para expresar lo que puede suceder y lo
que no. Algunos ejemplos:

- Un usuario puede ver un documento si el documento esta en el mismo departamento que el usuario.

- Denegar cualquier acceso que se produzca antes de las nueve de la manana.

25



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios 26

Con ABAC se pueden tener tantas politicas como se desee, con el fin de adaptar muchos escenarios diferentes.

6. View record #123

' ’ 1. View record #123
. —

2. Can Alice view
record #1237

5. Permit, Alice can
@ view record #123

. Evaluate policies

Il

4. Retrieve
additional attributes

Manage policies

Figura 2. Arquitectura ABAC.
La arquitectura recomendada por este modelo de control de acceso seria la siguiente:

El PEP o Punto de aplicacion de politicas es responsable de proteger los recursos (aplicaciones o datos) sobre
los que se aplica el modelo de control de acceso. El PEP inspecciona la solicitud y genera una solicitud de
autorizacion que envia al PDP.

El PAP o Punto de administracion de politicas es el encargado de definir inequivocamente las politicas. Antes
de la aplicacion de las politicas, deben ser administradas. Esta es la fuente de la que dependera el PDP.

El PDP o Punto de decision de politicas es el cerebro de la arquitectura. Esta es la pieza que evalua las
solicitudes entrantes en funcion de las politicas con las que se ha configurado. El PDP devuelve una decision
de Permitir / Denegar. E1 PDP también puede usar PIP para recuperar los metadatos faltantes.

El PIP o Punto de informacion de politicas permite conectar al PDP con fuentes externas de atributos, por
ejemplo, LDAP o bases de datos.

El principal estandar que implementa ABAC en la actualidad es XACML, lenguaje de marcado de control de
acceso eXtensible.

2.2.1 XACML.

XACML (eXtensible Access Control Markup Language)[3] es un estandar de OASIS que define un modelo
de datos XML para elaborar politicas de autorizacion, asi como la logica a seguir para evaluarlas en un
contexto de solicitud de acceso.

XACML sigue el modelo ABAC vy la evaluacion se puede realizar con los datos adicionales recuperados de
Policy Information Point (PIP), que estd definido por la arquitectura de referencia XACML.

En XACML, los atributos se definen como:
- Un identificador.

- Un tipo de datos, por ejemplo, cadena. Hay casi 20 tipos de datos para elegir en XACML, desde
entero y doble hasta fecha, hora y booleano.

- Una categoria, por ejemplo, acceso-sujeto. Hay 4 categorias predeterminadas en XACML que se
utilizan regularmente en las politicas. La categoria es similar a la funcion gramatical del atributo en la
oracion.

De forma predeterminada, los atributos XACML son siempre bolsas de valores. Esto significa que, de forma
predeterminada, el Punto de decision de politicas (PDP) de XACML siempre considerara un atributo como
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una bolsa de valores, incluso si esta bolsa contiene un valor tinico o0 ninguno.

Los elementos principales del estandar XACML son:

Rule: Una regla es la unidad politica mas elemental. Consiste en aplicar condiciones sobre los
atributos de la solicitud de acceso para poder llegar a una decision (Permitir o Denegar). Los
componentes principales de una regla son:

Target: Define un conjunto de condiciones simplificadas para el sujeto, el recurso y la accion que
se deben cumplir para que un conjunto de politicas o reglas se apliquen a una solicitud
determinada. Solo se puede comparar un atributo con un valor estatico y no con un conjunto de
valores. Un <Target> vacio coincide con cualquier solicitud.

Este componente se puede estructurar en diferentes elementos:

o

<Target> debe contener una secuencia conjuntiva de elementos <AnyOf>, es decir, tiene que
haber al menos una coincidencia positiva entre cada elemento <AnyOf>.

El elemento <AnyOf> debe contener una secuencia disyuntiva de elementos <AllOf>, es
decir, tiene que haber solo una coincidencia positiva en un elemento <AllOf>, no entre todos
como ocurria con <AnyOf>.

El elemento<AllOf> ha de contener una secuencia conjuntiva de directivas <Match>, debe
identificar un conjunto de entidades haciendo coincidir los valores de los atributos en un
elemento <Attributes> del contexto de la solicitud con el valor del atributo incorporado.

<Match> representa una expresion booleana sobre los atributos del contexto de la solicitud.
Matchld especifica la funcioén que se utilizara para realizar la evaluacion de la coincidencia, el
elemento <AttributeValue> indica el valor especifico que se pretende comparar y el elemento
<AttributeDesignator> especifica la categoria del atributo que va a ser comparado.

En las Figuras 3 y 4 se muestran ejemplos de como se combinan estas clausulas para verificar el cumplimiento

de una politica.

Como XACML utiliza el control de acceso basado en atributos, todos los atributos se clasifican en cuatro
categorias principales:

» Usuario que solicita el acceso. (urn:oasis:names:tc:xacml:3.0:attribute-category:subject).
Entre sus atributos pueden estar su identificador, su rol, su organizacion a la que
pertenece, relacion con el recurso al que esta accediendo, etc.

» Recurso que pretende acceder el usuario. (urn:oasis:names:tc:xacml:3.0:attribute-
category:resource). Por ejemplo, /v2/entities o/v2/subscriptions.

» Tipo de accion que solicita el usuario. (urn:oasis:names:tc:xacml:3.0:attribute-
category:action). Por ejemplo, POST, GET, DELETE, PUT o PATCH.

» Contexto, esta categoria hace referencia a aquellos atributos que no estan asociados con
la accion, recurso y usuario. Por ejemplo, franja horaria a la que se pretende acceder, o
bien un atributo especifico enviado por Wilma del que se pretende evaluar con un cierto
valor. Esta categoria serda vital para la realizacion del proyecto.
(urn:oasis:names:tc:xacml:3.0:attribute-category:environment)
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Caso donde la condicion A y B deben cumplirse.

<Target>
<AnyOf>
<AllOf>
<Match> condicionA </Match>
<Match> condicionB </Match>
</AllOf>
</AnyOf>
</Target>

Figura 3. Ejemplo simple de la sentencia <Target>.
Caso donde se puede cumplir la condicion A o la B
<Target>
<AnyOf>
<AllOf>
<Match> condicionA </
AllOf>
<AllOf>
<Match> condicionB </Match>
</AllOf>
</AnyOf>
</Target>

Figura 4. Ejemplo simple de la sentencia <Target>.

- Effect: El efecto de la regla indica la consecuencia prevista después de una evaluacion exitosa

para la regla en cuestion. Se permiten dos valores, “Permitir” y “Denegar”.

- Condition: Las condiciones solo existen en las reglas. Las condiciones son esencialmente una
forma avanzada de un <Target> que puede usar una gama mas amplia de funciones y, lo que es
mas importante, puede usarse para comparar dos o mas atributos juntos. <Condition> contiene un
elemento <Expression>, con la restriccion de que el tipo de datos de retorno <Expression> debe
ser un booleano. Los siguientes elementos estan en el grupo de sustitucion de elementos

<Expression>:

o <Apply>: Aplica una funcién a los argumentos que derivan de este elemento. El elemento
<Apply> debe contener el siguiente atributo: Functionld, que indica el identificador de la
funcion que se aplicara a los argumentos, dichos argumentos pueden ser <AttributeValue>,
<AttributeDesignator> o bien otras funciones. Se muestra un ejemplo del proyecto en la

Figura 5.
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<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment”
AttributeId="urn:oasis:names:tc:xacml:1.@:environment:organization" DataType="http://www.w3.0rg/2001/XMLSchema#string”
MustBePresent="false" />

</Apply>

<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string"”>HospitalCentral</AttributeValue>

</Apply>

Figura 5. Ejemplo de la directiva <Apply>.

El primer <Apply> va a aplicar la funcion de igualdad de Strings. El segundo <Apply> indica
que la bolsa de valores de la categoria environment:organization debe contener un unico
valor, si esta vacia o contiene mas de un valor devuelve indeterminado. El atributo de esta
categoria sera comparado con el valor especificado en <AttributeValue> gracias al primer
<Apply> comentado. Y si es exactamente igual, devolvera “True”, es decir un valor booleano
tal y como se coment6 anteriormente.

o <VariableReference>: Se utiliza para hacer referencia a un valor definido dentro de la misma
politica, es decir, <Policy>.

Obligation expressions y Advice expressions: Una regla, politica o conjunto de politicas puede
contener una o mas expresiones de obligacion o consejo. Cuando se evalia tal regla, politica o
conjunto de politicas, la expresion de obligacion o consejo se evaluara como una obligacion o
consejo respectivamente, que se pasa al siguiente nivel de evaluacion solo si el resultado de la
regla, politica o politica conjunto que se estd evaluando coincide con el valor del atributo
FulfillOn de la obligacion o el atributo AppliesTo del aviso.

El consejo es similar a la obligacién y comparte gran parte de su sintaxis. La diferencia es
contractual: el PEP puede ignorar cualquier consejo que reciba. Las PEP no tienen que cumplir
con las declaraciones de asesoramiento; Las PEP pueden considerar o descartar la declaracion.

<ObligationExpressions>

<ObligationExpression FulfillOn = "Permit" ObligationId =

"email obligation">

<AttributeAssignmentExpression AttributeId = " e mail">
<AttributeValue DataType = "

http://www.w3.0rg/2001/XMLSchema#string "> pamodaaw @ gmail .com

</Attributevalue>

</AttributeAssignmentExpression>

</ObligationExpression>

</0ObligationExpressions>

Figura 6. Ejemplo de la sentencia <ObligationExpressions>.

En la expresion de obligacion anterior, la obligacion se agregara a la respuesta cuando solo la
decision sea "Permit". El valor de obligacion, "pamodaaw(@gmail.com" se agregara a la respuesta
hacia el PEP.

e Policy: Contiene un conjunto de elementos <Rule> y un procedimiento especifico para combinar los
resultados de su evaluacion. Es la unidad basica de la politica utilizada por el PDP, por lo que esta
destinada a formar la base de una decision de autorizacion. El elemento <Policy> contiene los
siguientes atributos y elementos:

Policyld: Identificador de la politica. Es responsabilidad del PAP asegurarse de que no haya dos
politicas visibles para el PDP que tengan el mismo identificador.

Version: El numero de version de la Politica.

RuleCombiningAlgld: El algoritmo de combinacién de reglas especifica el procedimiento
mediante el cual se combinan los resultados de la evaluacion de las reglas de los componentes al
evaluar la politica. Algunos ejemplos de algoritmos de combinacion estandar son:
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o Deny-overrides (umn: oasis: names: tc: xacml: 3.0: rule-combine-algoritm: deny-
overrides). Si alguna decision es "Deny", el resultado es " Deny".

o Permit-overrides(urn:oasis:names:tc:xacml:3.0:rule-combining-algorithm:permit-
overrides). Si alguna decision es " Permit", el resultado es " Permit".

o Deny-unless-permit (urn:oasis:names:tc:xacml:3.0:rule-combining-algorithm:deny-
unless-permit). El resultado sera “Deny”, excepto si la decision es “Permit” donde el
resultado sera “Permit”. Este algoritmo va a ser el utilizado en el proyecto.

- Target: El elemento <Target> define la aplicabilidad de una <Policy> a un conjunto de solicitudes
de decision. Concretamente, en nuestro proyecto se comparara el tipo de aplicacion permitido con
el tipo de aplicacion que pertenece el usuario que pretende acceder al sistema.

- Rule: Podra haber cualquier numero de reglas dentro de una politica.

PolicySet: Es un elemento de nivel superior en el esquema de politica XACML. <PolicySet> es una
agregacion de otros conjuntos de politicas. Los conjuntos de politicas pueden incluirse en un
elemento <PolicySet> adjunto, ya sea directamente utilizando el elemento <PolicySet> o
indirectamente utilizando el elemento <PolicySetldR eference>.

El elemento <PolicySet> contiene los siguientes atributos y elementos:

- PolicySetld: Identificador de conjunto de politicas. Es responsabilidad del PAP asegurarse de que
no haya dos politicas visibles para el PDP que tengan el mismo identificador.

- Version: El nimero de version de PolicySet, para la modificacion de alguna politica debemos
incrementar en uno el nimero de la version. Mas adelante, se detallara la creacion de las politicas.

- PolicyCombiningAlgld: El algoritmo de combinacion de politicas especifica el procedimiento
mediante el cual se combinan los resultados de la evaluacion de las politicas. Se utilizan los
mismos algoritmos que las reglas. Se usard "urn:oasis:names:tc:xacml:3.0:policy-combining-
algorithm:deny-unless-permit”,el cual dara como resultado “Deny”, excepto si la decision es
“Permit” donde el resultado sera “Permit”.

- Target: El elemento <Target> define la aplicabilidad de un conjunto de politicas a un conjunto de
solicitudes de decision. En nuestro proyecto estara vacio, ya que la aplicabilidad del sistema se
dara en el <Target> perteneciente al elemento <Policy>, al <Target> perteneciente a <Rule> y las
condiciones que se establezcan en <Condition>.

- Policy: Podré haber cualquier numero de politicas dentro de un conjunto de politicas.

XACML define una larga lista de funciones para manipular y comparar atributos con otros atributos y valores,
se indicaran concretamente aquellas funciones que van a ser utilizadas en el proyecto:

Igualdad, desigualdad y otras funciones de emparejamiento. Por ejemplo:

- urn:oasis:names:tc:xacml:1.0:function:string-equal. Esta funcion debe tomar dos argumentos de
tipo de string y debera devolver un booleano, si el valor de los dos argumentos es exactamente el
mismo devolvera True, en caso contrario False.

Funciones aritméticas.
Funciones de comparacion no numéricas.

- urn:oasis:names:tc:xacml:2.0:function:time-in-range. Esta funcion debe tomar tres argumentos de
tipo Time y debera devolver un booleano. Devolvera True si el primer argumento cae en la franja
horaria establecida por el segundo y tercer argumento. De lo contrario, devolvera False.

Funciones de cadena.

- urn:oasis:names:tc:xacml:1.0:function:string-one-and-only. Esta funcion garantiza que su
argumento se evalla como una bolsa que contiene exactamente un valor, ya que
AttributeDesignator que devuelve una bolsa de valores. Dicha bolsa, puede estar vacia, que
contenga un unico valor o una lista de valores tal y como se coment6 anteriormente. La misma
accion tendrd la siguiente funcion, um:oasis:names:tc:xacml: 1.0:function:time-one-and-only.
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- um:oasis:names:tc:xacml: 1.0:function:string-at-least-one-member-of. Esta funcion permite
comparar una lista de valores con el valor de un atributo especifico.

- urn:oasis:names:tc:xacml: 1.0:function:string-bag. Esta funcion indica que la bolsa de valores que
se va a indicar va a ser de tipo String.

- urn:oasis:names:tc:xacml:3.0:function:string-starts-with. Esta funcion debe tomar dos argumentos
de tipo String y devolvera un booleano. El resultado sera “True” si la segunda cadena comienza
con la primera cadena y “False” en caso contrario.

e Funciones logicas.
- urn:oasis:names:tc:xacml: 1.0:function:and
- urn:oasis:names:tc:xacml:1.0:function:or
e Funciones de set y bag.
e Funciones de orden superior.
e Funciones de expresion regular.

e Funciones XPath.

2.3.FIWARE.

FIWARE [2] es una plataforma de codigo abierto que define un conjunto de estdndares para la gestion de
informacion de contexto siguiendo el paradigma IoT. FIWARE proporciona una serie de componentes que
facilitan el despliegue de soluciones inteligentes con el fin de obtener y gestionar informacion del entorno para
la toma de decisiones automatizadas.

w

F

Figura 7. Logo de Fiware.

El elemento principal que permite a FIWARE recopilar y administrar la informacion de contexto es el Orion
Context Broker, un servidor web que permite peticiones de actualizacion o suscripcion a los datos, utilizando
una API de tipo REST sobre el protocolo de transporte HTTP.

También se describiran los elementos FIWARE Generic Enabler. Estos componentes permiten llevar a cabo la
tarea de securizacion del sistema y el procesamiento de la informacion de contexto producida por los agentes
IoT.

2.3.1  Orion Context Broker

Orion Context Broker [4] es el componente principal para cualquier solucion que se desarrolle bajo el paraguas
de FIWARE, ya que mediante ¢l se puede administrar la informacion de contexto, consultarla y actualizarla. El
Context Broker est4d rodeado a su vez de elementos adicionales que permiten suministrar datos de diversas
fuentes y entornos que, trabajando en este elemento se convierten en herramientas para el procesamiento de
datos, andlisis, control de acceso o la implementacion y propia configuracion de la plataforma FIWARE.
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Figura 8. Logo OCB.

Una funciéon principal soportada por el OCB es el de lograr una disociacion total entre productores y
consumidores de contexto. Los productores de contexto son aquellos que publican datos sin saber qué, donde y
cuando los consumidores de contexto consumiran los datos publicados; por lo tanto, no necesitan estar
conectados a ellos. Por otro lado, los consumidores de contexto consumen informaciéon de contexto de su
interés, sin que conozcan al productor de contexto que publica un evento en particular. Estan interesados en el
evento en si, y no en quien lo generd.

Un elemento de contexto se refiere a la informacion que es producida o observada y que puede ser relevante
para su procesamiento, andlisis y extraccion de nuevo conocimiento. Tiene asociado un valor definido, que
consiste en una secuencia de uno o mas triplas que se refieren a atributos de un elemento de contexto. Ademas,
proporciona informacion relevante a una entidad en particular, la cual puede ser un componente fisico o parte
de una aplicacion. Por ejemplo, un elemento de contexto puede contener valores de atributos asociados a una
habitacion como la tGltima temperatura medida, los metros cuadrados que mide y el color de la pared. Por lo
general, elemento de contexto contiene un id (Entityld) y un tipo (EntityType) que identifica ex clusivamente a
una entidad. Adicionalmente, pueden existir metadatos, vinculados a los atributos a un elemento de contexto.
Sin embargo, la existencia de metadatos vinculados a un atributo de elemento de contexto es opcional.

En resumen, un elemento de contexto puede contener los siguientes parametros:

o Un Entityld y un EntityType tnico que identifica la entidad a la cual los datos de contexto hacen
referencia.

o Una secuencia de uno o mas atributos de elementos de datos.

o Metadatos opcionales vinculados a atributos.

ontext Element —{Context Element attributes

Meta-data

+ Entityld A “has"” + Name « Name
* EntityType * Type *« Type
1 n * Value * Value

Figura 9. Esquema Context Element.

El OCB utiliza la base de datos MongoDB para almacenar el estado actual de las entidades, sin almacenar
informacion historica de sus cambios. Para este proposito se debe utilizar una base de datos externa al OCB.

Orion no proporciona autenticacion "nativa" ni ningiin mecanismo de autorizacion para hacer cumplir el
control de acceso, por tanto, para llevar a cabo los diferentes escenarios debemos utilizar una serie de
componentes FIWARE para garantizar diferentes niveles de seguridad.

2.3.2 Identity Manager Keyrock

Keyrock [5] es el componente encargado de proporcionar mecanismos para gestionar la identidad de aquellos
usuarios que intenten acceder al sistema, con la finalidad de conocer en todo momento quién o qué esta
accediendo a la informacion de contexto del sistema.

Keyrock implementa una interfaz grafica donde el administrador puede registrar aplicaciones, organizaciones
y usuarios y asignar diferentes roles a los usuarios creados. Keyrock se interconecta con la base de datos
MySQL para almacenar toda la informacion relativa a aplicaciones, organizaciones, usuarios, token de acceso
y roles.

Para la autenticacion, lo habitual, serd primero solicitar a Keyrock el token de acceso, indicando el usuario y
contrasefia en el mensaje de solicitud. En caso de estar registrado dicho par usuario-contrasefia en la base de
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datos, Keyrock dara como respuesta el token de acceso, el cual identificara al usuario.

Por consiguiente, el usuario para solicitar algin recurso en el sistema ha de indicar en la propia solicitud el
token de acceso. La finalidad de esto seria que Keyrock decida si se ha autenticado correctamente en funcion
de si el token indicado por el usuario esta almacenado en la base de datos.

[ :*EYI'DC k dentity Manager
Figura 10. Logo de Keyrock.

2.3.3 PEP Proxy Wilma

El FIWARE Generic Enabler PEP Proxy Wilma [6], es el componente que va a permitir la activacion del
mecanismo de autenticacion y autorizacion de nuestro sistema, siendo el intermediario entre Keyrock, la
aplicacion y Authzforce.

Las solicitudes de proxy deben hacerse con una cabecera especial HTTP Header: X-Auth-Token. Este
encabezado contiene el token de acceso obtenido mediante Keyrock.

PEP-Proxy Wilma actuara como Punto de Aplicacion de la Politica (PEP en sus siglas del inglés), teniendo el
siguiente funcionamiento:

1. Intercepta las peticiones de los usuarios a un recurso.

2. Realiza una peticién de autenticacion a Keyrock, el cual consultara si dicho usuario esta registrado
mediante su token y, por consiguiente, emitira una decision de acceso.

3. Wilma escuchara la decision de autenticacion, denegando el acceso del usuario o realizando una
peticion a Authzforce para obtener una decision de autorizacion en funcioén del usuario, recurso y
accion que pretenda realizar.

4. Wilma denegara el acceso al usuario o dard como respuesta la peticion que ha solicitado consultado de
esta manera a Orion.

2.3.4 Authzforce

AuthzForce [7] es un componente FIWARE que proporciona un marco de control de acceso basado en
atributos (ABAC), facilitando una API para obtener decisiones de autorizacion basadas en politicas de
autorizacion y solicitudes de autorizacion desde un PEP. Authzforce evalua decisiones de autorizacion basadas
en politicas XACML vy atributos relacionados con una solicitud de acceso determinada (por ejemplo, identidad
del solicitante, recurso solicitado, accion solicitada), siguiendo la logica de evaluacion de politicas definida en
XACML.

Figura 11. Logo Authzforce.

Authzforce ademas de actuar como PDP, puede actuar como punto de administracion de politicas (PAP), esto
significa que los PolicySets se pueden crear y modificar utilizando llamadas API directamente a Authzforce.

Sin embargo, no existe una GUI para crear o modificar una <PolicySet>. Por tanto, creamos dichas politicas
mediante el terminal. La explicacion de la creacion y puesta en funcionamiento de las politicas se llevara a
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cabo en el Apartado 3.1.4.

24 Niveles de seguridad.

Dentro del marco de la seguridad en sistemas informaticos se definen tres niveles de control de acceso.

Nivel Autenticacion de Seguridad: Se obtiene cuando el sistema dispone de un mecanismo de
autenticacion capaz de tener una gran cantidad de usuarios asociados a varias aplicaciones. Cada
usuario tendra acceso a los recursos que la aplicacion en la que esté registrado permita. Con este nivel
podremos permitir o denegar desde Keyrock el acceso a todos o a ninguno de los recursos en funcion
de si el usuario es valido o no.

3005:3005 (O 3306:3306 S
> Identity >

cUrl or
Web Browser

Management

MySQL

Figura 12. Nivel autenticacion.

En este nivel de seguridad, Keyrock ejerce como PDP, por lo que Keyrock es el encargado de tomar
la decision de aceptar o denegar el acceso de un usuario en funcion de si el usuario es valido o no.

Nivel Basico de Seguridad: Se logra a partir de la asignacion de roles a los diferentes usuarios que
estan registrados en el sistema. Primero se crean una serie de organizaciones a las que van a
pertenecer un conjunto de usuarios. Después de establecer las diferentes organizaciones, se crean una
serie de roles a las que se le asignan permisos a cada uno de estos roles. En este nivel, Keyrock sigue
siendo el encargado de la toma de decisiones, y también Wilma sigue siendo el componente que
ejecute dicha decision.

3306:3306

Keyrock 3005:3005 cUrl or
dentity B B
Postman

1027:1027

3005:3005

Wilma 1026:1026

e o PERPrody B o ol Context
for Crian

27017:27017 o=
-

mongoDB

Figura 13. Nivel basico de seguridad.

Nivel Avanzado de Seguridad: Se logra al incluir un nuevo componente denominado Authzforce, el
cual va a proporcionar una API para obtener decisiones de autorizacion basadas en unas politicas
determinadas y en las peticiones procedentes de los PEPs. Dichas politicas son generadas mediante el
estandar XACML que describe el formato de las politicas de autorizacion y logica de evaluacion.
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De esta manera, este nuevo componente va a ejercer como Punto de Decision de la Politica, en vez de
Keyrock como se ha descrito anteriormente.

Cabe destacar que Keyrock ha de estar presente en este nivel avanzado de seguridad para
proporcionar el nivel de autenticacion, ademas PEP Proxy Wilma para funcionar tiene que estar
conectado obligatoriamente a un Idm.

1
3306:3306 -
; MySQL
s 8080:8080
s .
Authzforce [Raatdiad
: tciia cUrl or
XACML Server e
POP - Postman
I 8080:8080
Wilma 1026:1026 Orion 27017:27017
PEP Proxy [ S Context
for Orion Broker
—_—
3005:3005
I mongoDB

loT
Devices

iy

Figura 14. Nivel avanzado de seguridad.

2.5 Tecnologias y recursos software.

2.5.1 Maquina virtual Ubuntu 18.04.2 LTS

Para el desarrollo del proyecto se ha decidido usar el Sistema Operativo Ubuntu 18.04.2 LTS. La maquina
virtual se ha creado utilizando VirtualBox 6.1.12 ya que por medio de esta aplicacion es posible instalar
sistemas operativos adicionales, dentro de otro sistema operativo anfitrion, en este caso Windows, cada uno
con su propio ambiente virtual.

89 Oracle VM VirtualBox Administrador

Archivo  Maquina  Ayuda

Sl g A
0 Noea  Configuracidn D Iniciar
B General

Nombre: Ubuntubit-18r2
Sistema operativo:  Ubuntu (64-bt)

8] sistema

Memoria base: 5903 MB
Procesadores: 2

den de arrang Disquete, lica, Disco duro
Aceleracibn VT-X/AMD-V, Paginacidn anidads, Paravirtuslizacién KvM
M pantalla
Memoria de video: 128 M8
Controlador grafico: VMSVGA
Aceleracibn 30
i xil Inhabilitado

Inhabilitado

2] Aimacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: UbuntuDit-18r2.vmdk (Normal, 20,00 GB)

4 Audio

Controlador de anfitridn:  Windows DirectSound
Controlador ICH AC97

& Red
Adaptador 11 Intel PRO/1000 MT Desktop (NAT)

Figura 15. Maquina virtual Ubuntu.

2.5.2 Postman

Postman [8] es un servicio que permite probar un cliente REST realizando simples peticiones de la API, todo
ello a través de una interfaz web en la que podemos interactuar facilmente. Proporciona diferentes tipos de
peticiones (GET, POST, PUT, ...). Este programa permite simular diversas peticiones a Orion Context
Broker:
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e Un médico puede realizar consultas hacia entidades creadas previamente, las cuales identifican la
actividad fisica de un paciente en concreto.

e Un médico puede suscribirse a entidades con el fin de obtener notificaciones cuando algtn atributo de
dicha entidad suscrita se actualice.

e Un agente IoT puede crear una entidad correspondiente a la actividad fisica de un paciente.

POSTMAN

Figura 16. Logo de Postman.
2.5.3 Docker

Docker [9] es un proyecto de codigo abierto que automatiza el despliegue de aplicaciones dentro de
contenedores de software, proporcionando una capa adicional de abstraccion y automatizacion de
virtualizacion de aplicaciones en multiples sistemas operativos.

docker

Figura 17. Logo Docker.

Docker es un “emulador” de entornos aislado para poder ejecutar programas sin que afecte al sistema
operativo (SO) y pudiéndose llevar y replicar en otros SS.0O. o entornos.

Docker consta de imdgenes y contenedores:

e Una imagen es la especificacion inerte, inmutable, una foto del estado y de unas piezas de software
que incluyen desde la aplicacion que queremos ejecutar hasta las librerias y todo lo necesario para que
se gjecute encima del sistema operativo que lo contiene.

e Un contenedor es un entorno aislado con la instanciacion de una imagen, el cual se puede configurar.

No obstante, hace falta incluir la herramienta Docker-compose [10] para poder hacer pulling de aplicaciones
que estén compuestas por varios contenedores relacionados entre si. En este proyecto, los contenedores Orion
Context Broker y MongoDB estan relacionados, al igual que Keyrock con MySQL y Authzforce. Se detallara
la instalacion de estos componentes en el ANEXO A.

docker

Compose

Figura 18. Logo Docker-Compose.
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2.5.4 MongoDB y MySQL

MongoDB [11] es una base de datos orientada a documentos. Esto quiere decir que, en lugar de guardar los
datos en registros, guarda los datos en documentos. Estos documentos son almacenados en BSON, que es una
representacion binaria de JSON.

Orion Context Broker va a utilizar MongoDB para almacenar toda la informacion relativa a las entidades.

. mongo

Figura 19. Logo MongoDB.

MySQL [12] es un sistema de gestion de bases de datos relacional desarrollado bajo licencia dual: Licencia
publica general/Licencia comercial por Oracle Corporation y esta considerada como la base de datos de codigo
abierto mas popular del mundo.

En este proyecto MySQL se encargard de almacenar toda la informacion referente a Keyrock idm, con el fin
de poder llevar a cabo la correcta autenticacion del usuario en el sistema.

»

Figura 20. Logo MySQL.
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3 RESULTADOS

Antes de describir cada escenario, se va a explicar la solucion planteada final, desarrollando mas en detalle la
funcionalidad de los diferentes componentes usados.

3306:3306
IoT 3005:3005 Keyrock 8080:8080 Authzforce
. o £ -« Identity < » XACML Server
gent o Management PDP PAP
Users

1027:1027
3005:3005 8080:8080

Orion | e I
Context N
Broker  27017:27017 \ Mong°DB

Wilma PEP 1026:1026

|cUrl or Postman «——>
w Proxy

1027:1027

Figura 21. Esquema de la solucion final planteada.

3.1 Funcionalidad de cada componente en el sistema planteado.

3.1.1 Orion Context Broker

Orion Context Broker va a ser el componente que se pretende proteger de entidades no autorizadas. Orion
permite la creacion de entidades y la consulta y suscripcion de estas.

Para este proyecto se va a trabajar con entidades que contienen datos de la actividad fisica de un paciente, a
partir de la informacion recogida y enviada a un agente IoT por la camiseta inteligente. El tipo de estas
entidades es “ActividadFisica” y su id comenzara de esta manera, “urn:ngsi-ld:sensor:”. Ademas, contendra
una serie de atributos:

e “publisher”: Es el agente [oT que publica la entidad.

e “id patient”: Es el usuario que utiliza la camiseta.

e “timestamp’: Indica la hora a la que se realizd la prueba.

e “id device”: Identifica la camiseta usada.

e “organization”: Organizacion perteneciente al paciente y camiseta.

e “accumulates_metabolic_expenditure”. Se trata del gasto caldrico total del paciente.

e “instant metabolic expenditure”. Es el gasto calorico instantaneo en el momento en el que se envia
el mensaje.

38



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios 39

{
"id":"urn:ngsi-ld:sensor:801","type”:"ActividadFisica",
"publisher”: "Agente20fl
"id patient": "222222222A",
"timestamp": {"type": "DateTime", “"wvalue":"2020-07-24T069:30:23.2387"}.

"id device" : "11:1E:C@:25:E6:99",

"organization": "ResidenciaSevilla”,

"accumulated metabolic expenditure" :{"type®: "float", "value": "5.59"},
"instant metabolic expenditure":{"type": "float", "value": "0.05"}

Figura 22. Ejemplo de entidad de tipo "ActividadFisica".

La configuracion de Orion llevada a cabo en el proyecto se comenta en el Anexo B.

311 Keyrock

Keyrock se ha configurado para escuchar peticiones en el puerto 3005, y su funcion consiste en garantizar la
identidad de todo aquel usuario o agente IoT que quiera acceder al sistema para lo cual tendra que estar
registrado previamente.

El registro de los usuarios, organizaciones, PEP Proxy, roles, etc., lo puede realizar el administrador del
sistema mediante la interfaz grafica de Keyrock. Pero se ha obtado a crear un estado inicial de la base de datos
MySQL donde ya se configura todo el registro. El estado inicial se explica en el Anexo B.

Wilma acudira a Keyrock para delegar una decision sobre la autenticacion del usuario o agente IoT. El proceso
de autenticacion en este proyecto se explica en el apartado 3.2.

3.1.2 PEP Proxy Wilma

Wilma esta configurado para escuchar peticiones en el puerto 1027. Cuando intercepte una peticion, Wilma
comprobara la autenticacion del usuario consultando a Keyrock, proporcionandole a este componente el token
de acceso indicado por el usuario. Si el usuario esta registrado, Wilma enviara a Authzforce una solicitud de
decision de autorizacion para comprobar si el usuario puede realizar una consulta, publicacion o suscripcion de
una entidad. En dicha solicitud, Wilma indicara una serie de parametros de gran importancia para Authzforce.
Los cuales son:

e El rol que tiene el usuario que esta intentando acceder, Wilma obtiene este valor a partir de la
respuesta que le da Keyrock al ser autenticado correctamente.

e Flid de la aplicacion donde esté registrado el usuario.
e Laaccion que pretende realizar, por ejemplo, POST, GET, DELETE O PATCH.
e FElrecurso que pretende acceder el usuario, en nuestro proyecto sera /v2/entities o /v2/subscriptions.

e Se enviardn atributos que tratan el tiempo y aspectos dindamicos del escenario de control de acceso,
como por ejemplo los atributos expuestos en la publicacion de una entidad.

Si Authzforce permite la accion solicitada por el usuario sobre el recurso que haya indicado Wilma redirigira
la peticion hacia Orion, el cual dard una respuesta dependiendo de la peticion que haya realizado el usuario en
cuestion.

Wilma se ha instalado mediante codigo fuente con el fin de poder modificar los ficheros de configuracion para
cumplir los requisitos de los diferentes escenarios que se plantearan a continuacion. En cada escenario se
especifican los ficheros que se han modificado.

3.1.3 Authzforce

Authzforce va a permitir obtener decisiones de autorizacion basadas en politicas de autorizacion, y peticiones
de autorizacion de PEPs, en este caso Wilma. En nuestro sistema, Authzforce ademas de actuar como PDP, va
a actuar como punto de administracion de politicas (PAP), por tanto, podremos crear y modificar PolicySets
utilizando directamente Authzforce.
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La creacion y puesta en marcha de las politicas se podria realizar en tres pasos:

1. Hay que crear un dominio donde se van a almacenar las politicas. Mediante el siguiente comando:

$ curl --location --re POST 'http://localhost:8088/authzforce-ce/domains’
Content-Type: application/xml' )\

> <domainProperties xmlns="http:/, orce.github.io/rest-api-model/xmlns/authz/5" externalld="escenario sanitario"/>'

Figura 23. Creacion de un dominio de politicas.
La respuesta indicara el id del dominio que sera necesario para el siguiente paso.

A la misma vez que se crea el dominio, se establecen por defecto una politica y dos ficheros de
configuracion de dominio.

= (0.1.0.xml: Dicha politica por defecto permite el acceso a cualquier usuario.

= pdp.xml: Dicho fichero indica la cantidad de PolicySets y de VariableDefinition que puede
haber en una politica.

= properties.xml: Indica el nimero maximo de politicas en un dominio y niimero maximo de
versiones por politica.

2. Para crear un PolicySet para un dominio determinado en Authzforce, hay que realizar una solicitud
POST al /authzforce-ce/domains/domain-id/pap/policies, incluyendo el conjunto completo de reglas
XACML para cargar. La respuesta contiene la identificacion interna de la politica contenida en
Authzforce e informacion sobre las PolicySet versiones disponibles. Las reglas del nuevo PolicySet
no se aplicaran hasta que PolicySet se active. En la Figura 24 se muestra un ejemplo.

curl --location --request POST 'http://localhost:8086/authzforce-ce/domains/ffsR-txyEequSwlCrBIBDA/pap/policies’ \
--header 'Content-Type: application/xml' \
--data-raw '<?xml version="1.0" encoding="UTF-8"7>
<PolicySet xmlns="urn:oasis:names:tc:xacml:3.0:core:schema:wd-17" PolicySetId="f8194af5-8a07-486a-9581-c1f05d05483c" Version="48"
PolicyCombiningAlgId="urn:oasis:names:tc:xacml:3.0:policy-combining-algorithm:deny-unless-permit">
<Description>Politicas para escenarios sanitarios</Description>
<Target />
<Policy Policyld="escenario_sanitario suscripcion" Version="1.0" RuleCombiningAlgId=
"urn:oasis:names:tc:xacml:3.0:rule-combining-algorithm:deny-unless-permit">
<Description=Politicas para la suscripcion por parte de los medicos</Description>
<Target>
<Any0f>
<Al110f>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">escenario_sanitario</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource”
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10T>
</Any0f>
</Target>
<Rule Ruleld="Reglas Medicos Hospital Central suscripcion" Effect="Permit">
<Description>Reglas medicos del Hospital Central suscripcion</Description>
<Target>
<Any0f>
<A110f>
<Match MatchId="urn:oasis:names:tc:xacml:3.0:function:string-starts-with">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">/v2/suscriptions</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource”
AttributeId="urn:thales:xacml:2.0:resource:sub-resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10T>
</Any0f>

<Any0f>
<All0f=>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal"=
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">P0ST</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:action”
AttributelId="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string” MustBePresent="true" />
</Match=>
</AL10f>
</AnyQ0f>
</Target>
</Rule>
</Policy>
</PolicySet>'

Figura 24. Ejemplo de creacion de una politica.
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Tras realizar esta solicitud POST, se crea un fichero donde se almacena la politica definida. El nombre que
tendra dicho fichero sera: VERSION.xml; en este ejemplo seria 48.xml.

3. Para activar un PolicySet, hay que realizar una solicitud PUT al /authzforce-ce/domains/domain-
id/pap/pdp.properties, incluyendo el valor de PolicySetld dentro de la directiva
<rootPolicyRefExpresion>. Dicho valor se indicd en el codigo XACML enviado en la solicitud
anterior. La respuesta devuelve informacion sobre la PolicySet aplicada. La solicitud seria la que se
muestra en la Figura 25.

Figura 25. Ejemplo de activacion de una politica.

A continuacion, se va a describir el disefio de los escenarios de prueba.

3.2 Diseno de los escenarios de prueba

Se ha pensado en un escenario sanitario general con dos organizaciones, Hospital Central y Residencia,
independientes entre si. Es decir, aunque haran uso de la misma plataforma IoT (y compartiran el mismo
Orion) buscaremos una separacion logica que vendra soporta por el mecanismo de control de acceso.

Mediante Keyrock se ha configurado la organizacion Hospital Central donde se han registrado: 4 médicos, 2
de ellos trabajan en el turno de mafiana y los otros dos en el turno de tarde. El turno de mafiana va de 9 de la
mafana a 3 de la tarde, y el turno de tarde de 3 de la tarde a 9 de la noche.

Meédico Correo Contrasefia Horario
José jose hospital central@tfg.com test Mafiana
Pablo pablo_hospital central@tfg.com test Maiiana
Fernando fernando hospital central@tfg.com = test Tarde
Maria maria_hospital central@tfg.com test Tarde

Tabla 8. Usuarios registrados del Hospital Central.

También se han registrado dos Agentes loT mediante Keyrock para esta organizacion, donde uno de ellos va a
estar en pruebas, de modo que va a estar asociado a un solo paciente y a una unica camiseta. Mientras que el
otro va a estar asociado a tres pacientes diferentes pudiendo publicar informacion de la actividad fisica de dos
camisetas que sean utilizadas por estos pacientes. Ademas, se ha establecido un horario de publicacion, de 9 de
la mafiana a 5 de la tarde, el cual se debe cumplir. Fuerta de este horario, no estara autorizada la publicacion.

Los Agentes IoT se han registrado como usuarios de la organizacion para que puedan ser autenticados
correctamente y por consiguiente puedan ser autorizados en funcion de lo que pretendan publicar.

Agente IoT Correo Contrasenia = IdPacientes IdCamisetas
Agente  loT agente iot hospital test 123456789F  00:1E:C0:25:E6:99
1000 central 1000@tfg.com

Agente loT agente iot hospital test 123456789F,  00:1E:C0:25:E6:99,
1001 987654321A,

central 1001@tfg.com 00:1E:C0:25:F6:90

123456789A

Tabla 9. Agentes [oT registrados del Hospital Central.
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Se ha registrado la direccion IP de 3 PCs de esta organizacion para asegurar que las notificaciones sean
enviadas a dichas direcciones ante la actualizacion de alguna entidad a la que algin médico del Hospital
Central se haya suscrito.

e 172.18.1.1
e 1721812
o 172.18.1.3

Hospital Central

= ~——

o .

Medicos

Agentes loT

Pacientes

Camizetas
inteligentes

_Figura 26. Esquema de los elementos pertenecientes al Hospital Central.

e 'Tumo i maﬁana\\\ jose_hospital_central @tfz com
. '\\ 4 pablo_hospital central@tfa com
-~
f/d'___ — _‘--\.EK\
N Tt de tarde N fernando_hospital _central@tfz com
v '\‘ 4 maria hospital central @tz com
-~
»| Agente 1000
| Agente 1001
123456789,
»  987654321A,
123456739A
.| 00:1E:C0:25:E6:99,
7| 00:1E:C0:25F6:90

Con respecto a la Residencia, se va a trabajar de la misma manera, 4 médicos, dos de ellos de turno de mafiana
y los otros dos con turno de tarde. Lo mismo con los Agentes IoT, uno de ellos de prueba y el otro mas
complejo. El horario de publicacion establecido en esta organizacion es de 11 de la mafiana a 7 de la tarde.

Meédico
Ana
Sergio
Rafael

Marta

Correo

Contrasena

ana_residencia_sevilla@tfg.com test

sergio_residencia_sevilla@tfg.com test

rafael residencia sevilla@tfg.com  test

marta_residencia_sevilla@tfg.com  test

Tabla 10. Usuarios registrados de la Residencia de Sevilla.
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Agente IoT = Correo Contrasefia = IdPacientes IdCamisetas
Agente loT agente iot residencia  test 111111111A  11:1E:C0:25:E6:99
2000 sevilla 2000@tfg.com

Agente loT agente iot residencia  test IT1111111A,  11:1E:C0:25:E6:99,
2001 222222222A,

sevilla 2001 @tfg.com 11:1E:C0:25:F6:90

333333333A

Tabla 11. Agentes [oT registrados de la Residencia de Sevilla

Se han registrado también otras direcciones IP correspondientes a 3 PCs distintos de esta organizacion. Al
trabajar con la misma maquina virtual se ha optado trabajar con la misma subred, pero no tiene por qué estar
en la misma. La tnica restriccion que se debe asegurar es que Orion sea capaz de tener una conexion con la
direccion que va a recibir las notificaciones. Por lo contrario, no se recibira notificaciones a dicha direccion.

o 172.18.1.4
o 172.18.1.7
e 172.18.1.10
) -~ /Tumo . maﬁana\\\ ana_residencia_sevilla@itfz com
"‘ A 4 sergio_residencia_sevilla@tfz.com
Médicos
!- ..’/ Tumo de tarde ‘\\‘. ,| rafael residencia sevilla@tfg.com
A ) marta_residencia_sevilla@tfz.com
»| Agente 2000
Residencia H Agentes loT
»| Agente 2001
111111111A,
Pacientes » 292229FTIA
333333333A
Camisetas | 11:1E:C0:25:F6:90,
inteligentes 11:1E:C0:25:E6:99

Figura 27. Esquema de los elementos pertenecientes a la Residencia.

Por tltimo, se ha registrado un administrador que va a poder consultar la actividad fisica de cualquier paciente
del sistema, y, ademas, podra observar qué suscripciones hay activas.

3.3 Proceso de autenticacion.

Antes de realizar las pruebas de validacion del mecanismo de seguridad para la publicacion de informacion,
consulta y suscripcion a entidades, se va a explicar como se lleva a cabo la autenticacion en el sistema. La
autenticacion se realizara siempre de la misma manera y ademas es obligatoria en todos los escenarios, ya que
la comunicacion con Wilma requiere obligatoriamente de un token de acceso.

En primer lugar, para obtener el token de acceso proporcionado por Keyrock, el usuario o agente IoT debe
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mandar un mensaje POST a este componente, un e¢jemplo de solicitud de un token:

"Accept:

‘Authorization: Basic ZXNj \ 0YXJpbzplc2NlbmFyawW3fc2FuaXRhem N1Y3JldA=="
' applic n/X-w rm-ur
te iot hospital central &pass grant type=password®

Figura 28. Solicitud de un token de acceso.

En esta peticion se pueden observar las siguientes cabeceras:

e Authorization: Basic ZXN...: Esta cabecera indica el nivel de seguridad del sistema junto al valor de
oauth_client id y oauth_client secret codificado en base 64.

Oautch client id y secret se han preconfigurado en la puesta en marcha de Keyrock gracias al estado
inicial de la base de datos MySQL, explicado en el Anexo B.

Este valor codificado en base64 se obtiene al ejecutar el siguiente comando:

Figura 29. Comando para obtener en base 64 los valores oauth client id y secret juntos.

e EI cuerpo del mensaje se corresponde a username y password, donde se debe indicar el correo y
contrasefia del usuario que pretenda acceder al sistema. En este caso, el usuario habia sido
previamente registrado en Keyrock, explicado en el Anexo B.

La respuesta nos mostrara el token asociado al usuario registrado. En caso de que no esté registrado,
no proporcionara el token.

Figura 30. Token de acceso.

Una vez obtenido el token de acceso que permite ser autenticado en el sistema, el agente IoT o usuario podra
proceder al envio de la peticion de publicacion, consulta o suscripcion a Wilma, indicando obligatoriamente en
el mensaje la siguiente cabecera:

Params Authorization Headers (10) Body ® Pre-request Script Tests Settings

Headers

KEY VALUE DESCRIPTION

X-Auth-Token 98a004623736d95afb5095¢0febc16f8ea70503

Figura 31. Cabecera X-Auth-Token en Postman.

Donde el valor de la cabecera X-Auth-token debe ser el token proporcionado por Keyrock. En caso de que no
se indique dicha cabecera, cualquier peticion dara la siguiente respuesta:

Body Cookies Headers (10)  TestResults

Pretty Raw Preview Visualize HTML =

1  Auth-token not found in request header

Figura 32. Respuesta al no indicar la cabecera Auth-token.

Cuando se envia una peticion a Wilma, este elemento consultara a Keyrock si dicho usuario esta registrado en
el sistema mediante el token indicado en la cabecera X-Auth-Token. Si esté registrado, Keyrock le mandara
como respuesta a Wilma el id del usuario, el rol al que pertenece y aplicacion en la que esta trabajando. Por lo
contrario, se mostrara el siguiente mensaje:
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Body Cookies Headers (9) Test Results

dl

Pretty Raw Preview Visualize HTML

1 Invalid token: access token 1s invalid

Figura 33. Respuesta al indicar un token invalido.

3.4 Proceso de autorizacion

El proceso de autorizacion comienza una vez que el usuario o agente IoT se haya autenticado correctamente en
el sistema. Wilma obtiene tras la exitosa autenticacion el id del usuario, el rol al que pertenece y aplicacion en
la que esta trabajando gracias a Keyrock. Ademas, en caso de ser una publicacion de una entidad por parte de
un agente IoT o de la suscripcion a una entidad en concreto por parte de un médico, Wilma obtiene los
atributos indicados en el cuerpo de dichos mensajes.

Por consiguiente, Wilma manda a Authzforce una solicitud de autorizacion indicando sobre el propio mensaje
los parametros recibidos por Keyrock, y en ciertos casos, también los atributos obtenidos de la peticion.
Authzforce evalta dichos datos recibidos mediante una serie de politicas activas para obtener una decision,
siendo esta enviada a Wilma con el fin de ser efectuada.

A continuacion, se va an describir cada uno de los escenarios planteados.

3.5 Escenarios planteados.

3.5.1 Escenario 1: Autorizacion a los agentes loT para la publicacién.

En este primer escenario se desa asegurar qué agentes IoT no autorizados no puedan publicar informacion en
Orion, y, ademas, que la informacién publicada sea la correcta. Algunos ejemplos de este escenario son:

e Un agente IoT perteneciente al Hospital Central no puede publicar informacion sobre la Residencia.

e Un agente IoT no puede publicar informacioén correspondiente a un paciente o una camiseta con los

que no esté asociado.

e Un agente IoT no puede publicar fuera de la franja horaria permitidad en la organizacion.

Centrandonos mas en la autorizacion, Wilma envia la solicitud de autorizacién a Authzforce mediante la
llamada de una funcion perteneciente al archivo, azf.js. Para la publicacion de alguna entidad no es necesario
modificar el fichero root.js con respecto al proporcionado por el repositorio. Pero el fichero azfjs si sera
necesario modificarlo para poder obtener los diferentes atributos expuestos por los agentes IoT en el cuerpo
del mensaje, concretamente en la funcion getRESTPolicy, mostrada en la Figura 34.
En primer lugar, debemos diferenciar el tipo de solicitud y recurso al que se estd accediendo. Un agente [oT
puede publicar una entidad nueva en Orion con una peticion POST o actualizar algin campo de una entidad ya
existente con una peticion tipo PATCH. En primer lugar, analizaremos el caso de peticion POST al recurso
/v2/entities. En el apartado 3.5.1.1 se analizara el control sobre publicaciones tipo PATCH.
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const getRESTPolicy = function (roles, action, resocurce, appld,req,peticionget,tabla) {
log.info("Checking authorization to roles", roles, "to do ", actiom, " on ", resource, "and app ", appld);
if((action == 'POST' && resource == '/v2/entities')||(action == "PATCH')){
var publisher = '';

var organization = '°;

var id_patient = *';

var id device = '';

if(action == "PATCH'){
organization = tablalel;
log.infolorganization);
publisher = tablall1]l;
log.info(publisher);
id_patient = tablal2];
log.info(id_patient);
id_device = tablal3];
log.info(id_device);

}

else{
publisher = JSON.parse(req.body.toString( utf8'))[ 'publisher'];
organization = JSON.parse(req.body.toString('utf&8'))['organization’];
id_patient = JSON.parse(req.body.toString('utf8'))['id patient'];
id_device = JSON.parse(req.body.toString( utf8'))['id device'];

Figura 34. Escenario de publicacion. Funcion getRESTPolicy.

-p8-30 12

"id":"urn:n

"publis

"id patient":

"times : : "DateTime", "value":

' :EG:99",
organization": "HospitalCe
"accumulated metabolic expenditure" : "float", "value": "4.59

re”: {"t : "float", "wvalue": "0.87"}

Figura 36. Valor de req.body.toString('utf8').

En el bloque else de la funcién getRESTPolicy obtenemos los diferentes atributos expuestos por el agente loT,
en caso de que no se encuentre alguno, el valor de la variable serd undefined. Req.body devuelve todo el
cuerpo del mensaje del Agente IoT en formato Buffer, un ejemplo seria el que se observa en la Figura 35. Por
consiguiente, lo convertimos primero en String para que sea leible. Por tltimo, lo convertimos a JSON para
que podamos encontrar especificamente el valor de un atributo en concreto, un ejemplo se puede observar en
la Figura 36.

Los atributos que deben ser obtenidos son:

e Publisher: Indica qué Agente loT pretende realizar la publicacion.
e Id patient: Identificador de un paciente.
e Id device: Identificador de una camiseta inteligente.
e  Organization: Organizacion a la que pertenece el Agente loT.
Wilma procedera a desarrollar el mensaje de solicitud de autorizacion que sera enviado a Authzforce.
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const XACMLPolicy = {

"Request":{
"xmlns":"urn:oasis:names:tc:xacml:3.8:core:schema:wd-17",
"CombinedDecision": "false",

"ReturnPolicyIdList":"false",
"Attributes”:[

i
"Category":"urn:oasis:names:tc:xacml:1.8:subject-category:access-subject"”,
"Attribute": [

]
1.
{
"Category":"urn:oasis:names:tc:xacml:3.0:attribute-category:resource”,
"Attribute": [
"AttributeId":"urn:oasis:names:tc:xacml:1.0:resource:resource-id",
"IncludeInResult": "false",
"Attributevalue": {
"DataType":"http://www.w3.0rg/2001/XMLSchema#string”,
"gt": appld
}
i
i
"AttributeId”:"urn:thales:xacml:2.0:resource:sub-resource-id",
"IncludeInResult": "false",
"AttributevValue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string”,
"%$t": escapeXML(resource)
¥
}
]
¥,
{

"Category":"urn:oasis:names:tc:xacml:3.0:attribute-category:action”,
"Attribute":{
"AttributeId”:"urn:oasis:names:tc:xacml:1.0:action:action-id",
"IncludeInResult": "false",
"Attributevalue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string”,
"$t": action

Figura 37. Mensaje de solicitud de autorizacion.

En la Figura 37 se indican algunos de los parametros que van a ser enviados a Authzforce para que lleve a
cabo la evaluacion de la autorizacion. Concretamente los parametros indicados serian el recurso al que se
pretende acceder, la aplicacion en la que se esta trabajando y el tipo de accion que ha solicitado el usuario.

}
1.
{
"Category":"urn:pasis:names:tc:xacml:3.0:attribute-category:environment",
"Attribute”:{
"AttributeId":"urn:oasis:names:tc:xacml:1.0:environment:id device",
"IncludeInResult": "false",
"Attributevalue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string”,
"gt": id_device

"Category":"urn:oasis:names:tc:xacml:3.8:attribute-category:environment"”,
"Attribute":{
"AttributeId":"urn:oasis:names:tc:xacml:1.0:environment:organization”,
"IncludeInResult": "false",
"AttributeValue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string"”,
"§$t": organization

"Category":"urn:ocasis:names:tc:xacml:3.8:attribute-category:environment"”,
"Attribute":{
"AttributeId":"urn:oasis:names:tc:xacml:1.8:environment:id patient",
"IncludeInResult": "false",
"Attributevalue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string”,
"s$t": id_patient

Figura 38. Mensaje de solicitud de autorizacion.
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i
"Category":"urn:oasis:names:tc:xacml:3.0:attribute-category:environment”,
"Attribute":{
"AttributeId":"urn:oasis:names:tc:xacml:1.8:environment:publisher”,
"IncludeInResult": "false",
"Attributevalue":{
"DataType": "http://www.w3.0rg/2001/XMLSchema#string"”,
"$t": publisher
}
}
}

}

// create Attribute only roles is not empty because XACML schema requires that an Attribute has at least one AttributeValue
if(roles.length = 8) {
XACMLPolicy.Request.Attributes[8].Attribute[0] =

"AttributeId":"urn:oasis:names:tc:xacml:2.08:subject:role",
"IncludeInResult": "false",
"AttributeValue": [
// One per role
/1o
// "DataType":"http://www.w3.0rg/2001/XMLSchema#string”,
// "st":"Manager”
I

}

for {const 1 in roles) {
XACMLPolicy.Request.Attributes[@].Attribute[@].Attributevalueli] = {
J/UAttributeId”:"urn:oasis:names:tc:xacml:2.0:subject:role",
//"IncludeInResult": "false",
J/"AttributeValue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string"”,
"$t": roles[i]
1/}

Figura 39. Mensaje de solicitud de autorizacion.

En la Figura 38 se muestran los atributos imprescindibles enviados para asegurar el mecanismo de seguridad
para la publicacion del escenario sanitario que hemos planteado. El motivo de esto es porque se va a enviar los
valores de los atributos id_device, organization, id_patient y Publisher para que sean evaluados en Authzforce.

Por tltimo y no menos importante, en la Figura 39 se puede observar que también se enviara el rol que tiene el
usuario en el sistema. Mediante este atributo podremos diferenciar en Authzforce los agentes IoT del Hospital

Central y los pertenecientes a la Residencia.

Authzforce evaluara una a una las politicas almacenadas en el sistema. En caso de no cumplirse ninguna,

denegar4 la autorizacion al usuario.

La politica creada para el escenario de publicacion se muestra en la Figura 40.

<Policy PolicyId="escenario_sanitario publicacion" Version="1.0" RuleCombiningAlgId=
"urn:oasis:names:tc:xacml:3.0:rule-combining-algorithm:deny-unless-permit">
<Description>Politicas para el envio de informacion por parte de los agentes iot registrados</Description>
<Target>
<Any0f>
<All0f>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">escenario_sanitario</AttributeValue>

<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10T>
</Any0f>
</Target>
<Rule RuleId="Reglas_Agente IoT Hospital Central" Effect="Permit">
<Description>Regla para agentes IoT Hospital Central</Description>
<Target>
<Any0f>
<All0f>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">/v2/entities</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:thales:xacml:2.0:resource:sub-resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10T>
</Any0f>
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<Any0f>
<Allof>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">P0ST</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:action"
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</All10f>
</Any0f>
</Target>

Figura 40. Escenario publicacion. Politica.

La primera parte de la politica va a ser igual para todos los escenarios, se comprueba si la aplicacion que esta
trabajando el usuario es escenario_sanitario. Ademas, en esta politica va a haber dos reglas, una para los
agentes [oT del Hospital Central y otra regla para los agentes loT de la Residencia. Vamos a detallar la regla
de los agentes [oT del Hospital Central ya que para la Residencia sera similar.

El tipo de accion y el recurso al que se pretende acceder van a ser igual para las dos reglas, POST y
/v2/entities.

Ahora se van a comentar las condiciones que se han establecido en esta regla.

<Condition>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:or">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:organization"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">HospitalCentral</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:id patient"”
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">123456789F</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:publisher"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Agentel@00</Attributevalue>
</Apply>

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:id device"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">00:1E:C0:25:E6:99</AttributeValue>
</Apply>
</Apply>
Figura 41. Escenario publicacion. Politica.

En la Figura 41 se describe una de las dos restricciones contenidas en una sentencia OR. La primera restriccion
trata sobre el Agente loT 1000, donde se compara los diferentes atributos con ciertos valores concretos.

*  Organization ha de ser obligatoriamente HospitalCentral.
= |d patient debe ser 123456789F.

= Publisher debe ser Agente 1000.

= Id device tendria que ser 00:1E:C0:25:E6:99.
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Para que sea valido deben cumplirse las diferentes comparaciones descritas.

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:organization"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">HospitalCentral</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-at-least-one-member-of">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">123456789F</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">987654321A</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">123456789A</AttributeValue>
</Apply>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:id patient”
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:publisher”
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Agentel001</AttributeValue>
</Apply>

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-at-least-one-member-of">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">00:1E:C0:25:E6:99</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">00:1E:C0:25:F6:90</AttributeValue>
</Apply>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:id device"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
</Apply>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:3.0:function:any-of">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal" />
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Agente IoT Hospital Central</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject”
AttributeId="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:2.0:function:time-in-range">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<AttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.0:environment:current-time"
Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
DataType="http://www.w3.0rg/2001/XMLSchema#time" MustBePresent="true"></AttributeDesignator>
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">17:00:00</AttributeValue>
</Apply>
</Apply>
</Condition>

Figura 42. Escenario publicacion. Politica.

La Figura 42 muestra la segunda restriccion de la sentencia OR que ha de cumplirse. Trata sobre el Agente IoT
1001 que, como ya se indico, es mas complejo que el anterior, por este motivo va a haber mas valores posibles
por cada atributo

=  Organization ha de ser obligatoriamente HospitalCentral.
= Id patient puede ser 123456789F, 987654321A o 123456789A.
= Publisher debe ser Agente 1001.
= Id device puede ser 00:1E:C0:25:E6:99 o0 00:1E:C0:25:F6:90.
Al igual que antes, debe cumplirse cada una de las comparaciones para que sea valida la sentencia.
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<Apply FunctionId="urn:oasis:names:tc:xacml:2.0:function:time-in-range">

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<AttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.0:environment:current-time"
Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
DataType="http://www.w3.0rg/2001/XMLSchema#time" MustBePresent="true"></AttributeDesignator>

</Apply>

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00</AttributeValue>

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">17:00:00</AttributeValue>

</Apply>

</Apply>

</Condition>
</Rule>

Figura 43. Escenario publicacion. Politica.

Por tltimo, en la Figura 43, se puede observa que al mismo nivel que la sentencia OR, hay otra sentencia
AND. Dicha sentencia comprueba si el rol del usuario es Agente loT Hospital Central, y también,
comprueba si la hora a la que se esta intentando publicar esta dentro de la franja horaria permitida, en este caso
seria de 9:00:00 a 17:00:00.

Para la regla de la Residencia, el planteamiento va a ser igual, pero los valores a comparar seran distintos.
Estos valores se corresponderan a los indicados al principio de este Apartado.

En resumen, se permitira la publicacion si la sentencia OR ha sido valida, es decir, si cumple los requisitos del
Agente [0T 1000 o del Agente IoT 1001. Y, ademas, debe tener el rol correcto y que la hora de publicacion sea
la permitida.

En caso de no cumplir ninguna politica, el usuario obtendra la siguiente respuesta:

Body Cookies Headers (9) Test Results

Pretty Raw Preview Visualize HTML

Ji

1 User token not authorized

Figura 44. Respuesta de un usuario no autorizado.

Si Authzforce devuelve Permit a Wilma, es que el usuario esta autorizado. Por tanto, Wilma redireccionaré el
recurso a Orion mediante la llamada de la siguiente funcion.

proxy.sendDatal(protocol, options, req.body, res);

Figura 45. Funcion de redireccion hacia Orion.

A continuacidn, se va a mostrar un esquema del funcionamiento de este escenario:
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O

Camiseta .
Inteligente Agente loT Wilma Keyrock Authzforce
Envio de datos de la actividad, http:/flocalnost:3005/0auth2/token Cuerpo del mensaje
fisica de un paciente POST Credenciales del agenie loT
[
Comprobacion
de

credenciales

Cuerpo del mensaje

<J HELE2000K access_token
POST localhost: 1027/v2/entities +
Envia token
‘> Comprobacion

token de acceso +
Cuerpo del mensaje: Entity
de
credenciales

OK + user info

|

POST hitp:/localhost:8080 Cuerpo del mensaje:

fauthzforce-ce/domains/azfDomain/pdp] solicitud autorizacion >

Permit

Orion Context Broker <
|

POST localhost: 1026/v2/entities +

< Cuerpo del mensaje: Entity

201 Created >
< 201 Created

Figura 46. Esquema de funcionamiento del escenario 1.

Comprobacion
de politicas

Pruebas v resultados:

1. Agente [oT 1000 publica la actividad fisica del paciente 123456789F utilizando la camiseta
00:1E:C0:25:E6:99 a las 14:50. Se observara que se ha autorizado la publicacion al Agente [oT 1000

POST ¥  http//localhost:1027/v2/entities?options=keyValues
Params @ Authorization Headers (10) Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL  JSON ~
2 "id":"urn:ngsi-1ld:sensor:082", "type":"ActividadFisica",
3 "publisher” entelfod”,
4 "id patient 23456789F",
5 "timestamp” ype": "DateTime", "value":"2020-07-24T09:30:23.2382"},
6 "id dewice" 1E:CO@:25:E6:99",
7 "organization”: “"HospitalCentral"
8 "accunulated metabolic_expenditure” :{"type": "float", "va
9 "instant metabolic expenditure":{"type": "float", "value":
10 }
11
Body Cookies Headers (11)  Test Results @ status: 201 Created
Pretty Raw Preview Visualize HTML - 5

1

Figura 47. Escenario Publicacion. Prueba 1.

52



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios

53

2. Agente IoT 1000 publica la actividad fisica del paciente 987654321A utilizando la camiseta

00:1E:C0:25:E6:99 a las 14:54. Obtendremos que dicho Agente IoT no esta autorizado.

POST =  httpi//localhost:1027/v2/entities?options=keyValues
Params @ Authorization Headers (10} Body @ Pre-request Script Tests Settings
none form-data xwww-formeurlencoded @ raw binary GraphQL  JSON

S - L T

1
1

Body

Pretty Raw Preview Visualize HTML ~

1

3. Agente [oT 1000 publica la actividad fisica del paciente 123456789F utilizando la camiseta

"id":"urn:ngsi-1d:sensor:003","type":"ActividadFisica",

"publisher": "Agente2000",

"id patient": "123456789F",

"timestamp": {"type": "DateTime", "value":"2020-07-24T09:30:23.2387"},
"id device" :"80:1E:C0:25:E6:99",

"organization": "HospitalCentral",

"accumulated metabolic_expenditure" :{"type": "float", "wvalue": "4.59"},
"instant_metabolic_expenditure”:{"type": "float", "value": "0.07"}

Cookies Headers (3)  Test Results

dl

User token not authorized

Figura 48. Escenario Publicacion. Prueba 2.

@

s: 401 Unauthorized

00:1E:C0:25:E6:99 a las 15:05 indicando que el publisher es el Agente2000 ya sea por equivocacion

o por suplantacion de identidad.

POST ~*  http://localhost:1027/v2/entities?options=keyValues
Params ® Headers (10) Body @ Pre-request Script Tests Settings
none vform-urlencoded @ raw binary GraphQL JSON v
1 i
2 id":"urn:ngsi-ld:sensor:088", "type":"ActividadFisica®,
3 "publisher": "Agenteld@l",
4 "id patient®: "987654321A",
5 “timestamp": {"type": "DateTime", "value":"2028-87-24T69:30:23.2382"},
6 id_device™ :"80:1E:(8:25:E6:99",
7 organization”: "HospitalCentral®,
B accumulated metabolic expenditure® :{"type": "float", "value®: "4.59"},
9 instant_metabolic_expenditure”:{"type": "float", "value": "8.67"}
8 I
Body Cookies Headers(3) TestResults
Pretty  Raw  Preview  Visualize HIML v =

1 User token not authorized

4. Agente [oT 1001 publica la actividad fisica del paciente 987654321A utilizando la camiseta

Figura 49. Escenario de publicacion. Prueba 3.

@

Status: 401 Unauthorized

00:1E:C0:25:F6:90 a las 18:00:00. No estara autorizado porque no se le esta permitido la publicacion

a dicha hora.

POST v http/ilocalhost:1027/v2/entities?options=keyValues

Params & Authorization Headers (10) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL  JSON ~
2 "id":"urn:ngsi-1d:sensor:863", "type": "Actividadrisica",
3 "publisher”: "Agentelfo@",
4 "id_patient": "987654321A",
5 "timestamp": {"type": "DateTime", "value":"2020-87-24T89:36:23.2382"},
6 “id device" :"00:1E:C0:25:E6:99",
7 "organization": "HospitalCentral”,
8 "accumulated metabolic expenditure" :{"type": "float", "value": "4.59"},
9 “instant_metabolic_expenditure":{"type": "float", "value": "0.07"}
10 ¥
11

Body Cockies Headers (9)  TestResults

Pretty Raw Preview Visualize HTML ~ 5

1 User token not authorized
Figura 50. Escenario de publicacion. Prueba 4.
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5. Agente [oT 2001 publica la actividad fisica del paciente 111111111A utilizando la camiseta
11:1E:C0:25:E6:99 a las 18:00:00. Se observara que el agente tiene autorizacion para publicar ya que
se le esta permitido en dicha franja horaria y ademas esta asociado a dicho paciente y camiseta.

POST v | http/flocalhost:1027 v2/entities?options=keyValues
Params @ Authorization Headers (10) Body ® Pre-request Script Tests Settings
none form-data x-waw-form-urlencoded @ raw binary GraphQL  JSON =

2 "id" :"ufn:nqn-ld:sensor:004|“,‘type‘:"ActludadFlslca",
3 "publisher”: "Agente2001",

4 "id patient": "111111111A",

5 "timestamp": {"type": "DateTime", "value":"2020-87-24T09:30:23.238Z"},
6 "id device" : "11:1E:(0:25:E6:99",

7 'organization": "ResidenciaSevilla”,

8

9

]

1

‘accumulated metabolic expenditure" :{"type": "float", "value": "4.59"},
"instant metabolic expenditure”:{"type": "float", "value": "0.07"}
I
Body Cookies Headers (11)  TestResults ® 15 201 Created
Pretty Raw Preview Visualize HTML ~ 5

1

Figura 51. Escenario Publicacion. Prueba 5.

6. Usuario correctamente autenticado pero que no pertenece ni al rol de Agente loT Hospital Central ni
Agente loT Residencia_Sevilla publica informacion.

POST v httpi/ilocalhost:1027/v2/entities?options=keyValues
Params @ Autharization Headers (10) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL 11
2 'id":"urn:ngsi-ld:sensor:@@3", "type": "ActividadFisica",
3 "publisher”: "Agentel@el",
4 "id patient": "123456789F",
5 "timestamp": {"type": "DateTime", "value":"2020-87-24T69:30:23.2387"},
6 "id device" :"00@:1E:(0:25:E6:99",
7 "organization": "HospitalCentral”,
8 ‘accumulated_metabolic_expenditure" :{"type": "float", "value": "4.59"},
9 "instant_metabolic_expenditure”:{"type": "float", "value": "0.07"}
10 T
11

&

Unauthorized

Body Cookies Headers (3)  Test Results

4l

Pretty Raw Preview Visualize HTML ~

1 User token not authurizec‘
Figura 52. Escenario Publicacion. Prueba 6.

3.5.1.1 Escenario 1.1: Autorizacion a los agentes loT para la actualizacion de alguna entidad.

Ahora vamos a explicar un caso particular de publicacion, concretamente, la actualizacion de algunos atributos
de una entidad previamente creada.

A diferencia de la publicacion de una nueva entidad, ahora si vamos a modificar el archivo root.js ya que para
saber si el agente IoT esta autorizado a actualizar una entidad en concreto es necesario saber qué atributos tiene
dicha entidad para luego evaluarlos en Authzforce. Para poder conseguir estos atributos a partir del
identificador de la entidad debemos realizar una peticion GET previa a Orion Context Broker.
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const AZF = ("./../lib/azf.js"').AZF;
function sleep(ms) {

return new Promise(resolve = (resolve, ms));
}

async function authorizeAzf(reg, res, authToken, userInfo) {
let a "

const exec
var o
war enty

var link =

("child process').exec;

if{({reg.url != 'fv2/entities' && (reg.method = 'GET' || reg.method = 'PATCH')) || (reg.url = '/w2/subscriptions' && req.method = "POST')){
if(req.url != '/vZ/entities' &&k(req.method = 'GET' || req.method = 'PATH' )} {

link = 'curl -X GET http://localhost:1826'+ reg.url;
}

exec(link, (err, stdout, stderr) = {

if (err} {
log.info( exec error: S{err} };

}

entidades = stdout;

if( reg.method = 'PATCH' }{
organization = J50M.parse(entidades.toString( ' utfB' })[ organization' ][ wvalue'];
log.info{organization);
publisher = JSON.parse(entidades.toString( utfB' ))[ ' publisher' )['value'];
log. infol{publisher);
id patient = J50M.parse(entidades.toString( utfE'})['id patient' ][ value'l;
log.info(id patient};
id device = J1SOM.parse(entidades.toString( ' utfB' ))['id device']J['value'];
log.info(id device);

array = [organization,publisher,id patient,id devicel;
ilse{
organization = J50N.parse(entidades.toString( ' utfE' }) [ organization' J[ walue'];
}
i}
await sleep(18868);
AZF.checkPermissions|
authToken,
userInfo,
req,organization,array,
function() {
redirRequest(req, res, userInfo);
5
function{status, e} {
if [status === 401} {
log.error('User access-token not authorized: ', e);
res.status (481} .send( 'User token not authorized');
} elze if [status =—= 484} {
log.error( 'Domain not found: ', e)
res.status (484) . send(e);
} else {
log.error('Error in AZF communication ', e);
res.status (363} .send( 'Error in AZF communication');
}
}I
tokensCache

}i

Figura 53. Escenario actualizacion de entidades. Funcion authorizeAzf'y llamada a la funcion check
Permissions.

Primero comprobamos si estamos ante una peticion PATCH al recurso /v2/entities. En dicho caso, asignamos
a una variable como cadena el comando a ejecutar, donde req.url sera /v2/entities/entity-id/attrs. Mediante el
comando exec y la variable asignada anteriormente, obtendremos la salida de Orion gracias a la variable
stdout. Dicha salida se correspondera a los diferentes atributos de la entidad especificada, en caso de que no
existe dicha entidad, Orion devolvera [].

Para obtener cada atributo se realizara lo mismo que en el escenario de publicacion, es decir, mediante
JSON.parse(.....toString(‘utf8’))[atributo_especifico] incluyendo una ultima columna indicando [ ‘value’].

Por ultimo, almacenaremos cada atributo en una variable Array nombrada fabla, para luego pasar como
argumento dicha variable a la funcion AZF.checkPermissions definida en el archivo azfjs.

Hay que destacar que la funcion exec tarda unos segundos en obtener respuesta, haciendo que la ejecucion de
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Wilma contintie aun sin obtener los atributos de la consulta a Orion. De este modo no se conseguia el objetivo
que se planteaba ya que Authzforce no tenia en cuenta los atributos de dicha entidad para la evaluar la
autorizacion. Para solventar este inconveniente se implementa una funcion sleep, para que la ejecucion de
Wilma se detenga hasta obtener los atributos de la consulta.

const checkPermissions = function{authToken, userInfo, req,peticionget,tabla, callback, callbackError, cache) {

const roles = getRoles(userInfo);
const appld = userInfo.app_id;
const azfDomain = userInfo.app_azf domain;

let xml;
const action = req.method;
const resource = req.path;

if (config.authorization.azf.custom policy) {
leg.info( Checking auth with AZF...');
xml = (*./../policies/" + config.azf.custom_policy).getPolicy(roles, req, appId);
} else {
if (cachel[authToken] &&
cache[authToken] [action] &&

cachel[authToken] [action].index0f(resource) !== -1) {
log.info('Permission in cache...");

callback();

return;

}
log.infol(Checking auth with AZF...');
xml = getRESTPolicy(roles, action, resource, appId,req,peticionget,tabla);

Figura 54. Implementacion de la funcion checkPermissions.

En la funcion checkPermissions pasaremos diferentes parametros como argumentos a la funcion
getRESTPolicy para que sean enviados en la solicitud de autorizacion hacia a Authzforce. Estos parametros
son:

e Roles

e Action

e Resource

e appld

o req

e peticionget
e tabla

Algunos parametros solo tendran utilidad dependiendo del escenario, por tanto, se detallaran en la explicacion
correspondiente.
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const getRESTPelicy = function (roles, action, resource, appld,req,peticionget,tabla) {

log.info("Checking authorization to roles", roles, "to do ", action, " on ", resource, "and app ", appld);
if((action == 'POST' && resource == '/v2/entities')||(action == 'PATCH')){
var publisher = '';
var organization = '';
var 1d_patient = '';
var id device = '';
iflaction == "PATCH'){
organization = tablalel;
log.info(organization);
publisher = tabla[l];
log.info(publisher);
id patient = tablal2];
log.info(id patient);
id_device = tabla[3];
log.info(id device);

}

else{
publisher = JSON.parse(req.body.toString('utfa'))['publisher'];
organization = JSON.parse(req.body.toString('utf8'))['organization'];
id patient = JSON.parse(req.body.toString('utf8'))['id patient'];
id_device = JSON.parse(req.body.toString('utfa’))['id device'l;
log.info(req.body);
log.info(req.body.toString( ' utfe’));
log.info(JSON.parse(req.body.toString('utf8')]);

}

Figura 55. Implementacion de la funcion getRESTPolicy.

En primer lugar, debemos diferenciar el tipo de solicitud y recurso al que se esta accediendo, en este caso seria
un PATCH al recurso /v2/entities.

Entrariamos en el if, donde asignamos los diferentes atributos almacenados en la variable Array tabla a
diferentes variables.

Ahora se procede a desarrollar el mensaje de solicitud de autorizacion, que sera exactamente igual que el
indicado en la publicacion de una entidad nueva.

La politica creada para el escenario de actualizacion de entidad ya creada sera muy similar al de publicacion.
Las condiciones seran las mismas, lo inico que va a variar va a ser el tipo de accion para esta politica, que
ahora seria PATCH y no POST como antes.

<Any0f>
<AlLlOf>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">PATCH</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:action”
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10f>
</Any0f>

Figura 56. Parte de la politica para la actualizacion de una entidad.

Pruebas v resultados:

1. Agente [oT 1000 actualiza los atributos accumulated metabolic_expenditure e
instant_metabolic_expenditure de la entidad urn.:ngsi-ld:sensor:002. Dicha entidad ha sido creada por
dicho agente, y, ademas, esté intentando actualizarla dentro de la franja horaria permitida.
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PATCH v  http://localhost:1027/v2/entities/urn:ngsi-ld:sensor:002/attrs

Params Authorization Headers (10) Body @ Pre-request Script Tests Settings
none form-data xwww-form-urlencoded @ raw binary GraphQL -
1 {
2 "accumulated metabolic_expenditure™ :{"type": "float", "walue": "3.59"},
3 "instant metabolic expenditure”:{"type": "float”, "value": "8.05"}
4 1
5

Body Cookies Headers (8) Test Results @ status: 204 No Content

Pretty Raw Preview Visualize Text ¥ 5
1

Figura 57. Escenario publicacion 1.1. Prueba 1.

2. Agente IoT 1000 actualiza los atributos accumulated metabolic_expenditure ¢
instant_metabolic_expenditure de la entidad urn.ngsi-ld:sensor:004, cuya entidad pertenece a la
actividad fisica de un paciente no asociado a dicho agente, tampoco esté asociado a la camiseta ni

. .y
organizacion.
PATCH v http:/localhost:1027/v2/entities/urn:ngsi-ld:sensor:004/attrs
Params Authorization Headers (10) Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL v
1 {
2 "accumulated metabolic_expenditure" :{"type": "float", "value": "2.59"},
3 "instant_metabolic_expenditure":{"type": "float", "value": "8.85"}
4 }
5
Body Cookies Headers (9) Test Results i) 51 401 Unauthorized
Pretty ~ Raw  Preview  Visualize HTML »

1 User token not authorized

Figura 58. Escenario publicacion 1.1. Prueba 2.

3. Un usuario correctamente autenticado, pero que no pertenece a ningun rol pretende actualizar los
atributos  accumulated _metabolic_expenditure e instant_metabolic_expenditure de la entidad

urn:ngsi-ld:sensor:004.

PATCH ~ | http://localhost1027v2/entities/urn:ngsi-ld:sensor:004/attrs
Params Authorizatian Headers (10) Body @ Pre-request Script Tests Settings
none farm-data x-www-form-urlencoded @ raw binary GraphQL -
1 {
2 "accunulated metabolic_expenditure” :{"type": "float", "value": "2.59"},
3 "instant metabolic expenditure":{"type": "fleoat", "value": "0.65"}
4 }
5
Body Cookies Headers (9) Test Results [iz1) 401 Unauthorized
Pretty Raw Preview Visualize HTML 5

1 User token not authorized

Figura 59. Escenario publicacion 1.1. Prueba 3.

4. Agente [oT 1000 actualiza los atributos accumulated metabolic_expenditure e
instant_metabolic_expenditure de la entidad urn.ngsi-ld:sensor:002. Dicha entidad ha sido creada por

dicho agente, pero esté intentando actualizar fuera de la franja horaria permitida.
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PATCH ¥  http://localhost:1027/v2/entities/urn:ngsi-ld:sensor:002/attrs
Params Authorization Headers (10) Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL SON
1 {
2 "accumulated metabolic_expenditure" :{"type": "float", "value": "2.59"},
3 "instant_metabolic_expenditure":{"type": "float", "value": "8.85"}
4 }
5
Body Cookies Headers (3) TestResults @ status: 401 Unauthorized
Pretty Raw Preview Visualize HTML ~ 5

1 User token not authorized

Figura 60. Escenario publicacion 1.1. Prueba 4.

3.5.2 Escenario 2: Autorizacion a usuarios (médicos) para la consulta de la actividad fisica de los
pacientes.

Se quiere asegurar que solo usuarios autorizados puedan consultar informacion confidencial de los pacientes.
Algunos ejemplos de restriccion en caso de realizar la operacion de consulta:

e Los médicos del Hospital Central solo podran realizar consultas sobre pacientes pertenecientes a dicha
organizacion. Analogamente ocurrira con aquellos médicos pertenecientes a la Residencia.

e Los médicos solo podran realizar consulta en su turno de trabajo, en otro horario se les denegara.

e Siel médico realiza la consulta al recurso /v2/entities, es decir, de manera general y no a una entidad
en concreto, obtendra la actividad fisica de los pacientes pertenecientes a su organizacion.

async function authorizeAzf(req, res, authToken, userInfo) {

let array = "
var publishe

('child process').exec;

if{({reg.url '= '/v2/entities' && (reg.method == 'GET' || req.method == 'PATCH')}} || (req.url == '/v2/subscriptions' && req.method == 'POST'}){
if{req.url '= '/v2/entities' &&(reg.method == 'GET' || reg.method == 'PATCH'})}{
link = 'curl -X GET http://localhost:1026'+ reg.url;
1
exec(link, {err, stdout, stderr) == {
if (err) {
log.info( exec error: ${err}’});
}
entidades = stdout;
if( req.method == 'PATCH'}{
organization = JSON.parse(entidades.toString('utf8'))['organization']['value'];
log.info({organization});
publisher = JSON.parse(entidades.toString('utf8'))['publisher']['value'];
log.info({publisher);
id_patient = JSON.parse(entidades.toString{'utf8'))['id patient']['value'];
log.info(id_patient);
id_device = J1S0N.parse(entidades.toString( 'utf8'))['id device']['value'];
log.info(id_device);
array = [organization,publisher,id patient,id_device];
}
else{
organization = JSON.parse(entidades.toString('utf8'))['organization']['value'];
1
it
await sleep(1000);
if((reg.url == '/v2/entities' && reg.method == 'GET')&&{userInfo.roles != '')){
if{userInfo.roles[8].id == 'Medicos Hosp Central turno mafana' || userInfo.roles[@].id == 'Medicos Hosp Central turno tarde'){
organization = 'HospitalCentral’;
if{userInfo.roles[8].id == 'Medicos Res Sevilla turno tarde' || userInfo.roles[8].id == 'Medicos Res Sevilla turno mafana'){
organization = 'ResidenciaSevilla’;
1

Figura 61. Escenario consulta. Implementacion authorize Azf.

Una vez autenticado el médico, si el recurso que pretende acceder es una entidad en concreto, es decir, distinto
de /v2/entities, se debe realizar una consulta previa a Orion para obtener el atributo organization de dicha
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entidad para que sea traspasado y evaluado en Authzforce.

Si el recurso fuera precisamente /v2/entities, no haria falta realizar esta consulta previa hacia Orion. Pero para
que el mensaje de solicitud hacia Authzforce sea igual tanto para una entidad concreta como para todas las
entidades, se ha incluido una serie de condiciones.

Si el recurso al que se pretende acceder es /v2/entities y el rol del usuario solicitante es uno de los siguientes:
- Medicos Hosp Central turno_mariana.
- Medicos Hosp Central turno_tarde.
- Medicos Res Sevilla_turno mariana.
- Medicos Res Sevilla turno tarde.
se asigna el valor de la variable organization como HospitalCentral o ResidenciaSevilla.

En ambos recursos, se envia la variable organization como argumento de la funcion checkPermissions
para que posteriormente sea enviada como argumento de la funcién getRESTPolicy. En la funcién
checkPermissions se ha nombrado la variable que caracteriza a la organization como peticionget.

const getRESTPolicy = function (roles, action, resource, appld,req,peticionget,tabla) {
log.info("Checking authorization to roles”, roles, "to do ", actien, " on ", resource, "and app ", appld);
if{({action == "POST' && resource == '/v2/entities')||(action == 'PATCH'}}{
1
else{
var url = "*;
if{ action == 'POST'}{

url = JSON.parse(reg.body.toString('utf8'))['notification'1["http' 1l url'l;
}

const XACMLPolicy = {

"Request":{
"xmlns":"urn:oasis:names:tc:xacml:3.08:core:schema:wd-17",
"CombinedDecision": "false",
"ReturnPolicyIdList":"false",

"Attributes":[

{
"Category":"urn:oasis:names:tc:xacml:1.08:subject-category:access-subject”,
"Attributen: [
1

b

{

"Category":"urn:oasis:names:tc:xacml:3.0:attribute-category:resource”,
"Attribute”:[
{

"AttributeId":"urn:oasis:names:tc:xacml:1.8:resource:resource-id",
"IncludeInResult”: "false",
"Attributevalue":{
"DataType":"http://www.w3.0rg/2001/XMLS5chema#string”,
"$t": appId

"AttributeId”:"urn:thales:xacml:2.0:resource:sub-resource-id",
"IncludeInResult": "false",
"Attributevalue":{
"DataType": "http://www.w3.0rg/2001/XMLSchema#string”,
"$t": escapeXML(resource)
1
}

]
Figura 62. Escenario de consulta. Implementacion de getRESTPolicy.

En la Figura 62, se puede ver parte de la funcion getRESTPolicy perteneciente al archivo azf.js. Tal y como se
ha nombrado antes, la organizacion perteneciente a la entidad que pretende acceder el usuario se obtiene
mediante el parametro peticionget de la funcion getRESTPolicy.

En este caso, se entraria en el else, ya que action va a ser igual a GET al estar en el escenario de consulta. La
variable url no sera necesaria para este escenario, sera utilizada para la suscripcion. Se indican algunos de los
parametros que van a ser enviados a Authzforce, ya que a partir de los cuales este llevara a cabo la evaluacion
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de la autorizacion. En esta figura, los parametros indicados serian la aplicacion en la que se esta trabajando y el
recurso al que pretende acceder.

1,
{
"Category":"urn:oasis:names:tc:xacml:2.0:attribute-category:action"”,
"Attribute":{
"AttributeId":"urn:oasis:names:tc:xacml:1.8:action:action-id",
"IncludeInResult": "false",
"AttributeValue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string",
"$t": action
¥
¥
1,
{
"Category":"urn:oasis:names:tc:xacml:2.0:attribute-category:environment”,
"Attribute”:{
"AttributeId":"urn:oasis:names:tc:xacml:1.8:environment:organization”,
"IncludeInResult": "false",
"AttributeValue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string",
"$t": peticionget
¥
¥
I
{
"Category":"urn:oasis:names:tc:xacml:3.0:attribute-category:environment”,
"Attribute":{
"AttributeId":"urn:ocasis:names:tc:xacml:1.0:environment:url”,
"IncludeInResult”: "false",
"AttributeValue":{
"DataType":"http://www.w3.0rg/2001/XMLSchema#string",
"gt": url
¥
¥
¥

Figura 63. Escenario de consulta. Implementacion de getRESTPolicy.

En la Figura 63 podemos observar que también se enviara el tipo de accion que realiza el usuario, la
organizacion a la que pertenece y la url, que en este caso se enviara vacia.

// create Attribute only roles is not empty because XACML schema requires that an Attribute has at least onme AttributeValue
if(roles.length = @) {
XACMLPolicy.Request.Attributes[8].Attributel@] =
{

"AttributeId":"urn:casis:names:tc:xacml:2.0:subject:role",

"IncludeInResult": "false",

"Attributevalue": [
{// One per role
"1
// "DataType":"http://www.w3.orq/2081/XMLSchema#string”,
// "$t":"Manager”
1"}

b

for (const 1 in roles) {
XACMLPolicy.Request.Attributes[@].Attributel@].Attributevaluelil = {
//"AttributeId":"urn:oasis:names:tc:xacml:2.0:subject:role",
//"IncludeInResult": "false",
//"Attributevalue":{
"DataType":"http://www.w3.org/2001/XMLSchema#string",
"$t": roles[i]
/1t
b
}

Figura 64. Escenario de consulta. Implementacion de getRESTPolicy.

Por tltimo, se mandara también el rol al que pertenece el usuario. Mediante este atributo podremos diferenciar
en Authzforce los médicos de turno de mafiana y tarde del Hospital Central, y también los médicos de turno de
manana y tarde de la Residencia.

Una vez enviado el mensaje de solicitud de autorizacion, Authzforce lo evaluara con sus respectivas politicas.
Para este escenario se ha implementado la politica de la Figura 65.
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<Policy PolicyId="escenario_sanitario_consulta_informacion" Version="1.0"
RuleCombiningAlgId="urn:oasis:names:tc:xacml:3.0:rule-combining-algorithm:deny-unless-permit">
<Description=Politicas para la consulta de informacidn por parte de los medicos</Description>
<Target>
<Any0f>
<All0f>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Attributevalue DataType="http://www.w3.0rg/2001/XMLSchema#string">escenario_sanitario</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10T>
</Any0f>
</Target>
<Rule RuleId="Reglas_Medicos_Hospital Central" Effect="Permit">
<Description>Reglas medicos del Hospital Central</Description>
<Target>
<AnyOf>
<All0f>
<Match MatchId="urn:oasis:names:tc:xacml:3.0:function:string-starts-with">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">/v2/entities</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:thales:xacml:2.0: resource:sub-resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</All0f>
</Any0f>

<Any0f>
<Allof>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributevValue DataType="http://www.w3.0rg/2001/XMLSchema#string">GET</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:action"
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AlLl10f>
</Any0f>
</Target>

Figura 65. Escenario de consulta. Politica.

En la primera parte de la politica se comprueba si la aplicacion con la que esta trabajando el usuario es
escenario_sanitario. Ademas, en esta politica va a haber dos reglas, una para los médicos del Hospital Central
y otra regla para los médicos de la Residencia. Vamos a detallar la regla de los médicos del Hospital Central ya
que para la Residencia sera igual, pero variando los valores que van a ser comparados con los atributos
organization y role. Ademds, también se variara la franja horaria en funcién la organizacién y el turno a los
que pertenece el usuario.

El tipo de accion que se va a trabajar en esta politica serd GET, pero para el recurso se ha optado por una
funcién denominada string-starts-with explicada en el Apartado 2, que permite que el recurso sea todo aquel
que empiece por /v2/entities. Mediante esto conseguimos que los médicos puedan acceder tanto a /v2/entities
como /v2/entities/entity-id excepto si incumple las siguientes condiciones de la politica.

<Condition>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:or">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:3.0:function:any-of">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal" />
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Medicos_Hosp_Central_turno_mafiana</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject"
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:2.0:function:time-in-range">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<AttributeDesignator Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"
Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
DataType="http://www.w3.0rg/2001/XMLSchema#time" MustBePresent="true"></AttributeDesignator>
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">15:00:00</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:organization"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">HospitalCentral</AttributeValue>
</Apply>
</Apply>
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<Apply FunctionId="urn:ocasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:3.0:function:any-of">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal” />
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Medicos_Hosp_Central_turno_tarde</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject”
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<Apply FunctionId="urn:ocasis:names:tc:xacml:2.0:function:time-in-range">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<AttributeDesignator Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"
Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
DataType="http://www.w3.0rg/2001/XMLSchema#time" MustBePresent="true"></AttributeDesignator>
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">15:00:00</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">21:00:00</AttributeValue>
</Apply>
<Apply FunctionId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"”
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:organization”
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">HospitalCentral</AttributeValue>
</Apply>
</Apply>
</Apply>
</Condition>
</Rule>

Figura 66. Escenario de consulta. Politica.

En esta regla va a haber una sentencia OR donde se ha de cumplir que el médico tenga rol
Medicos_Hosp_Central_turno_mafana, que el valor de organization sea HospitalCentral y ademas que el
horario de consulta esté en el periodo de 9:00:00 a 15:00:00.

Alternativamente, puede darse que el médico tenga rol Medicos_Hosp_Central_turno_tarde, que el valor
de organization sea HospitalCentral y que ademas el horario de consulta esté entre las 15:00:00 y las
21:00:00, en otro caso dicha regla dara como resultado la negacion de la autorizacion. Para la Residencia
se ha creado otra regla dentro de politica con un contenido similar a la comentada.

Por Gltimo, tras la correcta autorizacion por parte de Authzforce, Wilma va a redireccionar a Orion la
peticidn, pero para este escenario se ha modificado el fichero root.js para la propia redireccion.

const redirRequest = function(req, res, userInfo) {
if (userInfo) {
log.info('Access-token OK. Redirecting to app...');
} else {
log.info('Public path. Redirecting to app...');
¥
const protocol = config.app.ssl ? 'https' : 'http';
if( req.url == '/v2/entities’' && (userInfo.roles[0].id == 'Medicos_Hosp_Central_turno_mafana' ||
userInfo.roles[8].id == 'Medicos Hosp Central turno tarde') && reg.method == 'GET'){
req.url = '/v2/entities?g=organization:HospitalCentral’;
¥
if( req.url == '/v2/entities' && (userInfo.roles[@8].id == 'Medicos_Res Sevilla_turno_tarde' ||
userInfo.roles[@].id == 'Medicos Res_Sevilla_turno_mafiana') && req.methed == 'GET'){
req.url = '/v2/entities?q=organization:ResidenciaSevilla’;
¥

Figura 67. Implementacion de la funcion redirRequest.

La modificacion consiste en afiadir una serie de condiciones para modificar la redireccion a Orion
dependiendo del recurso que haya indicado el médico al realizar la consulta.

Si el recurso es /v2/entities se debe restringir las entidades mostradas por Orion ya que no seria de gran
seguridad mostrar todas las entidades registradas. Ante esto, si el rol del usuario pertenece al HospitalCentral,
solo obtendran aquellas entidades donde el valor organization valga HospitalCentral, lo mismo ocurriria con
los médicos de la Residencia.
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El esquema del funcionamiento de este escenario se muestra en la Figura 68.

Médico

Orion Context Broker

1

Wilma

http://localhost:3005/0auth2/token

Keyrock

Authzforce

Cuerpo del mensaje )
I Credenciales del médico \

GET localhost:1026/v2/entities

POST
[ D
V
o Cuerpo del mensaje
T (8]
/4 HEIE 200 0K access_token: XXXXXXX
< 1
N
GET localhost: 1027/v2/entities + i
token de acceso Envia token ]
|
{
OK + user info
POST http:/localhost:8080

fauthzforce-ce/domains/azfDomain/pdp)

Comprobacion
de
credenciales

Comprobacion
de
credenciales

Cuerpo del mensaje
solicitud autorizacion I\\

/

/I Permit

P

Comprobacion
de politicas

N

200 OK {

{/v
A 200 OK {
N

D

Figura 68. Esquema de funcionamiento del escenario 2.

Pruebas v resultados:

Requisito: En las operaciones GET/DELETE se debe eliminar la cabecera Content-Type, sino obtendremos el

siguiente error:

{"error”:"BadRequest”, "description”:"Orion accepts no payload for GET/DELETE requests. HTTP header Content-Type is thus forbidden"}

Figura 69. Error debido a no eliminar la cabecera Content-Type en una consulta.

1. Meédico del Hospital Central perteneciente al turno de mafiana intenta consultar una entidad
perteneciente a dicha organizacion a las 13:00:00. El médico obtendra la entidad al cumplir que la
entidad tiene como valor de organization HospitalCentral y en una hora permitida para dicho médico.
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GET
Params Authorization
Headers
KEY
Postman-Token

B < BN <IN < BN < B < I <]

*  httpi/flocalhost:1 027 fv2fentitiesfurn:ngsi-ld:sensor:002

Content-Type
Content-Length
Host
User-Agent (2

Accept

Accept-Encoding (2

Connection

¥-Auth-Token

Headers (10) Body @ Pre-request Script Tests Settings

# Hide auto-generated headers

VALUE

<calculated when request is sent>
application/json

<calculated when request is sent>
<calculated when request is sent>
PostmanRuntime/7.26.3

*jk

gzip, deflate, br

keep-alive

6721839dd512eaalab5fbd2f0Bae5ad3d780ece?

Figura 70. Escenario de consulta. Prueba 1. Peticion.

[

"id": "urn:ngsi-ld:sensor:0e2",
"type": "ActividadFisica",
"accumulated_metabolic_expenditure®: {
"type": "StructuredValue",
"walue": {
"type": "float".
"walue": "4.59"
1.
"metadata": {}
T
"id device": {
"type": "Text",
"walue": "8@:1E:C8:25:E6:99",
"metadata": {}
t.
"id_patient": {
"type": "Text",
"walue": "123456789F",
"metadata": {}

t.
"instant_metabolic_expenditure®: {
"type": "StructuredValue",

"walue": {
"type": "float",
"walue": "0.87"
T
"metadata": {}
T

"organization": {
“type": "Text",
“walue": "HospitalCentral",
"metadata”: {}

}.

"publisher”: {
“type": "Text",
"walue": "AgentelBgg",
"metadata": {}

T
"timestamp”: {
"type": "StructuredValue®,
"walue": {
"type": "DateTime",
"value": "2020-87-24T09:38:23 . 238Z"
I
"metadata": {}

i
1

Figura 71. Escenario de consulta. Prueba 1. Respuesta.
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2. Meédico del Hospital Central perteneciente al turno de tarde intenta consultar una entidad perteneciente
a dicha organizacion a las 13:05:00. No tendra acceso al no estar en la franja horaria permitida.

GET * | httpi/flocalhost:1027/v2/entitiesfurn:ngsi-id:sensor:002
Params Authorization Headers (10) Pre-request Script Tests Settings
Headers # Hide auto

KEY VALUE

Postman-Token <calculated when request is sent>
Content-Length <calculated when request is sent>
Host <calculated when request is sent>
User-Agent PostmanRuntime/7.26.3
Accept i
Accept-Encoding gzip, deflate, br
Connection keep-alive
¥-Auth-Token 6135ec796b9814b6B560IFIbLIGITIbE6 244890

Body Cookies Headers (9) TestResults
Pretty Raw Preview Visualize HTML + 5
1 User token not authorized
Figura 72. Escenario de consulta. Prueba 2.

3. Médico de la Residencia de Sevilla realiza una consulta de todas las entidades (/v2/entities) a las
13:10:00. Se observara que solo obtiene las entidades con el atributo organization con valor
ResidenciaSevilla.

GET * | http./Vocalhost: 1027 /v2fentities
Params Authorization Headers (10) Body @ Pre-request Script Tests Settings
Headers # Hide auto-generated headers

KEY VALUE

Postman-Token <calculated when request is sent>
Content-Length =calculated when request is sent~
Host <calculated when request is sent>
User-Agent PostmanRuntimes7.26.3
Accept e
hd Accept-Encodin azip, deflate, br

f g B2}

Connection keep-alive
X-Auth-Token 08a6c3f961873683d5a2f916ecel21al 05e90c2c

Figura 73. Escenario de consulta. Prueba 3. Peticion.
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"id": "urn:ngsi-ld:sensor:@as5",
"type": "ActividadFisica",
"accumulated metabolic expenditure®: {
"type": "StructuredvValue”,
"wvalue": {
"type": "float",
"walue": "5.59"
I
"metadata": {}
I
"id_device™: {
"type": "Text",
"walue": "11:1E:C8:25:E6:99",
"metadata": {}
In
"id patient": {
"type": "Text",
“"wvalue": "22227222ZA",
"metadata": {}

If
"instant_metabolic_expenditure®: {
“"type": "StructuredValue”,

"walue": {
"type": "float".,
"value": "0.05"
T,
"metadata": {}

I

"organization": {
"type": "Text",
"value": "ResidenciaSevilla"
"metadata": {}
1
"publisher”: {
"type": "Text",
"value": "AgenteZ@al",
"metadata": {}
1
"timestamp": {
"type": "StructuredValue",
"value": {
"type": "DateTime",
"walue": "2020-87-24T09:30:23.238Z"
1
"metadata": {}

"id": "urn:ngsi-ld:sensor:@84"

"type": "ActividadFisica",

"accumulated metabolic expenditure™: {
"type": "StructuredValue”,

"walue": {
"type": "float",
"value": "5.59"
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}.
"metadata": {}

3.

"id device": {
"type": "Text",
“value": "11:1E:C8:25:E6:99",
"metadata": {}

i

"id patient": {
"type": "Text",
"walue": "111111111A",
"metadata": {}

g

"instant metabolic expenditure®: {
"type": "StructuredvValue”,
“"value": {

“type": "float",
"value": "0.85"
}.
"metadata": {}
3.
"organization": {
"type": "Text",
"wvalue": "ResidenciaSevilla",
"metadata": {}
3.
"publisher™: {
"type": "Text",
"walue": "Agente2ael”,
"metadata": {}
T
"timestamp”: {
"type": "StructuredvValue®,
"walue": {
"type": "DateTime",
"value": "2020-87-24T09%9:30:23.238Z"
T
"metadata”: {}

Figura 74. Escenario de consulta. Prueba 3. Respuesta.

4. Meédico del Hospital Central realiza una consulta de una entidad perteneciente a la Residencia de
Sevilla en su debido horario. Se observara que no estara autorizado ya que no puede consultar nada a
no ser que sea de su organizacion.

GET ~  httpuilocalhest:1027/v2/entities/urn:ngsi-ld:sensor:004
Params Authorization Headers (10) Body @ Pre-request Script Tests Settings C Code Body Cookies Headers (9) Test Results ® 401 Unauthorized
Headers
Pretty Raw Preview Visualize
KEY VALUE DESCRIPTION ***  BulkE Prese v
User token not authorized
Postman-Token <calculated when req
Content-Length <caleulated when reqi
Host <calculated when req)
User-Agent PostmanRuntime/7.2¢
Accept I
Accept-Enceding gzip, deflate, br
Connection keep-alive
X-Auth-Token 914848f5ead78d9e

Figura 75. Escenario de consulta. Prueba 4.

3.5.3 Escenario 3: Autorizacion a los usuarios (médicos) para la suscripcion a entidades.

Se quiere asegurar que solo usuarios autorizados se pueden suscribir para recibir notificaciones de alguna
modificacion de una entidad. Se debe cumplir lo siguiente:

e El médico debe pertenecer a la misma organizacion que la entidad suscrita.
e Ladireccion IP indicada para recibir las notificaciones debe estar registrada para dicha organizacion.
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async function authorizeAzf(reg, res, authToken, userInfo) {

('child process').exec;
var organization= '';
var entidades = '';
var link = '';

if{{req.url != '/v2/entities' && (reg.method == 'GET' || reqg.methoed == 'PATCH')) || (req.url == '/v2/subscriptions' && req.method == 'POST')}{
if{reg.url != '/vZ/entities' &&(req.method == "GET' || reqg.method == 'PATCH')){

link = 'curl -X GET http://localhost:1826'+ reg.url
1
elseq
const id = J50N.parse{req.body.toString('utf8'))[ 'subject’]['entities']J[@]['1d"]:
link = 'curl -X GET http://localhost:1826/v2/entities/ '+id+ &options=keyValues'
1
exec{link, (err, stdout, stderr) == {
it (err) {
log.info( exec error: ${err}’);

entidades = stdout;

if( reg.method == 'PATCH'){
organization = JSON.parse(entidades.toString({ 'utf8'})['organization'][ 'value'];
log.info{organization):
publisher = JSON.parse(entidades.toString{ 'utf8'))[ 'publisher']['value'];
log.info{publisher);
id_patient = JSON.parse(entidades.toString({'utf8'))['id_patient']['value']:
log.info(id_patient);
id_device = JSON.parse(entidades.toString({'utf8'))['id device']['value']:
log.info(id_device);

array = [organization,publisher,id patient,id device];

else{
organization = J50N.parse(entidades.toString{ 'utf&'))['organization'][ value'];

1
Hit
await sleep(1000);

Figura 76. Escenario de suscripcion. Implementacion authorize Azf.

Una vez autenticado el médico, si el recurso que pretende acceder es /v2/subscriptions y la accion es POST, se
obtiene del cuerpo del mensaje el id de la entidad a la que se quiere suscribir para luego realizar una consulta a
Orion y obtener el valor del atributo organization de dicha entidad.

Se envia la variable organization como argumento de la funcion checkPermissions para que posteriormente
sea enviada como argumento de la funcion getRESTPolicy. En la funcion checkPermissions se ha nombrado
la variable que caracteriza a la organization como peticionget, es decir, de la misma manera que el escenario
de consulta.

const getRESTPolicy = function (roles, action, resource, appld,req,peticionget,tabla) {
log.info("Checking authorization to roles”, roles, “to do ", action, " on ", resource, “and app ", appld);
if((action == 'POST' && resource == '/v2/entities')||(action == 'PATCH')){
}
else{

var url = H
if( action == 'POST'){

url = JSON.parse(req.body.toString( utf8'))['notification']['http']['url’];
}

Figura 77. Escenario de suscripcion. Implementacion authorize Azf.

En la Figura 77, se puede ver parte de la funcion getRESTPolicy perteneciente al archivo azf.js. Tal y como se
ha nombrado antes, la organizacion perteneciente a la entidad que pretende acceder el usuario se obtiene
mediante el parametro peticionget de la funcion getRESTPolicy.

En este caso, se entraria en el else, ya que action va a ser igual a GET al estar en el escenario de consulta. La
variable ur/ tendra como valor la direccion donde quiere recibir las notificaciones el usuario. Dicha direccion
se obtiene del cuerpo del mensaje.

El mensaje de solicitud hacia Authzforce sera igual que el escenario de consulta, pero ahora el valor de la
variable url si tendra importancia para la decision de autorizacion.

Después de enviar el mensaje de solicitud de autorizacion, Authzforce lo evaluara mediante sus politicas
activas. Para este escenario se ha implementado la politica mostrada en la Figura 78.
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<Policy PolicyId="escenario_sanitario_suscripcion" Version="1.0" RuleCombiningAlgId=
"urn:oasis:names:tc:xacml:3.0:rule-combining-algorithm:deny-unless-permit">
<Description>Politicas para la suscripcion por parte de los medicos</Description>
<Target>
<AnyQT>
<ALl0f>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Attributevalue DataType="http://www.w3.0rg/2001/XMLSchema#string">escenario sanitario</Attributevalue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AlLl10f>
</Any0f>
</Target>
<Rule RuleId="Reglas Medicos_Hospital Central suscripcion" Effect="Permit"s>
<Description>Reglas medicos del Hospital Central suscripcion</Description>
<Target>
<Any0f>
<AL10f>
<Match MatchId="urn:oasis:names:tc:xacml:3.0:function:string-starts-with">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">/v2/subscriptions</Attributevalue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:thales:xacml:2.0:resource:sub-resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AlL10f>
</Any0f>
<Any0f>
<Any0f>
<All0f>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">P0ST</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:action"
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AlL10f>
</Any0f>
</Target>
<Condition=>

Figura 78. Escenario de suscripcion. Politica.

En la primera parte de la politica se comprueba si la aplicacion en la que esta trabajando el usuario es
escenario_sanitario. Ademas, en esta politica va a haber dos reglas, una para los médicos del Hospital Central
y otra regla para los médicos de la Residencia. Vamos a detallar la regla de los médicos del Hospital Central ya
que para la Residencia sera igual, pero variando los valores que van a ser comparados con los atributos w1,
organization y role. Ademads, también se variard la franja horaria en funcién de a qué organizacion pertenezca
y turno le pertenece el usuario.

El tipo de accién y el recurso al que se pretende acceder van a ser igual para las dos reglas, POST y
/v2/subscriptions.

Se van a mostrar en la Figura 79 las condiciones usadas en esta regla.
En esta regla va a haber una sentencia OR donde se ha de cumplir una de las siguientes opciones:

e El médico tenga rol Medicos Hosp Central turno_maiiana, que el valor de organization sea
HospitalCentral, que la direccion sea la registrada en dicha organizacion y ademads que el horario de
consulta esté dentro del periodo de 9:00:00 a 15:00:00.

e Alternativamente, que; el médico tenga rol Medicos Hosp Central turno_tarde, que el valor de
organization sea HospitalCentral, que la direccion sea la registrada en dicha organizacion y que
ademas el horario de consulta esté¢ comprendido entre las 15:00:00 y las 21:00:00.

En otro caso dicha regla dara como resultado la negacion de la autorizacion. Para la Residencia se ha creado
otra regla para dicha politica, muy similar a esta indicada.
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<Condition>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:or">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:3.0:function:any-of">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal" />
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Medicos Hosp Central turno_mahana</Attributevalue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject"”
AttributeId="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:2.0:function:time-in-range">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<AttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.0:environment:current-time"
Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
DataType="http://www.w3.0rg/2001/XMLSchema#time" MustBePresent="true"></AttributeDesignator>
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">15:00:00</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:organization"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributevValue DataType="http://www.w3.0rg/2001/XMLSchema#string">HospitalCentral</Attributevalue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:organization"

DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">HospitalCentral</Attributevalue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-at-least-one-member-of">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">http://172.18.1.1:1028/subscriptions</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">http://172.18.1.2:1028/subscriptions</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">http://172.18.1.3:1028/subscriptions</AttributeValue>
</Apply>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:url" DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:3.0:function:any-of">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal" />
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Medicos_Hosp_Central_turno_tarde</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject"
AttributeId="urn:oasis:names:tc:xacml:2.0:subject:role" DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:2.0:function:time-in-range">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<AttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.0:environment:current-time"
Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
DataType="http://www.w3.0rg/2001/XMLSchema#time" MustBePresent="true"></AttributeDesignator>
</Apply>

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">15:00:00</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">21:00:00</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" >
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:organization"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">HospitalCentral</Attributevalue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-at-least-one-member-of">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">http://172.18.1.1:1028/subscriptions</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">http://172.18.1.2:1028/subscriptions</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">http://172.18.1.3:1028/subscriptions</AttributeValue>
</Apply>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:environment"
AttributeId="urn:oasis:names:tc:xacml:1.0:environment:url" DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
</Apply>
</Apply>
</Condition>
</Rule>

Figura 79. Escenario de suscripcion. Politica.

Por ultimo, tras la correcta autorizacion por parte de Authzforce, Wilma va a redireccionar a Orion la peticion.
En caso de haber alguna actualizacion de uno o varios atributos de una entidad, Authzforce no puede
intervenir. Esto se debe a que Orion manda directamente la notificaciéon a dicha direccion, sin pasar por

71



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios 72

Wilma. Asi que la unica solucion era restringir las direcciones a las que puede recibir un usuario de una
organizacion en concreto.

A continuacion, como resumen se va a exponer el esquema de funcionamiento del escenario de suscripcion.

Médico Wiima Keyrock Authzforce

http:/flocalhost:3005/oauth2/token Cuerpo del mensaje X
POST I Credenciales del médico R
l = g
// Comprobacion
. de
credenciales
<5900 O Cuerpo del mensaje
A HTTP 200 OK access_token: XOOOXXXX
y. | S .
< 1
A
N
POST localhost:1027/v2/subscriptions
token de acceso
+ Cuerpo del mensaje e
suscripcion a una entity ENVIIOREN I
J J
7| |
/ Comprobacion
de
credenciales
OK + user info
POST http:/fiocalhost:8080 Cuerpo del mensaje
fauthzforce-ce/domains/aziDomain/pdp colicitud autorizacion I\
s torizacio N
>
L I/-//
Comprobacion
de politicas
/1 Permit
Orion Context Broker y A
\\
s ) | |
POST
localhost: 1026/v2/subscriptions +
Cuerpo del mensaje
/] suscripcion a una entity
/

201 Created

A
Y

A 201 Created

< ]

Figura 80. Esquema de funcionamiento del escenario 3.

Pruebas v resultados:

1. Meédico de turno de tarde del Hospital Central realiza una operacion de suscripcion a la entidad
urn:ngsi-ld:sensor:002(perteneciente a la organizacion HospitalCentral), indicando que la direccion a
la que pretende recibir notificaciones es http://172.18.1.1:1028/subscriptions, a las 16:30:00.

En el terminal donde previamente se ha configurado un servicio para recibir peticiones en la direccion
172.18.1.1, puerto 1028 y recurso subscriptions, recibimos la siguiente notificacion. Esto se debe a
que uno de los agentes IoT perteneciente al Hospital Central ha realizado una operacion PATCH
sobre la entidad urn:ngsi-1d:sensor:002. Se puede observar dicho servicio en la Figura 82.
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POST v http:/flocalhost: 1027 vZfsubscriptions

Params Authorization Headers (10} Body @ Pre-request Script Tests Settings
none form-data W -form-urlencoded o raw binary GraphQL SON -
1 {
2 "subject": {
3 "entities": [
4 1
5 "id": "urn:ngsi-ld:sensor:86z",
[ "type": "ActividadFisica”™
7 1
8 1
9 1.
18 "notification": {
11 "http": {
12 | "url": "http://172.18.1.1:1828/subscriptions™
13 k.
14 "attrs": [
15 “accumulated metabolic expenditure®, "imstant metabolic_expenditure”
16 1
17 }
18 }
19

Body Cookies Headers (11)  Test Results

Pretty Raw Preview Wisualize HTML =

1

enditure": {

Figura 82. Escenario suscripcion. Prueba 1.
La puesta en marcha de este servicio se explicara con detalle en el Anexo C.

2. Meédico de turno de tarde del Hospital Central realiza una operacion de suscripcion a la entidad
urn:ngsi-l1d:sensor:002(perteneciente a la organizacion HospitalCentral), indicando que la direccion a
la que pretende recibir notificaciones es http://172.18.1.20:1028/subscriptions, a las 16:30:00. Dicha
direccion no esta registrada para el Hospital Central.
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POST

Params

none

1
2
3
4
5
6
5
8
9

10
1
12
13

POST * | http:#/localhost: 1027 /v2/subscriptions
Params Authorization Headers (10} Body @ Pre-request Script Tests Settings
none form-data w-www-form-urlencoded W raw binary GraphQL 50N =
1 9q
2 "subject": {
3 "entities": [
4 {
5 "id": "urn:ngsi-ld:sensor:@@z2",
[ "type": "ActividadFisica"
7 1
8 1
9 Iy
18 "notification": {
11 "http": {
12 | "url": "http://172.18.1.20:16828/subscriptions"
13 -
14 "attrs": [
15 "accumulated metabolic expenditure®, "instant metabolic expenditure"
16 1
17 }
18 }
19

Body Cookies Headers (9)  TestResults

—
Pretty Raw Preview Visualize HTML ~ ]

1 User token neot authorized

Figura 83. Escenario suscripcion. Prueba 2.

3. Médico de turno de mafiana del Hospital Central realiza una operacion de suscripcion a la entidad

urn:ngsi-1d:sensor:002(perteneciente a la organizacion HospitalCentral), indicando que la direccion a

la que pretende recibir notificaciones es http://172.18.1.1:1028/subscriptions, a las 16:30:00. Dicha
hora no se le esta permitido a dicho médico.

v httpilocalhost:1027/2/subscriptions

form-data x-www-form-urlencoded @ raw binary GraphQL  JSON + Pretty Raw Preview visualize HTML

J

1 User token not authorized

"subject": {

"entities": [
{
"id": "urn:ngsi-ld:sensor:002",
"type": "ActividadFisica"
}
1

"notification": {

“htp': f | |
‘ "url": "http://172.18.1.1:1828/subscriptions”

I

"attrs": [

"accumulated_metabolic_expenditure”, "instant _metabolic_expenditure”

Figura 84. Escenario suscripcion. Prueba 3.

Authorization Headers (10) Body ® Pre-request Script Tests Settings Cookies Code Body Cookies Headers(9) Test Results @ 401 Unauthorized

Meédico de turno de tarde de la Residencia de Sevilla realiza una operacion de suscripcion a la entidad
urn:ngsi-l1d:sensor:002(perteneciente a la organizacion HospitalCentral), indicando que la direccion a
la que pretende recibir notificaciones es http://172.18.1.4:1028/subscriptions, a las 16:30:00. No tiene

acceso a dicha entidad.
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POST +  http://localhost:1027/v2/subscriptions

Params Authorization Headers (10) Body ® Pre-request Script Tests Settings ie  Body Cookies Headers (9) Test Results @ 401 Unauthorized

none form-data X rm-urlencoded rav binary GraphQL - z Pretty Raw Preview visualize HTML =
11 1 User token not autheorized
2 "subject": {

3 "entities": [

4 {

5 "id": "urn:ngsi-ld:sensor:eez",

6 "type": "ActividadFisica"

7 }

8 1

9 N

10 "notification": {

1 "http": {

12 "url": "http://172.18.1.4:1028/subscriptions” N

13 B

14 "attrs”: [

15 "accumulated_metabolic_expenditure", "instant_metabolic_expenditure”

16 1

17 }

18}

Figura 85. Escenario suscripcion. Prueba 4.

3.5.4 Escenario 4. Autorizacion para el administrador del sistema.

Para finalizar, se ha creado un usuario Administrador que puede consultar cualquier entidad previamente
registrada y, ademas, podra observar todas las suscripciones creadas a cualquier hora. La solicitud de
autorizacion hacia Authzforce sera la misma que en el escenario de consulta, pero los Unicos atributos que
tendran importancia seran el recurso y la accion; url y peticionget estaran vacios ya que no seran evaluados en
Authzforce al tratarse de un usuario Administrador.

En la Figura 86, se puede comprobar en la politica mostrada, que la directiva <Target> tiene un mayor papel
que la directiva <Condition>, ya que esta solo evalia si el rol del usuario es Administrador.

En la sentencia <Target>, se ha indicado dos directivas <AnyOf>, tal y como se explicd, se sabe que deben
cumplirse ambas. En el primer <AnyOf> se evalta si la accion que realiza el usuario es GET, en otro caso,
dicha politica denegaria la autorizacion.

En el segundo <AnyOf> aparecen dos <AllOf> de modo que debe cumplirse una de las dos sentencias. La
primera comprueba si el recurso al que se accede es /v2/entities, y el segundo comprueba si es
/v2/subscriptions. Al igual que en el primer <AnyOf> si no se cumple ningun <AllOf>, la politica denegaria la
autorizacion. Es necesario resaltar que, si otra politica permite la autorizacion, el acceso seria viable

<Policy PolicyId="escenario_sanitario_administrador" Version="1.8" RuleCombiningAlgId=
"urn:oasis:names:tc:xacml:3.0:rule-combining-algorithm:deny-unless-permit">
<Description>Politicas para el administrador</Description>
<Target>
<Any0f>
<Al10f>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">escenario sanitario</Attributevalue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</Al10f>
</Any0f>
</Target>
<Rule RuleId="Reglas_Administrador" Effect="Permit">
<Description>Regla para el administrador</Description>
<Target>
<Any0f>
<Allof>
<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<Attributevalue DataType="http://www.w3.0rg/2001/XMLSchema#string">GET</Attributevalue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:action"
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10f>
</Any0f>
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<AnyOf>
<All0f>
<Match MatchId="urn:oasis:names:tc:xacml:3.0:function:string-starts-with">
<Attributevalue DataType="http://www.w3.0rg/2001/XMLSchema#string">/v2/subscriptions</Attributevalues|
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:thales:xacml:2.0:resource:sub-resource-id"

DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</All0f>
<All0f>
<Match MatchId="urn:oasis:names:tc:xacml:3.0:function:string-starts-with">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">/v2/entities</Attributevalue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource"
AttributeId="urn:thales:xacml:2.0:resource:sub-resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true" />
</Match>
</AL10f>
</Any0f>
</Target>
<Condition>
<Apply FunctionId="urn:oasis:names:tc:xacml:3.0:function:any-of">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal" />
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Administrador</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject”
AttributeId="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Apply>
</Condition>
</Rule>
</Policy>
</PolicySet>'

Figura 86. Escenario para el administrador. Politica.

Pruebas v resultados:

1. El administrador quiere obtener todas las suscripciones activas del sistema. En esta prueba solo habia
una suscripcion.

GET v | httpi/flocalhost:1027/v2/subscriptions

Params Authorization Headers (10)

Pre-request Script Tests Settings
Headers

KEY VALUE

Pastman-Token <calculated when request is sent>

Content-Length <calculated when request is sent>
Host <calculated when request is sent>
User-Agent PostmanRuntime/7.26.3

Accept i

Accept-Encoding gzip, deflate, br

Connection keep-alive

X-Auth-Token BddBch6cebb192cc6071afBbo9bdc38fa78530870

Figura 87. Escenario para el administrador. Prueba 1. Peticion.
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2.

{
"id": "5f53780cdBeebbldcT26T4bE",
“status": "active",
“subject™: {
"entities": [
{
"id": "wrn:ngsi-ld:sensor:802",
"type": "ActividadFisica"
¥
1.
“"condition®: {
"attrs": []
¥
+
"notification": {
“timesSent”: 1,
“lastMotification": "2828-89-85T11:35:40.08Z",
"attrs": [
"accumulated metabolic expenditure",
“instant metabolic expenditure"”
1.
"onlyChangedAttrs": false,
"attrsFormat®: "normalized",
"http": {
“url®: "http://172.18.1.1:1828/subscriptions”
b
"last5Success™: "2020-89-85T11:35:48.802",
"lastSuccessCode™: 2080
i
t

Figura 88. Escenario para el administrador. Prueba 1. Respuesta.

El administrador quiere obtener todas las entidades registradas en el sistema.

GET ¥ | http#/flocalhost1027v2/entities

Params Authorization Headers (10) Body @ Pre-request Script Tests Settings

Headers 5 Hide auto-generated headers

KEY VALUE

Postman-Token (2 <calculated when request is sent>
=nt-Type application/json

Content-Length (- <calculated when request is sent>

Host (& <calculated when request is sent>

User-Agent (: PostmanRuntime/7.26.3

Accept e

Accept-Encoding (& gzip, deflate, br

Connection [ keep-alive

K-Auth-Token

Figura 89. Escenario para el administrador. Prueba 2. Peticion.
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Body Cookies Headers (10) TestResults

00 OK  Time: 1061 ms

2.46 KB Save Respons:
PTE[[y Raw Preview Visualize [i
[{"id":"urn:ngsi-ld:sensor:005","type":"ActividadFisica","accumulated metabolic expenditure":{"type":"StructuredValue", "value":{"type":"float","value":"5.59"},
"metadata":{}},"id_device":{"type":"Text","value":"11:1E:C0:25:E6:99" etadata":{}},"id_patient":{"type
"instant_metabolic_expenditure":{"type":"StructuredValue", "value":{"type":"float", "value":"0.05"}, "metadata
ResidenciaSevilla”,"metadata”:{}}, "publisher":{"type":"Text", "value":"Agente2001", "metadata”:{}},"timestamp":{"type":"Structuredvalue","value":
DateTime","value":"2020-07-24T09 :23.2387"}, "metadata": {}}},{"id "

:"urn:ngsi-ld:sensor:002", "type":"ActividadFisica", "accumulated metabolic_expenditure":
StructuredvValue”,"value":{"type":"float","value":"4.59"}, "metadata”: {}}, "id_device":{"type":

("Text","value":"00:1E:C0:25:E6:99", "metadata”: {}},"1d_patient":
Text", "value":"123456789F", "metadata": {}},"instant _metabolic expenditure”:{"type":"StructuredValue", "value":{"type":"float", "value":"0.07"}, "metadata":{}},

"organization":{"type":"Text", "value":"HospitalCentral","metadata":{}},"publisher":{"type":"Text","value":"Agentel000", "metadata":{}},"timestamp":
{"type":"StructuredValue", "value":{"type":"DateTime", "value":"2020-07-24T09:30:23.238Z"}, "metadata”:{}}},{"id":"urn:ngsi-1d:sensor:004 ype":"ActividadFisica",
"accumulated_metabolic_expenditure":{"type":"Structuredvalue","value":{"type":"float", "value":"5.59"}, "metadata":{}},"id_device":{"type":"Text",
"value":"11:1E:(0:25:E6:99", "metadata”: {}},"id patient":{"type":"Text", "value":"111111111A", "metadata":{}},"instant metabolic_expenditure":{"type":"StructuredValue",
"value":{"type":"float","value":"0.05"}, "metadata":{}},"organization": {"type":"Text", "value":"ResidenciaSevilla", "metadata”:{}}, "publisher":{"type": "Text",
"value":"Agente2001", "metadata”:{}},"timestamp":{"type":"Structuredvalue”,"value":{"type":"DateTime", "value":"2020-07-24T09:30:23.238Z"}, "metadata”: {}}}]|

Text","value":"222222222A", "metadata":{}},
{}},"organization": {"type":"Text",

Figura 90. Escenario para el administrador. Prueba 2. Respuesta.
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4 CONCLUSIONES Y LINEAS FUTURAS

En la realizacion de este proyecto se ha conseguido establecer una serie de niveles de seguridad para poder
controlar el acceso a la informacién de los pacientes, y, ademas, controlar la publicacion por parte de los
agentes loT.

Uno de los aspectos méas importantes para conseguir el objetivo del proyecto ha sido entender muy bien
Authzforce y Wilma, saber qué informacion enviaba Wilma a Authzforce, como la recibia Authzforce, qué
respuesta daba Authzforce y como la redireccionaba Wilma a Orion.

Cabe destacar que Authzforce aln esté en crecimiento y tiene muchas limitaciones para trabajar con él, pero
gracias a las modificaciones realizadas tanto en Wilma como Authzforce se ha conseguido con éxito la
implementacion de los diferentes escenarios sanitarios planteados. Los inconvenientes que se han dado en el
uso de Authzforce para implementar el mecanismo de seguridad en el sistema han sido:

- No permite una conexion directa con Orion, por lo que no se puede restringir directamente, mediante
Authzforce, la consulta de alguna entidad con respecto a los valores de los atributos que contengan
dichas entidades a la que desea acceder un determinado usuario. Esto lo hemos logrado gracias a que
Wilma permite enviar los atributos de una entidad concreta a Authzforce, para que este pueda
evaluarlos. Para ello, se ha modificado Wilma para que consulte los atributos necesarios en Orion
antes de hacer la peticion a Authzforce.

- En numerosas ocasiones he encontrado errores en la verificacion de las politicas ante la presencia de
tabulaciones, debido a que los tomaba como caracteres. Una posible solucién podria ser el desarrollo
de una interfaz grafica que permita indicar precisamente los errores en la definicién de las politicas.
Oftra alternativa seria separar la funcionalidad del PAP de Authzforce, e implementarla a otro
componente que permita una mejor vision de errores en la declaracion de las politicas.

- Lacreacion de los dominios, politicas y puesta en marcha de las politicas se ha realizado mediante el
terminal, y resultaba incomodo la mayoria de las veces. Un punto de mejora futura posible seria
implementar una interfaz gréfica que permita crear politicas y ponerlas en funcionamiento.

Sobre el escenario de suscripcion, una posible mejora futura seria poder obtener diferentes suscripciones en
funcion del valor de un atributo en concreto de la entidad suscrita. Esta propuesta se debe a que en el sistema
planteado no se ha permitido que los médicos consulten el recurso /v2/subscriptions porque Orion devuelve
todas las suscripciones existentes y no tiene sentido que los médicos del Hospital Central sepan qué
suscripciones hay en la Residencia.

Con respecto a Keyrock, una posible mejora, seria alargar el tiempo de vida de un token proporcionado por
este componente ya que cada poco tiempo caduca el token y hay que actualizarlo.

Un planteamiento de cara al futuro del sistema seria implementar un Servicio Web, para que los médicos
puedan acceder mediante una interfaz gréafica que permita visualizar las actividades fisicas de los distintos
pacientes y realizar estadisticas sobre los diferentes datos que proporcione la camiseta al medir por ejemplos
las calorias perdidas de un paciente.

El mecanismo de control de acceso desarrollado ha sido aplicado al caso de uso de intervenciones de actividad
fisica, pero podria utilizarse en otros escenarios sanitarios. Para poder usar el mecanismo en cualquier
aplicacién sanitaria es necesario primero tener instalado los componentes descritos en este trabajo. Por
consiguiente, se debe plantear y describir las entidades especificas del dominio que se van a utilizar, con el fin
de saber a quién se debe permitir el acceso al sistema y qué tipo de informacion se va a transmitir. Una vez
definidas las entidades, se deben registrar aquellos usuarios o agentes que vayan a acceder al sistema, y
clasificarlos en funcién del rol que les pertenezca. Por Gltimo, se deberian definir y poner en funcionamiento
las politicas que permitan acceder al sistema a aquellos usuarios 0 agentes autorizados en funcion de una serie
de condiciones, como por ejemplo el horario de acceso, el rol que tenga el usuario, etc.
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ANEXO A: INSTALACION Y CONFIGURACION DE
DOCKER

Para el despliegue de los distintos componentes usados de FIWARE se ha utilizado Docker y que con un
simple fichero de configuracion y docker-compose, es posible preparar el entorno de forma eficiente.

A continuacion, se muestran los pasos a seguir para instalar Docker y Docker-compose.

Primero, actualizamos la maquina a la lltima version usando los siguientes comandos:

sudo apt-get update
sudo apt-get upgrade

En este paso debemos crear el nuevo protocolo de HTTPS. Ingresa el siguiente comando en la linea de
comando:

sudo apt-get install apt-transport-https ca-certificates curl software-properties-common

Ahora debemos importar el comando mientras usamos la clave GPG correcta con el comando Curl. Para esto
solo debemos escribir el siguiente comando:

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

Habiendo llegado a este punto necesitaremos un comando adicional para agregar el repositorio Docker APT.

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu $(Isb_release -cs)
stable"

Por ultimo, procederemos a la instalacion completa de Docker mediante el siguiente comando:

sudo apt-get install docker-ce

Para la instalacion de docker-compose debemos ejecutar los siguientes comandos:

sudo curl -L https://github.com/docker/compose/releases/download/1.21.2/docker-compose- uname -s'-
‘uname -m'" -0 /ust/local/bin/docker-compose

sudo chmod +x /ust/local/bin/docker-compose
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Comprobamos si se ha instalado correctamente mediante los siguientes comandos:

--VErsion

build al33471

cion
ild 48a66213fe

Figura 91. Comprobacion de la instalacion de Docker y Docker-
Compose.
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ANEXO B: INSTALACION Y CONFIGURACION DE
ORION, AUTHZFORCE, WILMA Y KEYROCK.

Para el despliegue de todos los componentes FIWARE utilizados, se ha seguido la guia indicada por Git-Hub
[13] y se ha personalizado el fichero de configuracion, eliminando los componentes no necesarios y afiadiendo
la configuracion adecuada al sistema planteado.

Todos los ficheros relativos a la instalacion y el despliegue de los componentes de FIWARE se encuentran en
la carpeta escenario_sanitario. La estructura de las carpetas y archivos mas importantes es la siguiente:

escenario_sanitario m

pdp.xml

|

domains »| fisR-xyEeqvSwJCrBIBDA ‘— ‘ properties xmi ‘
policies >1 55.xml
fiware-pep-proxy
“ config.js

} serverjs

mysql-data

backup.sql

E—
‘ docker-compose.yml|
p

\ services.sh
‘ LICENSE.txt

[ accumulator-server.py

Figura 92. Estructura de la carpeta escenario_sanitario
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El fichero ejecutable services.sh contiene todas las érdenes para el despliegue de los componentes del sistema.

case "${command}" in

"help")
echo "usage: services [create|start|stop]”
"start")
stoppingContainers
echo -e "Starting seven containers \®33[1;34mOrion\@33[@m, \833[1;31mKeyrock\033[6m,
\033[1;31mAuthZforce\033[0m and \033[1mMongoDB\B33[@m and \033[1mMySQL\033[6m databases."

echo -e "- \033[1;34m0rion\033[0m is the context broker"
echo -e "- \033[1;31mKeyrock\033[0@m is an Identity Management Front-End"
echo -e "- \033[1;31lmAuthZforce\033[®m is a XACML Authorization Server"
startContainers false
waitForOrion
waitForKeyrock
displayServices
echo -e "Now open \@33[4mhttp://localhost:3000\033[@m"

"stop")
stoppingContainers

"create")

*)

echo "Pulling Docker images"
docker-compose --log-level ERROR -p fiware pull

echo "Command not Found."
echo "usage: services [create|start|stop|stop]”
exit 127;

Figura 93. Services.sh.

A continuacion, se describen las mas importantes:

startContainers () {

}

echo ""

export IDM HTTPS ENABLED="$1"

docker-compose

echo ""

--log-level ERROR -f docker-compose.yml -p fiware up -d

stoppingContainers () {
echo "Stopping containers”
docker-compose --log-level ERROR -f docker-compose.yml -p fiware down

echo ""

Figura 94. Funciones startContainers y stoppingContainers.

--remove-orphans

-V --remove-orphans

e stoppingContainers: elimina todos los posibles contenedores que estuviesen previamente en la
maquina, para evitar duplicidades y hacer un despliegue limpio.

o startContainers: ejecuta el archivo docker-compose.yml indicado por pardmetros, arrancando los
contenedores que contienen los componentes del proyecto: Orion, Authzforce y Keyrock.

displayServices () {

echo "

docker ps --format "table {{.Names}}\t{{.Status}I\t{{.Ports}}" --filter name=fiware-*

echo "

Figura 95. Funcion displayServices.

e displayServices: Muestra una tabla indicando el estado de los componentes una vez que se han puesto

en marcha.

El fichero Docker-compose.yml recoge toda la configuracion de los distintos componentes y su interconexion,
y se comentard en el siguiente apartado.
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Fichero de despliegue Docker-compose.yml

Docker-Compose permite desplegar a través de un simple comando una aplicacion contenida en multiples
contenedores, relacionados entre si en la misma maquina. Toda la configuracion de cada componente se
recogera en un fichero YAML.

En este proyecto el fichero Docker-compose.yml es el que contiene toda la informacion necesaria para el
despliegue. A continuacion, se muestra la configuracion de cada uno de los contenedores y se destacaran los
campos mas importantes.

e QOrion Context Broker:

orion:
image: fiware/orion:2.4.0
hostname: orion
container_name: fiware-orion
depends_on:
- mongo-db
networks:
default:
ipv4 address: 172.18.1.9
expose:
'1026"
ports:
'1026:1026"
command: -dbhost mongo-db -loglLevel DEBUG
healthcheck:
test: curl --fail -s http://localhost:10826/version || exit 1

Figura 96. Configuracion de Orion en el fichero Docker-compose.yml.

- image: se indica la imagen Docker a descargar junto con la version requerida.
- hostname: define el nombre dentro de la red creada.

- depends on: indica las dependencias de arranque de servicios. Antes de poner en marcha este
contenedor, se iniciaran las dependencias. Para cerrar los contenedores, se cierran antes los que
dependen de otros.

- networks: establece la subred donde se encontrara el contenedor.

- expose: establece puertos que solo estaran disponibles dentro de los servicios definidos, no en la
maquina donde se ejecuta.

- ports: puertos que se van a abrir de cara al exterior, para que sean accesibles desde fuera

- healthcheck: establece un comando para determinar si el contenedor esta correctamente
desplegado
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e Keyrock:

keyrock:
image: fiware/idm:7.8.1
container_name: fiware-keyrock
hostname: keyrock
networks:
default:
ipv4_address: 172.18.1.5
depends_on:
- mysql-db
- authzforce
ports:
'3005:3005"
environment:
- DEBUG=1dm:*
- IDM DB HOST=mysql-db
- IDM DB PASS=secret
- IDM DB USER=root
- IDM HOST=http://localhost:3005
- IDM PORT=3005
- IDM ADMIN USER=fernando admin aplicacion
- IDM ADMIN EMAIL=fernando-the-admin@tfg.com
- IDM ADMIN PASS=test
- IDM PDP_LEVEL=advanced
- IDM AUTHZFORCE ENABLED=true
- IDM AUTHZFORCE HOST=authzforce
- IDM AUTHZFORCE PORT=8080
healthcheck:
test: curl --fail -s http://localhost:3005/version || exit 1

Figura 97. Configuracion de Keyrock en el fichero Docker-compose.yml.

- image: se utiliza la version del contenedor 7.8.1

- depends on: depende de MySQL, para almacenar informacion sobre credenciales,
aplicaciones registradas, usuarios registrados, ...

- ports: Keyrock esta disponible a través del puerto 3005, tanto para la conexion con el PEP
Proxy para solicitar tokens de acceso.

- IDM_DB USER: especifica el usuario con acceso a la base de datos.
- IDM_ADMIN USER: nombre del administrador de Keyrock.
- IDM_ADMIN EMAIL: email con el que acceder a la configuracion de Keyrock

- IDM_ADMIN PASS: contrasefia definida para acceder a la configuracion de Keyrock junto
con el email.

- IDM_PDP LEVEL: especifica que tipo de nivel va a ser el PDP, con advanced indicamos
que Authzforce va a actuar como PDP, y no Keyrock.

- IDM_AUTHZFORCE ENABLED: Indicamos si la conexién Keyrock y Authzforce esta o
no habilitada.
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e  Authzforce:

authzforce:
image: fiware/authzforce-ce-server:release-8.1.8
hostname: authzforce
container name: fiware-authzforce

networks:
default:
ipv4 address: 172.18.1.12
ports:
- "B8080:8080" # localhost:8080
volumes:

- ./authzforce/domains: /opt/authzforce-ce-server/data/domains
healthcheck:
test: curl --fail -s http://authzforce:8080/authzforce-ce/version || exit 1

Figura 98. Configuracion de Authzforce en el fichero Docker-compose.yml.

- volumes: En el primer argumento indicamos la ruta donde queremos que se almacenen las
politicas, el segundo argumento es la ruta donde se monta el archivo o directorio en el

contenedor.

e Base de datos utilizadas: MongoDB y MySQL:

# Databases
mongo-db:
image: mongo:3.6
hostname: mongo-db
container_name: db-mongo
ports:
- "27017:27017" # localhost:27017
expose:
- "27017"
networks:
- default
command: --bind ip all --smallfiles
volumes:
- mongo-db:/data

mysql-db:
restart: always
image: mysql:5.7
hostname: mysql-db
container_name: db-mysql
expose:
- "3306"
ports:
- "3306:3306" # localhost:3306
networks:
default:
ipv4_address: 172.18.1.6
environment:
- "MYSQL ROOT PASSWORD=secret"
- "MYSQL ROOT HOST=172.18.1.5" # Allow Keyrock to access this database
volumes:
- mysql-db:/var/lib/mysql
./mysql-data:/docker-entrypoint-initdb.d/:ro # Preload Keyrock Users

Figura 99. Configuracion de MongoDB y MySQL en el fichero Docker-
compose.yml.

- volumes (en MySQL): se especifica el fichero que va a exponer el estado inicial de la base de

datos. Se explicara con detalle dicho estado inicial en el siguiente apartado.
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e PEP Proxy Wilma:
Va a ser el unico componente instalado mediante codigo fuente.

Primero debemos instalar nodejs y npm para hacer arrancar el servidor de Wilma.

curl -sL https://deb.nodesource.com/setup 13.x | sudo -E bash —
sudo apt-get install nodejs

sudo apt install npm

Es habitual que salga el error: Error: Cannot find module xmlhttprequest, para arreglarlo solo debemos
agregar dicho modulo mediante el siguiente comando:

npm install xmlhttprequest

Comprobamos si se han instalado correctamente, mediante los siguientes comandos:

salas@linux:~$ node -v
v13.14.0

salas@linux:~$ npm -v
6.14.4

Figura 100. Comprobacion de las versiones de node y
npm.

Una vez instalados node.js y npm procedemos a clonar un repositorio de Github [14] con los archivos
necesarios para el despliegue de Wilma.

La configuracion de PEP-Proxy Wilma er la siguiente:

// Used only if https is disabled
config.pep_port = .env.PEP_PROXY_PORT || 1027;

// Set this var to undefined if you don't want the server to listen on HTTPS
config.https = {

enabled: toBoolean( .env.PEP_PROXY HTTPS ENABLED, false),

cert_file: 'cert/cert.crt’,

key_file: 'cert/key.key’',

port: .env,.PEP_PROXY_HTTPS_PORT || 443,
b
config.idm = {

host: .env.PEP_PROXY IDM HOST || 'localhost’,

port: .env.PEP_PROXY IDM PORT || 3@05,

ssl: toBoolean( .env.PEP_PROXY_IDM_SSL_ENABLED, false),
}i
config.app = {

host: .env.PEP_PROXY_APP_HOST || 'localhest’,

port: .env.PEP_PROXY APP PORT || "1@26°,

ssl: toBoolean( .env.PEP_PROXY_APP_SSL_ENABLED, false), // Use true if the app server listens in https
};
config.organizations = {

enabled: toBoolean( .env.PEP_PROXY_ORG_ENABLED, false),

header: .env.PEP_PROXY_ORG_HEADER || 'fiware-service’'
e

// Credentials obtained when registering PEP Proxy in app_id in Account Portal
config.pep = {

app_id: .env.PEP_PROXY_APP_ID || 'escenario_sanitario',
username: .env,.PEP_PROXY_USERNAME || 'pep_proxy 68800800-0000-8000-0000-000000000000",
password: .env.PEP_PASSWORD || "test”,
token: {
secret: .env ,PEP_TOKEN_SECRET || '. // Secret must be configured in order validate a jwt

trusted_apps: [],

Figura 101. Configuracion de PEP Proxy Wilma.
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config.authorization = {

enabled: toBoolean( .env.PEP_PROXY_AUTH_ENABLED, true),
pdp: .env.PEP_PROXY POP || 'authzforce', // idm|authzforce
azf: {

protocol: .env.PEP_PROXY AZF PROTOCOL || 'http’,

host: .env.PEP PROXY AZF HOST || 'localhost’,
port: .env.PEP_PROXY AZF PORT || 8680,
custom_policy: .env.PEP_PROXY_AZF_CUSTOM_POLICY || undefined, // use undefined to default policy checks (HTTP verb + path).
L
h

Figura 102. Configuracion de PEP Proxy Wilma.

En config.pep port, se ha configurado PEP Proxy Wilma para que escuche peticiones en el puerto 1027.

Luego indicamos que el IDM esta ubicado en el puerto 3005 con direccion “localhost”, concretamente en la
parte de config.idm.

En config.app indicamos que Orion Context Broker esta ubicado en el puerto 1026 con la direccion 127.0.0.1.

En config.pep se configura Wilma para que pueda acceder a Keyrock, se indica el id de la aplicacion registrada
en Keyrock, el nombre y contrasefia del PEP Proxy registrado en Keyrock. Estos valores se almacenan en
MySQL al arrancarse el sistema gracias al archivo de .sql que explicaremos mas adelante.

Por ultimo, se ha modificado en el archivo config.js, config.authorization para que Wilma reconozca a
Authzforce como el PDP del sistema, indicando respectivamente en qué puerto esta ubicado.

Para iniciar PEP-Proxy Wilma debemos ejecutar el siguiente comando en el directorio donde estén creados los
ficheros de configuracion de Wilma:

sudo node server

> Estado inicial de la base de datos MySOL

Cuando ponemos en marcha los contenedores, se crea una instancia de la base de datos MySQL, donde se va a
almacenar aplicaciones, organizaciones, los tokens, claves, usuarios permitidos relativos a Keyrock.

Para facilitar el estado inicial del sistema, se ha creado un fichero de 6rdenes .sql que introduce en la base de
datos MySQL informacion inicial sobre la aplicacion, usuarios registrados, sobre el dominio que se va a
trabajar Authzforce, etc...

Se va a explicar algunas de las tablas creadas para el estado inicial del sistema.

¢ Se ha introducido el id de dominio de Authzforce junto con el id de PolicySet en la tabla Authzforce
de la base de datos. Esta tabla serd necesaria cuando Wilma vaya a consultar con Authzforce, ya que
debe verificar antes si hay algin dominio creado.

LOCK TABLES "authzforce  WRITE;

/*140000 ALTER TABLE "authzforce’ DISABLE KEYS */;

INSERT INTO authzforce  WALUES

(' ffsR-txyEeqvSwICrBIBDA', 'f8194af5-8a07-486a-9581-c1f@5d05483c"',2, 'escenario sanitario');
/*¥140000 ALTER TABLE "authzforce  ENABLE KEYS */;

UNLOCK TABLES;

Figura 103. Tabla authzforce en MySQL.
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R/

« Se ha registrado un PEP Proxy en la aplicacion con una serie de parametros que seran necesarios para
la conectividad entre Wilma y Keyrock.

LOCK TABLES 'pep proxy WRITE

/#140000 ALTER TABLE "pep_proxy DISABLE KEYS */;

INSERT INTO "pep proxy VALUES ('pep proxy 060000000-0000-0060-0000-000000000000','e9f7c64ec2895eec281f8Td36e588d1bc762bcca’ NULL, 'escenario sanitario')
/*140000 ALTER TABLE "pep_proxy ENABLE KEYS */;

UNLOCK TABLES;

Figura 104. Tabla pep proxy en MySQL.

+ Se han creado una serie de roles que seran necesarios para especificar la funcion que tiene cada
usuario en el sistema.

LOCK TABLES "role’ WRITE;

/+140000 ALTER TABLE "role’ DISABLE KEYS */;

INSERT INTO "role’ WVALUES

('Medicos Hosp Central turno mafiana', 'Medicos',®, 'escenario sanitario'),
('Medicos Hosp Central turno tarde', 'Medicos',®,'escenario sanitario'),
('Medicos Res Sevilla turno mafana', 'Medicos',®,'escenario sanitario'),
('Medicos Res Sevilla turno tarde', 'Medicos',®,'escenario sanitario'),
('Agente ToT Hospital Central', 'Agentes IoT',0,'escenario sanitario'),
('Agente IoT Residencia Sevilla', 'Agentes IoT',®@,'escenario sanitario'}),
('Administrador', 'Admin',®, 'escenario sanitario'),

('provider', 'Provider',1,'idm admin app'), ('purchaser’', 'Purchaser',1l,'idm admin app');

Figura 105. Tabla role en MySQL.

¢ Se han creado una serie de usuarios. Se podrian dividir en 8 conjuntos:
- Un Administrador del sistema.
- Dos médicos de turno de manana perteneciente al Hospital Central de Sevilla.
- Dos médicos de turno de tarde perteneciente al Hospital Central de Sevilla.
- Dos médicos de turno de mafiana perteneciente a la Residencia de Sevilla.
- Dos médicos de turno de tarde perteneciente a la Residencia de Sevilla.
- Dos agentes loT pertenecientes al Hospital Central de Sevilla.
- Dos agentes loT pertenecientes a la Residencia de Sevilla.

- Un agente loT malicioso y un usuario maliciso.
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LOCK TABLES "user’ WRITE;

/*140000 ALTER TABLE "user DISABLE KEYS */;

INSERT INTO ‘user’ VALUES

('fernando_admin aplicacion','Fernando', 'Fernando is the admin',NULL,'default’,®,'fernando-the-admin@tfg.com','89e48c55e4e4b3b86141fb15f5e6abf70f8c32ca’, 'fbba54b6750bl6e8', '2020-08-10 11:41:14',1,1,NULL,NULL,
?:zlg\;;lr‘;ledi(ojospitali(ent ral','Jose','Jose is a medician',6NULL,'default',o,'jose hospital central@tfg.com','89e48c55e4e4b3b86141Tb15f5e6abf70f8c32¢c0', 'fbba54b6750b16e8', '2020-08-10 11:41:14',1,6,NULL,NULL,
7:ggt{c’t;MedlcQ_Hospltal_(ent ral','Jose','Pablo is a medician',NULL, 'default’,®,'pablo_hospital_central@tfg.com','89e48c55e4e4b3b86141Fb15f5e6abf7078c32c0', 'fbba54b6750b16e8', '2020-08-10 11:41:14",
11:gé’:ﬁ;;r’igfr&!;?égf;;:[}ital?(ent ral','Fernando’, 'Fernando is a medician',NULL, 'default',®,'fernande hospital central@tfg.com', '89e48c55e4e4b3b86141fb15f5e6abf70f8c32c0’, 'fbba54b6750b16e8', '2020-08-10 11:41:14',
11:zé’:g:;:g;;%gg;zé'l?(ent ral','Maria','Maria is a medician',NULL,'default',0,'maria hospital central@tfg.com','89e48c55e4e4b3b86141fb15f5e6abf70f8c32c0", 'fbba54b6750b16e8', '2020-08-10 11:41:14"',
11:iﬁ:g;;aTgiﬁgﬂg;:ha_sevnla' ,'Ana','Ana is a medician', NULL,'default',0,'ana_residencia_sevilla@tfg.com', '89e48c55e4e4b3b86141Tb15f5e6abf70f8c32¢0"', 'fbba54b6750b16e8’, '2020-08-10 11:41:14',1,0,NULL,NULL,
?:::\;;i'ay)iMedicoiResiden(iaisevilla‘ ,'Sergio’, 'Sergio is a medician',NULL,'default',®, 'sergio residencia sevilla@tfg.com','89e48c55e4e4b3b86141fb15f5e6abf70f8c32c0', 'fbba54b6750b16e8', '2020-08-10 11:41:14',
11::;::é%::gsliég;::;\i;én(iaisevilla‘ . 'Rafael’, 'Rafael is a medician',NULL,'default',e,'rafael residencia sevilla@tfg.com','89e48c55e4e4b3b86141fb15f5e6abf70f8c32ca’, 'fbba54b6750b16e8', '2020-08-10 11:41:14',
11:géTE;EP"\:gié?é:gi;;;\uaﬁevula‘ ,'Marta', 'Marta is a medician',NULL,'default',0, 'marta_residencia sevilla@tfg.com','89e48c55e4e4b3b86141fb15f5e6abf70f8c32c0', 'fbba54b6750b16e8', '2020-08-10 11:41:14"',
11"2é:ﬁi;:;‘3%igégl‘1%;)\éente IoT 1000','Agente IoT',NULL,'default’,®,'agente iot hospital central 1800@tfg.com','B89e48c55e4e4b3b86141fb15f5e6abf70f8c32c0', 'fbba54b6750b16e8', '2020-08-10 11:41:14',1,0,NULL,NULL,
T"::g:t'éilo'rimor . 'Agente ToT 1001','Agente IoT',NULL,'default',®,'agente iot hospital central 1001@tfg.com','89e48c55e4e4b3b86141fb15f5e6abf70f8c32c0', 'fbba54b6750bl6e8', '2026-08-10 11:41:14',1,0,NULL,NULL,
?"Zg;:t'éilﬂizeoo‘ ,'Agente IoT 2080','Agente IoT',6NULL,'default',®,'agente iot residencia sevilla_2000@tfg.com','89e48c55e4e4b3b86141fb15f5e6abf70f8c32c0', 'fbba54b6750b16e8', '2020-08-10 11:41:14",
11:2;:5‘&;;‘3#;26’:“1%‘:5ente IoT 2001','Agente IoT',NULL,'default’',o, 'agente_iot_residencia_sevilla_2001@tfg.com','89e48c55e4e4b3b86141Fb15f5e6abf70f8c32c0', 'fbba54b6750b16e8', '2020-08-10 11:41:14",
}::é:ﬁ\{;?g#;gﬂl&;:é‘ , 'Agente IoT maliciose','Agente IoT',NULL,'default',®,'agente iot malicioso@tfg.com','89e48c55e4e4b3b86141Tb15f5e6abf70f8c32c0", 'fbba54b6750b16e8', '2020-08-10 11:41:14',1,0,NULL,NULL,
?":gt:'riyoimali(ioso‘ ,'Usuario maliciose','Usuario malicioso',NULL,'default',@, 'usuario malicioso@tfg.com','89e48c55e4e4b3b86141Fb15f5e6abf70f8c32c0', 'fbba54b6756b16e8', '2020-08-10 11:41:14',1,0,NULL,NULL,
0,NULL);

Figura 106. Tabla user en MySQL.

@,

+ Se ha registrado una aplicacion a la que perteneceran todos los usuarios citados anteriormente con
ciertos permisos para poder consultar, publicar y suscribir a las entidades creadas en Orion.

INSERT INTO "oauth client’ VALUES
('escenario sanitario','Aplicacion para escenarios sanitarios',
'FIWARE Sanitary Application','escenario sanitario_secret’,
‘http://localhost:3000', 'http://localhost:3066/10gin' NULL, 'default’, 'authorization code,implicit,password,client credentials,refresh token','code’,NULL,NULL,NULL, 'bearer', NULL);

Figura 107. Tabla oauth_client en MySQL.
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ANEXO C: INSTALACION DE ACCUMULATOR-
SERVER.

Para la recepcion de notificaciones una herramienta muy til proporcionada por FIWARE es el Accumulator
Server. Es un servidor que escucha las notificaciones que le llegan y las imprime por la salida estandar. De tal
modo que se podran obtener los mensajes de notificacion que provienen de Orion.

Para instalar el Accumulator Server es suficiente con descargar el codigo Python proporcionado por el
repositorio de Telefonica [+D[15].

Para la ejecucion de este servicio debemos tener instalado Python y dos librerias:

sudo apt install python
pip install Flask==1.0.2
pip install pyOpenSSL==19.0.0

Para ejecutar dicho servicio debemos ejecutar el siguiente comando:

J/accumulator-server.py --port 1028 --url /subscriptions --host 172.18.1.1 --pretty-print -v

Una vez en ejecucion, si se desea que la aplicacion notifique al Accumulator Server, basta con introducir como
URL de notificacion de la suscripcion la siguiente URL: http://172.18.1.1:1028/subscriptions.

Para crear direcciones IP de una determinada interfaz de red bastaria con ejecutar el siguiente comando:

sudo ip addr add DIRECCION_A_CREAR/MASCARA dev INTERFAZ DE RED

Un ejemplo seria:

sudo ip addr add 172.18.1.2/24 dev br-32daa60f40bc

Esto sera util para simular el escenario de suscripcion, ya que cada organizacion tiene registrada una serie de
direcciones IPs.

La Figura 108 muestra una notificaciéon recibida por el Accumulator Server con los atributos que se han
modificado, el identificador de la entidad, tipo de la misma y el id de la suscripcion.
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Figura 108. Ejemplo de una notificacion recibida.
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ANEXO D: INSTALACION DE POSTMAN.

Para la simulacion de los agentes [oT y los médicos del sistema se ha utilizado Postman. Dicho componente va
a permitir simular diversas peticiones a Wilma. La instalacion de este servicio debe ser de la siguiente manera:

sudo apt install snapd

sudo snap install postman

El funcionamiento de Postman consiste en primero escribir la direccion web de la API a la que se desea
acceder y el tipo de peticién que se va a realizar. Luego, es importante incluir las cabeceras necesarias y el
contenido del mensaje necesario para la peticion de informacion. Una vez realizado esto, se enviara la peticion
al servidor de la API, en este caso seria PEP Proxy Wilma, el cual la recibe y devuelve una respuesta al
usuario, siendo esta mostrada en la interfaz de Postman.

s Postman

File Edit View Help

@ New Import Runner B~ 88 My Workspace ~ 2 Invite ® B 0o Q ‘ Upgrade
Q No Environment - & =
he he PATCH @ GET h..®@ he ha () o
i ctions APls .
History Collection: APls Untitled Request &
Save Responses Clear all
POST o http:/#localhost:1026/w2/entities?options=keyValues m Save
st:1027/v2/subs
Params @ Authorization Headers (10) Body ® Pre-request Script Tests Settings Cookies Code
Ju ycalhost:1027/v2/subs
GET criptions none form-data x-www-form-urlencoded @ raw binary GraphQL o] v Beautify
st:1027/v2/su
GET 1 {
2 "id":"urn:ngsi-ld:sensor:004", "type":"ActividadFisica",
cer st:1027/v2/5u 3 "publisher”: "Agente2@0l",
4 "id_patient": "111111111A",
o 5 "timestamp": {"type": "DateTime", "value":"2020-87-24T09:30:23.238Z"},
sti0zzarsu 6 "id_device" : "11:1E:(0:25:E6:99",
7 "organization": "Residenciasevilla”,
e sub 8 "accumulated_metabolic_expenditure" :{"type": "float", "value": "5.59"},
9 "instant metabolic expenditure":{"type": "float", "value": "0.85"} L
10 ¥
st:1027/v2/su
0st:1027/v2/5U
ost:1(
GET
GET
Hit Send to get a response
Q, Find and Replace B console = Bootcamp Build Brt B [ &

Figura 109. Interfaz grafica de Postman.

94



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios

95

95



Mecanismo de control de acceso para soluciones 10T de FIWARE en escenarios sanitarios 96

REFERENCIAS

[1] Ciberseguridad y resiliencia para hospitales inteligentes. [En linea] Available:
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-for-smart-hospitals

[2] Pagina web oficial de FIWARE. [En linea] Available: https:/www.fiware.org

[3] Lenguaje de marcado de control de acceso extensible. [En linea] Available http://docs.oasis-
open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html

[4] Orion Context Broker (OCB). [En linea] Available:
https:/fiwaretraining.readthedocs.io/es_MX/latest/ecosistemaFIWARE/ocb

[5] Identity Manager — Keyrock. [En linea] Available: https:/fiware-idm.readthedocs.io/en/latest/#identity-
manager-keyrock

[6] Wilma-PEP Proxy. [En linea] Available: https:/fiware-
academy.readthedocs.io/en/latest/security/wilma/index.html

] Authzforce. [En linea] Available: https://authzforce-ce-fiware.readthedocs.io/en/latest/

[7
[8] Postman [En linea] Available: https://docs.postmanecho.com/?version=latest
[

9] Docker [En linea] Available: https://www.redhat.com/es/topics/containers/what-is-docker

10] Docker-Compose [En linea] Available: https://docs.docker.com/compose/

11] MongoDB [En linea] Available: https://www.mongodb.com/es
12] MySQL [En linea] Available: https://www.mysqgl.com/

los. [En linea] Available: https://github.com/FIWARE/tutorials. Administrating-XACML
14] Repositorio PEP-Proxy Wilma. [En linea] Available: https://github.com/FIW ARE/tutorials. PEP-Proxy

[

[

[

[13] Repositorio GitHub para la instalacion de los componentes y ayuda para entender el funcionamiento entre
el

[

[

15] Repositorio para la instalacion de Accumulator Server [En linea] Available:
https://github.com/telefonicaid/fiware-orion/blob/master/scripts/accumulator-server.py

96


https://www.enisa.europa.eu/publications/cyber-security-and-resilience-for-smart-hospitals
https://www.fiware.org/
http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html
http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html
https://fiwaretraining.readthedocs.io/es_MX/latest/ecosistemaFIWARE/ocb
https://fiware-idm.readthedocs.io/en/latest/#identity-manager-keyrock
https://fiware-idm.readthedocs.io/en/latest/#identity-manager-keyrock
https://fiware-academy.readthedocs.io/en/latest/security/wilma/index.html
https://fiware-academy.readthedocs.io/en/latest/security/wilma/index.html
https://authzforce-ce-fiware.readthedocs.io/en/latest/
https://docs.postmanecho.com/?version=latest
https://www.redhat.com/es/topics/containers/what-is-docker
https://docs.docker.com/compose/
https://www.mongodb.com/es
https://www.mysql.com/
https://github.com/FIWARE/tutorials.Administrating-XACML
https://github.com/FIWARE/tutorials.PEP-Proxy
https://github.com/telefonicaid/fiware-orion/blob/master/scripts/accumulator-server.py

