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Resumen 

Este TFG trata sobre el internet de las cosas (IoT) aplicado al desarrollo de las ciudades inteligentes (​smart                  
cities​). En concreto se estudia la red LoRaWAN como medio para transferir datos entre los sensores                
utilizados para medir el ruido en entornos urbanos y el servidor donde se alojarán los datos de esta                  
aplicación. 

Para el desarrollo de esta aplicación se utiliza el Arduino IDE para implementar el código del firmware que                  
se instala en el dispositivo con capacidad de transmitir señales de radio LoRa, y esta será la parte técnica de                    
un proyecto completo desarrollado en la empresa Pod Group, que tiene la intención de llevar este producto al                  
mercado. 

A lo largo de este TFG se realizan estudios de diferentes ámbitos de la tecnología de telecomunicación, tanto                  
de telemática, señales, electrónica y sonido. Todo esto para desarrollar un producto lo más económico y                
eficiente posible que permita en el futuro un alto margen de ganancias y un alto rendimiento de la aplicación. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       12 



 
 

 

 

Abstract 

This final project is about the Internet of Things (IoT) applied to the development of smart cities.                 
Specifically, the LoRaWAN network is studied as a way to control data between the sensors used to measure                  
noise in urban environments and the server where the data of this application are hosted. 

For the development of this application, the Arduino IDE is used to implement the firmware code that is                  
installed in the device with the capacity to transmit LoRa radio signals, and this will be the technical part of                    
the complete project developed in the company Pod Group, which has the intention of bringing this product                 
to the market. 

Throughout this final project, studies are made of different movements in telecommunications technology,             
both telematics, signals, electronics and sound. All this to develop a product that is as economical and                 
efficient as possible that will allow a high profit margin and a high performance in the future. 
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1 I​NTRODUCCIÓN 

 

 

 

 

 

 

 

El término smart city, cuya traducción es ciudad inteligente, surgió para nombrar espacios urbanos               
modernos con un auge de nuevas soluciones tecnológicas que aportan calidad de vida a la ciudadanía, ya sea                  
creada por empresas privadas, por empresas gubernamentales o por estas dos últimas en cooperación. Este               
concepto también implica que el desarrollo tecnológico sea eficiente, es decir, que haya un desarrollo               
económico y social, a la vez que el impacto contra el medio ambiente sea sostenible. En este contexto tienen                   
una gran importancia las redes de telecomunicación, ya que son el medio a partir del cual el concepto de                   
smart city ​se asienta, dando conectividad a las aplicaciones emergentes y optimizando la forma en la que                 
ciertos tipos de dato se mandan entre dos sistemas finales de comunicación. 

A partir de las ​smart cities ​surge el concepto de IoT, ​Internet of Things ​o internet de las cosas, que significa                     
que los objetos que nos son útiles en nuestra vida cotidiana se interconecten mediante internet, con objetivo                 
de ofrecer una solución más eficaz y moderna a las soluciones de una ​smart city​. Este concepto surgió a                   
partir del trabajo realizado por Kevin Ashton. Él fué asistente de gerente en la multinacional estadounidense                
dedicada a bienes de consumo ​The Procter & Gamble Company (P&G), ​y trabajó con el investigador David                 
Brock y los profesores Sanjay Sarmay y Sunny Siu en el ​Massachusetts Institute of Technology (MIT), ​donde                 
desarrolló una idea que en 1999 presentó en la ​(P&G) como ​"Internet of Things"​, donde exponía una mejora                  
en la cadena de suministro usando identificación por radiofrecuencia (RFID) y el uso de internet. Y con                 
internet en pleno auge (para poner en contexto, esto solo ocurre un año después del nacimiento de Google),                  
la idea llamó el interés de los ejecutivos. 

La característica esencial de una red IoT, tal y como dice la Oficina de Seguridad del Internauta (OSI), es                   
que los dispositivos y sensores electrónicos interconectados entre sí se encarguen de medir, recopilar y enviar                
datos a un servidor centralizado o a la nube, donde estos pueden ser procesados y reenviados [1]. Estos                  
dispositivos serán en general pequeños y tendrán actuadores accionados por órdenes de los servidores y               
sensores que recogerán información del medio y la comuniquen. Para esta comunicación se puede utilizar               
cualquier tecnología, tanto tecnologías que ya llevan un tiempo desarrollándose, como WIFI o Bluetooth,              
tanto tecnologías pioneras como LoRaWAN, ya que ofrecen características que dependiendo del medio en el               
que se utilice pueden ser ventajosas, ya sea por eficacia, coste o seguridad.  
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1.1. Motivación  

La motivación de este TFG parte de la falta de una infraestructura que sirva para medir el ruido urbano y                    
dejar a disposición pública los datos medidos. Esta infraestructura consiste en una red IoT de sensores                
acústicos fijos que mandarán constantemente los datos medidos a un servidor, que será accesible a cualquier                
entidad interesada en conocer el nivel de ruido en los diferentes puntos de su ciudad. 

LoRaWAN será la arquitectura web desarrollada [2] sobre la cual se enviarán los datos, ya que se ajusta a los                    
requisitos de IoT tales como servicios de comunicación bidireccional, seguridad extremo a extremo,             
movilidad y localización. Y el servidor donde se alojarán estos datos se encontrará en ​TheThingsNetwork               
(TTN)​ [3]​. 

 

1.2. Objetivos  

El objetivo del proyecto global, hasta la comercialización de los sensores al público, es tener una base de                  
datos donde cualquiera pueda consultar el dato de ruido en los distintos puntos de la ciudad, ya sea por                   
interés personal o por interés del propio ayuntamiento. Además, los mismos usuarios tendrán la opción               
voluntaria de comprar un kit para el montaje del sensor, y ponerlo en funcionamiento no tendrá ningún coste                  
adicional, ya que la propia red LoRaWAN está en la banda libre de radiofrecuencia y no es necesaria                  
ninguna licencia. 

En este TFG, el objetivo está en la parte técnica del proyecto, que abarcará desde la selección y                  
configuración de los dispositivos IoT hasta la configuración de la aplicación en la web de               
TheThingsNetwork con sus correspondientes integraciones para verificar las pruebas realizadas.  
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2 C​ONOCIMIENTOS​ ​PREVIOS​ ​Y​ ​ESTADO​ ​DEL​ ​ARTE 

 

 

2.1. Previsiones de mercado 

Según el estudio realizado por Telefónica llamado Things Matter[4], hay un incremento importante del uso               
de tecnologías IoT y 1 de cada 2 ciudadanos ya conoce el significado de este concepto. Las empresas                  
entrevistadas ven el IoT como una tendencia imparable, ya que desde el estudio en 2017, ha habido un                  
aumento de un 67% en ciudadanos que tienen objetos conectados. Por otra parte, las empresas se aprovechan                 
de esta situación, ya que un 87% de usuarios que usan estas tecnologías no renunciarían a ellas. 

En concreto, este TFG se realiza en una empresa privada de la ciudad de Sevilla (Pod Group) con el objeto                    
de que, en el futuro, el propio Ayuntamiento herede e invierta en la tecnología desarrollada y la incorpore a                   
la ciudad. Y Francisco Lineros[4], director general de modernización digital del Ayuntamiento de Sevilla,              
confía plenamente en este sector tal y como expresa en el estudio Things Matter, y asegura que ahora mismo                   
se tienen todas las herramientas tecnológicas para su desarrollo. Algo que hace 20 años era conceptualmente                
posible pero técnicamente imposible. Y refiriéndose a las redes de sensores urbanas, Francisco Lineros              
afirma que: “El concepto de IoT es aplicable a todo. El IoT es a la smart city lo que los sentidos al cuerpo                       
humano.”  

 

2.2. Solución IoT para redes urbanas de sensores  

Actualmente hay un auge en tecnologías de comunidad ciudadana que se basan en el IoT y el modelo de                   
smartcity, ​y muchas empresas del ámbito tecnológico se están sumando a esta idea gracias a los incentivos                 
del Estado. Por otra parte, el coste de las redes, la escalabilidad y la flexibilidad de estas son otro incentivo                    
que están tomando en cuenta estas empresas, hasta el punto de que, aparte de las empresas, la comunidad                  
ciudadana aprovecha el bajo coste para configurar sus redes IoT y darle alguna aplicación práctica sin ánimo                 
de lucro.  

Las aplicaciones de sensores en redes urbanas IoT tienen como características fundamentales la             
comunicación a baja tasa de envío, con rango suficiente para permitir la comunicación de extremo a extremo                 
de la ciudad, y capaz de evitar interferencias provocadas en el medio urbano para lograr una tasa de error                   
aceptable. 

 

 2.2.1 LoRaWAN 

LoRa Alliance® es una asociación abierta sin fines de lucro que surgió en 2015 y lanzó la tecnología                  
LoRaWAN. Nótese la diferencia entre LoRaWAN, que le da nombre al protocolo de comunicación a nivel                
OSI 2 y 3 y a la arquitectura de red, y LoRa, que es la capa física en el radioenlace.  

LoRaWAN es una buena solución urbana para redes de sensores, ya que sus principales características son                
transmisión a baja potencia, alta sensibilidad en dispositivos y ​Gateways ​y ​alto rango de comunicación en la                 
banda libre. Más adelante, en el apartado 4.3., se hará un estudio más profundo de la arquitectura.  

En este punto, se realizará un breve estudio de las características de la red LoRaWAN, para luego poder                  
profundizar más sobre el firmware del device y verificar correctamente las pruebas. 

Para empezar, se presenta la siguiente arquitectura en la red LoRaWAN. 
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Figura 1. Arquitectura de red LoRaWAN 

 

En la especificación LoRaWAN Backend Interfaces [2], vienen definidas las siguientes interfaces que             
componen la red LoRaWAN mostrada en la figura anterior: 

● End-device: ​Dispositivo final, que es un sensor o un actuador y está conectado de forma inalámbrica                
a una red LoRaWAN a través de ​gateways​. La capa de aplicación del dispositivo final está conectada                 
a un servidor de aplicación específico en la nube. 

● Radio gateway: ​La puerta de enlace de radio o ​radio gateway reenvía todos los paquetes de radio                 
LoRaWAN recibidos del dispositivo final al servidor de red que está conectado a través de una red                 
troncal IP (back-bone). El ​gateway ​funciona únicamente en la capa física y su función es decodificar                
los paquetes de radio del enlace ascendente y reenviarlos sin procesar al servidor de red. Para los                 
enlaces descendentes, el ​gateway ​simplemente ejecuta las solicitudes de transmisión procedentes del            
servidor de red sin ninguna interpretación de la carga útil (​payload​). 

● Network server: ​El network server (NS) o servidor de red termina la capa MAC de LoRaWAN para                 
los dispositivos finales. Las características genéricas del NS son:  

  • Comprobación de la dirección del dispositivo final. 

  • Autenticación de trama y comprobaciones del contador de tramas. 

  • Reconocimientos. 

  • Adaptación de la tasa transmisión de datos. 

  • Responder a todas las solicitudes de capa MAC procedentes del dispositivo final. 

• Reenviar la carga útil (​payload) ​de aplicaciones de enlace ascendente a los servidores de                
aplicación apropiados. 

• Poner en cola la carga útil de los enlaces descendentes procedentes de cualquier servidor de                 
aplicación a cualquier dispositivo conectado a la red. 

• Reenviar mensajes de solicitud y aceptación de unión (​join-request, join-accept​) entre los              
dispositivos finales y los servidores de unión (​join servers​).  

En una arquitectura de itinerancia de datos, un NS puede desempeñar tres roles diferentes               
dependiendo de si el dispositivo final está en itinerancia o no, y el tipo de itinerancia que está                  
implicado:  

  • El servicio NS (sNS) controla la capa MAC del dispositivo final. 

• El ​home NS (hNS) es donde se almacena el perfil del dispositivo, el perfil del servicio, el perfil de                     
enrutamiento y el devEUI (identificador del ​device​). El hNS está conectado al servidor de aplicación,               
y cuando hNS y sNS están separados, hay un acuerdo de itinerancia entre ellos y los paquetes de                  
enlace ascendente y de enlace descendente se reenvían entre ellos. 
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• El ​forwarding ​NS (fNS) es el NS que administra los ​gateway​. Cuando el sNS y el fNS están                    
separados, hay un acuerdo de itinerancia entre ellos y los paquetes de enlace ascendente y               
descendente se reenvían entre ellos. Puede haber uno o más fNS sirviendo al dispositivo final. 

● Join server​: el servidor de unión (JS) administra el proceso de activación del dispositivo final por                
aire (​Over-the-Air activation​, OTA). Puede haber varios JS conectados a un NS, y un JS puede                
conectarse a varios NS. El dispositivo final indica que el JS debe ser cuestionado a través del campo                  
JoinEUI del mensaje Join-request (cada JS se identifica mediante un valor JoinEUI único). El JS               
conoce el identificador del servidor de la red doméstica del dispositivo final, y proporciona esa               
información a los otros NS cuando lo requieren los procedimientos de itinerancia. El JS contiene la                
información necesaria para procesar tramas de canal ascendente de solicitud de unión y generar las               
tramas de unión-aceptación del canal descendente. También realiza la transferencia de clave de             
sesión de red y aplicación (NwkKey, AppKey), comunicando la clave de sesión de red del               
dispositivo final al NS y la clave de sesión de aplicación al servidor de aplicaciones correspondiente.                
El JS contendrá la siguiente información para cada dispositivo final bajo su control:  

 • DevEUI.  

 • AppKey.  

 • NwkKey.  

 • Identificador del servidor de red doméstica.  

 • Identificador del servidor de aplicaciones. 

 • Jerarquía para seleccionar la red preferida en caso de que varias redes puedan servir al dispositivo. 

 • Versión LoRaWAN del dispositivo final. 

Las claves NwkKey y AppKey solo están disponibles en JS y dispositivos finales, y nunca se envían                 
al NS ni al ​application server (AS). El JS y el NS podrán establecer una comunicación segura que                  
proporcione autenticación de punto final, integridad y confidencialidad. El JS también podrá enviar             
de forma segura la AppKey al servidor de aplicación. Por otra parte, el JS puede estar conectado a                  
varios servidores de aplicación (AS), y un AS puede estar conectado a varios JS. El JS y el AS                   
podrán establecer una comunicación segura, con las mismas características que entre el JS y el NS. 

● Server application (AP): el servidor de aplicación (AS) controla todas los payload de capa de               
aplicación de los dispositivos finales asociados y proporciona el servicio de nivel de aplicación al               
usuario final. También genera todos los ​payload ​de enlace descendente de la capa de aplicación               
hacia los dispositivos finales conectados. Puede haber varios AS conectados a un NS, y un AS puede                 
estar conectado a varios NS. Un AS también puede estar conectado a varios JS, y el home NS enruta                   
en el canal de subida hacia el AS apropiado, basándose en el DevEUI. Además de los elementos de                  
red antes mencionados, la arquitectura LoRaWAN define las siguientes interfaces de red entre estas              
entidades:  

• hNS-JS: Esta interfaz se utiliza para admitir el procedimiento de unión (activación) entre el JS y el                  
NS.  

• vNS-JS: Esta interfaz se utiliza para el procedimiento de activación de itinerancia. Se utiliza para                
recuperar el NetID del hNS asociado con el dispositivo final.  

• ED-NS: Esta interfaz se utiliza para soportar la señalización de la capa MAC de LoRaWAN y la                  
entrega del ​payload​ entre el dispositivo final y el NS.  

• AS-hNS: Esta interfaz se utiliza para soportar la entrega del ​payload ​de la aplicación y también los                  
metadatos asociados entre el AS y el NS.  

• hNS-sNS: Esta interfaz se utiliza para soportar la señalización de itinerancia y la entrega del                
payload​ entre el hNS y el sNS.  

• sNS-fNS: Esta interfaz se utiliza para soportar la señalización de itinerancia y la entrega del                
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payload ​entre el sNS y el fNS.  

• AS-JS: Esta interfaz se utiliza para entregar la clave de sesión de la aplicación (App Session Key)                  
del JS al AS. 

 

Las interacciones descritas anteriormente se muestran en los siguientes diagramas, el primero en el caso de                
tener el dispositivo final en la red de casa y el segundo en el caso de tenerlo conectado mediante itinerancia. 

 

 

Figura 2. Diagrama de red LoRaWAN con acceso en red doméstica 

 

 

Figura 3. Diagrama de red LoRaWAN con acceso mediante itinerancia 
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2.2.1.1 Torre de protocolos

 

Figura 4. Torre de protocolos LoRaWAN 

 

Como se observa en la figura, la torre de protocolos de LoRaWAN se divide, según el modelo OSI, en capa                    
física, de enlace y de aplicación. 

En la capa física se define la modulación LoRa y la banda de radiofrecuencia asignada a la región, que en el                     
caso de este proyecto será la de 868Mhz de Europa. En el siguiente apartado se comentarán las                 
características esenciales de esta banda y su modulación. 

La capa de enlace está formada por el protocolo de control de acceso al medio (MAC) llamado LoRaWAN,                  
que es para todos los dispositivos un protocolo de clase A, y además, puede tener características opcionales                 
en otras clases para determinados dispositivos: 

● Clase A (dispositivos finales bidireccionales): Los dispositivos finales de la clase A permiten             
comunicaciones bidireccionales, y en la transmisión del enlace ascendente es seguida por dos             
ventanas de recepción de enlace descendente. La ranura de transmisión programada por el             
dispositivo final se basa en un tiempo aleatorio (como método de contienda ALOHA). Esta clase es                
la que más energía ahorra, ya que solo espera hasta la segunda ventana para recibir el mensaje en el                   
enlace descendente, y las comunicaciones de enlace descendente desde el servidor en cualquier otro              
momento tendrán que esperar hasta el siguiente enlace ascendente programado. Que según las             
normas gubernamentales no puede superar el 1% del duty cycle, esto quiere decir que el dispositivo                
final solo puede estar transmitiendo sobre el canal ascendente un 1% del total del tiempo que trabaja. 

● Clase B (dispositivos finales bidireccionales con ranuras de recepción programadas): Los           
dispositivos de clase B amplían la clase A agregando ventanas de recepción programadas para los               
mensajes de enlace descendente. Y con balizas (​beacon​) sincronizadas por tiempo transmitidas por el              
gateway​, los dispositivos abren periódicamente las ventanas de recepción, por lo que los dispositivos              
de esta clase gastan más potencia que en la anterior. 

● Clase C (dispositivos finales bidireccionales con ranuras de recepción máximas): Los dispositivos de             
la clase C tiene la ventana de recepción siempre abierta, excepto cuando están transmitiendo. Debido               
a esto son los dispositivos que más energía consumen. 
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2.2.1.2 Parámetros de región  

En Europa, la normativa sobre el espectro de radiofrecuencia ISM la impone la Instituto Europeo de Normas                 
de Telecomunicaciones (ETSI). Y para LoRaWAN, la banda establecida por la norma está comprendida en               
el rango 863/870 MHz, pudiendo utilizar tanto modulación LoRa como FSK. 

 

Figura 5. Configuraciones de canal LoRa de la banda ISM EU868 

 

Las parámetros que un dispositivo final puede tomar en el enlace descendente/ascendente para una              
modulación LoRa y FSK son, respectivamente: 

 

Figura 6. Parámetros de modulación LoRa de dispositivos finales 

 

 

Figura 7. Parámetros de modulación FSK de dispositivos finales 

 

Los campos de los paquetes con modulación LoRa son: 
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Figura 8. Cabeceras del paquete con modulación LoRa 

 

Los campos de los paquetes con modulación de capa física FSK son: 

 

Figura 9. Cabeceras del paquete con modulación FSK 

 

La carga útil física (PHYPayload) encapsula los siguientes campos: 

 

Figura 10. Datos encapsulados en carga útil física (PHYPayload) 

 

Y a nivel 2 (MAC), la carga útil (MACPayload) encapsula los siguientes campos: 

 

Figura 11. Datos encapsulados en carga útil de nivel 2 OSI (MACPayload) 

 

Donde la cabecera de trama FHDR encapsula la dirección del dispositivo final (DevAddr), un octeto de                
control de trama (FCtrl), un contador de trama de 2 octetos (FCnt) y hasta 15 octetos de opciones de trama                    
(FOpts) utilizados para transportar comandos MAC. 

  

Figura 12. Datos encapsulados en cabecera de trama (FHDR) 

 

Además, como ya se ha dicho, hay restricciones de ciclo de trabajo impuestas por la ETSI ( < 1% ), aunque                     
no hay limitaciones de transmisión máxima o de tiempo de permanencia en el canal. 

  

2.2.1.3 Métodos de activación del dispositivo final   

Para que un ​device ​pueda ser utilizado en la red LoRaWAN, necesita completar el proceso de activación.                 
Hay dos tipos de proceso: 

● Activación sobre el aire (OTAA): Esta la forma preferida y la más segura de conectarse al servidor                 
de aplicación. Los dispositivos realizan el procedimiento sobre la red mostrado en la figura del               
siguiente apartado, durante el cual se les asigna un DevAddr dinámico y se negocian las claves de                 
seguridad con el dispositivo.  

● Activación por personalización(ABP): Esta forma permite codificar el DevAddr y las claves de             
seguridad en el dispositivo final. Esta estrategia puede parecer más sencilla, ya que se omite el                
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procedimiento de combinación sobre la red, pero tiene algunas desventajas relacionadas con la             
seguridad. 

La diferencia entre estos dos métodos es que las claves de seguridad de sesión y aplicación (NwkSKey,                 
AppSKey), que son únicas para cada ​device ​en una sesión abierta, son regeneradas por cada activación                
OTAA, y en la activación ABP siempre son las mismas hasta que el usuario las cambie. Lo que conlleva un                    
problema de seguridad. 

 

2.2.1.4 Flujo de mensajes  

Los diagramas de flujo de mensajes para activación OTAA y ABP son, respectivamente: 

 

 

Figura 13. Diagrama de paso de mensajes para activación OTAA del dispositivo final 

 

 

 

 

Figura 14. Diagrama de paso de mensajes para activación ABP del dispositivo final 
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Los siguientes diagramas muestran el procedimiento de envío de mensajes y cierre de sesión en una conexión                 
itinerante: 

 

Figura 15. Diagrama de paso de mensajes de envío de mensaje 

 

 

Figura 16. Diagrama de paso de mensajes de cierre de sesión de una conexión itinerante 

 

Y por último, un ejemplo de conexión con el ​device ​conectado a la red doméstica mediante el método POST                   
del protocolo de nivel de aplicación HTTP: 

 

Figura 17. Diagrama de paso de mensajes de conexión mediante HTTP entre device y join server  
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2.2.2 TheThingsNetwork 

TheThingsNetwork (TTN) es una web que proporciona a cualquier usuario una red abierta en la que montar                 
aplicaciones IoT, además de ser un miembro contribuyente en LoRa Alliance®. TTN es una buena opción                
para el montaje de esta red, ya que, incluso a largo plazo, proporciona escalabilidad, fiabilidad y coste                 
adecuados. 

TTN proporciona el enrutamiento y procesado de paquetes LoRaWAN y está, en concreto, entre los               
Gateways ​y la aplicación creada por el usuario como se muestra en la siguiente imagen. 

   

                                                   Figura 18. Arquitectura básica de LoRaWAN 

 

 

Desde la página web de TheThingsNetwork se pueden configurar las aplicaciones, los dispositivos             
implicados en la aplicación, registrar gateways y tratar los datos recibidos con integraciones. 

Para empezar, lo primero será crear una cuenta en la web, y después nos centraremos en el apartado                  
CONSOLE, que es donde se configura lo expuesto en el anterior párrafo:            
https://console.thethingsnetwork.org/  

 

 

2.2.2.1 Gateway  

En el apartado de Gateways, estos se registran introduciendo un nombre de identificación, el protocolo de                
registro del gateway, una descripción, el plan de frecuencia de la región, el router con salida a internet que se                    
conectará al gateway y el lugar geográfico donde se encuentra el gateway: 
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https://console.thethingsnetwork.org/


 

 Figura 19. Pestaña de TTN para registro de gateway  

 

2.2.2.2 Application  

En el apartado de Applications, se añaden las aplicaciones a la red de TTN, y dentro de ellas estarán los                    
devices. La aplicación se puede crear tanto a partir de APIs de TheThingsNetwork y diferentes SDKs como a                  
través de la web. Internamente, una aplicación en TTN tendrá una API asociada a los datos y eventos                  
recibidos de los devices y los datos enviados desde la aplicación a los devices, y esta API se utiliza                   
normalmente bajo el protocolo ​machine to machine (M2M) MQTT. Además tendrá una API de manejo de                
aplicación y dispositivos, que se utiliza normalmente bajo HTTP. Al más bajo nivel (sin SDKs ni                
integraciones), estas APIs se comunican con la API del manejador de TTN, y su estructura sería la siguiente: 

 

 Figura 20. Estructura para el manejo de la aplicación  

 

En el caso de la configuración desde la plataforma web, se utiliza la integración asociada a la plataforma, tal                   
y como se explica en la siguiente imagen: 
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 Figura 21. Estructura para el manejo y configuración de la aplicación y las integraciones desde TTN  

 

2.2.2.3 Device  

El dispositivo o ​device ​es el punto final de la red LoRaWAN. Este suele incorporar algún sensor y/o                  
programa de un SDK como, por ejemplo, Arduino, para enviar datos y/o recibir datos desde la aplicación de                  
TTN. Este dispositivos tendrá que tener un módulo de radio LoRa para conseguir enviar los datos hacia los                  
Gateways, y al ser un módulo de muy poco tamaño, puede ser integrado en dispositivos verdaderamente                
pequeños. 

 

 

 Figura 22. Transceptor LoRa  
 

2.2.3 Microcontrolador Adafruit Feather m0 RFM9x LoRa Radio   

Este microcontrolador de la empresa Adafruit es una solución correcta para este proyecto ya que cuenta con                 
un transceptor de radio LoRa y su tamaño y peso son óptimos para su instalación en un espacio reducido                   
(medidas: 51mm x 23mm x 8mm, peso: 5.8g). 
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 Figura 23. Microcontrolador Adafruit Feather m0 RFM9x LoRa Radio 

 

El esquema de pines se muestra en la siguiente imagen: 
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 Figura 24. Esquema de pines del Adafruit Feather m0 RFM9x LoRa Radio 

 

 

Este microcontrolador, como se muestra en el esquema, tiene pines digitales para comunicación i2s que serán                
necesarios en el montaje del sistema, ya que el sensor acústico será de estas características como se verá más                   
adelante. 

 

2.2.3.1 Procesador ATSAMD21G18 ARM Cortex M0  

 

Este procesador funciona a una velocidad de reloj de 48 MHz y con lógica a 3.3 V. Cuenta con una memoria                     
FLASH de 256 KB y una memoria RAM de 32 KB. El esquema de sus pines es el siguiente: 
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 Figura 25. Esquema de pines del procesador ATSAMD21G 

 

Y se solda en esta parte de la placa: 

 

Figura 26. Módulo ATSAMD21G18 ARM Cortex M0 en la placa 
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2.2.3.2 Módulo de radio RFM9x LoRa  

Lo que realmente interesa en este microcontrolador es su módulo de radio Long Range (LoRa) que transmite                 
en la banda de los 868/915Mhz gracias al transceptor Semtech SX1276 basado en LoRa. Tiene una potencia                 
de salida desde los +5 DBm hasta los +20 DBm, con una intensidad de 120 mA transmitiendo a +20 DBm de                     
salida. Cuando está en modo sueño llega a una intensidad mínima de unos 300 uA, y cuando está escuchando                   
para recibir por LoRa llega a unos 40 mA. 

En la siguiente imagen se muestra dónde va soldado el transceptor Semtech SX1276 dentro del módulo                
RFM9x LoRa: 

 

Figura 27. Transceptor LoRa Semtech SX1276 

En las siguientes imágenes se muestra la arquitectura de pines de la semtech SX1276 y su significado [6]: 

Figura 28. Arquitectura de pines del módulo Semtech SX1276 
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Figura 29. Significado de pines del módulo Semtech SX1276 

 

Y en el siguiente diagrama de bloques se explican los procesos entre los diferentes bloques de pines                 
asociados a la recepción y transmisión de señal y a la comunicación SPI. 
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Figura 30. Procesos entre pines del Semtech SX1276 

 

 

2.2.3.3 Solución clónica Feather m0 RFM9x LoRa Radio   

El problema del microcontrolador de Adafruit es el precio, ya que el device es el elemento más caro en el                    
sistema más simple posible (con un gateway de LoRaWAN ya funcionando y dando cobertura en la zona del                  
cliente/dispositivo).  

Para abordar este problema, desde la empresa se desarrolló un microcontrolador clónico a partir del PCB                
original de la Adafruit Feather m0 RFM9x LoRa Radio, que es público[5] y se muestra en la siguiente                  
imagen:  

 

Figura 31. PCB de la Adafruit Feather m0 RFM9x LoRa Radio 
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Y soldando con precisión los pequeños pines de los módulos a la placa, esta queda de la siguiente manera: 

 

 

Figura 32. Placa clónica de la Adafruit Feather m0 RFM9x LoRa Radio 

 

 

2.2.3.4 Diferencias y ventajas  

La principal diferencia en esta solución, es el precio, ya que el de Adafruit cuesta 32€ y el clónico entre 6€ y                      
10€, dependiendo de la cantidad de PCB y módulos que la empresa encargue. Y para la empresa, esto                  
conlleva una gran diferencia ya que ofrece una solución entre 22€ y 26€ más barata y se obtiene un margen                    
de ventas amplio. 

Al tener los mismos módulos que la Adafruit, su funcionamiento y arquitectura no varían, y a la hora de                   
sincronizarla con el IDE de Arduino se verificará. 

 

 

 

2.3. Escalabilidad y costes  
TTN proporciona la red necesaria para la aplicación a partir del ​gateway, ​donde la escalabilidad es casi                 
ilimitada (la del núcleo de la red y la red de retorno del 3G y Ethernet). La parte importante donde estudiar la                      
escala del proyecto es desde los sensores hasta el ​gateway, ​donde el número de sensores que un solo ​gateway                   
puede atender es de 8 (tantos como canales de subida tiene LoRaWAN). Sabiendo que estos sensores                
mandan información cada 5 minutos, el problema fundamental de escalabilidad se centra en los ​gateways, ​ya                
que son los dispositivos que más falta harían en la ciudad para dar señal en cualquier parte y el componente                    
más caro en este sistema de comunicación. Por esta razón, la escalabilidad del proyecto se resume en la                  
inversión de ​gateways ​LoRaWAN, ya sea por parte de empresas públicas, privadas o de la comunidad                
ciudadana, que por interés propio y por el bajo coste de estos dispositivos (desde los 20€), ahora mismo es el                    
mayor inversor en muchas ciudades donde este concepto no está aún desarrollado.  

Este proyecto se realiza con la idea de reducir lo máximo posible el coste del producto final, tanto del                   
software como del hardware, sin perder la escalabilidad que nos proporciona la infraestructura de TTN. El                
coste se basará principalmente en el hardware, ya que el software utilizado para el desarrollo del producto                 
será gratuito y la infraestructura de TTN también (excepto el ​gateway​, como viene comentado en el párrafo                 
anterior). 
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2.4. Proyectos de IoT sobre redes LoRaWAN  

Hay un gran número de proyectos en marcha basados en LoRaWAN, tanto en el ámbito de ​smart city ​como                   
en otros muchos. Por ejemplo, en agricultura, en gestión de construcción de edificios (​smart buildings​), en                
medición inteligente de electricidad, en medición del ambiente, en medición médica de pacientes y sistemas               
de alto riesgo, en los aparatos domésticos (​smart home​), en control industrial, etc. Donde todos estos ámbitos                 
encuentran soluciones gracias a las ventajas del IoT y el protocolo LoRaWAN. 

A continuación se muestran casos de proyectos en marcha, en concreto, sobre el tema de smart cities [10]                  
que es sobre lo que se basa este TFG:  

 

● Implementación de la red LoRaWAN para complementar el Wi-Fi en la ciudad de Seúl: 

 

Figura 33. Portada del proyecto LoRaWAN complements citywide Wi-Fi network 

 

Según el gobierno de Seúl, la Red Inteligente de Seúl, o "S-Net", proporcionará a todos los                 
ciudadanos acceso a Internet mediante el despliegue de una nueva infraestructura de smart city              
ultraconectada. Los objetivos principales del proyecto S-Net son el establecimiento de una red             
municipal de banda ancha, el despliegue de redes Wi-Fi gratuitas y una mayor integración de la                
infraestructura de IoT basada en dispositivos LoRa. Para 2022, la ciudad planea desplegar hasta 1000               
gateways basados en LoRaWAN para complementar el Wi-Fi municipal y proporcionar la base para              
las innovadoras aplicaciones de ciudad inteligente de próxima generación de Seúl. Estas aplicaciones             
incluyen estacionamiento inteligente, soluciones de alumbrado público interconectado que informan          
automáticamente a la policía al detectar una emergencia y una aplicación de geolocalización que              
utiliza la información de seguimiento de los niños y personas que sufren demencia para mantener a                
estos ciudadanos seguros. Además, el gobierno de la ciudad espera aumentar su recopilación y              
utilización de datos urbanos para abordar mejor las necesidades de sus ciudadanos. 
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● Semtech y X-TELIA implementan la solución LoRa para programas de horario de autobuses             
inteligentes: 

 

Figura 34. Portada del proyecto X-TELIA implements LoRa for smart bus schedule signs 

 

X-TELIA implementó una pantalla de visualización basada en LoRa que muestra los próximos              
horarios de salida de autobuses en las paradas. Las pantallas funcionan con energía solar y funcionan                
en la red pública LoRaWAN de X-TELIA. X-TELIA está actualizando las pantallas para mostrar los               
retrasos del autobús en tiempo real, aprovechando la tecnología LoRa para el seguimiento y los               
cambios de horario actualizados. El programa se encuentra entre los primeros en Canadá en utilizar               
la tecnología LoRa para el tránsito inteligente, incluido el seguimiento y la programación. 
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● La tecnología LoRa de Semtech mejora el sistema de gestión de residuos y congestión de               
estacionamiento de la Universidad de Canadá: 

 

 

Figura 35. Portada del proyecto LoRa improves UBC´s parking & waste bin management 

 

En todo el campus de la UBC (University of British Columbia), los sensores que utilizan los                 
dispositivos LoRa de Semtech y la tecnología de radiofrecuencia inalámbrica (LoRa) se instalan en              
contenedores de basura y se incrustan en el pavimento para monitorear los datos en tiempo real para                 
obtener eficiencia y reducir los costos operativos. Ambas soluciones de IoT están conectadas a la red                
basada en LoRaWAN de eleven-x y proporcionan datos en tiempo real a los administradores de               
UBC. En el sistema de gestión de residuos, las alertas se activan y se envían al personal de la UBC                    
cuando se alcanza un nivel de residuos predeterminado por contenedor, lo que indica que se requiere                
la eliminación de residuos. Los niveles se supervisan en tiempo real a través de aplicaciones de                
terceros habilitadas para la nube, optimizando la respuesta de mantenimiento. La solución de             
estacionamiento inteligente de la UBC está diseñada para verificar qué espacios de estacionamiento             
se usan más y, específicamente, cuántos espacios están disponibles para personas con            
discapacidades. La Universidad planea utilizar los datos recopilados por los sensores de            
estacionamiento para evaluar la expansión de las áreas de estacionamiento para facilitar el acceso y               
aumentar la eficiencia. 
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● Semtech y Ubicquia iluminan las calles con una solución IoT basada en Smart Grid LoRa: 

 

 

Figura 36. Portada del proyecto Semtech and Ubicquia ligth up the streets with LoRa 

 

Las farolas representan una gran parte del presupuesto de energía asignado de una ciudad, en                
algunos casos alcanzando más del 40%. Los estudios sobre redes de energía estiman que una               
solución de Internet de las Cosas (IoT) de red inteligente que utiliza sensores, puertas de enlace y                 
bombillas LED proporcionaría grandes ganancias financieras, así como datos valiosos. El nuevo            
módulo de ​gateway basado en LoRa de Ubicquia permite que la farola de Ubicell actúe como puerta                 
de enlace y como cliente, manteniendo su funcionalidad central que incluye control de luz avanzado,               
medición de potencia de grado de servicio, detección de inclinación y vibración, conexión a sensores               
de terceros e integración de red. 
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● La tecnología LoRa de Semtech y la red basada en LoRaWAN de Senet con sensores de inundación                 

para monitorear los niveles de agua: 

 

 

Figura 37. Portada del proyecto LoRa technology leveraged in flood sensors to monitor water levels 

 

 

Las soluciones de Green Stream utilizan la tecnología LoRa. Las soluciones de monitoreo de               
inundaciones de Green Stream están diseñadas utilizando sensores ultrasónicos comerciales y listos            
para usar y gateways habilitados para LoRa fáciles de implementar. Los datos se comunican a través                
de una red basada en LoRaWAN proporcionada por Senet, un proveedor líder de plataformas de               
servicios LoRaWAN basadas en la nube que permiten la construcción y la gestión de la conectividad                
IoT bajo demanda. Los sensores de inundación basados ​​en Green Stream LoRa son autónomos y no                
requieren alimentación externa ni conexión de red por cable. Cada sensor es una unidad autónoma,               
resistente a la intemperie y alimentada por energía solar que viene con un soporte de montaje                
universal y un brazo de extensión. Estos sensores son lo suficientemente pequeños como para              
instalarse en la parte superior de los cruces peatonales, postes de electricidad o puentes. La robusta                
puerta de entrada del sensor se coloca sobre una masa de agua (lago, río, canal,...) o sobre tierra                  
firme. 
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3 D​ISEÑO​ ​DE​ ​LA​ ​SOLUCIÓN 

 

 

3.1. Estudio del nivel de ruido urbano  

Para saber en torno a qué niveles de ruido estudiar la fiabilidad del sensor, se estimará un mínimo y máximo                    
posible en un entorno urbano. 

 

.  

  

Figura 38. Ejemplos de nivel de ruido  

 

Según el esquema mostrado [8], la media de ruido urbano podría oscilar en torno a los 60 decibelios,                  
dependiendo del momento del día y el tráfico de vehículos en una determinada vía pública. En lo más alto se                    
acotará el nivel al equivalente en una obra, que está sobre los 90 decibelios (umbral del dolor), y el nivel más                     
bajo estará sobre los 30 decibelios cuando no hay apenas ruido en la calle, semejante al ruido en una                   
habitación o en el bosque.  

Por lo tanto, normalmente habrá un ruido de entre 40 decibelios (que puede ser el ruido de madrugada, con                   
poco tráfico) y 70 (que puede ser el ruido del tráfico de vehículos). Suponiendo una calle de dimensiones                  
medias, es decir, de dos carriles de tráfico en una zona sin atascos. 
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3.2. Funcionalidades  

La funcionalidad principal del dispositivo es la medición de ruido en entornos urbanos como los               
mencionados en el apartado anterior. Los datos recogidos son enviados directamente a la aplicación de TTN                
para su visualización a tiempo real por los usuarios autorizados en TTN. Estos datos consistirán en la media,                  
máximo y mínimo del ruido medido durante 5 minutos, donde el micrófono medirá una muestra cada                
segundo. Además se puede saber la geolocalización de cada dispositivo, ya que cada ​device se asocia a una                  
localización en el proceso de registro en TTN. 

El dispositivo puede estar instalado en exterior, por lo que debe estar protegido de las condiciones climáticas                 
adversas que afecten al funcionamiento de este, sobre todo de la lluvia y la radiación solar. No se puede optar                    
por la solución de una caja cerrada para la protección, ya que altera la señal acústica recibida por el sensor.                    
Así que simplemente se añadirá al dispositivo una pieza de plástico en la parte superior capaz de reflejar la                   
máxima radiación posible y que, obviamente, servirá también de protección contra la lluvia.  

Este dispositivo será autónomo una vez instalado por el usuario en caso de que este lo tenga conectado a la                    
corriente gracias a la función de recarga mediante USB. Y la batería, antena y micrófono son intercambiables                 
por el usuario tanto para la mejora del device como para su mantenimiento. En el apartado 4 se estudiará la                    
autonomía en caso de ser alimentado mediante pilas o batería LiPo. 

El dispositivo se enlazará a TTN mediante las claves de la aplicación alojada en la web. En la                  
implementación de la solución se explica cómo la librería de comunicación (LMiC) utiliza estas claves con la                 
aplicación de TTN para dar de alta un dispositivo. Una vez dado de alta el dispositivo, se podrán empezar a                    
visualizar los datos medidos por este en la interfaz web de la aplicación de TTN, y estos datos serán                   
reenviados a una base de datos (​data storage​) para consultas posteriores. 

Además, como línea de avance de este proyecto, los datos de TTN serán fácilmente manipulables para su                 
envío a aplicaciones propias de la empresa (por ejemplo ThingsBoard, para la representación gráfica de los                
datos) gracias a las extensiones de TTN que sirven concretamente para esto.  

 

3.3. Costes  

En este apartado se mostrarán los precios de cada componente del producto, elegidos uno a uno para reducir                  
el precio del proyecto lo máximo posible. El coste total del montaje de este dispositivo será el de software                   
más el de hardware, y como se usa únicamente software libre, el coste será el de hardware. Se estimará el                    
precio de cada componente, ya que el mercado rebaja el precio unitario del producto si se compra en mayor                   
cantidad. Y como en este punto aún no se conoce la escala del proyecto para su venta al cliente, solo se                     
comprará lo necesario para el montaje de un solo dispositivo de pruebas.  

Debido a que el mayor coste es el del microcontrolador Adafruit, con un coste de alrededor de 30 euros, se                    
opta por la solución de diseñar un prototipo clónico a este. Esto reducirá considerablemente el coste, de los                  
30 que cuesta el original a 6 que cuesta el clónico.  

A continuación se listará el coste estimado de los componentes: 

Microcontrolador_clónico:6€ 
Cables:2€ 
Antena: 1,50€  
Batería LiPo 2500mAh: 9€
Sensor acústico: 1,5€ 

En resumen, el coste unitario del dispositivo sería de 11€ si se comercializase sin batería o de 20€ si se                    
suministrase al cliente una de 2500mAh. Por lo que se ajusta bastante bien al precio que la empresa estimaba                   
que iba a costar. 
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3.4. Arquitectura de la solución 

En el proyecto se usará la arquitectura de red LoRaWAN para la comunicación entre el dispositivo con el                  
sensor y el ​Gateway ​de TTN. El dispositivo contará con un módulo capaz de transmitir mensajes de radio                  
LoRaWAN, por lo que se elige el microcontrolador Adafruit Feather m0 RFM9x LoRa Radio que cuenta con                 
este módulo. El ​Gateway ​reenviará los datos sobre Ethernet, WiFi o red móvil (3G, 4G, ...) para su                  
visualización en la aplicación correspondiente de la página web de TTN. Los detalles sobre los               
procedimientos y componentes internos de la red LoRaWAN están descritos en el apartado 2.2.1 y la                
arquitectura que ofrece TTN se explica en el apartado 2.2.2. 

En el siguiente esquema se muestra la arquitectura general del proyecto. 

 

 

Figura 39. Esquema de arquitectura de la solución 

 

 

El ​device ​contará con un sensor, que en este caso será un sensor acústico, capaz de medir datos del entorno                    
para después ser enviados vía radio (LoRa). A continuación se muestra un diagrama de bloques que muestra                 
de forma esquemática cómo se comporta la aplicación del ​device. ​La implementación se muestra en el                
apartado 4.  
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Figura 40. Diagrama de bloques de la aplicación 

 

El transceptor LoRa se encargará de enviar estos datos a través de la red LoRa y hace posible la                   
comunicación con el ​gateway ​LoRa. En este caso se usará el transceptor Semtech SX1276 y una antena                 
Heltec capaz de enviar señales de radio a 868/915 MHz (frecuencia de radio LoRa). 

El ​gateway ​LoRa será el componente de red encargado de encaminar los paquetes IP mediante UDP sobre el                  
núcleo de la red. Y tras atravesar el núcleo de la red llegará mediante la red de TTN o mediante red privada a                       
la aplicación deseada. En este caso se usa la red TTN. 

En la aplicación a la que llegarán los datos de cada sensor se podrán manejar los datos o simplemente                   
visualizarlos en la interfaz web de TTN. Gracias al protocolo de conectividad MQTT se publican las                
activaciones de los ​devices ​y los mensajes de la aplicación correspondiente, ya sea de una aplicación privada                 
o, en el caso de esta solución, de la aplicación creada mediante TTN. 

 

3.5. Plan de pruebas 

El plan de pruebas consistirá, en primer lugar, en la verificación de la implementación diseñada. Se verificará                 
que la implementación utilizada sirva para controlar los pines del microcontrolador para que funcione según               
el diseño de la implementación. Y tras las pruebas a nivel de hardware se verificará la conexión con la                   
aplicación creada en TTN, y a su vez con la extensión de TTN (DataStorage) donde se guardará la                  
información en una base de datos.  

Una vez comprobados los puntos anteriores se empiezan a hacer las pruebas con el micrófono para validar                 
que este recoja el nivel de ruido ambiental correcto, tanto en interior como en exterior. Y una vez se ha                    
verificado totalmente la funcionalidad del dispositivo se diseña el plan de pruebas para las verificación en                
entorno urbano con la integración TTN Mapper, que consistirá en la medición del ruido en diferentes puntos                 
de la ciudad y que estas ubicaciones queden registradas en la aplicación. 
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4 D​ESARROLLO​ ​DE​ ​LA​ ​SOLUCIÓN 

 

 

 

4.1. Dispositivo 

En este apartado se explica el desarrollo de todo lo relacionado con el dispositivo (​device​), distinguiendo                
entre software y hardware. 

4.1.1. Software 

4.1.1.1. Arduino  

En esta sección se darán los pasos a seguir para la instalación y uso básico de Arduino IDE, que es el entorno                      
de desarrollo usado para la programación del microcontrolador.  

 

4.1.1.1.1 Instalación de Arduino IDE  

La versión usada será la 1.8.12, y será instalada desde la web oficial de Arduino:               
https://www.arduino.cc/en/main/software , ​mediante el instalador de Windows mostrado en la siguiente             
captura: 

 

 Figura 41. Página de descarga del instalador de Arduino  

 

Después, solo bastará con aceptar los términos de la licencia, seleccionar, al menos, las siguientes opciones                
de instalación: 
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 Figura 42. Opciones de instalación de Arduino 

 

Y por último, asegurarse de que se instala el programa en la carpeta C:\Program Files (x86)\Arduino  

 

4.1.1.1.2 Interfaz y funcionamiento básico  

En la interfaz principal, la parte de “Herramientas” será desde la que se configurará el hardware a flashear,                  
que será seleccionado en la lista desplegable “placa”, también se podrá seleccionar el puerto de salida a la                  
placa en “puerto” y abrir el monitor serie una vez la aplicación esté verificada e instalada en la placa. En la                     
parte de “Archivos de programa.” están a disposición los paquetes de librerías para su descarga o                
actualización. 

Luego, los dos botones redondos superiores servirán para compilar el código (“verificar”) y para subir el                
código a la placa (“subir”). Nótese que el botón de subir siempre ejecutará previamente el de verificar. 

En la parte inferior está la consola donde se mostrará la salida del compilador, y debajo de la consola a la                     
derecha se muestra el nombre de la placa y el puerto al que está conectada.  

 

4.1.1.1.3​ Estructura del proyecto de Arduino   

Para comenzar, se situará el código dentro de un nuevo proyecto de Arduino. Una vez creado, dentro de la                   
pestaña superior Archivo/preferencias, se introduce la localización donde se encontrará la carpeta de             
librerías, en este caso C:\Users\User\Documents\Arduino.  

 

 

Figura 43. Localización del proyecto de Arduino  

 

Dentro de la carpeta Arduino estará la carpeta de librerías, que debe de ser llamada libraries. Dentro de ella                   
se colocarán las librerías con extensión .h , que deberán de estar contenidas en una carpeta del mismo                  
nombre que la librería. Por ejemplo, my_credentials.h estará situada en la carpeta            
C:\Users\User\Documents\Arduino\libraries\my_credentials. 

Además, en las preferencias hay que añadir la dirección del gestor de la placa para recoger información                 
actualizada de esta cada vez que se abra el proyecto. Esta dirección se puede encontrar en la                 
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web:​https://github.com/arduino/Arduino/wiki/Unofficial-list-of-3rd-party-boards-support-urls#list-of-3rd-par
ty-boards-support-urls .Mirando en la lista de esta web se identifica la URL para la placa Adafruit SAMD                 
(Feather M0) y se añade en la casilla correspondiente de preferencias. 

 

 

Figura 44. URL de gestor de tarjetas de Arduino 

 

 

4.1.1.1.4 Gestor de tarjetas de Arduino  

Para que se reconozca el Adafruit Feather M0 lo primero será instalar el paquete de tarjetas correspondiente                 
dentro del gestor de tarjetas de Arduino (Herramientas/Placa/Gestor de tarjetas...).  

 

 

Figura 45. Gestor de tarjetas 

 

Después, solo habrá que seleccionar la tarjeta dentro de las del paquete instalado. 

 

Figura 46. Selección de la placa Adafruit Feather M0 
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4.1.1.1.5 Instalación de librerías  

Las librerías pueden ser añadidas al proyecto de dos formas, como se ha explicado en el subapartado anterior                  
o mediante la pestaña Herramientas/Administrar Bibliotecas... del IDE. Este proyecto utilizará los dos             
métodos para importar las librerías. Se tendrá la librería de las credenciales de conexión de LoRaWAN en la                  
carpeta C:\Users\User\Documents\Arduino\libraries\my_credentials y el resto de librerías serán instaladas         
desde el administrador de bibliotecas. 

Las librerías relacionadas con el Arduino IDE y su lenguaje de programación (C) las reconocerá               
automáticamente el IDE al compilar sin necesidad de instalarlas manualmente. Se usarán las siguientes: 

● Arduino.h: Necesario para que funcione el .cpp. 
● stdio.h: Para las definiciones de macros, constantes y declaraciones de funciones de la biblioteca              

estándar del lenguaje de programación C (que es el lenguaje del Arduino IDE) para hacer               
operaciones estándar, de entrada y de salida, y además define tipos necesarios para dichas              
operaciones. 

● math.h: Para operaciones matemáticas básicas. 

 

Las librerías relacionadas con la conexión LoRaWAN se encuentran en el siguiente paquete de librerías: 

 

Figura 47. Instalación de librería LMiC  

 

● lmic.h: Librería LoRaWAN-MAC-in-C, para funciones de conexión de capa de enlace LoRaWAN. 
● hal/hal.h: Librería Hardware Abstraction Layer (Capa de abstracción de Hardware). Para portar            

fácilmente la librería LMIC a nuevas plataformas hardware. 
● SPI.h: Librería de estándar de comunicaciones Serial Peripheral Interface​. BUS para procesos de             

comunicación de interrupción de la placa. 

El siguiente esquema de capas de protocolos muestra la interacción entre estas librerías/protocolos entre el               
device/​hardware y el ​gateway. 
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Figura 48. Interacción de las capas de protocolos/librerías entre device, gateway y network server (NS) 

  

Para la comunicación I2S entre el Adafruit y el micrófono se utilizará la siguiente librería del gestor. 

 

 

Figura 49. Instalación de librería I2S  

 

Y, por último, para las funciones de ahorro de energía mediante ​sleep mode ​se utilizará la siguiente librería                  
del gestor. 

 

Figura 50. Instalación de librería Arduino Low Power  

 

El código de las librerías más relevantes se encuentran en el anexo de este TFG. 
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4.1.1.1.6 Implementación de la solución  

A continuación se observa el código del proyecto, cuyos comentarios proporcionan la descripción de los               
pasos seguidos. Para la realización y comprensión, se ha seguido la especificación del LMIC [9]. 
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Figura 51. Código del firmware  

 

 

4.1.2. Hardware 

4.1.2.1. Microcontrolador Adafruit Feather m0 RFM9x LoRa Radio  

4.​1.​2.1.1 Conexionado de pines d​el ​Adafruit Feather m0 RFM9x LoRa Radio 
Para que funcione correctamente, primero hace falta añadir un cable entre el pin digital 6 y el pin digital                   
asociado al RFM io1 [7], ya que el io1 está conectado internamente al pin 3 (A0), que es el utilizado como                     
pin de radio GPIO0 o de solicitud de interrupción. 

 

Figura 52. Conexión de pines 3-6 
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A continuación se conectarán los pines del micrófono al Adafruit.  

Los pines GND y VDD estarán conectados, respectivamente, a los pines GND y 3V, que son los pines de                   
tierra y de tensión de alimentación a 3,3 voltios. 

Para la conexión de los pines asociados a la comunicación I2S emplearemos las instrucciones de la librería                 
que se utilizará para ello, Adafruit_ZeroI2S.h. Que indica que el pin WS de selección de palabra se conecta                  
al pin digital 0 (I2SF0/RX, cable blanco de la imagen inferior), el pin SCK de de reloj de datos en serie se                      
conecta al pin digital 1 (I2SCK/TX, cable rojo), y el pin SD de salida de datos en serie se conecta al pin                      
digital 9 (I2SD0, cable azul). La conexión del pin de selección de canal L/R irá al pin 11 (cable verde), como                     
se explicará más adelante en la implementación del código.  

 

 

Figura 53. Conexión de pines con el micrófono 

 

 

4.1.2.1.2 Flasheo del microcontrolador   

Para instalar el firmware al microcontrolador, se conectará este por puerto USB y el Arduino IDE lo                 
reconocerá tras el paso anterior en un puerto COM específico. Se podrá comprobar el estado del dispositivo,                 
las propiedades del controlador del dispositivo, los eventos ocurridos en la conexión y las características del                
puerto COM en la pestaña de puertos (COM y LPT) del administrador de dispositivos de Windows. 

 

45 

 



  

Figura 54. Comprobación del dispositivo conectado al puerto COM 

 

Para ​flashear ​la placa con el código del proyecto de Arduino, esta tendrá que estar en modo ​bootloader. ​Esto                   
significa que estará en un modo específico en el que la placa no correrá ningún código cargado anteriormente                  
y estará esperando la subida desde el Arduino IDE de un nuevo firmware. Para que el Adafruit entre en este                    
modo hay que presionar dos veces seguidas el botón de reset y este cambiará automáticamente al puerto de                  
bootloader, que es otro puerto COM distinto al de ​run​ mode. 

Ya que está en ​bootloader mode, se pulsa el botón “subir” del Arduino IDE y el firmware será compilado e                    
instalado en la placa.  
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Figura 55. Compilación e instalación del firmware 

 

Tras la subida, el Adafruit cambiará de nuevo al puerto COM asociado al ​run mode ​de forma automática y se                    
podrá comprobar desde el monitor serie el funcionamiento del programa.  

 

 

4.1.2.2. Elementos de conexionado  

Para hacer las pruebas necesarias, se usará el microcontrolador interconectado sobre una placa de pruebas o                
protoboard, ​o se interconectarán sus pines directamente con cables. 
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4.1.2.2.1 Protoboard   

La ​protoboard​ utilizada es del modelo de 630 puntos, que se muestra en la siguiente imagen. 

 

Figura 56. Protoboard  

 

4.1.2.2.2 Cables  

Los cables son especiales para interconectar pines de placas de pruebas entre sí, y se llaman cables puente.                  
Para las pruebas con la placa se usarán cables puente hembra-hembra cuando no se utilice la ​protoboard ​y                  
cables puente hembra- hembra y macho-hembra cuando sí. 

 

Figura 57. Cables puente 

 

4.1.2.3 Antena  

Para elegir la antena, se tendrá en cuenta que tendrá que recibir la señal LoRa a una frecuencia de 868/915                    
MHz, por lo que se usará una que reciba en este rango exacto y que no se exceda en tamaño y tiempo. Y la                        
antena Heltec de 868-915 MHz se ajusta a los requisitos. 
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Figura 58. Antena Heltec 868-915 MHz 

 

Como alternativa, el fabricante da la opción de poner una antena de cuarto de onda. También es efectiva y se                    
ahorra en precio al desarrollar el producto final. Esta antena consiste únicamente en un cable cuya longitud                 
será la longitud de onda entre 4. Como se transmite a 868 MHz, se puede deducir a partir de la fórmula                     
c = λ · f que la longitud de onda es 300000000(m/s) / 868000000(1/s o Hz) = 0,3456 metros. Por lo tanto, la                       
antena tendrá una longitud de 34,56cm/4 = 8,64cm. 

 

Figura 59. Antena de cuarto de onda soldada a la placa 

 

4.1.2.4. Fuente de alimentación  

La fuente de alimentación podrá ser tanto a pilas en serie como a batería, así que se estudiarán los dos casos                     
para ver cuál de las dos soluciones aportan una mayor autonomía a la placa, sabiendo que esta transmitirá                  
durante 70ms a una intensidad máxima de 145 mA a +20 DBm, y el resto del tiempo puede estar escuchando                    
a 13 mA o en ​sleep mode ​a 11 mA. 
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Figura 60. Consumo durante la transmisión de datos del Adafruit 

 

4.1.2.4.1 Batería Lipo  

 

 

Figura 61. Batería LiPo  

 

Si se utiliza una batería LiPo de 3,7 V y 2500 mAh (más del doble de la batería de 1100 mAh con la que se                         
realizarán las pruebas), se cubrirá el consumo a 3,3 V del microcontrolador. Y haciendo cálculos de consumo                 
a partir de la gráfica anterior y de la fórmula Wbateria / Wconsumida tendremos el tiempo de vida. 

Wbatería será la potencia de la batería, luego 3,7V * 2,5Ah = 9,25Wh. 

Wconsumida será la potencia consumida, que resulta de multiplicar los 3,7V que da la batería por el                 
consumo medio Imicro. La gráfica de la intensidad del microcontrolador indica que los envíos duran 70ms y                 
en ese tiempo hay 145mA de intensidad. Y como el resto del tiempo hasta que pasen 5 minutos estará solo                    
escuchando o dormido, pasarán entre 11 y 13 mA. Por lo que los 145mA se pueden despreciar por el corto                    
periodo de tiempo que el Adafruit pasa enviando comparado con el que se pasa sin enviar. Entonces,                 
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quedaría un consumo Wconsumida= 0,013A * 3,7V = 0,048W. 

Por último, el resultado del tiempo de vida de la batería LiPo es de 9,25Wh / 0,048W = 192h u 8 días. 

Este resultado sería el calculado con las condiciones más estrictas, y como se verá en el apartado de la                   
ejecución del proyecto, se podrán emplear librerías para dejar la placa en modo sueño y poder modificar la                  
potencia de transmisión. 

 

4.1.2.4.2 Pila  

 

 

Figura 62. Pilas en serie 

 

 

Se elegirá un conjunto de 3 pilas alcalinas de tipo AAA de 1,5 V en serie para alimentar la placa a 3,3 V. El                        
tiempo de vida de la pila también dependerá de la capacidad, que para las pruebas serán de 1000 mAh. Para                    
calcular el tiempo de duración se tendrán en cuenta los mismos parámetros que con la batería, teniendo en                  
cuenta que el conjunto de pilas da 4,5 V a 1000mAh. El cálculo resulta 7 días y 21 horas.  

A partir de aquí, se puede razonar a simple vista que una batería LiPo sale más rentable. El pack de 4 pilas                      
cuesta alrededor de 1,5 €, que en un mes serían 4 recargas de 3 pilas, es decir, 3 packs que saldrían a 4,5€. Y                        
como una batería LiPo de 2500 mAh 3,7V cuesta alrededor de 9 €, cuando tenga 2 meses de uso quedará                    
amortizada. 

 

4.1.2.4.3 Comparación de soluciones de alimentación  

Una de las ventajas del Adafruit Feather m0 RFM9x LoRa Radio es que cuando una batería recargable está                  
enchufada a la vez que el USB, la entrada USB alimenta la placa y a la vez recarga la batería. Y esto podría                       
servir como sistema de alimentación ininterrumpida (SAI) en el caso de que el dispositivo esté siempre a                 
través de alimentación USB. O también podría dar una mayor comodidad y beneficio en el caso de que                  
siempre funcione con batería y el cliente tenga que ir recargándolos, ya que las pilas serían más costosas a                   
medio-largo plazo como se ha demostrado. Y al final hay que hacer un balance entre la duración, precio y                   
comodidad de recarga, por lo que la alimentación mediante batería LiPo con un tiempo de vida de 8 días y                    
función de recarga mediante USB será la solución empleada. 

 

4.1.2.5. Sensor Acústico  

El sensor de ruido será de salida digital, con micrófono omnidireccional y comunicación con              
microcontrolador mediante I2S. Es necesario que sea onmidireccional ya que los unidireccionales captan el              
sonido en un rango menor de distancia. Y como el omnidireccional tiene un mayor rango, también tiene más                  
rango para captar ruido ambiental, que se solucionará con el calibrado. 

 En concreto, será el micrófono INMP441 de la marca TECNOIOT. 
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Figura 63. Micrófono INMP441 

 

Se ha elegido esta opción ya que la diferencia de precio entre un micrófono digital y otro analógico es                   
considerable, y el único trabajo necesario para adaptar este micro de bajo coste será calibrarlo a partir de un                   
sonómetro de alta precisión. 

Los pines tienen el siguiente significado: 

SCK es el reloj de datos en serie de I2S.
WS es la selección de palabra de datos en serie de I2S.
L/R es la selección de canal de emisión izquierdo o derecho.  
SD es la salida de datos en serie de I2S.
VDD es la fuente de entrada.
GND es la tierra. 

 

4.1.2.5.1 Calibrado del sensor acústico  

El siguiente paso será calibrar el micrófono omnidireccional INMP441. Para ello se utilizará la recta de                
corrección, que es una gráfica que muestra la diferencia en la respuesta en frecuencia entre la medición del                  
micrófono a calibrar y el sonómetro. Esto permitirá calibrar la respuesta en frecuencia del micrófono, aunque                
la respuesta en fase no se podrá calibrar con este método. 

Lo primero será encontrar una fuente sonora válida, es decir, con una buena respuesta en frecuencia y                 
ganancia para el tono con el que se realizarán las mediciones.  

Lo siguiente será medir el sonido a la vez con el sonómetro y el micrófono a calibrar, a la misma distancia y                      
reproduciendo en la fuente un tono de 1 KHz a un volumen que supere, al menos, en 20 decibelios al ruido                     
ambiente, e ir subiendo el volumen hasta el máximo nivel que se quiera calibrar. En este caso, el máximo                   
será el estudiado más adelante tras medir el ruido urbano. Por último, solo bastará con introducir los datos                  
numéricos de la recta de corrección del excel al software que calibre mediante esta al micrófono.  

 

4.1.2.6 Sonómetro  

El sonómetro se utilizará para realizar pruebas en el medio urbano. Servirá tanto para entender el rango de                  
decibelios en diferentes entornos (antes de calibrar el micrófono) como para validar las pruebas finales. 

Se usará el sonómetro digital de marca BENETECH modelo GM1356, que mide en un rango de 30 a 130                   
decibelios con un error de ±1,5 decibelios. 
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Figura 64. Sonómetro BENETECH GM1356 

 

4.2. LoRa Gateway  

4.2.1 Pasarela TheThingsNetwork  

El ​gateway ​de TTN no será necesario adquirirlo para las pruebas, ya que en la ciudad de Sevilla se disponen                    
de cinco de ellos obtenidos por personas anónimas que los dejan a disposición para su uso público de la red                    
LoRaWAN.  

 

 

 

Figura 65. Gateways LoRaWAN en la ciudad de Sevilla 
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Se estudiará, por ejemplo, el módulo de gateway RAK831, que es uno de los que más cobertura ofrece en el                    
centro de Sevilla. 

 

 

Figura 66. Localización del gateway RAK831 estudiado 

Este gateway ofrece una cobertura de hasta 2 kilómetros en un medio urbano denso y hasta 15 km sin                   
obstáculos, por ejemplo, poniendo la antena en un sitio elevado de la ciudad para que haya línea de visión                   
directa con los dispositivos. Y como se puede demostrar al observar los test de TTN Mapper sobre este                  
gateway, la distancia de cobertura puede llegar a ser mucho mayor, llegando hasta los 77 kilómetros                
(correspondiente a la línea azul más larga de la figura inferior). 

  

 

Figura 67. Mapa de cobertura del gateway RAK831 estudiado 
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4.3. Aplicación  

Este apartado contiene todo lo relacionado con el desarrollo de la aplicación en TTN (​Application​), incluidas                
las extensiones TTN Mapper y DataStorage para los test de cobertura y el almacenamiento de los datos,                 
respectivamente. 

 

4.3.1. Configuración TheThingsNetwork  

En la plataforma web de TTN se pueden configurar los parámetros asociados al servidor de aplicación y sus                  
correspondientes dispositivos. Además, se podrán emplear integraciones dentro de la aplicación para            
diversos usos de los datos recibidos (almacenamiento en base de datos, envío de los datos sobre HTTP a otro                   
destino diferente a TTN, etc.). 

 

4.​3.1​.1 Configuración de la aplicación  

Para empezar, lo primero será crear una cuenta en TTN para poder utilizar sus herramientas. Y después,                 
añadir la aplicación en la región correspondiente (ttn-handler-eu) que contendrá el ​device ​utilizado en el               
proyecto. Al crearlo también hace falta introducir el application ID, que servirá para diferenciarlo de otras                
aplicaciones en el mismo servidor.  

 

 

Figura 68. Aplicación creada en TTN  

 

A partir de este punto, ya se pueden añadir devices, configurar el formato de payloads recibidos, administrar                 
integraciones y observar el tráfico de datos que atraviesa la aplicación. 

 

4.​3.1​.2 Configuración del device   

A continuación, se añadirá el device desde el apartado correspondiente de la aplicación y se le asignará un                  
device ID. 
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Figura 69. Página de configuración del device en TTN  

 

En los ajustes, se puede elegir el método de activación del ​device, ​y como ya se ha comentado anteriormente,                   
dentro del método ABP se puede generar un AppSKey y un NwkSKey introduciéndolo directamente o               
dejando que la propia aplicación la genere automáticamente. Además, el device Address lo asignará el NS. 

 

 

Figura 70. Opciones de configuración con método de activación ABP  

 

Para el método OTAA, que será el utilizado por las razones de seguridad descritas anteriormente, sólo hará                 
falta generar la AppKey, ya sea automáticamente o manualmente. El resto de claves se generarán en procesos                 
de negociación en la red LoRaWAN como los descritos en el apartado anterior. Estas claves se pueden                 
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consultar en el menú principal del dispositivo (primera imagen de este subapartado). 

 

 

Figura 71. Opciones de configuración con método de activación OTAA 

 

 

4.​3.1​.3 Configuración Data Storage 

Los datos serán almacenados en la base de datos proporcionada por la integración ​Data Storage​. Esta                
integración se añade desde el apartado de integraciones de la aplicación en la web de TTN. Cuando esté                  
añadida, se accederá a la web de la base de datos pulsando go to platform ​dentro de la integración. Y una vez                      
dentro, se introduce el ​access key ​de la aplicación tras pulsar ​authorize, ​autorizando así a la base de datos a                    
acceder a los datos recibidos en la aplicación. 

 

 

Figura 72. Página de la integración Data Storage de TTN 

 

El ​access key ​se encuentra al final del ​overview ​de la aplicación de TTN. 

 

 

4.3.2. TTN Mapper  

Para la comprobación de la cobertura del dispositivo es útil la integración TTN Mapper, que usa los datos de                   
GPS de un dispositivo para comprobar el RSSI y el SNR de la señal LoRa recibida. Además, tanto en su                    
página web (​https://ttnmapper.org/ ) como en su aplicación se puede ver el mapa de cobertura y los Gateways                  
con su información básica. 
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https://ttnmapper.org/


 

 Figura 73. Mapa de cobertura de TTN Mapper 

 

4.3.2.1 Instalación y uso  

Para usar TTN Mapper en sitios donde no haya ordenador, línea de internet o el dispositivo LoRaWAN no                  
tenga GPS, se usará la aplicación móvil de TTN Mapper para Android o IOS, y gracias a la cobertura GPS                    
del móvil se podrán transmitir los valores obtenidos por el device a la plataforma de TTN Mapper. Este                  
método será útil a la hora de probar la cobertura en diferentes sitios públicos de la ciudad. 

La aplicación está disponible en las tiendas de Android y IOS, Google Play y App Store, respectivamente.                 
Para conectar el device con esta aplicación, solo hará falta introducir en la sección ​configure ​ciertos                
parámetros obtenidos de la aplicación en la web de TTN. Esto es así ya que desde el ​backend ​o respaldo de la                      
plataforma de TTN se mandan los datos de cobertura (obtenidos de la conexión con el device) mediante                 
MQTT a la aplicación de TTN Mapper. Para verificar la conexión con TTN se realiza el ​Test Config. 

 

 Figura 74. Pantalla de configuración de aplicación móvil de TTN Mapper 
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4.​3.2​.2 ​Pruebas de conexión con TTN Mapper  

La integración de TTN Mapper permite tener una base de datos pública en la que diferentes usuarios han                  
hecho pruebas de señal con sus respectivos ​devices ​en diferentes puntos de la ciudad. Estas pruebas indican                 
los parámetros de señal en cada envío de datos a TTN necesarios para evaluar la cobertura en un sitio                   
concreto. Esto servirá para saber los lugares donde conviene situar el ​device ​y para sacar conclusiones sobre                 
la cobertura en sitios concretos de la ciudad. 

Como el ​device ​no tiene función de geolocalización GPS, se deben realizar los test de cobertura                
acompañados del dispositivo móvil con la aplicación de TTN Mapper como se explica en el correspondiente                
apartado de esta memoria. 

Las pruebas de cobertura se realizan desde un sitio cercano al ​gateway ​LoRa y se repetirán mientras se                  
amplía la distancia con este. En este caso se realizan desde el ​gateway situado en las oficinas de Pod Group,                    
junto a la Plaza de la Encarnación de Sevilla, y se tomará un rumbo hacia el otro ​gateway ​del centro de                     
Sevilla, situado en la Alameda de Hércules. 

 

 

 

Figura 75. Mapa en TTN Mapper de pruebas de cobertura  

 

Se realiza el test de cobertura en estos 7 lugares distinguiendo el color de la señal conforme a la leyenda de la                      
derecha de la imagen, que indica la potencia en dBm de la señal recibida en el ​device ​(RSSI). Se puede                    
observar cómo la señal recibida es menor cuanta más distancia hay entre este y el gateway, llegando a enviar                   
los datos de medición a TTN siempre y cuando el RSSI es superior a -120 dBm.  

Cabe destacar que la arquitectura en esta parte de Sevilla se conforma principalmente a base de edificios                 
antiguos con paredes de piedra de gran anchura, lo que justifica la pérdida de señal a distancias menores que                   
las expuestas en la especificación de LoRa debido a la gran capacidad de aislamiento y absorción de estas                  
paredes. Se puede observar cómo a unos 200 metros del primer test se pierden 22 dBm de RSSI y a unos 300                      
metros se pierden 35 dBm hasta llegar a los -118 dBm. 
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Figura 76. Primer estudio de test de cobertura 

 

 

Figura 77. Segundo estudio de test de cobertura 
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Figura 78. Tercer estudio de test de cobertura 

En la penúltima prueba, ya llega más potencia de señal desde el ​gateway de la Alameda de Hércules y el                    
device deja de mandar los datos al de la oficina (a medio kilómetro), ya que el nivel de señal de este está por                       
debajo de los -120 dBm y la relación señal ruido es demasiado baja. 

 

Figura 79. Cuarto estudio de test de cobertura  
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Se sabe que se usa el ​gateway de la Alameda de Hércules porque en el campo del test ​Received by gateway                     
está su identificador. 

Figura 80. Identificador del gateway RAK831 situado en la Alameda de Hércules 

 

 

4.3.2.3 Conclusiones  

Esta herramienta puede ser útil a la hora de diseñar una infraestructura de gateways LoRa en medio urbano.                  
Y, en la ciudad de Sevilla, que hay una gran variedad arquitectónica con predominio de casas con gruesos                  
muros de piedra en algunas zonas céntricas, la señal llega de forma más débil que en otros sitios. Debido a                    
esto, es de gran utilidad esta aplicación para tener una base de datos pública de la cobertura y realizar una                    
gran cantidad de pruebas a nivel comunitario en estos sitios, donde es difícil determinar en una zona el nivel                   
de señal recibido y la relación señal-ruido provocado tanto por estos problemas arquitectónicos como por               
problemas de  interferencia de señal.  
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5 P​RUEBAS​ ​Y​ ​VALIDACIÓN 

 
 
 
5​.1. ​Plan de pruebas 

Tras las configuraciones y pruebas realizadas en el apartado anterior, hay que verificar que los diferentes                
puntos del sistema de comunicación del proyecto funcionen correctamente, es decir, desde el Arduino IDE               
utilizado para flashear el microcontrolador hasta el almacenamiento de los datos medidos en DataStorage.              
Esto es la conexión entre Arduino y el microcontrolador, la conexión del microcontrolador con el ​gateway ​de                 
la red LoRa, la conexión del ​gateway ​en la red interna de TTN, la conexión entre la aplicación de TTN y la                      
extensión de la base de datos. 

Por último, para terminar de validar la funcionalidad del dispositivo, se verificarán los datos de nivel de                 
ruido recogidos en el desarrollo del proyecto y se verificarán comprobando si son acordes al entorno urbano                 
de cada ubicación. 

 

5​.2. Verificación de conexión   

 

5.2.1 Verificación del puerto serie  

Para verificar la conexión con el puerto serie, solo hace falta mirar la parte inferior derecha, que indicará el                   
nombre del dispositivo y el puerto COM al que está conectado correctamente.  

Si se intenta subir el proyecto en modo ​run, ​este no se subirá y empezará a cambiar de puerto de forma                     
aleatoria y dará diversos fallos. Así que es de principal importancia subir el proyecto en modo ​bootloader ​y                  
no empezar a monitorizar por puerto serie hasta que no se observe abajo a la derecha que ha cambiado al                    
puerto COM de modo ​run. 

Por otra parte, cabe la posibilidad de que el puerto serie no se comunique con el Adafruit debido a que el                     
controlador no está instalado correctamente en Windows o que no está actualizado. Esto se soluciona               
instalándo el controlador desde    
https://learn.adafruit.com/adafruit-arduino-ide-setup/windows-driver-installation si no lo ha detectado tras la        
instalación del paquete de tarjetas, y en otro caso se soluciona actualizando el controlador, desde la sección                 
del controlador del administrador de dispositivos de Windows. Donde aparecerá en la pestaña de puertos               
COM al conectar la placa mediante USB. 

 

5.2.2 Verificación de la red LoRa  

Para verificar la conexión de la red LoRa entre el dispositivo y el Gateway se pueden observar los eventos de                    
la librería LMIC ocurridos durante el funcionamiento del programa del Adafruit, que se muestran a través del                 
monitor serie como se explica en el código del firmware.  

El ​device ​procederá al principio con el proceso de activación, que ocurrirá en el evento EV_JOINING                
mientras encuentra el ​Join Server y EV_JOINED cuando ya se ha unido a él y está listo para el envío de                     
datos al ​Application Server (TTN). Tras unirse, el sensor empezará a recoger las muestras de ruido                
ambiental. 
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https://learn.adafruit.com/adafruit-arduino-ide-setup/windows-driver-installation


 

Figura 81. Activación del device y comienzo de medición de datos 

 

Tras recoger las muestras, se procede a enviar los datos de media, máximo y mínimo sonido en el ​payload                   
del mensaje del canal de subida, activándose el evento EV_TXCOMPLETE una vez se haya enviado               
correctamente. Y por último, se echa a dormir la placa hasta el siguiente envío. 

 

 

Figura 82. Envío de datos y paso a modo sleep 

 

 

5.2.3 Verificación en TheThingsNetwork  

Cuando se detecta la primera comunicación del Adafruit con TTN se puede comprobar en el ​status del ​device                  
cuántos segundos han pasado desde que ocurrió, y a partir de esto ya se puede empezar a comprobar la                   
pestaña​ Data ​para ver los mensajes que han sido recibidos en la plataforma.  
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Figura 83. Comprobación del status del device 

 

En la pestaña ​Data ​se observan las características de todos los datos de subida, tanto de su contenido como                   
de los parámetros de la red LoRaWAN de la configuración. Además, también se muestra el tiempo estimado                 
en aire de la señal LoRa entre el Adafruit y el ​gateway y los datos de cobertura estudiados en la parte de TTN                       
Mapper (RSSI y SNR). 
 

 

Figura 84. Comprobación de datos subidos del device a TTN 
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Figura 85. Carga útil, campos y metadatos recibidos en un envío concreto 

 
 
 

5.2.4 Verificación en Data Storage  

El hecho por el que se utiliza esta integración es porque los datos que recoge la pestaña ​Data ​del device es                     
reseteada cada vez que se accede a TTN, por lo que no se podría consultar los datos de otros días si el cliente                       
lo desease. En cambio, esta integración permite consultar datos de hasta 7 días atrás.  

Cuando se inserta el espacio de tiempo de datos a visualizar, por ejemplo, en la sección ​Query ​y se pulsa try                     
it out!​,​ ​se obtiene el comando curl y la dirección web necesarios para la respuesta a esta solicitud.  
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Figura 86. Selección en Data Storage del periodo a obtener los datos recibidos 

 

 

     

Figura 87. Métodos para obtener datos del Data Storage 

 

 

Además, se pueden ver directamente estos datos en formato JSON en el cuerpo de la respuesta, que se                  
muestra debajo de la URL de respuesta. 
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Figura 88. Visualización en formato JSON de los datos recibidos 

 

 

5.3. Verificación de datos   

Para la prueba realizada se han subido las medidas cada minuto y medio aproximadamente para tomar mayor                 
número de muestras que en el caso real (cada 5 minutos). Y así poder hacer una estimación más amplia a                    
partir de más muestras. 

En el inicio de la prueba, en la plaza de la Encarnación de Sevilla, se midieron medias de entre 60 y 70                      
decibelios al lado del doble carril de vehículos, que queda verificado ya que el tráfico en este punto era                   
constante, aunque al ser solo de dos carriles el ruido ambiental no es molesto. Y algunas medidas llegan                  
puntualmente hasta los 110 decibelios de máximo, que puede ser debido al ruido motocicletas con el tubo de                  
escape ruidoso o algún vehículo pesado, como por ejemplo el camión de la basura o el autobús urbano. 
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Figura 89. Primera verificación de datos medidos 

 

Cuando la prueba continuó hacia calles más estrechas con menos tráfico, la media de las medidas descendió                 
y estaba comprendida entre los 52 y los 60 decibelios, que se debía a conversaciones entre ciudadanos y los                   
electrodomésticos de los bajos de las viviendas en funcionamiento que se podían escuchar a través de las                 
ventanas abiertas. El pico a 90 se podría deber a cualquier vehículo, y es elevado ya que al ser la calle                     
estrecha el ruido del escape reverbera entre las paredes de esta en mayor medida en que lo haría cuando la                    
calle es ancha.  
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Figura 90. Segunda verificación de datos medidos 

 

Por último, más lejos del centro de la ciudad, en callejones aún más estrechos donde apenas hay circulación                  
de peatones y vehículos la media baja a los 44-52 decibelios, que se traduce al ruido que podría haber en una                     
clase, con el único ruido producido por el viento y los vecinos en el interior de sus viviendas realizando                   
labores domésticas. 

 

Figura 91. Tercera verificación de datos medidos 
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6 C​ONCLUSIONES​ ​FINALES 

 

 

 

6​.1. Conclusiones del proyecto   

Esta aplicación puede servir, hablando del interés personal del ciudadano, a la hora de gestionar la calidad de                  
vida ya que en ciudades grandes puede resultar incómodo el hecho de mudarse a un entorno con una elevada                   
contaminación acústica. Por otra parte, esta información también puede ser utilizada por el Ayuntamiento de               
la ciudad para impulsar planes de acción en materia de la contaminación acústica. Ya sea mediante                
sensibilización y educación contra el ruido, movilidad sostenible, actuaciones de control del ruido provocado              
por el ocio nocturno, etc. Esto al final se traduce en un incremento de la calidad de vida, que es conseguido                     
como se ha demostrado en este proyecto sin una infraestructura costosa y difícil de mantener como podría ser                  
la de las grandes operadoras de telecomunicación. 

También cabe destacar la sencillez con la que el cliente puede instalar su dispositivo. El cliente recibirá un                  
paquete en el que vendrá el dispositivo totalmente montado con el firmware de la aplicación ya instalado. No                  
necesita ningún conocimiento sobre programación, señales o electrónica, y las únicas instrucciones que             
recibirá serán recomendaciones sobre dónde situar su dispositivo para que alcance la cobertura necesaria de               
la red LoRa y los credenciales de TTN asignados al dispositivo en concreto. Lo más difícil que tendrá que                   
realizar será copiar estos credenciales en la librería credentials.h, editándose con cualquier editor de texto               
que el cliente disponga. Ya a partir de TTN, la aplicación y su integración correspondiente para volcar los                  
datos a la web será gestionada por la empresa que comercialice este producto.  

Como última conclusión, ver que el cliente se pone en contacto directo con este dispositivo, su                
funcionamiento y sus ventajas, por lo que, indirectamente, realiza un aprendizaje sobre IoT y ​smart city. ​Esto                 
podría animar a la sociedad del futuro al estudio y familiarización sobre estas tecnologías, haciendo               
comprender empíricamente a los ciudadanos que su calidad de vida puede mejorar tanto como el desarrollo                
tecnológico del momento lo permita. 

 

6​.2. Líneas de avance   

Este proyecto no acaba aquí, ya que este TFG se ha basado únicamente en el diseño técnico. Y a partir de                     
este punto habría que seleccionar una base de datos en la que los datos persistan más de una semana (en el                     
caso del TFG basta con una semana para, únicamente, comprobar y verificar datos) y hacer un diseño de                  
página web donde el cliente pueda ver gráficos temporales sobre los datos subidos a TTN de los ​devices                  
repartidos por la ciudad. Y como estos dispositivos no tienen geolocalización, esta página web debe permitir                
al cliente asociar el device ID de su dispositivo a la localización física de este. El resultado final de esta web                     
es un mapa a disposición pública con valores a tiempo real de la contaminación acústica medida por cada                  
cliente. 

La gran ventaja de este producto final sería el bajo precio de venta al público, ya que como se ha visto en                      
este TFG el desarrollo técnico tiene un bajo coste gracias a las características del hardware y la red.                  
Principalmente lo que le da una buena imagen a este proyecto es la red utilizada, ya que LoRa se ajusta a las                      
premisas de red IoT de sensores y es aprovechada técnica y económicamente a la hora de monitorizar                 
cualquier parámetro medible mediante sensores. Esto se traduce en la eficiencia a la hora de crear cualquier                 
aplicación, que en el caso de este TFG estaría dentro del concepto de ​smart city​ o ciudad inteligente.  
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[9] Especificación de IBM LoRaWAN in C (LMIC) : 
https://lora-developers.semtech.com/resources/tools/basic-mac/welcome-basic-mac/ 

 

[10] Aplicaciones basadas en LoRaWAN: ​https://www.semtech.com/lora/lora-applications  
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A​NEXO​: C​ÓDIGO​ ​DE​ ​LIBRERÍAS 

 

● Librería principal LMiC: 
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● Librería lmic_bandplan_eu868.h del LMiC: 

 

 

 

 

 

 

 

23 

 



 

 

Librería lorabase_eu868.h del LMiC: 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

● Librería principal de HAL: 
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● Código .cpp de mapeo del Adafruit Feather M0 LoRa utilizado por HAL: 
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● Credenciales para registro de dispositivo my_credentials.h: 

 

 

 

● Librería ArduinoLowPower.h usada para ​sleep mode​ del Adafruit: 
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