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Resumen

n el presente Trabajo Fin de Grado se realiza un estudio de sistemas que permiten la identi-
ficacién de personas que acceden a un determinado recinto comercial, con el fin de realizar
estadisticas de la periodicidad de las visitas y la deteccion de nuevos visitantes. Los distintos méto-
dos propuestos van desde sistemas de vision artificial, pasando por la deteccion de identificadores
unicos del teléfono mévil, o combinaciones de distintas tecnologias.

Después de valorar las ventajas e inconvenientes de cada uno de ellos, se ha realizado un prototipo
de un captador pasivo de International Mobile Subscriber Identity (IMSI) a partir de un receptor de
radiofrecuencia capacitado para trabajar en la distribucién de frecuencias de la telefonia movil.

Por tltimo, dicho prototipo ha sido ensayado durante varios dias en distintos intervalos temporales.

La informacién recogida se ha almacenado y procesado en una base de datos, a partir de la cual se
han obtenido los resultados deseados.






Abstract

n this Degree Final Project, a study of person identification systems while accessing a commercial
I area has been developed, in order to perform statistics on the frequency of visits and the detection
of new visitors. The proposed methods range from artificial vision systems, to the detection of cell
phone unique identifiers, or multiple technologies combination.

After evaluating the advantages and disadvantages of each of them, a prototype of a pasive
International Mobile Subscriber Identity (IMSI) catcher has been made from a radiofrequency
receiver capable of working in the mobile telephony frequency distribution.

Finally, the prototype has been tested for several days at different time intervals. The information
collected was stored and processed in a database, from which the desired results were obtained.
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1 Introduccion

1.1 Motivacion y Contexto

os sistemas de conteo tratan de estimar el niimero de personas en espacios, tanto exteriores como
L interiores. Entre la multitud de aplicaciones para esta tecnologia, se destaca su utilizacién
en superficies comerciales, donde aportan informacién para optimizar los horarios de apertura,
ademds de evaluar el atractivo de ciertos articulos o campaiias de ventas [1]. Por otro lado, muchos
sistemas de seguridad requieren de deteccién y seguimiento de personas, como estimadores de
colas, monitorizacién de entradas, aeropuertos o estaciones [2].

Desde el punto de vista del marketing, el conteo de visitas es una de las estadisticas fundamentales,
referido tanto a tiendas fisicas como comercio online [3]. Entre las ventajas de medir la afluencia
de clientes se encuentran: conocer las preferencias de los clientes, cudnto tiempo pasan en un
establecimiento y qué areas especificas visitan; capacidad para optimizar los horarios de personal,
permitiendo una mejor atencién en las franjas estadisticamente mds concurridas; medir y mejorar
las efectividad de las campaias publicitarias asi como entender los factores externos que afectan a
un negocio, como el clima o festividades [4].

Mis allé de las aplicaciones directas, la informacién dada por el sistema de conteo puede ser
utilizada para calcular otras métricas que reflejan el éxito de un negocio y de las estrategias utilizadas.
Destacan la Tasa de conversidn, ratio entre el nimero de ventas y el nimero de visitas, y la Tasa de
pérdida de suscriptores (ntimero clientes al principio del afio - ntimero de clientes al final del afio /
ndmero de clientes al principio del afio) [5]. Por otra parte, existe la posibilidad no solo de conocer
el nimero de visitas, sino de estudiar la periodicidad de acceso para cada una de ellas, suponiendo
un indicador de la fidelidad del cliente.

Las primeras aproximaciones de métodos de deteccion se basaban en tornos giratorios o en
alfombras de contacto. Dichos sensores son vilidos para situaciones con poca concurrencia, ya que
implican contacto e interrumpen el paso. Asimismo, otros métodos no obstructivos, como sensores
Light Dependent Sensor (LDR) [6], ultrasonidos o térmicos, incorporan problemas a la hora de
contar varias personas al mismo tiempo en situaciones de gran densidad de tréafico [7].

Como resultado del desarrollo de las tecnologfas de visién por computador se idearon soluciones
que resuelven los problemas de obstruccion y paso simultdneo de personas, ademds de conseguir
mayor precision, con sistemas mds baratos y no intrusivos [8]. Haritaoglu et al. (1999) [9] propone
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un sistema de conteo en tiempo real a partir de extraccién del fondo y deteccién de siluetas, siendo
capaz de identificar individuos parcialmente ocultos y realizar seguimiento mediante comparaciones
de patrones. Métodos mds modernos basados en visién por computador utilizan algoritmos de
deteccién de bordes [10] o segmentacién mediante umbralizacion (thresholding) y busqueda de
contornos [11]. Desde el aprendizaje automatico, se incluyen soluciones de deteccién facial basadas
en Support Vector Machine (SVM), un método de aprendizaje supervisado para resolver métodos
de clasificacion [1].

En este contexto de potencial econémico y antecedentes tedricos, se propone investigar las
diferentes posibilidades de desarrollo de un sistema de conteo, con el fin de encontrar una alternativa
econémica, precisa y que permita la reidentificacién de un mismo individuo en futuros accesos o la
incorporacién de un nuevo cliente, es decir, estudiar a su vez la periodicidad.

1.2 Objetivos

El objetivo general de este Trabajo Técnico es analizar y comparar distintos sistemas que permitan
la identificacién Unica de personas en su acceso a un recinto especifico. Dentro del objetivo general
se incluye el desarrollo de un prototipo del sistema que se considere mas prometedor.

Este objetivo general requiere el cumplimiento de los siguientes subobjetivos, que se abordan en
el trabajo:

1. Identificar las potenciales soluciones al problema de conteo, teniendo en cuenta sus apli-
caciones reales, ventajas y desventajas y realizando un estudio econémico en el caso de su
implementacion.

2. Justificar la tecnologia elegida como mds prometedora y realizar un estudio a fondo sobre su
implementacién. Buscar opciones software y hardware para su desarrollo.

3. Desarrollar un prototipo a partir de los sistemas elegidos. Realizar ensayos y analizar los
resultados obtenidos con ayuda de una base de datos.

4. En base a los resultados, determinar la escalabilidad a una aplicacién real, ademds de posibles
mejoras y lineas de investigacion futuras.
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1 comienzo de este capitulo se reflejan diferentes soluciones ya implementadas que componen
A el estado del arte del proyecto. A continuacion, se realiza un estudio de las aplicaciones y
la viabilidad de las siguientes tecnologias para disefiar un sistema de conteo con posibilidad de
reidentificacion y estudio de la periodicidad de acceso. Las tecnologias propuestas son: Visién
Artificial, Bluetooth, WiFi e identificador IMSI de la tarjeta Subscriber Identity Module (SIM). Por
ultimo, se realizard una sintesis de las ventajas y desventajas de los sistemas descritos, justificando
la eleccién a partir de la cual se desarrollard el prototipo.

2.1 Estado del Arte

A la hora de desarrollar una aplicacion real, es importante revisar el estado del arte de la tecnologfa,
con el fin de crear un sistema actualizado y que cumpla con las especificaciones impuestas por sus
predecesores.

En el momento actual existen numerosas opciones comerciales de sistemas de conteo y segui-
miento de personas, muchas de ellas basadas en las tecnologias propuestas en este trabajo.

Un ejemplo de esto es el servicio SmartCounter ofrecido por la empresa espanola Proconsi. Se
trata de un sistema de conteo de aforo en tiempo real que, utilizando Vision Artificial, controla
las entradas y salidas de un recinto. Ademas, ofrece la incorporacion de camaras termograficas
para controlar asi la temperatura de los asistentes [12]. En la misma linea también se encuentra el
servicio iSolutions con un modelo de cdmaras situadas de igual manera en entradas y salidas, que a
su vez pueden tener aplicaciones de seguridad [13].

Otra opcién disponible en el mercado es la propuesta por Verticales Retail. A través una red
WiFi disponible para los clientes, es posible estudiar la afluencia, tiempo de estancia, fidelizacién,
asf como generar métricas esenciales para un negocio. Asimismo, ofrece una conexién a internet
segura y posibilita una mejor comunicacion a través de una aplicacion moévil [14].

Por otro lado, otras soluciones como Insight de Flame Analytics o FEVOX integran varias de
estas opciones. Ambos sistemas combinan el conteo por video junto al seguimiento a través de WiFi.
La unién de ambas tecnologias permite disponer de un conteo preciso de entradas y salidas junto a
la posibilidad de realizar un andlisis de presencia de los clientes, calculando ratios de conversion,
tiempos de estancia y fidelidad [15, 16].
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La Figura 2.1 muestra un ejemplo de interfaz de anélisis de datos, donde el nimero de visitas,
tiempo medio de estancia o intervalos de mayor concurrencia son representados graficamente

facilitando su interpretacion.

Overview
Total Visitors. Retuming Customers Peak Howr
Hew Customer
15:00
eah 652 5 82.64% A v
Averape Visit Duration Returming Customer Lowest Hour
17.36% 20:00
B tiew Customer &
© 19.09m T W 200
Duraticn Outside Opportunity

s

% I - >
- :
{
32mem o
; .

Figura 2.1 Plataforma de Andlisis de informacion y generacion de reportes [16].

Por dltimo, mencionar Lifeseeker, un sistema aéreo de localizacion de teléfonos moéviles. Esta
disefiado para facilitar las misiones de rescate de los servicios de emergencia, siendo capaz de ubicar
de forma precisa un dispositivo sin la colaboracién de la persona, en zonas con y sin cobertura.
Actualmente, estd disponible en varios modelos para helicopteros, aeronaves y drones, siendo capaz
de operar en condiciones atmosféricas extremas [17].



2.2 Vision Artificial

2.2 Vision Artificial

El creciente desarrollo de la visién por computador y el andlisis de imagen y video, hacen que
las alternativas de desarrollo de un sistema de conteo sean muy variadas. Por otro lado, el uso
extendido de cdmaras de vigilancia tanto en interiores como en exteriores, implica mas facilidades
de implementacién de este tipo de sistemas.

Uno de los principales retos de las propuestas basadas en imdgenes es la deteccion precisa de
personas en distintos escenarios, ya sea por el continuo movimiento de la multitud en varias direc-
ciones, cambios en la iluminacién o en el fondo de la imagen. Si la deteccién es correcta, el conteo
es sencillo, por tanto, nos centraremos en estudiar y comparar los algoritmos mads utilizados para
deteccion de personas [18]. Los métodos elegidos son: Deteccidn basada en contornos, Histogra-
ma de Gradientes Orientados, Patrén Binario Local y Redes Neuronales Profundas (Deep Neural
Network (DNN)).

2.2.1 Deteccion basada en contornos

Se trata de un método facil y sencillo de implementar. Puesto que las personas en un video nunca
estardn estdticas, siempre habrd un minimo cambio, se utiliza la informacién del movimiento como
criterio para el algoritmo. Para cada fotograma, se diferencia entre fondo (objetos estdticos) y primer
plano (objetos en movimiento). Al primer plano se le aplica dilatacién, operacién morfoldgica
utilizada en procesamiento de imagen para rellenar huecos. Se buscan los contornos de los objetos
en movimiento sobre la imagen dilatada, se estima el area de cada objeto y se filtra en torno a un
rango de drea para eliminar falsos positivos. Los objetos en el rango definido son identificados
como personas [19]. Este algoritmo presenta inconvenientes en caso de solapamientos, ademds de
la aparicion de falsos positivos si hay objetos inanimados en movimiento que se encuentren dentro
del rango especificado.

2.2.2 Histograma de Gradientes Orientados

Es una técnica de deteccion de objetos que utiliza la distribucién de gradientes de intensidad, es
decir, deteccién de bordes como descriptor de caracteristicas. El gradiente de una imagen mide
como cambia esta en términos de color o de intensidad. La magnitud del vector gradiente indica la
rapidez del cambio, mientras que la orientacién indica la direccién hacia la que cambia.

Un descriptor de caracteristicas tiene como objetivo generalizar un objeto, de forma que el
mismo objeto produzca un descriptor de caracteristicas muy similar cuando se observa en distintas
condiciones. El método estudiado descompone la imagen en celdas y calcula los gradientes para
cada una de ellas. El histograma combinado de todas las celdas representa el descriptor. Una vez
detectadas las caracteristicas de las imagenes, la deteccion de personas se convierte en un problema
de clasificacién, para el que se suele utiliza cominmente una miquina de vector soporte (SVM)
[18].

Una SVM es una técnica de Machine Learning que encuentra la mejor separacién posible entre
clases. En un problema de clasificacion de dos dimensiones, la separacion es una linea, pero los
problemas comunes tienen muchas dimensiones, por lo que la SVM encuentra el hiperplano que
maximiza el margen de separacion entre clases. Los vectores de soporte son los puntos que definen
el margen de separacién del hiperplano que separa las clases [20].
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La Figura 2.2 muestra el problema de clasificacién en 2D. Suponiendo que los puntos azules
corresponden a la clase azul y los puntos rojos a la clase rojo, se hayan los vectores de soporte que
maximiza la distancia entre ambas clases.
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Figura 2.2 Vector de Soporte en 2D [20].

Para la deteccién de personas se toman dos conjuntos de datos, uno que contiene personas y
otro que no. A partir de muestras de ambos conjuntos, a las que se les calcula el histograma de
gradientes, se entrena la SVM, haciéndola capaz de localizar personas en imagenes. Para cada
fotograma, se extraen los gradientes y se pasan al clasificador preentrenado, que devuelve la posicién
de las posibles personas de la imagen.

2.2.3 Patrén Binario Local

El Local Binary Pattern (LBP) es un descriptor de texturas simple y efectivo. Para cada pixel de
la imagen, se examinan sus 8 pixeles vecinos y se compara cada uno con el central. Si el vecino
es mayor que el central, se etiqueta como 1 y si es menor como 0. Con estos valores, se codifica
una cadena binaria de 8 bits para cada pixel de la imagen, similar al histograma de una muestra en
escala de grises [21].

Al igual que ocurre con el histograma de gradientes orientados, es necesario utilizar un clasifica-
dor para detectar y posicionar las caracteristicas extraidas. Para este caso, el algoritmo clasificador
utilizado es AdaBoost, contraccion de Adaptative Boosting, un método utilizado en Machine Lear-
ning basado en arboles de decision. La técnica boosting consiste en crear clasificadores robustos a
partir de la adicion de clasificadores débiles, variando el peso que tiene cada uno de ellos [22].

El procedimiento a seguir es similar al descrito anteriormente: se toman dos conjuntos, uno
conteniendo personas y otro no. Se toman muestras de ambos, asegurando que el nimero de
imdgenes que no presentan personas es mucho mayor que el que si las contienen. Para cada imagen
se extraen sus caracteristicas segtn el patrén binario local. Ademds, para las muestras que incluyen
personas, se anota el nimero de sujetos y las coordenadas x e y en las que se encuentran. Con esta
informacién se entrena el modelo clasificador, por el que pasaran los rasgos extraidos para cada uno
de los fotogramas del video, con el fin de detectar a los transeuntes.

2.2.4 Redes Neuronales Profundas

Las opciones de solucion basadas en aprendizaje profundo (Deep Learning) para problemas de
deteccion son variadas e incluyen Faster Region Based Convolutional Neuronal Network (Faster
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R-CNN), You Only Look Once (YOLO) y Single Shot Detector (SSD). A la hora de compararlos,
hay que tener en cuenta su precision y tiempo de computacion. El procesamiento del algoritmo
YOLO es mucho més rdpido que una R-CNN, a costa de perder precision. Los SSD, son intermedios
entre estos dos métodos.

La solucién propuesta por Padmashini et al. (2018) [19], combina la arquitectura MobileNets
[23] con SSD, obteniendo una deteccién més rdpida eficiente. Una vez el modelo MobileNetSSD
es entrenado, se le pasa como entrada cada uno de los fotogramas del video deseado, obteniendo
como salida las coordenadas de las personas detectadas.

2.2.5 Comparacion de Algoritmos

Para evaluar y comparar correctamente los algoritmos estudiados es esencial elegir las métricas
correctas. A continuacién se definen unos términos muy utilizados en Machine Learning, que
ayudan a describir el comportamiento del modelo y a calcular dichas métricas.

Se definen como Verdaderos Positivos (VP), aquellas personas que son correctamente clasificadas
como tal por el algoritmo. En el caso de las personas que no son detectadas, se habla de Falsos
Negativos (FN). Se habla de Falso Positivo (FP) cuando un objeto es erréneamente clasificado como
humano. Por tltimo, los Verdaderos Negativos (VN) serian objetos correctamente clasificados como
no humanos. En el caso de deteccion de personas, esta medida no se considera ya que el algoritmo
no esté entrenado para identificar objetos.

Conociendo estos términos, se procede a definir las métricas con las que se comparardn las
técnicas descritas anteriormente.

* Accuracy (Exactitud): estima como de correcto es el algoritmo. Es la proporcién de predic-
ciones correctas entre todas las predicciones hechas.
VerdaderosPositivos + VerdaderosNegativos

Accuracy = 2.1)
VP+VN+FP+FN

* Precision (Precision): mide la proporcion de personas correctamente identificadas como tal,
entre todas las personas detectadas.

. VerdaderosPositivos
Precision = — — 2.2)
VerdaderosPositivos + FalsosPositivos

* Recall (Exhaustividad): mide cuantos individuos es capaz de detectar el modelo en proporcién
al nimero real de personas en la imagen.

VerdaderosPositivos
Recall = — - (2.3)
VerdaderosPositivos + FalsosNegativos

» F-Score (Valor-F): combina las medidas de precision y recall a partir de la media arménica

de ambos valores

F — Seore — 2% Pre.c.ision * Recall 2.4)
Precision + Recall
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* Precision (Precisién): mide la proporcién de personas correctamente identificadas como tal,
entre todas las personas detectadas.

o VerdaderosPositivos
Precision = — — (2.5)
VerdaderosPositivos + FalsosPositivos

Se evaliian los algoritmos propuestos a partir de los experimentos realizados por Padmashini et
al. [19]. La Tabla 2.1 muestra las medidas recogidas en dichos experimentos.

Tabla 2.1 Comparacién de Medidas. Total de personas: 6074.

MEDIDAS
ALGORITMO VP P N TVP
Contornos 2926 | 1411 | 3148 | O
Patrén Binario Local 3289 | 1345 | 2785 | O
Histograma Gradientes Orientados | 2771 | 30 | 3303 | O
Redes Neuronales 5632 | 121 442 0

Evaluando las métricas anteriormente descritas en funcion de los datos se obtienen los resultados
que se muestran en la Tabla 2.2.

Tabla 2.2 Evaluacién de las métricas para cada algoritmo.

METRICAS
ALGORITMO Accuracy | Precision | Recall | F-Score
Contornos 0.4076 0.6118 | 0.5255 | 0.5206
Patrén Binario Local 0.4831 0.7353 | 0.6048 | 0.6197
Histograma Gradientes Orientados | 0.5046 0.9807 | 0.5120 | 0.6389
Redes Neuronales 0.9053 0.9855 | 0.9152 | 0.9393

Se observa que el algoritmo basado en contornos es el peor de los comparados, ya que no es
capaz de detectar dos personas muy cercanas entre si sin superponerlas. Es interesante también el
nimero tan bajo de falsos positivos con el Histograma de Gradientes Orientados, a pesar de que el
nimero de Verdaderos Positivos también es menor en comparacién con el resto de modelos.

El comportamiento del modelo basado en redes neuronales es, con diferencia, mejor que los
otros algoritmos estudiados, cumpliendo con la exactitud y precision requeridas para este tipo de
sistemas.

No obstante, los modelos propuestos permiten la deteccién, mads o menos precisa, de personas,
pero no la reidentificacion. La reidentificacion de personas trata de determinar si la imagen de un
individuo en distintas cdmaras, o distintas condiciones, pertenece a la misma persona. A corto
plazo, caracteristicas como la ropa o la apariencia fisica facilitan el problema, sin embargo, es
mds interesante estudiarlo a largo plazo, por la posibilidad de conocer la frecuencia de acceso de
visitantes a un recinto. Con este objetivo, una de las principales lineas de investigacion se centra en
el reconocimiento facial.
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2.2.6 ldentificacion y reidentificacion facial

Entre las medidas biométricas visuales utilizables para identificar a una persona a través de imégenes,
como la forma del cuerpo, ropa, iris o forma de caminar, los rasgos faciales se consideran entre
los més fiables, ya que son mds estables respecto a cambios espaciales y temporales. Otros rasgos,
como las huellas dactilares, pueden ser invariables en el tiempo, pero también son mds invasivos.

Uno de los principales problemas de la reidentificacion reside en la falta de imdgenes de alta
calidad para extraer caracteristicas y entrenar modelos, ya que la fuente de datos son camaras de
seguridad. Los modelos entrenados con conjuntos de datos de caras en alta resolucién no dan buenos
resultados al implementarlos con imagenes de seguridad reales.

Estudios recientes [24, 25, 26] exponen que los modelos existentes no son lo suficientemente
buenos para conseguir reidentificacion a partir de imagenes de baja resolucién. No obstante, con el
rdpido avance de las redes neuronales, se prevé que en un futuro cercano la reidentificacién facial a
gran escala sea un problema asequible.
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2.3 Bluetooth

La tecnologia Bluetooth lleva usdndose como método de posicionamiento y seguimiento desde su
implementacidn generalizada en los teléfonos méviles. La metodologia para el tracking se basa en
instalar escdneres que buscan las sefiales emitidas por los dispositivos y registran cada deteccion, a
partir de la cual se aproxima la distancia al escéaner.

El Bluetooth facilita el conteo y seguimiento sin necesidad de participacion ni esfuerzo por parte
de los clientes. La identificacién individual, y por lo tanto el conteo, es posible por la transmisién de
la direccion Media Access Control (MAC), identificador Unico de cada dispositivo. Este, ademds de
la posibilidad de ver la trayectoria seguida a lo largo del local, permite comprobar la periodicidad
de acceso, en el caso de que la direccion MAC se repita en distintos dias.

En un dispositivo, existen tres posibles estados de la sefial Bluetooth: apagado, encendido y
visible o encendido e invisible. Un receptor solo serd capaz de detectar aquellos que tengan la sefial
encendida y visible, limitando el nimero de personas captadas. Por otro lado, existe el caso en el que
un mismo individuo disponga de dos médulos con sefial visible y fuera contado como dos personas
diferentes. Seria posible depurar la deteccion si se dan trayectorias idénticas de dos identificadores
a lo largo del tiempo.

Es importante tener en cuenta el rango de los receptores, asi como las fuentes de interferencias
que pueden afectar a las medidas: objetos fisicos, radiofrecuencias, sistemas electrénicos, paredes o
estructuras metdlicas, que modifican de manera diferente la sefial recibida.

La localizacién podria aproximarse a partir de la posicion del escaner Bluetooth, aproximacion
conocida como principio de proximidad [27]. Una solucién mas compleja utiliza valores de Received
Signal Strength Indicator (RSSI) (Indicador de la Fuerza de la Sefial Recibida), como la aplicacién
de Oosterlinck et al. (2017) [28] sobre localizacion de clientes en un centro comercial. Estos
valores son inversamente proporcionales a la distancia al receptor y es posible calcular una posicién
razonablemente precisa utilizando técnicas de triangulacion a partir de las medidas de distintos
escéneres.

-50
= Sena UD100

(R? = 0.92)

-55

D-link DBT-122

(R = 0.92)

= Trust 15542

(R?=0.82)

-60

-65

-70

-75

Average RSSI

-80

-85

-90

-95

-100

Distance (m)

Figura 2.3 Relacién RSSI y Distancia (m) para 3 modelos de receptores diferentes [28].

La Figura 2.3 muestra la relacion entre la potencia de sefial recibida y la distancia al emisor para
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tres modelos comerciales de receptores Bluetooth. A partir de esta informacién es posible elegir el
modelo mds adecuado para cada aplicacion, asi como estimar la precision de las medidas obtenidas.

En el prototipo del centro comercial, se analizan el nimero de clientes, las tiendas mds visitadas,
el nivel de fidelizacion de los clientes, diferencias en la distribucion de visitas los dias laborables y
fines de semana y las duraciones medias de las visitas, entre otras métricas.

En definitiva, el conteo y tracking con Bluetooth proporciona mucha informacion, sin necesidad
de interaccidn del publico, con bajo coste y con las ventajas de privacidad que ofrecen las direcciones
MAC, al no poder ser directamente asociadas a la identidad de la persona. Sin embargo, presenta
limitaciones que es necesario tener en cuenta.

En primer lugar, el radio de deteccion es limitado, alcanzando como maximo 100 metros. Dado
que para un correcto seguimiento es necesario que varios escdneres reciban sefiales del dispositivo,
cuanto mayor sea el drea a estudiar, hard falta un nimero mayor de receptores, aumentando a su vez
el precio.

Por otro lado y como desventaja fundamental para un conteo preciso, estd el hecho de que los
dispositivos deban estar en modo visible para su identificacion. Oosterlinck et al. (2017) [28] mide
que el ratio de deteccion obtenido es del 9.81 % del total de visitantes. Para algunos propdsitos puede
ser una muestra adecuada, pero para el problema de conteo es claramente insuficiente. El hecho de
que exista un modo invisible, reduce esta tasa. Es posible pedir a los clientes la activacion visible
de la sefial Bluetooth de sus dispositivos, pero con esta accion se compromete la no interaccién de
la tecnologia.

1
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2.4 WiFi

El conteo y seguimiento mediante el uso de WiFi es muy similar al uso de receptores Bluetooth.
Ambos utilizan la direccion MAC, tnica de cada dispositivo como identificador de personas.

Al igual que con Bluetooth, las direcciones MAC pueden ser detectadas con escaneres a partir de
las sefiales que emiten los dispositivos méviles y medir la potencia de la sefial recibida. No obstante,
las sefiales WiFi estdn pensadas para conexiones de mayor rango que las Bluetooth, lo que las hace
menos precisas a la hora de medir la distancia entre emisor y escdner.

Otra similitud se encuentra en la necesidad de tener la conexién WiFi habilitada, restringiendo
el porcentaje de visitantes. Existe la posibilidad de que las personas sean menos dadas a habilitar
dicha conexi6n fuera de sus casas. Sin embargo, Abedi et al. [29] obtienen mayor ratio de deteccién
con WiFi que con Bluetooth, aunque lo consiguen en un recinto universitario, que provee de redes
libres a las que conectarse.

En contraste con lo anterior, una opcién existente con la tecnologia WiFi que no ofrece Bluetooth
es que el local interesado en el conteo facilite a sus clientes conexidn a internet a través de una
red propia. Asi, el duefio de la red puede ver las direcciones MAC e Internet Protocol (IP) de los
dispositivos conectados a ella y puede fomentar su uso ofreciendo internet seguro y de calidad.

Por consiguiente, nos encontramos con las mismas desventajas que con la anterior tecnologia.
No se puede esperar una medida precisa de conteo ya que la poblacién objetivo solo es un pequeiio
porcentaje de los visitantes reales. A pesar de ello, el ratio de deteccion es suficiente para aportar
métricas interesantes, en especial en los lugares que ya ofrezcan una conexion a los visitantes y no
sea necesaria ninguna inversién para ponerlo en marcha.
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2.5 IMSI

Con la evolucioén de la telefonia mévil, especialmente en la dltima década, no es extrafio suponer
que la mayoria de personas lleve consigo un mévil en todo momento. Este hecho promueve el uso
de dichos dispositivos para detectar a sus propietarios, como se da en el caso de las tecnologias
Bluetooth y WiFi a partir de la direccion MAC.

Existen otros identificadores que pueden resultar ttiles para el problema de deteccion y conteo
de personas.

e Integrated Circuit Card IDentifier (ICCID) o Identificador del Circuito Integrado de la Tarjeta.

Se trata de un nimero de 19 cifras, Gnico para cada tarjeta SIM, que se encuentra grabado
en la superficie de ella. Pese a ser interesante por ser un identificador tinico, no es rastreable
mediante métodos no invasivos.

* International Mobile Subscriber Identity IMSI o Identificador Internacional de Abonado
Moévil. Es el niimero que identifica a un cliente y el que se utiliza para realizar las conexiones
a la red. Tiene un médximo de 15 cifras, de las cuales las tres primeras indican el cddigo del
pais al que pertenece (Mobile Country Code (MCCQ)), seguidas de las que sefialan el operador
(Mobile Network Code (MNC)) con longitud de dos o tres digitos. Los nimeros restantes

identifican al cliente. EI IMSI es fijo mientras el cliente permanezca con la misma operadora.

Su principal ventaja es que es transmitido cada vez que el teléfono se conecta a una estacién
base, y esa conexion es rastreable.

* Mobile Station Integrated Services Digital Network (MSISDN), comunmente conocido como
nimero de movil. Es el que identifica a la persona, no al operador. Sin embargo, no es
rastreable por métodos legales.

e International Mobile Equipment Identity (IMEI) o Identificador Internacional del Equipo
Moévil. Se trata del identificador propio del dispositivo mévil, no tiene relacién con la persona
ni con la operadora. Es rastreable, pero cambiard al cambiar el dispositivo.

Con este breve repaso de los identificadores asociados a los teléfonos méviles, es ostensible que
el mds indicado para usar como detector es el IMSI. Su principal ventaja respecto al resto es que es
interceptable.

Cada operadora dispone de una red de estaciones base distribuidas por toda la superficie de
su dominio, con el fin de dar cobertura a todos sus clientes. Cuando un teléfono se mueve, esta
constantemente buscando la estacion base que le da mayor potencia de sefial en ese momento. Para
realizar la conexion, el dispositivo tiene que identificarse a través de su IMSI y tras autorizarlo, mévil
y estacién se comunican a través de un nimero temporal aleatorio: Temporary Mobile Subscriber
Identity (TMSI), para proteger la privacidad del cliente [30].

Este protocolo de comunicacién ha sido aprovechado para desarrollar los llamados IMSI catchers
o captadores IMSI. Se trata de un equipo que se hace pasar por una estacién base y obliga a los
dispositivos de alrededor a conectarse a ella ofreciendo mayor potencia de sefial que las estaciones
cercanas.

Asi intercepta no solo los IMSI, sino también las comunicaciones, o incluso consiguiendo la
localizacién. Este tipo de interceptacion se denomina Man in the middle (hombre en medio), ya que

13
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hace pasar las comunicaciones a través de su estacion base falsa, mientras la que da soporte es una
estacion real. En la Figura 2.4 se representa el esquema de funcionamiento de un IMSI catchers
activo.

Victim's mobile phione always
newlkcs b strongest signal from
real base stations:

Ths IS catcher nelays the
phone's fraffic 1o 8 ganuine bess
station while imerceping calls and
massapes

Tres IMS| catoher utas o direciional
anbanis o provie & S per
signal, facling the phone into

connecting 1o i

Figura 2.4 Funcionamiento IMSI-Catcher Activo [31].

Ha sido un método utilizado por la policia para escuchar y localizar personas en busca y captura,
pero también por hackers para atacar y robar datos y al ser totalmente intrusivo es ilegal [32].

La alternativa legal propuesta para esta tecnologia se trata de un sniffer o un receptor de paquetes
que busca en las frecuencias asignadas a las comunicaciones méviles a que se produzca el primer
intercambio entre teléfono y estacién base, en el que se transmite el IMSI.

En definitiva, se eligen las estaciones base que dan cobertura a la zona deseada y se reciben
las sefiales que llegan a las frecuencias de dichas estaciones base, entre los que se encuentran los
identificadores IMSI de las personas que acceden.

Al ser Unico y estdtico, permite contar todas las visitas y ademds tener datos sobre la periodicidad
de acceso, sin necesidad de tener activa la comunicacién, como ocurre con Bluetooth y WiFi.

Entre las desventajas de esta tecnologia se encuentra la posibilidad de tener sobreconteo, en el
caso de que las estaciones cubran un 4rea superior a la deseada. No obstante, es posible filtrar los
datos obtenidos en funcién de la potencia de la sefial recibida o de la banda en la que se ha detectado.
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2.6 Sintesis y justificacion de la tecnologia elegida

Finalmente, tras estudiar las posibles soluciones del problema, se procede a comparar su viabilidad
con el objetivo de elegir aquella sobre la que se desarrollard un prototipo que se describe en los
siguientes capitulos.

En primer lugar, los modelos de Visién Artificial, en especial el basado en redes neuronales
profundas, dan muy buenos resultados a la hora del conteo de personas. Sin embargo, respecto a la
reidentificacién de personas, los modelos actuales no son lo suficientemente buenos para llevarla a
cabo con imédgenes de baja resolucion y sobre un conjunto de personas desconocido.

Por otro lado, el uso de detectores Bluetooth presenta la ventaja de poder seguir el recorrido de
los clientes a lo largo del local, usando varios escéneres de bajo coste y aplicando algoritmos de
triangulacién. Ademads, el uso de la direccion MAC permite la reidentificacion en futuras visitas y el
anonimato del cliente al no estar directamente relacionado con su persona. Su principal desventaja
reside en la necesidad de tener la sefial Bluetooth activada y visible para ser detectada. Asi, disminuye
el ratio de dispositivos identificados respecto al nimero total de visitas, requiriendo también la
cooperacion del cliente.

De forma andloga a la tecnologia Bluetooth, las redes WiFi permiten la deteccién y localizacién
de individuos a partir de las direcciones MAC de los dispositivos dentro de su rango de accién.
Existe también la opcién de instalar una red WiFi a la que los clientes puedan acceder libremente
para obtener conexion a internet y recoger las direcciones y el tiempo de conexion de los dispositivos
que la utilicen. Comparte también la necesidad de tener la sefial WiFi activada para que el dispositivo
sea detectable, disminuyendo el ratio de deteccion.

Por tltimo, el uso del nimero IMSI para identificar dispositivos inicos no requiere la activacién
de ninguna sefial, ni presenta problema a la hora de estudiar la periodicidad de acceso. Ademas, el
receptor que se utiliza para leer las frecuencias de telefonia no tiene un gran coste. Los inconvenientes
que puede presentar se deben a que la localizacién y rango de las estaciones base son competencia
de las operadoras de telefonia, pudiendo cubrir més drea de la deseada y llevando a un sobreconteo.

Tabla 2.3 Resumen Métodos de Identificacion y Conteo.

TECNOLOGIA | VENTAJAS DESVENTAJAS

* No detecta personas tnicas ni da
datos de frecuencia de acceso

¢ Los modelos de reidentificacién no
estan lo suficientemente avanzados

Vision Artificial | ¢ Método de conteo preciso

* Seguimiento dentro del local * Limitacién del ratio de deteccién a
Bluetooth * Posibilidad de reidentificacion los dispositivos con Bluetooth activo
* Bajo coste en modo visible
¢ Posibilidad de reidentificacion o, . »
- . . * Limitacion del ratio de deteccién
WiFi * Bajo coste o nulo (si ya cuenta con . . e
. a los dispositivos con WiFi activo
red WiFi)

* Posibilidad de reidentificacion

* Bajo coste

* Detecta todos los dispositivos en
el drea

IMSI ¢ Posibilidad de sobreconteo
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La Tabla 2.3 recoge las principales caracteristicas a favor y en contra de cada una de las tecnologias
anteriormente mencionadas.

Considerando las opciones estudiadas y dando importancia tanto al conteo como al estudio de la
frecuencia de acceso, el prototipo propuesto, desarrollado en el presente TFG, es un receptor de
IMSI. En el siguiente capitulo se detalla el hardware y software elegido, asi como la base tedrica en
la que se fundamenta.



3 Solucion desarrollada

n este capitulo se desarrolla la base tedrica del prototipo a disefiar, entre la que se encuentra el

funcionamiento y estructura de las comunicaciones méviles, identificacion de dispositivos y

cifrado de mensajes. Ademds se describen el Hardware y Software elegidos y las pruebas que se
realizardn con ellos.

3.1 Funcionamiento de la telefonia movil

En el momento actual, la telefonia mdvil e Internet son las dos tecnologias de comunicaciéon mas
importantes y evolucionan a un ritmo imparable. En los dltimos afios se ha desarrollado la tecnologia
5@, que a su vez convive con los sistemas 4G (Long Term Evolution (LTE)) y 3G (Universal Mobile
Telecommunications System (UMTS)).

La telefonia se basa en el concepto de "celular”, que hace posible la reutilizacion de frecuencias,
que son muy limitadas, dar acceso a un gran niimero de usuarios y crear un sistema mads eficiente.
Los sistemas celulares tratan de utilizar estaciones base de pequefia y mediana potencia dando
acceso a un drea mds reducida. La zona de cobertura a la que abastece una estacion base se conoce
como "célula". En cada célula solo se puede utilizar un conjunto de frecuencias dentro del total que
la operadora tenga asignada y es necesario utilizar muchas células para cubrir todo el territorio.

Si dos células comparten las mismas frecuencias se puede producir la llamada interferencia
cocanal, es decir, si una sefial a determinada frecuencia es interferida por otra sefial de la misma
frecuencia con potencia similar o mayor, es imposible demodularla.

La ventaja de los sistemas celulares se encuentra en que si las células estan alejadas entre si
pueden reutilizar el mismo rango de frecuencias sin interferir entre ellas.

Un sistema celular se forma dividiendo el territorio al que se le da cobertura en celdas o células,
principalmente hexagonales, cada una de las cuales tiene una estacidon base que le da cobertura
utilizando una cierto rango de frecuencias. El espectro de frecuencias puede ser reutilizado, siempre
que se eviten las interferencias entre células préximas.

Cuanto menores sean las células, mds canales soportard el sistema, al poder asignar conjuntos de
frecuencias diferentes para células diferentes. Cuando se realiza la planificacién, se comienza con

células muy grandes y se va disminuyendo su tamafio conforme aumenta el nimero de usuarios.
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Si en una celda hay més tréfico del permitido, se puede dividir afiadiendo més estaciones base y
disminuyendo la potencia de transmision. Es lo que ocurre en zonas urbanas, donde la distancia
entre estaciones base es del orden de cientos de metros.

A la hora de dividir el terreno en células se utilizan formas hexagonales, ya que para un radio fijo,
el hexdgono es el poligono regular que ocupa mds superficie. La utilizacién de formas circulares
se descarta por la superposicién que se produciria en los limites entre dos células, resultando un
modelo poco eficiente. A cada una de las divisiones hexagonales se las llama sectores. Las estaciones
base se suelen ubicar en la unién de tres sectores, utilizando antenas con un diagrama de radiacién
horizontal separadas 120° entre si, como se observa en la Figura 3.1 [33].

((e)

Célula con una
antena omnidireccional

~

Sector de 3 células
Emplazamiento de una BTS ~
con antenas unidireccionales

Figura 3.1 Emplazamiento estaciones base [33].
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3.2 Estructura de la red de telefonia

En el momento actual conviven tres generaciones de redes de telefonia movil: 2G, 3G y 4G, estando
en proceso de implementacién una cuarta (5G). Cada una de ellas tiene elementos diferentes, pero
existen elementos comunes para permitir el paso de los usuarios de una a otra. La Figura 3.2 muestra
los elementos principales de la red para las distintas generaciones.

BTS H BsC
Modo B BSC RED
l TELEFOMNICA
eNodo B G5M -2G
BTS N enc ]
[
Modo B SR | RNC SGSN GGSN
- PS
eModo B UMTS -36
o o
Modo B
SGW | pew |
eNodo B LTE - 4G

Figura 3.2 Arquitectura de las redes GSM, UMTS y LTE [34].

Estaciones Mdviles

Las Mobile Station (MS) suministran servicio a los usuarios en cualquier lugar e instante. Existe
una gran variedad de dispositivos, y los mas comunes son los smartphones y tablets. Pueden actuar

como emisores o receptores y se comunican con las estaciones base para tener acceso a la red [33].

Estaciones Base

Denominadas Base Transceiver Station (BTS) para la red Global System for Mobile (GSM) (2G),
Nodo B para UMTS (3G) y Enhanced Node B (eNode B) para LTE (4G). Se encargan de mantener
el enlace entre las estaciones mdviles y las estaciones de control [33].

Estaciones de Control

Base Station Controller (BSC) para GSM y Radio Network Controller (RNC) para UMTS. En
el caso de 4G, los eNode B incorporan tanto las funciones de las estaciones base como las de
control. Realizan las funciones de gestion y mantenimiento de la red. Entre sus tareas se encuentra la
asignacion de estaciones base a las estaciones mdviles de la zona. Existe una funcién de conmutacién
entre estaciones base, que permite cambiar el canal ocupado por una estacién movil por otro libre
en la estacién base mas cercana [33].
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Elementos de conexidn a la red telefonica

Las Mobile Switching Center (MSC) o centros de conmutacion son las centrales que establecen las
llamadas de voz en redes méviles y fijas. A este elemento se conectan tanto las BSC como las RNC,
para dar acceso a llamadas de voz a 2G y 3G.

Elementos de conexion a internet

Para la conexion a internet, la segunda y la tercera generacion siguen un camino diferente a la cuarta
[34].

* GSM y UMTS: Las BSCs y RNCs envian los datos al Serving GPRS Support Node (SGSN),
que tiene como funcién dar acceso a los terminales méviles hacia la red de datos. De ahi pasa
al Gateway GPRS Support Node (GGSN), elemento final en la conexién.

* LTE: en 4G la conexion se realiza a través del Evolved Packet Core (EPC), compuesto por

— Mobility Management Entity (MME): nodo principal de control, gestiona la red y realiza
la identificacion del usuario.

— Serving Gateway (SGW): recibe las comunicaciones de los eNodes B y se encarga de
gestionar los cambios de los dispositivos méviles entre un nodo y otro.

— Packet Data Network Gateway (PGW): sustituye al GGSN como frontera entre la red
movil y la red externa de operador. Asigna las direcciones IP de cada usuario.



3.3 Espectro radioeléctrico

3.3 Espectro radioeléctrico

De lo expuesto anteriormente se concluye que las frecuencias disponibles son limitadas. Segin el
Ministerio de Asuntos Econémicos y Transformacién Digital [35], se define el Espectro Radioeléc-
trico como "un bien de dominio piblico cuya titularidad y administracién corresponden al Estado".
En si, es el medio fisico por el cual se transmiten las ondas electromagnéticas y estd administrado
por cada pais.

Esta compuesto por un conjunto de frecuencias, conocidas como "bandas de frecuencias" com-
prendidas entre 8.3 kHz y 3000 GHz, cuya distribucion esta especificada en el Cuadro Nacional
de Atribucion de Frecuencias (CNAF) publicado en el Boletin Oficial del Estado [36]. Mediante
subastas, el gobierno concede el uso de bloques de frecuencias.

Dentro del espectro, se encuentran las bandas de frecuencia asignadas a la telefonia moévil,
definiéndose un mapa de frecuencias en funcion de las generaciones y las operadoras. Las bandas
asignadas en Espafa son las siguientes:

* Banda 700 MHz. Utilizada por la Television Digital Terrestre (TDT), utilizada para la imple-
mentacién de 5G.

* Banda 800 MHz o banda 20. Utilizada por la TDT y liberada para la implantacién del LTE
4G).

* Banda 900 MHz o banda 8. Utilizada primero por GSM (2G) y actualmente por UMTS (3G).

* Banda 1800 MHz o banda 3. Inicialmente asignada para 2G, actualmente utilizada para la
tecnologia 4G.

* Banda 2100 MHz o banda 1. Utilizada para 3G desde su licitacion.

» Banda 2600 MHz o banda 7. Utilizada para 4G y se usard como complemento al despliegue
del 5G en la banda 42.

* Banda 3500 MHz o banda 42. Banda principal de los servicios 5G.
* Banda 26 GHz. Banda 5G que ofrece mayor velocidad pese al corto alcance.

La Figura 3.3 muestra dichas bandas y los MHz ocupados por operador.

| 800 MHz 900 MHz 1800 MHz 2100 MHz 2600 MHz 3500 MHz
4G banda 20 2G/3Gbanda8 | 2G/4G banda 3 3G banda 1 4G banda 7 5G banda 42

15 MHz FDD
5MHz TDD

Movistar 10 MHz 14,8 MHz 20 MHz 20 MHz 90 MHz

15 MHz FDD 20 MHz FDD

90 MHz
5MHz TDD 20 MHz TDD

Vodafone 10 MHz 10 MHz 20 MHz

15 MHz FDD
Orange 10 MHz 10 MHz 20 MHz 20 MHz 100 MHz
5MHzTDD

MasMovil 14,8 MHz 80 MHz

15 MHz FDD 10 MHz TDD
5MHz TDD (autonomicos)

Figura 3.3 Bandas de frecuencias por operador [37].
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3.4 Protocolos de red y envio de IMSI

En los apartados anteriores se han expuesto los fundamentos de la tecnologia mévil a partir de los
cuales, a continuacion, se desarrollardn los métodos de cifrado y verificacion de las redes GSM,
UMTS y LTE que permiten la captura de IMSI.

341 GSM (2G)

La arquitectura de seguridad de las redes GSM trata de proveer de servicios como el anonimato de
la identidad del usuario, la autenticacién de los dispositivos, la confidencialidad de los datos de
usuario y la utilizacion de la tarjeta SIM como médulo de seguridad.

La tarjeta SIM es una tarjeta criptografica que incluye toda la informacién para acceder a la
cuenta del usuario. En cada tarjeta se almacenan el IMSI y el Individual subscriber authentication
Key (Ki), un nimero aleatorio de 128 bits que se utiliza como clave criptografica para generar
claves de sesion y autenticar a los usuarios. El Ki tinicamente se encuentra en la tarjeta SIM de cada
dispositivo y en el centro de autenticacién de la operadora.

La confidencialidad y seguridad de los usuarios estdn en manos de estos dos valores, conociéndolos
es posible hacerse pasar por otra persona. En la SIM se implementan también los algoritmos de
seguridad A3 y A8, el primero utilizado para autenticar usuarios y el segundo para encriptar las
claves de sesiones.

El protocolo de conexién se denomina Subscriber Identity Authentication (SIA) y es el siguiente
[38]:

1. Cuando una estacién mdvil pide acceso a la red, la estacién de control (MSC) pedird que el
dispositivo se identifique a partir del IMSI. EI MSC pasard el IMSI al Home Location Register
(HLR), una base de datos que contiene la informacion de subscripcién de los abonados.

2. Cuando el HLR recibe el IMSI y la peticién de autenticacién, primero comprueba que dicho
identificador se encuentra en la base de datos. Si la verificacion es correcta, pasa el IMSI al
centro de autenticacion (Authentication Center (AuC)).

3. El AuC utiliza el IMSI para buscar el Ki asociado a él. También genera un niimero aleatorio
de 128 bits llamado RAND.

4. El RAND y el Ki se toman como valores de entrada para el algoritmo de encriptacién A3. La
salida es el nimero de 32 bits Signed Response (SRES).

5. Asi mismo, el RAND y el Ki son utilizados como entrada del algoritmo A8, que generara
como salida el Kc de 64 bits. RAND, SRES y Kc son conocidos como Triplets (trillizos) y
se mandan como respuesta del AuC al HLR y del HLR a la estacidn de control. Cada set de
triplets es Unico para un IMSIL.

6. El MSC (estacion de control) almacena el Kc y SRES y envia el RAND al dispositivo mdvil
para que verifique su identidad. Puesto que la SIM almacena los algoritmos A3 y A8, utiliza
el IMSI 'y el RAND recibido para generar Kc y SRES y enviarlo al MSC.
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7. La estacion de control compara los valores recibidos del dispositivo mévil con los generados

por el centro de autenticacién. Si coinciden, el dispositivo se conecta correctamente.

Los envios del dispositivo mévil al centro de control se hacen a través de la estacion base mas
cercana. Capturando los paquetes a la frecuencia de dicha estacion base el IMSI es detectado en el
paso 1 del proceso de conexién cuando el dispositivo hace la primera comunicacién con la red.

342 UMTS (3G)y LTE (4G)

A diferencia de su predecesor, los protocolos utilizados tanto para UMTS como LTE se denominan
Authentication and Key Agreement (AKA). El protocolo es muy similar para las dos tecnologias,
por lo que se desarrollardn juntas. Existen tres partes involucradas en el protocolo [30]:

* Equipo de usuario (User Equipment) (UE). Dispositivo con el que se realiza la conexion

(teléfono, PC, etc) y la Universal Subscriber Identity Module (USIM), similar a la SIM de GSM.

Contiene el IMSI, la clave de subscripcion permanente (K) y los algoritmos criptograficos
utilizados. Ademds mantiene un nimero de secuencia SON;.

El nicleo de conexion, externo al dispositivo mévil, se divide en Service Network y Home
Network.

* Service Network (SN): es el responsable de la comunicacién entre el equipo de usuario y la
red. En UMTS equivale sl SGSN y en LTE al MME. Contiene el identificador del SN.

* Home Network (HN): contiene y gestiona el centro de autenticacion (AuC). En UMTS equivale
al HLR (al igual que en GSM) y en LTE a Home Subscriber System (HSS). Es una base
de datos que conoce la informacion de autenticaciéon (IMSI y K) de todos los usuarios asi
como los algoritmos de encriptacion. En el caso de LTE, también comparte con el usuario
una funcién de derivacion de clave (Key Derivation Function (KDF)). Mantiene su propio
numero de secuencia SONy

Conociendo las partes que componen el sistema, se describen las fases del protocolo [39].

1.

El equipo de usuario (UE) inicia el protocolo enviando una peticién de conexién al SN, que
envia a su vez una peticién de iniciacién de autenticacion (Authentication Initiation Request
(AIR)) al HN. Esta peticién contiene el IMSI del usuario y el identificador del SN (SNid).

. HN genera un vector de autenticacién (AV) y lo envia al SN. Dicho vector estd formado por

un nimero aleatorio RAND vy los c6digos generados por la AuC a partir del RAND, clave K
asociada al IMSI del usuario y el nimero de secuencia SONy: Message Autorization Code
(MAC) (codigo de autorizacion de mensaje), Expected Response (XRES) (respuesta esperada)
y Authentication Token (AUTN) (token de autenticacién). En UMTS se incluyen en el vector
la Cipher Key (CK) (clave de cifrado) y Integrity Key (IK) (clave de integridad) y en su lugar,
LTE se genera la clave de sesién Skey.

. A continuacién SN envia al usuario una peticién de autenticacién de usuario, acompadiado del

RAND y AUTN. El usuario extrae SQNy, calcula el Expected Message Authentication Code
(XMAC) (codigo de autorizacién de mensaje esperado) y lo compara con el MAC contenido

en AUTN. Si coinciden, comprueba que los nimeros de secuencia SONy; y SONy sean iguales.

En el caso de que alguna de las dos comprobaciones falle, envia un mensaje de error a SN. Si
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ambas son correctas el usuario computa la respuesta RES y la envia a SN. La red de servicio
compara RES con la respuesta esperada XRES recibida de HN, si coinciden la conexién se

completa correctamente.

Al igual que en GSM la conexién entre el equipo de usuario y la red de servicio (SN) se realiza
a partir de las estaciones base (NodeB para 3G y eNodeB para 4G), por lo que los IMSIs son
capturables a la frecuencia de dichas estaciones durante la primera conexién en el paso 1.

343 5G

Para evitar la captura de IMSI, la tecnologia 5G sustituye dicho identificador por el Subscriber
Permanent Identifier (SUPI). Por tanto, en el momento que el soporte principal de la red se base en
5G, el modelo propuesto serd menos eficaz, limitdndose a los dispositivos que continden utilizando

3Gy 4G.

Destacar también que 5G también sigue un protocolo AKA, aunque afiadiendo una verificacién

maés a nivel de HN, como se aprecia en la Figura 3.4.

K, SQNug K, SQNuw
UE SN HN
1. Initiation )

Attach Request Authentication Initiation Request (AIR)

. Challcngc-RcspnnseJ

Authentication Request Authentication Initintion Answer (AIA)

renerate AV I

check MAC and SQN

T
Valid MAC and :;ynchmnizw]J
|

I
increase SQNyg,

compute
response and MK

Authentication Response

check response

successful authentication for 3G AKA and 4G EPS AKA

Authentication Confirmation (AC)

check

resp

ONSe

Authentication Confirmation Answer (ACA)

successful authentication for 5G AKA and 5G EAP AKA

Figura 3.4 Fases generales del protocolo AKA [40].
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3.5 Hardware y Software elegidos

Para el desarrollo del prototipo, son necesarios el uso de un hardware y un software especificos,
que se detallan a continuacion.

3.5.1 Hardware

Se define un Software Defined Radio (SDR) (Radio Definida por Software), como la radio en la
que alguna o todas las funciones del hardware (filtros, moduladores, demoduladores, etc) estan
implementadas por software.

El sistema tipico consiste en un receptor de ondas de radiofrecuencia y un convertidor analégico
digital (ADC), convirtiéndolo en un hardware muy econémico [41]. Para el prototipo a desarrollar,
las variables fundamentales segtin las cuales elegir un dispositivo u otro son el rango de frecuencias
que es capaz de recibir y el precio. Comparando las opciones disponibles en el mercado, buscando
que incluyan antenas para aumentar el rango de deteccion se dan tres posibilidades:

* RTL-SDR [42]. Rango de frecuencias comprendido desde 500 kHz hasta 1.75 GHz. Precio
39.97¢.

* Nooelec NESDR SMArtee XTR [43]. Rango de frecuencias entre 500 kHz y 2.35 GHz. Precio
52.95¢.

* HackRF One [44]. Frecuencia operativa entre 1| MHz y 6 GHz. Funciona tanto como receptor
como transmisor y es posible hacer dos lecturas simultidneas. Precio 329.95€.

Si se comparan los rangos de frecuencias con las bandas vistas en el apartado 3.3 se observa que el
primer dispositivo solo es capaz de detectar las bandas 20 (800 MHz) y 8 (900 MHz), mientras que
el segundo admite ademads las bandas 3 (1800 MHz) y 1 (2100 MHz). El tercero no tiene ninguna
limitacién de frecuencia.

Por ello, dado que se trata de un prototipo, se considera que la mejor opcién serd utilizar el
dispositivo de Nooelec pese a no llegar a los 2600 MHz, pero siendo una opcién mucho mas
econdmica que la tercera.

Ademds del SDR, con un conector USB y un MCX macho para la antena, se incluye una antena
telescopica y dos fijas de 4.5" y 10.5", ademds de una base para dichas antenas.
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3.5.2 Software

El software especifico utilizado se detalla a continuacién.

GNU radio [45]. Se trata de un proyecto de cédigo abierto (open source) que proporciona
librerias y bloques para desarrollar radios software. Permite tanto controlar hardware externo
como sin hardware, realizando simulaciones tedricas. Se utiliza en el sistema operativo Linux,
y aunque su uso no es obligatorio, facilita la integracion del componente hardware.

Gr-gsm [46]. Conjunto de paquetes desarrollados para GNU radio que procesan transmisiones
de la red telefénica. Desarrollada en un principio para GSM y ampliada a UMTS y LTE a
posteriori.

Wireshark [47]. Software analizador de protocolos utilizado para realizar andlisis de redes de
comunicaciones. Permite capturar los paquetes recibidos y posee una amplia gama de filtros
que facilitan la busqueda de la informacién deseada.

PostgreSQL [48]. Base de datos de cddigo abierto. Utilizada para almacenar y organizar los
datos extraidos.

En el siguiente capitulo se detalla el conjunto de pruebas realizadas con las herramientas descritas,
asi como los resultados obtenidos a partir de ellas.



4 Validacion experimental

n este capitulo se contemplan los distintos aspectos del desarrollo del prototipo, asi como de

las pruebas realizadas con €l, comenzando con la puesta en marcha del dispositivo hardware,

siguiendo con la eleccién de estaciones base, captura de paquetes y con la posibilidad de estimar la

posicion de los dispositivos a partir de las lecturas obtenidas. Por tdltimo, se elaboran las estadisticas
extraidas de los datos recogidos durante varios dias, procesados a partir de una base de datos.

4.1 Instalacion y puesta en marcha

Tal y como se explica en el apartado 3.5, el hardware elegido es el receptor Nooelec NESDR Smartee
XTR, cuya imagen se presenta en la Figura 4.1. Antes de comenzar a recoger datos es necesario
instalar todas las librerias y paquetes necesarios, asi como probar que el dispositivo funciona
correctamente.

Figura 4.1 Hardware utilizado para el prototipo (Nooelec NESDR Smartee XTR).
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Todo el software utilizado forma parte de los programas GNU Radio y gr-gsm, programas
especificos para procesamiento de sefiales de radiofrecuencias y de transmisiones de telefonia
respectivamente. Ambos funcionan sobre el sistema operativo Ubuntu, en este caso con la version
16.04.

La prueba mas simple a realizar se trata de si el ordenador detecta el hardware correctamente.
Para ello se ejecuta el comando rtl_test, obteniendo como salida las propiedades del dispositivo,
como se observa en la Figura 4.2.

TN

martalopez@martalopez-CX62-6QD: ~

martalopez@martalopez-CX62-6QD:~$ rtl_test
Found 1 device(s):
@: Realtek, RTL2838UHIDIR, SN: 00000001

Using device ©: Generic RTL2832U OEM

Detached kernel driver

Found Elonics E4000 tuner

Ssupported gain values (14): -1.0 1.5 4.0 6.5 9.8 11.5 14.0 16.5 19.0 21.5 24.0 2
9.0 34.0 42.0

Sampling at 2048000 S/s.

Info: This tool will continuously read from the device, and report if
samples get lost. If you observe no further output, everything is fine.

Reading samples in async mode...

Figura 4.2 Puesta en marcha del dispositivo.

Tras comprobar que en efecto, el dispositivo es detectado, el siguiente paso es tratar de recibir
informacion de una frecuencia determinada. Para ello, dentro de GNU Radio se encuentra el
programa gqrx, que permite elegir la frecuencia de deteccidn, ganancia, desmodulacién (AM, FM,
etc), entre otros pardmetros.

Puesto que las emisoras de radio FM se encuentran dentro del rango de accién del receptor SDR
y la comprobacidn de su recepcion es sencilla, se intenta sintonizar una de estas. La elegida, Los
40 Sevilla emite a una frecuencia de 97.1 MHz y con los parametros de la Figura 4.3, es posible
escucharla.

Ademds, se pueden apreciar en la imagen las frecuencias a las que existen emisoras, siendo las
zonas en las que la potencia de la sefial es mayor. Asi, se puede suponer que a 96.5 MHz existe una,
coincidiendo con la frecuencia a la que emite Mdxima FM.
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Receiver Options [E3]

0.0 00 khHz

Hardware freq: 97.100000 MHz

Frequency 97100,000 . kHz
Filter width Narrow =
Filcer shape | Sharp =

Mode |WFM (oirt) =

AGC Fast =
Squelch -150,0dB _ A || R

e e Moise blanker | NB1 NB2

Input co... | Receiver Op... | FFT Set...

B Audio B @

..I T Gain; ——— -0.5dB

Figura 4.3 Recepcion de senal de radiofrecuencia.

La dltima prueba a realizar para concluir la puesta en marcha del hardware y software necesario
para su funcionamiento, es buscar estaciones base cercanos al dispositivo. Para ello se utiliza la ya
mencionada herramienta gr-gsm.

Por un lado, el comando grgsm_scanner -h muestra las opciones de bandas, tasa de muestreo,
ganancias o dispositivos receptores, como se muestra en la Figura 4.4.

® S @ martalopez@martalopez-CX62-6QD: ~

artalopez@martalopez-CX62-6QD:~5 sudo grgsm_scanner -h

[sudo] password for martalopez:

inux; GNU C++ version 5.4.0 20160609; Boost_105800; UHD_003.010.003.000-0-unkno
n

sage: grgsm_scanner: [options]

Pptions:
-h, --help show this help message and exit
-b BAND, --band=BAND Specify the GSM band for the frequency. Available
bands are: GSM960, DCS1800, GSM850, PCS1900, GSM450,
GSM480, GSM-R
-S SAMP_RATE, --samp-rate=SAMP_RATE
Set sample rate [default=2000000.0] - allowed values
even_number*0.2e6
-p PPM, --ppm=PPM Set frequency correction in ppm [default=0]
-g GAIN, --gain=GAIN Set gain [default=24.0]
--args=ARGS Set device arguments [default=]. Use --list-devices
the view the available devices
-1, --list-devices List available SDR devices, use --args to specify
hints
--speed=SPEED Scan speed [default=4]. Value range 0-5.
-v, --verbose If set, verbose information output is printed: ccch
configuration, cell ARFCN's, neighbour ARFCN's
-d, --debug Print additional debug messages
artalopez@martalopez-CX62-6QD:~5 ||

Figura 4.4 Configuracion del receptor de sefiales de telefonia.
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Por tdltimo el comando grgsm_scanner -b GSM900 devuelve los pardmetros de todas las es-
taciones base encontradas alrededor, como se muestra en la Figura 4.5. Dichos parametros que

definen a la estacion base son:

* Absolute Radio-Frecuency Channel Number (ARFCN). Cédigo tinico que se le da a cada

canal de la red de telefonia.

* Frecuencia a la que emite la estacion base.

* Cell ID (CID). Namero que identifica a cada estacién base en una region.

* Location Area Code (LAC). Nimero que identifica un drea, siendo un drea un conjunto de

estaciones base agrupados para mejorar la sefial.

* MCC Cédigo de identificacion del pais. En Espaiia es el 214.

* MNC Cddigo de identificacién de la operadora. Las principales operadoras espafiolas se

identifican con los siguientes MNC:

03 - Orange

04 - Yoigo

01 - Vodafone

07 - Movistar

¢ Potencia de la sefial recibida.

o

martalopez@martalopez-CX62-6QD: ~

martalopez@martalopez-CX62-6QD:~5 sudo grgsm_scanner -b GSM96@
1inux; GNU C++ version 5.4.0 20160609; Boost 105800; UHD 003.010.003.000-0-unkno

wn

979, Freq:
981, Freq:
985, Freq:
988, Freq:
1, Freq:
2, Freq:
44, Freq:
45, Freq:
47, Freq:
72, Freq:
109, Freq:
111, Freq:
113, Freq:
115, Freq:
119, Freq:
124, Freq:

926.0M, CID: 1125, 33409,
926.4M, CID: 1137, 33409,
927.2M, CID: 1127, 33409,
927.8M, CID: 1126, 33409,
935.2M, CID: 13021, 4110,
935.4M, CID: 13171, 4110,
943.8M, CID: 13173, 4110,
944.0M, CID: e, e,
944.4M, CID: 13022, 4110,
949.4M, CID: 13023, 4110,
956.8M, CID: 39578, 56021,
957.2M, CID: 39640, 56021,
957.6M, CID: 39579, 56021,
958.0M, CID: 26366, 56021,
958.8M, CID: 11939, 56021,
959.8M, CID: 0, 0,

martalopez@martalopez-CX62-6QD:~$ [J

Figura 4.5 Busqueda de estaciones base cercanas.

A continuaciodn, se desarrolla la eleccion de la estacion base deseada.

O R O~~~ W W W W

M W W W W e W W W W w w w w w

Pwr: -28
Pwr: -39
Pwr: -44
Pwr: -27
Pwr: -2

Pwr:
Pwr:
Pwr:
Pwr:
Pwr:
Pwr:
Pwr:
Pwr:
Pwr: -35
Pwr: -30
Pwr: -30

'
N
Y

1
P o PR M W
= 00D h PO PO




4.2 Eleccion de estacion base

4.2 Eleccion de estacion base
Anteriormente se ha expuesto el procedimiento seguido para encontrar las estaciones base cercanas
al dispositivo hardware. No obstante, el principal interés no reside en recibir las sefiales de una

estacion aleatoria, sino elegir aquellas que cubren el drea deseada.
Para ello es necesario una base de datos que contenga todas las estaciones de la zona, asi como

sus identificadores CID, LAC y MNC o su frecuencia de recepcion.
Se encuentran 3 fuentes de datos, dos actualizadas por radioaficionados: OpenCell Id [49] y Cell-

Mapper [50] y una tercera mantenida por el Ministerio de Asuntos Econémicos y Transformacién

Digital [51]. Sin embargo, los datos de estas no siempre coinciden.
Se expone el caso de la Escuela Técnica Superior de Ingenieria de Sevilla, donde la fuente del

Ministerio indica un nodo de tres operadoras (Figura 4.6), que al desglosar una de ellas se observa

que cubre las bandas 20, 8, 3, 1 y 7, como se aprecia en la Figura 4.7.
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Figura 4.6 Mapa estaciones cercanas a la Escuela segtin el Ministerio de Asuntos Econémicos [51].

0
Carin

En esta fuente se obtiene informacién fiable de la localizacién de algunas estaciones base, aunque
los datos recogidos no sean suficientes para identificar dichos nodos con el dispositivo. Para ello,

las otras dos fuentes aportan més informacion.
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1 ¥ GOBERNO  MINISTERIO SECRETARIA DE ESTADO (_
3 DEESPANA  DEASUNTOS ECONOMICOS PARA LA SOCIEDAD DE LA INFORMACION
: : ¥ TRANSFORMACION DIGITAL ¥ LAAGENDA DIGITAL I] 0 a I] e l’l as

ESTACIONES DE TELEFONIA MOVIL
LOCALIZACION

Cadigo Direccion
VODAFONE ESPARA, 5.4, - 160425 CL JUAN BAUTISTA MURIOZ ED.FLOTA EXPO, S/N. SEVILLA, SEVILLA

CARACTERISTICAS TECNICAS

Operador Referencia Banda Asignada (MHz)
VODAFONE ESPANA, 5.4. SESE-1500020 949.90 - 959.50
VODAFONE ESPARIA, 5.A. SESE-1800021 8§42.00 - 852.00
WODAFONE ESPANA, 5.4 SESE-1800022 1525.10 - 1845.10
VODAFONE ESPARIA, S.A. SESE-1800023 2660.00 - 2680.00
VODAFONE ESPANA, 5.4 SESE-1800025 1505.00 - 1910.00; 2140.00 - 2155.00
VODAFONE ESPARIA, 5.A. SESE-2000138 2140.00 - 2155.00
VODAFONE ESPANA, 5.4, SESE-1800024 949.90 - 955.90

NIVELES MEDIDOS EN EL ENTORNO

Distancia (m) (*) Acimut (°) valor Medido (pW/cm?)
63.0 20.0 0.61285
$8.0 110.0 0.28550
75.0 255.0 0.74868
85.0 295.0 1.10350
76.0 350.0 0.70476

Figura 4.7 Desglose estacion Vodafone cercana a la Escuela segin el Ministerio de Asuntos Econd-
micos [51].

La web OpenCell Id (Figura 4.8) muestras las estaciones en una localizacién similar al Ministerio
y otras muchas mds, aunque no todas actualizadas recientemente. Esta plataforma si ofrece los
pardmetros identificativos que asegurarian la correcta recepcion del nodo deseado.

Sevilla Jesae A SE3Tpor el Prente dal ALl
euilladesdela SE-30 por-el Puente del Alamills: Acceso a Sevilla desde la SE-30 por el Pliente del Alamilla
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CID: 34207802
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Longitude: -5.0005950927734 Q
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| Created: 2016-03-24T12:28:50.000Z
o L | Updated: 2016-12-02T15:22:50.000Z
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Figura 4.8 Mapa estaciones cercanas a la Escuela segin OpenCell Id [49].
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4.2 Eleccion de estacion base

Al ser pdginas mantenidas por sus propios usuarios, sus datos no siempre son exactos o estidn
actualizados. Esto se observa al comprobar la misma zona en la base de datos de CellMapper

(Figura 4.9), donde para ninguna operadora ni banda aparecen estaciones base existentes.

£

L

— Via Aniigy

iaducto
del Alamillo_.

- del Alamillo - T

Centro
| Deportivo
| Alto Rendimiento

Eisoy, .-

Macarena Tres Huertas

3 Edisory
Gl ose iy

/0 Open 2p contributors.

Figura 4.9 Mapa estaciones cercanas a la Escuela segtin CellMapper [50].

En zonas de densidad de poblacién mds alta, los datos obtenidos con las dos pdginas no oficiales
son mas precisos. Considerando el caso de una aplicacién comercial real, lo ideal seria obtener
informacién de primera mano de las operadoras, conociendo con exactitud los pardmetros y rangos

de las estaciones base de interés.
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4.3 Captura de paquetes de la red telefonica

Una vez se conocen las herramientas para posicionar las estaciones detectadas y determinar la
deseada, llega el momento de la recepcion de datos. Para ello se hace uso del comando sudo
grgsm_livemon -f al que se aflade la frecuencia a la que se desea recibir. Como ejemplo se
utiliza la estacion base con CID 1126 que se encuentra en la Figura 4.5 a una frecuencia de 927.8
MHz. Al ejecutar sudo grgsm_livemon -f 297.8M aparece la ventana de control que se muestra
en la Figura 4.10 que permite cambiar la frecuencia de captura.

PPM Offset [0.000 =]
Gain [30.000 =
|
Frequency U= — [927800000 =
] —Data 0
0
20 -
-
o 40
c
e i
c
T 60 |
o
1] i
2
® 80
]
(-4 -
-100
-120
-140
: T . . . . T . . . . T . . . . T .
927.000 927.500 928.000 928.500

Frequency (MHz)

Figura 410 Ventana control de la frecuencia de captura.

Sin ninglin procesamiento, los datos recogidos aparecen como salida de la terminal en forma de
miles de datos en hexadecimal (Figura 4.11). Para su procesamiento, se utilizan dos herramientas.

La primera se trata de un script escrito en el lenguaje de programacioén Python el cual lee los
valores hexadecimales buscando IMSIs no detectados anteriormente y los almacena en una lista.
También muestra el operador y pais de pertenencia en funcién del MCC y MNC y afade, si los hay,
los TMSI asociados (Figura 4.12)



4.3 Captura de paquetes de la red telefénica

martalopez@martalopez-CX62-6QD: ~

martalopez@martalopez-CX62-6QD:~5 sudo grgsm_livemon -f 927.8M

[sudo] password for martalopez:

linux; GNU C++ version 5.4.0 20160609; Boost_1085800; UHD 663.010.003.0800-0-u
nknown

gr-osmosdr v@.1.x-xxx-xunknown (@.1.5git) gnuradio 3.7.10
built-in source types: file osmosdr fcd rtl rtl_tcp uhd plutosdr miri hackrf
bladerf rfspace airspy airspyhf soapy redpitaya
Using device #0 Realtek RTL2838UHIDIR SN: 00080001
Found Elonics E4000 tuner
Exact sample rate is: 2000000,852982 Hz
15 86 21 8@ 81 fe 2b 2b 2b 2b 2b 2b 2b 2b 2
15 06 21 00 01 fe 2zb 2b 2b 2b 2b 2b 2b 2b
15 86 21 00 81 f0 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 8@ 81 fe 2b 2b 2b 2b 2b 2b 2b 2b
25 06 21 30 65 f4 b9 b6 ed 1b 2b 2b 2b 2b
15 86 21 00 81 fo 2b 2b 2b 2b 2b 2b 2b 2b
25 86 21 30 085 f4 a1l b5 58 92 2b 2b 2b 2b
15 06 21 00 01 fe 2zb 2b 2b 2b 2b 2b 2b 2b
31 86 1c 12 f4 30 82 81 65 44 78 00 00 06
81 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 fe 2zb 2b 2b 2b 2b 2b 2b 2b
15 86 21 00 81 f0 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 8@ 81 fe 2b 2b 2b 2b 2b 2b 2b 2b
2d 06 22 fo 48 d8 87 63 a8 c6 d4 3b 2b 2b
15 86 21 00 81 f0 2b 2b 2b 2b 2b 2b 2b 2b
25 86 21 30 05 f4 33 cf 83 49 2b 2b 2b 2b
25 06 21 06 05 f4 df 30 59 06 23 2b 2b 2b
15 86 21 060 81 fo 2b 2b 2b 2b 2b 2b 2b 2b
01 06 80 d@ 10 18 78 65 4a 92 a5 3b 29 42 db
01 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 00 81 f0 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 8@ 81 fe 2b 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 fe 2zb 2b 2b 2b 2b 2b 2b 2b
25 06 21 30 65 f4 09 bf da 76 2b 2b 2b 2b
25 06 21 30 05 f4 b9 b6 ed 1b 2b 2b 2b 2b
25 06 21 30 05 f4 31 cf db 7e 2b 2b 2b 2b
25 06 21 30 85 f4 al b5 58 92 2b 2b 2b 2b
25 86 21 30 05 f4 81 c8 c1 4e 2b 2b 2b 2b
49 06 03 40 00 00 00 00 00 00 00 00 0O 00
01 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 8@ 81 fe 2b 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 fe 2zb 2b 2b 2b 2b 2b 2b 2b
15 86 21 00 81 f0 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 8@ 81 fe 2b 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 fo 2b 2b 2b 2b 2b 2b 2b 2b

Figura 4.11 Salida de la terminal al capturar sefiales.

Nb IMSI ; TMSI-1 5 TNSI-2 ;5 IMSI 5 country 5 brend ; operator 5 MCC 5 MNC ; LAC ; Cellld ; Timestamp

1 5 5 ; 214 04 2695087272 ; Spain ; Yoigo ; Xfera Moviles SA ;214 ;03 ; 33409 ; 1126 ; 2021-66-62T17:35:29.568643
2 ; ; ; 214 03 9084007810 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3  ; 33469 ; 1126 ; 2021-86-82T17:35:35.813377
3 5 5 ; 214 04 2800649885 ; Spain ; Yoigo ; Xfera Moviles SA ;214 ;83 ; 33469 ; 1126 ; 2021-86-82T17:35:36.263505
4 B B 5 214 03 1785160928 ; Spain 5 Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 33469 ; 1126 ; 2021-66-02T17:35:39.002869
5 ; 9xc0286606 ; ; 214 @3 5847800553 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 33469 ; 1126 ; 2021-66-62T17:35:50.076424
6 ; ; ; 214 03 5070859750 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3  ; 33469 ; 1126 ; 2021-86-62T17:35:56.303966
7 B B ; 208 01 6882853457 ; France 3 Orange 5 Orange S.A. ;214 ;83 ; 33489 ; 1126 ; 2021-86-02T17:35:57.413798
8 B B ; 214 03 3080186679 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 33409 ; 1126 ; 2021-66-62T17:35:58.465077
9 H H ; 214 @3 6585035612 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 3349 ; 1126 ; 2021-€6-62T17:35:59.780247
10 B B ; 214 @3 5036364150 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 3349 ; 1126 ; 2021-86-02T17:35:59.839788
11 B B ; 214 @3 3885283371 ; Spain 5 Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 33469 ; 1126 ; 2021-66-02T17:36:00.698762
12 5 5 ; 214 04 0113888197 ; Spain ; Yoigo ; Xfera Moviles SA ;214 ;03 ; 33409 ; 1126 ; 2021-66-62T17:36:01.219736
13 ; ; ; 214 03 5849306209 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3  ; 33469 ; 1126 ; 2021-86-82T17:36:06.785189
14 5 5 ; 214 04 2002087148 ; Spain ; Yoigo ; Xfera Moviles SA ;214 ;83 ; 33469 ; 1126 ; 2021-86-02T17:36:12.496038
15 ; 9x@6c8ec23 ; ; 286 01 6838308051 ; Turkey ;5 Turkcell ; Turkcell Iletisim Hizmetleri A.S. ; 214 ; @3 ; 33469 ; 1126 ; 2021-06-82T17:36:13
16 5 5 ; 214 @3 3582018057 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 3349 ; 1126 ; 2021-66-62T17:36:18.782040
17 ; ; ; 214 03 5036483291 ; Spain ; Orange ; Orange Espagne S.A.U ; 214 ; @3  ; 33469 ; 1126 ; 2021-86-062T17:36:19.056098
18 B B ; 214 @3 3773080692 ; Spain 3 Orange ; Orange Espagne S.A.U ; 214 ; @3 ; 33489 ; 1126 ; 2021-86-02T17:36:20.970167
19 B B ; 214 04 0116180956 ; Spain ; Yoigo ; Xfera Moviles SA ;214 ;03 ; 33409 ; 1126 ; 2021-06-62T17:36:26.851287

Figura 4.12 Salida del script de Python desarrollado para encontrar IMSISs tnicos.

Por otro lado, se encuentra el ya mencionado software Wireshark que captura y decodifica las
entradas hexadecimales de la terminal, convirtiéndolas a paquetes ficilmente analizables. Cuenta
ademads con filtros que permiten mostrar Uinicamente los paquetes de telefonia o aquellos que
contienen IMSIs.

Analizando los mensajes recibidos y utilizando el filtro e212.imsi se observa que aquellos
paquetes de tipo Paging Request Type x son los que contienen identificadores (Figura 4.13).

35



Capitulo 4. Validacion experimental

A | ™= ® Q ¢ 3T 4 BE ol dEEX @
Filter: | e212.imsi ~ | Expression...  Clear Apply  Guardar  Filter
No. Time Source Destination Protocol Length Info
262 62.147374722 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
282 62.648866292 127.0.0.1 127.0.0.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
317 63.397590455 127.0.0.1 127.6.8.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
340 63.859924364 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
439 66.136338840 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
459 66.595432622 127.0.0.1 127.0.0.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
917 77.210330877 127.0.0.1 127.6.8.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
937 77.669747434 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
1119 81.933179788 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
1139 82.396754196 127.0.0.1 127.0.0.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
1183 83.437907623 127.0.0.1 127.6.8.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
1283 83.901450067 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
1230 84.547710465 127.8.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
1250 85.011561877 127.0.0.1 127.0.0.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
1274 85.598871708 127.0.0.1 127.6.8.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
1294 86.056316581 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
1331 86.914521089 127.0.0.1 127.8.8.1 GSMTAP 83 (CCCH) (RR) Paging Request Type 1
1333 86.973596211 127.0.0.1 127.0.0.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
1351 87.383999377 127.0.0.1 127.6.8.1 GSMTAP 83 (CCCH) (RR) Paging Reguest Type 1
13E3 A7 a3nnanEen a7 A A 1n7 e A FewTan 03 (FFAUY DR Dasine Banean + Timn 3
P Frame 30: 83 bytes on wire (664 bits), 83 bytes captured (664 bits) on interface @

» Linux cooked capture
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.8.1
» User Datagram Protocol, Src Port: 49298, Dst Port: 4729
~GSM TAP Header, ARFCN: 988 (Downlink), TS: @, Channel: CCCH (1)
Version: 2
Header Length: 16 bytes
Payload Type: GSM Um (MS<->BTS) (1)
Time Slot: @
..08 08811 1181 1180 = ARFCN: 988
.@.. .... .... .... = Uplink: B
Signal Level (dBm): -16
Signal/Noise Ratio (dB): @
GSM Frame Number: 274086
Channel Type: CCCH (2)
Antenna Number: 5
Sub-Slot: 1
*GSM CCCH - Paging Request Type 1
» L2 Pseudo Length

» .... 0118 = Protocol discriminator: Radio Resources Management messages (@x6)
Message Type: Paging Request Type 1
¥ Page Mode

} Channel Needed
» Mobile Identity - Mobile Identity 1 - IMSI (214042695087272)
P P1 Rest Octets

0008 00POOAED BOOEOO0O GOOEOA11 0POBO1E6 0OOEOOEO 0OAEA110 BOOOOOEO BO0MOOOEO
oees8 000016080 00PEOOEO
0010 01900101 POEEEAEP EOEEEPEE 0106011 01001110 11100000 01000000 BOEEEEEO
0018 01000000 06010061 11101181 11666111 ©1111111 1
0020 081111111 116000000 10010010 60010016 61111681
0028 ©O0PEEAEA 80181111 11111116 010E0616 0EOEOE10 EAEA1E0 BEAEEOE1 BOAEEAEEO
0030 00000811 11011100 11110000 0PEEOEEE 0POEOEEO GEEEO1EG B0101110 10180110
0638 00000010 00OEO101 0OEEOAE1 10111116 06110001 GOAGO116 00100001 EO110800
0040 00001000 80181001 61080001 01080086 01100010 01011681 10000080 80100111
0048 00100111 80181011 €0181011 ©A181611 6101611 6101611 86101011 80181811
0050 00101811 90101911 00181011

—

Figura 4.13 Trafico capturado en Wireshark con filtros de IMSI.

Entre otros datos captados destacan la marca de tiempo, que registra la fecha y hora exactas de
llegada con precisién de millonésimas de segundo, y la potencia de la sefial recibida (en dBm). Este
ultimo hace preguntarse si es posible estimar la distancia del dispositivo leido a la estacién base,
obteniendo datos de posicionamiento ademds de conteo y periodicidad.

Todos los paquetes capturados en Wireshark son ficilmente exportables a otros formatos para
procesar la informacién obtenida.
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4.4 Posicionamiento de dispositivos

Como se menciond en el apartado anterior, el conocimiento de la potencia de sefial recibida, junto a
la posicién y orientacion de la antena en la estacién base o nodo, puede dar lugar al posicionamiento
de los dispositivos detectados.

Dentro de la amplitud de tipos de redes inaldmbricas, los métodos de posicionamiento son
limitados. Pueden depender de las identidades externas de las estaciones base o de propiedades
dependientes como el Received Signal Strength (RSS) [52].

Cell ID

La identificacién de celdas, también llamada Cell ID estima la localizacién de los dispositivos a
partir de la localizacién de las estaciones base a las que estdn conectados. Se toma la posicién de
la base como un punto de referencia fijo y se asigna dicha posicién a cada uno de las estaciones
méviles conectadas.

La precision de este método estd limitada por el rango de comunicacion de la estacion base. En
casos de corto rango, como médulos WiFi puede limitarse a decenas de metros, mientras que con la
red de telefonia pueden llegar a ser miles.

En el caso de la aplicacion, la identificacion de celdas no aporta informacion relevante sobre la
posicion de los dispositivos, ya que la estacion base es elegida previamente por su posicion.

Tiempo de llegada

El tiempo de llegada es la marca de tiempo del reloj interno del receptor cuando llega una sefial.

Se puede estimar la distancia entre un par de nodos A y B, utilizando la medida del retardo de
propagacion de la sefial o tiempo de vuelo. Este cdlculo puede realizarse mediante el tiempo de ida,
el tiempo de ida y vuelta o la diferencia de tiempo de llegada.

* Tiempo de ida: siendo 7, la marca de tiempo en la que A envia un paquete, que contiene
dicha marca, , la marca de tiempo en la que B lo recibe y siendo la velocidad de propagacién
de las ondas electromagnéticas en el aire ¢ ~ 3% 10%m/s, se define la distancia entre ambos
puntos como:

dAB:(lz—tl)*C (41)

» Tiempo de ida y vuelta: en el caso de que la referencia de tiempo tenga que ser comun, es
posible calcular la distancia entre A y B como el tiempo en el que tarda en ir de A a B, junto
al tiempo de procesamiento #, y el tiempo de enviar la respuesta de B a A.

dAB:(Z*(t2—tl)+tD)*C (42)

Este tipo de medicion es altamente dependiente de cualquier pequefio offset durante el
procesamiento de la sefial, causando errores por acumulacion en .
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En el caso de saber con seguridad que dos paquetes capturados consecutivos pertenecen a la
comunicacién entre el mismo dispositivo mévil y la estacion base de la que se recibe, seria
posible calcular la distancia. Puesto que solo algunos de los mensajes incluyen identificador,
es imposible comprobar la procedencia de todos los mensajes y por tanto el posicionamiento.

* Diferencia de tiempo de llegada: se calcula mediante dos o mas medidas de tiempo de ida
y puede realizarse tanto por el receptor como por el transmisor. En modo receptor, dos o
mads estaciones base de localizacién conocida retransmiten una sefial sincronizada hacia el
dispositivo mévil. El mévil calcula sus tiempos de ida y estima su posicién triangulando los
tiempos de ida, similar al funcionamiento del GPS.

En modo transmisor, el dispositivo envia sefiales a balizas (estaciones base), que comparten
sus tiempos de ida y calculan la posicién del mévil (Figura 4.14).

Q [0}
v y
0] ' G«
b O« > O
’ 0] ~0
i i
»
@ @]
3 >
Y 7 a
& Anchor

) Node with unknown position

Figura 4.14 Modo transmisor y receptor de la Diferencia de Tiempo de Llegada [53].

Pese a ser mucho més preciso que los dos anteriores, no se dispone de control sobre los
dispositivos mdviles ni las estaciones base para enviar sefiales, por lo que no es implementable.

De los métodos basados en tiempos de llegada, el tnico aplicable al prototipo desarrollado es
el primero. No obstante, debido al amplio rango que cubre cada estacién base y a la existencia de
interferencias entre el punto de emision y recepcion, la incertidumbre de la medida seria mayor que
la medida en si. Esta técnica podria dar resultados mds exactos en zonas rurales donde el error por
rebote de la sefial es menor que en zonas urbanas con multitud de edificios.

Potencia de senal

La fuerza de la sefial (RSS) es la magnitud de la potencia de la sefial que el receptor percibe.

El RSS puede definirse con una componente constante modelada por el path loss o pérdida en
trayectoria y una componente variable modelada por una serie de efectos de propagacion: atenuacion
de sefial, desvanecimiento lento (shadowing), efectos multi-trayectoria, dispersion y difraccién [52].
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Para el modelo de pérdida de trayectoria se considera la siguiente ecuacion:

p=o—10Blog(d) 4.3)

Donde p es la potencia de seiial recibida, o depende de la potencia de transmisién y pérdidas
y componentes del sistema, 8 es el exponente de pérdida de trayectoria y d es la distancia de
la comunicacién. La componente variable es dificil de estimar ya es altamente dependiente del
escenario en cuestion, por lo que se suele incorporar como un ruido gaussiano de desviacion estandar
0. Asi, la ecuacion final resulta:

p=oa—10Blog(d)+pu, u ~ Norm(0,0) (4.4)

Para convertir el RSS a distancia es necesario conocer al menos las caracteristicas de propagacién
(B) y la potencia de transmision real (tras las pérdidas). Incluso con todos los datos, en la préctica,
la presencia de efectos de propagacion hace que la onda de radio no coincida con lo calculado,
resultando en medidas poco precisas.

En la realidad, la falta de datos reales de las estaciones base (altura de la antena, rango, potencia)
dificulta atin mds el cdlculo de la distancia de manera precisa.

Por todo esto, se decide no incluirlo en el desarrollo del prototipo, ya que no se puede asegurar
que las medidas obtenidas tengan la precisién necesaria para aportar informacién relevante.
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4.5 Estudio de Periodicidad

Tras conocer el funcionamiento del hardware y el software, se realizan capturas de datos durante
varios dias consecutivos y no consecutivos, con el fin de estudiar el potencial real del dispositivo.
Dado que la opcién de implementarlo 24 horas en un centro comercial es inviable, se opta por tomar
capturas de duracién de 30 minutos cada una, realizdndose la mitad en la banda de 1800 MHz (4g)
y la otra mitad en 900 MHz (3G).

Todas ellas se realizan en la misma franja horaria, tanto en dias laborables como en fines de
semana, en una zona con alta densidad comercial y universitaria. Siendo un drea muy transitada se
espera obtener un elevado niimero de datos con posibilidad de estudiar la frecuencia de visita.

Los paquetes son capturados mediante Wireshark filtrados a aquellos que contengan IMSI y
subidos a una base de datos de PostgreSQL. Los datos sin procesar (Figura 4.15) incluyen IMSI,
TMSI si lo hay y la marca de tiempo del momento recibido.

TFG/postgres@PostgreSQL 13 v

Query Editor ~ Query History

1 SELECT 4d, imsi, tmsil, tmsi2, "timestamp"
2 FROM public.raw_data;

Data Output  Explain  Messages  Notifications

id _ e imsi o ) tmsil - & tmsi2 - timestamp ) e

4 [PK]integer character varying (100) character varying (100) character varying (100) timestamp without time zone
1 299021 214035031221781 0x17ceb74d [nuil] 2021-03-08 13:30:08.297459
2 299022 214035031221781 [nui] [nuil] 2021-03-08 13:30:08.762569
3 299023 214032885323360 [nui] [nuil] 2021-03-08 13:30:10.99884
4 299024 214035903313331 [nui] 0x34c91332 2021-03-08 13:30:11.063177
5 299025 214040119733801 [nun] [nui] 2021-03-08 13:30:11.255456
& 299026 214035903315331 [nun] 0x34c9f33z 2021-03-08 13:30:11.561186
7 299027 214040119733801 [nun] 0x34c9f33z 2021-03-08 13:30:11.722416
8 299028 214031582123610 [nun] [nui] 2021-03-08 13:30:12.704071
9 299029 214031582123610 [nun] Oxz8b44bba 2021-03-08 13:30:13.160816
10 299030 214033530509954 [nun] Oxz8b44bba 2021-03-08 13:30:13.422317
n 299031 214040121877088 [nun] [nui] 2021-03-08 13:30:51.041971
12 299032 214042002879827 [nun] [nui] 2021-03-08 13:30:51.103209
13 2799033 214032885313881 [nun] [nui] 2021-03-08 13:32:35.584734
14 299034 2140407124426489 [nun] 0x9ab15dbe 2021-03-08 13:32:35.80708
15 299035 214032885313881 [nun] [nui] 2021-03-08 13:32:36.050448
16 299036 2140407124426489 [nun] 0x19d9%aBb 2021-03-08 13:32:37.226832
17 299037 214033530288831 [nun] 0x19d9%aBb 2021-03-08 13:32:37.362559
18 299038 214031830597665 [nun] [nui] 2021-03-08 13:32:37.690534
19 299039 214033530288831 [nun] 0xc030686e 2021-03-08 13:32:37.835144
20 299040 214032885406816 [nun] 0xfc48362e 2021-03-08 13:32:37.899192
21 2990471 2140330035324771 [nun] 0xfc48362e 2021-03-08 13:32:37.969726
22 299042 214032885406816 [nu] 0xfcdB8362e 2021-03-08 13:32:38.364815
23 299043 214033005324771 [nu] 0xfcdB8362e 2021-03-08 13:32:38.426405
24 299044 214035847244732 [nu] [nuin 2021-03-08 13:32:39.187627
25 299045 214035847244732 [nu] [nuin 2021-03-08 13:32:39.655958
26 2990456 214032530354362 [nu] 0xe238506e 2021-03-08 13:32:40.06759
27 299047 214032530354362 [nu] 0xe238506e 2021-03-08 13:32:41.031493
28 299048 214033830024603 [nu] [nui] 2021-03-08 13:32:42.423678
an ANNNAN . 21AN2202NNTAAND Traain Traalll 2071 N2 N0 192-27-47 02401

Figura 4.15 Tabla de datos sin procesar.
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A continuacién, por cada conjunto de lecturas pertenecientes al mismo dia, sin importar en que
banda hayan sido recogidas, se recoge la primera y ultima aparicion de cada IMSI, se calcula la
duracién como la diferencia entre ambas y se almacenan los datos en una nueva tabla de la base de
datos (Figura 4.16).

TFG/postgres@PostgreSQL 13 v

Query Editor

1
2

Query History

SELECT 4d, imsi, first_seen, last_seen, duration

FROM public.processed_data;

Data Output  Explain  Messages  Notifications
id . imsi o first_seen ) last_seen ) @ duration e
4 [PK]integer character varying (100) timestamp without time zone timestamp without time zone interval
1 287418 208017806533352 2021-04-25 18:31:41.308566 2021-04-25 18:31:41 308566 00:00:00
2 287419 214031001268915 2021-04-25 18:13:56.862374 2021-04-25 18:14:13.463909 00:00:14.60
3 287420 214031080125829 2021-04-25 18:07:33 6466587 2021-04-2518:07:34.110123 00:00:00.46.
4 287421 214031530353055 2021-04-25 18:03:44.167697 2021-04-25 18:09:12.266562 00:05:28.09
5 287422 214031591038670 2021-04-25 18:07:45.439199 2021-04-25 18:12:59 422623 00:05:13.98
6 287423 214031630445197 2021-04-25 18:04:50.515391 2021-04-25 18:04:51 037282 00:00:00.52.
7 287424 214031685381514 2021-04-25 18:05:49.816807 2021-04-25 18:05:49.816807 00:00:00
] 287425 214031685426577 2021-04-25 18:20:36.178198 2021-04-25 19:20:36.683761 00:00:00.50..
9 287426 214031687171063 2021-04-25 18:17:49.873184 2021-04-25 18:18:20.027258 00:00:30.15..
10 287427 214031730080521 2021-04-25 18:05:07.622137 2021-04-25 18:20:49 606876 00:15:41.98..
11 287428 214031730108053 2021-04-25 18:15:02.037582 2021-04-25 18:15:02.498435 00:00:00.46..
1z 287429 214031730119241 2021-04-25 18:07:48.345027 2021-04-25 18:07:48.850027 00:00:00.505
13 287430 214031782032957 2021-04-25 18:19:24.471945 2021-04-25 18:19:24.471945 00:00:00
14 287431 214031782052840 2021-04-25 18:01:57.433724 2021-04-25 18:01:57.89432 00:00:00.46..
15 287432 214031786719788 2021-04-2518:08:43.0478092 2021-04-2518:13:57.498019 00:05:14.45..
16 287433 214031787073418 2021-04-2518:20:47.050182 2021-04-2518:20:47.515546 00:00:00.46...
17 287434 214031830682727 2021-04-2518:02:00.185391 2021-04-2518:02:14.739673 00:00:14.55...
18 287435 214032587015494 2021-04-2518:15:04.655283 2021-04-2518:15:19.231492 00:00:14.57...
19 287436 214032685056610 2021-04-2518:10:00.65468 2021-04-2518:10:01.155893 00:00:00.50...
20 287437 214032730007945 2021-04-25 18:02:40.924491 2021-04-25 18:08:03.87738 00:05:13.95...
21 287438 214032730192602 2021-04-2518:03:15.610527 2021-04-25 18:18:55.690531 00:15:40.08...
22 287439 214032785062826 2021-04-25 18:16:25.994542 2021-04-2518:16:26.458647 00:00:00.46...
23 287440 214032786671856 2021-04-25 18:13:44.963005 2021-04-2518:15:05.452572 00:01:20.48...
24 287441 214032830348713 2021-04-2518:18:46.713104 2021-04-2518:18:46.713104 00:00:00
25 287442 214032885269863 2021-04-25 18:09:45.955492 2021-04-25 18:09:46. 423086 00:00:00.46...
26 287443 214032887223685 2021-04-25 18:14:59 427088 2021-04-25 18:14:50. 889674 00:00:00.46...
27 287444 214033574041119 2021-04-2518:19:50.210399 2021-04-2518:19:50.672144 00:00:00.46...

Figura 4.16 Tabla de datos procesados.

Estas operaciones se repiten para cada una de las capturas realizadas, almacenando los datos
obtenidos para su anélisis.

Desde la base de datos se exporta la informacién a Microsoft Excel donde se hace uso de
las herramientas de tablas y graficos dindmicos para mostrar los resultados mas representativos
facilmente.

Los datos de partida contienen los IMSIs tnicos detectados, primera y dltima aparicion diaria y
duracién. Contando el nimero de identificadores detectados cada dia es posible conocer el niimero
de visitas diarias, sin tener en cuenta si son visitantes nuevos u antiguos.

4



Capitulo 4. Validacion experimental

42

Es posible calcular la diferencia del total de identificadores detectados respecto al nimero de
identificadores no repetidos, obteniendo asi el porcentaje de nuevos visitantes respecto a las visitas
reiteradas.

Puesto que se tienen datos del tiempo que estd cada dispositivo en la zona, se puede observar la
distribucion del tiempo de visita.

El conjunto de resultados se muestra en la pagina principal del archivo Excel, en una llamada
Dashboard o tablero, que permite modificar las propiedades de las graficas como fecha o duracién
(Figura 4.17).

RESUMEN DE RESULTADOS

Drackm Whts @ Distribucién Visitantes Nuevos - Visitantes Recurrentes
Visitantes Unicos por Fecha 1,72%
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“ .
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Figura 4.17 Dashboard de resultados.

La gréfica superior izquierda representa el niimero de visitantes tnicos en funcién del dia (Figura
4.18) siendo posible también ver el recuento mensual y anual (Figura 4.19) en el caso de una
aplicacion real.

Se detectan un total de 2959 dispositivos a lo largo de los 7 dias de duracién del ensayo, obteniendo
el maximo el lunes 8 de marzo y el minimo el domingo 25 de abril, al ser un dia no laborable.



4.5 Estudio de Periodicidad

800

700

600

500

400

300

200

Numero de Visitantes Unicos

100

Duracion Visita -

716

Visitantes Unicos por Fecha

525
492
428
] I

333
295

08-mar 20-abr 21-abr 25-abr 26-abr 27-abr 28-abr
mar abr
Meses - Fecha - )
Figura 4.18 Visitantes tnicos diarios.
Visitantes Unicos por Fecha
2500
2243
., 2000
S
s
=
2 1500
c
2
2
S 1000
o
5 716
€
=
Z 500
0
mar
Meses - Fechas - s

Figura 4.19 Visitantes dnicos mensuales.

Respecto a la frecuencia de acceso, 2851 de las visitas son nuevas, 43 aparecen durante 2 dias,
6 durante 3 dias y dnicamente 1 se repite durante 4 dias. De esta manera, tal y como muestra la
Figura 4.20, el 98.28 % de las visitas detectadas son nuevas.
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Figura 4.20 Periodicidad de acceso.

Con respecto a los valores de duracion, en la Figura 4.21 se observa un gran nimero de lecturas
de duracién 00:00:00. Este valor quiere decir que la primera captura y la dltima son la misma, el
dispositivo solo ha sido captado por el receptor una vez.
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duration -

Figura 421 Duracién del conjunto completo de capturas.

Si el prototipo se implementara en un drea comercial, las visitas que solo han sido detectadas un
instante no constarian como clientes reales. Pueden deberse a vehiculos o viandantes que pasan
rdpidamente por la zona.

Por no ser datos representativos de estancia, se decide eliminar todas las lecturas de duracién 0,
formando el histograma visible en la Figura 4.22.
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Figura 4.22 Duracién de las visitas.

De igual manera, sigue habiendo valores atipicos en las capturas con duraciones de hasta 20
segundos. Si el receptor tomara medidas durante 12 horas en un centro comercial, seria l6gico
descartar aquellas inferiores de entre 5 y 10 minutos.

Puesto que el rango utilizado es considerablemente inferior (30 minutos), se decide eliminar
aquellos identificadores cuya diferencia entre tltima y primera deteccion no supere los 30 segundos,
obteniendo asf una distribucién mds acertada y realista del tiempo de estancia de los dispositivos
detectados (Figura 4.23).
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Figura 4.23 Duracién de las visitas representativas.
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En el caso de disponer de un mayor intervalo de tiempo, una estadistica interesante es la distribu-
cion de visitas en rangos temporales inferiores, en este caso de 5 en 5 minutos. Para la Figura 4.24
se excluyen las mismas medidas que en la Figura 4.23, quedando definido el primer intervalo por
las mediciones de duracién entre 30 segundos y 5 minutos.

Distribucidn de la duracion de las visitas en rangos
2530min [N 325%
2025 min | .07
0% 10% 20% 30% a0%

Figura 4.24 Distribucién de la duracién en rangos.

Se observa que la mayoria de usuarios (62.77 %) pasa menos de 10 minutos en la zona, pudiendo
estar de paso o haciendo compras rdpidas. En una aplicacién mayor, podria utilizarse esta herramienta
para comprobar la duraciéon media de las visitas y las horas mas concurridas de un establecimiento.

Ademads, permitiria desestimar con facilidad aquellas personas que no son potenciales clientes
sino residentes de la zona o trabajadores, ya que su identificador se repetiria mas que la media y
pertenecerian al rango que mds tiempo permanece en el drea.

Por tltimo, en la Figura 4.25 se recoge el nimero real de visitantes tinicos diarios, segtin la
duracién minima definida anteriormente. El niimero resultante es de 742 individuos, un 25.08 % del
total medido sin filtros.
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5 Conclusiones y desarrollo futuro

Tras llevar a cabo el estudio sobre las diferentes tecnologias de conteo de personas y desarrollar
el prototipo de receptor de IMSI, se establecen las conclusiones que se detallan a continuacion,
asi como posibles lineas de desarrollo para una futura mejora del sistema.

* EI IMSI como identificador de personas unicas: La generalizacion social del teléfono mévil,
junto a su facilidad de obtencidn, invariabilidad y posibilidad de encriptarlo para mantener la
seguridad del usuario hacen de este distintivo una opcién ideal para el objetivo del trabajo.
En comparacion con las otras tecnologias estudiadas es mucho mads accesible y extendido
que la direccion MAC y permite reidentificacion, al contrario que el estado del arte actual de
la vision artificial.

* Uso de la tecnologia SDR como receptor: El hardware utilizado es una opcién de imple-
mentacion de bajo precio y en el presente TFG se acredita su viabilidad para el conteo y
reidentificacion de personas. Sin embargo, se aprecian dos principales inconvenientes en
su uso: por un lado, para cubrir por completo el 4drea deseada es necesario un receptor por
cada estacion base que dé cobertura a la zona. Por otro lado estd el hecho de que el hardware
elegido no tenga capacidad suficiente para cubrir el rango de frecuencias completo de la red
de telefonia.

Precision del sistema: Se trata de la principal limitacién encontrada, ya que el drea de captura
no depende del dispositivo, sino de la operadora. No es posible asegurar que la precision del
conteo sea del 100 %, ya sea porque no todos los clientes dispongan de un teléfono mévil en
el momento o, principalmente, porque las estaciones base no cubran con exactitud la zona de
interés. Este factor se puede mitigar solicitando la informacién actualizada a las operadoras
de interés.

Procesamiento de grandes cantidades de datos: Durante las pruebas realizadas sobre el
prototipo se obtuvieron alrededor de 2500 paquetes por minuto. Esto implica cientos de miles
de datos a filtrar y procesar que, sin las herramientas adecuadas, ralentizar{an el proceso por
la gran carga computacional. La implementacion de una base de datos supone una solucién
sencilla, que agiliza el acceso e introduccién de datos, permite compartirlos y elimina las
posibles limitaciones de espacio.

L]

Potencial de implementacion real: La principal ventaja del sistema propuesto es el bajo precio
y la facilidad de instalacién y obtencién de resultados. La necesidad de varios receptores no
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supone una gran diferencia de inversion a gran escala. Ademds, no es necesario que dichos
receptores estén conectados a un servidor central, sino que el software es configurable en
pequeiias placas base que recogerian y enviarian los datos secuencialmente.

La limitacién de precisién hace que no sea la opcion ideal como tecnologia de conteo principal.
No obstante, si ya estuviera implementado un método alternativo mds preciso, como pudiera
ser un algoritmo de visién artificial, seria de interés la integracion conjunta de ambos sistemas,
afadiendo datos de reidentificacion con el receptor IMSI y aumentando la exactitud a partir
de los datos fiables del algoritmo.

Propuestas de desarrollo futuro: Entre las mejoras implementables se encuentra la utilizacion
de un equipo hardware mads potente, que cubra todo el espectro radioeléctrico de telefonia y
que permita la recepcion de varios canales simultdneamente, reduciendo asi el nimero de
dispositivos necesarios.

Por otro lado, hacer uso del identificador temporal TMSI para obtener medidas mds precisas
de la duracién de las visitas, ya que es el dato mds intercambiado entre el dispositivo mévil y
la estacion base.

Por dltimo, encontrar una solucién equivalente para la tecnologia 5G, que serd la mds extendida
en el futuro cercano y utiliza un identificador distinto al IMSI.
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