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RESUMEN

En esta memoria se recogeran todos los detalles y decisiones de disefio que he ido tomando a lo largo del
desarrollo del software que compone mi Trabajo Fin de Grado. Dicho software consta de dos aplicaciones
Android y de un pequefio servidor que se encarga de interactuar con ambas. Estas aplicaciones seran las
encargadas de gestionar llamadas a ascensores apoyandose en etiquetas NFC colocadas en éstos. Ademas,
también se recogera todo el proceso de pruebas sobre el software desarrollado.
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1.1.

1.INTRODUCCION

Objetivos

El objetivo de este proyecto es el desarrollar una solucion software para el manejo de ascensores sin que sea
necesario el contacto fisico directo con la botonera de éste y sustituir asi la aplicacion actual. Para conseguirlo,
este software estd desarrollado para Android y hara uso de etiquetas NFC colocadas en las cabinas y las

plantas.

El proyecto esta dividido en tres aplicaciones distintas, cada una con su objetivo propio:

1.2.

NFClift: Aplicacion de usuario para Android. Esta serd la que utilizarn los usuarios de los
ascensores para poder manejarlos a través de sus dispositivos moviles. Leerd etiquetas NFC
previamente instaladas y configuradas para poder comunicarse con el servidor a través de peticiones
HTTPS. Es la aplicacion mas importante puesto que es la que ofrece el propdsito final de todo el
proyecto.

NFClift Operator: Aplicacion de instalador para Android. Esta ser la que utilizaran los operarios de
la empresa encargada de los ascensores para desplegar el servicio y configurarlo inicialmente. NFClift
Operator sera la encargada de leer las etiquetas NFC que vayamos a instalar para asociarles una
accion en el servidor.

NFClift Server: Aplicacion de servidor encargada de gestionar las peticiones HTTPS tanto de
NFClift como de NFClIift Operator. A través de estas peticiones se podran registrar las etiquetas NFC
y realizar llamadas a ascensores. Para todo esto, NFClift Server dispondra de una base de datos en la
que guardara los datos de los ascensores, las etiquetas NFC con su accion vinculada y la ID de los
operarios autorizados. A diferencia de las dos aplicaciones anteriores, las cuales ya estan preparadas
para su puesta en produccion, NFCIlift Server es un servidor de pruebas y necesitaria integrarse
debidamente en el servidor de la empresa de ascensores para su puesta en produccion.

Contexto

Este proyecto ha sido ideado y desarrollado durante la pandemia de COVID-19 que ha afectado a todos los
paises del mundo entre 2020 y 2022. Este virus, al igual que el virus de la gripe, se propaga por via aérea y, en
menor medida, por pequefas gotas de saliva depositadas en los objetos. Es por ello por lo que reducir el
contacto fisico y la higiene de manos se ha hecho mas importante que nunca. De hecho, durante este periodo,
las autoridades han hecho especial hincapi¢ en esto ultimo.
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Figura 1: Cartel gubernamental animando la higiene de manos.

Dada esta circunstancia, han surgido nuevas formas de interactuar con los objetos de nuestro alrededor en
espacios publicos. Estas nuevas formas de interactuar han sido posibles principalmente gracias a las nuevas
tecnologias surgidas en los ultimos afos. Este es el caso de los codigos QR, cuyo uso se ha extendido
notablemente entre la poblacion. Esto es debido a que ofrece la posibilidad de acceder a informacion con solo
hacer una foto. Un ejemplo de uso bastante extendido es el de redirigir a cartas alojadas en la web en
establecimientos de hosteleria para asi evitar el compartir cartas fisicas entre comensales.

En este contexto se encaja NFClift, una solucion pensada para evitar la necesidad de pulsar botones fisicos en
los ascensores de espacios publicos y sus riesgos asociados. La tecnologia de cddigos QR, mencionada
anteriormente, podria haber sido igualmente utilizada para la consecucion de los objetivos del proyecto, pero
posee ciertas desventajas que no se ajustan a nuestras necesidades. Tales desventajas son:

1) La necesidad de una buena iluminacion. Para que el lector de QR de un dispositivo mévil funcione
correctamente necesita tener una buena imagen del codigo a escanear. En nuestro caso, la buena
iluminacion no esta siempre garantizada puesto que los ascensores pueden estar instalados en sitios
como garajes y sotanos.

2) La velocidad. Para escanear un codigo QR siempre sera necesario el iniciar una aplicacion y enfocar
bien el codigo. Esta preparacion puede ser contraproducente ya que el usuario del ascensor puede
experimentar una sensacion de pérdida de tiempo y pulsar directamente el boton del ascensor.

Por estas razones se descart6 el uso de la tecnologia QR y se apostd por el uso de tecnologia NFC para el
desarrollo del proyecto.

La tecnologia NFC (Near-field communication) proporciona el intercambio de informacion de forma
inalambrica a corto alcance y de manera casi instantanea. Esta tecnologia deriva de las etiquetas RFID [1] y
esta regida por la ISO 18092:2013.
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Figura 2: Simbolo del estandar NFC.

Estas caracteristicas (y la pandemia anteriormente mencionada) han hecho que el uso del NFC se haya
popularizado y extendido entre gran parte de la poblacion. De hecho, hay estudios que calculan que el 39% de
los poseedores de smartphones utilizan el pago por NFC [2] y todo apunta a que este porcentaje va a seguir
creciendo. Es por ello por lo que la inclusion de lector NFC en los dispositivos moéviles es cada vez mas
comun y ha dejado de ser una caracteristica exclusiva de los mdviles de alta gama.

Todo lo expuesto anteriormente hace que nuestra solucion, NFCIift, sea fruto del contexto y necesidades
actuales y, ademas, haga uso de una tecnologia en auge y cada vez mas comiin como es el NFC.

1.3. Situacion actual

La situacion actual que se encuentra implementada en los ascensores de la empresa propietaria es la expuesta a
continuacion.

Se dispone de una aplicacion que controla y monitoriza ascensores. Sobre ella se ha desarrollado una
aplicacion Android que permite realizar llamadas al ascensor desde el dispositivo movil. Dicha aplicacion
utiliza la ubicacion del dispositivo para determinar cual es el ascensor al que quiere acceder el usuario
basandose en su proximidad. Una vez identificado el ascensor, el servidor le ofrece una botonera al usuario
para que realice las llamadas a las plantas que desee. Cuando el usuario pulse un botdn en la botonera de la
aplicacion se realiza una peticion a la API del servidor y éste realizara internamente la llamada a través de la
red GPRS disponible en los ascensores.

El funcionamiento expuesto adolece de las siguientes desventajas:

e El uso de la ubicacion para designar el ascensor que va a usar el usuario basado en la proximidad a
éste puede ser bastante inconsistente. Por ejemplo, si en un edificio hay instaladas mas de una cabina,
la precision de las medidas de la ubicacion no es lo suficientemente buena para identificar de forma
inequivoca la cabina que el usuario desea utilizar. Otro ejemplo de inconsistencia se podria dar en el
caso de que el dispositivo tuviera algin defecto a la hora de calcular la ubicacion y tuviera un margen
de error excesivamente grande.

e Laubicacion puede fallar en localizaciones como garajes y sotanos.

e El hecho de tener que enviar nuestra ubicacion puede hacer que usuarios rechacen su uso debido al
temor de compartir datos personales.

e Mantener la ubicacion activada reduce considerablemente la bateria de los dispositivos moviles.

e Posible brecha de seguridad si un usuario malintencionado falsea su ubicacion para utilizar ascensores
a distancia.

A pesar de estas desventajas, la solucion actual también posee sus ventajas:

e No necesita de despliegue previo en campo puesto que la unica herramienta necesaria para su

3



4 1.Introduccion

funcionamiento es el dispositivo movil del usuario.

e Funciona en practicamente en cualquier dispositivo puesto que el servicio de ubicacion lleva
implantado en casi todos los dispositivos méviles desde hace afios.

e Solo hace falta el desarrollo de la aplicacion de usuario y un pequefio ajuste en el servidor para que la
solucion funcione.

Dadas las desventajas y ventajas expuestas, se ha decidido el crear una solucion que palie la principal
desventaja de la que hay actualmente. Nuestra solucion sera capaz de identificar de manera inequivoca el
ascensor que el usuario quiere utilizar.



2 PLANIFICACION Y MEDIOS NECESARIOS

2.1. Planificacion temporal

La planificacion temporal de un proyecto consiste en hacer un calculo aproximado del tiempo que necesitara
invertirse en ¢l hasta terminarlo. Una de las formas de hacer esto es estimar el tiempo que se invertira en cada
etapa del proyecto en horas. En mi caso, debido a que el tiempo que le puedo dedicar al proyecto es irregular y
sin una rutina concreta me es dificil hacer un célculo de horas. Es por eso por lo que voy a realizar la
estimacion en quincenas.

El desarrollo del proyecto seguira las siguientes etapas:

L.

Definicion de objetivo y alcance: En esta fase se definen las funcionalidades de las aplicaciones y las
condiciones que deben cumplir para considerarlas terminadas.

Estudio de herramientas y tecnologias: Aunque ya habia programado antes para Android y estaba
familiarizado con Java, he necesitado repasar conceptos. Por otro lado, nunca antes habia trabajado
con la tecnologia NFC y he tenido que aprender cémo leer y escribir sus etiquetas.

Disefio del Sistema: En esta fase se toman las decisiones de disefio necesarias antes de comenzar el
desarrollo de las aplicaciones.

Desarrollo: En esta etapa codificaremos las aplicaciones y seguiremos el disefio propuesto en la etapa
anterior.

Pruebas: Una vez desarrolladas las aplicaciones, en esta fase se hacen las pruebas necesarias para
asegurar el buen funcionamiento de éstas y la consecucion del objetivo.

Documentacién: Como tltimo paso, se desarrolla la memoria que recoge el proceso de desarrollo del
proyecto.

Figura 3: Flujo de las etapas del desarrollo del proyecto.

5



6 2 Planificacion y medios necesarios

Aunque las etapas estan bastante bien diferenciadas entre si, por necesidades del desarrollo o por imprevistos
el fluyjo puede no ser descendente. Esto quiere decir que puede que haya que volver a fases anteriores para
solucionar errores o redisefiar.

Como he comentado antes, estimaré la planificacion temporal en quincenas. Por ello la mejor forma de
representarlo es en un diagrama de Gantt. El diagrama de Gantt es una herramienta grafica que muestra el
tiempo previsto que se le va a dedicar a un conjunto de tareas en un tiempo determinado. En la pagina
siguiente se expone un diagrama de Gantt del proyecto.
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8 2 Planificacion y medios necesarios

2.2. Medios materiales necesarios

Como proyecto de desarrollo software que es, el Ginico material estrictamente necesario para su codificacion es
un ordenador con Android Studio instalado para el desarrollo de las aplicaciones Android y un entorno de
desarrollo para la codificacion del servidor.

Aunque esto sea asi, la realidad es que el acceso a mas materiales nos facilitard enormemente tanto el
desarrollo como las pruebas posteriores que deseemos realizar. A continuacion, se detallan los medios
minimos que creo que son indispensables para la correcta realizacion del proyecto y las variantes concretas
que he utilizado:

¢ Un ordenador compatible con Android Studio [3]. Puesto que el nucleo del proyecto son las dos
aplicaciones Android, este entorno de desarrollo resulta indispensable para su codificacion. En mi
caso he usado un ordenador con Windows 10 instalado.

¢ Dispositivo Android con lector NFC. Dado que las aplicaciones estan desarrolladas para Android
necesitamos un dispositivo con dicho sistema operativo. Ambas aplicaciones hacen uso de la
tecnologia NFC: realizaremos lecturas de etiquetas NFC en las dos aplicaciones. Por lo tanto, este
elemento es imprescindible para la realizacion de pruebas una vez terminado el desarrollo de las
aplicaciones. En mi caso he usado un dispositivo con Android 9.0 y chip NFC; concretamente un
Motorola moto g6 plus.

Figura 5: Dispositivo usado durante el desarrollo.
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o Etiquetas NFC NTAG210 o superior. La categoria NTAG210 permite almacenar hasta 48 bytes de
informacion, suficiente para el uso que le daremos. Aunque en caso de despliegue de la solucion en
ascensores reales lo conveniente seria usar etiquetas ya escritas de fabrica con identificadores tinicos y
no escribibles, para el momento del desarrollo lo ideal es usar etiquetas NFC reescribibles. En mi caso
he usado etiquetas NFC de categoria NTAG215 reescribibles.

N - 4

N\ — . ) 2 =
\ e
&
-

" 4

Figura 6: Etiquetas NFC usadas para el desarrollo.






3 APLICACIONES

En este apartado definiremos por completo la solucién de NFClift. Describiremos al detalle cada una de las
funciones que debera cumplir cada aplicacion. También se explicaran todas las decisiones de disefio tomadas
antes y durante el desarrollo de las mismas. Por ultimo, para que quede mas claro el funcionamiento de las
aplicaciones Android, se detallara el flujo seguido por cada una.

Como cada aplicacién posee unas funciones bien definidas y diferenciadas del resto, detallaremos las
aplicaciones por separado. Primero empezaremos por la aplicacion de operario puesto que a la hora de
desplegar el servicio seria la primera en usarse. Después continuaremos con la aplicacion de usuario y, por
ultimo, la de servidor.

Al final del apartado, para permitir al lector la posibilidad del mantenimiento del codigo y su mejora, se
incluyen unas descripciones y unas pequefias instrucciones para la réplica de los entornos de desarrollo que he
usado.

3.1 Aplicacion de operario

e Nombre: NFCIlift Operator.

e Lenguaje: Java.

e Sistema operativo: Android.

e Versién de Android minima: Android 7.0 Nougat (SDK 24).
e IDE utilizado: Android Studio.

e Descripcién: NFCIift Operator es la aplicacion que los instaladores de la empresa de ascensores
deberan tener instalada en sus dispositivos Android para el despliegue del servicio.

13

Figura 7: Icono de NFClift Operator.

3.1.1  Descripcion funcional

Esta aplicacion es la encargada de ofrecer al operador una manera lo mas sencilla posible de desplegar el
servicio de NFClift en los ascensores. Para ello, cumple las siguientes funciones:

e Lectura de etiquetas NFC. El operador debera leer el contenido de las etiquetas NFC con su
dispositivo movil para obtener el identificador escrito en éstas. Las etiquetas vendran escritas de
fabrica con identificadores numéricos tinicos y con tipo nfc/lift (mas adelante se explicara esto Gltimo).

e Registro de las etiquetas en el servidor. Ademas de la lectura de la etiqueta, la aplicacion también
debe mandar una peticion HTTPS al servidor con el identificador de la propia etiqueta y los datos
necesarios para que se pueda vincular una accion a ésta. Dependiendo de si la etiqueta va colocada en
la planta o en la propia cabina del ascensor los datos necesarios para su registro seran distintos

En el caso de que la etiqueta vaya a ser colocada en la planta nos hara falta enviar la planta en la que

11
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Aplicaciones

estara instalada y su nimero RAE junto con el identificador de la etiqueta.

NFCliftOperator

Rellena los datos del
ascensor y la planta, acerca
la etiqueta NFC y pulsa el
botén.

RAE :

Planta :

REGISTRAR ETIQUETA
NFC

Figura 8: Lectura y registro de etiqueta ubicada en planta.

En caso de que la etiqueta sea para colocarla dentro de la cabina del ascensor, lo Ginico que se debera
enviar junto con su identificador es su nimero RAE.

NFCliftOperator

Rellena los datos del
ascensor, acerca la etiqueta
NFC y pulsa el boton.

REGISTRAR ETIQUETA
NFC

Figura 9: Lectura y registro de etiqueta ubicada en cabina.

Desvinculacion de etiquetas. Para poder subsanar fallos humanos por parte del operario al registrar
etiquetas, la aplicacion también contard con una funcionalidad que permita desvincular una etiqueta
de su accion. Se realizara leyendo el identificador de la etiqueta y enviandolo en una peticion HTTPS
al servidor para que la borre de su base de datos.
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e Autenticacion del operario. Debemos asegurarnos de que no cualquier persona con acceso a la
aplicacion puede registrar etiquetas. Por ello, al iniciarse la aplicacion se requerird una ID de operario
que sera enviada en todas las peticiones HTTPS al servidor. Si dicho ID no esta presente en la base de
datos del servidor, la peticion sera automaticamente rechazada.

NFCliftOperator

IDOp:

Figura 10: Requerimiento de ID del operario.

3.1.2 Tecnologias usadas

Al ser una aplicacion Android para su codificacion pude elegir entre Java y Kotlin. Aunque Kotlin hoy en dia
es un lenguaje en auge y muy interesante, nunca he trabajado con él. Aprender Kotlin mientras desarrollaba el
proyecto le habria afiadido una dificultad extra innecesaria. Es por ello por lo que decidi desarrollar la
aplicacion en Java.

La principal tecnologia usada por esta aplicacion y alrededor de la que gira todo el proyecto es el NFC. Como
se ha explicado anteriormente, la tecnologia NFC permite el intercambio de datos entre dos dispositivos de
forma inalambrica de corto alcance. En esta aplicacion haremos uso de esta tecnologia solamente para leer.

3.1.3 Disefio
Formato de etiqguetas NFC

A la hora de afrontar el disefio de la aplicacion, el formato de las etiquetas NFC es una de las decisiones de
diseflo mas importante puesto que el resto de la aplicacion (y aplicaciones) dependen de ella. En este caso el
formato de las etiquetas NFC sera un simple nimero y no seran reescribibles.

Este numero serd catalogado como el ID de la etiqueta NFC y vendra escrito de fabrica en la etiqueta. En el
momento del registro de la etiqueta el ID sera enviado al servidor junto con otros datos para asignarle una
accion en el servidor

La accion que se le asigne a la etiqueta dependera de donde vaya colocada: en cabina o en planta. Si la etiqueta
es de planta, la accion en servidor asignada a ella sera realizar una llamada al ascensor para que se desplace a
la planta en la que esta instalada. En cambio, si la etiqueta es de cabina la accion sera devolver los datos del
ascensor que posee el servidor en un objeto json.

En un primer disefio del formato de las etiquetas, éstas contenian directamente los datos de los ascensores en

13
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formato plano. Esto permitia que desde la aplicacion de usuario se pudiera llamar directamente a la planta que
se quisiera. Como todos los datos necesarios para realizar llamadas al servidor estaban grabados en las
etiquetas no hacia falta un registro previo de las etiquetas por parte del operario. Aunque en un primer
momento parecia una buena solucion, esto hacia que los endpoints del servidor estuvieran demasiado
expuestos. Ademads, esto permitia que un usuario malintencionado modificara las etiquetas para que se
mandaran peticiones erréneas al servidor. Por estas razones acabé decantindome por el formato que
finalmente se ha adoptado.

«x DATA ==
1528617482

== FORMAT ==
Media (0x02)
Defined by RFC 2046

= TYPE =
nfc/lift

== PAYLOAD (10 bytes) ==
0x31 0x35 0x32 0x38 0x36 0x31 0x37 0x34
0x38 0x32

== PAYLOAD (UTF8) ==
1628617482

== PAYLOAD (ASCII) ==
1528617482

Figura 11: Ejemplo de contenido de una etiqueta NFC.

Las etiquetas NFC poseen un registro de 3 bytes llamado TNF (formato de nombre de tipo). Este registro se
encarga de indicarle al sistema Android como tiene que interpretar el registro siguiente, llamado campo de
tipo. Segtin el valor asignado al TNF nuestro sistema Android sabra como actuar con el resto de la carga de la
etiqueta NFC. En nuestro caso, todas las etiquetas usadas tendran TNF igual a 0x02, lo cual indica que el
campo de tipo es un valor especial.

Como podemos observar en la figura 11, el campo de tipo de la etiqueta NFC no es un tipo estandar, sino que
es uno personalizado. Esto esta hecho asi para que cuando se acerque el dispositivo con la aplicacion de
usuario instalada, automaticamente se envie un intent a dicha aplicacion con los datos de la etiqueta escaneada.
El como se realiza el filtrado del intent vendra detallado en el apartado de disefio correspondiente a la
aplicacion de usuario.

Lecturay registro de etiquetas NFC

La funcién mas importante que desempena la aplicacion de operario es la de la lectura y el registro de las
etiquetas NFC puesto que es lo unico necesario para desplegar el servicio y que la aplicacion de usuario sea
funcional. La lectura y el registro estan englobados en el mismo apartado porque esta pensado para que en el
momento en el que se lee el ID en la etiqueta se mande una peticion al servidor registrandola. El operario tan
solo tendra que rellenar los datos, acercar el dispositivo mévil a la etiqueta NFC y pulsar el boton que esta en
pantalla.

En los siguientes bloques de cddigo se puede ver como se gestiona en el momento de la lectura y registro de
una etiqueta que va a ser colocada en planta. Primero se guarda en una variable el numero leido de la etiqueta,
el cual es su identificador. Acto seguido se monta la ur/ a la que ira dirigida la peticion de registro de la
etiqueta. Esta ur/ contendra los datos introducidos por el operario: RAE del ascensor y planta en la que ira
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colocada la etiqueta; el ID anteriormente leido y el identificador del operario. A través de un foast se indicara
si la accion ha tenido éxito o no.

protected void onNewIntent (Intent intent) {
super.onNewIntent (intent) ;
setIntent (intent) ;
//Filtramos intent por descubrimiento de etiqueta NFC
if (NfcAdapter.ACTION TAG DISCOVERED.equals (intent.getAction())) {
TagNFC.myTag = intent.getParcelableExtra (NfcAdapter.EXTRA TAG);

Parcelable[] rawMessages = //Obtenemos los mensajes NDEF de la
etiqueta

intent.getParcelableArrayExtra (NfcAdapter.EXTRA NDEF MESSAGES) ;
if (rawMessages != null) {
NdefMessage[] messages = new NdefMessage[rawMessages.length];
//Por cada mensaje leemos sus registros
for (int 1 = 0; 1 < rawMessages.length; i++) {
messages[i] = (NdefMessage) rawMessages[i];
records = messages|[i].getRecords();
for (NdefRecord record : records) {
try{
Log.d("I", "Tipo de la etiqueta
"+record.toMimeType ()) ;
//Comprobamos que el tipo de la etiqueta es el
correcto
if (!record.toMimeType () .equals ("nfc/1ift™)) {
Toast.makeText (this, "La etiqueta no es
correcta", Toast.LENGTH SHORT) .show();
return;

}

//Obtenemos el ID de la etiqueta
message = readRecord(record);
Log.d("I", "Contenido de la etiqueta en planta
activity: "+message);
Utils.id tag = Integer.parselnt (message);
} catch (UnsupportedEncodingException err) {}
catch (NumberFormatException e) {
Log.d("E", "Id de la etiqueta no es un numero");

}

Cadigo 1: Proceso de lectura de una etiqueta para su posterior registro.

15
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public void onClick (View view) ({
try{
if(Utils.id tag==0) {
Toast.makeText (view.getContext (), NO TAG,
Toast.LENGTH SHORT) .show () ;
lelse(
if(!isPositiveNumber (mEditTextRae.getText () .toString() )) {
Toast.makeText (view.getContext (), "Rae debe ser un numero
positivo", Toast.LENGTH SHORT) .show () ;
Log.d("I", "Numero RAE invalido");
lelse(
//Creamos variables para obtener RAE y planta de 1o
introducido por el operario
String rae = mEditTextRae.getText () .toString();
String planta = mEditTextPlanta.getText () .toString();

Utils.lastRae = rae;

//Generamos numero aleatorio que serda el ID de la etiqueta
Log.d("I", "ID de la etiqueta: " + Utils.id tag);

OkHttpClient client = new OkHttpClient();

//Montamos la url con la que registraremos la etiqueta en el
servidor

String url =
Utils.urlBaseApiMock+"/registrartag/planta/"+rae+"/"+planta+"/"+Utils.id tag+
"/"+Utils. id op;

RequestBody body = new FormBody.Builder ()
.build();

Request request = new Request.Builder ()
.url (url)

.put (body)

.build();
Log.d("I", "Request: " + request.toString());
client.newCall (request) .enqueue (new Callback() {..});

}

}
}catch (Exception e) {..}

Cadigo 2: Proceso de registro de una etiqueta de planta.

En el caso de que la etiqueta vaya ubicada en la cabina del ascensor el proceso es analogo, las tinicas
diferencias son que el operario solo tendra que introducir el nimero RAE del ascensor y el endpoint al que ira
dirigida la aplicacion sera otro.

En las peticiones para el registro de las etiquetas, y en general en las dos aplicaciones Android, he usado la
libreria OkHt1p. Esta libreria ofrece un cliente HTTP sencillo que nos permite realizar las llamadas al servidor
de una manera simplificada.
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Desvinculacion de etiquetas

Para dotar a los operarios de la posibilidad de corregir fallos humanos en los registros de etiquetas, se ha
afnadido la funcionalidad de desvincular la accién asociada a la etiqueta en el servidor. Aunque a la hora de
registrar una etiqueta se comprueba que los datos sean coherentes, es posible que el operario registre por error
etiquetas que no necesite. Para evitar tener que desechar esa etiqueta se ha afiadido la posibilidad de borrarla
de la base de datos del servidor y asi poder registrarla en un futuro. Para ello, el operario tendra que acercar el
dispositivo a la etiqueta y pulsar un botdn que enviara su identificador a un endpoint de la API del servidor que
se encargara de borrarlo de su base de datos.

OkHttpClient client = new OkHttpClient ();

String url =
Utils.urlBaseApiMock+"/desvinculartag/"+Utils.id tag+"/"+Utils.id op;
Log.d("1I", url);

RequestBody body = new FormBody.Builder ()
Jouild();

Request request = new Request.Builder ()

.url (url)

.delete (body)

Lbuild() ;
client.newCall (request) .enqueue (new Callback() {..}

Cadigo 3: Codigo de la llamada para desvincular etiqueta.

Identificacion del operario

Como se ha explicado en el apartado 3.1.1, la identificacion del operario es necesaria para que los registros de
etiquetas solo lo hagan las personas autorizadas. Esto se ha conseguido con un identificador de operario. Este
identificador serd un niimero y serd exigido por la aplicacion nada mas se inicie. Este numero se guardara en
una variable global comin a todas las activities de la aplicacion. En el momento en el que se vaya a realizar
cualquier peticion al servidor, el identificador ira incluido en ella y solo resultara satisfactoria si ese
identificador se encuentra en la base de datos del servidor.

public void onClick (View view) {

try {

//Guardamos el identificador en una variable global
Utils.id op = Integer.parselnt (mEditTextIdOp.getText ().toString());
Intent intentInicio = new Intent (view.getContext (),
EditarActivity.class);
startActivity (intentInicio);
}catch (NumberFormatException ex) {
Toast.makeText (view.getContext (), "ID del operador debe ser un
numero", Toast.LENGTH SHORT) .show();
}
}

Cadigo 4: Guardado del identificador de operario.

17
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3.1.4 Flujo

A continuacion, se expone el diagrama de flujo correspondiente a la aplicacion de operario:

Inicio de la
aplicacién

Introduccion del
identificador de
operario y pulsado
del botén
“Continuar”

Muestra botones Muestra mensaje
"Registrar de error
etiguetata” y
“Desvincular
etigueta”

Muestra boton
“Desvincular"

NFC acercada
previamente

ulsa uno de lo:
botones

Pulsado de botén

Registrar

Muestra botones
“Cabina"y
"Planta”

Muestra mensaje
de éxito

Pulsa uno de lo:
botones

Botdn "Cabina" Botén "Planta”

Muestra campo Muestra campos
| "RAE"y botén "RAE"y "Planta” y |
7| "Registrar etiqueta botdn "Registrar
NFC" etiqueta NFC"
Introduccién de Introduccién de
RAE y pulsado de RAE y planta y
botén pulsado de botén

) Datos correctos )
Muestra mensaje No § Muestra mensaje
2 etiqueta NFC acercada 2
de error . de error
previamente
A 'y

Se envia peticién
de registro al
servidor

Se envia peticion
de registro al
servidor

. Respuesta HTTP
2047

Muestra mensaje
de éxito

Muestra mensaje
de éxito

Figura 12: Diagrama de flujo de aplicacion de operario.
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3.2 Aplicacion de usuario

e Nombre: NFClift.

e Lenguaje: Java.

e Sistema operativo: Android.

e Version de Android minima: Android 7.0 Nougat (SDK 24).
e IDE utilizado: Android Studio.

e Descripcion: NFCIift es la aplicacion que usaran los usuarios para controlar los ascensores sin
necesidad de tocar fisicamente las botoneras de éstos.

13

Figura 13: Icono de NFClift.

3.21 Descripcion funcional

Esta aplicacion es la encargada de ofrecer una interfaz de usuario para las llamadas a las plantas de los
ascensores y mantener una comunicacion con el servidor encargado de ejecutarlas. Ademas, sera la aplicacion
que usara las etiquetas NFC previamente configuradas con la aplicacion de operario. Para lograr lo anterior, la
aplicacion cumplira las siguientes funciones:

e Lanzamiento automatico de la aplicacion. Para que nuestra aplicacion sea util para el usuario,
debemos hacer que al acercar el dispositivo movil a las etiquetas NFC se inicie automaticamente. Lo
primero que realizara la aplicacion una vez lanzada asi serd mandar una peticion al servidor con el
identificador de la etiqueta que hemos escaneado. Lo que suceda a continuacion dependera de la
respuesta del servidor.

o Lectura de las etiquetas NFC. La aplicacion debe ser capaz de leer los identificadores que estan
dentro de las etiquetas NFC.

e Mostrar botonera del ascensor. Nuestra aplicacion debe mostrar una interfaz con los botones
correspondientes a las paradas disponibles en el ascensor después de escanear la etiqueta NFC situada
en la cabina.

19
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NFClift

ATICO

Figura 14: Ejemplo de botonera de un ascensor.

e Realizar llamadas a planta a través de la API del servidor. Los botones anteriormente
mencionados mandaran peticiones HTTPS al servidor encargado de realizar llamadas a los
ascensores. Esto hara que al pulsar el botdn de la planta a la que queramos ir el ascensor reciba una
llamada a dicha planta.

NFClift

jAscensor llamado correctamente!

Figura 15: Ejemplo de llamada exitosa a una planta.

3.2.2 Tecnologias usadas

Al igual que en la aplicacion de operario, la de usuario esta codificada en Java y hara uso de la tecnologia
NFC. Al igual que en la otra aplicacion, haremos uso de la tecnologia NFC para la lectura de etiquetas.
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3.2.3 Diseno

Lanzamiento automatico de la aplicacién

Como he expuesto en el apartado 3.2.1, el lanzamiento automatico de NFClift al acercar el movil a la etiqueta
es esencial para que sea una aplicacion util para el usuario. Aqui entra en juego el disefio del formato de la
etiqueta, explicado en el apartado 3.1.3. El registro TNF igual a 0x02 indicara que el registro de tipo sera
especial. Esto significa que cuando el dispositivo detecte la etiqueta con este TNF se fijara en el registro de
tipo para saber a qué aplicacion debe enviar el intent con dicha etiqueta. En nuestro caso el registro de tipo
contendra una cadena de caracteres igual a nfc/lift.

<activity
android:name=".NFCnear"
android:theme="Q@android:style/Theme.NoDisplay"
android:exported="true">
<intent-filter>
<category android:name="android.intent.category.LAUNCHER" />

<action android:name="android.nfc.action.NDEF DISCOVERED" />
<category android:name="android.intent.category.DEFAULT" />

<data android:mimeType="nfc/1lift" />
</intent-filter>
</activity>

Cadigo 5: Filtrado de etiqueta NFC.

En el bloque de codigo anterior se muestra un fragmento del archivo como se filtra la etiqueta NFC para lanzar
la actividad que deseamos al escanear una etiqueta NFC con el tipo correcto. Este bloque de codigo se
encuentra dentro del archivo AndroidManifestxml y hara que el intent con la etiqueta sea enviado a la
actividad NFCnear, la cual no tiene interfaz grafica. Esto enlaza con el siguiente apartado, la lectura de las
etiquetas NFC.

Lectura de etiguetas NFC y peticion a servidor

Existen diferentes tipos de etiquetas NFC y distintos estandares para controlarlas. En el caso de Android, la
mayor compatibilidad posible se obtiene utilizando el estandar NDEF, definido por el Foro NFC, el cual
usaremos en nuestro caso. Los datos NDEF se encuentran dentro de uno o més mensajes (clase NdefMessage
en Java) que contienen uno o varios registros (clase NdefRecord).

En el ambito de este proyecto, las etiquetas tan solo contendran un mensaje (NdefMessage) y unregistro
(NdefRecord) en el cual vendra encapsulado el ID de la etiqueta que usaremos para comunicarnos con el
servidor. Aunque solo tengamos un mensaje, los analizaremos todos para evitar posibles fallos.

El mensaje NDEF vendra encapsulado dentro del intent que inicia la actividad NFCnear, que sera la encargada
de la lectura de las etiquetas. En el siguiente bloque de co6digo se puede observar como obtenemos todos los
posibles mensajes presentes en la etiqueta y todos los registros dentro de éstos.
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/ JOAmProbhamae o] contfenido Adel intent
//comprooamos el contenidao del 1ntentc

if (NfcAdapter.ACTION NDEF DISCOVERED.equals (intent.getAction())) {
Log.d("I", "Etiqueta NFC de tipo nfc/lift leida");

Parcelable[] rawMessages = //Obtenemos los mensajes NDEF de la etiqueta
intent.getParcelableArrayExtra (NfcAdapter.EXTRA NDEF MESSAGES) ;
if (rawMessages != null) {
NdefMessage[] messages = new NdefMessage|[rawMessages.length];
//Por cada mensaje leemos sus registros
for (int 1 = 0; 1 < rawMessages.length; i++) {
messages[i] = (NdefMessage) rawMessages[i];
records = messages|[i].getRecords();
for (NdefRecord record : records) {..}

Cédigo 6: Obtencion de mensajes y registros NDEF del intent.

Una vez hemos obtenido el registro, deberemos decodificarlo para obtener el ID de la etiqueta. La funcion
usada para esta decodificacion es la siguiente.

7

/*Funcidn i biendo un NdefRecord coge el mensaje en bytes y 1o

decod

* A JITEF-=T7TA*
O uUlr—410

private String readRecord(NdefRecord record) throws
UnsupportedEncodingException {

byte[] byteRecord = record.getPayload();
String textEncoding = ((byteRecord[0] & 128) == 0) ? "UTF-8" : "UTF-16";

return new String(byteRecord, 0, byteRecord.length , textEncoding);

Cédigo 7: Funcion que decodifica un registro NDEF dado.

En este punto ya hemos conseguido leer la etiqueta NFC y obtener el ID que necesitamos para comunicarnos
con el servidor. Con este identificador realizaremos una llamada HTTPS de método PUT al servidor. La
respuesta del servidor dependera de donde va colocada la etiqueta NFC:

e En caso de que la etiqueta vaya colocada en planta, el servidor realizard una llamada al ascensor a
dicha planta y devolvera una respuesta HTTP 204 No Content. En este punto, la aplicacion avisara al
usuario de que el ascensor ha sido llamado correctamente y le instara a escanear la etiqueta NFC
colocada en cabina.

e Si la etiqueta NFC era de cabina, el servidor devolvera una respuesta HTTP 200 OK junto con un
objeto JSON que encapsula los datos del ascensor: nimero RAE, nimero de paradas, textos de las
paradas, paradas bloqueadas, etc. Esta informacion sera utilizada para el siguiente apartado que se
expondra a continuacion; la creacion de la interfaz de botonera del ascensor. Este objeto json que nos
es devuelto coincide con la estructura de datos que ya estd implementada en el servidor de la
compafiia de ascensores para poder asi reutilizar parte de la situacion actual.
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else if (response.code () == 200) {
String resStr = response.body().string();
String aux = response.header ("set-cookie");
aux = aux.split(";")[0];
aux = aux.substring(6);

LiftInfo.authToken = aux;

Gson gson = new Gson{();

ael s 14d0r

global

una clLase

on.fromJson (resStr, Lift.class);

LiftInfo.lift = gs

Intent intentCabin = new Intent (NFCnear.this, CabinActivity.class);
startActivity(intentCabin) ;

Cadigo 8: Decodificacion del objeto JSON obtenido de la respuesta del servidor.

En el anterior bloque de cddigo, a parte del guardado del objeto json, también podemos ver el guardado del
token de autorizacion que nos devuelve el servidor al haber escaneado una etiqueta ubicada en cabina.
Utilizaremos este token para que el servidor nos autentique cuando realicemos llamadas desde la botonera.

El objeto json encapsulado en la respuesta del servidor se convierte a una clase de java gracias a la libreria
gson, la cual nos permite montar una clase definida previamente con solo una cadena de texto conteniendo
dicho objeto json.

Botoneray llamadas a planta

Para mostrar la botonera del ascensor en nuestro dispositivo movil previamente hemos debido escanear la
etiqueta NFC colocada en la cabina del mismo. Como se ha explicado en el apartado anterior, al hacerlo
obtendremos los datos del ascensor. Con estos datos crearemos una lista de botones que contengan los textos
de las paradas que posee el ascensor, como se muestra en la Figura 14. Estos botones al ser pulsados realizaran
una peticion HTTPS al servidor conteniendo el niimero RAE del ascensor y el texto del botén pulsado. En el
siguiente bloque de codigo se puede ver como se le ha anadido esta funcion a cada botdn de la lista. Ademas,
también se envia el token obtenido antes para autenticarnos.
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public void onClick (View view) {
OkHttpClient client = new OkHttpClient () ;

//Creamos 1llamada a planta con el RAE y el numero del botdn

String url =
LiftInfo.urlBaseApiMock+"/"+LiftInfo.lift.getRae()+"/stops/"+viewHolder.getBu
tton () .getText ()+"/call";

RequestBody body = new FormBody.Builder ()
Jbuild()

Request request = new Request.Builder()

.header ("token", LiftInfo.authToken)

.url (url)

.put (body)

Jouild() ;
client.newCall (request) .enqueue (new Callback() {..});

Cédigo 9: Enlazado de llamada a planta con pulsacion del boton.

Para que el usuario que use la aplicacion obtenga una experiencia mas real y sea facilmente distinguible el
haber llamado a una planta, se ha afiadido al pulsado de boton un cambio de color. Cuando el usuario pulse un
boton y la llamada haya sido satisfactoria, éste se volvera de color verde durante 20 segundos (duracion
arbitraria) para que se sepa que ha sido pulsado. Esto lo podemos ver en la Figura 15. En el bloque de codigo
siguiente se muestra su implementacion.

public void onResponse (@NonNull Call call, (NonNull Response response) throws
IOException {
if (response.isSuccessful()) {
ContextCompat.getMainExecutor (view.getContext ()) .execute(() -> {
Toast.makeText (view.getContext (), " Ascensor llamado
correctamente!", Toast.LENGTH SHORT) .show () ;

/*Ponemos en color verde el botdn pulsado para generar un
feedback
* hacia el usuario */
viewHolder.getButton () .setTextColor (Color.parseColor ("#B2FF96")) ;
new CountDownTimer (20000, 5000) {
@Override

public void onTick(long 1) {

}

@Override
public void onFinish () {
viewHolder.getButton () .setTextColor (Color.WHITE) ;
}
}.start () ;

)i

Cédigo 10: Implementacion del cambio de color al pulsar boton.
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3.24 Flujo

A continuacion, se expone el diagrama de flujo correspondiente a la aplicacion de usuario:

Dispositivo reconoce etiqueta NFC
y manda peticién al servidor con el
identificador.

204 No Content (Etiqueta de planta) 200 OK (Etiqueta de cabina)

¢Cadigo de
espuesta HTTP?%

Obtiene datos del

Mugstra aviso para}que el ascensor de la
usuario escaneg la etiqueta de respuesta.
cabina.

N

Muestra botonera

acorde a los datos 4———
del ascensor

¢Botén pulsado?

Se manda peticion
de llamada a
planta al servidor
con el RAE y el
botén pulsado.

Cambiamos el
botén a verde y
mostramos aviso
de llamada
correcta.

Muestra aviso de . Respuesta 204 No
llamada incorrecta. Content?

Figura 16: Diagrama de flujo de la aplicacion de usuario.
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3.3 Servidor

En una primera definicion del alcance del proyecto, el disefio del servidor encargado de recibir las peticiones
no formaba parte del desarrollo puesto que se daba por hecho que seria responsabilidad de la empresa duefia
de los ascensores. Sin embargo, una vez fui avanzando en el desarrollo del proyecto cai en la cuenta de que el
disefio de la API del servidor y el disefio de su base de dato eran partes esenciales para el correcto
funcionamiento del resto de aplicaciones. Es por ello por lo que en este apartado se detallara el disefio de la
API del servidor y su base de datos. Para que la empresa duefia de los ascensores no tenga que realizar un
cambio demasiado traumatico en su servidor, reutilizaremos, en la medida de lo posible, las estructuras de
datos y endpoints ya presentes en el servidor.

La aplicacion que se expondra a continuacion se trata de un servidor de pruebas en el que esta implementado
la API y la base de datos, pero que la llamada a los ascensores debera implementarla la empresa duefa de los
ascensores en una hipotética puesta en produccion.

En esta implementacion damos por hecho de que los ascensores estan ya registrados en el servidor y poseen
todos los datos de éstos. De la misma forma, también daremos por hecho que los identificadores de los
operarios autorizados para realizar el despliegue de la solucion estan presentes en el servidor.

e Nombre: NFCIift Server.

e Lenguaje: Go.

e Sistema operativo: Linux (encapsulado en Docker).
o IDE utilizado: GoLand.

e Descripcion: NFCIift Server es la aplicacion de servidor a la que iran dirigidas las peticiones HTTPS
tanto de NFClift como de NFClift Operator.

3.3.1 Descripcion funcional

El servidor sera el encargado de manejar las llamadas HTTPS recibidas por el resto de las aplicaciones. Estas
llamadas haran que el servidor interactie de alguna manera con su base de datos para informar a las
aplicaciones del éxito o el fracaso de las mismas.

Para realizar lo anterior, el servidor debe implementar una API REST que permita realizar las siguientes
acciones:

e Registrar etiquetas. Cuando el operario instale las etiquetas NFC debe poder registrarlas en el
servidor indicando donde ira colocada y algunos datos necesarios.

e Desvincular etiquetas. El servidor debera disponer de un endpoint en la APl que permita a los
operarios desvincular una etiqueta de su accion.

e Llamadas de etiquetas. Cuando un usuario escanee una etiqueta NFC, se mandara automaticamente
una peticion HTTPS con el identificador de dicha etiqueta al servidor. El servidor debe saber donde va
colocada esa etiqueta y actuar en consecuencia.

e Llamadas a planta. Un usuario con la botonera del ascensor en su mévil mandara peticiones HTTPS
al pulsar los botones y el servidor debe realizar la llamada al ascensor para que vaya a la planta
pulsada.

Ademas de la API, el servidor también debera tener una base de datos para guardar la siguiente informacion:

e Ascensores con sus datos: nimero RAE, numero de paradas, textos de las paradas, paradas
bloqueadas, etc.

e Identificadores de etiquetas vinculadas a la accion que debe realizar.
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e Identificadores de operarios autorizados para registrar etiquetas.

3.3.2 Tecnologias usadas

Para el desarrollo del servidor he utilizado como lenguaje de programacion Go. Go es un lenguaje compilado y
concurrente. Tiene una sintaxis muy parecida a C y estd desarrollado por Google. Le eleccion de este lenguaje
para el desarrollo del servidor ha sido mayormente por razones personales puesto que actualmente mi carrera
profesional esta enfocada en el desarrollo con este lenguaje.

De todos modos, Go es un lenguaje potente, rapido y disefiado expresamente para ser utilizado en servidores y
desarrollo backend. Una de sus caracteristicas mas destacable es la facilidad que ofrece para mantener
procesos en paralelo de manera muy eficiente. Ademas, un mismo codigo se puede compilar para distintas
arquitecturas y sistemas operativos sin tener que realizar ningiin cambio, lo que lo hace muy versatil a la hora
del despliegue. Todo esto hace que su uso en el desarrollo del servidor de nuestro proyecto esté mas que
justificado.

Figura 17: Go y su mascota oficial.
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333

Disefo

API REST

Como se ha expuesto en apartados anteriores, las aplicaciones de operario y usuario se comunicaran con el
servidor a través de su API REST. Esta API ofrece una serie de endpoints que las aplicaciones usaran para
realizar acciones concretas en el servidor. A la hora de disefiarla tomé los siguientes requisitos que deberia

cumplir dicha API:
1. Un método que permita a los operarios registrar una etiqueta que vaya ubicada en planta. Para ello
debera enviar el identificador de la etiqueta, el RAE del ascensor y la planta en la que ira colocada.
2. Otro método que permita a los operarios registrar etiquetas que vayan a ir ubicadas en cabina. Debera
enviar al servidor el identificador de la etiqueta y el RAE del ascensor al que va a ir vinculada.
3. Un método que serd el que usara la aplicacion de usuario al escanear una etiqueta. La aplicacion

enviara el identificador de la etiqueta y el servidor actuara segun si la etiqueta es de cabina o de planta.
Si es una etiqueta de planta, el servidor llamara al ascensor a la planta vinculada a esa etiqueta y no le
devolvera nada (204 No Content) al usuario. Por el contrario, si la etiqueta es de cabina, el servidor le
devolvera al usuario los datos del ascensor para que pueda montar la botonera.

4. Un método para realizar las llamadas a planta.

Teniendo en cuenta los anteriores requisitos e intentando respetar lo maximo posible lo implementado en la
situacion actual, se ha disefiado la siguiente API:

[PUT] /sigma/rs/remotecall/registrartag/planta/{rae}/{planta}/{etiqueta}/{idOp}. Endpoint que
realizara el registro de las etiquetas que vayan a ser ubicadas en las plantas. Donde:

o {rae} es el nuimero RAE del ascensor asociado a la etiqueta.

o {planta} es el nimero de la planta en la que ira colocada la etiqueta.

o {etiqueta} es el identificador de la etiqueta que se va a registrar.

o {idOp} es el identificador de operario que va a realizar el registro de la etiqueta.

Cuando el servidor reciba una peticion HTTPS a este endpoint se insertara en la base de datos el
niumero RAE, el niimero de la planta y el identificador de la etiqueta; datos presentes en path de la
peticion. Para poder registrar una etiqueta, debe existir un ascensor asociado a dicho numero RAE en
la base de datos del servidor. El proceso anterior solo se realizara si el identificador de operario esta
presente en la base de datos del servidor. La respuesta del servidor sera un 204 No Content en caso de
éxito, 500 Internal Server Error en caso de error en la escritura de la base de datos o planta no valida,
400 Bad Request en caso de parametro erroneo o 405 Method Not Allowed en caso de identificador de
operario no valido.
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func handlerRegEtiquetaPlanta (w http.ResponseWriter, r *http.Request) {

variables := mux.Vars (r)

//Obtenemos rae, planta, id de etiqeuta e id de operador del path
rae := variables["rae"]

planta := variables["planta"]

etiqueta := variables["etiqueta"]

1dOp := variables["1dOp"]
{..}
//Comprobamos que el ID del operario estd en nuestra base de datos
if l!existeOperario (idOpInt) {
w.WriteHeader (405)
return

//Comprobamos que el ascensor al geu se refiere la peticidn tiene esa
planta

isOk := isPlantaOk (raeInt, planta)

if !is0k {
w.WriteHeader (500)
return

amos etiqueta en la base de datos
= bdGlobal.Exec ("INSERT INTO plantas (etiqueta, rae, planta) VALUES
", etiquetalnt, raelInt, planta)
if err !'= nil {
w.WriteHeader (500)
return
} else {
w.WriteHeader (204)
fmt.Println ("Registrada etiqueta en planta: ", etiquetalnt, raelnt,
planta)
return

}

Cddigo 11: Funcion encargada del registro de etiquetas de planta.

o [PUT] /sigma/rs/remotecall/registrartag/cabina/{rae}/{etiqueta}/{idOp}. Endpoint que realizara
el registro de las etiquetas que vayan a ser ubicadas en las cabinas de los ascensores. Donde:

o {rae} es el nimero RAE del ascensor asociado a la etiqueta.
o [{etiqueta} es el identificador de la etiqueta que se va a registrar.
o {idOp} es el identificador de operario que va a realizar el registro de la etiqueta.

Cuando el servidor reciba una peticion HTTPS a este endpoint se insertara en la base de datos el
niamero RAE y el identificador de la etiqueta; datos presentes en path de la peticion. Para poder
registrar una etiqueta, debe existir un ascensor asociado a dicho nimero RAE en la base de datos del
servidor. El proceso anterior solo se realizara si el identificador de operario esta presente en la base de
datos del servidor. La respuesta del servidor sera un 204 No Content en caso de éxito, 500 Internal
Server Error en caso de error en la escritura de la base de datos o planta no valida, 400 Bad Request
en caso de parametro erroneo o 405 Method Not Allowed en caso de identificador de operario no
valido.
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func handlerRegEtiquetaCabina (w http.ResponseWriter, r *http.Request) {
variables := mux.Vars(r)
//Obtenemos rae, id de etiqueta e id de operador del path

rae

:= variables["rae"]

etiqueta := variables["etiqueta"]
1idOp := variables["i1dOp"]

{..}

//Comprobamos que el ID del operario esta en nuestra base de datos

if

}

//Comprobamos que el ascensor al que se refiere la pe

lexisteOperario (idOpInt) {
w.WriteHeader (405)
return

o+

lcidén existe

isOk := isPlantaOk(raeInt, "")

if

}

4

1isOk {
w.WriteHeader (500)
return

//Guardamos etiqueta en la base de datos

err = bdGlobal.Exec ("INSERT INTO cabinas(etiqueta, rae) VALUES (2, 2)",

etiquetalnt, raelnt)

if

err != nil {
w.WriteHeader (500)
return

} else {

w.WriteHeader (204)
fmt.Println("Registrada etiqueta en cabina: ", etiquetalnt, raelnt)
return

Cadigo 12: Funcion encargada del registro de etiquetas de cabina.

IGET] /sigma/rs/remotecall/tag/{etiqueta}. Endpoint que recibira las peticiones HTTPS de los
usuarios cuando escaneen las etiquetas NFC, donde {etigueta} es el identificador de dicha etiqueta.

Cuando el servidor reciba una peticion HTTPS a este endpoint buscara en su base de datos si el
identificador de la etiqueta pertenece a una etiqueta colocada en planta, o si por el contrario pertenece
a una colocada en cabina. En el caso de que la etiqueta sea de planta, el servidor devolvera una
respuesta HTTP 204 No Content y realizara una llamada al ascensor y planta vinculados a esa
etiqueta. Por otro lado, si la etiqueta esta colocada en la cabina, el servidor devolvera una respuesta
HTTP 200 OK y montara un objeto json con los datos del ascensor vinculado a dicha etiqueta para
enviarlo en la respuesta. Este json sera el mismo que el ya presente en la solucion actual a excepcion
de que presentara el nimero RAE en lugar del ICC ID. Ademas, en el caso de que sea una etiqueta
ubicada en cabina, el servidor devolvera un token de autorizacion con validez de 15 minutos que el
usuario debera enviar en sus 1lamadas con la botonera.



Desarrollo de aplicacion NFC para manejo de dispositivos 10T: NFCIift 31

if isCabina {
row := bdGlobal.QueryRow ("SELECT * FROM ascensores WHERE rae = ?",
cabina.Rae)
if err := row.Scan(&asc.Rae, &asc.Stops, &asc.Description, &asc.Address,
&asc.Company, &asc.AppDescription, &asc.StopTexts, &asc.StopMask,
&asc.Distance); err != nil {
w.WriteHeader (500)
return
} else {
//Procesamos las cadenas de texto que indican las plantas
plantas := strings.Split(asc.StopTexts, ",")
aux = ""
for , text := range plantas {
text = strings.Trim(text, " ")
if aux !'= "" {
aux =
} else {
aux =

}
if aux !'= "" {
asc.StopTexts = aux

mask := strings.Split(asc.StopMask, ",")
aux = ""
for , text := range mask {
text = strings.Trim(text,
if aux !'= "" {
aux = aux + "," + text
} else {
aux =

nwon )

text

}
if aux !'= "" {
asc.StopMask = aux

}

//Construccién del token para la autorizacion
{..}
//w.WriteHeader (200)
http.SetCookie (w, &http.Cookie{
Name: "token",
Value: tokenString,
Expires: expirationTime,
b

Jjson.NewEncoder (w) .Encode (asc)

fmt.Println ("Llamada desde cabina")
return

Cadigo 13: Comportamiento del servidor al recibir etiqueta de cabina.

o [PUT] /sigma/rs/remotecall/{rae}/stops/{planta}/call. Endpoint que recibira las peticiones HTTPS
de los usuarios cuando pulsen un botdn en la botonera de la aplicacion. Donde:

o {rae} es el numero RAE del ascensor al que se le va a realizar la llamada.
o {planta} es el nimero de la planta pulsado por el usuario.

Cuando el servidor reciba una peticion HTTPS a este endpoint el servidor comprobara que dicho
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ascensor ha sido registrado previamente y que el nimero de la planta es valido. En caso de que lo
anterior sea correcto, el servidor realizard una llamada al ascensor a dicha planta. Este endpoint ha
sido reutilizado casi por completo de la solucion actual a excepcion del cambio del ICC ID por el
numero RAE. Al igual que en la solucion actual, el usuario debera enviar el foken de autorizacion que
ha recibido a la hora de escanear la etiqueta NFC de la cabina. En caso de llamada exitosa el servidor
devolvera un 204 No Content, 401 Unauthorized en caso de token incorrecto, 400 Bad Request en
caso de RAE invalido o 500 Internal Server Error en caso de planta incorrecta.

func handlerLlamada (w http.ResponseWriter, r *http.Request) ({

/

/

f

FeQ

P
1
[ o«

var

7

Obtenemos el token de la cabecera de la llamada
= r.Header.Get ("token™)

—— nun {

\()

/ If the cooklie 1s not set return ar
w.WriteHeader (http. StatusUnauthorlzed)
return

7

//Validamos el token

1

. J

iables := mux.Vars(r)

NI N oA - S An] =
//Obtenemos rae y planta del path

rae
pla

rae
if

//C
is0
if

} e

:= variables["rae"]
nta := variables["planta"]

Int, err := strconv.Atoi (rae)
err != nil {
w.WriteHeader (400)

return

ompr ,Z(‘Z‘T[OS que ascensor CSt(é €
k := isPlantaOk(raelnt, planta
!isOk {

w.WriteHeader (500)

return

1se {

w.WriteHeader (204)

N r

-7
al

fmt.Prlntln("Llamada a ascensor ", rae, " a planta ", planta)
return

Cadigo 14: Funcion encargada de recibir las peticiones de llamadas a plantas.

[DELETE] /sigma/rs/remotecall/desvinculartag/{etiqueta}/{idOp}. Endpoint que realizara la
desvinculacion de una etiqueta NFC de su accion vinculada en el servidor. Donde {etiqueta} es el
identificador de la etiqueta e {idOp} el identificador de operario.

Cuando el servidor reciba una llamada HTTPS a este endpoint, comprobara que el identificador de
operario es correcto y acto seguido borrara de su base de datos toda referencia al identificador de
etiqueta recibido.
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func handlerDesvincularEtiqueta (w http.ResponseWriter, r *http.Request) {
variables := mux.Vars (r)
//Obtenemos rae, id de etiqueta e id de operador del path
etiqueta := variables["etiqueta"]
1idOp := variables["1dOp"]

{..}
//Comprobamos que el ID del operario estd en nuestra base de datos
if jexisteOperario (idOpInt) {

w.WriteHeader (405)

return

N
N

_, err = bdGlobal.Exec (“"DELETE FROM cabinas WHERE etiqueta = :”,
etiquetalnt)
if err j= nil {
w.WriteHeader (500)
return
}
_, err = bdGlobal.Exec (“"DELETE FROM plantas WHERE etiqueta 3 P
etiquetalnt)
if err j= nil {
w.WriteHeader (500)
return

N
N

}

w.WriteHeader (204)
fmt.Println (“Desvinculada etiqueta: “, etiquetalnt)
return

Cddigo 15: Funcion encargada de desvincular etiquetas.

Base de datos

El otro punto clave en el disefio de la aplicacion del servidor, es el disefio de la base de datos en la que
guardaremos los datos de los ascensores, las etiquetas registradas y los operarios autorizados. Como lenguaje,
utilizaremos SQLite por simple gusto personal y familiaridad. En la siguiente figura se muestra el diagrama de
entidad-relacion correspondiente a la base de datos del servidor:

1 Identificador
¢ Etiguetas de cabina

Description

—

Ascensor

Identificador

Etiquetas de planta

AppDescription

120%

Uy

60 08

Operario Identificador

Figura 18: Diagrama E-R.
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A continuacion, se detallaran las tablas que he considerado necesarias para el funcionamiento del proyecto:

e Ascensores. Esta tabla guardara los datos de los ascensores. He considerado que los datos
almacenados en esta tabla serdn los mismos que los que se envien en el endpoint
/sigma/rs/remotecall/tag/{etiqueta} cuando se escanea una etiqueta de cabina. La tabla consta de 9
registros:

o rae. Clave primaria de tipo number. Indica el nimero RAE del ascensor, el cual es un
identificador tnico.

o stops. De tipo number. Indica el nimero de paradas que tiene el ascensor.

o description. De tipo text. Contiene una breve descripcion del ascensor.

o address. De tipo text. Indica la calle y el numero donde esta ubicado el ascensor.
o company. De tipo text. Indica el nombre de la empresa propietaria del ascensor.
o appDescription. De tipo fext. Contiene una descripcion de la app.

o stopTexts. De tipo text. Contiene los textos de los botones de las paradas del ascensor
separados por comas.

o stopMask. De tipo text. Contiene los textos separados por comas de los botones que no
estaran disponibles para ser llamados por la aplicacion.

o distance. De tipo text. Indica la distancia a la que estd el ascensor. Registro que viene
heredado de la situacion actual y que no nos aporta ningtin valor.

o Plantas. Esta tabla guardara las etiquetas que van colocadas en planta y que han registrado los
operarios. La tabla consta de 3 registros: etiqueta, rae y planta; los dos primeros de tipo number y el
ultimo de tipo text. El registro etiqueta almacenara el identificador de la etiqueta y sera clave primaria
puesto que no debe haber etiquetas con identificadores repetidos. El registro rac guarda el ntimero
RAE del ascensor al que esta vinculada la etiqueta y el registro planta guarda el texto de la planta en la
que esta instalada la etiqueta.

e Cabinas. Esta tabla guardara las etiquetas que van colocadas en cabina y que han sido registradas por
los operarios. La tabla consta de 2 registros: etiqueta y rae; ambos de tipo number. Al igual que en la
tabla anterior, los registros guardaran el identificador de etiqueta y el numero RAE del ascensor
asociado respectivamente.

e Operarios. Esta tabla guardara los identificadores de los operarios autorizados para la realizacion de
registros de ascensores y etiquetas. La tabla consta de un solo registro de tipo number, id, en el que se
guardara el identificador de los operarios.
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func initRepo () {
bd, err := sgl.Open("sglite3", "nfclift.sglite")
if err != nil {

fmt.Println(err)

}

_, err = bd.Exec("create table if not exists ascensores(rae number primary
key, stops number, description text, address string, company text,
appDescription text, stopTexts text, stopMask text, distance text)")

if err != nil {

panic(err)

}

_, err = bd.Exec("create table if not exists plantas (etiqueta number
primary key, rae number, planta number)")
if err != nil {

panic(err)

}

_, err = bd.Exec("create table if not exists cabinas (etiqueta number
primary key, rae number)")
if err != nil {

panic(err)
}

, err = bd.Exec("create table if not exists operarios(id number primary

key) ")
if err != nil {
panic(err)

}

bdGlobal = bd

Cddigo 16: Funcion que inicializa la base de datos.

3.4 Entornos de desarrollo y sus réplicas

3.4.1 Aplicaciones Android

Para el proceso de desarrollo de las aplicaciones Android he usado tres herramientas para conformar el
entorno. La primera ha sido Android Studio, el IDE con el que he realizado la propia escritura del codigo de
dichas aplicaciones. La segunda herramienta que he usado ha sido Git, un software de control de versiones que
me ha ayudado a conseguir un desarrollo mas seguro a la hora de modificar funcionalidades de las propias
aplicaciones y no perder trabajo ya realizado debido a errores. Por ultimo, he hecho uso de la pagina web
GitHub, la cual me ha permitido alojar el proyecto en sus repositorios y realizar facilmente archivos
comprimidos con los codigos fuente.

En el caso de que el lector quiera replicar el entorno de desarrollo que yo mismo he usado y ser capaz de
probar el codigo, mantenerlo o incluso mejorarlo, podra hacerlo siguiendo las siguientes instrucciones:

1. En primer lugar, debera descargarse los dos softwares arriba mencionados (Android Studio y Git) de
sus correspondientes paginas oficiales (Ver apartado Enlaces de interés) e instalarlos.

2. A continuacion, debera descargarse el codigo fuente de las aplicaciones de los siguientes enlaces:

Aplicacion de operario:
https://drive.google.com/file/d/1 ABY GzeS8qrdFHVU4krvZMFp3DHXw_PTl/view?usp=sharing

Aplicacion de usuario:
https://drive.google.com/file/d/1kguciV3n3tOpfSqlh4FiffY2S2TQcH4h/view?usp=sharing

3. Una vez con el codigo fuente en formato zip, debera descomprimir cada archivo en una nueva carpeta
y al abrir dicha carpeta con Android Studio ya tendremos el codigo disponible para ser inspeccionado

35
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o incluso editado.

4. Para realizar un control de versiones sobre el codigo tan solo se debe abrir una consola, situarse en la
carpeta en la que se ha descomprimido el codigo y ejecutar el comando git init.

En este punto el lector habra replicado el entorno de desarrollo con el que he trabajado a la hora de desarrollar
las aplicaciones Android de esta solucion.

3.4.2 Servidor

Al igual que para las aplicaciones Android, he usado Git para el control de versiones en el proceso de
desarrollo y GitHub para el alojamiento del codigo. Por el contrario, para la escritura del codigo he usado
GoLand como IDE puesto que es uno disefiado expresamente para codificar en Go.

A la hora de replicar el entorno de desarrollo, los pasos a seguir son exactamente los mismos que los descritos
en el apartado anterior pero esta vez descargando e instalando GoLand en lugar de Android Studio. Aunque
GoLand no es un IDE gratuito, tiene una version de pruebas gratuita de 30 dias.

Enlace de descarga del codigo fuente del servidor:
https://drive.google.com/file/d/105iFan8SMBUzgBMclkbPmnhDe82niDRn/view?usp=sharing
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4 PRUEBAS

En este capitulo detallaré todo el proceso de pruebas que he seguido para la comprobacion de la consecucion
de los objetivos del proyecto. Estas pruebas también serviran para cerciorarnos del buen funcionamiento de las
aplicaciones que hemos desarrollado y corregir algiun error que pueda haber.

4.1 Materiales utilizados

Los materiales que he utilizado para la realizacion de las pruebas han sido:

e Motorola Moto g6 plus. Este es el dispositivo con el que he realizado las pruebas en casi todo
momento. Es un sistema Android con la version 9.0 y con lector/escritor NFC. En este dispositivo se
ha instalado tanto NFClift (aplicacion de usuario) como NFCIlift Operator (aplicacion de operario).

e OnePlus Nord. Dispositivo Android con version 11.0 y también con lector/escritor NFC. Ha sido
utilizado como apoyo al dispositivo anterior y también para probar las aplicaciones en versiones de
Android distintas.

o Etiquetas NTAG21S5 reescribibles. Aunque con unas etiquetas NFC de categoria NTAG210 habria
sido suficiente, por temas de comodidad y disponibilidad, decidi usar de categoria NTAG215. Por
otro lado, en el momento del despliegue en campo y la puesta en produccion la solucion funcionara
con etiquetas escritas de fabrica y read only, pero en el momento de las pruebas necesitamos que sean
reescribibles para realizar multiples intentos.

e Ordenador con Windows 10, 16 GB de RAM y procesador x86 de 64 bits con 4 nicleos a 3’6
GHz. Este es el dispositivo que he usado como servidor durante las pruebas. Su velocidad y potencia
supera ampliamente las minimas necesarias para que se pueda ejecutar la aplicacion de servidor, que,
aunque no se ha realizado un estudio exhaustivo de las necesidades minimas, podra ejecutarse en
ordenadores menos potentes.

4.2 Herramientas utilizadas

Para la realizacion de las pruebas he necesitado utilizar herramientas software de terceros: NFC Tools,
Docker, Postman y DB Browser for SQlite. A continuacion, detallaré la utilidad de todas esas herramientas y
para qué las he necesitado en la realizacion de las pruebas de nuestras aplicaciones.

NFC Tools

NFC Tools es una aplicacion para Android que permite la lectura y escritura de etiquetas NFC con nuestro
dispositivo movil. Ademas de realizar la lectura del contenido de los datos de las etiquetas, también nos
permite ver el contenido de las cabeceras de éstas. Un ejemplo de lectura de etiqueta con esta aplicacion lo
podemos ver en la figura 11.
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Figura 19: Icono de NFC Tools.

Docker

Docker es un proyecto de codigo libre que nos permite la automatizacion del despliegue de nuestras
aplicaciones en contenedores aislados. Para las pruebas que realizaremos, nos apoyaremos en Docker para el
despliegue de nuestro servidor en un contenedor que actlie como servicio, posibilitindonos el levantarlo o
pararlo de manera sencilla.

docker

Figura 20: Logo de Docker.

Para poder desplegar nuestro servidor con Docker primero debemos crear un Dockerfile para su compilacion y
creacion de imagen de Docker. Un Dockerfile es un archivo de texto en el que se incluyen distintos comandos
que se ejecutaran en orden para la creacion de la imagen Docker. En la figura siguiente se muestra el
Dockerfile que he creado para la creacion de una imagen Docker con el binario estatico de nuestra aplicacion
de servidor.

»  FROM golang:1.14

COPY ./main.go .

COPY ./service.go .
COPY ./repo.go .

COPY ./nfclift.sqlite .
COPY ./Key.pem .

RUN go get -t -d -v .
RUN go build -tags osusergo,netgo -o serverNFClift -a .
EXPOSE 80/tcp

ENTRYPOINT ./serverNFCLift

Figura 21: Dockerfile usado para la imagen del servidor.

38



Desarrollo de aplicacion NFC para manejo de dispositivos 10T: NFCIift 39

Los comandos que contiene el Dockerfile anterior copiaran el codigo del servidor, base de datos y certificado
SSL; descargaran sus dependencias, compilaran el codigo, habilitara el puerto 80 (es el que estara escuchando
nuestro servidor) y expondra el binario al exterior. Como nuestro servidor no tiene implementada ninguna
manera de afadir nuevos identificadores de operarios autorizados ni ascensores, debemos encapsular la base
de datos en el contenedor Docker con los identificadores de operarios y ascensores ya insertados. Cuando
ejecutemos el comando docker build se ejecutaran los comandos del Dockerfile y se creara la imagen de
Docker que contendra nuestro servidor. Aunque se podria desplegar el servidor simplemente ejecutando
docker run <nombre de nuestra imagen>,en mi caso he preferido desplegarlo en Docker Desktop.

Docker Desktop es una aplicacion de escritorio para Windows y Mac que permite desplegar los contenedores
de Docker de una manera sencilla. Nos ayudara a levantar y parar nuestro servidor de manera sencilla y sin
necesidades de ejecutar comandos de consola, todo por interfaz grafica.

Postman

Postman es un programa que permite realizar llamadas HTTP y HTTPS para probar APIs facilmente gracias a
su interfaz grafica. Para las pruebas, usaremos Postman para que nos facilite el comprobar el buen
funcionamiento de los endpoints de NFClift Server.

Figura 22: Logo de Postman.

DB Browser for SQlite

DB Browser for SQlite es un programa que nos permite inspeccionar y modificar los datos de bases de datos
SQlite de forma intuitiva a través de su interfaz grafica. Lo usaremos en las pruebas sobre NFClift Server y
comprobar que las llamadas a los endpoints estan efectivamente modificando la base de datos de la forma que
pretendemos.

4.3 Escenario de pruebas

El escenario en el que se han realizado las pruebas consta de los siguientes elementos:

e Dispositivo Android con lector NFC con NFCIift y NFCIlift Operator instalados. La conexion a
internet del dispositivo es a través de la red movil para asi estar en una subred distinta al servidor.

e Etiquetas NFC NTAG215 reescribibles.

e Ordenador con la imagen de docker en la que se ha encapsulado el servidor corriendo en Docker
Desktop, escuchando en el puerto 80 y con conexion a internet. Android Studio esta instalado para
poder depurar las aplicaciones Android.
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Figura 23: Docker Desktop con el contenedor del servidor corriendo.

Para que las aplicaciones NFClift y NFClift Operator puedan comunicarse con nuestro servidor de pruebas a
través de peticiones HTTPS las aplicaciones deben confiar en el certificado usado por el servidor. Como esto
es un entorno de pruebas, utilizaremos un certificado auto firmado. Esto significa que generaremos el
certificado directamente en el ordenador que actuara de servidor y lo validaremos nosotros mismos. Esto hara
que nuestras aplicaciones no confien de dicho certificado puesto que al ser auto firmado no pueden validarlo
con una entidad validadora externa. Para que nuestras aplicaciones puedan confiar en dicho certificado
deberemos encapsularlo en nuestro propio codigo (carpeta res/raw) y afadir la siguiente linea al apartado
application del Android Manifest:

android:networkSecurityConfig="@xml/network security config"

Cadigo 17: Linea a anadir al Android Manifest.

Por ultimo, deberemos crear un nuevo archivo en la carpeta res/xml llamado network_security config.xml con
el siguiente contenido:

<?xml version="1.0" encoding="utf-8"?2>
<network-security-config>
<base-config>
<trust-anchors>
<certificates src="@raw/cert"/>
</trust-anchors>
</base-config>
</network-security-config>

Cadigo 18: Archivo network security config.xml

En este punto nuestras aplicaciones ya confian en el certificado auto firmado de nuestro servidor. Como es de
esperar, esto solo lo haremos para funcionar en un entorno de pruebas. Cuando la solucion fuera a desplegarse
en un escenario real necesitaremos tener un certificado validado por entidades externas.

Como hemos comentado anteriormente, los datos de los ascensores y los identificadores de los operarios
autorizados deben estar presentes en la base de datos desde un primer momento. Para las pruebas, he creado la
imagen de Docker del servidor con la base de datos encapsulada en el siguiente estado:

Tabla:| || ascensores ~ | @ & ‘_é' [E,'] B A EI !"ﬁ |Fi|t|'a|' en cualquier columna
rae  stops description address company appDescription stopTexts stopMask  distance
[Fittro JFiltroFiltro [Filtro [Fitro JFiltro Filtro Filtro Filtro
1 10000 4 Ascensor de mi casa Calle Formentor Jaime 5L pruebaApp PB, 1,2, Atico 0 1km
2 10 6 Ascensor ETSI Camino de los Descubrimientos, s/n US pruebaApp Sdtano, PB, E1, P1, E2, P2 E1,E2 1km

Figura 24: Datos en la tabla ascensores.
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Tabla: | | operarios o

id

1 12345

Figura 25: Datos en la tabla operarios.

Las etiquetas NFC que usaremos durante las pruebas han sido escritas previamente con NFC Tools con
numeros aleatorios y con tipo nfc/lift.

En la siguiente figura se muestra el diagrama de red correspondiente al escenario con el que vamos a realizar
las pruebas.

A

Vinculo de comunicacion

Dispositivo (=
Android Toma de telefoniia IR, NFCIift Server
mévil pC

Figura 26: Diagrama de red del escenario de pruebas.

4.4 Plan de pruebas

Las primeras pruebas que le realizaremos a las aplicaciones seran pruebas que cubriran funcionalidades
concretas de cada una de ellas. Una vez hayamos comprobado que todas ellas funcionan correctamente de
forma aislada, realizaremos una prueba final que consistira en simular una posible situacion real en un
despliegue de nuestra solucion en un ascensor.

441 Pruebas NFCIift Operator

Las funcionalidades de NFClift Operator que cubriremos con las pruebas de este apartado seran las siguientes:
e Lectura de etiquetas NFC.
e Registro de etiquetas en el servidor.

Para la realizacion de las pruebas deberemos tener conectado nuestro dispositivo Android al ordenador con la
depuracion USB habilitada, lanzar la aplicacion desde Android Studio y sefialar como dispositivo el nuestro
fisico.
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Lecturay registro de etiquetas NFC

Puesto que la lectura y el registro de las etiquetas NFC se realizan en el mismo instante, las pruebas de estas
dos funcionalidades las realizaremos a la vez.

Empezaremos con las pruebas para etiquetas que vayan colocadas en planta. La metodologia a seguir sera
colocar logs en el codigo y cerciorarnos de que actua como hemos disefiado.

La primera prueba consistira en una lectura y registro correctos de la etiqueta NFC que va a ir colocada en
planta. En la siguiente figura podemos ver los datos con los que se intentara registrar la etiqueta:

NFCliftOperator

Rellena los datos del
ascensor y la planta, acerca
la etiqueta NFC y pulsa el
boton.

RAE:

Planta:

REGISTRAR ETIQUETA
NFC

Figura 27: Prueba de éxito de lectura y registro de etiqueta en planta.

Para que el registro sea satisfactorio, deberemos haber acercado el dispositivo movil a la etiqueta NFC antes de
pulsar el boton. En la figura siguiente podemos ver los logs correspondientes a la prueba:

D/I: ID de la etigueta: 4249
D/I: Request: Request{method=PUT, url=https://85.136.224.37:80/signa/rs/remotecall/registrartag/planta/10000/%C3%81tico/4249/12345}

Figura 28: Logs de prueba de éxito de lectura y registro de etiqueta en planta.

Los logs que podemos observar en la figura anterior han sido colocados en el momento de la lectura correcta
de la etiqueta y en la construccion de la peticion HTTPS de registro. Analizando dichos logs podemos
comprobar que la peticion HTTPS se ajusta a los datos introducidos en la Figura 27 y a lo esperado en la API
del servidor (apartado 3.3.3).

Por ultimo, realizaremos una prueba para comprobar que no se realiza ningun registro en el caso de que se
introduzcan datos inverosimiles. En las figuras que se muestran a continuacion vemos los datos con los que se
intentara registrar la etiqueta y los logs resultantes.
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NFCliftOperator

Rellena los datos del
ascensor y la planta, acerca
la etiqueta NFC y pulsa el
boton.

RAE:

Planta :

REGISTRAR ETIQUETA
NFC

Rae debe ser un nimero positivo

Figura 29: Prueba de error de registro de etiqueta de planta.

Podemos observar que, como era de esperar, el numero RAE introducido no es valido y, por lo tanto, el
registro no se ha realizado. El toast nos indica el error.

Puesto que la lectura y registro de las etiquetas NFC colocadas en cabina siguen un proceso idéntico al de las
colocadas en planta, no realizaremos pruebas particulares para dicho caso, sino que lo comprobaremos en las
pruebas de la solucion completa.

Desvinculacién de etiquetas

NFCliftOperator

Acerca el dispositivo a la
etiqueta y pulsa el boton

DESVINCULAR
ETIQUETANFC

Figura 30: Interfaz de desvinculacion de etiqueta.
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En este apartado realizaremos la prueba de desvinculacion de una etiqueta NFC de su accion. Al igual que en
el apartado anterior, para cerciorarnos de que la peticion de desvinculacion llega bien al servidor, colocaremos
logs en el codigo.

Cuando pulsemos el boton que aparece en la pantalla se enviara una peticion al servidor que borrara la etiqueta
de su base de datos. Para la prueba intentaremos desvincular una de las etiquetas que tenemos y veremos si la
peticion que se envia al servidor es correcta.

Contenido de la etigueta a desvincular: %351
DfI: hitps://85.136.224.37:80/sigma/rs/remotecall/desvinculartag/9351/12345

Figura 31: Logs generados al pulsar el boton desvincular.

Como podemos ver en la figura anterior, la peticion realizada al servidor es correcta y la etiqueta que vamos a
desvincular también.

4.4.2 Pruebas NFCIift

Las funcionalidades de NFClift que cubriremos con las pruebas de este apartado son:
o Lectura de etiqueta NFC.
e Lanzamiento automatico de la aplicacion al escanear una etiqueta NFC de tipo nfc/lift.

Puesto que en este punto nuestro servidor atin no ha sido probado, no podemos comprobar la funcionalidad
referente al mostrado de la botonera del ascensor. Para la prueba de esta funcionalidad necesitamos que el
servidor conteste a nuestras peticiones HTTPS y por lo tanto la realizaremos en las pruebas de la solucion
completa.

Lectura de etiqueta NFC y lanzamiento automatico de la aplicacién

Como es logico, para que se den las condiciones de probar que la aplicacion se lance automaticamente al leer
una etiqueta de tipo nfc/lift, primero la aplicacion debe leer bien las etiquetas NFC. Por lo tanto, probaremos
ambas funcionalidades a la vez.

Lo primero que haremos sera conseguir una etiqueta NFC de tipo nfc/lift y con un numero escrito en ella
simulando un identificador de etiqueta. Como ya hemos hecho anteriormente, utilizaremos NFC Tools para
escribir una etiqueta con el formato deseado para probar NFCIlift.

Con la etiqueta ya escrita, cogeremos nuestro dispositivo Android con NFClift corriendo a través de Android
Studio y lo acercaremos a la etiqueta. He colocado varios logs en puntos criticos del proceso de la aplicacion;
en el momento en el que se ha recibido una etiqueta del tipo nfc/lift dentro de un infent, en el momento en el
que se lee el contenido de la etiqueta y cuando se envia la peticion HTTPS al servidor. En la siguiente figura
podemos observar los logs correspondientes a la prueba.

D/I: Etiqueta NFC de tipo nfc/Llift leida
D/I: Contenido de 1a etiqueta: 4249
D/I: Request{method=6ET, url=https://85.136.224.37:808/sigma/rs/remotecall/tag/4249}

Figura 32: Prueba de éxito de lectura de etiqueta NFC con NFClift.

Si ahora leemos el contenido de la etiqueta con la aplicacion NFC Tools, podemos observar que su contenido
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es el mismo que el leido por NFCIlift. Por lo tanto, podemos concluir que NFClift lee correctamente las
etiquetas.

¢ Detalles -(:

w DATA ==

4249

= FORMAT ==

Media (0x02)
Defined by RFC 2046

ws TYPE o
nfc/lift

= PAYLOAD (4 bytes) ==
0x34 0x32 0x34 0x39

= PAYLOAD (UTF8) =
4249

== PAYLOAD (ASCII) ==
4249

Figura 33: Contenido de la etiqueta leido por NFC Tools.

También se ha realizado la prueba de acercar una etiqueta NFC de un tipo distinto a nfc/lift para cerciorarnos
de que nuestra aplicacion no la captura. Al acercar la etiqueta no se aprecia ninguna traza de log de las
anteriores y, por lo tanto, esta funcionando correctamente.

Por otra parte, el lanzamiento automatico de la aplicacion al acercar una etiqueta del tipo nfc/lifi también ha
sido comprobado. Con NFCIift instalada en el dispositivo Android, pero sin estar ejecutandose, hemos
acercado la etiqueta a nuestro dispositivo y hemos obtenido un zoast que nos indica el lanzado de la peticion
HTTPS al servidor, por lo que podemos dar por satisfactoria la prueba. Como esta prueba era dinamica por
definicion, resulta imposible el poder mostrarla graficamente en un documento como éste.

4.4.3 Pruebas NFCIift Server

NFClIift Server no tiene ninguna funcionalidad para el usuario mas alla del buen funcionamiento de los
endpoints de la API y su relacion con la base de datos. Por lo tanto, esto es precisamente lo que probaremos en
este apartado gracias a las herramientas de Postman y DB Browser for SQlite.

APl y su relacion con la base de datos

Para estas pruebas, lanzaremos el servidor en local, fuera del contenedor de Docker para poder incluir logs y
observarlos de manera mas sencilla. Ademas, de esta forma tendremos la base de dato mas accesible para ver
sus datos. En Go es sencillo compilar el codigo y con un par de comandos ya obtendriamos el binario estatico
del servidor. A pesar de ello, dado que GoLand permite lanzar los programas desde el propio IDE, eso es
precisamente lo que haremos para que el cambio en el codigo para incluir o quitar logs sea mas sencillo y no
tener que recompilar cada vez que realicemos uno.

Las pruebas a los endpoints que realizaremos a continuacion parten de una base de datos totalmente vacia a
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excepcion de la tabla que contiene los identificadores de los operarios autorizados a realizar cambios, la cual
contendra el identificador “12345”, y la tabla de los ascensores. En exclusiva para facilitar las pruebas, se ha
afadido un endpoint que vacia toda la base de datos a excepcion de las tablas mencionadas.

A continuacion, para cada endpoint de la API del servidor, se realizard una prueba de éxito y otra de fallo,
mostrando ademas como afecta cada una al contenido de la base de datos. Las llamadas a los endpoints se
realizaran todas a través de Postman y los cambios en la base de datos se observaran con DB Browser for
SQlite.

o [PUT] /sigma/rs/remotecall/registrartag/planta/{rae}/{planta}/{etiqueta}/{idOp}: En primer

lugar, realizaremos una prueba de éxito de registro de etiqueta en planta. En las siguientes figuras se
muestra la peticion HTTPS, la respuesta y el estado en el que se queda la base de datos:

PUT ~  https:fflocalhost:80/sigma/rs/remotecall/registrartag/planta/10000/PB/274651/12345 m

Params Authorization Headers (7) Body Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION ese  Bulk Edit
Body Cookies Headers Test Results @ z204NocContent 21ms 4B Save Response

KEY VALUE

Date @ Thu, 02 Jun 2022 19:30:03 GMT

Figura 34: Peticion y respuesta de caso de éxito de registro de etiqueta en planta.

Tabla:| || plantas o

etigueta rae planta
Fitro  |Filtro [Filtro |

1 274651 10000 PB

Figura 35: Estado de la base de datos después de la prueba de éxito.

Se puede observar en las figuras anteriores que la respuesta del servidor ha sido un 204 No Content y
que en la base de datos aparece registrada la etiqueta. Por lo tanto, la prueba ha tenido los resultados
esperados.

Para la prueba de fallo intentaremos realizar el registro de una etiqueta vinculandola a un nimero
RAE que no se corresponde con ninguno de los ascensores registrados en la base de datos. A
continuacion, los resultados:
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https:/[localhost:80/sigma/rs/remotecall/registrartag/planta/333/1/23948576/12345 [ save
PUT ~  https:fflocalhost:80/sigma/rs/rematecall/registrartag/planta/333/1/23948576/12345 m
Params Authorization Headers {7) Body Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION o000 Bulk Edit
Body Cookies Headers (2] Test Results @ 500 Internal Server Error 13ms 946 Save Response

KEY VALUE

Date (@ Thu, 02 Jun 2022 19:33:13 GMT

Content-Length @ 0

Figura 36: Peticion y respuesta de caso de fallo de registro de etiqueta en planta.

Tabla:| | | plantas v

etiqueta rae planta
lFIitro ]F!itr‘o [Fxltr'o ]
1 274651 10000 PB
\

Figura 37: Estado de la base de datos después de la prueba de fallo.

Podemos ver que la respuesta del servidor ha sido de codigo 500 Internal Server Error'y que la nueva

etiqueta no se encuentra registrada en la base de datos. La prueba ha resultado exitosa.

e [PUT] /sigma/rs/remotecall/registrartag/cabina/{rae}/{etiqueta}/{idOp}: Para la realizacion de las
pruebas de este endpoint partiremos de la base de datos en el estado que la dejamos en la prueba

anterior.

Empezaremos realizando la prueba de éxito registrando la etiqueta de cabina con el niimero RAE del
ascensor que esta registrado en la base de datos. Las siguientes figuras muestran el resultado de la

peticion y el estado de la base de datos.

PUT ~  https:/flecalhost:80/sigma/rs/remotecall/registrartag/cabina/10000/947542/12345 “

Params Authorization Headers (7) Body Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION aas

Body Cookies Headers Test Results (S_\ 204 Mo Content 10ms 64 E  Save Response -~
KEY VALUE
Date @ Thu, 02 Jun 2022 19:38:15 GMT

Figura 38: Peticion y respuesta de registro de etiqueta de cabina para prueba de éxito.
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Tabla:| || cabinas e

etigueta rae
IFitro  [Filtro |
1 947542 100...

Figura 39: Estado de la base de datos después de la prueba.

Podemos observar que la respuesta a la peticion es satisfactoria y que la etiqueta ha quedado
registrada correctamente en la base de datos. Por lo tanto, la prueba ha tenido los resultados esperados.

La prueba de fallo, al igual que en el caso de las etiquetas de planta, se realizard intentando registrar
una etiqueta con un numero RAE no registrado anteriormente. En las siguientes figuras se muestra el
resultado de la prueba.

https://localhost:80/sigma/rs/remotecall/registrartag/cabina/567/277/12345 [E] save
PUT ~  https:fflocalhost:B0/sigma/rs/remotecalljregistrartag/cabina/567/277/12345 “
Params Authorization Headers (7) Body Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION ees  Bulk Edit
Body Cookies Headers (2} Test Results @R 500 Internal ServerError 6ms 946 Save Response v

KEY VALUE

Date @ Thu, 02 Jun 2022 19:42:17 GMT

Content-Length @ 0

Figura 40: Peticion y respuesta de registro de etiqueta de cabina para prueba de fallo.
Tabla: | cabinas v

etiqueta rae

l?z[t:'o IFHU'G ‘

1 947542 100...

Figura 41: Estado de la base de datos después de la prueba.

Como podemos ver, el resultado ha sido el esperado; respuesta 500 Internal Server Error 'y etiqueta
no registrada en la base de datos.

IGET] /sigma/rs/remotecall/tag/{etiqueta}. Este endpoint se comportard de una manera distinta
dependiendo de si el identificador de etiqueta enviado pertenece a una etiqueta de cabina o de planta.
Por lo tanto, deberemos realizar una prueba de éxito para ambos casos. Para ello, usaremos los
identificadores de las etiquetas registradas en las pruebas anteriores.

La primera prueba que realizaremos sera la de mandar una peticion con el identificador de la etiqueta
colocada en planta. En la siguiente figura podemos ver la peticion y su respuesta.
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GET ~  https:fflocalhost:80/sigma/rs/remotecall/tag/274651 m

Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION eea  Bulk Edit
Body Cookies Headers Test Results @_\ 204 Mo Content 3ms 64B  Save Response

KEY VALUE

Date @ Thu, 02 Jun 2022 19:44:59 GMT

Figura 42: Peticion y respuesta de llamada con etiqueta ubicada en planta para prueba de éxito.

En la imagen anterior podemos ver que la peticion ha resultado exitosa puesto que la respuesta ha sido
204 No Content. En este caso no comprobaremos la base de datos porque este endpoint no debe
modificarla en ningin momento. En el caso de una etiqueta de planta, el servidor realizara una
llamada al ascensor de manera interna. Por lo tanto, con la respuesta positiva podemos dar por hecho
el buen funcionamiento del endpoint.

A continuacion, realizamos la prueba de mandar una peticion con el identificador de una etiqueta
colocada en cabina. En este caso, la respuesta del servidor debera ser positiva, contener un objeto json
con los datos del ascensor necesarios para poder montar la botonera de éste y un token de
autenticacion. En la siguiente figura podemos observar dicha peticion y respuesta.

GET ~  https:/flocalhost:80/sigma/rs/remotecall/tag/947542 m

Params Authorization Headers (7) Body Pre-request Script Tests Settings Cookies
Body Cookies (1) Headers (4) Test Results E status: 200 OK Time: 16 ms  Size: 480 B Save Response
Pretty Raw Preview Visualize Text v = b @

1 {"rae":10880,"stops":4,"description”:"Ascensor de mi casa","address":"Calle Formentor","company”:"Jaime SL",
"appDescription”: “prusbaipp”, "stopTexts”:"P8,1,2,Atico”, "stopMask":"@", "distance": "1km"?
2

Figura 43: Peticion y respuesta de llamada con etiqueta ubicada en cabina para prueba de éxito.

GET ~  https:/flocalhost:80/sigma/rs/remotecall/tag/947542 “

Params Authorization Headers (7) Body Pre-request Script Tests Settings Cookies
Body Cookies (1) Headers (4) Test Results @R Status: 200 OK Time: 16 ms  Size: 480 B Save Response
MName Value Domain Path Expires HttpOnly Secure
token eyJhbGeiOil localhost [sigma/rs/ren Thu, 02 Jun 2 false false

Figura 44: Token recibido con la respuesta.

En la imagen podemos ver que la respuesta ha sido correcta y que, efectivamente, nos ha devuelto un
objeto json con los datos del ascensor y un token de autorizacion. Ademas, estos datos encajan con los
que se registro la etiqueta en la prueba anterior. La prueba ha resultado satisfactoria.

Para la prueba de fallo simplemente realizaremos una peticion con un identificador que no esté
presente en la base de datos. En la siguiente figura se puede observar la peticién y su respuesta y
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constatar el buen funcionamiento.

GET ~  hutps:/flecalhost:80/sigma/rs/remotecallftag/974311
Params Authorization Headers (7) Body Pre-reguest Script Tests
Body Cookies (1 Headers (2) Test Results
KEY
Date

Content-Length

Settings Cookies

@\ Status: 404 Mot Found Time: 15ms  Size: 8ZB Save Response v
VALUE
@ Thu, 02 Jun 2022 19:53:51 GMT

@ 0

Figura 45: Peticion y respuesta de llamada con etiqueta inexistente.

o [PUT] /sigma/rs/remotecall/{rae}/stops/{planta}/call . Para probar este endpoint usaremos la base
de datos en el estado en el que la dejaron las anteriores pruebas.

En primer lugar, realizaremos una llamada exitosa a una planta disponible del ascensor que esta
registrado en el servidor. En la siguiente figura podemos ver la peticién y su respuesta. Para ello
deberemos enviar el token recibido en el endpoint de llamada a etiqueta de cabina.

PUT o https:fflocalhost:80/sigma/rs/remotecall/10000/stops/PE/call
Params Authorization Headers (8) Body Pre-request Script Tests
Headers 7 hidden
KEY VALUE
Body Cookies Headers Test Results
KEY
Date

Settings Cookies

DESCRIPTION eec  Bulk Edit Presets -

@ﬁ Status: 204 Mo Content Time: 3ms Size: 64 B Save Response

VALUE

@ Thu, 02 Jun 2022 20:01:49 GMT

Figura 46: Peticion y respuesta exitosa de llamada a planta de un ascensor.

La respuesta HTTPS se trata de un 204 No Content y por tanto podemos afirmar que la llamada a la
planta ha sido exitosa y que el endpoint ha funcionado como esperabamos.

Por otra parte, en la prueba de fallo, comprobaremos que el servidor no nos permite llamar a una
planta que se salga de las disponibles del ascensor registrado. En la siguiente imagen se ve la peticion
con una planta que se sale del rango de paradas del ascensor y su respuesta.

PUT ~  https:/flocalhost:80/sigma/rs/remotecall/10000/stops/7(call
Params Authorization Headers (8) Body Pre-request Script Tests
Headers 7 hidden
KEY VALUE
Body Cookies Headers (2 Test Results
KEY
Date

Content-Length

Settings Cookies
DESCRIPTION ees  Bulk Edit  Presets -
& Status: 500 Internal Server Error  Time: 6 ms  Size: 94 B Save Response
VALUE

@ Thu, 02 Jun 2022 20:02:42 GMT

@ 0

Figura 47: Peticion y respuesta de una llamada a una planta no disponible.
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Podemos observar que la respuesta del servidor ha sido un 500 Internal Server Error'y que, por tanto,
nuestra prueba ha resultado tal y como esperabamos.

Llegados a este punto, se han realizado pruebas sobre todos los endpoints de la API de NFCIift Server;
resultando satisfactorias todas y cada una de ellas. También se ha comprobado que dichos endpoints manejan
de forma correcta la base de datos y hacen los registros y lecturas de la manera disefiada. Es por todo ello por
lo que podemos afirmar, sin temor a equivocarnos, que NFCIlift Server y su API funcionan de la manera
esperada.

444 Pruebas de la solucion completa

Una vez que hemos comprobado que el funcionamiento de nuestras aplicaciones es el esperado tras realizarles
pruebas aisladas, es el momento de probar la solucion completa. Dicha prueba constara de dos fases:

e Despliegue de la solucion. En esta fase simularemos el proceso que un operario tendria que seguir
para desplegar NFCIift en un ascensor. Para ello tendremos que registrar una etiqueta para la cabina
del ascensor y, al menos, una etiqueta para una de las plantas. En esta fase solo usaremos NFClift
Operator y NFCIift Server.

e Prueba de usuario. En esta fase simularemos la experiencia que tendria un usuario que quisiera
utilizar el ascensor con nuestra solucion. El flujo seria: llamada a planta escaneando la etiqueta
ubicada en la planta, escaneo de la etiqueta colocada en cabina y llamada a una planta a través de la
botonera virtual. En esta fase solo usaremos la aplicacion Android NFClift y NFClift Server.

En ambas fases el escenario de prueba sera el detallado en el apartado 4.3 de este mismo documento y el
diagrama de red serd el representado por la figura 26. En el servidor partiremos de una base de datos
totalmente vacia a excepcion de la tabla ascensores y la tabla operarios, la cual contendra un solo identificador
autorizado; el “12345”.

En mi caso, para que el servidor que estéd corriendo en el ordenador pueda recibir peticiones HTTPS desde el
exterior de mi subred, he tenido que realizar un mapeo de direcciones en la configuracion del riter que le da
acceso a internet.

Despliegue de la solucién

Desplegaremos la solucion en el ascensor con RAE igual a 10, presente en la tabla ascensores de la base de
datos de NFCIlift Server. Para ello, en NFCIlift Operator introduciremos “12345” como identificador de
operador, pulsamos el boton “Registrar etiqueta NFC” y a continuacion pulsaremos el boton “Cabina” para
registrar la etiqueta que ird colocada en cabina. Para realizar el registro de la etiqueta tan solo tendremos que
introducir el nimero RAE del ascensor en el que va a ir colocada. Introducimos dicho nimero, acercamos la
etiqueta que queremos registrar al dispositivo mévil y pulsamos el boton.

Registrada etiqueta en cabina: 4719 18

Figura 48: Log en el servidor del registro de la etiqueta de cabina.

En la figura anterior podemos ver el log generado en el servidor cuando la etiqueta se ha registrado. Podemos
ver el nimero RAE del ascensor asociado (10) y el identificador de la etiqueta (4719).

Lo tnico que nos faltaria para terminar de tener desplegada la solucion en el ascensor seria registrar una
etiqueta NFC por cada planta para colocarlas ahi y que los usuarios puedan llamar al ascensor a dichas plantas
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escanedndolas. En una situacion real habria que registrar y escribir 4 etiquetas, pero como esto es solo una
prueba, registraré tan solo 2 etiquetas puesto que el proceso es siempre el mismo.

Para registrar una etiqueta de planta realizaremos el mismo proceso que el anterior descrito para cabina, pero
esta vez seleccionando que la etiqueta ird colocada en planta. Ahora para realizar el registro deberemos
introducir el nimero RAE del ascensor y, ademas, la planta en la que ira colocada la etiqueta. Para la prueba
registraremos y escribiremos las etiquetas que irian colocada en la planta “Sétano” y en la “P2”. Para
realizarlo, haremos lo mismo que antes; introducimos los datos, acercamos la pegatina al dispositivo mévil y
pulsamos el botén. Realizaremos este proceso por cada una de las etiquetas.

Registrada etiqueta en planta: 123 10 Sdtano
Registrada etiqueta en planta: 4249 10 P2

Figura 49: Logs en el servidor de los registros de etiquetas de planta.

En la figura anterior aparecen los logs correspondientes al registro que hemos realizado de las dos etiquetas.
En estos logs se pueden ver el identificador de la etiqueta, el nimero RAE del ascensor asociado a la etiqueta y
la planta en la que iran colocadas.

En este punto podemos dar por concluida la fase de despliegue de la solucion en el ascensor. Dispondremos de
la etiqueta de cabina y las de planta registradas correctamente.

Prueba de usuario

La prueba de usuario simulara la experiencia que un usuario tendria al usar un ascensor que tenga desplegada
nuestra solucion. En general, la intencion del usuario sera llamar al ascensor a la planta en la que esté para
luego dirigirse a otra planta. Para realizarlo con nuestra solucion desplegada tendra que seguir los siguientes
pasos:

1. Escanear la etiqueta NFC colocada en la planta para que el ascensor sea llamado a dicha planta.

2. Subirse a la cabina y escanear la etiqueta alli colocada para obtener la botonera virtual en el
dispositivo moévil.

3. Pulsar en la botonera virtual el botéon de la planta a la que se quiere dirigir.

Para la prueba supondremos que el usuario quiere coger el ascensor en la planta “P2” y quiere dirigirse a la
planta “Soétano” del edificio. Para simular el primer paso, cogeremos nuestro dispositivo Android, en el que
esta instalado NFCIift, y lo acercaremos a la etiqueta NFC que fue registrada en el despliegue para colocarse
en la planta “P2”. Recordemos que no es necesario tener abierta la aplicacion, al acercar la etiqueta se iniciaria
automaticamente.

L1lamada desde planta

Figura 50: Log generado en el servidor al escanear la etiqueta de planta.
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Acerque el
dispositivo a la
pegatina NFC

jAscensor llamado!
Escanee la etiqueta de la cabina

Figura 51: Resultado en NFClift al escanear etiqueta de planta.

En las figuras 50 y 51 podemos ver, respectivamente, el Jog generado en el servidor al escanear la etiqueta y el
toast que muestra NFCIift. El primer paso ha sido completado con éxito.

Para simular el segundo paso escanearemos la etiqueta que registramos anteriormente para ser colocada en la
cabina. Para ello tan solo tendremos que acercar nuestro dispositivo Android a dicha etiqueta.

Llamada desde cabina

Figura 52: Log generado en el servidor al escanear la etiqueta de cabina.

NFClift

P
1

SOTANO

Figura 53: Botonera virtual del ascensor.

En las figuras anteriores podemos ver el log generado en el servidor y parte de la botonera virtual que se ha
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generado en NFCIlift. Si nos fijamos, podemos ver que los botones que no queremos que sean visibles (los
presentes en stopMask) no aparecen en la botonera. Observamos que todo ha ido segtin lo esperado y por tanto
el segundo paso est4 probado con resultado exitoso.

El 1ultimo paso que queda para terminar de probar la solucion es llamar a una planta concreta del ascensor
desde la botonera virtual. Como hemos expuesto antes, el supuesto usuario querrd ir a la planta “Soétano” y por
tanto pulsara ese boton. Procedemos a realizarlo.

Llamada a ascensor 18 a planta Sotano

Figura 54: Log generado en el servidor al llamar a una planta desde la botonera.

NFClift

1

SOTANO

C—
B
SOTANO

iAscensor llamado correctamente!

Figura 55: Resultado de NFClift al llamar desde botonera.

Si observamos las figuras anteriores podemos ver que la llamada ha llegado correctamente al servidor y en
NFClift nos esta dando el feedback de que la llamada ha sido realizada correctamente. Esto significa que el
tercer paso también ha pasado la prueba satisfactoriamente.

Los tres pasos han sido simulados y todos han dado un resultado exitoso. Esto quiere decir que un usuario real
que quisiera usar un ascensor que tuviera nuestra solucion desplegada podria usarlo sin ningin problema.
Podemos concluir que todas las pruebas sobre nuestra solucion han resultado en el comportamiento que
disefiamos en un principio.

4.5 Réplica del entorno de pruebas

En este apartado me pararé a detallar el proceso que he seguido a la hora de montar el entorno que he utilizado
en la realizacion de las pruebas de solucion completa del apartado anterior. Describiré los pasos que he
realizado lo suficientemente claros para que un lector pueda replicar ese mismo entorno y poder probar la
aplicacion de la misma forma que yo lo he hecho.

Como punto de partida, consideraré que el lector ha seguido los pasos anteriormente descritos en el apartado
3.4 de este mismo documento y que ya dispone del entorno de desarrollo tanto de las aplicaciones Android
como del servidor.
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Dado que las comunicaciones entre las aplicaciones y el servidor se realizan mediante llamadas HTTPS,
cifradas por TLS, nuestras aplicaciones deben fiarse del certificado usado por el servidor. En el apartado 4.3 ya
he explicado esta necesidad y su solucién con un certificado auto firmado. Para que el lector pueda replicar
esto y desplegar el servidor en su red doméstica de manera funcional, debera generar su propio certificado auto
firmado. Esto es debido a que los certificados van asociados a una direccion IP y, por lo tanto, el que yo uso no
servira para una direccion IP distinta a la de mi servidor.

Como mi certificado no va a resultar de utilidad, lo que haremos sera borrarlo. Debemos eliminar los archivos
certpem 'y key.pem de la carpeta raiz del codigo del servidor. Hay muchas formas de crear certificados auto
firmados para servidores HTTPS, pero en el caso de NFClift Server estd disefiado para generar
automaticamente uno si a la hora de iniciarse no encuentra ninguno. Para que el certificado que genere esté
vinculado a la IP que queremos debemos cambiar en el codigo la linea 79 del archivo service.go y poner la
direccion IP que va a usar nuestro servidor en el sitio que se indica en la siguiente imagen.

err := httpscerts.Check( certPath: "cert.pem", keyPath: "Key.pem")
if err '= nil {
err = httpscerts.Generate( certPath: "cert.pem", keyPath: "key.pem", | host "85.136.224.37")
if err '= nil {
log.Fatal( v... "Error: Couldn't create https certs.")

F

log.Fatal(servidor.ListenAndServeTLS( cerFile "cert.pem", keyFile "Key.pem"))

Figura 56: Lugar donde insertar la IP del servidor.

El lector debe tener en cuenta que el objetivo de la prueba es que nuestro servidor sea accesible desde
cualquier red y, por lo tanto, necesitamos que nuestro servidor se muestre en una direccion IP publica. En mi
caso el servidor lo he desplegado en un ordenador de mi red doméstica, la cual accede a internet a través de
una NAT. Para que la comunicacion se pueda realizar con el servidor he tenido que realizar un mapeo de
direcciones desde la configuracion de mi rater. Es decir, los mensajes con direccion al puerto 80 de la IP
publica de mi ruter seran reenviadas a la direccion IP del ordenador dentro de mi subred. De esta forma a ojos
de los dispositivos de fuera de mi subred el servidor esta desplegado en la IP publica de mi rater en el puerto
80. Es por ello que la direccion IP a la que esta vinculada mi certificado es la direccion IP publica de mi rater.
Con todo esto, tan solo deberemos lanzar la aplicacion desde el IDE, generara el certificado y ya podremos
pararla.

El siguiente paso es la creacion de una imagen de Docker con nuestra aplicacion encapsulada y sus archivos
necesarios para su correcto funcionamiento. Para generar dicha imagen deberemos ejecutar el comando
docker build . enlaconsolade comandos una vez ubicados en la carpeta raiz del codigo del servidor.

El ultimo paso para levantar el servidor sera entrar en Docker Desktop, acceder a la pestaiia de Images, darle al
botoén Run al lado de la imagen que hemos generado, configurar el puerto que queremos que use el servidor y
volver a darle a Run.

En este punto tenemos el servidor totalmente desplegado para el entorno de pruebas. El siguiente paso sera
entonces desplegar las aplicaciones en el dispositivo Android. Para que las aplicaciones puedan comunicarse
con el servidor que hemos desplegado debemos encapsular en las aplicaciones el certificado que hemos creado
antes. Lo unico que tendremos que hacer sera copiar el archivo cert.pem generado antes y pegarlo en la carpeta
app/src/main/res/raw de cada aplicacion. Ademas, deberemos modificar en el codigo de ambas aplicaciones la
direccion IP donde estara el servidor desplegado. Esta direccion se encuentra en los archivos Liftinfo.java y
Utils.java en NFClift y NFCIift Server respectivamente.
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public static Tinal String urlBaseApiMock = "httgs:{_ 85.136.224.37F80/sigma/rs/remotecall”;

Figura 57: Lugar donde colocar la IP del servidor al que queremos apuntar.

Lo siguiente sera instalar con archivos apk las aplicaciones Android en un dispositivo con lector NFC. Los
archivos apk son paquetes para Android que se usan para la instalacion de aplicaciones en este sistema
operativo. Lo primero que haremos sera generar estos paquetes del codigo de nuestras aplicaciones. Para ello
deberemos abrir el codigo de la aplicacion con Android Studio y seleccionaremos Build, Bundle(s)/APK(s) y
Build APK(s).

File Edit View Navigate Code Analyze Kafadngn Tools Git Window Help  NFCIift - MainActivity.java [NFClift.app]
NFClift - app = src main  java  com = example nfclif S Make Project Ctrl+F9 LS app ¥ 7, Pixel 30 APL30.x86 ~ | B & I3
— Make Module "NFClift.app'
o Android + O =% - @ omAdapterjava € NFCnearjava € MainActivity java it AndroidManifestxmi build.gradle (:app) i network_security_configaxml € CabinActh
2 Run Generate Sources Gradle Tasks
= v Isapp Recompile MainActivity java' e
L] manifests

Select Build Variant.

>
> [ java 5
> java (generated Build Bundle(s) / APK(s) » Build APK(s)

z
£
S res | G e e - _Euilf‘?ﬂd‘fﬁwmpatkcuvitv i
° > B color Analyze APK...
. > N drawable Deploy Module to App Engine. yNTCAdapter;
H > 8 layout Edit Build Types. extview:
= > E5 mipmap Edit Flavors.
8 v o raw Edit Libraries and Dependencies..
2 & cert
8 R “E pem i Clean Project ate(Bundle savedInstanceState) {
& values Refresh Linked C++ Projects avedInstancestate);

> I

xm Rebuild Project layout.activity_main);

= res (generated
S > @ Gradle Scripts
g myTextView = (TextView) findViewById(R.id.textView_principal);
o ¥ Y p pat);
= myNfcAdapter = NfcAdapter.getDefaultAdapter(this);
v

if(myNTcAdapter != null){
if(myNTcAdapter.isEnabled() == false){
myTextView.setText("Active el NFC en los ajustes del dispositive");

}
Telse{
myTextView.setText("Este dispositivo no dispone de NFC");
}
+
protected void onResume(Bundle savedInstanceState) {

super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);

myTextView = (TextView) findViewById(R.id.textView_principal);
myNfcAdapter = NfcAdapter.getDefaultAdapter(this);

= Structure

it(myNTcAdapter 1= null){
if(myNfcAdapter.isEnabled() == false){
myTextView.setText("Active el NFC en los ajustes del dispositive");

% Favorites

+

Yelse{
" myTextView.setText("Este dispositivo no dispone de NFC");
E }
£ }
z b
=

EZTODO @ Problems | Git B Terminal  § App Inspection /% Profiler = Logeat

Figura 58: Opcion para generar una apk.

El proceso de generado tardara unos minutos y cuando termine se habra generado un archivo llamado app-
debug.apk en la ruta por defecto app/build/outputs/apk/debug/. Tendremos que realizar este proceso para
ambas aplicaciones para obtener el instalador de cada una. Estos archivos deberemos transferirlos a nuestro
dispositivo Android e instalarlos.

En este punto el lector ya tendra el entorno de pruebas que he utilizado replicado y listo para realizar las
pruebas que estime necesarias.
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Llegados hasta aqui, es factible decir que los objetivos marcados antes del desarrollo de esta solucion han sido
cumplidos. Los 3 programas que han sido desarrollados cumplen sus objetivos concretos tanto con su disefio
como con su funcionamiento. Repasemos los objetivos cumplidos:

e En el caso de la aplicacion NFCIift, se ha conseguido crear una aplicacion de usuario que permite
controlar los ascensores de forma eficaz, sin tener que establecer contacto fisico con ellos. Ademas, al
haberse disefiado para que la aplicacion se inicie automaticamente al acercarse una etiqueta NFC
adecuada, hemos conseguido que el proceso sea muy facil e intuitivo para el usuario. Esto significa
que su introduccion en la rutina de los usuarios seria menos traumatica y, por lo tanto, mas sencilla.

e Con NFCIift Operator se ha conseguido una aplicaciéon que nos permite de manera eficaz el
despliegue de nuestra solucion en los ascensores por parte de los operarios. Realiza el registro de las
etiquetas NFC en el servidor de manera efectiva. Ademas, permite la identificacion de los operarios
para darle una capa de seguridad extra a nuestra solucion.

e NEFCIift Server no es un software totalmente funcional, pero se ha desarrollado una API y una logica
de base de datos que las otras dos aplicaciones pueden utilizar para el despliegue por parte del
operario y para el uso de la solucion por parte del usuario. Esta API y base de datos podrian ser
implementados en el servidor de la empresa de ascensores para el uso de esta solucion en sus
ascensores.

Desde un punto de vista mas general, podemos decir que nuestra solucion ha conseguido paliar las desventajas
presentes en la solucion actual, detalladas en el apartado 1.3 de este mismo documento. Con nuestra solucion
se puede identificar inequivocamente el ascensor que el usuario tiene la intencion de usar. Ademas, NFClift no
depende del servicio de ubicacion para ser funcional. Por otro lado, aunque NFCIift Server no sea una
aplicacion 100% funcional ni esté preparada para la puesta en produccion, es un muy buen punto de partida
para construir el programa real que operaria en los servidores de la empresa de ascensores.

En la parte personal, el desarrollo de este proyecto me ha hecho conocer el como desarrollar aplicaciones
Android que hagan uso de una nueva tecnologia como es el NFC. Por otra parte, el uso de Go como lenguaje
en el servidor y su despliegue en Docker hacen mucho mas atractiva la solucion puesto que son tecnologias en
pleno auge. En relacion con esto ultimo, en mi caso ya habia usado antes estas tecnologias, pero uso de ellas en
este proyecto me ha hecho afianzar conceptos y masterizarlas.

5.1 Lineas de continuacion

En este tltimo apartado, listaré los puntos en los que personalmente creo que nuestra solucion podria incluir
mejoras y que por cuestiones de tiempo o de alcance no se han llegado a realizar.

e Registro de nuevos operarios autorizados. Como ya se ha comentado antes, NFClift Server no es
un programa que esté preparado para la puesta en produccion. Una de las razones de esto, es que no
hay implementado un método efectivo para afiadir nuevos identificadores de operarios autorizados en
la base de datos. Si quisiéramos seguir desarrollando NFClIift Server, la primera linea de trabajo a
seguir seria la de implementar una forma segura y sencilla de afadir estos identificadores.

e Migracion de NFCIift y NFCIlift Operator a iOS. Aunque Android es el sistema operativo mas
extendido para dispositivos moviles, una linea de trabajo interesante seria el migrar nuestras
aplicaciones para que fuesen compatibles con dispositivos iOS. Esto permitiria llegar a un nimero de
posibles usuarios incluso mayor.
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Conclusiones

Registro de nuevos ascensores. NFCIift Server no tiene ninglin método efectivo de agregar nuevos
ascensores a la base de datos a parte de su escritura directa en ella. Un buen punto de partida para
convertirlo en un servidor completamente funcional seria éste.
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ANEXO A: GUIA DE INSTALACION Y USO DE
NFCLIFT

Guia de instalaciéon

Para instalar NFClift en nuestro dispositivo lo primero que deberemos hacer serd descargarnos la apk con el
siguiente enlace desde el dispositivo en el que queremos instalarlo:

https://drive.google.com/file/d/1kguciV3n3tOpfSqlh4Fiff Y2S2TQcH4h/view?usp=sharing

Cuando se complete la descarga de dicho archivo, se nos mostrara la opcioén de abrirlo con el instalador de
paquetes del sistema. Segiin como se tenga configurado el sistema Android, es posible que se tenga que
conceder el permiso de instalar apks a la aplicacion de Google Drive. En ese caso, el propio sistema te
redirigira a donde se le puede conceder dicho permiso o, si no, tendremos que buscarlo en el apartado Ajustes
del sistema.

Con el permiso de instalacion concedidos podemos proceder a instalar la apk con el instalador de paquetes del
sistema. Nos aparecera un cuadro como el de la figura a continuacion y le daremos a instalar para tener la
aplicacion en nuestro sistema.

i) NFCIift

¢Quieres instalar esta aplicacion?

CANCELAR  INSTALAR

Figura: Cuadro de didlogo para la instalacion de NFClift.
Guia de uso

NFClift es una aplicacion que est4 diseniada para que sea muy intuitiva y su uso no sea nada complicado.

Una vez iniciamos la aplicacion solo veremos un texto que nos indicara que tenemos que acercar el dispositivo
ala etiqueta NFC del ascensor.

Cuando acerquemos el dispositivo a la etiqueta NFC de la planta del ascensor, el ascensor sera llamado a dicha
planta y la aplicacion mostrara un foast indicando el éxito de la llamada y pidiéndonos que escaneemos la
etiqueta de dentro de la cabina.
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NFClift

Acerque el
dispositivo a la
pegatina NFC

Figura: Interfaz principal de NFClift.
Cuando escaneemos la etiqueta de dentro de la cabina obtendremos una botonera como la siguiente:

NFClift

1

SOTANO

C—
B
SOTANO

Figura: Botonera virtual del ascensor.

Estos botones corresponden a la botonera real del ascensor. Para que el ascensor se mueva a una planta tan
so6lo tendremos que pulsar su boton. Dicho botdn se pondra en verde si la accion se ha realizado con éxito.

IMPORTANTE: NFCIift apunta a un servidor personal alojado detras de una NAT y por lo tanto rara vez
estara visible al exterior. Esto quiere decir que las llamadas a etiquetas y a las plantas daran error. En el caso de
querer probar la aplicacion enviar un correo a la direccion palomosivianesjaime@gmail.com indicando una
fecha y franja horaria para mantener el servidor accesible.
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ANEXO B: GUIA DE INSTALACION Y USO DE
NFCLIFT OPERATOR

Guia de instalaciéon

Para instalar NFClift Operator en nuestro dispositivo lo primero que deberemos hacer serd descargarnos la apk
con el siguiente enlace desde el dispositivo en el que queremos instalarlo:

https://drive.google.com/file/d/1 ABY GzeS8qrdFHVU4krvZMFp3DHXw_PTl/view?usp=sharing

Cuando se complete la descarga de dicho archivo, se nos mostrara la opcion de abrirlo con el instalador de
paquetes del sistema. Segiin como se tenga configurado el sistema Android, es posible que se tenga que
conceder el permiso de instalar apks a la aplicacion de Google Drive. En ese caso, el propio sistema te
redirigira a donde se le puede conceder dicho permiso o, si no, tendremos que buscarlo en el apartado Ajustes
del sistema.

Con el permiso de instalacion concedidos podemos proceder a instalar la apk con el instalador de paquetes del
sistema. Nos aparecera un cuadro como el de la figura a continuacion y le daremos a instalar para tener la
aplicacion en nuestro sistema.

#) NFCliftOperator

¢Quieres instalar esta aplicacion?

CANCELAR  INSTALAR

Figura: Cuadro de didlogo para la instalacion de NFCIlift.

Guia de uso

Lo primero que nos aparecera al iniciar la aplicacion es una linea para introducir el identificador de operario
con el que querremos registrar las etiquetas. Cuando lo introduzcamos deberemos pulsar el boton.
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NFCliftOperator

IDOp:

CONTINUAR

Figura: Requerimiento de ID del operario.

A continuacién, nos aparecera una pantalla en la que nos preguntara qué accidn queremos realizar.
Supondremos que hemos pulsado el botén de “Registrar etiqueta”. Nos preguntara donde ira colocada dicha
etiqueta: en planta o en cabina.

NFCliftOperator

¢Donde ira la etiqueta
NFC?

CABINA

PLANTA

Figura: Eleccion de donde ira la etiqueta.

Segun el botdn que pulsemos la aplicacion nos llevara a un proceso u a otro. En el caso de pulsar el boton
cabina la interfaz que encontraremos sera la siguiente:
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NFCliftOperator

Rellena los datos del
ascensor, acerca la etiqueta
NFC y pulsa el boton.

RAE :

REGISTRAR ETIQUETA
NFC

Figura: Registro de etiqueta ubicada en cabina.

Para registrar la etiqueta que queremos colocar en la cabina del ascensor solo tendremos que rellenar el
niumero RAE del ascensor, acercar el dispositivo movil a dicha etiqueta hasta que notemos una pequefia
vibracion y pulsar el boton de registrar. La aplicacion nos avisara del éxito o el fracaso del registro a través de
un foast.

En el caso de que hubiéramos pulsado el boton de planta la interfaz que nos encontrariamos seria la siguiente:

NFCliftOperator

Rellena los datos del
ascensor y la planta, acerca
la etiqueta NFC y pulsa el
botén.

RAE :

Planta :

REGISTRAR ETIQUETA
NFC

Figura: Registro de etiqueta ubicada en planta.

Para registrar la etiqueta que queremos colocar en la cabina del ascensor solo tendremos que rellenar el
nimero RAE del ascensor y el texto de la planta en la que ira la etiqueta; acercar el dispositivo mévil a dicha
etiqueta hasta que notemos una pequefia vibracion y pulsar el boton de registrar. La aplicacion nos avisara del
éxito o el fracaso del registro a través de un foast.
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Si al inicio de la aplicacion pulsamos el botdén de “Desvincular etiqueta NFC” la aplicacion nos llevara a una
nueva pantalla con un nuevo botén con el mismo texto y unas pequefias instrucciones de lo que hacer. Para
desvincular una etiqueta de su accion tan solo tendremos que acercar el dispositivo a dicha etiqueta y pulsar el
boton. La aplicacion nos avisara del é€xito o el fracaso del proceso a través de un foast.

IMPORTANTE: NFCIift Operator apunta a un servidor personal alojado detras de una NAT y por lo tanto
rara vez estara visible al exterior. Esto quiere decir que el registro y la desvinculacion de etiquetas daran error.
En el caso de querer probar la aplicacion enviar un correo a la direccidn palomosivianesjaime@gmail.com
indicando una fecha y franja horaria para mantener el servidor accesible.
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ANEXO C: GUIA DE INSTALACION Y USO DE
NFCLIFT SERVER

Guia de instalaciéon

Para instalar NFClift Server en el dispositivo que quiera actuar como servidor deberemos descargar el codigo
desde la siguiente direccion:

https://drive.google.com/file/d/105iFan85SMBUzgBM_clkbPmnhDe82niDRn/view?usp=sharing

Una vez descargado el archivo anterior tendremos que descomprimirlo en una carpeta. Lo siguiente que
haremos sera crear la imagen de Docker. Para ello nuestro sistema tendra que tener instalado Docker. En caso
de que no sea asi, descargar desde el siguiente enlace:

https://www.docker.com/products/personal/

Con Docker instalado en el dispositivo, abrir la consola de comandos, situarse en la carpeta donde hemos
descomprimido el codigo y ejecutar el siguiente comando:

docker build -t nfcliftserver .

En este punto ya tendremos el contenedor de Docker con nuestro servidor encapsulado.

Guia de uso

Para lanzar el servidor tan solo tendremos que abrir la consola de comandos y ejecutar el siguiente comando:

docker run nfcliftserver -p 80

En este punto el servidor ya estara levantado y escuchando peticiones en el puerto 80 del sistema.
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ENLACES DE INTERES

Programa de higiene de manos del SNS
https://seguridaddelpaciente.es/es/practicas-seguras/programa-higiene-manos/
ISO 18092:2013

https://www.iso.org/standard/56692.html

Web oficial de Go:

https://go.dev
(Qué es una API REST?:

https://www.ibm.com/es-es/cloud/learn/rest-apis
NFC Tools en la Play Store:
https://play.google.com/store/apps/details?id=com.wakdev.wdnfc&hl=es&gl=US

Web oficial de Postman:

https://www.postman.com

Pégina oficial de DB Browser for SQlite:

https://sglitebrowser.org

Herramienta online usada para la creacion de los diagramas:

https://www.lucidchart.com/pages/es

Como usar etiquetas NFC en Android:
https://code.tutsplus.com/es/tutorials/reading-nfc-tags-with-android--mobile-17278
Como usar API REST en Android:

https://code.tutsplus.com/tutorials/android-from-scratch-using-rest-apis--cms-27117

Cbémo crear un toast dentro de un worker thread:

https://stackoverflow.com/questions/3875184/cant-create-handler-inside-thread-that-has-not-called-
looper-prepare

Coémo usar OkHttp para peticiones HTTP:
https://www.youtube.com/watch?v=o0GWJ8xD2W6k

Editor de iconos para Android:

https://easyappicon.com

Cdémo crear un servidor web en Go:
https://parzibyte.me/blog/2018/12/03/servidor-web-go/
https://medium.com/@evers.rivero/https-y-golang-2db1d2739¢7¢e

CoOmo usar la libreria mux en Go:

https://parzibyte.me/blog/2019/05/30/enrutador-middleware-go-gorilla-
mux/#Instalar Go y Gorilla mux
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Enlaces de interés

Como implementar autenticacion por tokens JWT en API REST en Golang:

https://www.sohamkamani.com/golang/jwt-authentication/

Enlace de descarga de Android Studio:
https://developer.android.com/studio

Enlace de descarga de Git:
https://git-scm.com/downloads

Enlace de descarga de GoLand:

https://www.jetbrains.com/es-es/go/download/#section=windows

Libreria gson:
https://github.com/google/gson
Libreria OkHttp:
https://square.github.io/okhttp/
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