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Resumen

Una empresa dedicada al sector de limpieza quiere realizar diversos cambios orientados a
la transformacién digital para mejorar internamente y adquirir una competitividad mayor con
respecto a sus competidores. Para ello, trabajaré con la empresa que sera su asesora,
estudiando el caso concreto de dicha empresa y realizando un Plan de Digitalizacion
especializado, que sera implantado al final del proyecto.

Se recogera toda la informacion acerca de la empresa, exponiendo los problemas
encontrados. Tras este proceso, se realizara una propuesta de transformacion digital
proponiendo medidas a implantar y recomendaciones.

Por ultimo, se realizarda un plan de actuacion donde se estimaran los plazos y una
estimacion de costes.
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Abstract

A company in the cleaning sector aims to undergo a digital transformation to enhance its
internal processes and boost its competitiveness. To achieve this, | will collaborate with the
company as an advisor, conducting a thorough analysis of its specific circumstances. Based

on this study, | will develop a tailored Digitalization Plan, which will be implemented upon the
project's completion.

All the information about the company will be collected, exposing the problems encountered.
After this process, a digital transformation proposal will be made, proposing measures to be
implemented and recommendations.

Finally, an action plan will be drawn up with an estimate of deadlines and a cost estimate.
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1. Justificacion y Objeto del
proyecto

1.1. Introduccion

El Programa Asesores Digitales para la Transformacién Digital de Pymes y Auténomos se
inscribe dentro del Programa de “Agentes del Cambio Kit Consulting”, en el marco del Plan
de Recuperacion, Transformacion y Resiliencia, de Espana financiado por la Unién Europea
— Next Generation — EU, tiene como objetivo impulsar la transformacion digital de las pymes
y auténomos a través de una financiacion ofrecida por el Fondo Europeo de Desarrollo
Regional (FEDER) destinada a la contratacion de asesoramiento personalizado para la
digitalizacién de sus procesos (gestién del negocio, relacién con terceros, comercio
electrénico y digitalizacién de servicios y soluciones). Estos servicios son prestados por
proveedores especializados que actian como “asesores digitales” para la realizaciéon del
Plan de Digitalizacion para la incorporacién de TIC en sus procesos.

Las empresas presentan la solicitud para su inscripcion en el “Registro de Asesores”
elaborado por la Entidad Publica Empresarial Red.es y tras resolverse por parte de dicha
entidad, la tramitacion de solicitudes de la invitacién general para adherirse al Registro de
Asesores en la que se selecciona a la empresa asesora para formar parte del Registro de
Asesores Digitales.

Por otro lado, la empresa que quiere obtener la ayuda presenta su solicitud para la
participacion en el Programa como beneficiaria, y tras concederle la condicién de
beneficiaria por parte de Red.es, elige a una empresa del Registro de Asesores para que
actue como su asesor digital.

1.2. Importancia de la Transformacion Digital

Podemos definir la transformacion digital como un conjunto de actuaciones orientadas a la
mejora y modernizacion de los procesos, los procedimientos, los habitos y comportamientos
de las organizaciones y personas que, haciendo uso de las tecnologias digitales, mejoran
la competitividad global de las administraciones publicas, las empresas y los ciudadanos.

La transformacion digital requiere que las organizaciones revisen sus modelos de negocio,
de operaciones y de estrategia tecnoldgica, implicando un cambio que debe ser liderado
por las cupulas directivas. El crecimiento continuo en el uso de las tecnologias digitales esta
dando lugar a profundos cambios en toda la sociedad mediante la interconexion de miles
de millones de personas, maquinas y productos.
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Estos cambios deben llevar aparejados cambios igualmente importantes en la economia y
por tanto en el tejido empresarial, en las administraciones publicas y en los ciudadanos en
general. La transformacion digital actua transversalmente en la sociedad, la economia y en
nuestro dia a dia convirtiéndose en acelerador de este cambio. El desarrollo social y
empresarial esta siendo exponencial y ambos son los elementos esenciales y
diferenciadores en un mundo que es cada vez mas global y abierto. La transformacion digital
elimina fronteras entre productos y servicios, acorta los ciclos de vida de estos e incrementa
las expectativas de los clientes. Ante todo, no debemos entender la transformacion digital
en una organizacién simplemente como la implementacién de tecnologia digital sobre
determinadas practicas o procesos.

La transformacion digital debe aprovechar el potencial de las tecnologias digitales para
realizar una reinvencion de la propia organizacion de forma que adapte sus procesos,
productos y modelos de negocio a la demanda de unos usuarios, consumidores y
empleados que cada vez son mas eminentemente digitales. Los expertos comparan la
revolucion digital a la que estamos asistiendo a la Revolucion Industrial o a lo que supuso
la electrificacion o la automatizacion de los procesos productivos industriales. Es un proceso
que se esta produciendo de forma rapida e inexorable, y ningun pais, sector econémico u
organizacion puede permitirse el no adaptarse al mismo. La transformacion digital ya no es
una estrategia de futuro, sino que ofrece una ventaja competitiva que puede no ser solo
conveniente sino imprescindible para la supervivencia.

Es necesaria la vision de la necesidad y conveniencia de progresar aceleradamente en la
transformacion digital espainola en tres ejes: las empresas, la Administracién Publica y los
ciudadanos, para la mejora de la competitividad espafola en un mundo globalizado. Dichos
ejes interactian entre si y refuerzan su efecto, generando demanda de productos y servicios
digitales de las empresas espafiolas. Es una cuestion estratégica. Es una cuestion
relacionada con el compromiso de querer ser, o no, una sociedad digital real y eficiente,
soportada por una industria TIC potente, en la que podamos comprobar que los sectores
productivos evolucionan hacia nuevos paradigmas. En definitiva, un compromiso de todos
(la Administracion, las empresas y la ciudadania) hacia un futuro mejor (AEMETIC, 2016).

La transformacion digital se ha acelerado exponencialmente como consecuencia de la
pandemia, llevando a profundos cambios en el funcionamiento de las empresas, las
relaciones laborales, los equilibrios globales, la seguridad y estabilidad de nuestras
sociedades y sistemas politicos. Sus efectos se dejan notar claramente también a nivel
individual, donde hemos podido comprobar que el presente y el futuro del empleo, del
comercio, de los contactos interpersonales, de la formacion, de nuestra propia salud, e
incluso del ocio, son y seran mas digitales.

1.3. Objeto del proyecto

El presente proyecto se circunscribe en el ambito de la transformacién digital de las PYMEs,
concretamente, el objeto de este proyecto es mejorar la digitalizacion de una empresa real,
la cual no podemos nombrar por confidencialidad, pero a partir de ahora haremos referencia
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a ella con el nombre DESACA. Esta, quiere potenciar la atencién al cliente mediante
herramientas digitales, ya que, a dia de hoy, no disponen de las herramientas necesarias
para llevarlo a cabo.

Se pretende plantear toda la metodologia y acciones para la ejecucion de un plan de
transformacién digital de una Pyme para cumplir con los requisitos impuestos por el
Programa de Asesores Digitales, desarrollado con la finalidad de conceder ayudas
dinerarias a pequefias y medianas empresas, para impulsar la incorporacién de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en sus procesos y en el que se
refleje su nivel de digitalizacion, se realice un analisis de los sistemas y soluciones TIC
actuales, asi como un Plan de implantacion e integracién que sirva como guia para la pyme
en su proceso de transformacion digital.

1.4. Objetivos Especificos

Para llevar a cabo el objetivo general mencionado anteriormente, se planteara una
metodologia de actuacion sobre una empresa concreta del sector servicios en la que se
buscaran como objetivos concretos:

e Realizar un analisis del estado actual de la empresa
e Realizar un inventario de activos de la empresa
e Analizar y valorar el grado de digitalizacion de la empresa

¢ Analizar deficiencias y con los resultados de todas estas actividades se concluira
con una

e Propuesta de Plan de Implantacion e Integracion de nuevos activos digitales y
optimizacion de los existentes que permita avanzar en la transformacion digital.

1.5. Estructura del Trabajo

El trabajo consta de 8 capitulos y un anexo. En el Capitulo 1, se ha presentado la
justificacién y se ha centrado el objetivo general del mismo, ademas de detallar los
diferentes objetivos especificos. Posteriormente, en el capitulo 2 se presenta la empresa,
su actividad y la situacién actual en la que se encuentra la empresa. En el capitulo 3, se ha
realizado un inventario exhaustivo de los activos de la empresa. Se describen las
herramientas y soluciones actualmente implantadas, el grado de uso de los sistemas de
informacion y se presenta un mapa de red. En el siguiente capitulo, se centra en las
herramientas de software implantadas en DESACA. Se analizan las deficiencias detectadas
y se estudian las motivaciones de los usuarios respecto a la transformacion digital. En el
capitulo 5, se evalla el grado de digitalizacién de la empresa, se compara con el del sector
y se analiza el proceso de negocio de la PYME. En el capitulo 6 presentamos una propuesta
detallada para la integracion e implantacion de soluciones TIC. Se identifican las
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herramientas que deben mantenerse y aquellas que deben ser eliminadas o sustituidas. Por
ultimo, en el capitulo 8 se resumen los hallazgos principales del trabajo, reflexionando sobre
los objetivos alcanzados. Y el trabajo termina con un anexo que incluye el cuestionario que
se le mand6 a DESACA para evaluar su grado de digitalizacion en el capitulo 5, y la
bibliografia.
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2. Estado actual de la empresa

2.1. Descripcion de la empresa

La empresa beneficiaria pertenece al sector de las empresas de limpieza. Tiene presencia
regional y su area de actuacion también es regional.

2.1.1. Forma juridica

La estructura societaria de la empresa es una Sociedad Limitada que fue fundada en el afio
2000. Actualmente la empresa cuenta con 15 trabajadores y su organigrama se estructura
en 4 departamentos que dependen de Direccion, tal y como se muestra en el siguiente
organigrama:

DEPARTAMENTO DE
FACTURACION

DEPARTAMENTO DE
TRAMITACION

DEPARTAMENTO DE
ADMINISTRACION

DEPARTAMENTO DE
PRODUCCION

Figura 1. Organigrama de la empresa.

Fuente: PowerPoint (Elaboracion propia)

¢ Direccion: Gestion y direccion comercial.

e Departamento de administracion: Gestion de proveedores, relaciones con entidades
financieras, contabilidad.

e Departamento de facturacion: Gestion de siniestros y facturacion.
e Departamento de tramitacién: Planificacion del trabajo y relacion con clientes.

o Departamento de produccion: Realizacion del trabajo en campo.

No cuenta con un departamento comercial formalmente definido, las tareas comerciales las
realiza directamente Direccion.
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2.1.2. Presencia de la Pyme

La empresa tiene presencia en el ambito regional. Los clientes podrian dividirse en dos
grupos en funcion del porcentaje que supone de facturacion:

e Camparnas aseguradoras (30% facturacion).

e Particulares / Empresas / Organismos Publicos (hospitales) (70% facturacion).

2.2. Contexto de la Pyme

El Plan de Digitalizacién debe estar alineado con las necesidades de la empresa. Para ello,
se debe analizar el contexto en el que se encuentra antes de llevar a cabo el estudio del
sector al que pertenece y sus actividades principales, con la finalidad de identificar aquellos
factores externos e internos que puedan afectar tanto a la estrategia de transformacion
digital como a la correcta implantacién y mantenimiento de los procesos.

Los resultados de este analisis deben identificar tanto las posibles deficiencias, y amenazas,
como las fortalezas y oportunidades procedentes del contexto de la empresa para que
puedan ser tratados a lo largo de la transformacion. Para ello, se incluira un analisis DAFO
de la empresa.

2.2.1. Factores internos

En cuanto a los factores internos, se han considerado los siguientes:

o Falta de procesos de marketing: Al no tener implantada una estrategia de marketing,
se debe disenar un plan de marketing.

e Infraestructura de las tecnologias y comunicaciones: La continua actualizacién y
mejora de las infraestructuras supone un gran esfuerzo para la organizacion.

2.2.2. Factores externos

Se ha determinado que los factores externos mas influyentes que afectan al desarrollo y
mantenimiento de sus actividades son:

e Cambio en la legislacion: Debido al continuo avance y desarrollo de las TIC, la
implantacién de nuevas normas/leyes relacionadas con este hecho puede provocar
la reduccion del rendimiento en las actividades de la empresa en el momento de su
adecuacion.

e Competencia: Hay empresas de similares caracteristicas en la provincia de Jaén.
Esto significa que su competencia se situa principalmente a nivel provincial, donde
se enfrenta a empresas muy fuertes del sector.
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2.3. Sectory actividades principales

2.3.1. Sector al que pertenece la Pyme

La empresa pertenece al sector de las empresas de limpieza, en concreto, “Otras
actividades de limpieza”.

Segun datos de la Asociacion Profesional de Empresas de Limpieza (ASPEL) el volumen
total del mercado europeo se sitia ahora en mas de 130.000 millones de euros,
contribuyendo 297.000 empresas que dan empleo a 4,2 millones de personas. En Espana,
hay un total de 478.000 empleados (74% son mujeres) y el sector de la limpieza conforma
el 1,05% del PIB. El sector ha crecido en 15.000 trabajadores con respecto al afo anterior,
con un numero de trabajadores afiliados en el sector de la limpieza general de edificios que
en 2022 creci6 a 368.316 trabajadores (La Vanguardia, 2023).

Segun el Observatorio Sectorial DBK de Informa, la facturacion de las empresas de limpieza
en el mercado ibérico roza los 13.500 millones de euros en Espafna y Portugal. Segun este
mismo documento, esta cifra supone un incremento del 1,9% respecto del afio anterior.

Si segmentamos por mercados, el espafiol representa en torno al 92% del total ibérico, y
aumento su facturacion un 1,5%, situandose en 12.110 millones de euros. Por su parte, el
valor del mercado portugués se cifro en 1.040 millones, un 6,0% mas que en 2022
(Interempresas, 2024).

En 2021 operaban en el mercado ibérico unas 42.100 empresas dedicadas a la prestacion
de servicios de limpieza, de las cuales unas 35.400 se ubicaban en Espafia y las 6.700
restantes en Portugal, mientras que el volumen de empleo global generado alcanzé algo
mas de 609.000 trabajadores.

El alto grado de atomizacion empresarial sigue caracterizando a la estructura de la oferta
en el mercado ibérico de limpieza, reflejo de la existencia de numerosas companias de
pequeiia dimension que operan en ambitos locales y regionales.

Asi, cerca de la mitad de los operadores registrados en Espafia no cuenta con trabajadores
a su cargo, mientras que casi el 95% del total emplea a menos de 20 personas, siendo este
porcentaje ligeramente superior en Portugal.

No obstante, los operadores lideres han venido incrementando su tamafio en los ultimos
ejercicios, en buena medida gracias a las operaciones de adquisicién y fusion de otras
empresas. Los cinco primeros concentraron de forma conjunta alrededor del 15% del valor
global del mercado ibérico en 2022, elevandose este porcentaje hasta alrededor del 21% al
considerar a los diez primeros (Europa Press, 2024).

Segun datos del Instituto Nacional de Estadistica, en 2021 la facturacion total ascendio a
los 11.804 millones de euros (680 mas que el afio anterior) en Espana.
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2.3.2. Perfil y actividades de la Pyme

La empresa, cuenta con un equipo humano altamente cualificado y la metodologia mas
adecuada para llevar a cabo los procesos de limpieza mas idéneos a cada situacion
dependiendo de las necesidades del cliente.

Realiza todo tipo de desatranques, limpieza de fosas sépticas, aljibes, pozos ciegos,
extraccion de lodos, barro, etc.

Dispone de minicamaras de inspeccion y camaras robotizadas, mediante las cuales puede
realizar inspecciones de todas las secciones de tuberias de saneamiento.

Las principales actividades que presta la empresa son:
e Desatranques.
e Limpieza de Fosas.
e Extraccion de Lodos.
o Gestion de Residuos (*).
e Localizacion y Reparacién de Saneamiento con Camara.

La preocupacion por el medio ambiente y el desarrollo sostenible es una de las prioridades
de la sociedad. Conscientes del enorme impacto medioambiental de los residuos que se
genera en las diversas actividades de la empresa, ofrece un servicio integral de gestion de
residuos, minimizando el coste de recogida, evacuacion y transportes de estos, teniendo
acuerdos de colaboracion con empresas lideres en el tratamiento de residuos que les
permite asumir elevados niveles de calidad y eficacia.

2.3.3. Situacion actual y planes de futuro

La empresa cuenta con un equipo humano muy cualificado y equipado con una alta
tecnologia. Desde la Direccion, nos marcan el principal objetivo de la empresa, que es
potenciar aun mas la atencion a los clientes y llevar un control sobre ellos, mediante
herramientas digitales. Actualmente, la gestion de los clientes es un punto para mejorar, ya
que no disponen de las herramientas necesarias para realizar esta tarea de forma
exhaustiva.

La mision de la empresa es brindar el mejor servicio de calidad, adaptandose a las
circunstancias y necesidades de cada cliente y garantizando en cada caso rapidez, higiene
y seguridad con el mejor precio del mercado, marcando la diferencia con la competencia
directa.

La sociedad presenta una débil presencia a través de los canales digitales, enfocando la
estrategia actual unicamente al marco tradicional. Necesita una fuerte inversion vy
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transformacion en las areas digitales para afrontar los nuevos retos del mercado y asi tener
un cambio significativo hacia la venta on-line como prestacion de servicios.

Esta tiene un amplio potencial de innovacion ya que se encuentra en una fase de madurez.
Cuenta con una amplia experiencia en su actividad y profesionales de gestion de averias y
desatranques de tuberias y desagiies en el hogar y en empresas. Asimismo, ofrece el
desarrollo de servicios complementarios de valor afiadido orientados a diferenciar la oferta
comercial.

Es en esta area comercial donde se ha identificado que el tamafo del mercado es 6ptimo
(tanto clientes particulares como empresas), con unos crecimientos de marketing online y
digital que llegan a ser exponenciales tanto en inversién como en uso. Aun asi, la empresa
no presenta una red de comercializacion de servicios ofrecidos, asi como una casi
inexistente estrategia digital, aun disponiendo de medios digitales, sin aprovechar el
potencial que estos recursos ofrecen.

Uno de los objetivos prioritarios de la empresa es el de digitalizarse, asi como implantar un
Sistema Integrado de Gestion de Ventas Integral que permita obtener una herramienta
eficaz de planificacién de la actividad enfocada a la mejora de sus resultados y a la
satisfaccion plena de sus clientes, tanto externos como internos.

Otro de sus objetivos es posicionarse como referente en su actividad, puesto que la
competencia existente es muy fuerte y no por el nimero de empresas que se dedican a la
misma actividad, sino porque solo existe esta y otra empresa mas, que ofrece dichos
servicios para toda la provincia.

Con respecto al marketing, la empresa carece de un departamento de marketing
especializado. No obtienen rendimiento en el marco digital, ya que no realizan acciones de
marketing. Tampoco llevan a cabo acciones CTA, que son las respuestas o interacciones
que los usuarios realizan después de ser expuestos a una llamada a la accion.

No tienen una estrategia proactiva de busqueda de clientes.

Su actuacién en RRSS (Redes Sociales) es practicamente nula, no disponiendo de una
persona cualificada y formada para tal tarea.
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3. Inventario de activos

3.1. Herramientas o soluciones implantadas

En este punto enumeraremos todo el inventario de activos existente de la empresa
indicando en detalle su disposicién, especificacion y tarea dentro del area de
trabajo/negocio.

Seguidamente presentaremos el detalle de la infraestructura de red de la empresa, su
conectividad y la organizacion de las areas de negocio.

3.1.1. Activos de la empresa

Se denominan activos, a los recursos de los Sistemas de Informacion o relacionados con
éstos, necesarios para que la organizacion funcione correctamente y alcance los objetivos
propuestos por su Direccion (HW, SW, Licencias, etc.).

Identificaremos los activos recogidos en la visita realizada a la sede, indicando una breve
descripcion de estos y a diferenciarlos entre activos propios hardware, software, redes
soportes, etc.

A continuacion, haremos una descripcion algo mas detallada de los activos software, en
concreto centrada en las aplicaciones mas utilizadas por departamento.

e Departamento de Direccion: Se encarga de la organizativa de la empresa y de la
gestion comercial. Este departamento utiliza Unigest como unico software para el
negocio. Esta herramienta es un sistema integrado de gestion.

e Departamento de Administracion: Es el encargado de la gestién con proveedores,
contabilidad y relaciones con entidades financieras. Este departamento utiliza el
software Unigest, para la facturacién y proveedores. El resto de los procesos lo
realizan mediante hojas de Excel y Word.

e Departamento de Facturacion: Encargado del control de gastos e ingresos, y
situacion financiera de la empresa. Utilizan el software ERP Unigest.

e Departamento de Tramitacion: Es el encargado de la tramitacion y planificacion de
los trabajos a clientes. Gestionan la tramitacion de una orden de trabajo a través de
Excel utilizando Google Drive para compartir el fichero.

o Departamento de Produccion: Integrado dentro del departamento de
tramitacién. Se encarga de la ejecucion técnica de los trabajos planificados.
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Utilizan hojas de Excel para completar los partes de trabajo y la firma de la
operacion realizada en casa del cliente.

Actualmente han contratado una aplicacion que se encuentra en desarrollo, para el control
horario de los trabajadores.

Puesto que DESACA dispone de un nombre de dominio en la red y alojamiento para
albergar su pagina, es importante mencionar las soluciones de hosting, cloud y dominio, de
las que dispone y que impacto tienen en su actividad actualmente con respecto a la
informacion, captacion y venta a nuevos clientes.

e Dominio: Poseen la extension de dominio “.es” con el proveedor Innovasur Hosting,
sin embargo, no poseen la extension “.com”.

¢ Hosting: Alojado en Innovasur cliente de correo Gmail.
o Web: Tiene su propia pagina web con su dominio y extensién de dominio.

¢ No disponen de servicios cloud.
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SERVIDOR

Sistema
Operativo

ID Maquina Tipo Nombre Ubicacion (Red/Lugar)

Descripcion (Aplicacidn, funcidn)

«| Servidor Fisico | Servidor AD Sala del Servidor Windows Windows 2012 Server con AD

Tabla 1. Inventario de Servidores de la empresa.

Fuente: Elaboracion propia.

EQUIPOS
.. Ubicacion Sistema o L e
Maquina Nombre (Red/Lugar) Operativo Descripcion (Aplicacion, funcion)
i PC_01 PC PC de Direccién (D;E::r?;go Windows S.0 Windows 10. Direccion de Empresa
22 PC_02 PC PC_Admin_01 Departamento |\, ows | 5.0 Windows 10. Gestiones Administrativas
Administracion
<M PC_03 PC PC_Admin_02 Departamento |\, yows | 5.0 Windows 7. Gestiones Administrativas
Administracion
“8 PC_04 PC PC_Factu_03 Departa rT]’ento Windows S.0 Windows 7. Gestiones Contables y Facturacion
Facturacion
<1 PC_05 PC PC_Factu_04 Departa rT]’ento Windows S.0 Windows 7. Gestiones Contables y Facturacion
Facturacion
3 pc_os PC PC_Trami_01 Depa-rtarplento Windows S.0 Wlpdows 7. Tramitacion y Control de
Tramitacion Actuaciones
2 pc o7 PC PC_Trami_02 Depa-rta rpfento Windows S.0 Wlpdows 7. Tramitacion y Control de
Tramitacion Actuaciones
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H pc o8 PC PC_Trami_03 Depa-rtam,ento Windows S.0 Wlpdows 7. Tramitaciony Control de
Tramitacion Actuaciones
3 pc 09 PC PC_Produc_01 Departar.rllento Windows S.0 Windows 7. Produccion y ejecucion del
Produccion proyecto
| pc_ 10 PC PC_Produc_02 Departar.rllento Windows S.0 Windows 7. Produccion y ejecucion del
Produccion proyecto
‘%l Impresora_MF_01 !Equo?e Imprgsorgl Depgrt.amen.t,o Otro Impresora Multifuncién
impresion | Multifuncién 1 Administracion
X Impresora_MF_02 qupo.(,je Imprfesorg, Depa.rtarp,ento Otro Impresora Multifuncién
impresion | Multifuncién 2 Tramitacién
Centralita Centralita Centralita Virtual Nube Vodafone | Otros Centralita Virtual con Vodafone
« /8 Extension_01 Telefono Extensién_01 Dfapart.a,mento Otro Terminal GSM Huawei Neo Gama 4000
GSM Direccion
Extensién_02 Telefono Extensién_02 Depallrt.amer?tp Otro Terminal GSM Huawei Neo Gama 4000
GSM Administracion
Extensién_03 Telefono Extensiéon_03 Depe?rt.amen.t,o Otro Terminal GSM Huawei Neo Gama 4000
GSM Administracion
Extensiéon_04 Telefono Extensién_04 Departamfento Otro Terminal GSM Huawei Neo Gama 4000
GSM Facturacion
Extensién_05 Telefono Extensién_05 Departamfento Otro Terminal GSM Huawei Neo Gama 4000
GSM Facturacion
Extensiéon_06 Telefono Extensién_06 Depa.rtarp,ento Otro Terminal GSM Huawei Neo Gama 4000
GSM Tramitacion
Extensién_07 Telefono Extensién_07 Depa.rtarp,ento Otro Terminal GSM Huawei Neo Gama 4000
GSM Tramitacion
Extensién_08 Telefono Extensién_08 Depa-rtanj,ento Otro Terminal GSM Huawei Neo Gama 4000
GSM Tramitacion
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v»1| Extension_09 Telefono Extension_09 Departamento Otro Terminal GSM Huawei Neo Gama 4000
GSM Produccion
7xf| Extension_10 Teléfono Extension_10 Departar.rllento Otro Terminal GSM Huawei Neo Gama 4000
GSM Produccion
N Terminales Méviles Teléfono Terminales Méviles Departar.rllento Otros Termln.ales Mowl’es Huawei P9 Lite para los
GSM Produccion operarios de vehiculos de desatranque
Router Operador . Router para el acceso a internet mediante radio
Router_Oper_01 Router Vodafone Sala del Servidor | Otro enlace de Vodafone con acceso de 350 MB
213l Switch_01 Switch Switch Principal Sala del Servidor | Otro Switch Principal. Enlaza con todos los recursos de
red entre departamentos
PA_Wifi_01 Punto de Punto Acceso Wifi 1 Depa.lrt.amer?tp Otro Punto de acceso wifi para los trabajadores
Acceso Administracion
Grabador Grabador - - hador Seguridad | Oculto Otro Grabador de seguridad para las camaras de
Seguridad vigilancia
Camaras Cama.ra Céamara_01/4 Situadas en (a Otro Camaras de vigilancia
Seguridad sede

Tabla 2. Inventario de Equipos de la empresa.

Fuente: Elaboracion propia.
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Nombre

Tipo

Ubicacion

i Internet_Vodafone

Internet

Sala del Servidor

Acceso a Internet de 350 Mb mediante tecnologia de radio enlace de Vodafone

721 LAN Principal

LAN

Toda la Sede

Red de area local de la empresa

<3| Wifi_Moviles

Wifi

Toda la Sede

Red Wifi solo para teléfonos moviles

Tabla 3. Inventario de Redes de la empresa.

Fuente: Elaboracion propia.

SOPORTES DE ALMACENAMIENTO

Ubicacion (Red/Lugar)
. Discos Duro Servidor Discos |Dentro del Servidor_AD Disco Duro HDD alojado en el servidor
72| Discos Duro Servidor Discos |Dentro del Servidor_AD 20 Disco Duro HDD alojado en el servidor, para backups

Tabla 4. Inventario de Soportes de Almacenamiento de la empresa.

Fuente: Elaboracion propia.
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SOFTWARE

Ubicacidon (Red/Lugar)

Desarrollo 3°

Alojado en Servidor_AD

Software facturacion. Con esta herramienta se realiza la facturacién de

proveedores y clientes. Es la herramienta principal para todos los
departamentos de la empresa.

Windows 2012
Server

Sistema Operativo

En Servidor_AD

Sistema Operativo del Servidor_01

Sistema Operativo

Departamento de Direcciony
Administracion

Sistema Operativo de los PC del Departamento de Direccion y alguno de
Administracion. Los equipos que disponen de este software tienen soporte
del software de mantenimiento, hasta octubre de 2025 que sera un producto
descatalogado

“ Windows 7

Sistema Operativo

Departamento
Administracidn, Tramitaciony
Facturacion

Sistema Operativo de los PC de los departamentos de Tramitacion,
Facturacion y alguno de Administracion. Soporte de mantenimiento
caducado, puesto que el desarrollador, ya no lo proporciona por ser un
producto descatalogado

53 Office 2007

Ofimatica

Todos los departamentos

Suite Ofimatica. Desarrollada por Microsoft. Engloba las aplicaciones de
(Word, Excel, Power Point, Access, One Note, Publishery Outlook). Licencias
sin soporte de mantenimiento, por encontrarse la herramienta descatalogada

Windows
Defender

Herramienta de
seguridad

Todos los departamentos

Software de seguridad (antivirus). Disponen todos los equipos con sistemas
operativo Windows, en sus versiones Windows 7 en adelante

v/ | Adobe Reader

Desarrollo 3°

Todos los departamentos

Herramienta de visualizacidn de ficheros tipo pdf. Esta herramienta es libre

Cliente Web Software web de clientes de correo electronico de Google, a través de su
8 . Desarrollo 3° Todos los departamentos .

Gmail gestor web Gmail
1 Chrome Navegador web Todos los departamentos Navegador web desarrollado por Google y de cédigo abierto
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Internet

Explorer 11 Navegador web Todos los departamentos Navegador web de cdédigo cerrado desarrollado por Microsoft

Software de alojamientoy sincronizacién de ficheros compartidos en la nube.
Google Drive Desarrollo 3° Todos los departamentos Desarrollado por Google con licencia gratuita limitada a 15 Gb de
almacenamiento

Tabla 5. Inventario de Software de la empresa.

Fuente: Elaboracion propia.

3.1.2. Grado de uso de los sistemas de informacion

En la siguiente tabla, detallaremos para cada servidor, equipos, herramientas y servicios, quién lo gestiona y quién tiene acceso. Se definen las
siguientes variables para determinar el porcentaje de uso de cada activo:

Baja Utilizacion Media Utilizacion Alta Utilizacion
0% al 35% 35% al 70% 70% al 100%
El activo es utilizado de manera residual, siendo El activo es utilizado de manera cotidiana, se El activo es fundamental para el desarrollo de la
una herramienta de apoyo a la actividad, o se conocen casi todas las funcionalidades del activoy | actividad y se considera imprescindible. Se
desconoce su funcionalidad por falta de formacion | forma parte de las herramientas para el desarrollo | conocen todas sus funcionalidades y son
del trabajo diario aprovechadas todas ellas

Tabla 6. Grado de uso de los sistemas de informacion.

Fuente: Elaboracion propia.
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Para indicar quién lo gestiona, definiremos los roles de los usuarios y el departamento al que pertenecen:

ROLES DE PERSONAL
Departamento

I Direccion Direccién de Empresa Encargados de la gestidn organizativa y comercial de la empresa

.\ | Administracion | Departamento de Administracion | Realizan las labores de administracion
Ili | Facturacion Departamento de Facturacion Se encargan de la facturacion a clientes y proveedores

1| Tramitacion Departamento de Tramitacion Realizan el trabajo de tramitacién de las incidencias recogidas via telefonica
i | Produccidn Departamento de Produccién Se encargan de realizar el trabajo de campo

11[e8 Técnico Supervisor Técnico TIC Realizan las tareas de mantenimiento microinformatica y redes

151 :8 Subcontratado | Personal Subcontratado Personal subcontratado para la gestion de los sistemas

Tabla 7. Roles del personal de la empresa.

Fuente: Elaboracioén propia.

El grado de uso de los sistemas representa el porcentaje de utilizacion que realizan los usuarios de los activos de la empresa. En el caso del software
representa el porcentaje de mdodulos u opciones que son utilizados por los usuarios, determinando, por tanto, que el software o aplicacién no esta
siendo explotado en su totalidad.

GESTION DE ACTIVOS Y EQUIPAMIENTO

ID Admin b Tipo de uso %
Usuarios P Utilizacion

Servidor_AD Servidor de Active Directory y alojamiento de copias de seguridad

PC de Direccion D, TIC 1 Equipo de Direccion. Utiliza el programa Unigest 100%
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PC_Admin_01/02

PC_Factu_01/02

PC_Trami_0/05

Impresora_MF
Centralita

Extension_01/10

Router_Oper_01
Switch
PA_Wifi

Grabador
Camaras

Teléfonos
Moviles

Unigest

Windows 2012
Server

Windows 10

Equipos de Administracion. Utilizan el software Unigesty para el resto de las tareas el

0,
A 2 Office 2007 100%
T 2 Equipos de Facturacién. Utilizan el software Unigest para la gestidn de facturacion 100%
Equipos de Tramitacion. Utilizan el software Unigest para la gestién de las
P 5 tramitacionesy partes de trabajo y actuaciones en clientes, mediante hojas de Excely 100%
Word 2007
D,AF,T, . - - L o
P TIC 1 Impresoras multifuncién en departamentos de Administracion y Tramitacién 100%
TIC 1 Centralita Virtual del operador Vodafone, mediante Cola de llamadas 85%
A 4 Teléfonos fijos de centralita para realizar y recibir lamadas. Utilizan tecnologia GSM 100%
SUB 1 Router de acceso a banda ancha mediante un Radio En lace de 350 Mb de Vodafone 100%
TIC 1 Conmutador de red que interconecta todo el hardware presente en la LAN 100%
Red inalambrica con acceso a internet, configurada para que se conecten los
TIC 1 . . . . 100%
dispositivos moviles como tablets y moviles de la empresa
TIC Hardware de grabacion del visionado de las camaras CCTV de seguridad 100%
TIC Camaras de seguridad que forman el circuito cerrado de television de seguridad 100%
Terminales Mdviles para los operarios del departamento de produccién que utiliza
P 10 , 100%
vehiculos de desatranque
D,AF,T, . - - .
P TIC 10 Software de Negocio para la gestion de facturacion a clientes 70%
D, TIC 1 Sistema operativo del servidor AD 50%
Sistema Operativo de los PC del departamento de Direccién y alguno de
D,A, TIC 2 Administracion. Los equipos que disponen de este software tienen soporte del 70%

software de mantenimiento
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Windows 7

Office 2007

Windows
Defender

Adobe Reader

Cliente Web
Gmail

Chrome

Internet Explorer
11

Google Drive

AR TP,

TIC 8 Sistema operativo de los equipos del personal de cada departamento 70%
D,AF,T, 10 Suite Ofimatica que engloba las aplicaciones de Word, Excel, Power Point, Access, 60%
P, TIC One Note, Publishery Outlook 0
D,AF,T, Herramienta de seguridad incluido en el sistema operativo Windows 7. Su
10 o . . 50%
P, TIC actualizacion depende del sistema operativo
D,AF, T
) i I ’ . . o
P.TIC 10 Visor de ficheros pdf 85%
D,AF,T, -
P TIC 10 Gestor Web de correo electrénico de Google 50%
D,AF,T, - .
P TIC 10 Navegador Web desarrollado por Google y cadigo abierto 100%
D,AF,T, . . . . . .
P TIC 10 Navegador Web de Microsoft, incluido en el sistema operativo Windows 100%
D,AFT, Software de alojamiento en la nube, desarrollado por Google con una capacidad de 15
10 - . 100%
P Gb en su version gratuita

Tabla 8. Gestion de activos y equipamiento de la empresa.

Fuente: Elaboracioén propia.
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3.1.3. Mapa de Red

En este apartado, mostraremos en detalle el esquema de conexién de red de la empresa.

La estructura de red de la empresa esta disefiada bajo el modelo TCP/IP, estandarizado
por el organismo IETF (Internet Engineering Task Force). Este modelo es un protocolo para
comunicacion en redes que permite que un equipo pueda comunicarse, consiguiendo un
intercambio de datos fiable dentro de una red (OpenWebinars, 2019).

La estructura principal estda compuesta por una uUnica red de area local cableada. Existe un
AP Wifi (punto de acceso inalambrico) que genera acceso a internet mediante wifi para los
clientes y trabajadores.
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AP WIRELESS

() - o

Grabador Cimaras
CCrtv
SWITCH
ST azzzzi)
i 0
2,
v U
Router Radio enlace SERVIDOR
INTERNET Vodafone 350 Mb

pPCO1 PC02 PC03 PC04 PCO05 PC06 pPC07 PC 08 PC09 PC10 PRINT MFC PRINT MFC

Gerencia Administracion Administracion Facturacion  Facturacion  Tramitacion Tramitacion  Tramitacion Produccion  Produccién

Windows Windows Windows Windows Windows Windows Windows Windows Windows Windows
10 10 7 7 7 7 7 7 7 7

Figura 2. Estructura de la red actual de la empresa.

Fuente: Elaboracion propia
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4. Herramientas Software
implantadas

DESACA dispone actualmente de una serie de herramientas software para gestionar todo
el proceso de produccidn, gestion y control de productos y servicios que ofrecen al cliente
final. Nombraremos y detallaremos brevemente las herramientas utilizadas segun el area 'y
departamento al que pertenecen.

Software de Negocio
Las siguientes herramientas estan, presentes para todos los departamentos.

¢ Unigest: Con esta herramienta de terceros que ha sido personalizada en funcién de
las necesidades de la empresa, se realiza la facturacion a clientes que solicitan un
servicio de desatranque. Esta herramienta esta presente en el departamento de
Administracion y Facturacion. El software esta alojado en el Servidor_AD. Aunque
esta solucion dispone de acceso en la nube, la empresa no dispone de dicha
licencia.

e Hojas de Word y Excel (Office 2007): Crean y realizan en hojas de Word y Excel,
facturas, informes, control de horas imputadas a una actuacion sobre un cliente, etc.

Herramientas de Comercio Electrénico

e Pagina web: Dispone de pagina web en la que se describen los servicios.
Herramientas con Terceros

¢ No dispone de herramientas
Software de Gestién

Las siguientes herramientas y soluciones software estan presentes en todos los
departamentos de la empresa:

¢ Windows 7: Sistema operativo de los equipos informaticos de los departamentos de
Facturacion, Tramitacion, Produccidon y un equipo del departamento de
Administracion. Licencias no actualizables y sin soporte de mantenimiento. (El
desarrollador ya no proporciona actualizaciones y soporte para este software).

o Suite office 2007: Suite ofimatica compuesta por un paquete de programas (Word,
Excel, Access, Power Point, Outlook, etc.). (El desarrollador ya no proporciona
actualizaciones y soporte para este software).

¢ Navegadores web: Utilizan navegadores web como Internet Explorer 11, presente
en el S. O Windows. También trabajan con el navegador Google Chrome.

e Visor de Ficheros Adobe Reader: Herramienta para visualizacion de ficheros pdf.
Este software es de licencia de uso libre.

e Cliente de correo electronico: Trabajan con el gestor de correo web de Gmail de
Google.
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Software de seguridad Windows Defender: Herramienta de seguridad instalada en
cada equipo informatico. Esta herramienta es un software de seguridad para
equipos finales, incluido en el sistema operativo Windows. Aunque el sistema
operativo que lo alberga, ya no se actualiza por parte de Microsoft; la base de datos
de esta herramienta de seguridad si es actualizada puesto que esta solucion esta
presentes en sistemas mas actuales del fabricante. (Microsoft en Windows 10).

4.1. Deficiencias

En este punto vamos a enumerar las vulnerabilidades y deficiencias detectadas de la
empresa, respecto a su infraestructura y seguridad de red, hardware y software presente y
otros elementos de informacion sensibles. Las deficiencias son agrupadas en:

Hardware

Firewall: No disponen de una herramienta que controle y gestione el control de
trafico que circula entre la red LAN con respecto a Internet. Esta barrera, hoy dia es
indispensable, conociendo los acontecimientos de ciber-ataque que aparecen cada
dia y que pone en peligro a grandes, medianas y pequefias empresas.

SAl (Sistema de Alimentacion ininterrumpida): No disponen del hardware necesario
para proteger a los equipos informaticos y al servidor, de posibles fallas en el
sistema eléctrico. Es conocido que en la zona donde se situa la empresa, suelen
ocurrir caidas y picos de tension, lo que les ha provocado que algunos equipos
hayan sido afectados por dichos motivos.

Disco Duro en Red (NAS): No disponen de una localizacion diferente donde realizar
las copias de seguridad. Actualmente son almacenadas en un disco duro
secundario dentro del Servidor_AD.

Software de Negocio

ERP: No disponen de ninguna herramienta de gestion de recursos para la empresa.
Actualmente generan documentos Word y Excel para gestionar recursos como
control de horas imputadas a un trabajo, albaranes, proyectos, etc. Unicamente
disponen del software Unigest para realizar la facturacion.

Software para gestionar servicios: Necesitan de una herramienta para la gestion de
siniestros y/o actuaciones en clientes. El control de esta actividad se realiza
mediante documentos Word y Excel.

Herramienta de Control de Actuaciones e Intervenciones: Necesitan una
herramienta que en tiempo real la empresa, conozca el estado de una actuacion, el
tiempo dedicado en ello y demas datos relevantes.

Gestion de Flotas: La empresa, actualmente desconoce donde se sitian sus flotas
de camiones, es por ello por lo que necesitan un software de seguimiento y
planificacion de rutas de los camiones, para optimizar el recurso y tener un control
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sobre ellos. Existen soluciones que incorporan hardware para la localizacion del
vehiculo, en este caso, por el volumen de la empresa se aconseja una solucion que
sea capaz de localizar y posicionar cada vehiculo sin necesidad de un coste afadido
de hardware, sino que sea aplicable a la localizacion via movil del conductor de cada
vehiculo.

o APP de registro de la jornada laboral: Se requiere de una aplicacién para el control
horario de los trabajadores. Actualmente fichan en una hoja de Excel, pero segun la
informacién recogida, estan en pleno desarrollo e implementacion de una
herramienta para subsanar este problema.

Software de Gestion

e Actualizacion del Sistema Operativo: Actualmente trabajan con la version 7 del
sistema operativo Windows en los departamentos de Facturacion, Tramitacion,
Produccion y un equipo de Administracion. Este sistema ya no dispone de soporte
de mantenimiento por parte de Microsoft, por lo que es necesario una actualizacién
a la ultima version del sistema. No habria ningun problema en acometer esa accién,
puesto que los equipos que hay presentes, son suficientemente potentes para alojar
esta version del sistema.

e Actualizacion del Paquete de Office: Al igual que el punto anterior, Microsoft ha
dejado de proporcionar soporte para su paquete ofimatico en la version 2007. Se
recomienda una actualizacion con solucion en la nube, como es Office 365.

e Gestor de Correo Profesional: Utilizan Gmail Web como gestor de correo. Al utilizar
la plataforma de Google la privacidad no es muy alta, puesto que comparte datos
con otros servidores para otros servicios como sus plataformas de redes sociales,
etc. Si la empresa no desea compartir informacién privada con Google, seria
necesario un cambio a un gestor de correo electrénico diferente, el cual se tenga un
control total sobre el servidor donde se aloje los buzones de correo.

e Software Seguridad: La herramienta se seguridad Windows Defender que
actualmente utilizan, no es apropiada para un entorno profesional. Windows
Defender ha sido victima de importantes vulnerabilidades de seguridad que aun no
han sido corregidas por Microsoft. Estas vulnerabilidades permanecen activas en
ordenadores con sistema operativo obsoletos como es en este caso (Windows 7).
Para evitar esta falla de seguridad, que pueda perjudicar a la infraestructura LAN de
la empresa, se recomienda la sustitucién de este software por otro mas eficiente y
seguro, que disponga de actualizaciones en tiempo real y este coordinado con un
firewall.

o Software del Firewall: Aunque no disponen de una solucién hardware/software para
proteger el perimetro de la red de area local, tampoco disponen de ninguna solucién
software para prevenir de posibles ataques de codigo malicioso o similares. Esta
solucién debe de ir en concordancia con el antivirus.

¢ Almacenamiento de copias de seguridad: Al no disponer de un servicio cloud de
almacenamiento, no dispone de un sistema hibrido de copias de seguridad, ni del
software necesario para la sincronizacién de ficheros.
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Comercio Electrénico

No disponen de un alojamiento seguro. El alojamiento web donde se encuentra la
pagina web de la empresa, no es seguro. No utiliza certificados se seguridad SSL.

Pagina Web: No dispone de posibilidad de contratacion de los servicios via web.
Tampoco dispone de un medio de interaccién con el cliente que visita la pagina
mediante un chat de comunicacion directa en tiempo real.

El tiempo de carga de la web es elevado y no dispone de un buen posicionamiento.
El servicio no aparece en las primeras paginas de busqueda de los motores de
busqueda como Google y Bing.

Herramientas de Analisis del comportamiento de la Web: Desde que crearon la
pagina web, no han realizado un analisis del comportamiento y visitas realizadas al
servicio. No disponen de herramientas ni formacién para tal fin.

Relacién con Terceros

No dispone de una herramienta de Marketing, que les permita disefiar campanas
de mails de marketing, programar publicaciones en redes sociales, medir los
resultados de las estrategias de marketing, etc. Al no disponer de una herramienta
de este tipo, no puede establecer y realizar unas campanas de marketing dirigida a
clientes.

Perfil en Redes Sociales: No dispone de redes sociales. Hoy en dia las personas
buscan informacion a través de sus dispositivos moviles, ya sea mediante
informacién web o por recomendaciones en redes sociales, explicando sus
experiencias con servicios contratados. Es por ello por lo que se hace necesario
mas presencia de la empresa en este medio de comunicaciéon e interaccion con
terceros.

No dispone de herramientas para comunicarse con el cliente en el momento de la
contratacion de un servicio, ver estado en tiempo real de la fecha de actuacion,
desarrollo y finalizacién de este. Esta herramienta debera interactuar con un
software de gestion de actividad, el cual se indica en las deficiencias de las
herramientas de negocio.

Marketing

La empresa carece de un departamento de marketing especializado. No obtienen
rendimiento en el marco digital, puesto que no realizan acciones de marketing.
Tampoco realizan acciones de CTA (Call to Action, son elementos estratégicos que
incitan al usuario a realizar una accion especifica). No tienen una estrategia
proactiva de busqueda de clientes. Su actuacién en RRSS es bastante mejorable,
solo difunden contenido a través de Facebook.

Deben desarrollar un Plan de Marketing que le ayude a definir y plasmar su
estrategia comercial tanto en el mundo fisico como en el digital.

En la web se han detectado las siguientes deficiencias:
o El dominio “.com” lo tiene restringido su competencia a otra web.

o No hay palabras clave definidas.
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o No existe un apartado de blog, siendo muy recomendable la generacién de
comentarios en sus publicaciones.

o No existe un formulario de conversacion, lo que dificulta que los clientes
potenciales se pongan en contacto con la empresa.

o No han especificado el idioma principal.
Es necesario definir un Plan de Medios y un Plan Social Media.

La empresa podria introducirse en Campanas de Marketing Digital SEM (Search
Engine Marketing, estrategias de marketing pagadas para aumentar la visibilidad en
los motores de busqueda).

4.2. Motivaciones de los usuarios

Un aspecto estratégico muy importante, es tener un buen sistema de informacion. Para ello
es necesario que toda la empresa tenga conciencia de su utilidad, desde el departamento
de gerencia hasta por los distintos usuarios de la empresa. Por tanto, a la hora de desarrollar
e implantar nuevos sistemas, ha de realizarse un alineamiento del objetivo a alcanzar por
estos, identificando las necesidades y las mejoras a realizar.

En la empresa, se han realizado entrevistas aleatorias con el personal de cada
departamento para identificar motivaciones y dificultades encontradas con las soluciones
implantadas actualmente en la pyme.

Direccion: Tras la entrevista realizada al gerente de la empresa, muestra
preocupacion por la falta de herramientas para desarrollar las tareas de la actividad
de gestion empresarial. La necesidad de un plan de digitalizacion que le ayude a
transformar la empresa, adoptando medidas tanto software como hardware que le
permita aumentar la productividad y ahorrar tiempo y costes, como estar presentes
en medios digitales con el objetivo de mejorar su posicionamiento frente a la
competencia. En cuanto al marketing, aun no se han planteado la unién de todas
las areas de la empresa. Desde la direccidén son conscientes de la importancia de
generar contenido y de su difusion en RRSS, aunque no disponen de un perfil
profesional con dedicacion especifica para tales funciones.

Teme igualmente por la seguridad de sus sistemas, aunque no haya sufrido ningun
ataque, es conocedor de otras empresas que si lo han sufrido y los dafios que les
ha ocasionado.

Administracion: Los trabajadores de este departamento no se encuentran
totalmente motivados, debido a la falta de integracion entre la informacion con la
que trabajan diariamente, con respecto al sistema de informacién proporcionado por
la empresa. Han sugerido a la direccién de la empresa, la implantacién de las
herramientas necesarias para realizar las labores del departamento, evitando tareas
complejas de la administracion, mediante documentos Word y Excel. La solucion
Unigest, es utilizada tanto por la Administracién como por el departamento de
Facturacion y para la herramienta, sugieren que pueda integrarse en un entorno
donde puedan realizar las demas tareas de administracion.
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Facturacion: Aunque este departamento utiliza la herramienta Unigest para realizar
la facturacion tanto a clientes como internamente, no encuentran ninguna objecion
con respecto a sus tareas diarias. Si mencionan que seria de gran ayuda implantar
una solucién para la gestiéon total de la empresa, ya que ayudaria a todos los
departamentos a realizar sus tareas optimizando el tiempo.

Tramitacion: Los trabajadores encargados de este departamento, no se sienten
motivados debido a las complejas tareas para realizar su trabajo. Se basan en hojas
de Excel para gestionar las tareas al departamento de Produccién, ademas de llevar
el control de flujo de trabajo y horas computadas a cada actuacion a través de dichas
hojas de calculo. Creen que hay una gran deficiencia en no tener un control sobre
la flota de vehiculos, puesto que no pueden proporcionar informacién fiable sobre
los tiempos y gastos de ejecucion de una tarea, al departamento de administracion
y facturacion.

Sugieren que la falta de un posicionamiento adecuado en internet causa un bajo
impacto en la imagen de marca de la empresa y que no se conozcan Sus Servicios
en otras localidades provinciales, por lo que se acota su area de actuacion a niveles
locales.

Produccion: Este departamento se encarga de la ejecucién de cada trabajo
contratado en la sede del cliente final. Han comentado que necesitan una solucion
que evite llevar constantemente una carpeta con las intervenciones en clientes que
deben llevar a cabo en el dia, al igual que los partes de trabajo. Muchas veces son
olvidadas en la oficina las hojas de intervenciones y partes de trabajo. Por ello
reclaman una herramienta donde puedan trabajar en tiempo real con el
departamento de tramitacion y facturacion, donde puedan recibir digitalmente la
orden de trabajo, facilitar al cliente la firma del parte de la actuacion de forma digital
y automatizar la sincronizacion de la informacién con los departamentos
correspondientes para realizar la factura final. De esta forma se coordinaran todos
los departamentos y se evitara el olvido de la ejecucion de tareas que un cliente ha
contratado en tiempo y la firma del parte de dicha actuacion.

Un punto a destacar y que todos los departamentos han indicado su falta de
atencion en el area es respecto al marketing, los trabajadores no se sienten
motivados para participar porque el desconocimiento de estas tareas les genera
mas estrés, ya que realmente quieren hacer un buen trabajo. Por este motivo,
ademas de darle valor a esta area, uno de los objetivos que conseguiremos con una
formacién adecuada es conseguir unos niveles de autoestima altos y lograr que
realicen las actividades (dentro de sus posibilidades) con mas implicacion.

Por ultimo, queria mencionar que la empresa ha encargado a otra empresa externa
un plan de marketing y comunicacion para subsanar las deficiencias de este
apartado.
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5. Digitalizacion y comparacion

5.1. Grado de Digitalizacion de la PYME

La transformacién digital viene dada por cambios en procesos y practicas de trabajo,
afectando a los mismos procesos y personal de la empresa, y a su misma vez a los
productos y servicios, y su comercializacion.

Para definir el nivel de digitalizacion de la empresa, hemos realizado una encuesta,
basandonos en parte de la “Encuesta sobre el uso de Tecnologias de la Informacion y las
Comunicaciones y el Comercio Electrénico en la empresa’. Este cuestionario esta incluido
en el anexo 1.

5.2. Comparativa del grado de digitalizacion del sector

Para poder realizar un Plan de Digitalizacion acorde a las necesidades de la empresa y
compararlo con el resto, es necesario conocer como se encuentra el sector empresarial
andaluz y cual es su grado de digitalizacion.

En la Comunidad de Andalucia, segun los datos a cierre del ano 2022 existen 545.502
empresas. El siguiente grafico muestra el nimero de empresas por provincia.

B Almeria mCadiz mCdrdoba Granada MHuelva mJaén W Malaga M Sevilla

Figura 3. Empresas por provincia en Andalucia.

Fuente: INE.
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Figura 4. Porcentaje de empresas que disponen de ordenadores.

Fuente: INE.
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Figura 5. Porcentaje de empresas con conexion a internet.

Fuente: INE.
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Figura 6. Porcentaje de empresas que emplean especialistas en TIC.

Fuente: INE.



% Empresas forman a empleados en TIC
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Figura 7. Porcentaje de empresas que forman a empleados en TIC.

Fuente: INE.

% Empresas que compran servicios Cloud
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Figura 8. Porcentaje de empresas que compran servicios Cloud Computing.

Fuente: INE.

% Empresas que usa medios sociales
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Figura 9. Porcentaje de empresas que usa medios sociales.

Fuente: INE.
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Figura 10. Porcentaje de empresas que interaccionan con las AAPP a través
de internet.

Fuente: INE.

% Empresas que emplean tecnologias de IA
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Figura 11. Porcentaje de empresas que emplean tecnologias de Inteligencia
Avrtificial.

Fuente: INE.

Tras el andlisis realizado, podemos comprobar que el sector servicios tiene un grado mayor
de digitalizacién con respecto a la construccion e industria tanto en Andalucia como en
Espaia.

Dada la situacion general de la digitalizacion de las empresas andaluzas y comparando con
el resultado obtenido tras el cuestionario incluido en el anexo 1, se ha determinado que
DESACA no se encuentra en un estado aceptable con respecto a la transformacién digital.
Por lo que se requeriran ciertas medidas/soluciones para la evolucion de sus sistemas que
recogeremos mas adelante en un plan de implementacion.
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5.3. Proceso de negocio de la PYME

Los procesos de negocio de la empresa coinciden con los servicios que presta y se pueden
agrupar en tres grandes areas:

e Limpieza de tuberias: Especializados en limpieza y desatasco de tuberias. Disponen
de robots de ultima generacién con camara de inspeccion para buscar cualquier
averia sin necesidad de abrir.

o Desatranques: Resultados impecables en desatranques de fregaderos, bajantes,
sifones, inodoros, sumideros. Se adaptan a cualquier necesidad buscando siempre
la solucién mas eficaz para cada problema.

e Fosas sépticas: La limpieza de fosas sépticas debe ser realizada por personal
cualificado y con medios especificos, por ello cuentan con un equipo de vehiculos
destinados a la limpieza y transporte de residuos.

La empresa no tiene implantado ningun sistema de gestion, por tanto, su mapa de procesos
no esta definido formalmente. No obstante, presentaremos un esquema de cémo seria el
flujo del proceso desde que el cliente realiza el encargo hasta que recibe la factura:

Cliente/ Solicita el trabajo via telefénica o mail
compafiia

aseguradora

Dpto. de Organiza el trabajo diario en funcién de la carga y el personal

Tramitacion

Realiza el trabajo y el cliente firma el resultado
Dpto. de

Produccion

Realiza y emite la factura

Dpto. de
Tramitacion

Controla la factura y el cobro de esta
Dpto. de

Facturacion

Figura 12. Flujo del proceso de negocio de la empresa.

Fuente: Elaboracion propia.
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6. Propuesta de Plan de
Integracion e Implantacion

Debido a que DESACA no dispone de las herramientas adecuadas y otras muchas
necesarias para mejorar el proceso productivo de la empresa, procedera a verse inmersa
en proceso de transformacion digital.

Se han detectado sus deficiencias y buscamos soluciones mediante herramientas digitales,
que le permitan corregir los focos donde se detectan sus necesidades. Hoy en dia internet,
el comercio electrénico, smartphone, las redes sociales... son parte de nuestra rutina. Esto
ha provocado que las empresas y autbnomos tengan que adaptarse rapidamente a estos
cambios, adaptando sus procesos productivos y el medio de comunicacién con sus clientes.
El beneficio en ahorro de tiempo y costes del proceso productivo con las nuevas medidas
digitales, seran apreciadas en un breve periodo de tiempo.

En la evaluacién realizada, se ha determinado que el hardware actual de la empresa es
suficientemente robusto y adecuado para soportar los cambios en software que se desean
implantar. Por esta razon, se ha decidido no realizar modificaciones en la infraestructura
hardware en esta fase del proyecto. DESACA ha optado por centrar su inversion en la
actualizacién y optimizacion del software, entendiendo que esta medida proporcionara un
impacto inmediato y significativo en la mejora de sus procesos y en la eficiencia operativa.
La renovacién del hardware se contempla como una fase futura dentro del plan de
digitalizacién integral. Esta decisién estratégica permitira a la empresa adaptarse
progresivamente a las nuevas exigencias tecnolégicas, asegurando una implementacion
mas efectiva y escalonada de las mejoras necesarias.

6.1. ldentificacion de soluciones TIC

Se recomiendan en mayor medida las siguientes soluciones que se detallan a continuacion:

¢ Integracion de la herramienta ERP Experience: Integracién e implementacién para
su total integracién con todos los departamentos de la empresa y como unico
software de negocio y gestion. Esta solucion integra las funcionalidades de
facturacién de la herramienta actualmente implantada Unigest, por lo que esta sera
descartada. Ademas, permite la personalizacién para la empresa y cubre la
deficiencia del fichaje del control horario. Tras analizar otras opciones hemos
escogido esta solucién debido a las caracteristicas y a que el duefio de la empresa
conoce a uno de los proveedores de ERP Experience, ya que le ofrecia unas
condiciones y servicios muy atractivos.

e Integracion de la herramienta PWGS: Es desarrollada por el mismo desarrollador
que el ERP Experience, por lo que cuenta con una total integracion con el propio
ERP. Esta permite gestionar partes de trabajo, firmarlos digitalmente y enviarlos al
departamento de Tramitacion para que pueda ser facturado, contabilizar los tiempos
de ejecucion del trabajo realizado, permite de forma remota el fichaje de la jornada
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laboral por parte de los operarios, sincronizacion de informacion en tiempo real y
control de agenda del operario.

Actualizacion del Sistema Operativo a Windows 10 Profesional: Es necesario la
adquisicion de licencias del sistema operativo Windows 10 para los equipos que
actualmente disponen de la version de Windows 7. Hasta octubre de 2025 siguen
haciendo mantenimiento de este sistema, por eso y porque los equipos no serian
tan rapidos se ha decidido mantenerlo.

Actualizacion de la Suite Office 2007 a Office 365: Se requiere de la herramienta
ofimatica y colaborativa Office 365 con servicios en la nube, que sustituye a la actual
herramienta Office 2007. Con esta solucion podran crear, modificar y compartir
ficheros son necesidad de que el operario se encuentre en las oficinas para tramitar
o cumplimentar informacién sobre un cliente.

Software de seguridad Traps antivirus y Firewall PA 220: Tras analizar las
deficiencias en el ambito de la seguridad de sistemas de la empresa, se recomienda
la implementacion de un Firewall y la solucion Traps antivirus para los equipos. Con
estas soluciones conseguiremos detener amenazas, siendo capaz de observar los
comportamientos y las técnicas de ataque para bloquearlos. Ademas, permite que
las organizaciones detecten ataques sofisticados y respondan a ellos mediante
técnicas de aprendizaje automatico e inteligencia artificial (IA) gracias a los datos
recopilados en la red y la nube. Se han escogido estas soluciones debido a la
cooperacion en la deteccion de amenazas conjuntamente ya que son desarrolladas
por el mismo fabricante, comparten base de datos en tiempo real y ambas son un
complemento de si mismas indivisible.

Implantar Zimbra como cliente de correo electronico: Zimbra no comparte los datos
con otros servidores como ocurre con la solucién actualmente implantada, ademas,
es capaz de aumentar la seguridad y privacidad del correo, cifrandolo y firmandolo
digitalmente. Esta solucion es mas economica que su competidor en version de
pago de Google y Outlook de la suite Office.

Sistema Hibrido de Copias de Seguridad: Actualmente se realizan copias de
seguridad en el segundo disco duro del servidor. Se recomienda un sistema hibrido
de copias de seguridad para albergarla en una localizacién diferente y siendo
encriptadas para mayor seguridad. Una posible solucién podria ser el servicio OVH
Cloud.

Nueva pagina web: Se requiere de una nueva pagina web donde el cliente no solo
pueda obtener informacién de la empresa y contactar con ellos mediante un
formulario. Esta debe disponer de una plataforma de contratacion y asesoramiento
del servicio, que disponga de un chat interactivo.

Implantar la solucién software de Analisis Google Analytics: Con esta herramienta
se analizara el comportamiento del nuevo servicio de pagina web que se
implementara en la empresa. Este servicio facilita datos e informes sobre todo lo
que sucede en el servicio web, como el numero de visitantes, usuarios Unicos,
conversaciones, duraciones de las visitas, como ha sido conocida la web, etc.

Implantar un CRM (Customer Relationship Management): que ayude a la empresa
a gestionar la relacion con sus clientes. Con la herramienta Clientify, se pueden
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desarrollar estrategias de marketing para atraer clientes potenciales, ofreciendo
contenidos de interés orientados a las necesidades y consultas del cliente como
consumidor.

Implantar una herramienta para la Gestion de Flotas: La herramienta recomendada
es Pulpomatic, ya que tiene un precio competitivo, permite la localizacion para mas
de 1000 vehiculos, gestiona los empleados y las ordenes de trabajo, tiene rastreo
por GPS, seguimiento del kilometraje, maneja el combustible y los vehiculos no
requieren hardware.

Creacion de perfiles en RRSS: Una vez creada la pagina web, hay que afadir la
creacién de perfiles en redes sociales, donde la empresa permita interactuar con
sus clientes, pueda ofrecer planes de marketing, publicar ofertas, recoger opiniones,
resolver dudas, etc. Se recomienda la creacién de perfiles profesionales como
LinkedIn, plataformas de noticias como Twitter, publicidad y relacion con clientes
como Facebook, y finalmente videos de informacion a clientes en la plataforma
YouTube, ya que son para cada area las mas potentes y mejor valoradas por los
consumidores de dichas plataformas.

6.2. Relacion de herramientas mantenidas y eliminadas

A continuacion, se describe la accion a realizar con cada solucion existente de la pyme,
siendo identificadas cada una de ellas y razonando el porqué de mantenerla o eliminarla.

Unigest: Se sustituye por la solucién ERP Experience, ya que incluye el médulo de
facturacion y contabilidad, por lo que Unigest deja de ser utilizado. Se lleva la base
de datos de Unigest a Experience, puesto que esta ultima es totalmente compatible
con cualquier software de contabilidad y gestion.

Office 2007: La versién de esta suite ofimatica es sustituida por Office 365. La nueva
version proporciona un entorno colaborativo en tiempo real, proporcionando acceso
a la solucion desde la nube, necesidad que requiere la empresa actualmente y que
la soluciéon Office 2007 no proporciona. Ademas, Office 365 corrige fallos de
seguridad en la aplicacion.

Windows 7: Se descarta esta solucion del sistema implantada en 8 de los equipos,
puesto que se encuentra totalmente desactualizada, no cumple con los estandares
de seguridad actuales por lo que es un foco de vulnerabilidad de los sistemas,
ademas de no disponer de actualizaciones y soporte por parte de Microsoft. Esta
solucién es sustituida por Windows 10, ya que como se ha mencionado
anteriormente, los equipos no iran tan rapidos con un Windows mas actual.

Windows 10: El sistema operativo se encuentra totalmente actualizado y disponen
de licencia con soporte de mantenimiento, por lo que se mantendra.

Windows 12 Server: El sistema operativo se encuentra totalmente actualizado y
disponen de licencia con soporte de mantenimiento. No requiere una actualizacion,
puesto que cumple con los requerimientos que la pyme necesita para desarrollar su
actividad.
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- Google Drive: Se sustituye el servicio de Google Drive por OVH Cloud. Google Drive
no proporciona la seguridad necesaria para albergar los datos privados, puesto que
no encripta la informacién, por no mencionar que los datos son compartidos entre
los servidores de los que dispone Google para otras plataformas. Con OVH Cloud
se da solucion a todos los problemas de seguridad presentados por Google Drive.

- Adobe Reader visor de ficheros: Disponen de la version gratuita de visualizacion de
ficheros y no requiere una solucion superior para la simple visualizacion de ficheros
pdf. Esta herramienta cumple su misioén, no requiere ninguna intervencion.

- Chrome: Se encuentra actualizado a la ultima version disponible. No requiere
ninguna intervencion.

- Explorer 11: Se encuentra actualizado a la ultima versién disponible. No requiere
ninguna intervencion.

- Gmail cliente de Correo: Sustituido por la version Zimbra. Se prescinde el cliente de
correo Gmail, por no cumplir con los requisitos de seguridad apropiados como la
encriptacién de ficheros y la proteccion frente al spam. La solucion Zimbra
proporciona un nivel superior de seguridad frente a los problemas.

- Windows Defender: Esta no es la solucion propia para garantizar la seguridad de
una empresa, no proporciona actualizaciones periddicas. Se sustituye por la
solucion Traps Antivirus, destinada a la protecciéon de entornos profesionales.

- Pagina Web: Se requiere una actualizacion de la actual pagina web como se ha
indicado en las deficiencias detectadas de las soluciones actuales. Esta sera
desarrollada por la empresa subcontratada para la realizacion del plan de marketing
y comunicacion.

- Hardware: En estos momentos la empresa ha decidido mantener todo su hardware,
debido a que las instalaciones que dispone son capaces de soportar todos los
cambios de software que se han realizado. En esta ocasién se ha optado por hacer
una inversion en software, quedaria para un nuevo plan de digitalizacion la parte de
hardware.

Tras la integracion de todas las medidas descritas, seria necesario impartir formacién
dirigida a cada trabajador, segun el departamento y herramientas con las que realice el
trabajo diario.
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7. Calendario de Implantaciony
costes

El Plan de implantacion e integracion tiene como objetivo ser un pilar fundamental para la
empresa en el proceso de transformacién digital, definiendo las bases para que el proceso
se realice con el mayor éxito posible.

Como se ha detallado anteriormente en el estudio realizado de las pymes andaluzas, se ha
determinado que aun tienen que realizar muchos cambios para alcanzar un nivel 6ptimo en
términos de transformacion digital con respecto a las demas pymes espanolas.

Para llevar a cabo la transformacién digital es necesario que la directiva de la empresa esté
concienciada, y apoye y lidere todo el proceso de cambio. No obstante, en la mayoria de
las directivas de empresas existe un alto desconocimiento sobre el proceso, lo que
determina la necesidad de un apoyo de equipos especializados.

Por otro lado, no solo la directiva tiene ciertas dudas sobre el proceso. Todos los
trabajadores de la empresa deben afrontar todas las consecuencias de los cambios que se
realicen en la misma aceptandolos, concienciandose y adquiriendo las competencias
necesarias para llevar a cabo las actividades de la empresa de manera eficiente.

Sin embargo, aparte de las dificultades del capital humano de la empresa, existen otros
impedimentos que hacen que el proceso de transformacién digital se ralentice. EI mas
importante de ellos es el factor econémico. No todas las empresas disponen de los recursos
necesarios para invertir en soluciones tecnologicas, lo que supone un impedimento para
que se pueda llegar al nivel ideal de transformacion digital.

Por lo tanto, el Plan de implantacién e integracion tiene por objetivos:
1. Implantar nuevas mejoras para la transformacion digital.

2. Concienciar a la empresa sobre la transformacién digital y las nuevas mejoras
implantadas.

3. Impulsar la transformacion digital de la empresa.

Por ultimo, se asocian a estos objetivos generales unos puntos de actuacion a realizar que
permitiran hacer el seguimiento de su ejecucion.

7.1. Lineas de Actuacion

Para poder llevar un control y gestion del Plan, se han establecido unas lineas de actuacion
que permitan cumplir los objetivos definidos:

e Linea 1: Medidas para la transformacion digital.
e Linea 2: Capacitacion.

e Linea 3: Marketing y difusion.
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Contemplaremos tres niveles de digitalizacion en funcion del nivel de madurez digital de la
empresa.

¢ Iniciacion: la pyme no ha iniciado el proceso de transformacion digital o se encuentra
en una fase muy temprana.

¢ Desarrollo: la pyme es consciente de la importancia de la digitalizacion, cuenta con
algun conocimiento sobre soluciones tecnolédgicas y ha llevado a cabo alguna
iniciativa de digitalizacion.

e Optimizacion: la pyme considera prioritario el proceso de transformacién digital,
habiéndose identificado de forma clara un liderazgo estratégico y el reconocimiento
de la cultura digital dentro de la empresa. La pyme persigue un equilibrio entre el
conocimiento, la implementacion y la utilizacion de soluciones tecnolégicas para
afrontar el proceso digitalizador.

Linea 1: Medidas para la transformacion digital

El objetivo de esta linea de actuacion es guiar y ayudar a la empresa a dar el paso hacia la
transformacioén digital, con actuaciones concretas que contribuyan de forma directa y
efectiva en el proceso.

Linea 1: Medidas para la transformacion digital

M1: Seguridad
M2: Hardware
M3: Software

Tabla 9. Linea de actuacion de medidas para la transformacion digital.

Fuente: Elaboracion propia.

e M1: Seguridad

Con este punto de actuacion se pretende impulsar la cultura de confianza y seguridad
digital en la empresa, realizando acciones de adecuacion e implantacion de medidas
que ayuden a la empresa a reconocer la importancia de la seguridad a medida que
avanza en el proceso de transformacion digital para mantener la confianza de su
clientela.

e M2: Hardware

Este punto de actuacion tiene como objetivo definir, implementar y/o actualizar el
hardware necesario que la empresa necesita para realizar su actividad.

e M3: Software

Este punto de actuacion tiene como objetivo definir, implementar y/o actualizar el
software necesario que la empresa necesita para realizar su actividad.
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Linea 2: Capacitacion

La transformacion digital requiere de una estrategia adecuada y un plan para implantarla en
toda la compania. Por tanto, la empresa no necesita Unicamente mostrarse receptiva a la
adaptacioén y contar con la tecnologia suficiente para ello, sino que también requiere de
capacidades para poder hacerlo de forma efectiva.

En este segundo eje se trabajara sobre el objetivo de dotar a la empresa de los
conocimientos y capacidades necesarias para posibilitar el cambio cultural y organizativo
que requiere la transformacion digital.

Linea 2: Capacitacion

C4: Formacién
C5: Estrategia
C6: Colaboracion

Tabla 10. Linea de actuacion de capacitacion.

Fuente: Elaboracion propia.

e C4: Formacion

La formacién del personal de los diferentes departamentos de la empresa para una
correcta ejecucion de los procesos, tareas y proyectos debe ser la necesaria y
adecuada.

Este punto de actuacion es uno de los pilares para todo el proceso de transformacion
digital de la empresa, es por ello por lo que contaran con la ayuda de una empresa
externa para este punto.

e C5: Estrategia

Con este punto de actuacidon se pretende facilitar a la empresa la formulaciéon de
estrategias digitales que les permita transformar su negocio y adaptarlo a la Economia
Digital.

e (C6: Colaboracion

Con este punto de actuacion se pretende fomentar la aparicion de proyectos de
colaboracién empresarial a través del uso de plataformas digitales, el desarrollo de
plataformas que supongan un punto de encuentro entre la oferta y demanda de servicios
TIC y la colaboracion para el desarrollo de soluciones TIC especificas.
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Linea 3: Marketing y difusion

Esta linea de actuacion se plantea como objetivo, combatir una de las principales barreras
a las que se enfrenta la transformacién digital de la pyme.

Linea 3: Marketing y difusion

D7: Software Marketing
D8: Estrategia de posicionamiento
D9: Presencia en redes sociales

Tabla 11. Linea de actuacién de marketing y difusion.

Fuente: Elaboracion propia.

o D7: Software Marketing

Este punto de actuacion tiene como objetivo definir, implementar y/o actualizar el
software necesario que la empresa necesita para realizar su actividad de marketing.

o D8: Estrategia de posicionamiento

Este punto de actuacion tiene como objetivo fijar la estrategia que debe seguir la
empresa para transformar sus negocios.

¢ D9: Presencia Online y Redes Sociales

Este punto de actuacion tiene como objetivo definir la necesidad y la manera que tiene
la empresa de anunciarse u ofrecer sus servicios a través de las redes sociales mas
importante.
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7.2. Actuaciones

Lineas Punto de actuacion ID Actuaciones Inicio | Desarrollo | Optimizado

M1.1 | Implantacion Firewall PA 220 (*) X
M1: Seguridad M1.2 |Implantacion de Traps Antivirus X
M1.3 | Hosting Bastionado OVH para alojamiento Web X
M2: Hardware M2.1 | Implantacion Firewall PA 220 (*) X
Linea 1: M3.1 | Implantacion de ERP Experience (incluye control horario) X
Medidas para M3.2 |Implantacion de PWGS X
la M3.3 | Implantacion de Pulpomatic GPS X
transformacion M3.4 |Implantacién de Windows 10 en equipos con W7 X
digital M3: Software M3.5 | Implantacion de la suite Office 365 X
M3.6 |Implantacion de Zimbra X
M3.7 |Implantacién de OVH Cloud (sistema hibrido backup) X
M3.8 |Implantacion de Clientify (*) X
M3.9 |Implantacion de Google Analytics (*) X
Linea 2: C4: Formacion C4.1 | Desarrollo de un Plan de Formacion (empresa subcontratada) X
R C5: Estrategia C5.1 | Programa Asesores Digitales (*) X
Capacitacion
C6: Colaboracion C6.1 | Colaboracion con otras empresas influyentes del sector X
D7: Software marketing | D7.1 |Implantacion de Clientify (*) X
D8: Estrategia de D8.1 | Programa Asesores Digitales (*) X
Linea 3: posicionamiento D8.2 | Consultoria marketing (empresa subcontratada) X
Marketing y D9.1 |Desarrollo de la nueva Pagina Web X
difusion D9: Presencia Onliney | D9.2 |Creacién de Perfiles en Redes Sociales (*) X
Redes Sociales D9.3 | Implantacion de Google Analytics (*) X
D9.4 | Manualde Identidad Corporativa (empresa subcontratada) X
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D9.5 | Campafa de Marketing Digital SEMy SEO X
D9.6 | Desarrollo de un Plan de Comunicacion (empresa subcontratada) X

Tabla 12. Nivel de digitalizacion de las actuaciones de la pyme.

Fuente: Elaboracion propia.

(*) Medidas similares que afectan a varias lineas de actuacion. Se tendra en cuenta una unicamente para realizar la estimacion de coste
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7.3. Estimacion de plazos

A continuacion, se incluye el diagrama Gantt para la ejecucion del Plan de la empresa.

ANO 1 ANO 2
10 SEMESTRE 20 SEMESTRE 10 SEMESTRE 20 SEMESTRE

Figura 13. Diagrama Gantt del Plan de ejecucion.

Fuente: Elaboracion propia.
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7.4. Estimacion de costes

Por ultimo, se ha realizado una estimacién de costes y el presupuesto anual orientativo para
llevar a cabo estas actuaciones.

ID Actuaciones Inversion afo 1 Inversion afno 2
M1.1 |Implantacion Firewall PA 220 (*) 3.500€ 3.500€
M1.2 |Implantacion de Traps Antivirus 600€ 600 €
M1.3 |Hosting Bastionado OVH para alojamiento Web 1.020€ 1.020€
M2.1 |Implantacidn Firewall PA 220 (*) - € - £
M3.1 |Implantacion de ERP Experience (incluye control horario) 3.000€ 3.000€
M3.2 |Implantacion de PWGS 600 € 600 €
M3.3 |[Implantacién de Pulpomatic GPS 550 € 550 €
M3.4 |Implantacion de Windows 10 en equipos con W7 520€ - €
M3.5 |Implantacion de la suite Office 365 1.500€ 1.500€
M3.6 |Implantaciénde Zimbra 600€ - €
M3.7 |(Implantacién de OVH Cloud (sistema hibrido backup) 600 € 600 €
M3.8 |(Implantacion de Clientify (*) 950 € 950 €
M3.9 |(Implantacién de Google Analytics (*) - € - €
C4.1 |Desarrollo de un Plan de Formacién (empresa subcontratada) 6.700€ 3.500€
C5.1 |Programa Asesores Digitales (*) - € - €
C6.1 |Colaboracion con otras empresas influyentes del sector - € - €
D7.1 |Implantacion de Clientify (*) - € - €
D8.1 [Programa Asesores Digitales (*) - € - £
D8.2 |Consultoria marketing (empresa subcontratada) - € 5.420€
D9.1 |Desarrollo de la nueva Pagina Web 3.250€ 1.200€
D9.2 |[Creacion de Perfiles en Redes Sociales (*) - € - £
D9.3 |(Implantacion de Google Analytics (*) - € - £
D9.4 |Manualde Identidad Corporativa (empresa subcontratada) - € 3.200€
D9.5 |Campafa de Marketing Digital SEMy SEO 350€ 1.200€
D9.6 |Desarrollo de un Plan de Comunicacion (empresa subcontratada) 975€ - £

24.715€ 26.840 €
TOTAL 51.555 €

Tabla 13. Estimacion de costes del Plan.

Fuente: Elaboracion propia.

DESACA, tiene intencion de hacer una inversion en este Plan con el 10% de sus beneficios.
El resto sera financiado con proveedores, financiacion externa privada o financiacion
publica. Algunas de las alternativas publicas son:

Ayudas ICO (Instituto de Crédito Oficial): Ofrece diferentes modalidades (préstamo,
leasing, renting o linea de crédito), el tipo de interés fijo o variable con un importe

maximo de hasta 12,5 millones de euros, en una o varias operaciones.

Fondos reembolsables con la agencia IDEA (Agencia de Innovacién y Desarrollo de
Andalucia): Apoya la transformacion digital de las Pymes con Programas de
Incentivos para el Desarrollo Industrial, la mejora de la Competitividad, la
Transformacion Digital y la Creacion de Empleo. Es necesario una inversion minima
de 6.000 euros y el importe seria del 50% con un méaximo de 75.000 euros.
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Lineas ENISA (Empresa Nacional de Innovacion): La modalidad seria de préstamo
con un importe minimo de 25.000 euros e importe maximo de 500.000 euros.

Programa de ayudas TIC Camaras: La camara de comercio de Espana apoya la
digitalizacion. Contempla ayudas directas para inversiones de hasta 7.000 euros
para implantar soluciones de tecnologias de la informacion y comunicaciones.
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8. Conclusiones

El objetivo general de este TFG fue desarrollar una metodologia de actuacion sobre la
empresa DESACA del sector servicios para avanzar en su transformacion digital. Para ello,
se llevaron a cabo varios objetivos especificos.

En primer lugar, el analisis del estado actual de la empresa nos puso en contexto para
conocer la empresa y a qué se dedicaba y ademas reveld que la empresa presentaba
debilidades significativas en su infraestructura tecnoldgica. El inventario de activos permitié
catalogar todos los recursos tecnoldgicos y digitales, destacando la necesidad de actualizar
e implantar varios sistemas.

El analisis y valoracion del grado de digitalizacion indicaron que la empresa no se encuentra
en estado aceptable con respecto a la transformacién digital. Se identificaron deficiencias
clave, como la falta de seguridad y herramientas de gestién, asi como la ausencia de una
estrategia digital.

Basandonos en esta informacioén, se desarrolld6 una propuesta de Plan de Integracion e
Implantacién de nuevos activos digitales. Este plan incluye propuestas especificas, como la
implementacion de un sistema ERP actualizado, la formacion continua del personal en
competencias digitales y la adopcion de nuevas tecnologias necesarias para el negocio.
Finalmente se realizé una estimacion de plazos y costos.

En conclusién, este TFG ha cumplido sus objetivos al proporcionar un analisis detallado y
una propuesta de plan de digitalizacion para DESACA. Se espera que contribuyan
significativamente a su avance en la transformacion digital y a la mejora de su competitividad
en el sector servicios.
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9. Anexos

9.1. Anexo 1: Cuestionario para grado de digitalizacion
de la PYME

Grado de Digitalizacion

Categorias ‘ Cuestiones Respuesta
Uso de ¢Utiliza su empresa ordenadores? Si
ordenadores
equipos
p()o(rqtétpi)les 80%
incluidos) | Porcentaje estimado de personal que los utiliza
IA ¢Utiliza su empresa tecnologias de Inteligencia Artificial? No
¢Emplea su empresa, especialistas en TIC? No
Numero de especialistasen TIC 0
Especialistas g,Prpporcioné su empresa actividades formativas para desarrollar o No
y perfiles TIC mejorar los conocimientos sobre las TIC de su personal? ,
¢Contratd o intento contratar su empresa especialistas en TIC? Si
¢ Tuvo dificultad para cubrir alguna vacante de especialista en TIC? No
¢Quién desarrollé las funciones TIC de su empresa? Propia
¢Dispone su empresa de acceso a Internet? Si
Porcentaje estimado del personal empleado que utiliza ordenadores 100%
con acceso a Internet con fines empresariales
¢ Dispone su empresa de aplicaciones de llamadas de voz o video a No
través de Internet con fines empresariales?
(;Cuél.els l:ivelc.)cidad maxima de descarga contratada para su 350 Mb/s
conexion fija a internet?
¢Usa su empresa una conexién mavil a Internet (3G o superior) para Si
uso empresarial?
¢Proporciona su empresa dispositivos portatiles que permitan una
Acceso y uso | conexion movil a Internet usando redes de telefonia movil, para fines Si
de internet |empresariales?
Porcentaje estimado del personal empleado al que se le proporciona
un dispositivo portatil que ke permita la conexion maévil a Internet via 30%
redes telefénicas méviles para uso empresarial
¢Tiene su empresa sitio o pagina web? Si
¢Tiene su pagina web disponible alguno de los siguientes servicios?
Presentacion de la empresa Si
Recepcion de pedidos o reservas on-line No
Acceso a catalogos de productos o a listas de precios No
Posibilidad de personalizar o disefiar los productos por parte de los No

clientes
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Seguimiento on-line de pedidos

No

Personalizacién de la pagina web para usuarios habituales No
Vinculos o referencias a los perfiles de la empresa en los medios s
sociales
Declaracion o politica de intimidad, salvaguardad de la privacidad o No
certificacion relacionada con la seguridad del sitio web
Anuncios de ofertas de trabajo o recepcion de solicitudes de trabajo No
on-line
Posibilidad de envio electrénico de hojas de reclamaciones No
¢Usa su empresa informacion acerca del comportamiento de los
visitantes de su pagina web (clicks, elementos visualizados...) p.e.: No
para poner anuncios o mejorar la satisfaccién del usuario?
Si suempresa utiliza Internet para interaccionar con la )
Administracion Publica, indique el tipo de interaccion
Para obtener informacion a través de paginas web de las Si
Administraciones Publicas
Para conseguir impresos o formularios de paginas web de las Si
Administraciones Publicas
Para devolver impresos cumplimentados Si
Para de forma electronica sin necesidad de ningun tramite adicional s
en papel
Para declaracion de contribuyentes a la Seguridad Social de forma s
electronica
¢Utiliza firma digital en alguna comunicacién enviada desde su S
empresa?
¢Utiliza su empresa alguno de los siguientes medios sociales? -
Redes sociales Si
Blogs de empresas o micro blogs No
Paginas web que comparten contenido multimedia No
Herramientas para compartir conocimientos basadas en Wiki No
¢Para qué utiliza su empresa alguno de los medios sociales
anteriores? i
Medios Desarrollar la imagen de la empresa o productos de mercado Si
sociales | Recibir o enviar opiniones de clientes, resefias, preguntas No
Involucrar a los clientes en el desarrollo o innovacion de los bienes o No
servicios
Colaborar con socios comerciales (p.e.: proveedores, etc) u otras No
organizaciones
Seleccion de personal No
Intercambiar puntos de vista, opiniones o conocimiento dentro de la No
empresa
¢Compra su empresa algun servicio de Cloud Computing usado a )
través de Internet?
Cloud E-mail Si
Computing | Software Office No
Servidor (Hosting) de bases de datos de la empresa Si
Almacenamiento de ficheros No
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Aplicaciones informaticas financieras o contables

No

Aplicaciones informaticas para gestionar informacion sobre clientes

(CRM) No
Capacidad de computacioén para ejecutar el propio software de la No
empresa
¢Compra su empresa algun servicio Cloud Computing entregado si
desde servidores compartidos?
¢Compra su empresa algun servicio Cloud Computing entregado No
desde servidores reservados exclusivamente para su empresa?
¢Usa su empresa algun paquete informatico ERP (Enterprice
Resource Planning) que le permita gestionar de forma integrada los No
procesosy la informacion de distintas areas de negocio de la

Intercambio | empresa?

i de . | ¢Dispone su empresa de alguna aplicacién informatica para

|nformac.|on gestionar informacién de clientes (herramientas CRM-Customer No

por m,ed_'os Relationship Management) que le permita:

electronicos . . .

et calE Capturar,.almacen.éry compartlr con otras areas funcionales de la No

empresa empresa informacion sobre clientes?
Analizar la informacién disponible acerca de los clientes con fines
comerciales y de marketing (fijacion de precios, promociones No
comerciales, seleccidn de canales de distribucién, etc.?
¢Utiliza su empresa alguna de las siguientes medidas de seguridad
TIC? )
Autenticacion mediante contrasefa fuerte No
Mantener el software actualizado, incluyendo el sistema operativo No
Identificacién de usuario y autenticacidon mediante elementos No
biométricos implementados por la empresa
Técnicas de encriptacion de datos, documentos o correos No
electronicos
Copia de seguridad (backup) de datos en una ubicacion separada No
Controlde acceso alared No
Red Privada Virtual No
Mantenimiento de archivos de registro (log) para el analisis después No
Seguridad | deincidentes de seguridad
TIC Evaluacion de riesgos TIC No

Test de seguridad TIC No
¢Su empresa hace que sus empleados conozcan sus obligaciones en )
materia de seguridad TIC de alguna de las siguientes maneras?
Mediante formacion voluntaria No
Cursos de formacion obligatoria No
Por contrato No
¢Quién lleva a cabo las actividades relacionadas con seguridad TIC )
en suempresa?
Los propios empleados Si
Proveedores externos No
¢Su empresa tiene documentos sobre las medidas, practicas o No

procedimientos en seguridad TIC?
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¢Los documentos sobre medidas, procedimientos o practicas en
seguridad TIC en su empresa contienen alguno de los siguientes
temas?

Gestion de los derechos de acceso para el uso de las TIC No
Almacenamiento, proteccién acceso o procesamiento de los datos No
Procedimientos o reglas para prevenir o tratar los incidentes de No
seguridad
Responsabilidades, derechos y deberes de los empleados en el No
campo TIC
Formacion a empleados en el uso seguro de las TIC No
¢ Cuando fueron creadas o cuando fue la ultima revision de los
documentos sobre medidas, procedimientos o practicas en -
seguridad TIC?
Durante los ultimos 12 meses -
Hace mas de 12 meses, pero dentro de los ultimos 24 meses -
Hace mas de 24 meses -
Durante el 2023, ¢ sufrié su empresa alguno de los incidentes
siguientes en relacion con la seguridad TIC al menos una vez? )
Servicios TIC no disponibles No
Destruccion o corrupcién de datos Si
Divulgacion de datos confidenciales No
¢Tiene su empresa seguro frente a incidentes de seguridad TIC? No
Durante 2023 ¢ por cual de las siguientes recibié su empresa
pedidos/reservas de bienes o servicios? )
via la propia pagina web de la empresa o su aplicacion mavil No
através de marketplace No
Actividades No
de I+D ¢Ha realizado su empresa actividades de I+D interna?
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