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Resumen 

En la actualidad, el sector sanitario se encuentra en un proceso de transformación profunda, impulsado por los 

avances tanto técnicos como metodológicos en la gestión de datos y la toma de decisiones clínicas. Esta 

evolución ha permitido una mejora considerable en la recopilación y el intercambio de información sanitaria. 

Sin embargo, estos avances traen consigo nuevos desafíos, particularmente en lo que respecta a la coherencia y 

la validez de los consentimientos proporcionados por los pacientes para el tratamiento de su información clínica.  

La correcta gestión de los consentimientos de los pacientes es fundamental para garantizar la confianza y la 

seguridad entre el paciente y el personal médico. En un entorno donde la información se comparte entre múltiples 

sistemas y actores, es crucial que los consentimientos proporcionados por los pacientes sean consistentes, estén 

actualizados y no presenten conflictos que puedan comprometer su validez o la privacidad de los datos. Este 

aspecto resulta de especial relevancia en el marco del Reglamento General de Protección de Datos (GDPR), que 

exige un manejo riguroso y transparente de la información personal, garantizando que los datos clínicos se 

utilicen de manera ética y conforme a la legalidad. 

El principal objetivo de este trabajo es analizar, desarrollar e implementar un servicio especializado en la 

detección de conflictos en los consentimientos proporcionados por los pacientes. Este servicio tiene como 

principal finalidad la identificación de posibles inconsistencias en los consentimientos registrados, alertando 

sobre situaciones que podrían requerir revisión para asegurar que el uso de la información sanitaria cumpla con 

las preferencias establecidas por los pacientes 

Para alcanzar este objetivo, se ha desarrollado un microservicio que, dado un nuevo consentimiento por un 

paciente, analiza los consentimientos existentes para dicho paciente, utilizando algoritmos de detección de 

conflictos. El diseño modular del microservicio permite su fácil integración en infraestructuras sanitarias ya 

existentes, ofreciendo una herramienta ágil y eficaz para la verificación continua de los consentimientos 

otorgados por los pacientes. 

El servicio ha sido implementado con tecnologías que garantizan su compatibilidad e interoperabilidad con 

entornos que utilizan el estándar FHIR (Fast Healthcare Interoperability Resources), creado por la organización 

Health Level Seven International (HL7), garantizando una integración sencilla en diversas plataformas de 

gestión sanitarias. 
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Abstract 

The healthcare sector is currently undergoing a profound change, driven by both technical and methodological 

advances in data management and clinical decision-making. These developments have led to considerable 

improvements in the collection and exchange of health information. However, these developments bring with 

them new challenges, particularly about the consistency and validity of consents provided by patients for the 

processing of their clinical information. 

Proper management of patient consents is essential to ensure trust and confidence between patient and medical 

staff. In an environment where information is shared among multiple systems and actors, it is crucial that the 

consents provided by patients are consistent, up-to-date and free of conflicts that could compromise their validity 

or data privacy. This is particularly relevant in the context of General Data Protection Regulation (GDPR), which 

requires rigorous and transparent handling of personal information, ensuring that clinical data are used in an 

ethical and legally compliant manner. 

The main objective of this work is to analyze, develop and implement a service specialized in the detection of 

conflicts in the consents provided by patients. The main purpose of this service is to identify possible 

inconsistencies in the recorded consents, alerting about situations that may require revision to ensure that the use 

of health information complies with the preferences established by the patients. 

To achieve this goal, a microservice has been established developed that, given a new consent by a patient, 

analyses the existing consents for that patient, using conflict detection algorithms. The modular design of the 

microservice allows it to be easily integrated into existing healthcare infrastructures, offering an agile and 

efficient tool for the continuous verification of the consents given by patients. 

The service has been implemented with technologies that guarantee its compatibility and interoperability with 

environments that use the FHIR (Fast Healthcare Interoperability Resources) standard, created by the Health 

Level Seven International (HL7) organization, guaranteeing easy integration into various healthcare 

management platforms. 
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1 INTRODUCCIÓN 

 

 

 

n este primer capítulo se abordarán la motivación que ha llevado a la realización de este trabajo, los 

objetivos que se desean alcanzar con su desarrollo, y el propósito que orienta la investigación. También 

se mostrarán el ámbito, alcance y limitaciones de este estudio. Además, se expondrá la metodología 

empleada para el desarrollo del trabajo y se mostrará el plan de trabajo seguido. 

1.1 Motivación y objetivos 

En el contexto actual del sector sanitario, la gestión de los datos personales está sometida a una creciente 

complejidad y rigurosidad. La implementación del Reglamento General de Protección de Datos (GDPR) de la 

Unión Europea ha establecido un marco regulatorio más estricto para la protección de la información personal, 

donde destaca el papel esencial de los consentimientos informados como base para la legitimidad en el 

tratamiento de los datos [1]. 

El GDPR pone un especial interés en la protección de los datos sensibles relacionados con la salud, exigiendo 

un manejo cuidadoso y transparente de esta información. El correcto tratamiento de estos datos es crucial no 

solo para proteger la privacidad de la información de los pacientes, sino también para garantizar el cumplimiento 

de la estricta normativa europea. 

Sin embargo, muchas organizaciones se enfrentan a retos significativos en la correcta aplicación de estas normas. 

La complejidad en el manejo de los datos personales, especialmente aquellos relacionados con al ámbito 

sanitario, puede dar lugar a problemas considerables. Estos desafíos incluyen no solo la gestión de los permisos 

de los pacientes, sino también errores humanos en la entrada de datos. Estos errores pueden aparecer en múltiples 

puntos de interacción, desde la obtención inicial de la información del paciente hasta su actualización y 

mantenimiento en los sistemas de almacenamiento o registro. 

Dichos errores pueden conducir a inconsistencias en los registros, donde la información del paciente puede 

reflejar permisos desactualizados o incorrectos. La falta de precisión en la entrada de datos puede resultar en una 

mala gestión de los consentimientos, lo cual afecta a la privacidad del paciente y puede tener implicaciones 

legales para la organización encargada. 

Esta situación destaca la necesidad de una solución integral que no solo aborde los problemas en los sistemas de 

gestión de los datos personales, sino que también mitigue el impacto del factor humano. Un sistema que facilite 

la detección e información de inconsistencias en los consentimientos de los pacientes es fundamental. Este 

enfoque ayudará a las organizaciones sanitarias a manejar los datos sensibles con mayor eficacia, garantizando 

la exactitud y consistencia en los registros.  

 

 

 

 

E 

 

Da tu primer paso con fe, no es necesario que veas toda 

la escalera completa, sólo da tu primer paso.  

- Martin Luther King Jr. - 
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Tras esto, se define el objetivo principal del proyecto: diseñar, desarrollar e implementar un sistema que funcione 

como un servicio de detección de conflictos en los consentimientos otorgados por los pacientes bajo el GDPR, 

utilizando el estándar FHIR como base para la interoperabilidad de la información sanitaria. Este sistema podrá 

integrarse con otros ya existentes de gestión de consentimientos [2]. El objetivo lo podemos desglosar en los 

siguientes puntos:  

▪ Estudio y comprensión del estándar FHIR: para el almacenamiento, intercambio y comunicación de 

información sanitaria. 

▪ Diseño de un modelo de detección de conflictos que identifique inconsistencias en los consentimientos 

de los pacientes, basándonos en el marco regulatorio del GDPR y lo especificado por el estándar FHIR. 

▪ Desarrollo e implementación de un microservicio que realice la verificación continua de los 

consentimientos, capaz de integrarse en las infraestructuras sanitarias existentes y accediendo a las bases 

de datos FHIR para analizar los datos en tiempo real. 

▪ Pruebas y validación del microservicio para asegurar su correcto funcionamiento y precisión en la 

detección de conflictos.  

 

En la siguiente figura, se muestra el esquema del sistema que vamos a diseñar, desarrollar e implementar. Se 

trata de un servicio web que, mediante llamadas a distintas API, recibirá el nuevo consentimiento introducido 

por el paciente y en función de la versión FHIR que se trate (R4 o R5) se obtendrán los consentimientos 

existentes para ese mismo paciente y se procederá a la búsqueda de posibles conflictos. Una vez terminado se 

informará al sistema de gestión o al usuario final de los conflictos detectados. 

 

Figura 1-1. Funcionamiento del sistema. 

 

1.2 Metodología empleada 

Para la realización de este proyecto, se ha propuesto una metodología incremental. Esta metodología destaca por 

su facilidad para adaptarse a los cambios y su flexibilidad ante los requisitos. Siguiendo esta estrategia, se 

desarrollarán versiones sucesivas del trabajo, cada una introduciendo mejoras sobre la anterior. De este modo, 

se conseguirá un avance progresivo y ordenado, asegurando que cada etapa o incremento aporte valor y que los 
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posibles errores se detecten y solucionen a tiempo. 

 

Figura 1-2. Modelo Incremental. 

 

En cada etapa, se buscará optimizar el código y mejorar la calidad de este, garantizando un progreso constante 

y correctamente ordenado. Este enfoque no solo facilitará la detección y corrección temprana de errores, sino 

que también contribuirá a mantener un proyecto limpio y de fácil manejo. 

1.3 Plan de trabajo 

Se adjunta la siguiente tabla, en la que se pueden observar todas las tareas que se han realizado a lo largo del 

proyecto. 

Tabla 1–1. Planificación temporal 

Tareas Horas Estimadas Horas Reales 

Estudio y comprensión del estándar FHIR (R4 y R5) 24 18 

Estudio, despliegue y prueba de la BD local FHIR R4 5 5 

Estudio y prueba de la BD en línea FHIR R5 7 6 

Estudio de los recursos FHIR a implementar 6 8 

Estudio de la librería FHIR 15 20 

Diseño de la lógica de detección de conflictos 15 20 

Diseño de la arquitectura del proyecto 8 10 

Implementación del código 40 50 

Pruebas y evaluación de los resultados obtenidos 60 50 

Corrección y refactorización del código 80 100 

Total de horas 260 287 
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2 ESTADO DEL ARTE 

 

n este capítulo vamos a describir desde un punto de vista teórico el punto de partida del proyecto. Se 

tratarán las principales cuestiones sobre el GDPR y su importancia en la gestión de consentimientos en el 

ámbito de la salud, así como el uso del estándar FHIR para garantizar la interoperabilidad de la 

información sanitaria. Junto al estándar se presenta la implementación que hemos usado en este proyecto, así 

como los recursos que hemos utilizado. Por último, se describirán las herramientas y plataformas utilizadas a lo 

largo de todo el proyecto. 

2.1 Marco teórico 

2.1.1 Reglamento General de Protección de Datos (GDPR) 

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, comúnmente conocido como Reglamento 

General de Protección de Datos (GDPR), establece un marco legal para la protección de los datos personales de 

los ciudadanos de la Unión Europea.    

Dentro de todos los campos que abarca esta normativa, los datos personales relativos a la salud se consideran 

especialmente sensibles y por tanto reciben un nivel de protección superior [3], lo cual implica un manejo 

riguroso y cuidadoso de los mismos. Esta clasificación es de gran importancia en el sector sanitario, ya que 

garantiza que la información de los pacientes sea gestionada de la manera más segura posible para preservar su 

privacidad. 

Este reglamento define una serie de derechos que los ciudadanos de la UE pueden ejercer sobre el tratamiento 

de su información personal [4]. En el contexto de este proyecto, la detección de conflictos en consentimientos 

de pacientes, algunos de estos derechos son especialmente importantes.  A continuación, se presentan dichos 

derechos: 

▪ Transparencia en la información: Este derecho garantiza que los pacientes estén completamente 

informados de forma clara y concisa sobre cómo se gestionan sus datos personales. Si la comunicación 

es insuficiente o confusa podrían darse conflictos en la interpretación y la aplicación de los 

consentimientos. 

▪ Derecho de acceso del interesado: Los pacientes tienen derecho a acceder a sus datos personales y a 

la información sobre cómo están siendo utilizados estos datos. Este derecho permite al paciente 

comprobar que sus consentimientos se han aplicado correctamente. 

▪ Derecho de rectificación: Este derecho permite a los pacientes corregir datos personales incompletos 

o inexactos. Este derecho es crucial en la gestión de consentimientos, ya que la rectificación evita 

inconsistencias que podrían generar conflictos en el tratamiento de la información del paciente. 

▪ Derecho de supresión (<<el derecho al olvido>>): Este derecho permite a los pacientes solicitar la 

eliminación de sus datos personales cuando dejan de ser necesarios para el fin que fueron recogidos. Si 

no se aplica correctamente podrían darse conflictos al eliminarse datos todavía en uso para algunos 

consentimientos. 

▪ Derecho a la limitación del tratamiento: Este derecho permite a los pacientes limitar el tratamiento 

de sus datos personales en ciertas situaciones. La limitación del tratamiento podría dar lugar a conflictos 

si no se gestiona correctamente en relación con consentimientos anteriores o activos actualmente. 
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▪ Derecho a la portabilidad de los datos: Este derecho facilita que los pacientes puedan transferir su 

información personal entre distintos responsables del tratamiento. La portabilidad debe manejarse con 

cuidado para evitar que el traspaso de datos genere inconsistencias o conflictos. 

▪ Derecho de oposición: Este derecho permite a los pacientes oponerse al tratamiento de sus datos 

personales en determinadas circunstancias. Está oposición podría entrar en conflicto con 

consentimientos previos, por lo que resulta de especial importancia que este derecho sea aplicado 

correctamente para mantener la coherencia con los consentimientos registrados. 

 

2.1.2 Fast Healthcare Interoperability Resources (FHIR) 

El estándar FHIR (Fast Healthcare Interoperability Resources) es un marco que facilita la interoperabilidad en 

el ámbito sanitario, desarrollado por HL7 (Health Level Seven International) [5]. FHIR está diseñado para que 

el intercambio de información clínica entre diferentes sistemas sea de manera eficiente, aprovechando las 

tecnologías web modernas y enfocándose en facilitar su implementación. FHIR incluye un protocolo RESTful 

basado en HTTP y una representación de datos que usa JSON, XML y RDF. 

FHIR se organiza en módulos en distintos niveles, cada uno de ellos abordando aspectos específicos en el 

intercambio de la información. Estos niveles permiten una implementación gradual y modular, adaptándose a 

las necesidades y contextos dentro de todo el ámbito sanitario. A continuación, se muestra en la Figura 2-1 los 

niveles existentes y se detalla brevemente cada uno de ellos: 

 

 

Figura 2-1. Niveles Módulos FHIR. 

 

▪ Level 1: Marco de referencia sobre el que se ha construido la especificación. Proporciona los recursos 

esenciales como la documentación, formatos de datos (XML, JSON, etc.), los tipos de datos y las 

extensiones necesarias para adaptar los recursos a las necesidades específicas. 



7 

 

▪ Level 2: Soporte para la implementación y la vinculación a especificaciones externas. Proporciona 

herramientas y recursos para facilitar su implementación práctica. 

▪ Level 3: Relación de conceptos del mundo real con los del sistema sanitario. Este nivel abarca recursos 

básicos en el sistema sanitario como pueden ser los pacientes, profesionales u organizaciones, entre 

otros. 

▪ Level 4: Objetos involucrados en el registro y el intercambio de datos en el proceso sanitario. Este nivel 

proporciona información más compleja, como pueden ser módulos relacionados con procesos clínicos, 

diagnósticos, medicación, flujos de trabajo o finanzas. 

▪ Level 5: Recursos para el razonamiento clínico. Proporciona recursos para la comprensión de los 

procesos clínicos e información detallada sobre medicamentos. 

 

FHIR ha evolucionado a lo largo del tiempo, con distintas versiones que se han ido publicando para ir mejorando 

y expandiendo sus capacidades. Entre todas las versiones destacan dos, que además han sido las empleadas en 

este proyecto: 

▪ FHIR R4 [6]: Fue lanzada en 2018 y es la versión estable más usada en la actualidad. Entre sus 

características destaca el soporte de documentación clínica y la gestión de consentimientos. 

▪ FHIR R5 [7]: Fue lanzada en 2023 y progresivamente los sistemas están migrando a esta versión. 

Mejora y amplía la versión anterior con nuevas funcionalidades y optimización de las existentes. 

 

2.1.2.1 Recursos FHIR 

FHIR trabaja con lo que se denominan recursos [8]. Los recursos son componentes básicos que representan tipos 

de datos y conceptos dentro del ámbito sanitario. En tiempo de ejecución, se crean instancias de recursos que 

son las que modelan las entidades reales de un sistema. En base a la especificación, una instancia de un recurso 

es una entidad que posee las siguientes características:  

1. Tiene una identidad conocida por la que se puede localizar. 

2. Se identifica como uno de los tipos de recursos definidos dentro del estándar. 

3. Contiene un conjunto de elementos estructurados tal como se describe en la definición del tipo de 

recurso. 

4. Tiene una versión identificada que varía si cambia el contenido del recurso. 

 

En la Figura 2-2 podemos observar el contenido del recurso básico “Resource” junto con la descripción de sus 

componentes. 

 

Figura 2-2. Recurso básico FHIR. 
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Además de estos campos básicos, cada recurso tendrá unos componentes específicos de la información que 

almacenen. Por ejemplo, tenemos, los recursos “Organization” y “Practitioner” que, contienen respectivamente, 

información sobre organizaciones y personal sanitario.  

Dentro de la especificación, existe gran variedad de recursos ya definidos y otros que se están todavía 

desarrollando. Estos recursos tienen lo que se denomina “Grados de madurez” [9] que van desde “0”, cuando se 

acaba de incorporar un nuevo recurso, hasta “N” cuando el recurso ya no va a sufrir más cambios y se 

estandariza.  

Los campos que conforman un recurso FHIR pueden ser de alguna de las siguientes categorías que define el 

estándar [10]: 

▪ Primitivos o simples: Son elementos individuales con único valor y no tienen elementos hijos, como 

pueden ser string, boolean o integer. 

▪ De propósito general o complejos: Campos que pueden contener múltiples valores o elementos hijos, 

formando estructuras más complejas, como pueden ser Period o Address. 

▪ Metadatos: Campos que proporcionan información adicional sobre los datos o cómo deben usarse. 

Ejemplos son ContactDetail o DataRequirement. 

▪ De propósito especial: Campos con funciones específicas dentro del estándar como pueden ser la 

referencia (Reference) o extensión (Extension) de otros recursos. 

 

 

Figura 2-3. Tipos de datos en FHIR. 

 

En este proyecto, de todos los recursos existentes, se han utilizado en mayor medida los recursos: Consent, 

Patient, Practitioner, Organization y Bundle. A continuación, se presentan cada uno de ellos: 

 

A. Recurso Consent 

Este recurso es el pilar fundamental de este proyecto, ya que es el más importante para la gestión de 

consentimientos en el ámbito sanitario y analizando sus campos podremos detectar posibles conflictos 

con otros consentimientos. Se trata de un registro de las elecciones de un consumidor de asistencia 
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sanitaria o de las elecciones realizadas en su nombre por un tercero, que permite o deniega al receptor/es 

identificado o rol/es de receptor realizar una o más acciones dentro de un contexto de política 

determinado, para propósitos y periodos de tiempo específicos [11]. El recurso contiene información 

como el alcance del consentimiento, el periodo de validez, el propósito o los actores involucrados (a 

quien aplica el consentimiento, por ejemplo, un profesional médico o una organización).  

Este recurso varía en su contenido dependiendo de la versión de FHIR (R4 o R5) que estemos utilizando. 

R5 mejora algunos aspectos de R4, como la posibilidad de especificar con más detalle las acciones 

permitidas o prohibidas o el uso de codificaciones más avanzadas. 

 

 

Figura 2-4. Recurso Consent FHIR R4 1. 

 

Figura 2-5. Recurso Consent FHIR R4 2. 
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Figura 2-6. Recurso Consent FHIR R5 1. 

 

Figura 2-7. Recurso Consent FHIR R5 2. 
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Figura 2-8. Ejemplo JSON Consent FHIR R4. 
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Figura 2-9. Ejemplo JSON Consent FHIR R5. 

 

B. Recurso Patient 

Este recurso almacena datos demográficos y otra información administrativa sobre un individuo o 

animal que recibe atención u otros servicios relacionados con la salud [12]. Entre estos servicios se 

encuentran: actividades curativas, atención psiquiátrica, servicios sociales, cuidados durante el 

embarazo, enfermería y vida asistida, servicios dietéticos, seguimientos de datos personales de salud y 

ejercicio y de servicios financieros. Este recurso alcanzó el nivel de madurez “N” en la versión R4. 

 

 

Figura 2-10. Recurso Patient FHIR 1. 
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Figura 2-11. Recurso Patient FHIR 2. 

 

 

Figura 2-12. Ejemplo JSON Patient FHIR. 

 

C. Recurso Practitioner 

Este recurso representa a cualquier persona que esté involucrada directa o indirectamente en la 

prestación de servicios de atención médica o servicios relacionados [13]. Comprende desde médicos 

hasta recepcionistas o personal de IT que manejan los registros de los pacientes.  
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Figura 2-13. Recurso Practitioner FHIR R5. 

 

Las principales diferencias respecto a FHIR R4 son: 

 

Figura 2-14. Diferencias Recurso Practitioner FHIR R4-R5. 
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Figura 2-15. Ejemplo JSON Practitioner FHIR. 

 

D. Recurso Organization 

Este recurso representa una agrupación de personas u organizaciones reconocida formal o 

informalmente, formada para lograr algún tipo de acción colectiva [14]. Incluye empresas, instituciones, 

corporaciones, departamentos, grupos comunitarios, grupos de profesionales sanitarios aseguradores, 

etc.  

 

Figura 2-16. Recurso Organization FHIR R5. 
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Las principales diferencias respecto a FHIR R4 son: 

 

Figura 2-17. Diferencias Recurso Organization FHIR R4-R5. 

 

 

Figura 2-18. Ejemplo JSON Organization FHIR. 

 

 

E. Recurso Bundle 

Este recurso representa un contenedor para una colección de recursos [15]. Un Bundle puede contener 

recursos que representan una colección de información sanitaria de un paciente, como pueden ser su 

historial médico o una lista de consentimientos otorgados. Este recurso alcanzó el nivel de madurez “N” 

en la versión R4. 
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Figura 2-19. Recurso Bundle FHIR 1. 

 

 

Figura 2-20. Recurso Bundle FHIR 2. 
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Figura 2-21. Ejemplo JSON Bundle FHIR. 

2.2. Herramientas software, lenguajes y tecnologías empleadas 

En este apartado se describirán las herramientas de software, lenguajes de programación y tecnologías que se 

han usado a lo largo del desarrollo del proyecto. 

2.2.1. IntelliJ IDEA 

Es un entorno de desarrollo integrado (IDE) ampliamente utilizado para la programación en diversos lenguajes, 

sobre todo Java y Kotlin [16]. Desarrollado por la compañía JetBrains s.r.o., este IDE ofrece una gran cantidad 

de herramientas y características, entre las que destacan la integración con sistemas de control de versiones y 

soporte para los frameworks más utilizados del mercado. Se encuentra disponible en los sistemas operativos 

Windows, macOS y Linux, y dispone de una versión gratuita (Community Edition) y una de pago con 

características avanzadas (Ultimate Edition).  

En este IDE se ha desarrollado el grueso del proyecto utilizando el framework Spring con Java, y se han utilizado 

las siguientes extensiones: 

▪ Lombok: Librería Java que simplifica la escritura de código al reducir la necesidad de código repetitivo, 

como getters, setters o constructores [17]. 

▪ SonarLint: Herramienta de análisis estático de código que permite detectar errores y malas prácticas 

en tiempo real [18].  

▪ Spring Boot: No es una extensión como tal sino una herramienta de código abierto, que acelera y 

simplifica el desarrollo de microservicios y aplicaciones web Java con Spring Framework [19]. 
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Figura 2-22. IntelliJ IDEA 

 

Figura 2-23. Logo IntelliJ IDEA 

 

2.2.2. Apache Maven 

Es una herramienta de gestión y comprensión de proyectos software. Basado en el concepto de POM (Project 

Object Model), Maven puede gestionar la compilación, los informes y la documentación de un proyecto a partir 

de una pieza central de información [20]. Se ha utilizado en este proyecto para la gestión de dependencias y 

construcción del proyecto. 

 

Figura 2-24. Ejemplo fichero POM.xml 
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Figura 2-25. Logo Apache Maven 

 

2.2.3. Postman 

Es una herramienta de colaboración y desarrollo que permite interactuar y probar el funcionamiento de servicios 

web y aplicaciones [21].  Postman nos permite el desarrollo, prueba y documentación de APIs, y está disponible 

en todos los sistemas operativos. Esta herramienta ofrece una GUI que facilita a los desarrolladores lanzar 

pruebas a sus aplicaciones a través de peticiones RESTful [22]. Entre sus principales características destacan: 

▪ Envío de peticiones REST: GET, POST, PUT, DELETE y otros métodos HTTP a una API 

especificando encabezado, cuerpo y parámetros de la solicitud. 

▪ Fácil configuración para diferentes entornos (desarrollo, preproducción, producción, …). 

▪ Peticiones relacionadas se pueden agrupar en colecciones, para facilitar la organización y ejecución de 

pruebas. 

▪ Ejecución de pruebas automatizadas para verificar el comportamiento de las APIs. 

▪ Generación automatizada de documentación de las APIs a partir de las peticiones y las respuestas. 

Esta herramienta se ha usado en este proyecto, para probar los endpoints del servicio de detección de conflictos, 

así como para insertar consentimientos en alguna de las bases de datos FHIR. 

 

 

Figura 2-26. Postman GUI 
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Figura 2-27. Logo Postman 

 

2.2.4. Swagger 

Swagger es un conjunto de herramientas software de código abierto que facilita a los desarrolladores la 

construcción, el diseño, la documentación y el consumo de servicios web RESTful [23]. Esta desarrollado por 

Smartbear Software y se puede utilizar en todos los sistemas operativos al ser consumido como un servicio web. 

Permite a los desarrolladores describir la estructura y el funcionamiento de sus APIs siguiendo el formato 

estándar de OpenAPI. 

En este proyecto se ha utilizado Swagger UI para documentar las APIs desarrolladas con el framework Spring. 

Como se encuentra integrado con este framework, se ha generado la documentación de los endpoints del 

proyecto para ser visualizada y probada directamente desde un navegador web. Esta interfaz puede resultar más 

intuitiva de utilizar para usuarios no familiarizados con entornos como Postman. 

 

 

Figura 2-28. Swagger UI 

 

 

Figura 2-29. Logo Swagger 

 

2.2.5. Docker 

Es una plataforma software que permite a los desarrolladores crear, desplegar y ejecutar aplicaciones en lo que 

se conoce como contenedores [24]. Estos contenedores son unidades ligeras y portables que incluyen todo lo 
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necesario (código, runtime, dependencias, configuraciones, etc.) para que una aplicación funcione.  

En este proyecto se ha utilizado la versión de escritorio Docker Desktop, para desplegar un contenedor con la 

imagen de una base de datos HAPI FHIR R4. 

 

 

Figura 2-30. Docker Desktop GUI 

 

 

Figura 2-31. Logo Docker 

 

2.2.6. HAPI FHIR 

Es una implementación completa del estándar HL7 FHIR para la interoperabilidad sanitaria en lenguaje Java 

[25].  Proporciona a los desarrolladores una gran variedad de herramientas y bibliotecas para crear, gestionar y 

validar recursos FHIR, facilitando la interoperabilidad entre sistemas sanitarios. 

En este proyecto se ha desplegado una base de datos local HAPI FHIR R4 contra la que se han realizado pruebas 

de detección de conflictos para consentimientos de esta versión de FHIR. Asimismo, se han utilizado las librerías 

Java y Spring para crear los recursos necesarios en el sistema o enviándolos a través de peticiones de Postman. 

Para la versión de FHIR R5 se ha usado la base de datos pública que proporciona el equipo de HAPI FHIR [26]. 

 

Figura 2-32. Base de datos local HAPI FHIR R4 
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Figura 2-33. Base de datos pública HAPI FHIR R5 

 

Figura 2-34. Logo HAPI FHIR 

 

2.2.7. Batch Script 

Este tipo de scripts propios del sistema operativo Windows permiten automatizar tareas. Al escribir secuencias 

de comandos en archivos de texto sin formato con extensión .bat o .cmd, se pueden ejecutar varios comandos 

automáticamente, evitando riesgos y ahorrando tiempo [27].  

En este proyecto se ha utilizado un batch script para automatizar el proceso de arranque y carga de datos iniciales 

en el contenedor con la imagen de la base de datos HAPI FHIR R4. 

 

Figura 2-35. Ejemplo Batch Script 
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3 RESULTADOS 

 

n este capítulo se van a presentar los resultados obtenidos durante la realización del proyecto. Se detallará 

primero cómo se ha diseñado el sistema de detección de conflictos en consentimientos de pacientes, 

después seguirá su implementación y por último veremos las pruebas que se han realizado.  

 

3.1. Diseño del sistema 

El sistema de detección de conflictos en consentimientos de pacientes se ha diseñado siguiendo un esquema 

general de funcionamiento, que tiene como objetivo la identificación eficiente de inconsistencias o conflictos 

entre los consentimientos nuevos y los ya existentes en los registros del paciente. Cabe destacar que, además de 

la funcionalidad principal de detección de conflictos, el sistema también es capaz de recibir y procesar peticiones 

para devolver consentimientos específicos (búsqueda por identificador), o todos los otorgados por un paciente 

(búsqueda por identificador del paciente). 

 

Figura 3-1. Funcionalidad general del sistema 

 

El proceso comienza con la recepción de consentimientos a través de una API REST, que permite la entrada de 

nuevos consentimientos de pacientes en formato FHIR. Este consentimiento puede ser enviado bien desde un 

sistema de gestión de consentimientos o desde un usuario final (paciente) directamente. Estos consentimientos 

pueden ser de las versiones R4 o R5 del estándar FHIR, lo que garantiza que el sistema se puede adaptar a 

cualquier sistema sanitario actual. 

Una vez recibido el consentimiento por el servicio web central, este realiza una consulta a la base de datos FHIR 

correspondiente (R4 o R5) para obtener los consentimientos previamente registrados otorgados por el mismo 

paciente. Dependiendo de la versión que estemos tratando el sistema lanzará la consulta a una base de datos 

local (FHIR R4) o a una base de datos pública (FHIR R5).  

Una vez recibido el Bundle con todos los consentimientos previos del paciente, llegamos al eje central del 

proyecto, el algoritmo de detección de conflictos, que compara el nuevo consentimiento con los existentes. 

Esta comparación se basa en reglas que identifican inconsistencias o conflictos potenciales como pueden ser 

solapamiento de fechas o acciones contradictorias, entre otros ejemplos. 

E 
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Finalmente, tras la ejecución del algoritmo, se genera una respuesta, enviada a través de la API REST, indicando 

si se han encontrado conflictos y proporcionando datos relevantes. Asimismo, se podrá avisar por correo 

electrónico al paciente para que revise el consentimiento en caso de que se hayan encontrado conflictos. Por otro 

lado, el equipo de mantenimiento del sistema dispondrá de un log para ver todas las peticiones juntos con los 

posibles conflictos. 

 

3.1.1. Algoritmo de detección de conflictos 

El algoritmo de detección de conflictos es el componente central del sistema y se encarga de analizar los 

consentimientos nuevos en comparación con los ya registrados en búsqueda de posibles inconsistencias que 

puedan generar conflictos. En función de la versión de FHIR con la que estemos trabajando el algoritmo variará 

en algunos puntos. A continuación, se presentan los flujos de actividad tanto para la versión R4 como R5. 

 

 

Figura 3-2. Flujo algoritmo de detección de conflictos FHIR R4 
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Figura 3-3. Flujo algoritmo de detección de conflictos FHIR R5 

 

Ahora detallamos los aspectos relevantes del algoritmo de detección de conflictos: 

1. Análisis de campos relevantes 

Una vez se han recibido los consentimientos existentes dentro de un recurso Bundle, el algoritmo analiza 

campos clave de cada consentimiento (variarán en función de la versión de FHIR con la que estemos 

trabajando), como pueden ser los ámbitos de aplicación, periodo de validez, recursos afectados, actores 

involucrados, si se permite o deniega la acción, entre otros.  

 

2. Reglas de detección de conflictos 

El algoritmo aplica una serie de reglas que hemos definido para la identificación de posibles conflictos 

entre el nuevo consentimiento y los existentes. Entre estas reglas se incluyen: 

▪ Ámbito de aplicación (Scope): Exclusivo de FHIR R4. Si tienen ámbitos de aplicación 

distintos, no se considerará que hay conflicto.  

▪ Decision: Exclusivo de FHIR R5. Si tienen valores del campo decisión contrarios se 

considerará a priori que existe un conflicto y se evaluarán más reglas. Si son iguales, se 
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evaluarán directamente más reglas. 

▪ Solapamiento de fechas: Si las fechas de ambos consentimientos se superponen se indicará 

que a priori existe un conflicto y se evaluarán más reglas. 

▪ Actores involucrados: Si los actores (personal médico, organizaciones, etc.) a los que afecta 

el consentimiento son iguales se considerará que a priori existe un conflicto y se evaluarán más 

reglas. 

▪ Acción que realizar: Si las acciones (acceder a datos, recogerlos, compartirlos, etc.) que 

recogen los consentimientos coinciden se considerará que a priori existe un conflicto y se 

evaluarán más reglas. 

▪ Recursos afectados: Si los recursos (documentos clínicos) a los que afecta el consentimiento 

son iguales se considerará que a priori existe un conflicto y se evaluarán más reglas. 

 

Existen más reglas que se han implementado en el microservicio, pero no tienen tanto peso en la consideración 

de conflictos. 

3. Valoración y clasificación de conflictos 

Una vez se han aplicado todas las reglas, el algoritmo en función de las combinaciones de conflictos 

que haya ido registrando, dará una conclusión indicando si el nuevo consentimiento es compatible o no 

con el que se ha comparado. Por tanto, tendremos una conclusión por cada comparación que haya 

realizado el algoritmo. 

4. Generación de respuestas 

El algoritmo genera una respuesta detallada indicando: 

▪ Existencia de conflictos 

▪ Lista de comparaciones que contiene: 

o Referencia del consentimiento con el que se compara 

o Mensajes por cada posible conflicto que se haya detectado 

o Conclusión 

Esta respuesta se envía por la API REST para que el sistema de gestión de conflictos o el paciente pueda 

revisar lo que ha ocurrido con el nuevo consentimiento. 

5. Notificación al paciente y registro para el sistema 

En caso de que se detecten conflictos, se puede enviar un correo electrónico al paciente para informarle 

de que ha habido un problema con el nuevo consentimiento que ha generado. Además, los conflictos y 

errores que ocurren se registran en logs, para que puedan ser consultados en posibles auditorías o 

mantenimiento del sistema. 
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3.2. Implementación del Sistema 

3.2.1. Bases de datos FHIR 

Para el desarrollo de este proyecto, se han necesitado dos bases de datos que almacenen los datos de los pacientes. 

Se ha optado por las implementaciones que proporciona HAPI FHIR, ya preparadas para trabajar con los datos 

del estándar FHIR.  

3.2.1.1. Base de datos FHIR R4 

Se ha desplegado una base de datos FHIR R4 local, accesible a través de la dirección http://localhost:8080. Esta 

base de datos se ha creado utilizando la imagen “hapiproject/hapi:latest”. Esta imagen contiene una instancia del 

servidor HAPI FHIR con la configuración por defecto para trabajar en la versión FHIR R4. Para facilitar su 

montaje y la carga de datos iniciales, se ha desarrollado un script en batch que automatiza tanto el arranque de 

la base de datos como la carga inicial de datos. 

Este script como hemos mencionado no solo ejecuta el servidor, sino que también se encarga de la precarga de 

datos de prueba necesarios para el correcto funcionamiento del sistema. Estos datos son recursos Bundle que 

contienen: 

▪ Patient: Paciente que otorga el consentimiento. 

▪ Organization: Institución a la que puede afectar un consentimiento. 

▪ Practitioner: Profesional médico al que puede afectar un consentimiento. 

 

Los Bundle contienen más recursos, pero los nombrados son los mínimos necesarios para que podamos crear en 

el sistema consentimientos asociados a recursos que ya existan. Si tratásemos de introducir un nuevo 

consentimiento que referencia a recursos inexistentes, el sistema devolvería un error indicando que no conoce 

alguno de los recursos a los que se ha hecho referencia dentro del consentimiento. 

La configuración del despliegue de esta base de datos y la automatización mediante el batch script se detallan 

en el Anexo 1. 

3.2.1.2. Base de datos FHIR R5 

Para la versión de FHIR R5 hemos utilizado la base de datos pública que proporciona HAPI FHIR, disponible 

a través de la dirección http://hapi.fhir.org/baseR5. Esta base de datos es mantenida por toda la comunidad de 

HAPI FHIR y posee una gran cantidad de recursos listos para ser consumidos.  

En este caso al existir ya los recursos mínimos necesarios para funcionar correctamente, solo se han tenido que 

crear nuevos consentimientos o consultar los ya existentes. 

En ambos casos, se ha utilizado Postman para la ingestión de consentimientos a través de los endpoints que 

exponen las dos bases de datos a través de sus respectivas API REST. Estos endpoints también son accesibles a 

través de sus interfaces Swagger-UI [28], observables en las Figuras 3-4 y 3-5 respectivamente, pero por agilizar 

las operaciones se ha optado por la primera herramienta. 

http://localhost:8080/
http://hapi.fhir.org/baseR5
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Figura 3-4. Swagger UI - FHIR R4 

 

 

Figura 3-5. Swagger UI - FHIR R5 

 

Dentro de Postman, se han realizado peticiones POST a los endpoints de ambas bases de datos para almacenar 

los consentimientos. Estos consentimientos viajan en el cuerpo de la petición en formato JSON como se puede 

ver en las Figuras 3-6 y 3-7. 
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Figura 3-6. Extracto Consent FHIR R4 formato JSON 

 

 

Figura 3-7. Extracto Consent FHIR R5 formato JSON 
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Como hemos comentado anteriormente, se necesitan algunos recursos previos a la creación de un 

consentimiento. Entonces cuando lanzamos las peticiones desde Postman, podemos obtener las siguientes 

respuestas: 

▪ 201 Created: Se ha creado correctamente el consentimiento. 

 

Figura 3-8. Respuesta correcta HTTP 201: Creación consentimiento.  

 

▪ 422 Unprocessable Entity (WebDAV) (RFC 4918) [29]: Para el servidor FHIR R4 local. El cuerpo 

de mensaje es sintácticamente correcto, pero no ha podido encontrar algunas de las referencias. 

 

Figura 3-9. Respuesta de error HTTP 422: Referencia no encontrada FHIR R4.  

 

▪ 400 Bad Request: Para el servidor público FHIR R5. El cuerpo de mensaje es sintácticamente correcto, 

pero no ha podido encontrar algunas de las referencias. 

 

Figura 3-10. Respuesta de error HTTP 400: Referencia no encontrada FHIR R5.  
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3.2.2. Microservicio Spring Boot 

En este apartado detallaremos la implementación del núcleo del sistema de detección de conflictos en 

consentimientos de pacientes, un microservicio usando el framework Spring Boot Java. Este microservicio se 

ha diseñado para recibir, procesar y responder a solicitudes que afectan al análisis para la detección de posibles 

conflictos en los consentimientos.  

3.2.2.1. Arquitectura del Proyecto 

El microservicio que se ha desarrollado sigue la arquitectura de microservicios [30], donde cada componente 

funciona de manera autónoma y tiene una función específica. Esto permitirá que este microservicio pueda 

integrarse con facilidad en entornos ya funcionales que necesiten de su funcionalidad. La estructura del proyecto 

se puede ver en la Figura 3-11.  

 

Figura 3-11. Estructura del proyecto.  

Se ha seguido un modelo en capas para la estructuración de este proyecto. Este modelo de diseño de software se 

caracteriza por separar las distintas funcionalidades del sistema en distintas capas o niveles, donde cada capa se 

encarga de un conjunto de tareas específicas y la comunicación entre capas se realiza a través de interfaces bien 

definidas [31]. A continuación, se detalla cada una de las capas. 

 

3.2.2.1.1. Capa de Presentación (Capa de Controllers) 

Esta capa es la encargada de manejar las solicitudes HTTP que se reciban y en ella se definen los endpoints que 

el microservicio expondrá a través la API REST. Cada endpoint definido tiene un propósito específico como 

son la recepción de un nuevo consentimiento para detectar posibles conflictos o la consulta de consentimientos 

ya sea a través del identificador del consentimiento o el del paciente. El controlador será el encargado de 

desencadenar la lógica de negocio y de devolver las respuestas al sistema o paciente solicitante. Es decir, hace 

de intermediario entre la entidad que hace la solicitud y el núcleo del sistema encargado de la detección de 
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conflictos o la consulta de consentimientos. 

 

 

Figura 3-12. Capa de presentación del proyecto.  

En esta capa nos encontramos dos interfaces, una para cada versión de FHIR: 

▪ ConsentApiR4 

Interfaz que define la API REST para las operaciones relacionadas con la versión de FHIR R4. También 

contiene la especificación OpenAPI para documentar los endpoints en Swagger.  

▪ ConsentApiR5 

Interfaz que define la API REST para las operaciones relacionadas con la versión de FHIR R5. También 

contiene la especificación OpenAPI para documentar los endpoints en Swagger.  

Como ambas interfaces poseen la misma estructura, en la Figura 3-13 se detalla el contenido de una de ellas. En 

particular, se ha usado la anotación de Spring @RequestMapping para definir la ruta raíz a la que responderán 

las API REST, tanto para la versión R4 como R5. Además, se han utilizado las anotaciones @GetMapping y 

@PostMapping para especificar a qué métodos HTTP (GET y POST en este caso) y a qué ruta responderán los 

métodos que hemos declarado. Para las peticiones GET y POST se han usado dos anotaciones que recogen datos 

de la petición, estas son:  

1.  @RequestBody: para indicar a la función que el parámetro de entrada que tiene es el cuerpo de la 

petición.  

2. @PathVariable: para indicar que el parámetro de entrada forma parte de la ruta de la petición. 



35 

 

 

Figura 3-13. Interfaz ConsentApiR4.  

Ambas interfaces declaran los mismos métodos: 

 

Figura 3-14. Funciones declaradas en las interfaces  

 

En esta capa también tenemos los dos controladores que implementan las interfaces anteriormente mencionadas: 
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▪ ConsentControllerR4 

 

Figura 3-15. Clase ConsentControllerR4.  

 

▪ ConsentControllerR5 

 

Figura 3-16. Clase ConsentControllerR5.  
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Ambos controladores siguen una estructura similar, lo cual asegura que las solicitudes recibidas se manejen de 

igual manera, sin importar si se trata de la versión de FHIR R4 o R5. A continuación se presenta una tabla con 

el resumen de los métodos que contienen ambos controladores: 

 

Tabla 3–1. Métodos de los controladores  

Método Descripción Parámetros de 

entrada 

Salida 

insertConsent 

Recibe un nuevo consentimiento, 

detecta conflictos con 

consentimientos existentes para el 

mismo paciente y si hay conflictos 

envía un correo al paciente. Por 

último, devuelve el mismo objeto 

en el cuerpo de la respuesta 

El nuevo 

consentimiento en 

formato String 

JSON 

Un objeto en formato 

JSON que contiene un 

marcador booleano 

indicando si se han 

detectado conflictos y un 

listado con los conflictos 

detectados 

findConsent 

ById 

Busca consentimientos por su 

identificador 

El identificador del 

consentimiento en 

formato String 

El consentimiento, en caso 

de encontrarse en la base 

de datos, o un mensaje de 

error en caso contrario 

findConsent 

ByPatientId 

Busca consentimientos por el 

identificador del paciente 

El identificador del 

paciente en formato 

String 

Todos los consentimientos 

pertenecientes al paciente 

indicado, en caso de 

encontrarse en la base de 

datos, o un mensaje de 

error en caso contrario 

 

3.2.2.1.2. Capa de Servicio 

Esta capa es el núcleo donde reside la lógica principal del microservicio de detección de conflictos en los 

consentimientos. La capa de servicio se encarga de dirigir las operaciones necesarias para procesar las peticiones 

recibidas de la capa superior de presentación, y también de realizar todas las tareas complejas relacionadas con 

la detección de conflictos en los consentimientos. 

Entre las funciones que se realizan en esta capa destacan: 

▪ Interacción con las bases de datos FHIR 

La capa de servicio interactúa con las bases de datos FHIR R4 y R5 para recuperar consentimientos que 

ya se encuentren registrados. Esta operación es fundamental para que el sistema pueda comparar el 

nuevo consentimiento proporcionado con los existentes y detectar posibles conflictos. 

 

Figura 3-17. Ejemplo de interacción con la base de datos FHIR R4.  
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▪ Algoritmo de detección de conflictos 

Esta es la operación más importante de la que se encarga la capa de servicio. Este algoritmo compara el 

nuevo consentimiento con los existentes para identificar posibles conflictos. Los conflictos pueden 

deberse entre otros a acciones contradictorias, superposiciones de fechas o actores involucrados. Dentro 

de este algoritmo se aplican una serie de reglas que van añadiendo, a un listado inicialmente vacío, 

mensajes con los posibles conflictos detectados y una vez completadas se evalúan en conjunto para 

establecer una conclusión respecto a la posibilidad de aceptación del nuevo consentimiento. 

 

Figura 3-18. Extracto del algoritmo de detección de conflictos en su versión FHIR R4. 

  

▪ Envío de correos electrónicos  

Esta capa es la responsable de enviar el correo electrónico al paciente, encargada por la capa de 

presentación. Construye el mensaje y lo envía al destinatario indicado. 

Tras la ejecución del algoritmo de detección de conflictos o alguna de las consultas a las bases de datos, la capa 

de servicio envía una respuesta a la capa de presentación, que luego es enviada al cliente. La respuesta puede 

incluir los consentimientos encontrados, en caso de tratarse una consulta a la base de datos, o el detalle sobre los 

conflictos detectados, si se ha introducido un nuevo consentimiento. 

 

 

Figura 3-19. Capa de servicio del proyecto. 

 

En esta capa nos encontramos dos interfaces, una para cada versión de FHIR: 

▪ ConsentR4Service 

Interfaz que define las operaciones relacionadas con la consulta de consentimientos y la detección de 

conflictos para la versión de FHIR R4.  
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Figura 3-20. Interfaz ConsentR4Service. 

 

▪ ConsentR5Service 

Interfaz que define las operaciones relacionadas con la consulta de consentimientos y la detección de 

conflictos para la versión de FHIR R5.  

 

Figura 3-21. Interfaz ConsentR5Service. 

 

Podemos observar cómo ambas interfaces poseen los mismos métodos para la consulta de consentimientos y 

para el lanzamiento del proceso de detección de conflictos. Sin embargo, ambas versiones se diferencian ya que 

para FHIR R4 solo tenemos el método isConflict(), en el que se ejecuta toda la lógica de detección de conflictos 

en esta versión, y por otro lado para FHIR R5 tenemos los métodos isConflictWithOppositeDecision() y 

isConflictWithSameDecision(), dado que en esta versión tenemos el campo decision que hace que varíe un poco 

la forma en la que se aplica la lógica de detección.  

Como resumen de los métodos que contienen los servicios se presenta la siguiente tabla. 
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Tabla 3–2. Métodos de los servicios  

Método Descripción Parámetros de 

entrada 

Salida 

detectConflicts 

Recibe un nuevo consentimiento 

y el listado de consentimientos del 

mismo paciente y va detectando 

conflictos conforme va llamando 

a su método correspondiente 

según la versión de FHIR para la 

lógica de detección 

El nuevo 

consentimiento 

como objeto 

Consent y un Bundle 

con todos los 

consentimientos 

pertenecientes al 

mismo paciente 

Un objeto ConflictDetail que 

contiene un marcador 

booleano indicando si se han 

detectado conflictos y un 

listado de objetos 

ConflictBlock con los 

conflictos detectados 

getConsentById 
Busca consentimientos por su 

identificador 

El identificador del 

consentimiento en 

formato String 

El consentimiento en caso de 

encontrarse en la base de 

datos, o un mensaje de error 

en caso contrario 

findConsents 

ByPatientId 

Busca consentimientos por el 

identificador del paciente 

El identificador del 

paciente en formato 

String 

Todos los consentimientos 

pertenecientes al paciente 

indicado en caso de 

encontrarse en la base de 

datos, o un mensaje de error 

en caso contrario 

isConflict 

(FHIR R4) 

Comprueba si existen conflictos 

entre un nuevo consentimiento y 

uno existente 

Dos objetos 

Consent: los 

consentimientos 

nuevo y existente 

Un objeto ConflictBlock con 

los detalles de los conflictos 

detectados entre ambos 

consentimientos 

isConflictWith 

OppositeDecision 

(FHIR R5) 

Comprueba si existen conflictos 

entre un nuevo consentimiento y 

uno existente dado que tienen 

valores para el campo decision 

opuestos 

Dos objetos 

Consent: los 

consentimientos 

nuevo y existente 

Un objeto ConflictBlock con 

los detalles de los conflictos 

detectados entre ambos 

consentimientos 

isConflictWith 

SameDecision 

(FHIR R5) 

Comprueba si existen conflictos 

entre un nuevo consentimiento y 

uno existente dado que tienen 

valores para el campo decision 

iguales 

Dos objetos 

Consent: los 

consentimientos 

nuevo y existente 

Un objeto ConflictBlock con 

los detalles de los conflictos 

detectados entre ambos 

consentimientos 

 

Como implementaciones de las dos interfaces mencionadas antes, tenemos los servicios ConsentR4ServiceImpl 

y ConsentR5ServiceImpl. Estas implementaciones poseen métodos similares para las consultas a las respectivas 

bases de datos. Por tanto, en la Figura 3-22 se muestran estos métodos comunes para una de las 

implementaciones. 
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Figura 3-22. Implementación métodos de consulta a la BD en ConsentR5ServiceImpl. 

 

Sin embargo, en lo que respecta a la gestión y detección de conflictos general, cada implementación tiene 

métodos ligeramente distintos ya que cada uno sigue la lógica de detección que definimos en el apartado de 

diseño del sistema. A continuación, se presentan dos figuras con respectivas implementaciones de dicho método. 

 

 

Figura 3-23. Implementación métodos detectConflicts en ConsentR4ServiceImpl. 
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Figura 3-24. Implementación métodos detectConflicts en ConsentR5ServiceImpl. 

 

Como se puede observar son similares, la principal diferencia es que en el caso de FHIR R5 tenemos dos 

métodos con lógicas distintas de detección de conflictos en función del valor del campo decision. Mientras que 

en el caso de FHIR R4, al no existir este campo, solo hay un método con lógica de detección de conflictos. 

Ambos construyen finalmente las respuestas del mismo modo. 

En lo que refiere a los métodos que contienen las lógicas principales de detección, dada su elevada extensión, y 

que cada uno tiene campos específicos en los que detectar conflictos, se mostrarán extractos de cada uno de los 

métodos. Asimismo, se detallarán algunas de las reglas para emitir las conclusiones respecto a los conflictos 

detectados. 
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Figura 3-25. Extracto Implementación método isConflict en ConsentR4ServiceImpl. 

 

Figura 3-26. Extracto reglas de detección de conflictos en ConsentR4ServiceImpl. 
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Para el caso de FHIR R4, la lógica que se sigue es si el ámbito de aplicación (scope) de los consentimientos no 

es coincidente, no se considera conflicto. En caso contrario se van aplicando más reglas para detectar 

solapamiento de fechas y campos relevantes dentro de provision. Una vez se han aplicado las reglas se procede 

a su evaluación conjunta para dar una conclusión respecto a los conflictos. Así tenemos las siguientes 

conclusiones: 

▪ Conflicto Total: Si se realizan las mismas acciones, pero con indicación contraria (permit o deny), ya 

sea sobre el mismo recurso o sobre un ámbito general. 

▪ Conflicto Parcial: Si los consentimientos coinciden en algunos campos, pero no en todos y entonces 

existe la posibilidad de que puedan coexistir o que el paciente elija cuál quiere mantener. 

▪ Sin conflicto: No hay suficientes conflictos relevantes como para considerar que ambos 

consentimientos son incompatibles. 

 

Figura 3-27. Extracto Implementación método isConflictWithOppositeDecision en ConsentR5ServiceImpl. 
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Figura 3-28. Extracto Implementación método isConflictWithSameDecision en ConsentR5ServiceImpl. 
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Figura 3-29. Extracto reglas de detección de conflictos en ConsentR5ServiceImpl. 

 

En el caso de FHIR R5, la lógica que se sigue es que en función del valor que tome el campo decision se aplicará 

un método para la detección de conflictos u otro. En caso de que el valor de los campos decision sea opuesto, se 

aplicarán las reglas del método isConflictWithOppositeDecision que son más estrictas. Por otro lado, si el valor 

de los campos decision son iguales, se aplicarán las reglas del método isConflictWithSameDecision que son 

similares a las aplicadas para FHIR R4. Una vez se han aplicado las reglas, en cada método, se procede a su 

evaluación conjunta para dar una conclusión respecto a los conflictos. Así tenemos las siguientes conclusiones: 

▪ Conflicto Total (Solo decision opuestos): Si se realizan las mismas acciones, ya sea sobre el mismo 

recurso o sobre un ámbito general, pero en este caso marcadas por valores de decision opuestos (permit 

o deny), 

▪ Conflicto Parcial (Solo decision iguales): Si los consentimientos coinciden en algunos campos, pero 

no en todos y entonces existe la posibilidad de que puedan coexistir o que el paciente elija cual quiere 

mantener. 

▪ Sin conflicto (Ambos valores de decision): No hay suficientes conflictos relevantes como para 

considerar que ambos consentimientos son incompatibles. 

Por último, en esta capa nos encontramos el servicio MailService cuya función principal es el envío de correos 

electrónicos. Este servicio tiene dos métodos: 

1. sendEmail: Envío del correo electrónico al destinatario indicado, junto con el asunto el cuerpo del 

mensaje. 

2. generateEmailBody: Construcción del cuerpo del mensaje. Se mapea un objeto ConflictDetail a un 

JSON String que pueda enviarse como cuerpo del mensaje correctamente.  
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Figura 3-30. Clase MailService. 

 

3.2.2.1.3. Capa de Dominio (Capa de Modelos) 

Esta capa es el lugar donde se definen los objetos que representan datos importantes para el microservicio. En 

este proyecto esta capa es donde residen las clases que contendrán toda la información importante relativa a la 

detección de conflictos.  

 

 

Figura 3-31. Capa de dominio del proyecto. 

 

Dentro de esta capa tenemos las siguientes clases: 

▪ ConflictBlock 

Esta clase representa un bloque de conflictos específico detectado entre consentimientos. Como 

atributos tiene una referencia del consentimiento con el que se ha comparado, una lista a la que se van 

añadiendo mensajes por cada posible conflicto que se detecte, y por último una conclusión sobre todos 

los conflictos detectados en esa comparación.  
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Figura 3-32. Clase ConflictBlock. 

 

▪ ConflictDetail 

Esta clase representa el resultado final de la operación de detección de conflictos entre consentimientos. 

Como atributos tiene un indicador booleano para indicar si, en general, ha habido o no conflictos, y por 

último contiene un listado de objetos ConflictBlock anteriormente detallado. 

 

 

Figura 3-33. Clase ConflictDetail. 

 

3.2.2.1.4. Configuración y arranque del proyecto 

Una vez hemos descrito todas las capas del proyecto, es necesario detallar algunos puntos importantes del 

microservicio que aseguran su correcto funcionamiento: 

▪ Inicio de la aplicación 

El proyecto dispone de la clase ConsentConflictApplication, la cual contiene el método main() para 

arrancar la aplicación. 

 

Figura 3-34. Clase ConsentConflictApplication. 

En esta clase se usa la anotación @SpringBootApplication para configurar que la aplicación use las 

características automáticas de Spring Boot [32]. Dentro del método main(), se llama al método run() 

para lanzar la aplicación configurando todos los recursos necesarios y arrancando el servidor Tomcat 

integrado que Spring provee por defecto [33]. 
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▪ Gestión del proyecto 

El proyecto dispone del fichero pom.xml, que contiene toda la información del proyecto. Entre esta 

información destacan la gestión de dependencias, datos para su identificación, y todo lo relativo a la 

compilación y empaquetado del proyecto. 

 

Figura 3-35. Extracto fichero pom.xml del proyecto. 

En este proyecto se han necesitado las siguientes dependencias: 

1. Spring: Todas las herramientas del framework para montar la base del servicio, documentar las 

APIs en Swagger y para enviar correos electrónicos. 

2. Lombok: Para simplificar y eliminar código repetitivo. 

3. HAPI FHIR: Todas las herramientas necesarias para manejar los recursos FHIR en el 

microservicio. 
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▪  Propiedades del proyecto 

El proyecto dispone del fichero application.properties, que contiene las propiedades necesarias para la 

configuración principal del microservicio. Dentro de este fichero, se encuentran las propiedades del 

servidor, las direcciones de conexión con las bases de datos HAPI FHIR tanto R4 como R5, así como 

la configuración necesaria para el correcto envío de correos electrónicos. 

 

 

Figura 3-36. Extracto fichero application.properties del proyecto. 

 

▪ Configuración del servicio 

El proyecto dispone de la clase de configuración FhirConfig que se utiliza para definir los “beans” de 

FHIR que se usan en el microservicio. Esta clase asegura que el microservicio pueda interactuar 

correctamente con las bases de datos FHIR R4 y R5, a través de los objetos IGenericClient, así como 

la correcta serialización y deserialización de objetos FHIR, gracias a los objetos IParser. 
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Figura 3-37. Clase FhirConfig. 

 

▪ Registro de logs en el proyecto 

El proyecto dispone del fichero de configuración XML de logs logback.xml. En este fichero se recoge 

qué y cómo se guardarán y mostrarán los logs de este servicio. En este fichero destaca la configuración 

para mostrar los logs por consola y los que se redirigirán a un fichero de registro. Los logs que salgan 

por consola solo serán accesibles por el equipo de infraestructura que se haga cargo del sistema, ya que 

contienen información más detallada de errores de todo el sistema. El fichero de log 

conflict_detection.log solo almacenará detalles del sistema relacionados con la lógica principal del 

microservicio.  
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Figura 3-38. Extracto fichero logback.xml del proyecto. 

 

 

Figura 3-39. Extracto contenido fichero conflicto_detection.log. 

 

▪ Manejo de excepciones en el proyecto 

El proyecto dispone de la clase ConsentExceptionHandler, la cual se encarga de manejar excepciones 

no controladas y enviar un mensaje de error para la petición que desencadenó la excepción.  
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Figura 3-40. Clase ConsentExceptionHandler. 

 

3.3. Pruebas realizadas 

En este apartado se van a mostrar algunas de las pruebas que se han realizado para comprobar el funcionamiento 

del servicio. Se hará distinción entre pruebas realizas para las versiones de FHIR R4 y R5 respectivamente. 

3.3.1. Configuración previa 

Antes de la realización de las pruebas, es necesario arrancar el servidor local HAPI FHIR R4 y cargarle unos 

datos iniciales. Entre estos datos se encuentran pacientes, organizaciones, personal médico y consentimientos. 

Para el caso de HAPI FHIR R5, aunque la base de datos pública ya tenga suficientes datos, cargaremos también 

algunos consentimientos extra. 

Una vez cargados los datos necesarios, procedemos al arranque del servicio, el cual se encuentra disponible por 

defecto a través del puerto 9090 de la máquina local. Una vez se ha iniciado por completo, accedemos al 

Swagger UI del servicio desde donde se realizarán las pruebas, en la dirección http://localhost:9090/swagger-

ui/index.html.  

 

http://localhost:9090/swagger-ui/index.html
http://localhost:9090/swagger-ui/index.html
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Figura 3-41. Swagger UI del servicio de detección de conflictos. 

 

Se puede observar cómo está dividido el Swagger en dos bloques. Por un lado, tenemos las peticiones para FHIR 

R4 y por otro las de FHIR R5. En este apartado solo probaremos los endpoints relacionados con la detección de 

conflictos, pero también están disponibles los otros dos para la consulta de consentimientos en caso de que 

resulten necesarios para realizar alguna operación. 

Para más detalles sobre todo el procedimiento de configuración y despliegue del entorno ir al Anexo 1. 

 

3.3.2. Pruebas FHIR R4 

En este punto se muestran las pruebas realizadas para la detección de conflictos en consentimientos que siguen 

la versión de FHIR R4. Las pruebas realizadas tienen como objetivo mostrar el correcto funcionamiento del 

servicio para distintos casos de conflictos: 

 

1. Prueba de conflicto total 

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto total entre dos 

consentimientos, cuando ambos realizan acciones contradictorias sobre el mismo recurso. Partimos del 

Consent mostrado en la Figura 3-42 y almacenado en la base de datos FHIR. 

Este consentimiento, permite que un investigador o profesional médico recoja datos específicos de un 

paciente para el propósito de investigación. Este consentimiento es válido desde el 10 de julio de 2024 

hasta el 10 de julio de 2026. Si ahora el paciente trata de otorgar un nuevo consentimiento que deniega 

la misma acción que el consentimiento existente y en el mismo periodo de tiempo, el sistema detectará 

un conflicto total. 
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Figura 3-42. Consent almacenado FHIR R4. 

 

Para comprobar este comportamiento, enviamos desde el Swagger la solicitud POST al endpoint 

/tfg/R4/consent con el nuevo consentimiento descrito en el cuerpo del mensaje.  
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Figura 3-43. Envío Consent conflicto total FHIR R4. 

 

Una vez procesada la petición, recibimos la respuesta en la que se verifica el comportamiento esperado. Además, 

vemos el listado con mensajes relacionados con todos los campos en los que las reglas han detectado conflictos. 

 

 

Figura 3-44. Respuesta Consent conflicto total FHIR R4. 
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2. Prueba de conflicto parcial 

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto parcial entre dos 

consentimientos, cuando ambos coinciden en algunos campos, pero pueden coexistir. Partimos del 

mismo Consent existente, utilizado para la anterior prueba. En este caso el paciente trata de otorgar un 

nuevo consentimiento, pero esta vez se deniega al mismo profesional médico para recoger datos 

específicos del paciente con el mismo propósito de investigación, siendo los datos afectados un 

documento distinto al recogido en el otro consentimiento. 

 

 

Figura 3-45. Envío Consent conflicto parcial FHIR R4. 

 

Si enviamos la misma solicitud con POST descrita en la anterior prueba, pero con el nuevo 

consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el 

comportamiento esperado. Igualmente vemos el listado con mensajes sobre los conflictos detectados. 

 

 

Figura 3-46. Respuesta Consent conflicto parcial FHIR R4. 
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3. Prueba de no conflictos 

En esta breve prueba se puede comprobar cómo en caso de que los consentimientos tengan distintos 

ámbitos de aplicación no habrá conflictos. Para esta prueba partimos igualmente del mismo 

consentimiento de las otras pruebas, cuyo ámbito de aplicación es la investigación. Ahora el paciente 

trata de otorgar un nuevo consentimiento cuyo ámbito sea la privacidad de sus datos, es decir, que se 

pueda acceder, recopilar, usar o divulgar sus datos. 

 

 

Figura 3-47. Envío Consent sin conflictos FHIR R4. 

 

Si enviamos la misma solicitud con POST descrita en las anteriores pruebas, pero con el nuevo 

consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el 

comportamiento esperado. En este caso no habrá mensajes puesto que no hay conflictos. 

 

Figura 3-48. Respuesta Consent sin conflictos FHIR R4. 
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3.3.3. Pruebas FHIR R5 

En este apartado seguiremos el mismo esquema seguido para las pruebas de FHIR R4, pero teniendo en cuenta 

en este caso los cambios que introduce la inclusión del campo decision. Así tenemos las siguientes pruebas: 

1. Prueba de conflicto total con decisiones opuestas 

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto total entre dos 

consentimientos, cuando ambos tienen decisiones opuestas sobre el mismo recurso. Partimos del 

siguiente Consent almacenado en la base de datos FHIR. 

 

Figura 3-49. Consent almacenado FHIR R5. 
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Con este consentimiento el paciente deniega el acceso a un documento específico en el periodo 

comprendido entre el 1 de enero de 2024 y el 30 de junio de 2024. Esta denegación afecta a profesionales 

pertenecientes a una organización concreta. Si ahora el paciente, trata de otorgar un nuevo 

consentimiento que afecte al mismo recurso y actores en el mismo periodo, pero con decisiones 

opuestas, el sistema detectará un conflicto total. 

Para comprobar este comportamiento, enviamos desde el Swagger la solicitud POST al endpoint 

/tfg/R5/consent con el nuevo consentimiento descrito en el cuerpo del mensaje.  

 

 

Figura 3-50. Envío Consent conflicto total FHIR R5. 

 

Una vez procesada la petición, recibimos la respuesta en la que se verifica el comportamiento esperado. 

Además, vemos el listado con mensajes relacionados con todos los campos en los que las reglas han 

detectado conflictos. 

 

 

Figura 3-51. Respuesta Consent conflicto total FHIR R5. 

 

2. Prueba de conflicto parcial con mismas decisiones 

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto parcial entre dos 

consentimientos, cuando ambos toman la misma decisión y coinciden en algunos campos, pero pueden 

coexistir. Partimos del mismo Consent existente utilizado para la anterior prueba. En este caso el 

paciente trata de otorgar un nuevo consentimiento, pero esta vez se deniega a otro profesional médico 
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para recoger datos específicos del paciente, siendo los datos afectados el mismo documento recogido 

en el otro consentimiento. 

 

Figura 3-52. Envío Consent conflicto parcial FHIR R5. 

 

Si enviamos la misma solicitud con POST descrita en la anterior prueba, pero con el nuevo 

consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el 

comportamiento esperado. Igualmente vemos el listado con mensajes sobre los conflictos detectados. 

 

Figura 3-53. Respuesta Consent conflicto parcial FHIR R5. 

 

3. Prueba de no conflictos bajo la misma decisión 

En esta breve prueba se puede comprobar cómo en caso de que los consentimientos tengan distintos 

valores para sus campos en caso de misma decisión, no habrá conflictos. Para esta prueba partimos 

igualmente del mismo consentimiento de las otras pruebas. Si ahora el paciente trata de otorgar un 

nuevo consentimiento con la misma decisión en otro periodo de validez, para otro recurso, no se 

detectarán conflictos.  
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Figura 3-54. Envío Consent sin conflictos FHIR R5. 

 

Si enviamos la misma solicitud con POST descrita en las anteriores pruebas, pero con el nuevo 

consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el 

comportamiento esperado. En este caso se indicará que no se han detectado conflictos aparentes en 

relación con el consentimiento existente. 

 

 

Figura 3-55. Respuesta Consent sin conflictos FHIR R5. 

 

 

3.3.4.  Pruebas extra 

En este apartado, mostramos algunos resultados extra como son la recepción del correo electrónico y los logs 

recogidos del microservicio. 

1. Recepción de correo electrónico 

En la Figura 3-56 podemos ver un ejemplo de correo electrónico enviado como respuesta a la solicitud 

de detección de conflictos para un nuevo consentimiento. En el correo podemos ver cómo se le indica 

al paciente los conflictos que se han detectado en relación con el consentimiento que ha introducido, 

detallando esos conflictos detectados. 
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Figura 3-56. Correo electrónico recibido con conflictos. 

 

2. Trazabilidad del sistema 

En la Figura 3-57 podemos ver un extracto del log generado tras la realización de las pruebas. Este log 

es de especial interés para analizar el comportamiento del sistema. Podemos observar las peticiones que 

se han recibido y cómo se han ido tratando hasta el envío de la respuesta. 

 

 

Figura 3-57. Extracto del fichero de log tras las pruebas. 
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4 CONCLUSIONES Y LÍNEAS FUTURAS 

 

legados a este punto, después de haber ido presentando detalladamente todas las fases que ha tenido el 

desarrollo de este proyecto, es importante echar la vista atrás y reflexionar sobre los logros conseguidos 

y las lecciones que se han aprendido, así como de las posibles mejoras sistema que se ha implementado. 

El objetivo principal de este proyecto ha sido el diseño e implementación de un servicio capaz de detectar 

conflictos en consentimientos de pacientes, que se rigen por el estándar FHIR y que deben estar alineados con 

lo enmarcado en la normativa europea de protección de datos GDPR. Por ello, en primer lugar, se ha realizado 

un estudio detallado del estándar, para comprender los recursos implicados en este proyecto antes de usarlos. 

Esto ha permitido que el sistema no solo cumpla con las especificaciones técnicas de los recursos del estándar, 

sino que también está en concordancia con lo establecido por la normativa de protección de datos europea. 

Dentro de la consecución de este objetivo, destaca el trabajo realizado en la identificación, desarrollo e 

implementación de reglas para la detección de conflictos en los consentimientos de los pacientes. Este trabajo 

ha requerido estudiar gran cantidad de variables que podían conducir a distintos casos de conflictos, desde 

situaciones muy simples a otras más complejas. La lógica de detección ha sido implementada tanto para la 

versión R4 como la R5 del estándar, asegurando que el servicio sea flexible y pueda manejar las distintas 

posibilidades que se le planteen. 

Con el desarrollo del microservicio, he conseguido ampliar conocimientos en la construcción de software, 

aplicando patrones arquitectónicos y tecnologías que no había usado con anterioridad. Además, este proyecto 

me ha permitido entender cómo se integran normativas legales y estándares dentro de soluciones técnicas, algo 

que es fundamental en el sector sanitario.  

4.1.  Debilidades y fortalezas del proyecto 

Al finalizar el proyecto se ha logrado el objetivo que se planteaba al inicio, a pesar de ello se puede hacer un 

análisis de los puntos débiles y fuertes del servicio, lo cual nos permitirá detectar aspectos que podrían mejorarse 

en el futuro. 

Como fortalezas, se pueden destacar la flexibilidad y adaptabilidad del servicio, siendo capaz de trabajar tanto 

con la versión R4 como la R5 del estándar FHIR. Esto lo convierte en un servicio robusto y preparado para los 

cambios que pueda sufrir el estándar con el paso del tiempo. Además, la funcionalidad principal del servicio 

para detectar conflictos supone un avance en los sistemas de gestión de información clínica, ya que permite 

identificar en una fase temprana de recepción de un nuevo consentimiento, posibles inconsistencias con los ya 

existentes. Por último, se puede destacar la modularidad e interoperabilidad del servicio, lo que le permite 

integrarse con otros servicios o sistemas ya existentes en el mercado con el objetivo de conseguir una solución 

completa en el ámbito de la gestión de consentimientos en los entornos sanitarios. 

Por otro lado, como debilidades destacaría la escalabilidad del servicio. Si bien en un entorno controlado con un 

volumen de datos no muy grande se desenvuelve sin problema, en un entorno sanitario con un volumen de datos 

muy elevado podría saturarse y habría que explorar posibles cambios para mejorar este punto. También se debe 

destacar la cantidad de variables que existen a la hora de determinar si un consentimiento entra en conflicto o no 

con otro, lo cual ha podido conducir a que no se hayan recogido en las reglas de detección de conflictos todos 

los casos posibles.  

 

L 
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4.2.  Líneas de desarrollo futuras  

Aunque se han conseguido los objetivos propuestos al inicio del proyecto, este podría representar el comienzo 

de un proyecto más grande y con más recorrido. Es por ello, que podemos destacar los puntos en los que se 

podría mejorar este proyecto: 

1. Eficiencia y escalabilidad: Como hemos comentado para un volumen de datos masivo el sistema 

podría ser insuficiente y hacer consultas a la base de datos directamente, para recoger todos los 

consentimientos de un paciente, cada vez que se reciba un nuevo consentimiento puede no ser la mejor 

solución. Es por ello por lo que sería interesante la utilización de un base de datos en caché tipo REDIS. 

2. Adaptación a nuevas versiones de FHIR: Si bien el servicio está preparado para trabajar con las 

versiones R4 y R5, que son las más usadas actualmente en entornos productivos, ya se está trabajando 

en el lanzamiento de la versión R6 del estándar. Por lo que sería interesante adaptar el servicio a los 

futuros cambios que pueda traer consigo esta nueva versión. 

3. Optimización de las reglas de detección: Actualmente el servicio aplica el algoritmo de detección de 

conflictos con una alta efectividad para encontrar estas inconsistencias. Pero como se ha comentado, 

dada la alta cantidad de posibles casos que conduzcan a conflictos, es muy probable que no se hayan 

abordado todos los casos posibles. Asimismo, podría mejorarse la implementación en código de estas 

reglas para no hacer el algoritmo tan complejo y mejorar la eficiencia de este. 

4. Cambio de arquitectura: Actualmente el servicio está pensado para ser consumido de manera síncrona 

mediante llamadas a alguna de sus API REST. Sin embargo, si se adoptara una arquitectura orientada a 

eventos, se conseguirían agilizar en gran medida los procesos en la gestión de consentimientos. El 

sistema con esta nueva arquitectura reaccionaría a eventos en lugar de depender de comunicaciones 

directas. Por ejemplo, en la creación de un nuevo consentimiento desde otro servicio, el sistema podría 

usar la solución de Apache Kafka para escuchar ese evento en tiempo real y agilizar la validación de 

ese nuevo consentimiento antes de que sea registrado completamente en el sistema de gestión de 

consentimientos. 
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ANEXO 1 INSTALACIÓN Y DESPLIEGUE DEL 

ENTORNO 

 

En este anexo se detalla el proceso de despliegue tanto del microservicio como de la base de datos FHIR R4, así 

como la carga de datos en las dos bases de datos utilizadas en este proyecto. 

A.1.1. Despliegue del microservicio 

En primer lugar, para el despliegue del microservicio debemos crear el archivo ejecutable de extensión .jar. 

Para ello ejecutamos el comando mvn clean install desde el directorio padre donde se encuentra el 

fichero pom.xml del proyecto. Este comando compila el proyecto, ejecuta pruebas (en caso de haberlas), y 

empaqueta el código en un archivo ejecutable. Si todo ha ido correctamente, tendremos en la carpeta target del 

proyecto el fichero ejecutable. 

 

Figura A-1. Compilación del proyecto. 

 

Ahora, para arrancar la aplicación basta con ejecutarla con el comando java -jar [archivo 

ejecutable] 

 

Figura A-2. Arranque de la aplicación. 

 

En caso de despliegue en entorno productivos reales (por ejemplo, Azure Spring Apps), bastaría con 

aprovisionar el entorno necesario (recursos, seguridad, endpoints públicos, gestión de secretos…) y el archivo 

ejecutable para desplegar la aplicación. 

A.1.2. Despliegue de base de datos local FHIR R4 

Como se comentó en el apartado 3.2 del proyecto, se ha utilizado una imagen Docker que contiene una base de 

datos HAPI FHIR R4.  
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Figura A-3. Contenedor Docker con la imagen de HAPI FHIR R4. 

 

Para automatizar el despliegue y la carga de datos iniciales en esta base de datos, se ha realizado un batch script 

llamado start_env.bat. Este script primero arranca el contenedor y espera a que se haya iniciado completamente, 

después tras verificar el inicio envía los datos a la base de datos por medio de peticiones curl a la API REST de 

la base de datos. 

 

Figura A-4. Script start_env.bat. 
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A.1.3. Carga de consentimientos en las bases de datos FHIR R4 y R5 

Para la carga de consentimientos en las bases de datos, se ha utilizado la herramienta Postman. Se han ido 

enviando los consentimientos, como cuerpo de peticiones POST, a los endpoint habilitados por cada una de las 

bases de datos para el registro de nuevos recursos. 

 

Figura A-5. Inserción de consentimiento en HAPI FHIR R4. 
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Figura A-6. Inserción de consentimiento en HAPI FHIR R5. 

 

 

 

 

 


