Trabajo Fin de Grado
Grado en Ingenieria de las Tecnologias de
Telecomunicacion

Servicio de deteccion de conflictos en
consentimientos de pacientes

Autor: Pablo Lopez Vilchez
Tutor: Jorge Calvillo Arbizu

Dpto. Ingenieria Teleméatica
Escuela Técnica Superior de Ingenieria
Universidad de Sevilla

Sevilla, 2024






Trabajo Fin de Grado
Grado en Ingenieria de las Tecnologias de Telecomunicacion

Servicio de deteccion de conflictos en
consentimientos de pacientes

Autor:
Pablo Lopez Vilchez

Tutor:
Jorge Calvillo Arbizu

Profesor Permanente Laboral

Dpto. Ingenieria Telematica
Escuela Técnica Superior de Ingenieria

Universidad de Sevilla
Sevilla, 2024

il






Trabajo Fin de Grado: Servicio de deteccion de conflictos en consentimientos de pacientes

Autor:  Pablo Lopez Vilchez

Tutor:  Jorge Calvillo Arbizu

El tribunal nombrado para juzgar el Proyecto arriba indicado, compuesto por los siguientes miembros:

Presidente:

Vocales:

Secretario:

Acuerdan otorgarle la calificacion de:

Sevilla, 2024

El Secretario del Tribunal






vii

A mi familia

A mis maestros






Agradecimientos

A lo largo de toda mi vida académica, he aprendido que los logros mas significativos no se alcanzan en solitario,
sino gracias al apoyo de los que nos rodean. Por eso, quiero tomarme un momento para agradecer a quienes han
sido fundamentales en este camino.

En primer lugar, quiero agradecer a mi tutor, Jorge Calvillo, por su ayuda, orientacion y paciencia a largo de
todo el proyecto.

En segundo lugar, a Gonzalo y Oscar, mas que amigos me llevo una familia de la carrera. Gracias por esos
momentos de risa en las maquinas de los laboratorios, por la charlitas y apoyos en los momentos mas dificiles
tanto académicos como personales. Vuestra amistad ha sido un pilar fundamental en este camino, y no puedo
imaginar haber llegado hasta aqui sin vosotros a mi lado.

Por ultimo, y no menos importantes, a toda mi familia, la que siempre ha estado detras de mi dandome el apoyo
y los &nimos necesarios para seguir adelante, incluso cuando las cosas se ponian cuesta arriba. Cada logro en
este camino también es suyo, porque sin su constante apoyo, nada de esto habria sido posible.

En resumen, este proyecto es el resultado del esfuerzo conjunto de todos los que me han apoyado y acompaiado
en este proceso. Os estaré siempre agradecido.

Pablo Lopez Vilchez
Sevilla, 2024

X






Resumen

En la actualidad, el sector sanitario se encuentra en un proceso de transformacion profunda, impulsado por los
avances tanto técnicos como metodologicos en la gestion de datos y la toma de decisiones clinicas. Esta
evolucion ha permitido una mejora considerable en la recopilacion y el intercambio de informacion sanitaria.
Sin embargo, estos avances traen consigo nuevos desafios, particularmente en lo que respecta a la coherencia y
la validez de los consentimientos proporcionados por los pacientes para el tratamiento de su informacion clinica.

La correcta gestion de los consentimientos de los pacientes es fundamental para garantizar la confianza y la
seguridad entre el paciente y el personal médico. En un entorno donde la informacion se comparte entre multiples
sistemas y actores, es crucial que los consentimientos proporcionados por los pacientes sean consistentes, estén
actualizados y no presenten conflictos que puedan comprometer su validez o la privacidad de los datos. Este
aspecto resulta de especial relevancia en el marco del Reglamento General de Proteccion de Datos (GDPR), que
exige un manejo riguroso y transparente de la informacion personal, garantizando que los datos clinicos se
utilicen de manera ética y conforme a la legalidad.

El principal objetivo de este trabajo es analizar, desarrollar e implementar un servicio especializado en la
deteccion de conflictos en los consentimientos proporcionados por los pacientes. Este servicio tiene como
principal finalidad la identificacion de posibles inconsistencias en los consentimientos registrados, alertando
sobre situaciones que podrian requerir revision para asegurar que el uso de la informacion sanitaria cumpla con
las preferencias establecidas por los pacientes

Para alcanzar este objetivo, se ha desarrollado un microservicio que, dado un nuevo consentimiento por un
paciente, analiza los consentimientos existentes para dicho paciente, utilizando algoritmos de deteccion de
conflictos. El disefio modular del microservicio permite su facil integracion en infraestructuras sanitarias ya
existentes, ofreciendo una herramienta agil y eficaz para la verificacion continua de los consentimientos
otorgados por los pacientes.

El servicio ha sido implementado con tecnologias que garantizan su compatibilidad e interoperabilidad con
entornos que utilizan el estandar FHIR (Fast Healthcare Interoperability Resources), creado por la organizacion
Health Level Seven International (HL7), garantizando una integracion sencilla en diversas plataformas de
gestion sanitarias.
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Abstract

The healthcare sector is currently undergoing a profound change, driven by both technical and methodological
advances in data management and clinical decision-making. These developments have led to considerable
improvements in the collection and exchange of health information. However, these developments bring with
them new challenges, particularly about the consistency and validity of consents provided by patients for the
processing of their clinical information.

Proper management of patient consents is essential to ensure trust and confidence between patient and medical
staff. In an environment where information is shared among multiple systems and actors, it is crucial that the
consents provided by patients are consistent, up-to-date and free of conflicts that could compromise their validity
or data privacy. This is particularly relevant in the context of General Data Protection Regulation (GDPR), which
requires rigorous and transparent handling of personal information, ensuring that clinical data are used in an
ethical and legally compliant manner.

The main objective of this work is to analyze, develop and implement a service specialized in the detection of
conflicts in the consents provided by patients. The main purpose of this service is to identify possible
inconsistencies in the recorded consents, alerting about situations that may require revision to ensure that the use
of health information complies with the preferences established by the patients.

To achieve this goal, a microservice has been established developed that, given a new consent by a patient,
analyses the existing consents for that patient, using conflict detection algorithms. The modular design of the
microservice allows it to be easily integrated into existing healthcare infrastructures, offering an agile and
efficient tool for the continuous verification of the consents given by patients.

The service has been implemented with technologies that guarantee its compatibility and interoperability with
environments that use the FHIR (Fast Healthcare Interoperability Resources) standard, created by the Health
Level Seven International (HL7) organization, guaranteeing easy integration into various healthcare
management platforms.
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1 INTRODUCCION

objetivos que se desean alcanzar con su desarrollo, y el propdsito que orienta la investigacion. También
se mostraran el ambito, alcance y limitaciones de este estudio. Ademas, se expondra la metodologia
empleada para el desarrollo del trabajo y se mostrara el plan de trabajo seguido.

En este primer capitulo se abordaran la motivacion que ha llevado a la realizacion de este trabajo, los

1.1 Motivacion y objetivos

En el contexto actual del sector sanitario, la gestion de los datos personales estd sometida a una creciente
complejidad y rigurosidad. La implementacion del Reglamento General de Proteccion de Datos (GDPR) de la
Union Europea ha establecido un marco regulatorio mas estricto para la proteccion de la informacion personal,
donde destaca el papel esencial de los consentimientos informados como base para la legitimidad en el
tratamiento de los datos [1].

El GDPR pone un especial interés en la proteccion de los datos sensibles relacionados con la salud, exigiendo
un manejo cuidadoso y transparente de esta informacion. El correcto tratamiento de estos datos es crucial no
solo para proteger la privacidad de la informacion de los pacientes, sino también para garantizar el cumplimiento
de la estricta normativa europea.

Sin embargo, muchas organizaciones se enfrentan a retos significativos en la correcta aplicacion de estas normas.
La complejidad en el manejo de los datos personales, especialmente aquellos relacionados con al ambito
sanitario, puede dar lugar a problemas considerables. Estos desafios incluyen no solo la gestion de los permisos
de los pacientes, sino también errores humanos en la entrada de datos. Estos errores pueden aparecer en multiples
puntos de interaccion, desde la obtencion inicial de la informacion del paciente hasta su actualizacion y
mantenimiento en los sistemas de almacenamiento o registro.

Dichos errores pueden conducir a inconsistencias en los registros, donde la informacion del paciente puede
reflejar permisos desactualizados o incorrectos. La falta de precision en la entrada de datos puede resultar en una
mala gestion de los consentimientos, lo cual afecta a la privacidad del paciente y puede tener implicaciones
legales para la organizacion encargada.

Esta situacion destaca la necesidad de una solucion integral que no solo aborde los problemas en los sistemas de
gestion de los datos personales, sino que también mitigue el impacto del factor humano. Un sistema que facilite
la deteccion e informacion de inconsistencias en los consentimientos de los pacientes es fundamental. Este
enfoque ayudara a las organizaciones sanitarias a manejar los datos sensibles con mayor eficacia, garantizando
la exactitud y consistencia en los registros.
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Tras esto, se define el objetivo principal del proyecto: disefar, desarrollar € implementar un sistema que funcione
como un servicio de deteccion de conflictos en los consentimientos otorgados por los pacientes bajo el GDPR,
utilizando el estandar FHIR como base para la interoperabilidad de la informacion sanitaria. Este sistema podra
integrarse con otros ya existentes de gestion de consentimientos [2]. El objetivo lo podemos desglosar en los
siguientes puntos:

= Estudio y comprension del estindar FHIR: para el almacenamiento, intercambio y comunicacion de
informacion sanitaria.

= Disefio de un modelo de deteccion de conflictos que identifique inconsistencias en los consentimientos
de los pacientes, basandonos en el marco regulatorio del GDPR y lo especificado por el estandar FHIR.

» Desarrollo e implementacion de un microservicio que realice la verificacion continua de los
consentimientos, capaz de integrarse en las infraestructuras sanitarias existentes y accediendo a las bases
de datos FHIR para analizar los datos en tiempo real.

= Pruebas y validacion del microservicio para asegurar su correcto funcionamiento y precision en la
deteccion de conflictos.

En la siguiente figura, se muestra el esquema del sistema que vamos a disefiar, desarrollar e implementar. Se
trata de un servicio web que, mediante llamadas a distintas API, recibira el nuevo consentimiento introducido
por el paciente y en funcién de la version FHIR que se trate (R4 o R5) se obtendran los consentimientos
existentes para ese mismo paciente y se procedera a la busqueda de posibles conflictos. Una vez terminado se
informara al sistema de gestion o al usuario final de los conflictos detectados.

Consulta
de
consentimientos

BBDD Local
FHIR R4

Envio

Envio de nuevo de

consentimiento -~ ~ S

( | consentimientos

Servicio Web »
(Gestion de Servicio Web
consentimientos) o entrada {Deteccion de conflictos)
del usuario <
. ) PP / Consulta
Envio de informacion ™~ . de
~ sobre consentimientos
posibles conflictos
\ BBODD En Linea
Envio FHIR RS

de
consentimientos

Figura 1-1. Funcionamiento del sistema.

1.2 Metodologia empleada

Para la realizacion de este proyecto, se ha propuesto una metodologia incremental. Esta metodologia destaca por
su facilidad para adaptarse a los cambios y su flexibilidad ante los requisitos. Siguiendo esta estrategia, se
desarrollaran versiones sucesivas del trabajo, cada una introduciendo mejoras sobre la anterior. De este modo,
se conseguird un avance progresivo y ordenado, asegurando que cada etapa o incremento aporte valor y que los



posibles errores se detecten y solucionen a tiempo.

B Comunicacién

M Planeacion

B Modelado (andlisis, disefo)

B Construccion (cédigo, prueba)
Despliegue (entrega, retroalimentacion)

Incremento # n
-l e e
n-ésimo incremento

Incremento # 2
BRI i
segundo incremento
Incremento # 1

B-E-EE S
primer incremento

Funcionalidad y caracteristicas del software

Tiempo de calendario de proyecto

Figura 1-2. Modelo Incremental.

En cada etapa, se buscara optimizar el codigo y mejorar la calidad de este, garantizando un progreso constante
y correctamente ordenado. Este enfoque no solo facilitara la deteccion y correccion temprana de errores, sino
que también contribuird a mantener un proyecto limpio y de facil manejo.

1.3 Plan de trabajo

Se adjunta la siguiente tabla, en la que se pueden observar todas las tareas que se han realizado a lo largo del
proyecto.

Tabla 1-1. Planificacion temporal

Tareas Horas Estimadas | Horas Reales
Estudio y comprension del estindar FHIR (R4 y R5) 24 18
Estudio, despliegue y prueba de la BD local FHIR R4 5 5
Estudio y prueba de la BD en linea FHIR RS 7 6
Estudio de los recursos FHIR a implementar 6 8
Estudio de la libreria FHIR 15 20
Diseiio de la logica de deteccion de conflictos 15 20
Disefio de la arquitectura del proyecto 8 10
Implementacion del cédigo 40 50
Pruebas y evaluacion de los resultados obtenidos 60 50
Correccion y refactorizacion del cédigo 80 100

3
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2 ESTADO DEL ARTE

trataran las principales cuestiones sobre el GDPR y su importancia en la gestion de consentimientos en el

ambito de la salud, asi como el uso del estdndar FHIR para garantizar la interoperabilidad de la
informacion sanitaria. Junto al estandar se presenta la implementacion que hemos usado en este proyecto, asi
como los recursos que hemos utilizado. Por tltimo, se describiran las herramientas y plataformas utilizadas a lo
largo de todo el proyecto.

En este capitulo vamos a describir desde un punto de vista tedrico el punto de partida del proyecto. Se

2.1 Marco teorico

211 Reglamento General de Proteccion de Datos (GDPR)

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, cominmente conocido como Reglamento
General de Proteccion de Datos (GDPR), establece un marco legal para la proteccion de los datos personales de
los ciudadanos de la Union Europea.

Dentro de todos los campos que abarca esta normativa, los datos personales relativos a la salud se consideran
especialmente sensibles y por tanto reciben un nivel de proteccion superior [3], lo cual implica un manejo
riguroso y cuidadoso de los mismos. Esta clasificacion es de gran importancia en el sector sanitario, ya que
garantiza que la informacion de los pacientes sea gestionada de la manera mas segura posible para preservar su
privacidad.

Este reglamento define una serie de derechos que los ciudadanos de la UE pueden ejercer sobre el tratamiento
de su informacion personal [4]. En el contexto de este proyecto, la deteccion de conflictos en consentimientos
de pacientes, algunos de estos derechos son especialmente importantes. A continuacion, se presentan dichos
derechos:

= Transparencia en la informacién: Este derecho garantiza que los pacientes estén completamente
informados de forma clara y concisa sobre como se gestionan sus datos personales. Si la comunicacion
es insuficiente o confusa podrian darse conflictos en la interpretacion y la aplicacion de los
consentimientos.

= Derecho de acceso del interesado: Los pacientes tienen derecho a acceder a sus datos personales y a
la informacion sobre como estan siendo utilizados estos datos. Este derecho permite al paciente
comprobar que sus consentimientos se han aplicado correctamente.

= Derecho de rectificacion: Este derecho permite a los pacientes corregir datos personales incompletos
o inexactos. Este derecho es crucial en la gestion de consentimientos, ya que la rectificacion evita
inconsistencias que podrian generar conflictos en el tratamiento de la informacion del paciente.

= Derecho de supresion (<<el derecho al olvido>>): Este derecho permite a los pacientes solicitar la
eliminacion de sus datos personales cuando dejan de ser necesarios para el fin que fueron recogidos. Si
no se aplica correctamente podrian darse conflictos al eliminarse datos todavia en uso para algunos
consentimientos.

= Derecho a la limitacion del tratamiento: Este derecho permite a los pacientes limitar el tratamiento
de sus datos personales en ciertas situaciones. La limitacion del tratamiento podria dar lugar a conflictos
si no se gestiona correctamente en relacion con consentimientos anteriores o activos actualmente.
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=  Derecho a la portabilidad de los datos: Este derecho facilita que los pacientes puedan transferir su
informacion personal entre distintos responsables del tratamiento. La portabilidad debe manejarse con
cuidado para evitar que el traspaso de datos genere inconsistencias o conflictos.

=  Derecho de oposicion: Este derecho permite a los pacientes oponerse al tratamiento de sus datos
personales en determinadas circunstancias. Esta oposicion podria entrar en conflicto con
consentimientos previos, por lo que resulta de especial importancia que este derecho sea aplicado
correctamente para mantener la coherencia con los consentimientos registrados.

21.2 Fast Healthcare Interoperability Resources (FHIR)

El estandar FHIR (Fast Healthcare Interoperability Resources) es un marco que facilita la interoperabilidad en
el &mbito sanitario, desarrollado por HL7 (Health Level Seven International) [5]. FHIR esté disefiado para que
el intercambio de informacion clinica entre diferentes sistemas sea de manera eficiente, aprovechando las
tecnologias web modernas y enfocandose en facilitar su implementacion. FHIR incluye un protocolo RESTful
basado en HTTP y una representacion de datos que usa JSON, XML y RDF.

FHIR se organiza en modulos en distintos niveles, cada uno de ellos abordando aspectos especificos en el
intercambio de la informacion. Estos niveles permiten una implementacion gradual y modular, adaptandose a
las necesidades y contextos dentro de todo el &mbito sanitario. A continuacion, se muestra en la Figura 2-1 los
niveles existentes y se detalla brevemente cada uno de ellos:

Level 1 Basic framework on which the specification is built

¥
EE Foundation Base Documentation, XML, 1SON, RDF, Datatypes, Extensions

Level 2 Supporting implementation and binding to external specifications

Implementer A security e . Oxg
L/ . Conformance Terminolo Exchange
@ Support Q} & Privacy @ ® av b a
Downloads, Security, StructureDefinition, CodeSystem, REST API + Search
Version Mgmt, Consent, CapabilityStatement, ValueSet, Documents
Use Cases, Provenance, ImplementationGuide, ConceptMap, Messaging
Testing AuditEvent Profiling Terminology Svc Services

Databases
Subscriptions

Level 3 Linking to real-world concepts in the healthcare system

3 Administration Patient, Practitioner, CareTeam, Device, Organization, Location, Healthcare Service

Level 4 Record-keeping and Data Exchange for the healthcare process

- T

® Clinical ‘ 'h Diagnostics ‘ ;3;; Medications ‘ ‘ E Workflow ‘ ‘ $ Financial
Allergy, Problem, Observation, M Introduction + Claim, Account,
Procedure, Report, Specimen, Task, Appointment, Invoice, Chargeltem,
CarePlan/Goal, ImagingStudy, Schedule, Referral, Coverage + Eligibility
Family History, Genomics, etc. Statement, PlanDefinition, etc. equest & Response,
RiskAssessment, Immunization, etc. ExplanationOfBenefit,
etc, etc.

Level 5 Providing the ability to reason about the healthcare process

@ Clinical Reasoning

Library, PlanDefinition & GuidanceResponse, Medicinal, Packaged & Administrable product definitions,
Measure/MeasureReport, etc. Regulated Authorization, etc.

9’ Medication Definition

Figura 2-1. Niveles Modulos FHIR.

= Level 1: Marco de referencia sobre el que se ha construido la especificacion. Proporciona los recursos
esenciales como la documentacion, formatos de datos (XML, JSON, etc.), los tipos de datos y las
extensiones necesarias para adaptar los recursos a las necesidades especificas.
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= Level 2: Soporte para la implementacion y la vinculacion a especificaciones externas. Proporciona
herramientas y recursos para facilitar su implementacion practica.

= Level 3: Relacion de conceptos del mundo real con los del sistema sanitario. Este nivel abarca recursos
basicos en el sistema sanitario como pueden ser los pacientes, profesionales u organizaciones, entre
otros.

= Level 4: Objetos involucrados en el registro y el intercambio de datos en el proceso sanitario. Este nivel
proporciona informacién mas compleja, como pueden ser modulos relacionados con procesos clinicos,
diagndsticos, medicacion, flujos de trabajo o finanzas.

= Level 5: Recursos para el razonamiento clinico. Proporciona recursos para la comprension de los
procesos clinicos e informacion detallada sobre medicamentos.

FHIR ha evolucionado a lo largo del tiempo, con distintas versiones que se han ido publicando para ir mejorando
y expandiendo sus capacidades. Entre todas las versiones destacan dos, que ademas han sido las empleadas en
este proyecto:

= FHIR R4 [6]: Fue lanzada en 2018 y es la version estable mas usada en la actualidad. Entre sus
caracteristicas destaca el soporte de documentacion clinica y la gestién de consentimientos.

= FHIR RS [7]: Fue lanzada en 2023 y progresivamente los sistemas estdn migrando a esta version.
Mejora y amplia la version anterior con nuevas funcionalidades y optimizacion de las existentes.

2.1.21 Recursos FHIR

FHIR trabaja con lo que se denominan recursos [8]. Los recursos son componentes basicos que representan tipos
de datos y conceptos dentro del &mbito sanitario. En tiempo de ejecucion, se crean instancias de recursos que
son las que modelan las entidades reales de un sistema. En base a la especificacion, una instancia de un recurso
es una entidad que posee las siguientes caracteristicas:

1. Tiene una identidad conocida por la que se puede localizar.
2. Se identifica como uno de los tipos de recursos definidos dentro del estandar.

3. Contiene un conjunto de elementos estructurados tal como se describe en la definicion del tipo de
recurso.

4. Tiene una version identificada que varia si cambia el contenido del recurso.

En la Figura 2-2 podemos observar el contenido del recurso basico “Resource” junto con la descripcion de sus
componentes.

Name Flags Card. Type Description & Constraints
Resource whe E Base Base Resource

Elements defined in Ancestors:

d z 0.1 d Logical id of this artifact
o) meta z 0..1 eta Metadata about the resource
mplicitRules ?1 Z 0..1 ur A set of rules under which this content was created
| language 0..1 code Language of the resource content
Binding: &ll Languages (Required)

Additional Bindings Purpose

Commen Languages |Starter Set

Figura 2-2. Recurso basico FHIR.
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Ademas de estos campos basicos, cada recurso tendrd unos componentes especificos de la informacion que
almacenen. Por ejemplo, tenemos, los recursos “Organization” y “Practitioner” que, contienen respectivamente,
informacion sobre organizaciones y personal sanitario.

Dentro de la especificacion, existe gran variedad de recursos ya definidos y otros que se estan todavia
desarrollando. Estos recursos tienen lo que se denomina “Grados de madurez” [9] que van desde “0”, cuando se
acaba de incorporar un nuevo recurso, hasta “N” cuando el recurso ya no va a sufrir mas cambios y se
estandariza.

Los campos que conforman un recurso FHIR pueden ser de alguna de las siguientes categorias que define el
estandar [10]:

=  Primitivos o simples: Son elementos individuales con unico valor y no tienen elementos hijos, como
pueden ser string, boolean o integer.

= De proposito general o complejos: Campos que pueden contener multiples valores o elementos hijos,
formando estructuras mas complejas, como pueden ser Period o Address.

= Metadatos: Campos que proporcionan informacion adicional sobre los datos o como deben usarse.
Ejemplos son ContactDetail o DataRequirement.

= De propésito especial: Campos con funciones especificas dentro del estandar como pueden ser la
referencia (Reference) o extension (Extension) de otros recursos.

Primitive Types General-Purpose Datatypes

Signature I
unsignedint I ’ positivelnt I - . - ) - )
’ - : an:e n Duration l-_c-l.n[” ManeyQuantity ]l SimpleQuantity I

Metadata Types Special Purpose Datatypes
l (ontactDetai I l Contributar ” DataRequirement ] chagel
<l
RelatedArtifact TriggerDefinition ]
l ParameterDefinit ExtendedContactDetail ]
/ l Marrative ” Extension ” ElementDefinition ]
l Availability I’ Expression j] l UsageContey
l r:u"pu:-nen'. I ’ VirtualServiceDetail ]

Figura 2-3. Tipos de datos en FHIR.

En este proyecto, de todos los recursos existentes, se han utilizado en mayor medida los recursos: Consent,
Patient, Practitioner, Organization y Bundle. A continuacion, se presentan cada uno de ellos:

A. Recurso Consent

Este recurso es el pilar fundamental de este proyecto, ya que es el mas importante para la gestion de
consentimientos en el ambito sanitario y analizando sus campos podremos detectar posibles conflictos
con otros consentimientos. Se trata de un registro de las elecciones de un consumidor de asistencia
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sanitaria o de las elecciones realizadas en su nombre por un tercero, que permite o deniega al receptor/es
identificado o rol/es de receptor realizar una 0 mas acciones dentro de un contexto de politica
determinado, para propositos y periodos de tiempo especificos [11]. El recurso contiene informacion
como el alcance del consentimiento, el periodo de validez, el propdsito o los actores involucrados (a
quien aplica el consentimiento, por ejemplo, un profesional médico o una organizacion).

Este recurso varia en su contenido dependiendo de la version de FHIR (R4 o RS) que estemos utilizando.
RS mejora algunos aspectos de R4, como la posibilidad de especificar con mas detalle las acciones
permitidas o prohibidas o el uso de codificaciones mas avanzadas.

Name Flags Card. Type Description & Constraints w
=4 Consent 1/TU| DomainResource A healthcare consumer’'s choices to permit or deny recipients or roles to perform actions for specific purposes and

pericds of time

+ Rule; Either s Policy or FolicyRuls

+ Rule: IF Scope=privacy, there must be 2 patient

+ Rule: esearch, there must be a patient
+ Rule: IF Scope=adr, there must be a patient

+ Rule: IF Scope=treatment, there must be a patient

Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension
- [ identifier T 0..* Identifier Identifier for this record (external references)
-] status ?71E 1.1 code draft | proposed | active | rejected | inactive | entered-in-error
ConsentState (Required)
~[;) scope 712 1.1 CodeableConcept Which of the four areas this resource covers (extensible)
Consent Scope Codes (Extensible)
~([) categery z 1.* CodeableConcept Classification of the consent statement - for indexing/retrieval
Consent Category Codes {Extensible)
[ patient z 0..1 Reference(Patient) Who the consent applies to
1 dateTime z 0.1 dateTime When this Consent was created or indexed
- 4 performer z 0..* Reference{Organization Who is agreeing to the policy and rules
| ent | Practitioner |
] erson |
rRole)
[ organization z 0.* e{Organization) Custodian of the consent
1@ source[x] z 0.1 Source from which this consent is taken
: () seurceAttachment Attachment
L. @ sourceReference Reference{Consent |

nentReference |
Contract |
naireResponse)

- policy 0.* Policies covered by this consent
authority 1 0.1 wuri Enforcement source for policy
L uri 1 0.1 uri Specific policy covered by this consent
[} policyRule zI 0..1 CodeableConcept Regulation that this consents to
Consent PolicyRule Codes (Extensible)
verification T 0..* BackboneElement Consent Verfied by patient or family
z 1..1 boolean Has been verified
0.1 e(Patient | Person who verified
RelatedPerson)
0.1 dateTime When consent verified
z 0..1 BackboneElement Constraints to the base Consent.policyRule
i type z 0.1 code deny | permit
ConsentProvisionType (Required)
() period z 0..1 Period Timeframe for this rule
actor 0..* BackboneElement Who|what controlled by this rule {or group, by role)
() role 1.1 CodeableConcept How the actor is involved
i SecurityRoleType (Extensible)
- [ reference el Resource for the actor (or group, by role)
erson |
titionerRole)
Figura 2-4. Recurso Consent FHIR R4 1.
~[) action E 0..* CodeableConcept Actions controlled by this rule
Consent Action Codes (Example)
~[}) securityLabel E 0..* Coding Security Labels that define affected resources
SecurityLabels (Extensible)
~[J) purpose z 0..* Coding Context of activities covered by this rule
V3 Value SetPurposeOfUse (Extensible)
-[[) class z 0..* Coding e.g. Resource Type, Profile, CDA, etc.
Consent Content Class (Extensible)
~[J) code b3 0..* CodeableConcept e.g. LOINC or SNOMED CT code, etc. in the content
Consent Content Codes (Example)
~[) dataPeriod 3 0..1 Period Timeframe for data controlled by this rule
data E 0..* BackboneElement Data controlled by this rule
i1 meaning E 1..1 code instance | related | dependents | authoredby
H ConsentDataMeaning (Required)
i 4 reference E 1..1 Reference{any) The actual data reference
~[gg provision 0..* see provision Mested Exception Rules

# Documentation for this format

Figura 2-5. Recurso Consent FHIR R4 2.
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Mame Flags Card. Type

4 Consent

-3 identifier I
-1 status 7z
= O category =
- [ subject b
i1 date =
- period b
- ' grantor z
- 4§ grantee b

- [ manager
- [ controller

-(}) sourceAttachment

- [§ sourceReference
- () requlatoryBasis

[t policyBasis

o reference

] wrl

- [ policyText

5 werification b2

H Q verificationType
b o verifiedBy

o verifiedWith

-] verificationDate

I decision
[EFc provision

@ penod

CF- ] actor
O role

- [¥ reference

O action

- () securityLabel

- () purpose
(P decumentType
() resourceType

(P code

(2 dataPeriod
=+ data

i meaning
[ reference
(D) expression

[gg provision

z

S SRg ©
[T

DomainResource

Identifier
code

CodeableConcept

Reference(Patient | Practitioner
| Group)
date

Period

Reference(CareTeam |
HealthcareService |
Organization | Patient |
Practitioner | RelatedPerson |
PractitionerRole)
Reference(CareTeam |
HealthcareService |
QOrganization | Patient |
Practitioner | RelatedPerson |
PractitionerRole)
Reference(HealthcareService |
QOrganization | Patient |
Practitioner)
Reference(HealthcareService |
QOrganization | Patient |
Practitioner)

Attachment

Reference(Consent |
DocumentReference | Contract
| QuestionnaireResponse)
CodeableConcept

BackboneElement
Reference(Any)
url

Reference(DocumentReference)
BackboneElement

boolean

CodeableConcept

Reference(Organization |
Practitioner | PractitionerRole)
Reference(Patient |
RelatedPerson)

dateTime

Description & Constraints  J
& healthcare consumer's or third party's choices to permit or deny recipients or roles to perform actions for
specific purposes and periods of time

Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension
Identifier for this record (external references)

draft | active | inactive | not-done | entered-in-error | unknown
Binding: Consent State (Required)

Classification of the consent statement - for indexing/retrieval
Binding: Consent Category Codes (Example)

‘Who the consent applies to

Fully executed date of the consent
Effective period for this Consent

‘Who is granting rights according to the policy and rules

‘Who is agreeing to the policy and rules

Consent workflow management

Consent Enforcer

Source from which this consent is taken
Source from which this consent is taken
Regulations establishing base Consent
Binding: Consent PolicyRule Codes (Example)

Computable version of the backing policy
Reference backing policy resource

URL to a computable backing policy
Human Readable Policy

Consent Verified by patient or family

Has been verified

Business case of verification

Binding: Consent Vefication Codes {Example)
Person conducting verification

Person who verified

‘When consent verified

Figura 2-6. Recurso Consent FHIR R5 1.

.1 code
..*  BackboneElement

..1  Period

..*  BackboneElement
..1 CodeableConcept

..1 Reference(Device | Group |

CareTeam | Organization |
Patient | Practitioner |
RelatedPerson |
PractibionerRole)

..*  CodeableConcept

..* Coding
..*  Coding
..*  Coding
..*  Coding

..*  CodeableConcept

..1  Period

..*  BackboneElement
.1 code

1 Reference(fny)
..1  Expression

..*  see provision

deny | permit

Binding: Consent Provision Type (Reguired)

Constraints to the base Consent.policyRule/Consent.policy
Timeframe for this provision

Wheo|what centrolled by this provision {or group, by role)
How the actor is involved

Binding: Participation Role Type (Extensible)
Resource for the actor {or group, by role)

Actions controlled by this provision
Binding: Consent Action Codes (Example)

Security Labels that define affected resources
Binding: Example set of Security Labels (Example)

Context of activities covered by this provision
Binding: PurposeOfuse [ (Extensible)

e.g. Resource Type, Profile, CDA, etc
Binding: Consent Content Class (Preferred)

e.g. Resource Type, Profile, etc
Binding: Resource Types (Extensible)

e.g. LOINC or SNOMED CT code, etc. in the content
Binding: Consent Content Codes (Example)
Timeframe for data controlled by this provision
Data controlled by this provision

instance | related | dependents | authoredby

Binding: Consent Data Meaning (Required)
The actual data reference

A computable expression of the consent

Nested Exception Provisions

Figura 2-7. Recurso Consent FHIR R5 2.
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"resource”: { ' -
"resourceType”: "Consent”,
midne "1419573" s
"meta”: {
“yersionId™: "1",
"lastUpdated”: "2020-07-20T16:30:24.200+00:08",
“source": "#26dxo0PnIViPlxZb"

Status": "active",
“scope™:
"coding®: [ {
"system”: "http: fftermlnelegy hl7.org/Codesystem/consentscope™,
"code": "patient-privacy
rl
Eate ory’ {
co ing"”
system http://loinc.org”,

“code": “59284—
"display”: "Patient Consent™

patlent d {
"reference” "Patient/37"

dateT1me “2@15—@6—16",
DllcyRule
‘coding”:
"system”: "http://terminology.hl?.org/CodeSystem/v3-ActCode”,
*code™: "oPTOUT™

I

prev151en
type ermit”
"actor"” E {
'rDle :
cudln [ {
‘sys em http://http://cct.eng.it/FHIR/schema/PractitionerRole”,
"code": “AAS”

reference”: {
"reference”: "Practitioner/1141"

action": [

"coding”:
"system": ihttp:,-",-"terminu:ulegy.hl?.erg,-"CedeS},r5tem,-‘cu:|nser1tact:'Len“,
"code": "access"
]
securltyLabel" j
system : “http f/terminology.hl?.org/CodeSystem/v3-Confidentiality”,
“code”: "N
ode” {
cedlng [ i
sy em": "2.16.540.1.113883.6.1",
cede : "GO258-4",
"dlsplay : "Verbale di pronto socccorso”
1da'f:a“' [
"meaning related",
reference
reference ! "DocumentReference/26a9df9b-b345-4e83-9b50-131df18cBc12"
}}
s

Figura 2-8. Ejemplo JSON Consent FHIR R4.
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"resource”: {
"resourceType”: '
"id": "ReceiveSMsMe

"versionId™:
"lastUpdated”: ¢ alE 8:@ 0a:00" ,
"source™: "#d
"profile™: [
t

Status": "activ

“category’: [ {
coding":
"system":
“code™: “B89
"display™:

'te;t": "Patient

Pl
'subject”: B

"reference™: "Patient/487a6866-0T9d-450e-9b0c-1615F21d175e"
decision”: "permit

Figura 2-9. Ejemplo JSON Consent FHIR RS.

B. Recurso Patient

Este recurso almacena datos demograficos y otra informacion administrativa sobre un individuo o
animal que recibe atencion u otros servicios relacionados con la salud [12]. Entre estos servicios se
encuentran: actividades curativas, atencion psiquiatrica, servicios sociales, cuidados durante el
embarazo, enfermeria y vida asistida, servicios dietéticos, seguimientos de datos personales de salud y
ejercicio y de servicios financieros. Este recurso alcanz6 el nivel de madurez “N” en la version R4.

Name Flags Card. Type Description & Constraints “

Ly

=4 Patient [n] DomainResource Information about an individual or animal receiving health care services

Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension

- () identifier z 0..* Identifier An identifier for this patient
] active ?1'Z 0.1 boolean ‘Whether this patient's record is in active use
---.‘) name z 0..* HumanName A name associated with the patient
() telecom z 0..*  ContactPoint A contact detail for the individual
1 gender z 0..1 code male | female | other | unknown
Binding: AdministrativeGender (Required)
-0 birthDate h 0.1 date The date of birth for the individual
E]@ deceased[x] ?LE 0.1 Indicates if the individual is deceased or not

-1 deceasedBoolean boolean

L. deceasedDateTime dateTime
---.‘) address z 0..* Address An address for the individual
~) maritalStatus 0..1 CodeableConcept Marital (civil) status of a patient
Binding: Marital Status Codes (Extensible)
E]@ multipleBirth[x] 0.1 Whether patient is part of a multiple birth
! multipleBirthBoolean boolean
-1 multipleBirthInteger nteger
---.‘) photo 0..*  Attachment Image of the patient

Figura 2-10. Recurso Patient FHIR 1.
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-3 contact 0..* BackboneElement A contact party (e.g. guardian, partner, friend) for the patient
+ Rule: SHALL at least contain 2 contact’s details or & reference to an organization
() relationship 0..* CodeableConcept The kind of relationship
Binding: Patient Contact Relationship (Extensible)
" .\) name 0..1 HumanMame A name associated with the contact person
- [ telecom 0..* ContactPoint A contact detail for the person
() address 0..1 Address Address for the contact person
1 gender 0..1 code male | female | other | unknown

Binding: AdministrativeGender {Required)

-~ [F orgamzation 0..1 Reference{Organization}) Organization that is associated with the contact

- .\j period 0..1  Period The period during which this contact person or organization is valid to be contacted relating to this patient
=15 communication 0..* BackboneElement A language which may be used to communicate with the patient about his or her health
. .‘) language 1.1 CodeableConcept The language which can be used to communicate with the patient about his or her health

Binding: All Languages (Required)
Additional Bindings Purpose

Common Languages |Starter Set

w1 preferred 0..1 boolean Language preference indicator

~ [ generalPractitioner 0..* Reference{Organization Patient's norminated prnimary care provider
| Practitioner |
PractitionerRole)

~ [f managingOrganization X 0..1 Reference{Organization} Organization that is the custodian of the patient record
=+ link ?1 ¥ 0..* BackboneElement Link to a Patient or RelatedPerson resource that concerns the same actual individual
- [F other z 1..1  Reference{Patient | The other patient or related person resource that the link refers to
| RelatedPerson)
-1 type z 1..1 code replaced-by | replaces | refer | seealso

Binding: Link Type (Required)

Figura 2-11. Recurso Patient FHIR 2.

"resource™: o - i
“resourceType”: "Patient”,
id*: "1417",

"id

"meta":
"versionId":

99/ xhtml\" >name: Z<br/ >ID: 10501006620<br/ >Gendar: female<br/ >*HospID:HHX<br/>Birthdate:1

3
"identifier”: [
use™: “usual",

p://terminology.hl7.org/CodeSystem/v2-0203",

36.146.595.217.8.1",

2
‘assigner”: {
"display™: "HHX"

ender™:
"birthDate™:
"managingOrgan
“display™: “HHX"

s

Figura 2-12. Ejemplo JSON Patient FHIR.

C. Recurso Practitioner

Este recurso representa a cualquier persona que esté involucrada directa o indirectamente en la
prestacion de servicios de atencion médica o servicios relacionados [13]. Comprende desde médicos
hasta recepcionistas o personal de IT que manejan los registros de los pacientes.
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Name

[=] Practitioner

() identifier 5 0..
-1 active IO
(P name 2 0..
() telecom E 0..
-1 gender = 0..
-1 birthDate z 0.
[—]@ deceased[x] z 0.

i deceasedBoolean

il deceasedDateTime

() address E 0.
-(7}) photo 0.
= qualification 0.
() identifier 0..
[ code 1.

- [}) peried 0.

- [ issuer 0..

=t communication 0..
----__) language 1..
wi | preferred 0..

Flags Card. Type

DomainResource

Identifier

boolean

HumanName
ContactPoint
code

date

boolean
dateTime

Address
Attachment
BackboneElement
Identifier
CodeableConcept

Period
Reference(Organization)

BackboneElement

CodeableConcept

boolean

Description & Constraints
& person with a formal responsibility in the provisioning of healthcare or related services

Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension
&n identifier for the person as this agent
Whether this practitioner’s record is in active use

The name(s) associated with the practitioner
A contact detail for the practitioner (that apply to all roles)

male | female | other | unknown
Binding: AdministrativeGender (Required)
The date on which the practitioner was born

Indicates if the practiticner is deceased or not

Address(es) of the practitioner that are not role specific (typically home address)

Image of the person

Qualifications, certifications, accreditations, licenses, training, etc. pertaining to the provision of care
An identifier for this qualification for the practitioner

Coded representation of the qualification

Binding: hl7vs-degreeLicenseCertificate If (Example)

Period during which the gualification is valid

QOrganization that regulates and issues the gualification

A language which may be used to communicate with the practitioner
The language code used to communicate with the practitioner
Binding: All Languages (Required)

Additional Bindings Purpose

Common Languages | Starter Set

Language preference indicator

Figura 2-13. Recurso Practitioner FHIR RS.

Las principales diferencias respecto a FHIR R4 son:

Changes from both R4 and RAB

Practitioner

Practitioner.active
Practitioner.deceased[x]

Practitioner.communication

Practitioner.communication.language

Practitioner.communication. preferred

Mow marked as Modifier

Added Element

Type changed from CodeableConcept to BackboneElement

Remove Binding ~http://hl7.org/fhir/ValueSet/languages” (preferred), max =" http://hl7.org/fhir/ValueSet/all-languages”

Added Mandatory Element

Added Element

Figura 2-14. Diferencias Recurso Practitioner FHIR R4-RS5.
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"resource": {
"resourceType”: "Practitioner”,
"id": “8537,

"meta": { -
"versionId": "1",
"lastUpdated”: "2020-83-28T10:82:53.369400:0a8",
"source": "#jiNYXeWyyUDcinPZ"

Zctive”: fal=ze,
"telecom": [ )
“system": "fax",
"walue": "4153799845",
“"use™: "work”
1s

gender”: "male",

“address": [
“"use": "homes",
"line™ "F7 VAN NESS AVENUE", "SUITE 3a@z2" ],

"cit%": SAN FRANCISCO™,
"state™: “CA",
) "postalCode": "941@2"

¥

"use™: "work",

"line": "77 VAN MNESS AVENUE", "SUITE 3ez2" ],

"cit "ﬁ %AH“FRAHCISED"J

"state": "CA",
;pustEICnde”: "g941@2"

s
Figura 2-15. Ejemplo JSON Practitioner FHIR.

D. Recurso Organization

Este recurso representa una agrupacion de personas u organizaciones reconocida formal o
informalmente, formada para lograr algtn tipo de accion colectiva [14]. Incluye empresas, instituciones,
corporaciones, departamentos, grupos comunitarios, grupos de profesionales sanitarios aseguradores,

etc.
Name Flags Card. Type Description & Constraints @
24 Organization DomainResource A grouping of people or organizations with a commeon purpese
+ Rule: The organization SHALL at least have a name or an identifier, and possibly more than one
Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension
o -\) identifier z 0..* Identifier Identifies this organization across multiple systems
-1 active ?1Z 0.1 boolean Whether the organization's record is still in active use
--.\j type z 0..* CodeableConcept Kind of organization
Binding: Organization Type (Example)
-1 name z[c] 0.1 string Name used for the organization
-1 alias 0..* string A list of alternate names that the orgamization is known as, or was known as in the past
-1 description X 0..1 markdown Additional details about the Organization that could be displayed as further information to identify the Organization beyond its
name
-[) contact 0..* ExtendedContactDetail Official contact details for the Organization
+ Rule: The telecom of an organization can never be of use ‘home’
+ Rule: The address of an organization can never be of use 'home’
- [ partof z 0..1 Reference(Organization) The organization of which this organization forms a part
' endpoint 0..* Reference(Endpoint) Technical endpoints providing access to services operated for the organization
1 qualification 0..* BackboneElement Qualifications, certifications, accreditations, licenses, training, etc. pertaining to the provision of care
""'..) identifier 0..* Identifier An identifier for this qualification for the organization
: .‘) code 1..1 CodeableConcept Coded representation of the qualification
Binding: Qualification {(Example)
----_\) period 0..1 Period Period during which the qualification is valid
- [4 Issuer 0..1 Reference(Organization) Organization that regulates and issues the qualification

Figura 2-16. Recurso Organization FHIR RS.
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Las principales diferencias respecto a FHIR R4 son:
Changes from both R4 and R4B

Organization

QOrganization.description + Added Element
QOrganization.contact + Type changed from BackboneElement to ExtendedContactDetail
QOrganization.qualification + Added Element

Organization.qualification.identifier, « Added Element

QOrganization.qualification.code + Added Mandatory Element
QOrganization.qualification.period + Added Element

QOrganization.qualification.issuer + Added Element

QOrganization.telecom + Deleted (-> Use contact.telecom to provide context of use)
Organization.address » Deleted (-> Use contact.address to provide context of use)
QOrganization.contact.purpose + Deleted (-> Organization.contact.purpose)
QOrganization.contact.name + Deleted (-> Organization.contact.name)
QOrganization.contact.telecom + Deleted (-> Organization.contact.telecom)
QOrganization.contact.address + Deleted (-> Organization.contact.address)

Figura 2-17. Diferencias Recurso Organization FHIR R4-R5.

"resource”;
"resourceType":
"id": "sa3™,
"meta™: {

"versionId":
"lastUpdated"
"source": "#zExZROr

type":

*Eudiné"? [ {
"system": "]
“code": "p
"display":

Figura 2-18. Ejemplo JSON Organization FHIR.

E. Recurso Bundle

Este recurso representa un contenedor para una coleccion de recursos [15]. Un Bundle puede contener
recursos que representan una coleccion de informacion sanitaria de un paciente, como pueden ser su
historial médico o una lista de consentimientos otorgados. Este recurso alcanzo el nivel de madurez “N”
en la version R4.
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Name
4 Bundle

-[7) identifier
-1 type

1 timestamp
-] total
link

i relation

Ty

= entry

[ link
- fullurd
() resource

search

-1 mode

-] score
= request
-1 method

i ur
- ifNoneMatch
-1 ifModifiedSince
[ ifMatch

-] ifNoneExist

[EH 1 response

[ status
+ location
0 etag

1 lastModified
O outcome
- () signature

() issues

Flags

z[c]

Description & Constraints rl
Contains a collection of resources

+ Rule: total only when & search or history

+ Rule: entry.search only when 3 search

+ Rule: FullUrd must be unigue in & bundls, or else entries with the same fullUr must have different meta,versionld
(except in history bundles)

+ Rule: A document must have an identifier with 3 system and 5 value

+ Rule: A document must have a date

+ Rule: A document must have 2 Composition as the first resource

+ Rule: A message must have 3 MesssgeHeader as the first resource

+ Rule: A subscription-notification must have a SubscriptionStatus as the first resource

+ Rule: entry.request.method PATCH not allowed for history

+ Rule: Bundle resources where fype is not transsction, transaction-response, batch, or batch-response or when the
request is 3 POST SHALL have Bundle.entry.fullUrl populated

+ Rule: Issue.severity for all issues within the OperstionOutcome must be either information’ or ‘warning’,

+ Rule: Use and meaning of issues for documents has not been validated because the content will not be rendered in
the document.

+ Rule: Seif link is required for searchsets.

+ Rule: For collections of type document, message, searchset or collection, ail entries must contain resources, and not
have request or response elements

+ Rule: For collections of type history, all entries must contain request or response elements, and resources if the
method is FOST, PUT or PATCH

+ Rule: For collections of type transaction or batch, all entries must contain request elements, and resources if the
method is POST, PUT or PATCH

+ Rule: For collections of type transaction-response or batch-response, all entries must contain response elements

Elements defined in Ancestors: id, meta, implicitRules, language

Persistent identifier for the bundle

document | message | transaction | transaction-response | batch | batch-response | history | searchset | collection |
subscription-notification

Binding: Bundle Type (Reguired)

When the bundle was assembled

If search, the total number of matches

Links related to this Bundle

See http://www.iana.org/assignments/link-relations/link-relations. xhtml £ link-relations- 1

Binding: Link Relation Types {Required)
Reference details for the link

Figura 2-19. Recurso Bundle FHIR 1.

Card. Type
Resource

0..1 Identifier

1.1 code

0..1 instant

0..1  unsignedInt

0..* BackboneElement

1.1 code

1.1 wn

0..* BackboneElement

0..* see link

0.1 wur

0..1 Resource

0..1 BackboneElement

0..1 code

0..1  decimal

0..1 BackboneElement

1.1 code

1..1  wuri

0..1 string

0..1 instant

0..1 string

0..1 stnng

0..1 BackboneElement

1..1 string

0.1 wun

0..1 string

0..1 instant

0..1 Resource
Signature
Resource

Entry in the bundle - will have a resource or information

+ Rule: must be 3 resource unless there's 3 request or response

+ Rule: fullir] cannot be a version specific reference

This repeating element order: For bundles of type 'document’ and 'message’, the first resource is special {must be
Composition or MessageHeader respectively). For all bundles, the meaning of the order of entries depends on the bundle
type

Links related to this entry

URI for resource (e.g. the absolute URL server address, URI for UUID/OID, etc.)

A resource in the bundle

Search related information

match | include - why this is in the result set
Binding: Search Entry Mode (Required)
Search ranking {between 0 and 1)

Additional execution information (transaction/batch/history)

GET | HEAD | POST | PUT | DELETE | PATCH
Binding: H T T P Verb (Reguired)
URL for HTTP equivalent of this entry

For managing cache validation

For managing cache currency

For managing update contention

For conditional creates

Results of execution (transaction/batch/history]
Status response code (text optional)

The lecation (if the operation returns a location)
The Etag for the resource (if relevant)

Server's date time medified

OperationOutcome with hints and warnings (for batch/transaction)
Digital Signature

Issues with the Bundle

Figura 2-20. Recurso Bundle FHIR 2.
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"resourceType™:
“idn

"meta: {
"lastUpdated”:

s
Jrypel:

1]

RN
P 1ort-t 7
resour H

“Link™: [ {
"relat:[mn":
“url:

N
I

r
Wl -
relation™:
"urlvs

st b

"resource™: {
"resourceType":
ig™s

id":

"text": {
"status":
“div™s

k;tatus":
"intent™:

1 N

“fullurl”:

"resource”: {
“resourceType”:
ity e

Figura 2-21. Ejemplo JSON Bundle FHIR.

2.2. Herramientas software, lenguajes y tecnologias empleadas

En este apartado se describiran las herramientas de software, lenguajes de programacion y tecnologias que se
han usado a lo largo del desarrollo del proyecto.

2.21. |IntelliJ IDEA

Es un entorno de desarrollo integrado (IDE) ampliamente utilizado para la programacion en diversos lenguajes,
sobre todo Java y Kotlin [16]. Desarrollado por la compaiia JetBrains s.r.0., este IDE ofrece una gran cantidad
de herramientas y caracteristicas, entre las que destacan la integracion con sistemas de control de versiones y
soporte para los frameworks mas utilizados del mercado. Se encuentra disponible en los sistemas operativos
Windows, macOS y Linux, y dispone de una version gratuita (Community Edition) y una de pago con
caracteristicas avanzadas (Ultimate Edition).

En este IDE se ha desarrollado el grueso del proyecto utilizando el framework Spring con Java, y se han utilizado
las siguientes extensiones:

= Lombok: Libreria Java que simplifica la escritura de co6digo al reducir la necesidad de codigo repetitivo,
como getters, setters o constructores [17].

= SonarLint: Herramienta de analisis estatico de codigo que permite detectar errores y malas practicas
en tiempo real [18].

= Spring Boot: No es una extension como tal sino una herramienta de codigo abierto, que acelera y
simplifica el desarrollo de microservicios y aplicaciones web Java con Spring Framework [19].
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Figura 2-22. IntelliJ IDEA

IntelliJ IDEA

Figura 2-23. Logo IntelliJ IDEA

2.2.2. Apache Maven

Es una herramienta de gestion y comprension de proyectos software. Basado en el concepto de POM (Project
Object Model), Maven puede gestionar la compilacion, los informes y la documentacion de un proyecto a partir
de una pieza central de informacion [20]. Se ha utilizado en este proyecto para la gestion de dependencias y
construccion del proyecto.

Figura 2-24. Ejemplo fichero POM.xml
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Apache

Maven

Figura 2-25. Logo Apache Maven

2.2.3. Postman

Es una herramienta de colaboracion y desarrollo que permite interactuar y probar el funcionamiento de servicios
web y aplicaciones [21]. Postman nos permite el desarrollo, prueba y documentacion de APls, y esta disponible
en todos los sistemas operativos. Esta herramienta ofrece una GUI que facilita a los desarrolladores lanzar
pruebas a sus aplicaciones a través de peticiones RESTful [22]. Entre sus principales caracteristicas destacan:

= Envio de peticiones REST: GET, POST, PUT, DELETE y otros métodos HTTP a una API
especificando encabezado, cuerpo y pardmetros de la solicitud.

= Fécil configuracion para diferentes entornos (desarrollo, preproduccion, produccion, ...).

= Peticiones relacionadas se pueden agrupar en colecciones, para facilitar la organizacion y ejecucion de
pruebas.

= Ejecucion de pruebas automatizadas para verificar el comportamiento de las APIs.
= Generacion automatizada de documentacion de las APIs a partir de las peticiones y las respuestas.

Esta herramienta se ha usado en este proyecto, para probar los endpoints del servicio de deteccion de conflictos,
asi como para insertar consentimientos en alguna de las bases de datos FHIR.

New  Import Overvie: ST INSER @ GETCO  POSTDETEC®  POST INSER o

INSERT CONSENT

Authorization methods

TFG CONFLICT hitp:/fiocalhost:8080/fhir/Cansent

PosT INSERT BUNDLE
Authorization  He: Bodye Scripts Tests Settings

posT INSERT BUNDLE Otro
ISy none () form-data () x-www-form-urlencoded ® raw () binary () GraphQL
PosT INSERT CONSENT v2 19
posT INSERT CONSENT PRUEBAS
PosT INSERT CONSENT SCOPE RES...
6ET GET CONSENT BY ID
6eT GET CONSENT BY ID RS
GeT GET CONSENTS BY PATIENT ID
eT GET CONSENTS BY PATIENT L.,
posT DETECTION CONFLICT
posT DETECTION CONFLICT CASE 2

posT DETECTION CONFLICT PRUE...

Figura 2-26. Postman GUI
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POSTMAN

Figura 2-27. Logo Postman

2.24. Swagger

Swagger es un conjunto de herramientas software de codigo abierto que facilita a los desarrolladores la
construccion, el disefio, la documentacion y el consumo de servicios web RESTful [23]. Esta desarrollado por
Smartbear Software y se puede utilizar en todos los sistemas operativos al ser consumido como un servicio web.
Permite a los desarrolladores describir la estructura y el funcionamiento de sus APIs siguiendo el formato
estandar de OpenAPIL.

En este proyecto se ha utilizado Swagger UI para documentar las APIs desarrolladas con el framework Spring.
Como se encuentra integrado con este framework, se ha generado la documentacion de los endpoints del
proyecto para ser visualizada y probada directamente desde un navegador web. Esta interfaz puede resultar mas
intuitiva de utilizar para usuarios no familiarizados con entornos como Postman.

@ Swagger Iv3/api-docs

OpenAPI definition ®

Servers
l nttp:fflocalhost:9090 - Generated serverurl v

Consent API Ari para el manejo de consents A
/tFg/consent Insert & new consent v

8 /tfg/{id} Find consent by ID ~

Figura 2-28. Swagger Ul

‘ Swagger.

Figura 2-29. Logo Swagger

2.2.5. Docker

Es una plataforma software que permite a los desarrolladores crear, desplegar y ejecutar aplicaciones en lo que
se conoce como contenedores [24]. Estos contenedores son unidades ligeras y portables que incluyen todo lo
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necesario (codigo, runtime, dependencias, configuraciones, etc.) para que una aplicacion funcione.

En este proyecto se ha utilizado la version de escritorio Docker Desktop, para desplegar un contenedor con la
imagen de una base de datos HAPI FHIR R4.

@& docker o Q Search for images, containers, volumes, extensions and more. k| 8 @ &

(@ Containers Containers
1 Images
£ Volumes Container CPU usage OO o o Showehers

Builds

Extensions

Status Port(s) CPU (%) Last started Actions

Exited (143)  8080:8080 3 seconds ago
d9cde0dcsca?

Figura 2-30. Docker Desktop GUI

docker

Figura 2-31. Logo Docker

2.2.6. HAPIFHIR

Es una implementacion completa del estandar HL7 FHIR para la interoperabilidad sanitaria en lenguaje Java
[25]. Proporciona a los desarrolladores una gran variedad de herramientas y bibliotecas para crear, gestionar y
validar recursos FHIR, facilitando la interoperabilidad entre sistemas sanitarios.

En este proyecto se ha desplegado una base de datos local HAPI FHIR R4 contra la que se han realizado pruebas
de deteccion de conflictos para consentimientos de esta version de FHIR. Asimismo, se han utilizado las librerias
Java y Spring para crear los recursos necesarios en el sistema o enviandolos a través de peticiones de Postman.
Para la version de FHIR RS5 se ha usado la base de datos publica que proporciona el equipo de HAPI FHIR [26].

Options

(defaul) On O
Server

COMPANY NAME

Resources

This server provides a complete implementation of the FHIR Specification using a 100% apen source software stack

This server is built from a number of modules of the HAPI FHIR project, which is a 100% open-source {Apache 2.0 Licensed) Java based implementation of the FHIR specification.
eEven
Allergyintolerance Server HAPI FHIR R4 Server
r
Software HAPI FHIR Server - 7.0.2
mentR
AuditEvent FHIR Basa nttp:/flocalhost 8080/hir

Server Actions

Retrieve the server's conformance statement

@ Conformance

Figura 2-32. Base de datos local HAPI FHIR R4
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# Home L Q @
Options

C {APIFRIR

(defaulty  On

Q@ (oo} tue  fext data  count You are accessing the public FHIR server HAPI Test Server (RS FHIR). This server is hosted elsewhere on the intemet but is being accessed using the HAP! client implementation

Server This is not a production server! Do not store any information here that contains personal health information or any other confidential information. This server will be regularly purged and reloaded
Sarver with fixed test data
HFQL/saL Server HAPI FHIR TestDemo Server RS Endpoint
Resources Software HAPI FHIR Server - 7.3 1-SNAPSHOTId413aM 777/2024-05-11
AuditEvent
FHIR Base it i/hapi fhir orgibaseR5
Schedul
Server Actions

Ratrieve the server's conformance statement

® Conformance

Retrieve the update history across all resource types on the server.

[ History Since =) Limit #

Post a bundle containing multiple resources to the server and store all resources within a single atomic transaction

Figura 2-33. Base de datos publica HAPI FHIR RS

HAPI FHIR

Figura 2-34. Logo HAPI FHIR

2.2.7. Batch Script

Este tipo de scripts propios del sistema operativo Windows permiten automatizar tareas. Al escribir secuencias
de comandos en archivos de texto sin formato con extension .bat o .cmd, se pueden ejecutar varios comandos
automaticamente, evitando riesgos y ahorrando tiempo [27].

En este proyecto se ha utilizado un batch script para automatizar el proceso de arranque y carga de datos iniciales
en el contenedor con la imagen de la base de datos HAPI FHIR R4.

container.

a que el servidor esté totalmente ar

Figura 2-35. Ejemplo Batch Script
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3 RESULTADOS

n este capitulo se van a presentar los resultados obtenidos durante la realizacion del proyecto. Se detallara
primero como se ha disefiado el sistema de deteccién de conflictos en consentimientos de pacientes,
después seguira su implementacion y por tltimo veremos las pruebas que se han realizado.

3.1. Diseno del sistema

El sistema de deteccion de conflictos en consentimientos de pacientes se ha disefiado siguiendo un esquema
general de funcionamiento, que tiene como objetivo la identificacion eficiente de inconsistencias o conflictos
entre los consentimientos nuevos y los ya existentes en los registros del paciente. Cabe destacar que, ademas de
la funcionalidad principal de deteccion de conflictos, el sistema también es capaz de recibir y procesar peticiones
para devolver consentimientos especificos (biisqueda por identificador), o todos los otorgados por un paciente
(bsqueda por identificador del paciente).

Consulta
de
consentimientos

BEDD Local
FHIR R4

Envio de nuevo

consentimiento consentimientos

Servicio Web e e
(Gestion de Servicio Web
consentimientos) o entrada (Deteccion de conflictos)
del usuario o
. - PP / Consulta
Envio de informacion ~——F— de
~ sobre consentimientos
posibles conflictos
\ BBDD En Linea
Envio FHIR RS

de
consentimientos

Figura 3-1. Funcionalidad general del sistema

El proceso comienza con la recepcion de consentimientos a través de una API REST, que permite la entrada de
nuevos consentimientos de pacientes en formato FHIR. Este consentimiento puede ser enviado bien desde un
sistema de gestion de consentimientos o desde un usuario final (paciente) directamente. Estos consentimientos
pueden ser de las versiones R4 o R5 del estandar FHIR, lo que garantiza que el sistema se puede adaptar a
cualquier sistema sanitario actual.

Una vez recibido el consentimiento por el servicio web central, este realiza una consulta a la base de datos FHIR
correspondiente (R4 o R5) para obtener los consentimientos previamente registrados otorgados por el mismo
paciente. Dependiendo de la version que estemos tratando el sistema lanzara la consulta a una base de datos
local (FHIR R4) o a una base de datos publica (FHIR R5).

Una vez recibido el Bundle con todos los consentimientos previos del paciente, llegamos al eje central del
proyecto, el algoritmo de deteccion de conflictos, que compara el nuevo consentimiento con los existentes.
Esta comparacion se basa en reglas que identifican inconsistencias o conflictos potenciales como pueden ser
solapamiento de fechas o acciones contradictorias, entre otros ejemplos.
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Finalmente, tras la ejecucion del algoritmo, se genera una respuesta, enviada a través de la API REST, indicando
si se han encontrado conflictos y proporcionando datos relevantes. Asimismo, se podra avisar por correo
electronico al paciente para que revise el consentimiento en caso de que se hayan encontrado conflictos. Por otro
lado, el equipo de mantenimiento del sistema dispondra de un log para ver todas las peticiones juntos con los

posibles conflictos.

3.1.1. Algoritmo de deteccion de conflictos

El algoritmo de deteccion de conflictos es el componente central del sistema y se encarga de analizar los
consentimientos nuevos en comparacion con los ya registrados en busqueda de posibles inconsistencias que
puedan generar conflictos. En funcion de la version de FHIR con la que estemos trabajando el algoritmo variara
en algunos puntos. A continuacion, se presentan los flujos de actividad tanto para la version R4 como RS5.

5

Servicio

Paciente » :
l gestion de consentimientos

de

Recibimos
consentimiento

Y

Obtenemos
su referencia
Patient

Y

de la base de datos FHIR R4
los consentimientos
registrados para el mismo

Recuperamos

paciente

PETICION REST HTTP GET

—
HAPI FHIR R4
CUnsen(I-i mientos existentes Local

Comparamos

Scope (Ambito de €———

aplicacion)

Comparamos
Provisions

Contenido
uno dentro del otro
o
contradictorios

Conflicto

Figura 3-2. Flujo algoritmo de deteccion de conflictos FHIR R4
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A

Servicio
Paciente - de -
gestion de consentimientos
L Obtenemos
COE::L?;:"";EMO »  sureferencia
Patient

!

PETICION REST HTTP GET

Recuperamos JE—
de la base de datos FHIR R5
los consentimientos HAPI FHIR R5
registrados para el mismo Consentimientos existentes = s
paciente I

Tipo de
decision
consentimiento
existente

FERMIT DENY | Comparamos con

consentimiento  €——
decision = deny decision = permit

} }

Conflicto Conflicto

Otro
Consent

NO

Comparamos con
——» consentimiento

Lagica
de

Comparamos deteccion de conflictos
Provisions |,
consentimiento

mismo decision

Contenido
uno dentro del ofro
0
contradictorios

Conflicto

Figura 3-3. Flujo algoritmo de deteccion de conflictos FHIR R5

Ahora detallamos los aspectos relevantes del algoritmo de deteccion de conflictos:
1. Analisis de campos relevantes

Una vez se han recibido los consentimientos existentes dentro de un recurso Bundle, el algoritmo analiza
campos clave de cada consentimiento (variaran en funcion de la version de FHIR con la que estemos
trabajando), como pueden ser los ambitos de aplicacion, periodo de validez, recursos afectados, actores
involucrados, si se permite o deniega la accion, entre otros.

2. Reglas de deteccion de conflictos

El algoritmo aplica una serie de reglas que hemos definido para la identificacion de posibles conflictos
entre el nuevo consentimiento y los existentes. Entre estas reglas se incluyen:

= Ambito de aplicacion (Scope): Exclusivo de FHIR R4. Si tienen ambitos de aplicacion
distintos, no se considerara que hay conflicto.

= Decision: Exclusivo de FHIR RS5. Si tienen valores del campo decision contrarios se
considerara a priori que existe un conflicto y se evaluaran mas reglas. Si son iguales, se
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evaluaran directamente mas reglas.

=  Solapamiento de fechas: Si las fechas de ambos consentimientos se superponen se indicara
que a priori existe un conflicto y se evaluaran mas reglas.

= Actores involucrados: Si los actores (personal médico, organizaciones, etc.) a los que afecta
el consentimiento son iguales se considerara que a priori existe un conflicto y se evaluaran mas
reglas.

= Accidon que realizar: Si las acciones (acceder a datos, recogerlos, compartirlos, etc.) que
recogen los consentimientos coinciden se considerara que a priori existe un conflicto y se
evaluaran mas reglas.

= Recursos afectados: Si los recursos (documentos clinicos) a los que afecta el consentimiento
son iguales se considerara que a priori existe un conflicto y se evaluaran mas reglas.

Existen mas reglas que se han implementado en el microservicio, pero no tienen tanto peso en la consideracion
de conflictos.

3.

Valoracion y clasificacion de conflictos

Una vez se han aplicado todas las reglas, el algoritmo en funcion de las combinaciones de conflictos
que haya ido registrando, dar4 una conclusion indicando si el nuevo consentimiento es compatible o no
con el que se ha comparado. Por tanto, tendremos una conclusion por cada comparacion que haya
realizado el algoritmo.

Generacion de respuestas
El algoritmo genera una respuesta detallada indicando:
= Existencia de conflictos
= Lista de comparaciones que contiene:
o Referencia del consentimiento con el que se compara
o Mensajes por cada posible conflicto que se haya detectado
o Conclusion

Estarespuesta se envia por la API REST para que el sistema de gestion de conflictos o el paciente pueda
revisar lo que ha ocurrido con el nuevo consentimiento.

Notificacion al paciente y registro para el sistema

En caso de que se detecten conflictos, se puede enviar un correo electronico al paciente para informarle
de que ha habido un problema con el nuevo consentimiento que ha generado. Ademas, los conflictos y
errores que ocurren se registran en logs, para que puedan ser consultados en posibles auditorias o
mantenimiento del sistema.
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3.2. Implementacion del Sistema

3.2.1. Bases de datos FHIR

Para el desarrollo de este proyecto, se han necesitado dos bases de datos que almacenen los datos de los pacientes.
Se ha optado por las implementaciones que proporciona HAPI FHIR, ya preparadas para trabajar con los datos
del estandar FHIR.

3.21.41. Base de datos FHIR R4

Se ha desplegado una base de datos FHIR R4 local, accesible a través de la direccion http://localhost:8080. Esta
base de datos se ha creado utilizando la imagen “hapiproject/hapi:latest”. Esta imagen contiene una instancia del
servidor HAPI FHIR con la configuracion por defecto para trabajar en la version FHIR R4. Para facilitar su
montaje y la carga de datos iniciales, se ha desarrollado un script en batch que automatiza tanto el arranque de
la base de datos como la carga inicial de datos.

Este script como hemos mencionado no solo ejecuta el servidor, sino que también se encarga de la precarga de
datos de prueba necesarios para el correcto funcionamiento del sistema. Estos datos son recursos Bundle que
contienen:

= Patient. Paciente que otorga el consentimiento.
= Organization: Institucion a la que puede afectar un consentimiento.

= Practitioner: Profesional médico al que puede afectar un consentimiento.

Los Bundle contienen mas recursos, pero los nombrados son los minimos necesarios para que podamos crear en
el sistema consentimientos asociados a recursos que ya existan. Si tratisemos de introducir un nuevo
consentimiento que referencia a recursos inexistentes, el sistema devolveria un error indicando que no conoce
alguno de los recursos a los que se ha hecho referencia dentro del consentimiento.

La configuracion del despliegue de esta base de datos y la automatizacion mediante el batch script se detallan
en el Anexo 1.

3.21.2. Base de datos FHIR R5

Para la version de FHIR RS hemos utilizado la base de datos publica que proporciona HAPI FHIR, disponible
a través de la direccion http://hapi.fhir.org/baseRS5. Esta base de datos es mantenida por toda la comunidad de
HAPI FHIR y posee una gran cantidad de recursos listos para ser consumidos.

En este caso al existir ya los recursos minimos necesarios para funcionar correctamente, solo se han tenido que
crear nuevos consentimientos o consultar los ya existentes.

En ambos casos, se ha utilizado Postman para la ingestion de consentimientos a través de los endpoints que
exponen las dos bases de datos a través de sus respectivas API REST. Estos endpoints también son accesibles a
través de sus interfaces Swagger-UI [28], observables en las Figuras 3-4 y 3-5 respectivamente, pero por agilizar
las operaciones se ha optado por la primera herramienta.
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EventDefintion =~ Ewvidence  EvidenceVanable  ExampleScenario  ExplanationOfBeneft ~ FamiyMemberHistory Flag  Goal ~ GraphDefinition  Group
Han Invoice Library Linkage List Location Measure Media
Dispense MedicinalProduct
Medicir MedicinalProductPackaged ~ MedicinalProductP! MedicinalPi MessageHeader
MolecularSequence ~ NamingSystem  NutritionOrder ~ Observation ~ ObservationDefiniion  OperationDefiniion ~ OperationOutcome O O Patient  PaymentNotice
Person Practitioner  PractiionerRole ~ Procedure  Pr Qi Q ResearchDefinition
ResearchElementDefinition i Schedule  SearchParameter  ServiceRequest  Slot  Specimen  SpecimenDefinition  StructureDefinition

Acid olymer rotein

Task  TerminologyCapabiliies ~ TestReport ~ TestScript ~ ValueSet  VerfficationResult  VisionPrescription

“The Consent FHIR resource
C orotee: g T, type ~

Figura 3-4. Swagger UI - FHIR R4

Al System Level Operafions  AuditEvent 635585 Slot (32165 Schedule 31967 Observation 14578 Patient 14537 Binary 12346 Encounter 1865 Practitioner ‘1132 Organization 1129 Task 1116 Endpoint (1035

Bundle 1028 ServiceRequest 799 Allergylntolerance 665 ‘Condition 647 NutritionProduct 588 ficationRs 1 518 Doci iRefe a2 Location 388 Appointment 360 CarePlan 317 Nutritionintake 303

ImagingStudy 28 List 276  Transport 275  DiagnosticReport 269  Device 248  PlanDefinition (188  Procedure 178 ActiityDefinition 71

Figura 3-5. Swagger UI - FHIR R5

Speciman 185 Questionnaire 140 Medication 127

Dentro de Postman, se han realizado peticiones POST a los endpoints de ambas bases de datos para almacenar
los consentimientos. Estos consentimientos viajan en el cuerpo de la peticion en formato JSON como se puede
ver en las Figuras 3-6 y 3-7.
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Figura 3-7. Extracto Consent FHIR R5 formato JSON
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Como hemos comentado anteriormente, se necesitan algunos recursos previos a la creacion de un
consentimiento. Entonces cuando lanzamos las peticiones desde Postman, podemos obtener las siguientes
respuestas:

= 201 Created: Se ha creado correctamente el consentimiento.

Figura 3-8. Respuesta correcta HTTP 201: Creacion consentimiento.

= 422 Unprocessable Entity (WebDAYV) (RFC 4918) [29]: Para el servidor FHIR R4 local. El cuerpo
de mensaje es sinticticamente correcto, pero no ha podido encontrar algunas de las referencias.

% 422 Unprocessable Entity (WebDAV)
(RFC 4918)
The request was well-formed but was
unable to be followed due to semantic

errors.

Figura 3-9. Respuesta de error HTTP 422: Referencia no encontrada FHIR R4.

= 400 Bad Request: Para el servidor piiblico FHIR R5. El cuerpo de mensaje es sintacticamente correcto,
pero no ha podido encontrar algunas de las referencias.

% 400 Bad Request

The request cannot be fulfilled due to
bad syntax.

Figura 3-10. Respuesta de error HTTP 400: Referencia no encontrada FHIR RS5.
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3.2.2. Microservicio Spring Boot

En este apartado detallaremos la implementacion del nucleo del sistema de deteccion de conflictos en
consentimientos de pacientes, un microservicio usando el framework Spring Boot Java. Este microservicio se
ha disefiado para recibir, procesar y responder a solicitudes que afectan al analisis para la deteccion de posibles
conflictos en los consentimientos.

3.2.21. Arquitectura del Proyecto

El microservicio que se ha desarrollado sigue la arquitectura de microservicios [30], donde cada componente
funciona de manera autéonoma y tiene una funcion especifica. Esto permitird que este microservicio pueda
integrarse con facilidad en entornos ya funcionales que necesiten de su funcionalidad. La estructura del proyecto
se puede ver en la Figura 3-11.

o

= model

z

v

Figura 3-11. Estructura del proyecto.

Se ha seguido un modelo en capas para la estructuracion de este proyecto. Este modelo de disefio de software se
caracteriza por separar las distintas funcionalidades del sistema en distintas capas o niveles, donde cada capa se
encarga de un conjunto de tareas especificas y la comunicacion entre capas se realiza a través de interfaces bien
definidas [31]. A continuacion, se detalla cada una de las capas.

3.221.1.  Capade Presentacion (Capa de Controllers)

Esta capa es la encargada de manejar las solicitudes HTTP que se reciban y en ella se definen los endpoints que
el microservicio expondra a través la API REST. Cada endpoint definido tiene un propoésito especifico como
son la recepcion de un nuevo consentimiento para detectar posibles conflictos o la consulta de consentimientos
ya sea a través del identificador del consentimiento o el del paciente. El controlador sera el encargado de
desencadenar la logica de negocio y de devolver las respuestas al sistema o paciente solicitante. Es decir, hace
de intermediario entre la entidad que hace la solicitud y el ntcleo del sistema encargado de la deteccion de
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conflictos o la consulta de consentimientos.

Figura 3-12. Capa de presentacion del proyecto.

En esta capa nos encontramos dos interfaces, una para cada version de FHIR:
= ConsentApiR4

Interfaz que define la API REST para las operaciones relacionadas con la version de FHIR R4. También
contiene la especificacion OpenAPI para documentar los endpoints en Swagger.

= ConsentApiR5

Interfaz que define la API REST para las operaciones relacionadas con la version de FHIR R5. También
contiene la especificacion OpenAPI para documentar los endpoints en Swagger.

Como ambas interfaces poseen la misma estructura, en la Figura 3-13 se detalla el contenido de una de ellas. En
particular, se ha usado la anotacion de Spring @RequestMapping para definir la ruta raiz a la que responderan
las API REST, tanto para la version R4 como R5. Ademas, se han utilizado las anotaciones @GetMapping y
@PostMapping para especificar a qué métodos HTTP (GET y POST en este caso) y a qué ruta responderan los
métodos que hemos declarado. Para las peticiones GET y POST se han usado dos anotaciones que recogen datos
de la peticion, estas son:

1.  (@RequestBody: para indicar a la funcién que el parametro de entrada que tiene es el cuerpo de la
peticion.

2. (@PathVariable: para indicar que el parametro de entrada forma parte de la ruta de la peticion.
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ent API - FHIR R4", on = "API para el manejo n FHIR R&")

"ID del

un nuey

Figura 3-13. Interfaz ConsentApiR4.

Ambeas interfaces declaran los mismos métodos:

Figura 3-14. Funciones declaradas en las interfaces

En esta capa también tenemos los dos controladores que implementan las interfaces anteriormente mencionadas:
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ConsentControllerR4

ConsentApiR4{

LoggerFactory.g gger(ConsentControllerR4.cla

String findConsentById(String id) {

n consentR4Service.getCons

¢ String f

return consentR4Service.

lic ResponseEntity<ConflictDetail> inserte

Consent consent = (Consent) fhirParserR4.parse

Bundle existingConsents = (Bundle) fhirParserR4.par consent.ge rence(). t( regex: "/")[11));

ConflictDetail conflictDetail = consentR4Service.de (consent, existingConsents);
if(conflictDetail.isCon (0)21

mailService.sendEmail( to: "gestorpalovi@gmail.com”, subject "CONFLICTOS R4", body: "Se han detectado conflictos entre el nuevo consentimiento proporcionado

n ResponseEntity.ok(conflictDetail);

Figura 3-15. Clase ConsentControllerR4.

ConsentControllerR5

ConsentApiR5{

LoggerFactory. ConsentControllerRS.c

¢ String findC (String id

return consentR5Service.getCons

¢ String fi

return consentRSService.fin

c ResponseEntity<ConflictDetail> insertCo
Consent consent = (Consent) fhirParserRS.pars

Bundle existingConsents = (Bundle) fhirParserRS.pa tId(consent.gets t(). e it( regex: "/")[1]));
ConflictDetail conflictDetail = consentR5Service.det icts(consent, existingConsents);

if(conflictDetail.is )1

mailService.s 1( to: "gestorpalovi@gmail.com”, subject "CONFLICTOS RS", body: "Se han detectado conflictos entre el nuevo consen nto proporcionado

Figura 3-16. Clase ConsentControllerR5.




Ambos controladores siguen una estructura similar, lo cual asegura que las solicitudes recibidas se manejen de
igual manera, sin importar si se trata de la version de FHIR R4 o R5. A continuacion se presenta una tabla con
el resumen de los métodos que contienen ambos controladores:

Tabla 3—1. Métodos de los controladores

Descripcion Parametros de
entrada
Recibe un nuevo consentimiento, Un objeto en formato
detecta conflictos con JSON que contiene un
.. . El nuevo
consentimientos existentes para el . marcador booleano
. . . . . consentimiento en . . .
insertConsent mismo paciente y si hay conflictos . indicando si se han
; . formato String .
envia un correo al paciente. Por detectado conflictos y un
. ) . JSON . .
ultimo, devuelve el mismo objeto listado con los conflictos
en el cuerpo de la respuesta detectados
. . El consentimiento, en
. El identificador del consentimiento, en caso
findConsent Busca consentimientos por su . de encontrarse en la base
. . consentimiento en .
Byld identificador . de datos, o un mensaje de
formato String .
error en caso contrario
Todos los consentimientos
e El identificador del pertenecientes all paotaiis
findConsent Busca consentimientos por el aciente en formato indicado, en caso de
ByPatientld identificador del paciente p Strin encontrarse en la base de
& datos, 0 un mensaje de
error en caso contrario

3.221.2. Capade Servicio

Esta capa es el nucleo donde reside la logica principal del microservicio de deteccion de conflictos en los
consentimientos. La capa de servicio se encarga de dirigir las operaciones necesarias para procesar las peticiones
recibidas de la capa superior de presentacion, y también de realizar todas las tareas complejas relacionadas con
la deteccion de conflictos en los consentimientos.

Entre las funciones que se realizan en esta capa destacan:
= Interaccion con las bases de datos FHIR

La capa de servicio interactia con las bases de datos FHIR R4 y RS para recuperar consentimientos que
ya se encuentren registrados. Esta operacion es fundamental para que el sistema pueda comparar el
nuevo consentimiento proporcionado con los existentes y detectar posibles conflictos.

Consent cons = fhirClientR4.read() IRead
.resource(Consent.class) IReadTyped=Consent=

withId(id) IReadExecutable=Consent=

.prettyPrint()

Figura 3-17. Ejemplo de interaccion con la base de datos FHIR R4.
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= Algoritmo de deteccion de conflictos

Esta es la operacion mas importante de la que se encarga la capa de servicio. Este algoritmo compara el
nuevo consentimiento con los existentes para identificar posibles conflictos. Los conflictos pueden
deberse entre otros a acciones contradictorias, superposiciones de fechas o actores involucrados. Dentro
de este algoritmo se aplican una serie de reglas que van afiadiendo, a un listado inicialmente vacio,
mensajes con los posibles conflictos detectados y una vez completadas se evalian en conjunto para
establecer una conclusion respecto a la posibilidad de aceptacion del nuevo consentimiento.

(), conflictMessages, «

Figura 3-18. Extracto del algoritmo de deteccion de conflictos en su version FHIR R4.

= Envio de correos electronicos

Esta capa es la responsable de enviar el correo electronico al paciente, encargada por la capa de
presentacion. Construye el mensaje y lo envia al destinatario indicado.

Tras la ejecucion del algoritmo de deteccion de conflictos o alguna de las consultas a las bases de datos, la capa
de servicio envia una respuesta a la capa de presentacion, que luego es enviada al cliente. La respuesta puede
mcluir los consentimientos encontrados, en caso de tratarse una consulta a la base de datos, o el detalle sobre los
conflictos detectados, si se ha introducido un nuevo consentimiento.

Figura 3-19. Capa de servicio del proyecto.

En esta capa nos encontramos dos interfaces, una para cada version de FHIR:
= ConsentR4Service

Interfaz que define las operaciones relacionadas con la consulta de consentimientos y la deteccion de
conflictos para la version de FHIR R4.
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ConflictDetail de ) sent newt ant, Bundle exd

ConflictBlock isConf ( Nt n sent, Consent exi

Figura 3-20. Interfaz ConsentR4Service.

= ConsentR5Service

Interfaz que define las operaciones relacionadas con la consulta de consentimientos y la deteccion de
conflictos para la version de FHIR RS5.

Conflict

ConflictBlock is

Figura 3-21. Interfaz ConsentR5Service.

Podemos observar como ambas interfaces poseen los mismos métodos para la consulta de consentimientos y
para el lanzamiento del proceso de deteccion de conflictos. Sin embargo, ambas versiones se diferencian ya que
para FHIR R4 solo tenemos el método isConflict(), en el que se ejecuta toda la logica de deteccion de conflictos
en esta version, y por otro lado para FHIR RS tenemos los métodos isConflictWithOppositeDecision() y
isConflictWithSameDecision(), dado que en esta version tenemos el campo decision que hace que varie un poco
la forma en la que se aplica la logica de deteccion.

Como resumen de los métodos que contienen los servicios se presenta la siguiente tabla.
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Tabla 3-2. Métodos de los servicios

Descripcion

Parametros de
entrada

detectConflicts

Recibe un nuevo consentimiento

y el listado de consentimientos del

mismo paciente y va detectando
conflictos conforme va llamando
a su método correspondiente
segun la version de FHIR para la
logica de deteccion

El nuevo
consentimiento
como objeto
Consent y un Bundle
con todos los
consentimientos
pertenecientes al
mismo paciente

Un objeto ConflictDetail que
contiene un marcador
booleano indicando si se han
detectado conflictos y un
listado de objetos
ConflictBlock con los
conflictos detectados

getConsentByld

Busca consentimientos por su
identificador

El identificador del
consentimiento en
formato String

El consentimiento en caso de
encontrarse en la base de
datos, o un mensaje de error
en caso contrario

findConsents
ByPatientld

Busca consentimientos por el
identificador del paciente

El identificador del
paciente en formato
String

Todos los consentimientos
pertenecientes al paciente
indicado en caso de
encontrarse en la base de
datos, o un mensaje de error
en caso contrario

isConflict
(FHIR R4)

Comprueba si existen conflictos
entre un nuevo consentimiento y
uno existente

Dos objetos
Consent: los
consentimientos
nuevo y existente

Un objeto ConflictBlock con
los detalles de los conflictos
detectados entre ambos
consentimientos

isConflictWith
OppositeDecision

(FHIR R5)

Comprueba si existen conflictos
entre un nuevo consentimiento y
uno existente dado que tienen
valores para el campo decision
opuestos

Dos objetos
Consent: los
consentimientos
nuevo y existente

Un objeto ConflictBlock con
los detalles de los conflictos
detectados entre ambos
consentimientos

isConflictWith
SameDecision

(FHIR RS5)

Comprueba si existen conflictos
entre un nuevo consentimiento y
uno existente dado que tienen
valores para el campo decision
iguales

Dos objetos
Consent: los
consentimientos
nuevo y existente

Un objeto ConflictBlock con
los detalles de los conflictos
detectados entre ambos
consentimientos

Como implementaciones de las dos interfaces mencionadas antes, tenemos los servicios ConsentR4Servicelmpl
y ConsentR5Servicelmpl. Estas implementaciones poseen métodos similares para las consultas a las respectivas
bases de datos. Por tanto, en la Figura 3-22 se muestran estos métodos comunes para una de las

implementaciones.
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logger.inf

Nt cons

nto FHIR RS por ID de p:

return fhirParserRS.enc Urc g(allConsents);

Figura 3-22. Implementacién métodos de consulta a 1a BD en ConsentR5Servicelmpl.

Sin embargo, en lo que respecta a la gestion y deteccion de conflictos general, cada implementacion tiene
métodos ligeramente distintos ya que cada uno sigue la légica de deteccion que definimos en el apartado de
disefio del sistema. A continuacion, se presentan dos figuras con respectivas implementaciones de dicho método.

conflictlist.add(conflictBlock);

L(!conflictList.isEmpty(), conflictlist);

Figura 3-23. Implementacion métodos detectConflicts en ConsentR4Servicelmpl.

41



42 Resultados

Bundle ex

FHIR R5");

existingDecisi
{oppositeDecision.

oppositeDecisionCons

nt existingConsent : oppositeDecisionConsents) {
Confl { ictBlock WConsent, existingConsent);
if ('conflictBlock.

conflictlist.a

sent, existingConsent);

), conflictlist);

Figura 3-24. Implementacion métodos detectConflicts en ConsentR5Servicelmpl.

Como se puede observar son similares, la principal diferencia es que en el caso de FHIR RS tenemos dos
métodos con logicas distintas de deteccion de conflictos en funcidn del valor del campo decision. Mientras que
en el caso de FHIR R4, al no existir este campo, solo hay un método con logica de deteccion de conflictos.
Ambos construyen finalmente las respuestas del mismo modo.

En lo que refiere a los métodos que contienen las 16gicas principales de deteccion, dada su elevada extension, y
que cada uno tiene campos especificos en los que detectar conflictos, se mostraran extractos de cada uno de los
métodos. Asimismo, se detallaran algunas de las reglas para emitir las conclusiones respecto a los conflictos
detectados.
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Consent existi
List<String> conflictMessages = new Arraylist<();

String conclusion = -

istingConsent.getId() : "unknown",
List.of( e1: "Uno de los consentimientos es nulo."),

conclusion: "No se puede determinar el conflicto debido a datos incompletos.");

stingConsent)) {

.add("Conflicto en el alcance: " + existingCons ope () .getCodingFirstRep() .getCode());

d(), conflictMessages, conclusion: null);

an datesOverlap
ean actorsConflict = actorsMa
i resourcesConflict =
it actionConflict = actic
1in typeConflict = prov
if (datesOverlap) {

conflictMessages.add("Las fechas se superponen con el consentimiento existente: " + existingConsent.getId());

if (actorsConflict) {

conflictMessages.add("Los actores involucrados en ambos consentimientos son los mismos: " +

existingConsent.getProvision()

if (resourcesConflict) {

conflictMessages.add("EL nuevo consentimiento y el existente afectan al recurso: " +

ewConsent.getProvision().getDats

if (actionConflict && typeConflict) {

conflictMessages.add("EL nuevo consentimiento realiza el mismo tipo de accidn gue el existente: " +

rovision().getActionFirstRep().getCodingFirstRep().getCode());

Figura 3-26. Extracto reglas de deteccion de conflictos en ConsentR4Servicelmpl.
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Para el caso de FHIR R4, la logica que se sigue es si el ambito de aplicacion (scope) de los consentimientos no
es coincidente, no se considera conflicto. En caso contrario se van aplicando mas reglas para detectar
solapamiento de fechas y campos relevantes dentro de provision. Una vez se han aplicado las reglas se procede
a su evaluacion conjunta para dar una conclusion respecto a los conflictos. Asi tenemos las siguientes
conclusiones:

=  Conflicto Total: Si se realizan las mismas acciones, pero con indicacion contraria (permit o deny), ya
sea sobre el mismo recurso o sobre un ambito general.

=  Conflicto Parcial: Si los consentimientos coinciden en algunos campos, pero no en todos y entonces
existe la posibilidad de que puedan coexistir o que el paciente elija cual quiere mantener.

= Sin conflicto: No hay suficientes conflictos relevantes como para considerar que ambos
consentimientos son incompatibles.

: "unknown",

conflictMessages.

datesOverlap
actorsConflict =
resourcesConflict =

actionsConflict = ac

datesOverlap &% actorsConflict)
conflictMess

conflictMes:

if (resourcesConflic ctionsConflict) {

conflictMessages.add("EL nuevo |

conclusion = "C i al imi n decisi L mi tor con la

Figura 3-27. Extracto Implementacion método isConflictWithOppositeDecision en ConsentR5Servicelmpl.
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"unknown" ,
"Uno de L

: "No

datesOverlap =
actorsConflict
resourcesConflict =

ctionConflict =

if (resourcesConflict) {

conflictMessages.add("ELl nu

actionConflict) {

conflictMessage

conclusion =

actionConflict)

Figura 3-28. Extracto Implementacion método isConflictWithSameDecision en ConsentR5Servicelmpl.
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n datesOverlap = new

Figura 3-29. Extracto reglas de deteccion de conflictos en ConsentR5Servicelmpl.

En el caso de FHIR R5, la l6gica que se sigue es que en funcion del valor que tome el campo decision se aplicara
un método para la deteccion de conflictos u otro. En caso de que el valor de los campos decision sea opuesto, se
aplicaran las reglas del método isConflictWithOppositeDecision que son mas estrictas. Por otro lado, si el valor
de los campos decision son iguales, se aplicaran las reglas del método isConflictWithSameDecision que son
similares a las aplicadas para FHIR R4. Una vez se han aplicado las reglas, en cada método, se procede a su
evaluacion conjunta para dar una conclusion respecto a los conflictos. Asi tenemos las siguientes conclusiones:

Conlflicto Total (Solo decision opuestos): Si se realizan las mismas acciones, ya sea sobre el mismo
recurso o sobre un ambito general, pero en este caso marcadas por valores de decision opuestos (permit
o deny),

Conlflicto Parcial (Solo decision iguales): Si los consentimientos coinciden en algunos campos, pero
no en todos y entonces existe la posibilidad de que puedan coexistir o que el paciente elija cual quiere
mantener.

Sin conflicto (Ambos valores de decision): No hay suficientes conflictos relevantes como para
considerar que ambos consentimientos son incompatibles.

Por ultimo, en esta capa nos encontramos el servicio MailService cuya funcion principal es el envio de correos
electronicos. Este servicio tiene dos métodos:

L.

sendEmail: Envio del correo electronico al destinatario indicado, junto con el asunto el cuerpo del
mensaje.

generateEmailBody: Construccion del cuerpo del mensaje. Se mapea un objeto ConflictDetail a un
JSON String que pueda enviarse como cuerpo del mensaje correctamente.
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5 MailService {

message.setSubj

message.setText(body)

mailSender.send(message);

Figura 3-30. Clase MailService.

3.221.3. Capade Dominio (Capa de Modelos)

Esta capa es el lugar donde se definen los objetos que representan datos importantes para el microservicio. En
este proyecto esta capa es donde residen las clases que contendran toda la informacion importante relativa a la
deteccion de conflictos.

Figura 3-31. Capa de dominio del proyecto.

Dentro de esta capa tenemos las siguientes clases:

= ConflictBlock

Esta clase representa un bloque de conflictos especifico detectado entre consentimientos. Como
atributos tiene una referencia del consentimiento con el que se ha comparado, una lista a la que se van
afiadiendo mensajes por cada posible conflicto que se detecte, y por tltimo una conclusion sobre todos
los conflictos detectados en esa comparacion.
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private String reference;

ring> conflictMessages;

Figura 3-32. Clase ConflictBlock.

= ConflictDetail

Esta clase representa el resultado final de la operacion de deteccion de conflictos entre consentimientos.
Como atributos tiene un indicador booleano para indicar si, en general, ha habido o no conflictos, y por
ultimo contiene un listado de objetos ConflictBlock anteriormente detallado.

1ss ConflictDetail {
boolean conflict;

<ConflictBlock> conflictList;

Figura 3-33. Clase ConflictDetail.

3.2214. Configuraciony arranque del proyecto

Una vez hemos descrito todas las capas del proyecto, es necesario detallar algunos puntos importantes del
microservicio que aseguran su correcto funcionamiento:

= Inicio de la aplicacion

El proyecto dispone de la clase ConsentConflictApplication, la cual contiene el método main() para
arrancar la aplicacion.

ConsentConflictApplication {

¢ void main(5tring[] args) { SpringApplication.runi{ConsentConflictApplication.class, args); ]

Figura 3-34. Clase ConsentConflictApplication.

En esta clase se usa la anotacion @SpringBootApplication para configurar que la aplicacion use las
caracteristicas automaticas de Spring Boot [32]. Dentro del método main(), se llama al método run()
para lanzar la aplicacion configurando todos los recursos necesarios y arrancando el servidor Tomcat
integrado que Spring provee por defecto [33].

48



Gestion del proyecto

El proyecto dispone del fichero pom.xml, que contiene toda la informacion del proyecto. Entre esta
informacion destacan la gestion de dependencias, datos para su identificacion, y todo lo relativo a la
compilacién y empaquetado del proyecto.

0.0 htt

ingframework.boo

Figura 3-35. Extracto fichero pom.xm! del proyecto.
En este proyecto se han necesitado las siguientes dependencias:

1. Spring: Todas las herramientas del framework para montar la base del servicio, documentar las
APIs en Swagger y para enviar correos electronicos.

2. Lombok: Para simplificar y eliminar codigo repetitivo.

3. HAPI FHIR: Todas las herramientas necesarias para manejar los recursos FHIR en el
microservicio.
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Propiedades del proyecto

El proyecto dispone del fichero application.properties, que contiene las propiedades necesarias para la
configuracion principal del microservicio. Dentro de este fichero, se encuentran las propiedades del
servidor, las direcciones de conexion con las bases de datos HAPI FHIR tanto R4 como RS5, asi como
la configuracion necesaria para el correcto envio de correos electronicos.

£=9890
L=http: //localhost: 0/ fhir
L=http://hapi.fhir.org/baseRS

st=smtp.gmail.com

Figura 3-36. Extracto fichero application.properties del proyecto.

Configuracion del servicio

El proyecto dispone de la clase de configuracion FhirConfig que se utiliza para definir los “beans” de
FHIR que se usan en el microservicio. Esta clase asegura que el microservicio pueda interactuar
correctamente con las bases de datos FHIR R4 y R5, a través de los objetos /GenericClient, asi como
la correcta serializacion y deserializacion de objetos FHIR, gracias a los objetos /Parser.
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er.r5.urlk")

FhirContext context = FhirContext.for

return context.newRestfulGenericClient(fhirR4Serverlrl);

wwblic IGenericClient fhi

FhirContext context = FhirContext.for

return context.newRestfulGenericClient(fhirRSServerlrl);

lic IParser fhi

Figura 3-37. Clase FhirConfig.

Registro de logs en el proyecto

El proyecto dispone del fichero de configuracion XML de logs logback.xml. En este fichero se recoge
qué y como se guardaran y mostraran los logs de este servicio. En este fichero destaca la configuracion
para mostrar los logs por consola y los que se redirigiran a un fichero de registro. Los logs que salgan
por consola solo seran accesibles por el equipo de infraestructura que se haga cargo del sistema, ya que
contienen informacion mas detallada de errores de todo el sistema. El fichero de log
conflict_detection.log solo almacenara detalles del sistema relacionados con la lo6gica principal del
microservicio.
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OLE" cl

yy-MM-dd HH:mm

name="FILE" class= re.FileAppender"s

nflict_d

OLE" f=

Figura 3-39. Extracto contenido fichero conflicto detection.log.

= Manejo de excepciones en el proyecto

El proyecto dispone de la clase ConsentExceptionHandler, 1a cual se encarga de manejar excepciones
no controladas y enviar un mensaje de error para la peticion que desencadend la excepcion.
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ionHandler.c

Figura 3-40. Clase ConsentExceptionHandler.

3.3. Pruebas realizadas

En este apartado se van a mostrar algunas de las pruebas que se han realizado para comprobar el funcionamiento
del servicio. Se hara distincion entre pruebas realizas para las versiones de FHIR R4 y RS respectivamente.

3.3.1. Configuracion previa

Antes de la realizacion de las pruebas, es necesario arrancar el servidor local HAPI FHIR R4 y cargarle unos
datos iniciales. Entre estos datos se encuentran pacientes, organizaciones, personal médico y consentimientos.
Para el caso de HAPI FHIR RS, aunque la base de datos publica ya tenga suficientes datos, cargaremos también
algunos consentimientos extra.

Una vez cargados los datos necesarios, procedemos al arranque del servicio, el cual se encuentra disponible por
defecto a través del puerto 9090 de la maquina local. Una vez se ha iniciado por completo, accedemos al
Swagger Ul del servicio desde donde se realizaran las pruebas, en la direccion http://localhost:9090/swagger-
ui/index.html.
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© sz Eoon

OpenAPI definition ®

Servers

[ http:/llocalhost:9090 - Generated server url v

Consent API - FHIR R4 Aripara el manejo de consents en la version FHIR R4 A

/tfg/R4/consent Insertar un nueve consent A4

GE1 /fg/Ra/{id} Buscar consent por ID v

<50 | /tfg/R4/patient/{patientId} Buscarconsents por ID de paciente ~
Consent API - FHIR R5 Aripara el manejo de consents en Ia version FHIR RS ~

/tfg/RS/consent Insertar un nuevo consent ~

<50 /tfg/R5/{id} Buscar consent por ID v

GET /tfg/RE/patient/{patientId} Buscarconsents por ID de paciente w7
Schemas ~

Figura 3-41. Swagger Ul del servicio de deteccion de conflictos.

Se puede observar como esta dividido el Swagger en dos bloques. Por un lado, tenemos las peticiones para FHIR
R4 y por otro las de FHIR R5. En este apartado solo probaremos los endpoints relacionados con la deteccion de
conflictos, pero también estan disponibles los otros dos para la consulta de consentimientos en caso de que
resulten necesarios para realizar alguna operacion.

Para mas detalles sobre todo el procedimiento de configuracion y despliegue del entorno ir al Anexo 1.

3.3.2. Pruebas FHIR R4

En este punto se muestran las pruebas realizadas para la deteccion de conflictos en consentimientos que siguen
la version de FHIR R4. Las pruebas realizadas tienen como objetivo mostrar el correcto funcionamiento del
servicio para distintos casos de conflictos:

1. Prueba de conflicto total

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto total entre dos
consentimientos, cuando ambos realizan acciones contradictorias sobre el mismo recurso. Partimos del
Consent mostrado en la Figura 3-42 y almacenado en la base de datos FHIR.

Este consentimiento, permite que un investigador o profesional médico recoja datos especificos de un
paciente para el propdsito de investigacion. Este consentimiento es valido desde el 10 de julio de 2024
hasta el 10 de julio de 2026. Si ahora el paciente trata de otorgar un nuevo consentimiento que deniega
la misma accion que el consentimiento existente y en el mismo periodo de tiempo, el sistema detectara
un conflicto total.
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rgsourceTxpe "Consent”,

"meta™
"VersionId”: "1n,
"lastUpdated™: ”2824-@9-3;T89:12:34.644—@6:@@”,
"source™: "#eSLTmPi4d9xVLiM1"

Status": "active",

codlng [ {
system http://terminology.hl7.org/CodeSystem/consentscope”,
"code” Pccearch
"dlsplay "Research Consent"

Eate Dry
"co % ) ) _
"sys em http://terminology.hl7.org/CodeSystem/consentcategorycodes”,
"code” Pccccrch

dlsplay “Research”

patlent
reference "Patient/1"

1da‘teTlme "2024-87-18Te9:00: 087",

"performer”:

‘reference” Patient/1"
DFgaﬂlAEtan B

‘reference” rganization/2"
provlslon

"t 'SEPﬂlt

"period”:

Tstart”: "2024-@7-18",
"end": "2826-07-18"

1éctor"': [{

w ",

“coding”:
system "http://terminology.hl7.org/CodeSystem/consentactorrole”,
"code”: “researcher”

71

El
reference™: {
" nlow o o
reference”™: "Practitioner/3

»
action™: [
“coding”: [ {
System http://terminology.hl7.org/CodeSystem/consentaction”,
"code": “collect”
]
L
data”: [

"meaning”: "instance”,

" "

reference”: { ; .
reference™:! "DocumentReference/642

o

3
search”: {
"mode™: “"match”

Figura 3-42. Consent almacenado FHIR R4.

Para comprobar este comportamiento, enviamos desde el Swagger la solicitud POST al endpoint
/tfg/R4/consent con el nuevo consentimiento descrito en el cuerpo del mensaje.
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Resultados
Consent API - FHIR R4 4ri para el manejo de consents en Ia version FHIR R4 ~
POST /tfg/R4/consent Insertar un nuevo consent A
Recibe un nuevo registro de consent y detecta posibles conflictos en la version FHIR R4.
Parameters | Cancel | | Reset I
No parameters
Request body =7 [ application/json ~ ]
[
“system": “http://terminology.h17.org/CodeSysten/consentaction”,
B collent
SR et
1
¥
role": { M
“soding™: [ 7

Figura 3-43. Envio Consent conflicto total FHIR R4.

Una vez procesada la peticion, recibimos la respuesta en la que se verifica el comportamiento esperado. Ademas,
vemos el listado con mensajes relacionados con todos los campos en los que las reglas han detectado conflictos.

Request URL

http://localhost:9898/tfg/R4/consel

Server response

Code Details

Ay Response body

I

L
"conflict™: true,
"conflictlList": [

"reference™: “http://localhost:B8888/fhir/Consent/643/_history/1",
"conflictMessages™: [
"Conflicto en el alcance: research”,
"Las fechas se superponen con el consentimiento existente: http://localhost:8888/fhir/Consent/643/_historysi-,
"Los actores involucrados en ambos consentimientos son los mismos: Practitioner/3",
"E1l nuevo consentimiento y el existenmte afectan al mismo recurso: DocumentReference/642",
"El nueve consentimiento realiza el mismo tipo de accidn que el existente: collect™,
"La accidn del consentimiento imtroducido: DENY es contraria a la existente: PERMIT",
"Conflicto en las categorias entre el consentimiento nuevo: rsdid y el existente: research™
1.

"conclusion™: "Conflicto total: el nuevo consentimiento realiza una accidn contraria a la ya existente sobre el mismo recurso.™

Response headers

connection: keep-alive
content-type: application/json
date: Sun,@1 Sep 2024 @9:33:41 GMT

keep-alive: timeou
transfer-encoding: chunked

Figura 3-44. Respuesta Consent conflicto total FHIR R4.
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2. Prueba de conflicto parcial

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto parcial entre dos
consentimientos, cuando ambos coinciden en algunos campos, pero pueden coexistir. Partimos del
mismo Consent existente, utilizado para la anterior prueba. En este caso el paciente trata de otorgar un
nuevo consentimiento, pero esta vez se deniega al mismo profesional médico para recoger datos
especificos del paciente con el mismo propdsito de investigacion, siendo los datos afectados un
documento distinto al recogido en el otro consentimiento.

Consent API - FHIR R4 Apipara el manejo de consents en la version FHIR R4 A~
POST /tfg/R4/consent Insertar un nuevo consent ~

Recibe un nueve registro de consent y detecta posibles conflictos en la version FHIR R4.

Parameters | Cancel | | Reset I

No parameters

Request body """ I applicationfjson ~ ]

easEn BLLHULUEY HLF UL B/ LUUS oY S Lo LUISEI AL LU 1 ULE 5

Siem . newpesseer
Code”™? "researcher”
p TR LR

1

3
"reference”: {

“reference”: “Practitioner/3"
PR

1
"data”: [
{

"meaning”: "instance",
“Feferencen:

Figura 3-45. Envio Consent conflicto parcial FHIR R4.

Si enviamos la misma solicitud con POST descrita en la anterior prueba, pero con el nuevo
consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el
comportamiento esperado. [gualmente vemos el listado con mensajes sobre los conflictos detectados.

Request URL

http://localhost: 9898/ tfg/R4/consent

Server response

Code Details

200 Response body

{
“conflict™: true,
"conflictlist™: [
{
"reference™: "http://localhost:8888/fhir/Consent/643/_history/1",
"conflictMessages™: [
"Conflicto en el alcance: research”,
"Las fechas se superponen con el consentimiento existente: http://localhost:B@88/Fhir/Consent/643/_history/1”,
"Los actores involucrados en ambos consentimientos son los mismos: Practitioner/3",
"Conflicto en las categorias entre el consentimiento nuevo: rsdid y el existente: research”

"conclusion": "Conflicto parcial: los consentimientos coinciden en actores y fechas solapadas, pero no en el recurso afectado o la accién recogida es diferente. Pueden coexistir.”

E_!

Response headers

connection: keep-alive
content-type: application/json

date: Sun,81 Sep 2624 89:52:25 GHT
keep-alive: timeout-60
transfer-encoding: chunked

Figura 3-46. Respuesta Consent conflicto parcial FHIR R4.
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3. Prueba de no conflictos

En esta breve prueba se puede comprobar como en caso de que los consentimientos tengan distintos
ambitos de aplicacion no habra conflictos. Para esta prueba partimos igualmente del mismo
consentimiento de las otras pruebas, cuyo ambito de aplicacion es la investigacion. Ahora el paciente
trata de otorgar un nuevo consentimiento cuyo ambito sea la privacidad de sus datos, es decir, que se
pueda acceder, recopilar, usar o divulgar sus datos.

Consent API - FHIR R4 ~ri para el manejo de consents en Ia versién FHIR R4 A
LI /fg/Ra/consent Insertar un nuevo consent

Recibe un nuevo registro de consent y detecta posibles conflictos en la version FHIR R4.

Parameters | Cancel | | Reset I

No parameters

Request body =1 I application/json ~ ]

{
Eeguecenype: “Consent”
B R T T
“sesge: €
"sosdng: |
{
"system": "http://terninology.h17.org/CodeSysten/consentscope”,

iRy A Tzt
!
"category”: [

"sodaaR:

“systen”: “nttp://termi .h17.org/Cod tem, rycodes™,
RN mr g

did”,
o e W e e p

Figura 3-47. Envio Consent sin conflictos FHIR R4.

Si enviamos la misma solicitud con POST descrita en las anteriores pruebas, pero con el nuevo
consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el
comportamiento esperado. En este caso no habra mensajes puesto que no hay conflictos.

Request URL

http://localhost: 9898/ tfg/R4/consent

Server response

Code Details

el Response body

T
L

"conflict™: false,
"conflictList": []

18
¥

Response headers

connection: keep-alive
content-type: application/json
date: Sun,®1 Sep 2024 19:04:21 GMT

keep-alive: timeout=60
transfer-encoding: chunked

Responses

Figura 3-48. Respuesta Consent sin conflictos FHIR R4.
58



3.3.3. Pruebas FHIR R5

En este apartado seguiremos el mismo esquema seguido para las pruebas de FHIR R4, pero teniendo en cuenta
en este caso los cambios que introduce la inclusion del campo decision. Asi tenemos las siguientes pruebas:

1. Prueba de conflicto total con decisiones opuestas

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto total entre dos
consentimientos, cuando ambos tienen decisiones opuestas sobre el mismo recurso. Partimos del

siguiente Consent almacenado en la base de datos FHIR.

{
"resourceType "Consent™
"id": "?b5¥gﬂ !
“meta”: {
"wersionId”: "1V,
"lastUpdatEd" “2024-02-01T10:16: 34.393+06:00",
source”: "#w ajalC:L'ﬁELbEgo“
Status" : "active",
"cate nry" [
‘:EI: lng " h1_+_ "
system” : loinc.org
“cgde": '““”5 P4 =
"display” “Patient Consent”

squect": i

"reference”: "Patient/B6aabcic-TE58-4682-8591-277ee8eB
date": "2824-81-01",
"period”: { _

"start”: "2024-81-81",

"end": "2024-86-30"

grantor [
‘reference”

53]
53

"Practitioner/&

g;antee": [ 1
"reference”: "Organization/3@037"
L)
decision™: "deny™,
"provision": [ {
"period”:
"start™: "2824-81-81",
"end": "2824-86-38"

"sys ht_ ://hl
"code™: pa*len—'

L
reference™: {

7.org/fhirfconsentactor”,

"reference”: "Patient/86aabcic-Ta5@-4682-8591-e77eeie@e2ic"
il
action™: [
“codin%": E ) )
"system http /{terminology.hl7.org/CodeSystem/consentaction™,
"code": “access'
} ]
I 1.
data": [
"meaning”: “instance”,
"reference”
"reference™: "DocumentReference/956™

.t

b

Figura 3-49. Consent almacenado FHIR RS5.
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Con este consentimiento el paciente deniega el acceso a un documento especifico en el periodo
comprendido entre el 1 de enero de 2024 y el 30 de junio de 2024. Esta denegacion afecta a profesionales
pertenecientes a una organizacion concreta. Si ahora el paciente, trata de otorgar un nuevo
consentimiento que afecte al mismo recurso y actores en el mismo periodo, pero con decisiones
opuestas, el sistema detectara un conflicto total.

Para comprobar este comportamiento, enviamos desde el Swagger la solicitud POST al endpoint
/tfg/R5/consent con el nuevo consentimiento descrito en el cuerpo del mensaje.

POST /tfg/R5/consent Insertar un nuevo consent A~
Recibe un nuevo registro de consent y detecta posibles conflictos en la version FHIR R5.
Parameters | Cancel | | Reset I
No parameters
Request body =9 [ applicationfjson v ]
i -

1.
“decision”: "permit",
“provision”: [
[
{
“period=: {
“start”: "2024-91-01",
“end": "2024-06-30"
H

“actor”: [

"role™: {
“coding": [
1
{
"system": “http://h17.org/Fhir/consentactor”
"code": "patient”
¥
1
s -
“reference”: {
“mafarancats "Batiant /@&aafeGr - SOKA_AGKD - BEO1 _aTTanSaRaT "

Figura 3-50. Envio Consent conflicto total FHIR R5.

Una vez procesada la peticion, recibimos la respuesta en la que se verifica el comportamiento esperado.
Ademas, vemos el listado con mensajes relacionados con todos los campos en los que las reglas han
detectado conflictos.

Request URL

http://localhost:9898/tfg/R5/consent

Server response

Code Details

ary Response body

"reference™: "https://hapi.fhir.org/baseR5/Consent/765980/_history/1",

"conflictMessages™: [
"Potencial Conflicto por decision opuesta: Deny™,
"Las fechas se superponen con el consentimiento existente: https://hapi.fhir.org/baseR5/Consent/765988/ history/1",
"Los actores imvolucrados en ambos consentimientos son los mismos: Patient/86aabcS8c-f@50-4602-8591-e77eeBedel?c",
"El nueve consentimiento y el existente afectam al mismo recurso: DocumentReferencef956",
"El nuevo consentimiento realiza el mismo tipo de accidn que el existente: access"

"conclusiol '‘Conflicto total: Consentimientos con decisiones opuestas afecta al mismo actor y recursos con la misma accion en el mismo periodo."

Figura 3-51. Respuesta Consent conflicto total FHIR RS5.

2. Prueba de conflicto parcial con mismas decisiones

En esta prueba se trata de verificar que el servicio detecta correctamente un conflicto parcial entre dos
consentimientos, cuando ambos toman la misma decision y coinciden en algunos campos, pero pueden
coexistir. Partimos del mismo Consent existente utilizado para la anterior prueba. En este caso el
paciente trata de otorgar un nuevo consentimiento, pero esta vez se deniega a otro profesional médico
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para recoger datos especificos del paciente, siendo los datos afectados el mismo documento recogido
en el otro consentimiento.

POST /tfg/R5/consent Insertar un nuevo consent PaN

Recibe un nuevo registro de consent y detecta posibles conflictos en la version FHIR R5.

Parameters | Cancel | | Reset I

No parameters

Request body =" [ applicationfjson v ]

5 i . swsseuusow N

"actor”: [

“role”: {
“coding”: [
:

"SYSTEm": "hTtpi//hl7.org/fhir/consentactor”,

“gode™t “practitioner

005 PRARRADIEL
H

1

}

"reference”:

{
feEiceEnes pEractttioner mcey
)

}

“action”s [

Figura 3-52. Envio Consent conflicto parcial FHIR R5.

Si enviamos la misma solicitud con POST descrita en la anterior prueba, pero con el nuevo
consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el
comportamiento esperado. [gualmente vemos el listado con mensajes sobre los conflictos detectados.

L
"reference”: “https://hapi.fhir.org/baseR5/Consent/765980/ history/1",
"conflictMessages™: [
"Las fechas se superponen con el consentimiento existente: https://hapi.fhir.org/baseR5/Consent/765980)
history/1",
"El nuevo consentimiento afecta al mismo recurso, pero con actores diferentes.™

1,
"conclusion™: "Conflicto parcial: los consentimientos afectan al mismo recurso y las fechas se solapan, pe
ro los actores no coinciden. Se debe decidir cimo manejar los consentimientos.™

Download

Figura 3-53. Respuesta Consent conflicto parcial FHIR RS.

3. Prueba de no conflictos bajo la misma decision

En esta breve prueba se puede comprobar como en caso de que los consentimientos tengan distintos
valores para sus campos en caso de misma decision, no habra conflictos. Para esta prueba partimos
igualmente del mismo consentimiento de las otras pruebas. Si ahora el paciente trata de otorgar un
nuevo consentimiento con la misma decision en otro periodo de validez, para otro recurso, no se
detectaran conflictos.

61



62 Resultados

POST /tfg/R5/consent Insertar un nuevo consent A~

Recibe un nuevo registro de consent y detecta posibles conflictos en la versién FHIR R5.

‘ Parameters | Cancel | | Reset I

No parameters

‘ Request body =™ [applicat\cntjson v ]

cuusng .o N

"system": “http://terminology.hl7.org/CodeSystem/v3-Confidentiality”,
“code": “N*

1
H

1,
“data": [
{

“meaning”: "instance”,
“Feference s L
‘reference”: "DocumentReference/957"

PASA SN VT SR A S

Figura 3-54. Envio Consent sin conflictos FHIR RS5.

Si enviamos la misma solicitud con POST descrita en las anteriores pruebas, pero con el nuevo
consentimiento, tras haber sido procesada podemos comprobar que la respuesta verifica el
comportamiento esperado. En este caso se indicard que no se han detectado conflictos aparentes en
relacion con el consentimiento existente.

"“reference™: "https://hapi.fhir.org/baseR5/Consent/765980/ history/1",
"conflictMessages": [1,

"conclusion": "S%in conflicto significativo detectado. Los consentimientos pueden coexistir.”

Figura 3-55. Respuesta Consent sin conflictos FHIR RS5.

3.3.4. Pruebas extra

En este apartado, mostramos algunos resultados extra como son la recepcion del correo electronico y los logs
recogidos del microservicio.

1. Recepcion de correo electrénico

En la Figura 3-56 podemos ver un ejemplo de correo electronico enviado como respuesta a la solicitud
de deteccion de conflictos para un nuevo consentimiento. En el correo podemos ver como se le indica
al paciente los conflictos que se han detectado en relacion con el consentimiento que ha introducido,
detallando esos conflictos detectados.
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pablolv29@gmail.com 1152 (hace Thora) Yy @& €

parami «

Se han detectado conflictos entre el nueve consentimiento proporcionado y los ya
existentes.
{
“conflict” - true,
"conflictList” : [{
“reference” : "hitp:/localhost:3080/fhir/Consent/643/ _history/1",
“conflictMessages” : [ "Conflicto en el alcance: research”, "Las fechas se superponen con
el consentimiento existente: http:/flocalhost:8080/fhir’Consent/643/_history/1", "Los actores

involucrados en ambos consentimizntos son los mismos: Practitioner/3", "Conflicto en las

categorias entre el consentimiento nuevo: rsdid y el existente: research” ],
“conclusion” : "Conflicto parcial: los consentimientos coinciden en actores y fechas
solapadas, pero no en el recurso afectado o la accidn recogida es diferente. Pueden
coexistir.”
]
}

Figura 3-56. Correo electronico recibido con conflictos.

Trazabilidad del sistema

En la Figura 3-57 podemos ver un extracto del log generado tras la realizacion de las pruebas. Este log
es de especial interés para analizar el comportamiento del sistema. Podemos observar las peticiones que
se han recibido y como se han ido tratando hasta el envio de la respuesta.

Figura 3-57. Extracto del fichero de log tras las pruebas.
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64 Conclusiones y lineas futuras

4 CONCLUSIONES Y LINEAS FUTURAS

desarrollo de este proyecto, es importante echar la vista atras y reflexionar sobre los logros conseguidos

Llegados a este punto, después de haber ido presentando detalladamente todas las fases que ha tenido el
y las lecciones que se han aprendido, asi como de las posibles mejoras sistema que se ha implementado.

El objetivo principal de este proyecto ha sido el disefio e implementacion de un servicio capaz de detectar
conflictos en consentimientos de pacientes, que se rigen por el estindar FHIR y que deben estar alineados con
lo enmarcado en la normativa europea de proteccion de datos GDPR. Por ello, en primer lugar, se ha realizado
un estudio detallado del estandar, para comprender los recursos implicados en este proyecto antes de usarlos.
Esto ha permitido que el sistema no solo cumpla con las especificaciones técnicas de los recursos del estandar,
sino que también esta en concordancia con lo establecido por la normativa de proteccion de datos europea.

Dentro de la consecucion de este objetivo, destaca el trabajo realizado en la identificacion, desarrollo e
implementacion de reglas para la deteccion de conflictos en los consentimientos de los pacientes. Este trabajo
ha requerido estudiar gran cantidad de variables que podian conducir a distintos casos de conflictos, desde
situaciones muy simples a otras mas complejas. La ldgica de deteccion ha sido implementada tanto para la
version R4 como la RS del estandar, asegurando que el servicio sea flexible y pueda manejar las distintas
posibilidades que se le planteen.

Con el desarrollo del microservicio, he conseguido ampliar conocimientos en la construccion de software,
aplicando patrones arquitectonicos y tecnologias que no habia usado con anterioridad. Ademas, este proyecto
me ha permitido entender como se integran normativas legales y estandares dentro de soluciones técnicas, algo
que es fundamental en el sector sanitario.

4.1. Debilidades y fortalezas del proyecto

Al finalizar el proyecto se ha logrado el objetivo que se planteaba al inicio, a pesar de ello se puede hacer un
analisis de los puntos débiles y fuertes del servicio, lo cual nos permitira detectar aspectos que podrian mejorarse
en el futuro.

Como fortalezas, se pueden destacar la flexibilidad y adaptabilidad del servicio, siendo capaz de trabajar tanto
con la version R4 como la R5 del estandar FHIR. Esto lo convierte en un servicio robusto y preparado para los
cambios que pueda suftir el estandar con el paso del tiempo. Ademas, la funcionalidad principal del servicio
para detectar conflictos supone un avance en los sistemas de gestion de informacion clinica, ya que permite
identificar en una fase temprana de recepcion de un nuevo consentimiento, posibles inconsistencias con los ya
existentes. Por ultimo, se puede destacar la modularidad e interoperabilidad del servicio, lo que le permite
integrarse con otros servicios o sistemas ya existentes en el mercado con el objetivo de conseguir una solucion
completa en el ambito de la gestion de consentimientos en los entornos sanitarios.

Por otro lado, como debilidades destacaria la escalabilidad del servicio. Si bien en un entorno controlado con un
volumen de datos no muy grande se desenvuelve sin problema, en un entorno sanitario con un volumen de datos
muy elevado podria saturarse y habria que explorar posibles cambios para mejorar este punto. También se debe
destacar la cantidad de variables que existen a la hora de determinar si un consentimiento entra en conflicto o no
con otro, lo cual ha podido conducir a que no se hayan recogido en las reglas de deteccion de conflictos todos
los casos posibles.
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4.2,

Lineas de desarrollo futuras

Aunque se han conseguido los objetivos propuestos al inicio del proyecto, este podria representar el comienzo
de un proyecto mas grande y con mas recorrido. Es por ello, que podemos destacar los puntos en los que se
podria mejorar este proyecto:

1.

Eficiencia y escalabilidad: Como hemos comentado para un volumen de datos masivo el sistema
podria ser insuficiente y hacer consultas a la base de datos directamente, para recoger todos los
consentimientos de un paciente, cada vez que se reciba un nuevo consentimiento puede no ser la mejor
solucion. Es por ello por lo que seria interesante la utilizacion de un base de datos en caché tipo REDIS.

Adaptacion a nuevas versiones de FHIR: Si bien el servicio esta preparado para trabajar con las
versiones R4 y RS, que son las mas usadas actualmente en entornos productivos, ya se esta trabajando
en el lanzamiento de la version R6 del estandar. Por lo que seria interesante adaptar el servicio a los
futuros cambios que pueda traer consigo esta nueva version.

Optimizacion de las reglas de deteccion: Actualmente el servicio aplica el algoritmo de deteccion de
conflictos con una alta efectividad para encontrar estas inconsistencias. Pero como se ha comentado,
dada la alta cantidad de posibles casos que conduzcan a conflictos, es muy probable que no se hayan
abordado todos los casos posibles. Asimismo, podria mejorarse la implementacion en codigo de estas
reglas para no hacer el algoritmo tan complejo y mejorar la eficiencia de este.

Cambio de arquitectura: Actualmente el servicio esta pensado para ser consumido de manera sincrona
mediante llamadas a alguna de sus API REST. Sin embargo, si se adoptara una arquitectura orientada a
eventos, se conseguirian agilizar en gran medida los procesos en la gestion de consentimientos. El
sistema con esta nueva arquitectura reaccionaria a eventos en lugar de depender de comunicaciones
directas. Por ejemplo, en la creacion de un nuevo consentimiento desde otro servicio, el sistema podria
usar la solucion de Apache Kafka para escuchar ese evento en tiempo real y agilizar la validacion de
ese nuevo consentimiento antes de que sea registrado completamente en el sistema de gestion de
consentimientos.
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ANEXO 1 INSTALACION Y DESPLIEGUE DEL
ENTORNO

En este anexo se detalla el proceso de despliegue tanto del microservicio como de la base de datos FHIR R4, asi
como la carga de datos en las dos bases de datos utilizadas en este proyecto.

A.1.1. Despliegue del microservicio

En primer lugar, para el despliegue del microservicio debemos crear el archivo ejecutable de extension jar.
Para ello ejecutamos el comando mvn clean install desde el directorio padre donde se encuentra el
fichero pom.xml del proyecto. Este comando compila el proyecto, ejecuta pruebas (en caso de haberlas), y
empaqueta el codigo en un archivo ejecutable. Si todo ha ido correctamente, tendremos en la carpeta target del
proyecto el fichero ejecutable.

INFO] BUILD SUCCESS

Figura A-1. Compilacion del proyecto.

Ahora, para arrancar la aplicacion basta con ejecutarla con el comando java -jar [archivo
ejecutable]

ing ConsentConflictApplication wB.0.1-SNAPSHOT using Java 20.0.2 with PID 27020

Figura A-2. Arranque de la aplicacion.

En caso de despliegue en entorno productivos reales (por ejemplo, Azure Spring Apps), bastaria con
aprovisionar el entorno necesario (recursos, seguridad, endpoints publicos, gestion de secretos...) y el archivo
ejecutable para desplegar la aplicacion.

A.1.2. Despliegue de base de datos local FHIR R4

Como se comento en el apartado 3.2 del proyecto, se ha utilizado una imagen Docker que contiene una base de
datos HAPI FHIR R4.
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Containers

Container CPU usage Container memory usage

Status CPU (%) Laststarted

Running 0.31% 3 hours ago
d9cde04c5caZ

Figura A-3. Contenedor Docker con la imagen de HAPI FHIR R4.

Para automatizar el despliegue y la carga de datos iniciales en esta base de datos, se ha realizado un batch script
llamado start_env.bat. Este script primero arranca el contenedor y espera a que se haya iniciado completamente,
después tras verificar el inicio envia los datos a la base de datos por medio de peticiones curl a la API REST de
la base de datos.

nul XURL%

do a tiempo.

tamente.

Figura A-4. Script start env.bat.
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A.1.3. Carga de consentimientos en las bases de datos FHIR R4 y R5

Para la carga de consentimientos en las bases de datos, se ha utilizado la herramienta Postman. Se han ido
enviando los consentimientos, como cuerpo de peticiones POST, a los endpoint habilitados por cada una de las
bases de datos para el registro de nuevos recursos.

INSERT CONSENT

http:/{localhost:8080/fhir/Consent

Body

none form-data x-www-form-urlencoded ® raw binary GraphQL

Figura A-5. Insercion de consentimiento en HAPI FHIR R4.
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Anexo 1 Instalacion y despliegue del entorno

INSERT CONSENT RS

http://hapi.fhir.org/baseRS5/Consent

on Body

form-data x-www-form-urlencoded ® raw binary

gs

GraphQL

Figura A-6. Insercion de consentimiento en HAPI FHIR RS5.
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