Capitulo 1

INTRODUCCION AL SISTEMA ANS

En este caitulo se realiza una introduccén al sisstema DNS(DOMAIN NAME
SYSTEM). Egte capitulo describe como surgié el sistema, adentrandose luego en su
estructuray funcionamiento internos.

HISTORIA DEL DNS

En los inicios de INTERNET, la informacion que liga el nombre de dominio de una
maguina on su direacion de red estaba centralizada en una sola méquina que aduaba
como servidora de nombres. Cada vez alguien queria mnocer la direccion de red de una
maguina on un determinado nombre de dominio, tenia que establece una wnexién con
la méquina servidora de nombres y extrag la informaddn aceca del nombre de
dominio que estaba buscando.

Esta configuracion de un solo host que atuase @mo servidor de toda la red, es valido
pararedes con un nimero de méquinas no muy elevado. Cuando €l nimero de maguinas
gue onformaban lared INTERNET empez) a aece, € modelo de un solo host dando
servicio a todas las maguinas de la red dej6 de ser valido, ya que el servidor no daba
abasto a todas las peticiones que le iban siendo cursadas, alcanzdndose rapidamente
congestion.

Para solventar € problema se pensd en un ruevo sistema servidor de nombres de
dominio que estuviese en forma distribuida por toda la red, de forma que pudiese ser
facilmente escalable y fuese resistente aposibles fallos de alguna de las maquinas que
aduase @mo servidora de nombres de dominio. A este sistema se le llamo
DNS(Domain Name System).
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DESCRIPCION DEL SISTEMA DNS

El sistema DNS se puede dividir principalmente en tres grandes componentes:

» ESPACIO DE NOMBRES DE DOMINIO Y REGISTROS RUENTES.
Engloba toda la informadon disponible del sistema DNS. Las méquinas usuarias del
sistema DNS reali zan peticiones para la obtencion de estos datos.

» SERVIDORES DE NOMBRES.
Son las magquinas encargadas de dar el servicio diredorio de nombres. Cada una
estard encargada de una determinada zna o region del espacio de nombres de
dominio.

» RESOLVERS.
Es el encargado de dar una interfaz transparente entre d cliente usuario del sistema
DNSYy el propio sistema DNS.

ESPACIO DE NOMBRESDE DOMINIO Y REGISTROS FUENTES

Los nombres de dominio forman parte del denominado espacio de nombres de
dominio, el espacio de nombres de dominio se puede ver como una Base de Datos
gue va a etar distribuida por las distintas maquinas srvidoras que conforman €l
sistema DNS. La informacion que se almacena en dicha Base de Datos liga los
nombres de dominio con cualquier tipo de informacion que provea el sistema
DNS(el caso que nos ocupa, es lainformacion que liga el nombre de dominio de una
maguina on su direccion de red).

El espacio de nombres de dominio tiene una estructura jerarquicaen forma de abol,
de manera que cala nombre de dominio se va apoder situar dentro de uno de los
nodos del arbol de nombres de dominio. El siguiente e un gjemplo pradico de un
espacio de nombres de dominio:

MIL EDU ARPA
[ [ [ | [

| see || wosc || ommea || owim || woer || vae || wer [ s || wavor || SRI!NIC || acc |
I

I
| Les || AcHiLLEs | | a [ ¢ || vaxa || venera | |wockaperi]
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A cada nodo cdl é&rbol de dominio se le aigna una determinada eiqueta, seguin una
serie de reglas que fija la norma(longitud menor de 63 octetos, que las etiquetas
entre nodos hijos del mismo nodo padre sean diferentes, etc....). Para formar €l
nombre de dominio que va ligado a un nodo del &rbol, basta cncaenar cada una de
las etiquetas(separadas por ‘.") que van desde el nodo raiz hasta el nodo en cuestion.
Ejemplos de nombres de dominio del &rbol de dominio anterior son los siguientes:

nosc.mil.
xx.lcs.mit.edu.
c.isi.edu.
sri-nic.arpa.

Un &bol de nombres de dominio se puede dividir por una serie de nodos, dando
lugar a las denominadas zonas. Esta division en “zonas’ se realiza para distribuir la
Base de Datos del espacio de nombres de dominio entre las distintas maguinas
servidoras que componen el sistema DNS. Cada una de las zonas s designa por €
nombre de dominio del nodo superior que compone dicha zna. Un gemplo de
division en zonas del espacio de nombres de dominio anterior es € siguiente:

——————ﬁ———
| ||ACHILLES| | A || c || VAXA ||VENERA||Mockapetrls|

Cada una de las zonas esta marcada por un color distinto:
mil.

edu.

mit.edu.

isi.edu.

arpa.

BO0OO N
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El espacio de nombres de dominio contiene informaddn acecade cala uno de los
nombres de dominio que le pertenecen. Esta informacion viene dada en los
denominados registros fuentes, los cudles on estructuras de datos con distinto
formato segun el tipo de informacién que @ntengan. La estructura genérica de un
registro fuente es la siguiente:

. NOMBRE DE DOMINIO: Nombre de dominio a que se refieren los
datos del registro.

=  TIPO: Tipo de dato que contiene el registro fuente. Los
distintostipos £ enumeran mas adelante.

= CLASE: Clase del registro fuente. Diferencia unos protocolos
de otros. En ruestro caso sempre nos referiremos al
protocolo Internet(IN).

= TTL(TimeToLive): Tiempo de vida del registro fuente. Utilizada en la
funcionalidad de memoria cahé implementada por
la norma.

LONGITUD DATOS: Longitud ke los datos(en bytes) del registro fuente.

El formato y contenido del campo “DATQO” varia segun el tipo de registro fuente a
que serefiera. Los principales tipos de datos que reage la norma son los siguientes:

= NS(Name Server):  El campo “DATQO” contiene el hombre de dominio de un
servidor de nombres valido parala zna ala que pertenece
el nombre de dominio del registro fuente.

= CNAME(Canonical Name): EI campo “DATQO” contiene un rombre de
dominio alias del nombre de dominio del registro fuente.
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= SOA: El campo “DATQO” contiene parametros de mantenimiento
de la zna rrespondiente al nombre de dominio del
registro fuente.

= PTR(Pointer): El campo “DATQ” contiene un nombre de dominio ligado
a una determinada direccion de red.
= A El campo “DATQ" contiene la direccidon de red IP ligada

al nombre de dominio del registro fuente.

SERVIDOR DE NOMBRES

Esla glicaddn encargada de proveea servicio DNS a las zonas del espacio de nombres
de dominio que le son asignadas. Se encarga de aursar las peticiones que le lleguen (ya
sean por parte de un cliente DNS o por parte de otro servidor), e intentar de dar
respuesta resolviendo la peticion, y en su defedo, la respuesta que més le ayude al
emisor de la peticion a encontrar larespuesta en otros rvidores de nombres.

El servidor de nombres esta mmpuesto por una serie de elementos:

* FCHEROSDE ZONA (MASTER FILES):
Son ficheros que mntienen la informacion de cala una de las zonas del espacio
de nombres de dominio alas que esta dando servicio el servidor de nombres.

* MEMORIA CACHE:
Es una zna de memoria en la que se guardan las consultas mas recientes
realizadas a otros servidores, con el fin de ajilizar laresolucidn de peticiones.

Una particularidad de los srvidores de nombres es que van a poder resolver las
peticiones con el método reaursivo 6 € método no reaursivo seglin se escoja. Con €l
método NO RECURSIVO, el cliente realiza una peticion al servidor, y éste le mntesta
bien con los datos que estaba buscando, o hien con referencia aotros srvidores que le
pueden ser de utilidad, de forma que aiando no se obtienen los datos buscados en un
servidor, €l propio cliente ha de enviar nuevas peticiones a nuevos srvidores hasta que
se obtenga una respuesta adecuada a los datos buscados. Gréficamente d
comportamiento de este método seria el siguiente:
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SERVIDOR 1

CLIENTE

SERVICIO SERVIDOR 2

PE ON

RESPUESTA OK SERVIDOR 3

En este méodo € cliente es quien toma la iniciativa a la hora de ewiar nuevas
peticiones, todo €llo si no se ha encontrado la informadon buscada en un determinado
servidor de nombres consultado.

Con el méodo RECURSIVO, € cliente mandara una peticion al servidor de nombres, si
éste servidor tiene la informacion buscada en sus datos en local, se la devolvera al
cliente en una respuesta, pero si no tiene la informacién buscada en los datos en local,
serd el propio servidor de nombres el que inicie peticiones a nuevos %rvidores hasta
obtener dicha informadoén. La informacion solicitada serd devuelta al cliente en un
mensaje de respuesta. Graficamente el comportamiento de ete método RECURSIVO
serd el siguiente:

SERVIDOR 1
6 2‘ RESPUESTA OK
RESPUESTA OK RESPUESTA NO
PETI%ION 3 4 5
|
PETICION

CLIENTE
SERVICIO SERVIDOR 2

SERVIDOR 3
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El servidor de nombres que recibioé inicialmente la peticion sera d encargado de aursar
las peticiones a otros srvidores hasta obtener la respuesta @n los datos buscados. Con
la utilizacion de ete méodo RECURSIVO € cliente que realiza una solicitud al
sistema DNS sblo va atener comunicacion con un Unico servidor de nombres, el cual
llevaratoda la caga de procesado y comunicacion de la resolucién de la peticion. Este
modo de funcionamiento es apropiado para maguinas clientes con pocos reaursos.

RESOLVER

Eslaparte de la glicacion que a¢la como interfazentre d cliente del sissema DNS 'y €l
propio sistema DNS. Como su propio nombre indica, es el encargado de realizar todo €l
proceso de resolucion(resolver) de las peticiones que le son entregadas por parte del
programa usuario del sissema DNS. Desde el punto de vista del cliente(programa
usuario) y en modo genérico, e sissema DNS es visto como un conjunto de funciones o
métodos que devuelven informacion de un cierto tipo(en ruestro caso direcciones de
red) ligadas a un nombre de dominio que se le pasa @wmo parametro. El resolver es el
encargado de tramitar la peticion alos distintos srvidores de nombres del sissema DNS,
e interpretar las respuestas obtenidas, repitiendo el proceso hasta que se haya obtenido
la informacion solicitada

El resolver hade anocer en todo momento a qué servidores de nombres hay que enviar
la peticion, el méodo empleado para la resolucién de la misma(reaursivo 0 no
reaursivo), € resultado de las distintas respuestas obtenidas de los srvidores, etc. Por
mediacion del resolver se mnsigue que las anteriores taress san transparentes desde el
punto de vista del usuario final del sissema DNS, haciendo més comoda y faal la
interaccion con el sistema.
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ESQUEMA TIPICO DE UN SISTEMA DNS

La forma més comin con la que un usuario cliente del sissema DNS interacdua @n €
sistema DNS es la siguiente:

MAQINALOCAL < .. .. > MAQUINA REMOTA

peticiones usuario o
peticiones ‘

e — - — -
- — L =
Programa - | Resolver < - - - L | Senvidor
usuario ’ | respuestas . Nombres remoto |
respuestas ususario \ : — = — - ‘
adiciones . . referencias
encaché | ‘ en caché
Caché

El cliente del sissema DNS normalmente serd un programa usuario que redizara
peticiones al resolver. Este resolver intentard dar respuesta adicha peticion a través de
la memoria cahé que tenga implementada localmente, y en caso de no encontrar
respuesta enviara peticiones a servidores de nombres hasta obtener respuesta.
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El esquema tipico de un servidor de nombres implementado en una méaquina servidora
de nombres es la siguiente:

MAQINA LOCAL<- — -~ “"MAQUINA REMOTA
/
Caché
7 \
o
actualizaciones | referencias
| | en cache
J L : S
respuestas ‘ |
,,,,,,,, Senidor 7 Resoler \

Master Files | .
Nombres |- o | remoto

peticiones -

peticiones de
mantenimiento |

% Senvidor nombres
primario ‘

respuestas de master files

mantenimiento

La maguina servidora de nombres podra estableca comunicaciones con resolvers gque le
envien peticiones y con otros srvidores de nombres remotos(para tareas de
mantenimiento y/o consulta). Internamente la maguina servidora dispondra de memoria
caché, asi como de ficheros de datos(master files) donde amacenara la informacién
referente alas zonas del espacio de nombres de dominio a las que esté dando servicio.
El funcionamiento normal de un servidor de nombres es el intentar de dar respuesta a
las peticiones que le vayan llegando, para dlo buscara la informadon solicitada en los
master files de las distintas zonas a las que eté dando servicio, y en caso de no
encontrar la informacion en dichos ficheros, redizara la busgueda en la memoria cahé,
para finalmente acé&ar devolviendo una respuesta @n los datos encontrados en las
busquedas realizadas.
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Una anfiguracion tipica que permite el sissema DNS es la de ubicar funciones de
cliente y servidor dentro de la misma méquina. Esta configuracién responde al siguiente
esguema;

MAQINA LOCAL< — ~ —>MAQUINA REMOTA
~
eticiones usuario s = s s — - -
P f peticiones . j L
Programa _ | Resolver < Senvidor
usuario ’ respuestas’ Nombres remoto
respuestas ususario | ‘ . ‘— ————— —
adiciones  referencias
en caché | ‘ en caché
Caché
‘ \
o ' referencias
actualizaciones
f * encache
respuestas [~ - o
I - > ‘
G = — - - — -3 Senidor ; Resolver
Master Files ‘
Nombres | . . ... .. L remoto
peticiones —_ - — - — - J
peticiones de o
mantenimiento ' ' ‘
. Senidor nombres
' primario |
”””””””” " masterfiles
respuestas de . L ‘
mantenimiento T~

En esta configuracion el programa usuario interadtta con el resolver para el envio de
peticiones a sissema DNS, esta parte se corresponderia @n la parte “cliente” del
sistema DNS. Por otro lado esta el servidor de nombres cuyos cometidos on los de dar
respuesta a peticiones de resolvers remotos, asi como la realizacion de labores de
mantenimiento de las distintas zonas a las que esté dando servicio. Tanto la parte diente
como la parte servidora de la maguina, comparten el uso de una memoria caché comun.
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