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Descripcion
Mastin v1.0

Aplicaci 6n de | inea de comandos que encripta o desencripta ficheros a partir de la clave extraida de
un KeyStore creado por la herramienta keytool de Java

El algoritmo que se usa es el algoritmo asimétrico RSA inventado por Rivest, Adleman y Shamir y
gue viene recogido en el PKCSH1.

El modo de funcionamiento sera ECB (Electronic Code Book) y € relleno serd OAEP (Optimal
Asymmetric Encryption Padding) definido en el PKCS#1 v2.

Laclave, yaseapublicao privada, se extraera de la entrada en un KeyStore definida por un alias
Se podra especificar larutadel KeyStore (-KeySorePath keyStorePath), su tipo (-KeyStoreType
keyStoreType), y su clave (-KeyStorePassword keyStorePassword).

Si se desea utilizar un alias distinto a"mykey", se debera especificar (-Alias alias) asi como su clave
(-KeyPassword keyPassword) en caso aque seadistintaaladel KeyStore (-KeyStoreType
keyStoreType)

Al estar escrito en Java, se puede gecutar en cualquier Sistema Operativo, siendo testados tanto en
Windows (XP) como en Linux (SuSE Linux 8.0).

XMastin v1.0

Aplicacién para un entorno grafico que utilizael APl suministrado por Mastin pararealizar las
mismas funciones que éste.
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Al estar escrito en Java, se puede gecutar en cualquier Sistema Operativo, siendo testados tanto en
Windows (XP) como en Linux (SUSE Linux 8.0).

Tanto Mastin como XMastin fueron creadas por Gabriel Babiano Huete (gabriel babiano@yahoo.es)
con motivo de su Proyecto Fin de Carrera de Ingenieria de Telecomunicaci 6n en la Escuela Superior
de Ingenieros de laUniversidad de Sevilla en 2002.

Softwar e necesario

Tanto parala ejecucion de Mastin como XMastin se necesitan tener el siguiente software
correctamente instalado:

e Java2v1.4.0 JRE (Java Runtime Enviroment) o SDK (Standard Development Kit) o posterior
e jce policy-1 4 0.zip
e JCE Provider 1.15 de Bouncy Castle (se instala automéaticamente en lainstal aci 6n de Mastin)

No debemos olvidar que dado que XMastin se basaen el API que suministra Mastin, requerira
ademés que este Ultimo se encuentre correctamente instalado

| nstalacion

Usuariosde Windows

Parainstalar Mastin v1.0 y XMastin v1.0 debera de tener instalado previamente Java 2 v1.4.0
pudiendo elegir entre solamente &l JRE (Java Runtime Enviroment) o el SDK (Standard
Development Kit) completo. Deberemos posteriormente instalar jce _policy-1 4 0.zip.
Posteriormente debera gjecutar "instalarMastin.bat". Dicho batch copiara autométicamente:

e ¢ directorio "Mastin_v1.0" recursivamente en "c:\archivos de programalMastin_v1.0\"

el direcotrio "crypto-115" recursivamente en "c:\archivos de programa\crypto- 115\"

el batch "XMastin.bat" en %windir%

el acceso directo "XMastin v1.0.Ink™" en e escritorio

el acceso directo "XMastin v1.0.Ink™ en el directorio XMastin v1.0 creado en "Menu de
iniciolProgramas’ ("Menu de inicio|Programas|XMastin v1.0")

el acceso directo "ayuda.lnk" en "Menu de inicio|Programas|XMastin v1.0"

¢ ¢l acceso directo "desinstalar Mastin v1.0 y XMastin v1.0" en "Menu deinicio|Programas’

En estainstalaci 6n también se estainstalando el proveedor de JCE suministrado por Bouncy Castle
Usuariosde Linux

Parainstalar Mastin v1.0 y XMastin v1.0 debera de tener instalado previamente Java 2 v1.4.0
pudiendo elegir entre solamente &l JRE (Java Runtime Enviroment) o el SDK (Standard
Development Kit) completo. Deberemos posteriormente instalar jce_policy-1 4 0.zip
Posteriormente debera g ecutar "sh ./instalarMastin.sh". Dicho script copiara automati camente:

¢ ¢l directorio "Mastin_v1.0" recursivamente en "/usr/share/Mastin _v1.0"

e ¢l directorio "crypto-115" recursivamente en "/usr/share/crypto-115"

e @ script Mastin_v1.0/bin/XMastin.sh en /bin/

¢ ¢l acceso directo "XMastin v1.0" en el escritorio "$HOME/Desktop/". Dicho acceso directo
apunta al script "/bin/XMastin.sh"
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¢ ¢l acceso directo "desinstalar Mastin v1.0 y XMastin v1.0" en el escritorio
"$HOME/Desktop/". Dicho acceso directo apunta al script
"/usr/share/Mastin_v1.0/bin/desinstalarMastin.sh"

En estainstalaci én también se estainstalando el proveedor de JCE suministrado por Bouncy Castle

Keytool

Sysnopsis

keyt ool [conandos]
Descripcion

keytool esla herramienta de gestion de certificados y claves de Java. Gestiona una base de datos
(keystore) de claves privadas y certificados X.509 con claves publicas autenticadas por entidades de
confianza. El keystore se protege por una contrasefia.

Entradas

Existen dos tipos de entradas en un keystore:

e keyEntry: amacena entre otras cosas la clave privada por 10 que se dmacena de forma
protegida con otra contrasefia para prevenir accesos no autorizados.

e trustedCertEntry: contiene una clave publica certificada. Se denomina 2trusted? (?de
confianza?) porque el duefio del keystore confia que la clave publica del certificado pertenece
realmente al ?subject? (?sujeto?) duefio del certificado. El expendedor del certificado se
responsabiliza de esto firmando € certificado.

Alias

A todas las entradas del keystore se accede mediante un Unico alias. Los aias no distinguen

may Usculas de mindscul as.

El alias se especifica cuando se afiade una entrada a keystore usando -genkey para generar un par de
claves publica/privada o cuando se afiade un certificado mediante el comando -import alalista de
certificados de confianza. Posteriores |lamadas a keytool usarén el mismo alias parareferirse adicha
entrada

L ocalizacion del KeyStore

Cada comando keytool tiene la opci n -keystore para especificar el nombre y localizaci 6n del
archivo persistente que contiene el keystore. Este archivo se amacena por defecto en un fichero
[lamado .keystore situado en €l directorio del usuario determinado por la propiedad del sistema
user.home.

Creacion del KeyStore

Se crea un KeyStore cuando se usa cualquiera de los comandos -genkey, -import o -identitydb para
afadir datos a un keystore que no existe ain.

Mas especificamente, si no se especificala opci On -keystore y no existe alin un keystore, se creara
uno llamado .keystore en el directorio determinado por user.home.

Implementacién del KeyStore
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Laclase KeyStore del paquete java.security proporciona un interfaz bien definido para acceder y
modificar lainformaci 6n contenida en un keystore. Se peden disponer de distintas implementaciones,
cada unade un tipo determinado.

Existe unaimplementaci 6n propiedad de Sun Microsystems denominada JK S (Java KeyStore).
Protege cada clave privada con una contrasefia individual y también protege la integridad del
keystore entero con otra contrasefia (que puede ser igual ala anterior).

Por defecto se utiliza €l tipo de keystore especificado expl icitamente en la propiedad keystore.type
en el archivo de propiedades de seguridad (normalmente es JKS). Dicho archivo se llama
java.security y reside en java.homellib\security donde java.home es €l directorio del JRE.

Algoritmos soportadosy tamarfios de claves

keytool permite alos usuarios especificar €l algoritmo de creaci 6n de pares de claves o de firma de
cualquier proveedor de servicios criptograficos registrado. Es decir, las opciones -keyalgy -sigalg
deben ser soportadas por laimplementaci én del proveedor.

Generando pares de claves

Para generar un par de claves publical/privada, usaremos el comando -genkey de laforma:
gab: ~ # keytool -genkey -keyalg RSA -keysize 2048
Enter keystore password: m Contrasena

VWhat is your first and | ast name?

[ Unknown] : Gabriel Babiano Huete

What is the nanme of your organizational unit?

[ Unknown] : Departamento de Tel ematica

VWhat is the nane of your organization?

[ Unknown] : Uni versidad de Sevilla

What is the nane of your City or Locality?

[ Unknown] : Sevilla

What is the nane of your State or Province?

[ Unknown] : Spain

VWhat is the two-letter country code for this unit?

[ Unknown] : ES
Is correct?

[no]: vy

Enter key password for
(RETURN i f sane as keystore password):

Crea una pareja de claves publica/privada para el algoritmo RSA de tamafio 2048 bits en €l dias por
defecto mykey en el keystore por defecto .keystore situado €l e directorio casa del usuario.

Generando una CSR

Para crear una Petici 6n de Firmado de Certificado (CSR) usando el formato PK CS#10 se usara €
comando -certreg. Con € siguiente gjemplo, generamos una CSR de la clave publica contenidaen la
entrada referenciada por el alias mykey y lo guardamos en el fichero csr.pem:

keytool -certreq -alias mykey -file csr.pem

Posteriormente, este CSR se podraremitir auna CA, y ésta, nos remitira dicha petici6n ya firmada en
un certificado unavez que haya comprobado laidentidad del solicitante.

I mportando certificados

Paraimportar certificados desde un archivo usaremos el comando -import de la siguiente manera:
keytool -inmport -alias cert -file certfile.cer
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gque importa el certificado del archivo certfile.cer y lo guarda el en keystore en la entrada identificado
por €l aias cert.

Se puede importar un certificado por dos posibles motivos:

e paraafadirlo alalistade certificados de confianza

e paraimportar un certificado respuesta de una CA como resultado de enviarle una CSR
(obtenida mediante -certreq) adicha CA.

Dependiendo del tipo de entrada que sea la apuntada por € alias:

e Si € dias apuntaaunakeyEntry, entonces keytool asume que se estaimportando un
certificado respuesta. keytool comprueba si la clave publica del certificado coincide con la
guardada bgjo €l adliasy se sadle s son diferentes.

¢ Si e aiasno apunta aun keyEntry, entonces keytool asume que se esta afiadiendo una entrada
de certificado de confianza. En este caso, € alias no deberia existir en el keystore. Si no fuera
asi, keytool mostrariaun error y no importaria el certificado. Si el alias no existiese en €l
keystore, keytool crearia una entrada de certificado confiado con €l alias especificado y lo
asociaria con € certificado importado.

keytool puede importar certificados X.509 v1, v2y v3y cadenas de certificados en formato PK CSH#7
consistentes en certificados de ese tipo. Los datos para ser importados deben ser provistos ya seaen
formato codificado binario o en formato codificado imprimible (también conocido como Base64)
definido en el standard RFC 1421. En el dltimo caso, la codificaci én debe estar limitada por una
cadena que empiece por ----- BEGIN a principioy ----- END d final.

Exportando certificados

Para exportar un certificado a un archivo se usa el comando -export de laforma:

keytool -export -alias cert -file certfile.cer

Este g emplo exporta el certificado cert a archivo certfile.cer. Esto es, s el alias cert corresponde a
un keyEntry, se exportad certificado que autenticala clave publicade jane. Si por €l contrario, cert
es el alias de un trustedCertEntry, entonces se exporta el certificado confiado.

M ostrando certificados

Paramostrar € contenido de un keystore, se usael comando -list, de laforma:

keytool -1list

odelaforma

keytool -list -alias mykey

paramostrar el contenido de la entrada del keystore referida por mykey

Paramostrar el contenido de un certificado guardado en un archivo, se usa el comando -printcert de
laforma:

keytool -printcert -file certfile.cer

gue muestralainformacion contenida en el archivo certfile.cer. Para esto Ultimo no se necesitaun
keystore.

Borrando entradas
Para borrar entradas, ya sean keyEntry o trustedCertEntry, |o podemos hacer con e comando -delete.

Con e siguiente gjemplo borramos la entrada asociada a alias mykey:
keytool -delete -alias mykey

Opciones
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Opciones que aparecen parala mayoria de los comandos:

Opcion Descripcion
-V “Verbose’. Se mostrarainformaci on detallada
-help Se mostrarala ayuda
-storetype storetype Especificael tipo de keystore
-keystore keystore Localizaci 6n del keystore
-storepass storepass Contrasefia utilizada para proteger laintegridad del keystore.

storepass debe tener al menos 6 digitos.

Si no se especificaen lalinea de comandos, se preguntara por ella.

-provider provider Nombre de la clase del proveedor del servicio criptogréfico

Opciones por defecto

-alias nmykey

- keyal g DSA

-keysi ze 1024

-validity 90

-keystore el _archivo_de_nonbre_. keystore_en_el directorio_casa_del _usuario

-file stdin_si_se |lee_o_stdout_si_se_escribe

El algoritmo de firma (opcion -sigalg) se derivadel algoritmo de la clave privada:
e s esDSA, entonces lafirmaes SHA1
e s esRSA, entonceslafirmaes MD5

Para mas informaci 0n acerca de keytool, se puede consultar |a documentacién suministrada por Java.

Uso
Mastin v1.0

Unavez redlizada lainstalaci 6n, podemos proceder a g ecutarlo por |inea de comandos:
Mastin [opciones] -€/-d -in inFile -out outFile

-e: encripta

-d: desencripta

-ininFile: inFile eslarutadd fichero de entrada
-out outFile: outFile eslarutadd fichero de salida

Lista de opciones:

e -about: muestrainformaci 6n acerca de la aplicaci 6n
e -Aliasalias: dliasdel laentrada en la KeyStore de donde se extraera la clave privada. Por
defecto se usara " mykey"
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o -KeyPassword keyPassword: especificala contraseiia de la clave del alias. Por defecto se usara
lamisma clave que para el KeyStore (-KeyStorePassword KeyStorePassword)
-KeyStorePassword KeyStorePassword: especifica la contraseia de entrada al KeyStore
-KeySorePath KeyStorePath: especifica laruta del fichero KeyStore

-KeySoreType KeySoreType: especifica el tipo de KeyStore. Por defecto se usara"JKS'

-v: muestrainformaci 6n del desarrollo de la aplicaci 6n (equivalente a -verbose)

-verbose: muestra informaci 6n del desarrollo de la aplicaci on

-version: muestra informaci 6n de la versi6n de la aplicaci 6n

Ejemplos:

Paraencriptar:

java -cp /usr/javalcrypto-115/jars/ bcprov-jdkl4-
115.jar:/usr/javalj2sdkl.4.0_02/jrel/lib/jsse.jar:./jars/

es. us.esi.bab. mastin.Mastin -e -in kk.cer -out kk.crypt -keystorepassword
mclave -alias cert -v

Paradesencriptar:

java -cp /usr/javalcrypto-115/jars/ bcprov-jdkl4-
115.jar:/usr/javalj2sdkl.4.0_02/jrel/lib/jsse.jar:./jars/

es. us.esi.bab.mastin.Mastin -d -in kk.crypt -out kk2.cer -alias nykey -
keyst orepassword niclave -v

Se recomienda que en caso de disponer de entorno grafico, se gjecute XMastin ya que facilita el paso
de par&metros e incluso dispone de un generador de | ineas de comando equivalente

XMastinv1.0
Unavez redlizada la instalaci 6n, podemos proceder a g ecutarlo:
¢ en Windows podemos proceder haciendo doble click sobre los accesos directos a"XMastin
v1.0" situados en €l escritorio o bien en "Menu de inicio|Programas|XMastin v1.0" o bien
gjecutando "XMastin" en lalinea de comandos
¢ en Linux podemos entrarnos en la carpeta " XMastin v1.0" situada en €l escritorio y unavez

abierta, hacer doble click en el acceso directo a"XMastin v1.0" o bien en gecutando
"XMastin" en € shell

Unavez abierto, e programa, nos encontraremos con:

Fagina7 de 14



FAcCciones

Ficheros

Manual de usuario de Mastin v1.0y XMastin v1.0

@) Encriptar  Desencriptar

Ruta del fichero de entrada:

rKeyStore

-
Ruta del fichero de salida: | | =
Ruta del KeyStore: |jrnnt;.kewmre | =
Tipo de KeyStore: JES -
Password del KeyStore: | |
Alias
Alias:  |mykey |

Password del allas:| |

Gol

Linea de comandos Acerca de.. Cerrar

Aparecen dos pestafias. "Genera" y "Lineade comandos'. En la pestafia"General", seleccionamos la
accion que queremos realizar: encriptar o desencriptar. En este gemplo vamos a encriptarlo, pero

para desencriptarlo, se procederia de forma similar
Seleccionamos "Encriptar” en "Acciones’

Para especificar el fichero de entrada, tenemos dos opciones: escribirlo o seleccionarlo. Si deseamos

seleccionarlo, pulsaremos el botdn de la derecha:
Traslo cua saldraun didlogo similar aéste:

o][x]

Buscar en: ||:j cd

[ eri2pkes7¢l.htm

[ formula joven.humi

|j| Keystorm Certificate Authority.htm

D Digital Certificates Applied Internet Security.htm

D Internet Explorer Client Certificate Management.htm
B Interview With YerisSign - 07-13-98.htm

el

d

4] [ |

4

Archivos de tipo: |Tudus los archivos

Nombre de archivo: [Digital Certificates Applied Internet Security: him |

%

Seleccionar Cancelar
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Seleccionaremos €l archivo que deseemosy pulsaremos " Seleccionar” para seleccionarlo. Podemos

pulsar cancelar en caso contrario:
Obraremos de la misma manera con €l fichero de salida. Si €l archivo ya existiese, se sobreescribira

Unavez hecho esto, nos

ir “=m Hkastin v1.0:

| General [ Lil
CAcciones
@) Encriptar ) Desencriptar
| Ficheros
Ruta del fichero de anlrada:|,fd,f|:d,fDigital Certificates Applied Internet Security. him | =
Ruta del fichero de salida: |,fd,ftest.|:mpt | =
:--Key.rsmre
Ruta del KeyStore: |jrnnt;.kewmre | =
Tipo de KeyStore: JES -
Password del KeyStore: | |
Alias
Alias:  |mykey j
Password del alias: |
Gol Linea de comandos Acerca de... Cerrar
1

Si el KeyStore que se muestraes € adecuado (Mastin pone el KeyStore creado por defecto por
keytool), introducimos la contrasefia del mismo
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-+ ¥iMastin v1.0

General
CAcCciones
@) Encriptar  Desencriptar
Ficheros
Ruta del fichero de Enlrada:|,fd,f|:d,fDigital Certificates Applied Internet Security him | =
Ruta del fichero de salida: |,fd,ftest.|:rwt | =
KeyStore
Ruta del KeyStore: |jrnnt;.kewmre | =
Tipo de KeyStore: JES =
Password del KeyStore: |******* |
[ Alias
Alias: Imykey |
Password del alias; |
Gol Linea de comandos Acerca de... Cerrar
1

Cambiamos al alias que contiene la contrasefia en el KeyStore con la que deseamos trabgjar (Mastin
pone por defecto el del alias que crea por defecto keytool). Si el alias serefiere a una entrada de tipo
Key en &l KeyStore, encriptaremos cun la clave privada. Si por € contrario, el alias se refiere auna
entrada de Certificado en € Keytool, encriptaremos |6gicamente con la clave publica
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CAcCciones
@) Encriptar  Desencriptar
Ficheros
Ruta del fichero de entradaz/d/cd/Digital Certificates Applied Internet Security him | =
Ruta del fichero de salida: |,fd,ftest.|:rwt | =
rkKeyStore
Ruta del KeyStore: |jrnnt;.kewmre | =
Tipo de KeyStore: JES =
Password del KeyStore: |******* |
Alias
Alias: cert |
Password del alias; |
Gol Linea de comandos Acerca de... Cerrar
1

Escribimos la contrasena de dicho alias en caso de gue sea distinta ala del KeyStore

CAcCciones
@) Encriptar  Desencriptar
Ficheros
Ruta del fichero de entradaz/d/cd/Digital Certificates Applied Internet Security, him | o
Ruta del fichero de salida: |jd;te5t.tmpt | =
rKeyStore
Ruta del KeyStore: |jrnmf.ke~,,.fsmre | =
Tipo de KeyStore: JES -
Password del KeyStore: |******* |
Alias
Alias: cert _ |
Password del alias:™ """ |
Gol Linea de comandos Acerca de... Cerrar
1
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Pulsamos el botén de "Go!" situado en la parte inferior cuando ya hallamos introducidos |os datos
para que la aplicaci 6n se ponga a trabagjar

Si los datos son correctos y hemos introducidos todos |os necesarios, a cabo de algunos segundos
(que dependen del tamafio del archivo de entraday de si laclave es publica o privada) aparecera una
ventana que muestra el contenido del archivo "MastinLog.txt" situado en el mismo directorio dela
aplicacion; gue podemos ver € resultado de nuestra accidn.

Afiadimos dinamicamente el Provider: "org. bouncycastle. jce, provider, BouncyCast e

Cifraclar:
Algaritrmo; FSASECEQOAEPPADDIMN
Froveedar: BC wersion 1,15
Tamafio del blogue de entrada; 214 bnies

Tamafio del blogue de salida; 256 bates
Tamafio del fichero de salida; 52224 ytes
Finalizado en: Tue Oct 22 12:51:11 CEST 2002

Transcurriclos: 3 segunclos
Rendimienta de entrada; 14551 byias)s

Eendimiento de sallda; 17408 Inaes)s
| | ]
CErrdr

Para cerrarlo, pulsaremos el boton "Cerrar" situado en la parte inferior.
En la pestafiade "L inea de comandos’ podemos cambiar las opciones para posteriormente obtener la
linea de comandos equivalente a los datos que le hemos introducido en este formulario.
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~ -n XMastin v1.0
f Leneral ]/ Linea de comandos
Opciones
|v| Verbose
v| Version
lv| Acerca de...
Java 2 SDK 1.4.0
Ruta de "java™ |fusrfjawva/j2sdkl. 4.0_02 firefbinfjawva | =
Ruta de "jssejart fusrfjava)j2sdkl. 4.0_02 fireflibhfjsse. jar | Lage
Bouncy Castle Provider 1.15
Ruta del Provider de Bouncy Castle 1.15]/usr/share/crypto-115 fjars/bcprov-jok14-115.jar | (& |
Mastin
Ruta del paquete Mastln|_,fusr,fshare,fha1 astin_vl.0/jars/ ] =
Gol Linea de comandos Acerca de... Cerrar
I

El el recuadro de opciones, podemos cambiar el verbose (si deseamos 0 no, que Mastin nos muestre

los comentarios por sa salida standard), si deseamos 0 no, que nos muestre laversion o el "Acerca

de' laaplicaci6n Mastin

Tambi én podremos cambiar |as rutas que se muestran por defecto, tanto del gjecutable java como de

los distintos paguetes necesarios para que se gjecute correctamante Mastin

Por ultimo, si pulsamos el boton "L inea de comandos® situado en la parte inferior, nos aparecera una

ventana cuyo contenido seralalinea de comandos equivalente al formulario que hemos rellenado en

caso de que quisi ésemos g ecutar Mastin en |inea de comandos
=+ Linea de comandos S

e -KevStoreType JKS -keyStorePassword miclave -Alias cent -KeyPassword miclave <

| 77
Seleccione y pulse CtrlAC para copiar y CtrlAV para pegar Cerrar
| I

Podemos seleccionar € texto, y copiarlo a portapaeles pulsando Control+C.

Podremos cerrar esta ventana pulsando €l boton "Cerrar” situado en la parte inferior

Podemos ver € "Acercade" de XMastin pulsando el botén "Acercade” situado en la parte inferior
de laventana principa y nos aparece:
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Aceptar

Pulsamos aceptar para cerrar dicha ventana
Si deseamos salir del programa XMastin, podemos pulsar en cualquier momento (excepto en €l
momento en que esta trabajando) € botdn "Cerrar” situado en la parte inferior derecha de la ventana

principal.

Desinstalaci 6n
Usuariosde Windows

Ladesinstalacion es incluso mas sencilla que lainstalaci én. Tan sélo hay que hacer click en
"desinstalar Mastin v1.0 y XMastin v1.0" dentro de "Menu de inicio|Programas|XMastin v1.0"

Usuariosde Linux

Ladesinstalacion es incluso mas sencilla que lainstalaci én. Tan sélo hay que hacer click en
"desinstalar Mastin v1.0 y XMastin v1.0" dentro del escritorio
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