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Descripcion

Conjunto de paginas HTML y servlets escritos en Java que via HTTPS tratan de implementar una
autoridad de certificacion. Se acompafian de una serie de shell scripts comentados parala
simplificacion de las tareas del administrador. Esté basado en utilidades proporcionadas por €l
Proyecto OpenSSL.

Creado por Gabriel Babiano Huete (gabriel babiano@yahoo.es) para su Proyecto Fin de Carrera
titulado "Estudio e implementacion de una Autoridad de Certificacion”.

Caracteristicas

Esta autoridad implementa las siguientes funciones:

Certificacion inmediata de Peticiones de Firma de Certificado (CSR) segun €l estandar
PKCS#10. Solo tendra validez solo un certificado por direcci én de correo electronico y por
DistiguishedName (DN).

Revocacién de certificados firmados por esta autoridad. La Lista de Certificados Revocados
(CRL) se actualizara automaticamente tras cada revocacion.

Busqueday entrega de certificados vadidos de usuarios. Disponible segin e estandar X.509 o
PKCS#7. Tanto en codificacion PEM como DER. Tanto en archivo como directamente a
navegador.

Entregadel certificado raiz de la autoridad. Disponible segin e estandar X.509 0 PKCS#7.
Tanto en codificacion PEM como DER. Tanto en archivo como directamente al navegador.
Entrega de la Lista de Certificados Revocados (CRL) actualizada hasta el momento.
Disponible segun e esténdar X.509 o PKCS#7. Tanto en codificaci on PEM como DER. Tanto
en archivo como directamente al navegador.

Entrega de la colecci 6n de certificados validos en esta autoridad de certificacion incluido el
certificado raiz de la autoridad de certificacion junto con la CRL actualizada seguin € estandar
PKCS#7. Tanto en codificacion PEM como DER. Tanto en archivo como directamente a
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navegador.

La certificaci on de laidentidad del usuario estalimitadaalade su direcci 6n de correo electronico y
esta autoridad no valida los datos incluidos en el DistiguishedName (DN) del certificado (de forma
similar alos antiguos certificados de clase 1 de VeriSign). Dicha certificaci én de la direcci 6n de
correo electrénico se lleva a cabo con la entrega de una clave via email aladirecci 6n de correo
electronico que pretende certificar su CSR.

Lapolitica delas claves es la siguiente:

Para asegurar que quien pretende tanto que la autoridad le firme su CSR como larevocacién
de un certificado valido, la autoridad genera en cada ocasion una clave de tipo numéricoy la
remite instantdneamente a la direccion de correo electrénico que lo solicita.

Por cada intento de certificaci 6n o de revocaci 6n (se lleve a cabo 0 no) se generaray enviara
unaclave distinta. La Unica clave vélida ser&la dltima recibida en dicha direccion de correo
electrénico.

Esta aplicaci 6n ha sido testada sobre una distribucion SUSE Linux 8.0 Proffesional con los
directorios por defecto.

Softwar e necesario

OpenSSL 0.9.6¢-29 (procedente de la distribucion SUSE Linux 8.0 Proffesional)
Apache httpd 1.3.23-73 (procedente de la distribuci én SUSE Linux 8.0 Proffesional)
mod-sdl 2.8.7-41 (procedente de la distribuci n SUSE Linux 8.0 Proffesional)
jakarta-tomcat 4.0.1-1227 (procedente de la distribucion SUSE Linux 8.0 Proffesional)
mutt 1.3.27i-62 (procedente de la distribuci n SUSE Linux 8.0 Proffesional)

Java 2 v1.4.0 JRE (Java Runtime Enviroment) o SDK (Standard Development Kit)
(procedente de http://java.sun.com)

jce policy-1 4 0.zip (procedente de http://java.sun.com/products/jce/index-14.html)

| nstalacion

W

Instalar la distribuci n SUSE Linux 8.0 Proffesional con los mencionados paquetes en los

directorios por defecto.
Instalar J2SDK 1.4.0 02
Instalar "jce policy-1 4 0.zip"

Configuracion

Ejecutar en lalinea de comandos:

gab: ~ #i nstal ar CA. sh

Dicho script:

e Hace copia de seguridad de los archivos que se pudieran sobreescribir
e Configura OpenSSL

Fégina2de7



Manual de administrador de la Autoridad de Certificacion (CA) v1.0

e Configurael servidor jakarta-tomcat
o Copialos archivosy directorios necesarios parala CA

Copiar a directorio /usr/share/ssl/demoCA/ una serie de archivos que seran de utilidad ala horade
generar nUmeros pseudo-aleatorios (ver pagina del manual sobre openss genrsa). Es valido cualquier
tipo de archivo, pero se recomienda archivos comprimidos (ya que asi, poseen menos redundancia),
y aunque €l manual no indica el tamafio méximo o minimo de estos archivos, funciona bien con
ficherosde entre 2 y 5 Mbytes. En &l CD del proyecto no se adjuntan dichos archivos para que sea el
propio usuario el que los elija o cree, para aumentar de estaformala"aleatoriedad"”.

Suponemos que copiamos a directorio /usr/share/ssl/demoCA/ 3 archivos y los renombramos a:
filel, file2 y file3. Para copiar archivosy renombrarlos alavez, podemos utilizar el comando cp en
lalinea de comandos (cp archivo_origen archivo_destino), aunque si laruta de los archivos es un
tanto complicada, seriamas recomendable el uso de cualquier utilidad para este fin: mc (Midnight
Comander) en la propial inea de comandos o konqueror (similar a explorador de Microsoft
Windows) en X-Windows, por g emplo.

Generacion de la clave privada RSA (de 2048 bits) de la propia CA (cakey.pem):

gab: ~ # openssl genrsa -rand filel:file2:file3 2048
> [usr/share/ssl/denmoCA/ privat e/ cakey. pem

9223693 sem -random bytes | oaded

Generating RSA private key, 2048 bit |ong nodul us

e is 65537 (0x10001)

NOTA: en cuanto al tamafio de la clave privada tenemos que tener en cuenta que por defecto,
openssl toma 512 hits. Sin la pol itica de JCE s6lo se permite criptograf ia fuerte (claves de hasta 1024
bits). Con la politica de JCE de criptografiailimitada, keytool |legaaadmitir unalongitud de clave
maxima de 2048 bits. Se ha utilizado un tamafio de clave de 2048 bits. En la siguiente tabla se
muestra el tiempo de proceso que se requirio para los distintos tamarfios de clave privada. Observar
gue a partir de un tamafio de clave de aproximadamente 8192 bits, €l tiempo que requiere la creaci 6n
de laclave privada se hariainadmisible.

Tamano (bits) Tiempo (hh:mm:ss)
210=1024 00:00:01
211-2048 00:00:02
212-4006 00:00:05
213-g192 00:05:50
214-16384 00:20:10

NOTA: se podriaafadir laopcion -des3 y encriptar la clave privada con triple DES al dejarlaen el
disco duro. Al incluir esta opci 6n, se aumenta en seguridad, pero tambi én es un gran inconveniente
ya que cada vez que utilicemos la clave privada, como por g emplo firmar las CSR, deberemos de
introducir dicha clave, 1o cual es muy engorroso y no siempre es posible.

Se desea ser la CA raiz por o que se debe autofirmar nuestra clave publica. EI comando que nos
permite autofirmarnos (con nuestra clave privada) la clave publicay obtener cacert.pem es;
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gab: ~ # openssl req -new -x509 -key /usr/share/ssl/denoCA private/ cakey. pem -
days 365 > /usr/share/ssl/denpCA/ cacert.pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN
There are quite a few fields but you can | eave some bl ank

For some fields there will be a default val ue,

If you enter '.', the field will be |eft blank.

Country Name (2 letter code) [AU]: ES

State or Province Nane (full name) [ Sonme-State]: Spain

Locality Name (eg, city) []:Sevilla

Organi zati on Name (eg, conpany) [Internet Wdgits Pty Ltd]: Universidad de
Sevilla

Organi zational Unit Nane (eg, section) []:Departanmento de Tel ematica
Common Nanme (eg, YOUR nane) []:Autoridad de Certificacion (CA)

Emai|l Address []:root @92.168.0.3

NOTA: en stateProvinceName se haintroducido Spain en lugar de Espaiay que no se ha utilizado
las vocales tildadas en ningln campo. Si hubi ésemos introducido Espafia, a contener unafi, no
habria problemas para el keytool, pero si para openss caya que detectaria un caracter ilegal en el
tipo ASN.1. Se haintentado corregir esta situaci 6n, modificando a cualquiera de las opciones de la
méscara del archivo de configuraci on situado por defecto en /usr/share/ssl/openssl.cnf:

This sets a nmask for permitted string types. There are several options.
default: PrintableString, T61String, BMPString.

pkix : PrintableString, BMPString.

utf8only: only UTE8Strings.

nonbstr : PrintableString, T61String (no BMPStrings or UTF8Strings).
MASK: XXXX a literal mask val ue.

WARNI NG current versions of Netscape crash on BMPStrings or UTF8Strings

HHHHFHH R

# so use this option with caution!
string_mask = nonbstr

Pero sin lograr € resultado esperado.
Inicidlizar la CA gecutando:

gab: ~ # /usr/share/ssl/iniciaCA sh

rm cannot renove “/usr/share/ssl/denoCA/inportante.txt': no such file or
directory

rm cannot renove " /usr/share/ssl/denoCA/emmils.txt': no such file or directory
rm cannot renove " /usr/share/ssl/denoCA/serial*': no such file or directory

rm cannot renove "/usr/share/ssl/denpCA/index.txt*': no such file or directory
rm cannot renmove "/usr/share/ssl/denoCA/ m Index.txt': no such file or directory

rm cannot renove “/usr/share/ssl/denoCA/ newcerts/*': no such file or directory
rm cannot renove “/usr/share/ssl/denoCA/files/*' : no such file or directory
rm cannot renove “/usr/share/ssl/denoCA/inportante.txt: no such file or
directory

Using configuration from/usr/sharel/ssl/opnessl.cnf

Para poder utilizar el protocolo HTTPS, hay que crear un par de claves RSA (en este caso de 2048
bits) en un keystore con €l alias tomcat:

gab: ~ # /usr/javal/j2sdkl. 4.0_02/ bi n/ keytool -genkey -alias toncat -keyalg RSA -
keystore /opt/jakartal/conf/.keystore -keysize 2048
Escriba la contrasefia del al macén de claves: miclave
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¢,Cudl es son su nonbre y su apel lido?

[ Unknown] : 192.168.0.3

,Cuél es el nonbre de su unidad de organi zaci 6n?

[ Unknown] : Departamento de Tel ematica

¢Cudl es el nonbre de su organi zaci 6n?

[ Unknown] : Uni versidad de Sevilla

¢Cudl es el nonmbre de su ciudad o |ocalidad?

[ Unknown] : Sevilla

,Cudl es el nonmbre de su estado o provincia?

[ Unknown] : Spain

,Cual es el codigo de pais de dos letras de | a unidad?
[ Unknown] : ES

(Es correcto CN=192.168.0.3, OU=Departanmento de Tel ematica, O=Universidad de
Sevilla, L=Sevilla, ST=Spain, C=ES?

[no]: vy

Escriba | a contrasefia clave para
(INTRO si es la msnm

Notar que cuando se pregunta el nombrey apellido, en realidad se nos pregunta acerca del
CommonName (CN) y ahi hemos de introducir el nombre de la maguina ala que se accede de forma
"literal", es decir, que es distinto poner 192.168.0.3, www.USs.eS 0 US.es, por gemplo.

Para crear a partir dela CSR X.509 en formato PEM siguiendo €l estandar PK CS#10:

gab: ~ # /usr/javal/j2sdkl.4.0_02/bin/ keytool -certreq -alias tontat -
keystore /opt/jakartal/conf/.keystore -file /opt/jakartal/conf/tontat.csr
Escriba la contrasefia del al macén de claves: mclave

En nuestro caso, y afatade una CA raiz que nos firme el CSR lafirmarénuestra propia CA de
forma manual.

gab: # cd /usr/share/ss

gab:/usr/share/ssl # openssl ca -in /opt/jakartal/conf/toncat.csr -
out /opt/jakartal/conf/tontat.cer -notext

Usi ng configuration from/usr/sharel/ssl/openssl.cnf

Check that the request nmatches the signature

Si ghat ure ok

The Subjects Distinguished Nane is as follows

count ryNane : PRI NTABLE: ' ES'

stat eOr Provi nceNane : PRI NTABLE: ' Spai n’

| ocalityName : PRI NTABLE:' Sevill a'

organi zati onNanme : PRI NTABLE: ' Uni ver si dad de Sevill a'

or gani zati onal Uni t Name: PRI NTABLE: ' Departanento de Tel ematica
comonName : PRI NTABLE: ' 192. 168. 0. 3'

Certificate is to be certified until Nov 17 08:56:53 2003 GMI (365 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Wite out database with 1 new entries
Dat a Base Updat ed

Instalamos €l certificado de la Autoridad de Certificacion (CA) en € keystore

gab:/usr/share/ssl # /usr/javal/j2sdkl.4.0_02/bin/keytool -inport -alias ca -
keystore /opt/jakartal/conf/.keystore -file /usr/share/ssl/denoCA/ cacert. pem
Escriba | a contrasefia del al macén de claves: niclave

Propi etari o: EMAI LADDRESS=r oot @92. 168. 0.3, CN=Autoridad de Certificacoin (CA),
OU=Departanmento de Tel ematica, O=Universidad de Sevilla, L=Sevilla, ST=Spain,
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C=ES

Em sor: EMAI LADDRESS=r oot @92. 168. 0.3, CN=Autoridad de Certificacoin (CA),
OU=Departanmento de Tel ematica, O=Universidad de Sevilla, L=Sevilla, ST=Spain,
C=ES

Nimero de serie: O

Val i do desde: Sun Nov 17 16:31:38 CET 2002 hasta: Mon Nov 17 16:31:38 CET 2003
Huel | as digital es del certificado:

MD5: ED: ED: D8: DB: F4: 84: 53: 58: 6E: DC: 37: 7E: A8: 8F: 53: 6B

SHAL: 7E: 6A: D5: 09: 69: 64: D2: 93: 28: 4E: 1C: 51: B9: 8F: DF: BB: DE: EF: 43: 8B

Confiar en este certificado? [no]: vy

Se ha afladido el certificado al al macén de cl aves

Unafirmadala CSR por la CA, obtenemos el certificado (/opt/jakarta/conf/tomcat.cer).
Seimportael certificado alakeystore bgjo el mismo alias de tomcat:

gab: ~ # /usr/javal/j2sdkl. 4.0_02/ bi n/ keytool -inport -alias tonctat -
file /opt/jakartal/conf/toncat.cer -keystore /opt/jakartal/conf/.keystore
Escriba | a contrasefia del al macén de cl aves: miclave Se ha afiadi do el
certificado al al macén de cl aves

Configurar el firewall (s se vaaactivar) para poder permitir los serviciosHTTPy HTTPS hacia el
exterior, en caso que se desee hacerlo.

Comprobar la correcta configuraci 6n en € navegador dirigi éndonos por €l protocolo HTTPS (puerto
443) a directorio /CA/ de laméquina en que instalado. En este giemplo nos dirigiriamos hacia:

gab:~ # mozilla https://192.168.0. 3/ CA

Uso

Arranque

Para arrancar €l servidor jakarta se debe gecutar:

gab: ~ # setDefaul tJava --devel SunJava2

gab: ~ # source setJava --devel SunJavaZ2

gab: ~ # /opt/jakartal/bin/startup.sh

Guessi ng CATALINA_HOVE from catalina.sh to /opt/jakartal/bin/..

Setting CATALINA HOVE to /opt/jakartal/bin/..

Usi ng CLASSPATH: /opt/jakarta/bin/../bin/bootstrap.jar:/opt/jakarta/bin/../comopn
stdext.jar:/opt/jakarta/bin/../comon/lib/jndi.jar:/opt/jakarta/bin/../comon/lib
comon. jar:/opt/jakartal/bin/../common/lib/nam ng-resources.jar:/opt/jakartal/bin/.
0.9.7.0.jar:/opt/jakarta/bin/../common/lib/xerces.jar:/opt/jakartal/bin/../server/
1.2.jar:/opt/jakarta/bin/../server/lib/servlets-common.jar:/opt/jakartal/bin/../se
i nvoker.jar:/opt/jakartal/bin/../server/lib/servlets-manager.jar:/opt/jakartal/bin/
webdav.jar:/opt/jakarta/bin/../server/lib/toncat-ajp.jar:/opt/jakarta/bin/../serv
util.jar:/opt/jakartal/bin/../server/lib/warp.jar:/opt/jakarta/bin/../lib/jasper-c
factory.jar:/usr/javalj2sdkl.4.0_02/lib/tools.jar

Usi ng CATALI NA BASE: /opt/jakartal/bin/..

Usi ng CATALI NA HOVE: /opt/jakartal/bin/..

Usi ng JAVA HOVE: /usr/javalj2sdkl.4.0_02

Parada

Para parar €l servidor jakarta:
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gab: ~ # /opt/jakarta/ bin/shutdown. sh

Guessi ng CATALINA HOVE from catalina.sh to /opt/jakartal/bin/..

Setting CATALINA HOMVE to /opt/jakartal/bin/..

Usi ng CLASSPATH: /opt/jakarta/bin/../bin/bootstrap.jar:/opt/jakartal/bin/../comopn
stdext.jar:/opt/jakarta/bin/../comon/lib/jndi.jar:/opt/jakarta/bin/../comon/lib
comon. jar:/opt/jakarta/ bin/../common/lib/nam ng-resources.jar:/opt/jakartal/bin/.
0.9.7.0.jar:/opt/jakartal/bin/../comon/lib/xerces.jar:/opt/jakartal/bin/../server/
1.2.jar:/opt/jakarta/bin/../server/lib/servlets-common.jar:/opt/jakartal/bin/../se
i nvoker.jar:/opt/jakartal/bin/../server/lib/servlets-nmanager.jar:/opt/jakartal/bin/
webdav. jar:/opt/jakarta/bin/../server/lib/toncat-ajp.jar:/opt/jakarta/bin/../serv
util.jar:/opt/jakarta/bin/../server/lib/warp.jar:/opt/jakarta/bin/../lib/jasper-c
factory.jar:/usr/javalj2sdkl.4.0_02/lib/tools.jar

Usi ng CATALI NA BASE: /opt/jakartal/bin/..

Usi ng CATALI NA HOVE: /opt/jakartal/bin/..

Usi ng JAVA_HOVE: /usr/javalj2sdkl. 4.0_02

Reinicializado
Para el reinicializado de la CA podemos gecutar:
gab: ~ # /usr/share/ssl/iniciaCA sh

Dicho script:

Borralos certificado emitidos, la CRL antiguay los fichero indice.
Mantiene la clave privaday €l certificado dela CA.

Vuelve acrear una CRL vacia.

El nimero de serie vuelve a ser 01.

NOTA: estaoperaci 6n es definitivay tras el borrado, no se pueden recuperar los datostras el reinicio

Desinstalaci 6n
Para desinstalar la Autoridad de Certificaci on (CA) se gjecutara:

[ usr/ share/ ssl/desinstal ar CA. sh
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