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Estructuradela memoria

Este documento es la memoria del Proyecto Fin de Carrera de Ingeniero de
Tedecomunicacion por la Universidad de Sevilla titulado “ Estudio e implementacion de una
Autoridad de Certificacion” . Su autor es Gabriel Babiano Huete, tutorado por Teresa Ariza
Gomez perteneciente al Area de Ingenieria Teleméticabajo & Departamento de Ingenieria de
Sistemas y Automética de la Escuela Superior de Ingenieros.

Se encuentra dividido en nueve capitulos y tres anexos.

En & primer capitulo se hace una introduccion a Proyecto: la motivacion que llevo a su
redizacion y sus objetivos.

En d segundo cepitulo se edtudia la criptologia condituida por la criptogrefia y €
criptoandigs. Se profundiza en los digtintos tipos de criptografia Smétrica y asmétrica,
comparando sus ventgjas e inconvenientes y como se complementan entre 4. Iguamente se
estudian las funciones digestoras, las claves de sesion y dgoritmaos de distribucidn de claves.

En € tercer capitulo se rediza un estudio de la Infraestructura de Clave Plblica (PK1) y sus
componentes: los certificados (en particular sus estandares y codificacidn), las Autoridades de
Certificacion (CA) y Autoridades de Registro (RA) y cOmo su uso mejora los nivees de
confianza del PGP. En este cgpitulo también se rediza un estudio del funcionamiento de
agunas CAsy en paticular lamas conocida, como es VeriSign.

El capitulo cuarto es € pliego de condiciones que contiene: la descripcion, caracterigticas,
ingdaciony utilizacion del software requerido en € Proyecto. Se ha hecho especia hincgpié
en las herramientas opensd y keytool cuyo conocimiento ayuda a la comprension de este
Proyecto.

El capitulo quinto esta dedicado a la aplicacionimplementada en este Proyecto que permite
la encriptacion y desencriptacion en RSA utilizando las claves dmacenadas en un keystore
como esMadiny su GUI XMadtin.

El capitulo sexto esta dedicado a la Autoridad de Certificacion que se implementa en este
Proyecto que firma Peticiones de FHrma de Certificados (CSR) en formaio PKCS#10 vy
entrega certificados bajo los esténdares X.509 y PK CS#7 tanto en codificacion DER como
PEM.

El capitulo séptimo contiene € presupuesto del presente Proyecto en forma desglosada.

En € capitulo octavo se trazan posibles liness de continuacion del Proyecto, para las
cuaes, lalecturade estamemoria, serviriade ayuda.

En e capitulo noveno se exponen las conclusiones a las que se llegan tras la redizacion del
Proyecto asi como los logros a canzados.
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El anexo A contiene una descripcion de los estandares PKCS establecidos por los
Laboratorios de RSA.

El anexo B es @ manud de usuario de las gplicaciones Magtin y XMastin que contiene una
descripcion, sus caracteristicas, € software requerido, su ingdacion, uso y desingaacion.
Ademés se introduce € uso de la herramienta keytool para gestionar la keystore utilizada.

El anexo C es € manud de administrador de la Autoridad de Certificacion (CA) que
contiene una descripcion, sus caracterigticas, € software requerido, su ingdacion, uso y
desingtdacion.

Se adjunta ademas una hibliografia de utilidad y una completa lista de acronimos usados en
estamemoria
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| . Introduccion

|.1. Motivacion

La extenson de la informdica y de las redes de ambito mundid ha provocado que se
incrementen los peligros que sufre la informacion que circula y es macenada en los sstemas
informéticos. Son necesarias pues, herramientas que oculten esta informacion a miradas no
deseadas y la muestren Sn variacion a quien esté autorizado. Estas herramientas surgen de
agoritmos mateméticos desarrollados por la criptografia

Como se vera més addante, la criptografia tradiciona simétrica (también conocida como de
clave privada) puede garantizar dicha confidencididad pero tiene lagunas importantes en la
digribuciéon de las claves. Estas deficiencias se suplen con la utilizacion de otro tipo de
criptografia més reciente llamada asmérica 0 de dave plblica Ademéds de la
confidencididad, la criptografia aamétrica puede aportar nuevas funciondidades como son la
autenticacion, firmadigitd y no repudiacion.

Las Autoridades de Certificacion (CA) son la base de la Infraestructura de Clave Publica
(PK1) necesaria para poder redizar operaciones (sobre todo de carécter econdmico) en las
gue se requiera conocer la identidad de la parte contraria. Las herramientas con las que
trabagjan son los certificados digitdes, que no son Sno las claves publicas de los sujetos
firmadas por dicha CA. Con los certificados, la posible "desconfianza' en la parte contraria se
tradada a una posible, aunque menor "desconfianza' enla CA. La cuestion ahora es como de
configble eslapropia CA.

En una CA comercid existen muchos productos (tipos de certificado), cada uno con un
precio y seguro particular, aunque todos dlos se basen en la migma idea de firmado. Dicha
coleccion de productos surge para diversficar e mercado, ya que por gemplo no va a estar
dispuesta a pagar una empresa por montar su servidor de comercio eectronico que un smple
usuario por usar correo encriptado. De esta manera, podriamos decir que existen dos tipos de
certificados basicos. los de los servidores SSL (para poder implementar HTTPS) vy los
personales (para, por g emplo, correo encriptado SMIME).

Con los certificados SSL es € propio servidor del usuario (o empresa) € que generad par
de clavesy con sus datos crea la Peticion de Firma de Certificado (CSR); ésta se remitea la
CA y eslabor de ésta lade cerciorarse de la vdidez de los datos, ya que peligrala confianza
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de los usuarios que tiene depositada en dla, y devolver dicha CSR firmada en formato de
certificado.

El tema de los certificados persondes es amilar, pero ahora € encargado de generar y
admacenar los pares de claves para dgoritmos asmétricos es una extenson del navegador -
ciente de correo SSMIME més populares como  son Microsoft Internet Explorer -
Microsoft Outlook o Netscape Navigator - Netscape Communicator.

Con € fin de dificultar (e induso imposhilitar) la migracion de los usuarios, existen
profundas discrepancias en la forma de redizar dichas tareas, por gemplo, la generacion
Netscape larediza con la etiqueta <K EY GEN> mientras que Microsoft se basa en un control
ActiveX y cada uno aimacena sus claves y certificados en bases de datos ditintas.

Dichas discrepancias proporcionan una oportunidad a otras herramientas, como pudiera ser
keytool de JavaSoft de redizar esas tareas, con la ventga de poder funcionar en las
principdes plataformas (Win32, Linux, ..). Este Proyecto se aprovechard de edta
caracteristica de portabilidad que Java proporciona para desarrollar software independiente
de la plataforma para la encriptacion / desencriptacion con € dgoritmo asimétrico RSA.

El esablecimiento de una PKI propia para determinadas comunidades (universidades,
departamentos, grupos de correo, ...) necedta de una gran cantidad de certificados que
expedidos de manera comercia (y renovados cada cierto tiempo) supondrian una pesada
carga econdmica a dicha comunidad, tanta que induso no seria factible dicha PKI. La CA
que implementa este Proyecto, trata asi de satisfacer estas necesidades con € menor coste

posible.

|.2. Objetivos

* Este Proyecto surje con el animo de proporcionar a |os usuarios un escenario integra de
seguridad confidble basada en la criptografia de dave plblica (0 asmétrica) como
complemento ideal de la criptografia smétrica. Es decir una PK1 propia basada en una
Autoridad de Certificacion.

* Se buscala méxima independencia del navegador - dliente de correo SMIME que se
utilice.
* Se busca una solucion con lamaxima portabilidad posible entre plataformas.

» Coné fin de ampliar e abanico de usuarios, se necesitard un interfaz amigable y facil
deusar.

» Seraprimordid € bajo coste tanto en dinero como en tiempo.

Basandonos en dichos objetivos de caracter generd que regiran en toda la redizacion del
Proyecto, se pueden establecer una serie de objetivos parcides.
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» Edudio de la criptologia moderna: criptografia, criptoandiss, criptografia smétrica y
asamétrica, sus dgoritmos, ventgjas, inconvenientes, y como se complementan; funciones
digestoras, dgoritmos de digtribucion de claves, la PKI, las Autoridedes de
Certificacion, los certificados, sus esténdares y tipos de codificacion, los estandares
PKCS, etc.

» Desarrallo en Java de una gplicacion en linea de comandos junto con su APl (Mastin
v1.0) que utilice las claves dmacenadas en un keystore para encriptar con € dgoritmo
RSA sgin € estandar PKCS#1 en modo de funcionamiento Electronic Code Book
(ECB) con rdleno Optima Asymmeric Encryption Padding (OAEP) definido en €
PKCS#H1 v2.

 Desarrollo en Java de una gpliacion (XM astin v1.0) que hace uso del API Magtin v1.0
con d fin de amplificar su uso y hacerlo més amigable d usuario.

* Desarrollo del Manual de usuario de Mastin v1.0y XMastin v1.0.

* Implementacion de una Autoridad de Certificacion (CA) basada en OpenSSL a través
del protocolo HTTPS con € objetivo de ser independiente del navegador.

» Desarollo del Manual de administrador de la Autoridad de Certificacion (CA)
v1.0.

|.3. Fases del proyecto

Tarea Duracion

Estudio previo de la criptologia actud: criptogrefia, criptoandigs, 30 dias
criptografia Smétrica'y asmétrica, us dgoritmos, ventgjas, inconvenientes, y
cdmo se complementan; funciones digestoras, agoritmos de distribucion de
claves, la PKI, las Autoridades de Certificacion, los certificados, sus
estandares y tipos de codificacion, los estandares PKCS, etc

Definicidn, desarrollo y depuracion de M astin v1.0y XMastin v1.0 60 dias
Desarrollo ded Manual de usuario de Mastin v1.0y XMastin v1.0 5 dias
Definicidn, desarrollo y depuracion de la Autoridad de Certificacion (CA) 40 dias
v1.0

Desarollo dd Manual de adminisrador de la Autoridad de 5dias
Certificacion (CA) v1.0

Redaccion de lamemoria 50 dias
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II. Criptologia

La criptologia esté formada por dos técnicas complementarias. criptografia y criptoandisis.
A continuacion se explicaen qué conssten y cuaes son sus bases.

I1.1. Criptografia

La palabra “ criptografid’ proviene del griego kryptos, que dgnifica esconder, y graphein,
ecribir, es decir, escritura escondida. La criptografia ha sSdo usada a través de los afios para
mandar mensgjes confidencides cuyo propdsito es que S0lo las personas autorizadas puedan
entender d mensge.

La criptografia se fundamenta en dos operaciones esencides. la encriptacion y la
desencriptacion. La encriptacion esta basada, a su vez, en dos componentes. € dgoritmo y la
clave o claves.

El dgoitmo es una transformacion matemdica que requiere de una componente
dfanumérica llamada dave que toma un texto claro (plaintext), y lo cambia a unos datos
cifrados en un criptograma (ciphertext). La operacion inversa que obtiene € texto origind a
partir del cifrado se llama desencriptacion y para dla también se necesita de una dave que
puede ser idéntica a la que encripta (y estariamos hablando de dave smétrica) o puede ser
diginta (claves asmétricas).

Aunque en los inicios se utilizd criptografia basada en € secreto del dgoritmo, a igud que
una cgjanegra (llustracién 1), pronto se vio que no era efectivo y se pasd a que la seguridad
dependiese del secreto de laclave (Ilustracion 2).

S ALGORITMO
ENCRIPTACION —
SECRETO

Texto en claro Criptograma

Ilustracion 1: Criptografia basada en algoritmos secretos
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ALGORITMO .
ENCRIPTACION

. PUBLICO .
Textoen claro Criplograima

1

F -5

W Clave secreta

Ilustracion 2: Criptografia basada en clave secreta

Los sstemas actudes utilizan algoritmo publico y claves secr etas, debido a los Sguientes
motivos
* Los agoritmos publicos se pueden fabricar en cadena, tanto chips de hardware como
gplicaciones software. De esta manera el desarrollo es més barato.

* Los dgoritmos publicos estdn més probados, ya que toda la comunidad dentifica puede
trabgjar sobre elos buscando falos 0 agujeros. Un dgoritmo secreto puede tener
agujeros detectables 9n necesidad de conocer su funcionamiento completo, por lo tanto,
un criptoandista puede encontrar fallos aunque no conozca e secreto ddl agoritmo.

» Es més fadl y més seguro trangmitir una dave que todo e funcionamiento de un
agoritmo.

Ad, un dgtema de comunicaciones con criptografia utiliza un dgoritmo pulblico para
encriptar y otro para desencriptar, pero son completamente inservibles para € criptoandista
sin e conocimiento de laclave (llustracién 3).

— Aleoritmo Canal de comunicaciones inseguro Algoritmo s
]{n-:rifwlm:i(nn Desencriptacion
C'lave encriptacicn ? - ? Clave desencriplacidn
.-‘alyl‘-l'itn.m e ?
Desencriptacion Clave

>

Ilustracion 3: Esquema de una comunicacién segura

El nimero de claves posibles que puede utilizar un dgoritmo depende de la longitud de la
clave conla que setrabge. Ad, un dgoritmo que admite una dave de n bits, presenta2 alan
combinaciones. Por gemplo, para n=40 bits, que hoy en dia se consderaria como unadave
débil, daria lugar a un espacio de claves de 24°=1099511627776 que, aungque para la
capacidad de procesamiento del ser humano es elevada, no lo es en absoluto para las
modernas computadoras'y 10 serd menos en € transcurrir de los tiempos.
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|1.2. Criptoanalisis

El criptoandiss trata de descubrir €l texto en claro o la dave en una comunicacion cifrada 'y
normamente no depende del conocimiento del agoritmo sno que se basa sobre todo en
técnicas mateméticas. La dificultad del andliss depende de la informacion disponible, asi el
criptoanalista puede tener acceso a

* SOlo © criptograma

* B criptogramay ademas su texto en claro

* Un texto en claro escogido por € criptoandistay ademés su criptograma

« Un texto en claro escogido de entre los de diferentes criptogramas junto con éste
» Un criptograma elegido y su correspondiente texto en claro

« Un criptograma escogido de entre los de diferentes textos claros junto con éste

L égicamente, aumenta la dificultad cuanto menos informacion se tiene, y S se encontrase la
clave, se comprometeriatoda la seguridad del sstema.

En d criptoandisis cientifico e utilizan las Sguientes definiciones

* Definimos como distancia univoca la minma cantidad de mensgje para poder descifrar
lacdave (un sgemaided tiene una distancia univoca infinito).

* Romper un sistema es conseguir un método préctico para descifrar la dave de un
sstema criptogréfico.

Podemos decir que tenemos varios niveles de seguridad en cuanto ala seguridad se refiere:

» Sistema incondicionalmente seguro: aquel cuyo criptograma generado es menor que
la distancia univoca.

 Sistema probablemente seguro: ague que no se ha probado cdmo romperlo (por €l
momento).

» Sistema condicionalmente seguro: cuando los andigtas potencides no disponen de
medios para romperlo (en la actudidad).

No existen los sistemas completamente seguros, Sempre se pueden violar probando
todas las claves posibles. Por lo tanto, en criptografia se buscan sistemas que cumplan una de
sguientes condiciones:

* B precio pararomperlo esmés caro que € vaor de lainformacion.

* B tiempo necesario pararomperlo esméslargo que € tiempo de vida de lainformacion.
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11.2.1. Ataques contra algoritmos simétricos

11.2.1.1. Sistema de busqueda de llaves (fuer za bruta)

Se rediza un barrido del espacio de claves, es decir, se prueban todas las claves posibles.
Es e méodo més utilizado pero & menos cientifico. La eleccidn de las claves se puede hacer
gguiendo una logica (como combinaciones de nombres propios, geogréficos, €tc.) o
deatoriamente. En €l caso de no utilizar una lgica se cdcula una probabilidad de acierto del
50% dedl espacio de claves.

Por gemplo, en un ssema DES (con una longitud de dave de 56 bits) con una velocidad
de comprobacién de claves de 2% claves por segundo (cuya tecnologia la podrian tener los
sarvicios de informacidn), tardariamos 1 segundo de media en encontrar la clave 6 2 segundos
para probar todas las claves posibles.

11.2.1.2. Criptoandlisis

11.2.1.2.1. Criptoandliss diferencial

Es un andligs probabilistico a partir del impacto de pequefias variaciones en € texto a cifrar.
Es una de las mgores herramientas criptologicas contra modernos cifradores de blogques
iterados como DES, Lucifer, FEAL ...
11.2.1.2.2. Criptoandlisislineal

Andigs probabiligtico a partir de la correlacion entre la entrada y la sdida contra cifradores
de bloques iterados.
[1.2.1.2.3. Criptoandlisislineal-diferencial

Es unamezcla de los dos anteriores.

11.2.1.2.4. Ataques algebraicos

Son técnicas que basan su triunfo en que agunos cifradores de bloque muestran un dto
grado de estructura matematica.

Decimos que un agoritmo tiene estructura de grupo S tras dos encriptados sucesivos con
dos claves digtintas, € resultado es equivaente a encriptado con otra clave. En particular €
DES no tiene estructura de grupo, lo que permite que sea efectivo @ TripleDES.

11.2.1.2.5. Differential Power Analysis (DPA) y Smple Power Analysis (SPA)

También conocido como “andiss diferencid de fdlas’. Son ataques provocados por
“cambios figcos’ en los sstemas criptograficos que pueden tener aguna relacion con la dave
empleada. Como gemplo en lalucha del Gobierno de los EE.UU. contra este tipo de ataques
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se encuentrael programa TEMPEST que trata de evitar la pérdida de informacion através de
emanaciones g ectromagnéticas.

11.2.1.3. Ataques basados en € sistema

Otra forma de romper un codigo es atacar € sstema criptografico que utiliza e adgoritmo
criptogréfico 9n atacar € dgoritmo en 5. Un gemplo es laruptura del sstema de encriptacion
de video VC-1 utilizado para encriptar las primeras transmisiones de TV via satélite.

[1.2.1.4. M étodos estadisticos

Son mejores que los Sstemas de  prueba y ensayo pero solo sirven para los dgoritmaos
clasicos, actudmente en desuso.

Aprovechan la estadistica de la lengua de la fuente. Por gemplo, en un texto de lengua
cagtdlang, la estadistica de las letras més comunes es.

Letra Porcentaje de aparicion
E 16,80%4
A 12,00%
0 8,70%4
L 8,00%4
S 8,00%4

Tabla 1: Estadistica de letras mas comunes en lengua castellana

Si e sgema sudituye las letras por otros simbolos, utilizando la frecuencia de aparicion, es
muy facil detectar la correspondencia entre simbolo y letra.

S se utilizan agrupaciones de letras  efecto es:

» Mas fadlidad para la deteccién de grupos de letras porque se gustan més a las
estadisticas. En espafiol |as agrupaciones d-e y g-u-e son muy frecuentes.

» Pero € proceso es més complicado. En espafiol hay 26 letras en € dfabeto, S se
agrupan en digrameas (2 letras) € nimero de simbolos es 26? = 676 simbolos.

Una solucién fédl contra estos Sstemas es comprimir los ficheros antes de la encriptacion,
asl se cambialaegadigticay, por lo tanto, se dificultae andiss.

En resumen, entre los ataques més potentes a la criptografia Smétrica se encuentran €l
criptoandigs diferencid y lined, sn embargo no han podido ser muy eficientes, por o que,
después de que un sstema criptogréfico es publicado y se muestra inmune a estos dos tipos
de atagues, la mayor preocupacion es lalongitud de las claves.
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11.2.2. Ataques contra algoritmos asimétricos

11.2.2.1. Ataques de factorizacion

Intentan derivar una llave secreta a partir de su llave publica correspondiente. En el caso de
RSA, este atague puede ingrumentarse mediante la factorizacidn de un nimero asociado a la
clave publica. Hoy en dia la fortaeza del popular dgoritmo RSA depende de la dificultad de
factorizar nimeros grandes. Dificultad que podria rebagjarse con una gran capacidad de
cdmputo.

11.2.2.2. Ataques algor itmicos

Otra forma de atacar un Sstema es encontrar una fdla en e problema matemético en e que
se basa.

11.2.2.3. Timming Attacks

Mediante una cuidadosa medida de la cantidad de tiempo requerida para redizar
operaciones con las claves, los atacantes pueden encontrar exponentes Diffie-Helman,
factores de las claves RSA y romper otros criptosstemas. Contra un ssema vulnerable, €
atague no tiene précticamente coste y a menudo, sHlo se requiere € conocimiento del
criptograma.

11.3. Clasificacion de la criptografia

Las técnicas de criptografia moderna se pueden dasficar en dos segun € tipo de dave
utilizado:

» Criptografia S métrica también conocida como de clave secreta.

* Criptografia asmétrica también conocida como de clave publica.

11.3.1. Criptografia simétrica

Esd dsemade criptografiamas smpley antiguo.

Toda la seguridad esta basada en la privacidad de esta dave secreta, llamada Smétrica
porque es la misma para encriptar y desencriptar. El emisor del mensge genera una dave y
después la transmite mediante un cana seguro a todos los usuarios autorizados a recibir
mensges. La digtribucién de claves es el gran problema de los sistemas simétricos, ya
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o | -7 Canal de comunicaciones inseguro i ]
e — Algoritmo (1L CF COMILIEICEIONES MEegur Algoritmo e —

Encriptacion Desencriptacion
L, -
— | —
| Canal de comunicacionss seguro
Clave secrela Clave secrela

Ilustracion 4: Criptografia simétrica

gue necesita de un cana de comunicaciones seguro. Hoy en dia se resudve mediante Sstemas
aaméricos montados Unicamente para tranamitir claves Sméricas como es € caso del
agoritmo de Diffiey Hdmann .

Estos sstemas solo per miten confidencialidad y no autenticacion ni firma digital. Para
mantener la confidencididad delante de un criptoandidta, € dgoritmo debe cumplir las
sguientes condiciones:

» Conocido € criptogramano se puede descifrar € texto ni adivinar laclave.

» Conocido € textoy € criptograma es mas caro (en tiempo y/o dinero) descifrar ladave
qued vaor de lainformacion.

Para la segunda condicion sempre exise la poshilidad de “prueba y ensayo” para
encontrar la clave, es decir, probar todas las claves posibles hasta encontrar la que descifra el
criptograma. La seguridad respecto a este tipo de ataque depende de lalongitud de ladave y
| 6gicamente, cuanto mayor es lalongitud de clave, mayor es la seguridad que proporciona.

Existe una dlasficacion de este tipo de criptografia en tres familias, la criptografia smétrica
de bloques (block cipher), la criptografia Smétricade flujo (stream cipher) y la criptogrefia
amétrica de resumen (hash functions). Aunque con ligeras modificaciones, un Ssema de
criptografia amétrica de blogques puede modificarse para convertirse en dguna de las otras
dos formas, 9n embargo es importante verlas por separado dado que se usan en diferentes
aplicaciones.

En los dgoritmos simétricos que encriptan blogques de texto, € tamafio de |os bloques puede
ser congtante o variable segin € tipo de dgoritmo. Dependiendo de la naturdeza de la
aplicacion, tienen cuatro formas bésicas de funcionamiento:

* Electronic CodeBook (ECB). Para mensgjes cortos de menos de 64 bits. Se encriptan
los bloques de texto por separado (llustracién 5).
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llustracién 5: Modo ECB

* Cipher Block Chainning (CBC). Para mensgjes largos. Los blogues de criptograma se
relacionan entre ellos mediante funciones OR-EXCLUSIVA (llustracién 6).

Algoritmo

llustracién 6: Modo CBC

» Cipher FeedBack (CFB). Se rediza una OR-EXCLUSIVA entre caracteres o bits
adados ddl texto y las sdidas del dgoritmo. El dgoritmo utliza como entrada los
criptogrameas (Ilustracion 7).

IA]gm‘imm ]"

Caracieres Caracteres
= = =4 | ] 3 .3 .3

>

llustracién 7: Modo CFB

» Output FeedBack (OFB). Al igud que & CFB, rediza una OR-EXCLUSIVA entre
caracteres o hits aidados del texto y las sdidas del dgoritmo. Pero éste utiliza como
entradas sus propias sdidas, por lo tanto no depende del texto y evita la propagacion de
errores. Es ademas un generador de nimeros adeatorios (Ilustracion 8).

l Algoritmo

Caracieres
| ] | | | | 1|

Caracteres

llustracién 8: Modo OFB

L os agoritmos Smétricos son més sencillos que los asmétricos, por ese mativo |os procesos
son més smplesy rgpidos. A continuacion se enumeran y comentan los més utilizados.

11.3.1.1. DES o DEA (FIPS 46-2)

En 1971 IBM inventd un dgoritmo de encriptacion Smétrico basado en la aplicacion de
teorias exigentes sobre criptografia tales como € cifrador de Feistel o cifradores de
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producto. Se llamd Lucifer y funcionaba con claves smétricas de 128 hits. Fue vendido en
exclusvidad alaempresade seguros Lloyd's.

En 1973 & National Bureau of Standards (NBS) de los EE.UU. convocd un concurso para
degir un esténdar de encriptacion para la seguridad de los documentos oficides. Este
concurso fue ganado en 1977 por losinventoresdel Lucifer con una verson meorada, este
agoritmo s denomind Data Encryption Standard (DES).

En 1981 American Nationa Standards Inditute (ANSI) aprob6 DES (X3.92) y lo llamaron
Data Encription Algorithm (DEA). Desde entonces e esténdar se difundié ampliamente en
todo tipo de digpositivos. En 1994 DES dej6 de ser prohibido a nive de software por lo que
aumentaron sus implementaciones

El National Inditute of Standards Technology (NIST), sucesor del NBS, reprobd € DES
desde 1994 hasta diciembre de 1998. Pero ya en 1997 decidié no prolongar la prérroga y no
volver a utilizarlo; por lo tanto, se convocO un concurso para buscar un nuevo sstema. Este
sgema se denominaria Advanced Encryption Standard (AES) y € dgoritmo utilizado
Advanced Encryption Algorithm (AEA).

El dgoritmo DES toma como entrada un blogue de 64 bits del mensge y éste se somete a
16 iteraciones con un blogque de clave de 56 bits. En la préctica e blogue de la dave tiene
64 bits, ya que a cada conjunto de 7 hits se le agrega un hit que puede ser usado como
paridad. En total, una clave de 56 bits més 8 de paridad.

El sgema de desencriptacion es muy smilar, asi se fadlita la implementacion de los dos
tanto en hardware como en software.
11.3.1.1.1. Ventajas del DES

* Es el mas extendido en e mundo, por lo tanto, es e que més maquinas utilizan (por
gemplo UNIX), mas barato, mas probado, etc.
» Esmuy rapido y facil deimplementar.

» Ha sido durate casi 30 afios considerado irrompible con un sstema préctico, pero ya no
se consideraasi en laactudidad como veremaos a continuacion.

[1.3.1.1.2. Inconvenientesdel DES

» El criptoandiss diferencid es capaz de romper € DES en 24'=140737488355328
iteraciones S se conocen textos y criptogramas eegidos, es decir, S se tiene acceso a
encriptador. Hoy en diano es un criptoanalisis practico.

* Pero € principa inconveniente es que la clave es corta para la capacidad de computo
actual en un atague de prueba y ensayo mediante maquinas trabgjando en pardelo a
través de una red como Internet. Por este motivo, ya no es e estandar de seguridad de
losEE.UU..

* El sgema no permite longitud de clave variable. Los agoritmos que permiten degir
lalongitud de clave son mucho més practicos. Las ventgjas son las sguientes:
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 El usuario del ssema puede resolver e compromiso entre velocidad de proceso y
seguridad digiendo lalongitud de la dave an cambiar € agoritmo.

» El dgema se adapta a los avances en velocidad de proceso. Cuando aumenta la
velocidad de cdculo de las méquines se utiliza una dave més larga, que mantiene la
efidenciadd usuario y ladificultad de andiss con las nuevas méaguinas.

* Permite crear limitaciones legaes por longitud de dave a los EE.UU., asi € dgoritmo
es libre pero la utilizacion esta limitada por € tamafio de clave usada.

11.3.1.2. DESX

Consiste en una sendilla modificaciona dgoritmo DES, congtruida alrededor de dos pasos
de blanqueo que a parecer megjora mucho la seguridad del dgoritmo, haciendo cas imposible
lablsqueda de lallave.

11.3.1.3. TripleDES (TDES) 0 DESede

Surge para evitar € problema de la dlave corta del DES y continuar utilizando e agoritmo y
los dispositivos ya creados.

Gracias aque € DES no tiene estructura de grupo:
* no existe una clave K3 tal que Ex,(E«:(M))=Exs(M) (atague “meet in the middie’)
* no existe una clave K4 tal que Exs(Dk2(Ex1(M)))=E.(M)
Surgié un ssema basado en tres iteraciones del agoritmo, llamado TripleDES (TDES)
compatible con d DES smple que puede utilizarse de dos maneras.
11.3.1.3.1. Claves de 128 bits

Aunque en redidad es una dave de 112 bits més 16 bits de paridad, como resultado de
juntar dos claves DES de 56 hitsy 8 bits de paridad.

Como podemos ver enlallustracion 9, para obtener un criptograma cifrado con € TDES,
hemos de pasar € texto en claro por un DES (al que aplicamos 64 de los 128 bits de clave),
luego por un DES inverso tambien llamado ANTIDES (donde aplicamos |os 64 bits restantes)
y posteriormente por un nuevo DES con los primeros 64 bits de clave.
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llustracién 9: TripleDEScon clave de 112 bits

[1.3.1.3.2. Claves de 168 bits

El proceso es smilar a del TripleDES de 128 hits pero utilizando para cada parte una clave
DES de 56 bits digtintalo que supone un total de 168 bits (Ilustracion 10)

—— —| DES —h-—hlA_'\JT]I)EE-|—l--—F pos |—e [0

_— —)

llustracién 10: TripleDES con clave de 168 bits

Como se ha comentado, este dgoritmo es compatible con € DES smple sn més que
golicar la migma dave de 56 hits en cada una de las tres partes del proceso; de ta manera
gue primero cifrariamos con e DES, posteriormente descifrariamos lo anterior ya que usamos
la misma dave en e ANTIDES, y terminariamos cifrando con e DES con la misma clave.
Reaultado: un cifrado con DES smple.

11.3.1.4. Advanced Encryption Standard (AES) / Rijndael

Como ya he comentado, € NIST convocd en 1997 un concurso para buscar € sudtituto al
DES debido a la corta longitud de clave. El 9sema ganador se denominaria Advanced
Encryption Standard (AES) y d dgoritmo utilizado Advanced Encryption Algorithm (AEA).

Las propuestas fueron presentadas antes de junio de 1998 y se redizd una primera ronda
para diminar candidatos. En agosto de 1998 se publico la liga de los 15 dgoritmos
candidatos (de agunos de dlos hablaremos posteriormente):

Nombredd algoritmo |Creadoresde algoritmo

CAST-256 Entrust Technologies, Inc.

CRYPTON Future Systems, Inc.

DEAL Richard Outerbridge, Lars Knudsen

DFC CNRS - Centre National pour la Recherche Scientifique — Ecole Normale Superieure
E2 NTT - Nippon Telegraph and Telephone Corporation
FROG TecApro Internacional SA.

HPC Rich Schroeppel

LOKI197 Lawrie Brown, Josef Pieprzyk, Jennifer Seberry
MAGENTA Deutsche Telekom AG

MARS IBM

RC6 RSA Laboratories

RIJNDAEL Joan Daemen, Vincent Rijmen

SAFER+ Cylink Corporation
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Nombre de algoritmo |Creadoresde algoritmo

SERPENT Ross Anderson, Eli Biham, Lars Knudsen
TWOFISH Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, ChrisHall, Niels Ferguson

Tabla 2: 15 algoritmos candidatos al AES

En agosto de 1999 e NIST publico la liga de los 5 dgoritmos que pasaron la primera
ronda

Nombre del algoritmo |Creadoresde algoritmo

MARS 1BM

RC6 RSA Laboratories

RIJNDAEL Joan Daemen, Vincent Rijmen

SERPENT Ross Anderson, Eli Biham, Lars Knudsen

TWOFISH Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, ChrisHall, Niels Ferguson

Tabla 3: 5 algoritmos finalistas al AES

El 2 de octubre de 2000 se conocid findmente d ganador que resultd ser € dgoritmo
Rijndael creado por los belgas Vincent Rijmeny Joan Daemen (sucesor de otro cifrador de
blogques llamado Square). Hay que hacer notar Sn embargo, que AES es € Rijndad pero
restringido a 128, 192 6 256 bits de longitud de clave y 128 hits de tamafio de bloque.
Rijndadl permite facilmente la extens6n de lalongitud de clave en pasos de 32 hits.

Una de las grandes ventgjas, que fue ademas uno de los principaes requisitos para optar
somo sucesor del DES, es que puede ser usado tanto como cifrador de bloques (block
cipher), cifrador de flujo (stream cipher), funcién de resumen (hash function) y como
generador de numer os pseudoaleatorios.

11.3.1.5. International Data Encryption Algorithm (IDEA)

Publicado en 1990 por James L. Massey y Xuejia Lai del Swiss Federal Institute of
Technology inventaron un agoritmo nuevo denominado IDEA a partir del PES y del IPES
posteriormente.

Egse dgoritmo esta libre de restricciones y permisos nacionales y es de libre
distribucion por Internet. Esto ha hecho que sea un dgoritmo muy popular, sobre todo
fuera de los EE.UU., utilizandose en sisemas como: UNIX en Europa, PGP para correo
electronico, etc.

Trabaja con bloques de texto de 64 bits y una clave de 128 bits y esta basado en un
cifrador Feistd de 8 rondas. Puede funcionar con los 4 modos. ECB, CBC, CFB y OFB.
Siempre opera con nimeros de 16 bits utilizando operaciones como OR-EXCLUSIVA,
suma de enteros 0 multiplicacion de enteros.

El dgoritmo de desencriptacion es muy smilar. Por estos motivos es sencillo de
programar y rapido.

Estudio e implementacion de una Autoridad de Certificacion Gabriel Babiano Huete 33



Una segunda version de este dgoritmo lo protegia de ataques por andiss diferencid por lo
gue la unica manera de romperlo es por fuerza bruta

11.3.1.6. Ron"s Codes o Rivest's Ciphers

Fueron inventados por Ron L. Rivet y son propiedad de RSA Security Inc
(Www.rsasecurity.com). De ellos podemos destacar RC2, RC4, RC5 y RC6:

11.3.1.6.1. RC2 (rfc 2268)

Fue secreto comercid de RSA, pero fue divulgado andnimamente en Usenet en 1996.

Encriptabloques de 64 bits y junto con la cdave de longitud varigble (entre 1 y 2048 bits),
generan una tabla de 128 bits que se usan para cifrar. Ademés de dichos hits, ala dave se le
adjunta otra cadena (de 40 a 88 hits) llamada salt que dificulta la tarea a los criptoandistas
gue precomputan tablas de busqueda de posibles encriptaciones. Es de dos a tres veces mas
rgpido que e DES.

Junto con € RC4, posee un estatus especia que concede e Gobierno de los EE.UU. que
smplificalas tareas de exportacion.

11.3.1.6.2. RC4

Es un secreto comercia de RSA Security Inc. pero € codigo es de dominio publico
(publicado en Usenet en 1994). Es un cifrador de flujo consstente en hacer un XOR 4
mensge con una tebla de 256 bytes que se supone deatoria y que se desprende de la dave
de longitud variable (de 1 a 2048 bits)(llustracion 11).

[ Rca ]
| I["|:1|':1r|r11|'e=. - vl_\ (Caracteres
e

llustracién 11: Cifrado con RC4

Junto con e RC2, posee un edtatus especia que concede €l Gobierno de los EE.UU. que
smplificalas tareas de exportacion.

11.3.1.6.3. RC5 (rfc 2040)

Publicado en 1994. Esta basado en e RC4, pero € RC5 usa otra operacion, llamada
dependencia de datos, que aplica shifts alos datos para obtener asi € mensge cifrado. Es, a
diferencia del RC4, un cifrador de blogues y tiene una arquitectura orientada a palabra de
tamano variable w de 16, 32 6 64 bits. El nimero de rondas (r) y la longitud de la clave
(b) también son variables (de 0 a 2048 bits) a igud que la mayoria de nuevos agoritmos.
Esto permite adaptarse a las necesidades de vel ocidad/seguridad de cada aplicacion.

Podemos concretar € dgoritmo de la Sguiente maneras RC5-w, RC5-w/r, y RC5-w/r/b.
Una eleccion tipica es e RC5-32/12/16. Se recomienda usar 12 ciclos con el RC5-32 y 16
con & RC5-64. El tamafio de los blogques de texto en claro y dd texto cifrado es de 2w.
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Tiene una descripcion muy compacta y es adecuada tanto para hardware como para
software.

La empresa Netscape utiliza la version RC5 para su sistema de seguridad SSL, por
ese motivo se ha extendido ampliamente.

11.3.1.6.4. RC6

El cifrador de blogue RC6 fue disefiado por Ron Rivest en colaboracion con RSA
Laboratories (www.rsasecurity.com/rsalabs/rc6) como una meoradel RC5, que d igud que
é, hace uso esencialmente de rotaciones dependientes de datos.

RSA Laboratories ewio € RC6 a NIST como candidato a sucesor del DES en €
concurso AES que findmente gand Rijndad .

Es un dgoritmo smple y elegante, muy rapido en plataformas de 32 bits y con rgpida
preparacion de la clave. Desafortunadamente tiene un estrecho margen de seguridad.

11.3.1.7. FEAL

El Fast Data Encipherment Algorithm (FEAL) es una famila de dgoritmos presentados por
Shimizu y Miyaguchi que ha jugado un papel critico en @ desarrollo y refinamiento de varias
técnicas criptoanditicas, incluyendo € andisislined y diferencid.

FEAL-N (cifrador de N rondas smilar al DES) encripta bloques de 64 bits con una clave
de 64 bits.

FEAL fue disefiado en aras a la velocidad y smplicidad especidmente para
microprocesadores de 8 bits por lo que usa operaciones orientadas a byte (8 bits) y evita
permutaciones de bit y busquedas en tablas.

FEAL-4 se posiciond como una dternativa al DES pero se descubrié mucho menos seguro
de lo que se esperaba. Lo mismo sucedio con el FEAL-8. Yaed FEAL -16 y d FEAL-32
ofrecen unos niveles de seguridad comparable a DES pero su throughput decrece conforme
aumenta el nUmero de rondas. Ademas, mientras la velocidad de las implementaciones DES
puede ser megjorado haciendo crecer e tamafio de las tablas de blsgueda, parece ser mas
difidl parael FEAL. En resumen, esta familia de algoritmos se considera insegura y no
se recomienda su utilizacion.

11.3.1.8. BlowFish

BlowFish es un dgoritmo de cifrado por blogues creado por Bruce Schneier
(www.counterpane.com) que no esta patentado, es gratuito y no requiere licencia Fue
disefiado para ser rapido, compacto, smple, seguro y robusto (a diferencia de DES, su
seguridad no disminuye por smples errores de programacion). Las operaciones XOR y
sumas gue rediza son de 32 hits de longitud de palabralo que lo convierte en mas veloz que
e DES.

Estudio e implementacion de una Autoridad de Certificacion Gabriel Babiano Huete 35



La longitud de la clave de Blowfish es variable, multiplo de 64 bits y puede llegar a
tener unalongitud de hasta 448 bits.

El dgoritmo de cifrado por bloques Blowfish, que cifra datos en bloques de 64-bits d
mismo tiempo, es dividido en dos partes: claves de expanson y cifrado de datos.

* Las claves de expansi6n convierten una dave de més de 448 bits en varias subclaves que
totdizan 4168 bytes. Blowfish utiliza un gran nimero de subclaves que deben ser
preprocesadas antes de cuaquier proceso de cifrado o descifrado.

* El cifrado de datos consste en una funcion Smple que permite 16 iteraciones. Cada
iteracion llamada Around@ consiste en la permutacion de una dave dependiente y una
sudtitucion de unaclave y datos dependiente.

[1.3.1.9. TwoFish

TwoFish es un dgoitmo de cifrado por blogues, creado por Bruce Schneier
(www.counterpane.com) que encripta bloques de 128 bits con una clave de 128, 192 6
256 bits de longitud. Al igud que BlowFish, no est4 patentado, es gratuito y no requiere
licencia

11.3.1.10. Stealth

El cifrado Stedth es & nombre genérico para una familia de dgoritmos Smétricos de
criptografia desarrollado por 1Q international. Todas las variantes de la encriptacion Stealth
incluyen las Sguientes caracteridticas:

* Altavelocidad de proceso.

* Muy seguro. La técnica tipica de la criptografia Stealth utiliza 25%-°%° combinaciones
tedricas, limitadas Unicamente por la longitud de la clave. Todos los datos son cifrados
de manera deatoria y totdmente incomprensible. Pequefios cambios de dave suponen
datos cifrados diferentes.

 Operacion que llegad byte. Hasta un simple byte puede ser cifrado o descifrado.

» Acceso deatorio. Cuadquier volumen de datos puede ser descifrado/recifrado desde
cuaquier byte-offset accediendo de modo aeatorio completo.

* No exise expanson de datos. Los datos cifrados tienen idénticos bytes de orden 'y
longitud.

* Integridad de errores. A diferencia de otros agoritmos, los errores no se propagany las
corrupciones en datos cifrados solo afectardn a los bytes correspondientes de
descifrado.

» No exigen claves débiles. A diferencia de otras formulas dgoritmicas no existen claves
de cifrado débilesinherentes.
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* Bl cifrado Stedth esta digponible en un nimero muy amplio de formulasy gran variedad
de longitud de claves. Exigen diversas variantes del cifrado Stedth con variedad de
plataformas como son |os estandares 1040/1060.

11.3.1.11. MARS
Fue disefiado por IBM (www..ibm.com).
Posee un buen margen de seguridad. Es innovador por su estructura heterogénea.

Como la mayoria de los dgoritmos modernos, tiene un tamario variable de claves, y su
rendimiento depende de |a disponibilidad de funciones para multiplicar y desplazar.

Resulta muy rgpido en plataformas 32 bits aunque es complego (necesita mucha ROM).

11.3.1.12. SAFER

El Secure And Fast Encryption Routine con clave (Key) de 64 bits (SAFER K-64) esun
cifrado de blogue iterado con bloques de 64 bits disefiado por Massey en 1993 para
Cylink Corporation.

Congdste en idénticas rondas seguidas de una transformacion ala salida. La recomendacion
inicid de 6 rondas fue seguida de otra recomendacion para modificar € tratamiento de la
clave (Strengthened Key) dando lugar al SAFER SK-64, que deberia ser usado en lugar del
SAFER K-64 y usar 8 rondas.

SAFER consta de smples operaciones de byte, y asi, recomendado para procesadores de
pequefio tamafio de palabra como chipcards.

En conrtraste con cifradores del edtilo del Feigd, en SAFER, |as operaciones usadas para
encriptar difieren de las de desencriptar.

SHARK es un cifrador disefiado por Rijmen (creador de Rijnded) que se puede
considerar smilar a SAFER pero con @ que nos debemaos mantener cautel 0sos.

11.3.1.13. Serpent

Fue disefiado por Ross Anderson (Reino unido), Eli Biham (Isragl) y Lars Knudsen
(Noruega) con un gran margen de seguridad. Aunque tiene un escaso gasto de memoria RAM
y ROM, es muy lento.

11.3.1.14. LOK1'91

Nueva verson del LOKI'89 disefiado por Brown, Pieprzyk, y Seberry, fue propuesto
como sucesor del DES con una longitud de clave mayor de 64 bits, un tamafio de bloque
de 64 bitsy 16 ciclos.

Difiere dd DES principdmente en € tratamiento deladavey lafuncion f.
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Se han observado debilidades ante andlisis diferenciales.

11.3.1.15. Khufu y Khafre

Son cifradores del edilo del DES que fueron propuestos como una adternativa a DES en
software rapido. Usa bloques de 64 bits y un nimero variable de ciclos (tipcamente 16,
24 6 32). Las claves de Khufu puedenllegar hasta 512 bits y las de Khafre son mitiplos
de 64 hits (tipicamente 64 6 128).

Bajo los mgores ataques conocidos, € Khufu de 16 ciclosy € Khafre de 24, son mucho
més dificiles de descifrar que d DES.

11.3.1.16. SKIPJACK

Es un cifrador de bloque clasificado cuya especificacion es mantenida por la Nationa
Security Agency (NSA) de los EE.UU. aunque su especificacion esta disponible en € FIPS
185. Tiene una longitud de clave de 80 bits, un tamafio de bloque de 64 bitsy llevaa
cabo 32 iteraciones.

11.3.1.17. CAST-128 (rfc 2144), CAST-256 (rfc 2612)

CAST es una familia de cifradores de etilo DES con tamafio de clave y nimero de
ciclos variables aunque con tamario de bloque de 128 bits: CAST-128 tiene una longitud
de clave de 128 bitsy CAST-256 de 256 hits.

11.3.1.18. 3-WAY

Es un cifrador de blogue contamario de clave y de bloque de 96 bits. Fue disefiado por
Daemen en aras a la velocidad tanto en hardware como en software y con capacidad para
resdir ataques diferencidesy linedes.
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11.3.1.19. Compar ativa

_ 3oane
L]
3 25000
g ER LN — =
& 15000
% 10aDQ - - o
B
§ sonc I =1 = -
= E T I T T | T T T o
& & o2 P 2 o &
& \E‘P{ﬁ @%?}n ¥ & F
L i
"

E 1238 kit key B 152 bit key 13256 I:ni-_He~_.f|
Ilustracion 12: Comparativa de velocidad entre distintos algoritmos

11.3.2. Funciones de resumen, digestoras o hash

11.3.2.1. Definicion

El vocablo inglés hash tiene dos acepciones principdes: “picadillo’ y “lid’, y eso es a
grandes rasgos lo que rediza: comprime un texto en un bloque de longitud fija pero de una
forma muy particular que veremos a continuacion. Estas funciones también se conocen como
“digestoras’ por una méda traduccion de digest cuya correcta traduccion es la de “resumen’ y
son funciones de una dir eccion (dispersion).

La funcidn de resumen es muy Util en autenticacion y firma digital (llustracion 11) por
los Sguientes motivos.

» No tener que encriptar todo el texto ya que este proceso es lento con los dgoritmaos
asmétricos. El resumen sirve para comprobar s la clave publicadel emisor es auténticay
No es necesario encriptar todo € texto S no se requiere confidenciaidad.

* Para poder comprobar automaticamente la autenticidad: si se encriptatodo € texto,
a desencriptar solo se puede comprobar la autenticidad comprobando si € resultado es
intdigible. Evidentemente este proceso debe redizarse de forma manud. Utilizando un
resumendel texto, se puede comprobar S es auténtico comparando € resumen redizado
en e receptor con € desencriptado.
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» Para comprobar la integridad del texto, ya que s ha sdo dafiado durante la
tranamisén o0 en recepcion no coincidird € resumen del texto recibido con la
desencriptacion.

=

Resimen Firma

E= ) =i
- pAlgoritmo I

Encriptacion

Funcion
Hash

Clave privada da A
[lustracién 13: La funcién hash como parte del proceso de firmado.

* Las funciones hash no encriptan, sdlo comprimen textos en un bloque de longitud fija
Son diferentes de las funciones clasicas de compresion de textos, como ZIP, Huffmean,
V-42, etc. ya que estas funciones son reversibles e intentan diminar la redundancia de
los textos manteniendo la informacidn. Las funciones hash por € contrario, deben
cumplir las Sguientes condiciones:

* Transformar un texto de longitud varigble en un blogque de longitud fija.
» Serirreversbles, esdecir, no se puede recuperar € texto desde € resumen.

 Resistencia a la premagen: dgnfica que dada cudquier imagen y, es
computacionamente imposble encontrar un mensge x tal que h(x)=y. Otra forma como
Se conoce esta propiedad es que h sea de un solo sentido.

» Resistencia a una 22 preimagen: dgnifica que dado X, es computacionamente
imposible encontrar unax' tal que h(x)=h(x"). Otra forma de conocer esta propiedad es
gue h searesistente a una colisiéon suave.

* Resistencia a colision fuerte: dgnifica que es computacionamente imposible encontrar
dos diferentes mensgies x, X’ ta que h(x)=h(x’).

Su funcionamiento agrandes rasgos es d Sguiente:

1. Tomamos como entrada una cadena de longitud arbitraria. Luego se divide este mensge
en pedazos igudes, por gemplo de 160 bits. Como en generd & mensge origind no
sera un miltiplo de 160, entonces se le agrega un rdleno (por gemplo de ceros (zero
padding)) a utimo demento para completar un nimero entero de trozos de 160 hits.
Entonces & mensge toma la forma X = X1, X2, X3,...,Xt donde cada Xi tiene igua
longitud (160 bits por gemplo).

X1 X2 X3 X4 X5 X6 X7 ... Xt
2. Seadgnaun Vdor Inicid (V1) aHO:
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HO = VI

3. Se obtiene H1 como resultado de combinar HO con X1 usando una funcién de
compresion f:

H1 = f(HO, X1)
4. Se obtiene H2, combinando H1y X2 con f:

H2 = f (H1, X2)
5. Se hace lo mismo para obtener H3:
H3 = f(H2, X3)

6. Hagtallegar a Ht:
H = f(H-1, Xt)
7. Entonces € vaor hash sera
h(M = Ht

La llustracion 14 puede presentarnos € funcionamiento de estas funciones de resumen o

AW
"
>

llustracién 14: Abstraccion del funcionamiento de las funciones de resumen.

Las funciones hash pueden operar como Modification Detection Codes (MDC) o como
Hash Message Authentication Codes (HMAC).
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Los MDC sirven para resolver el problema de la integridad de la informacién: a
mensgje se le gplica un MDC (una funcion hash) y se manda € resultado junto con € propio
mensge; al recibirlo, € receptor gplica lafuncidn hash a mensgje y comprueba que seaigud
a hash que sele adjunta (llustracion 15).

—| aah |—- [
- sisnales'?
— Ll (—e- ==

Timigon Reeeptor
llustracién 15: Ejemplo de MDC

Los HMAC (rfc 2104) sirven para autenticar el origen de los mensajes ademas de
laintegridad. Es decir, se combina e mensge M con una dave privadaK y seles gplicaun
hash h(M,K), g d llegar asu destino h(M, K) se comprueba laintegridad de la clave privada
K, entonces se demuestra que € origen es 0lo € que tiene lamisma dave K, probando asi la
autenticidad del origen dd mensge.

Las funciones hash proporcionan una excelente forma de esparcir € azar (entropia) de una
entrada entre todos los bits de entrada de una funddn. Para generar un nlmero “destorio”,
smplemente se puede tomar un gran nimero de fuentes de datos que aparentemente cambian
através del tiempo, como reloj de tiempo red, bitacoras y entradas de usuario y se pasa toda
esa informacion a través de una funcion hash. Si hay més bits de entropia en € bloque de
entrada que bits de sdlida de la funcidn, se puede suponer que todos los bits de la sdida son
independientes y deatorios, semprey cuando la funcidn de resumen sea segura.

Mediante un compendio de mensgjes, es posble crear llaves de encriptacion para codigos
de encriptacion smétrica. La llave de encriptacion se produce caculando € resumen de una
frase introducida. Por gemplo, PGP utiliza esta técnica.

Las funciones hash més conocidas son las que se crean a partir de un block cipher como
MD5, SHA-1 0 RIPEMD-160. Actudmente se ha podido encontrar debilidades en las
funciones hash que tienen como salida una cadena de 128 bits, por lo que se ha
recomendado usar sdidas de 160 bits. Asi mismo se han encontrado ataques a MD5 y
SHA -0 (antecesora de SHA-1), esto ha dado lugar que se dirija la atencion sobre la funcién
hash RIPEM D-160.

El atague més popular por fuerza bruta a una funcion hash es conocido como *“birthday
atack” y se basa en la Sguiente paradojac s hay 23 personas en un locd exise una
probabilidad de a menos Y%, de que existan dos personas cone mismo cumpleafios. Esto es
debido a que en dgunas funciones , cuando a una entrada aeatoria, devuelve una de entre k
posibles sdidas igudmente probables, se espera obtener la misma sdida después de

drededor de la 1.2kY2. Para gemplo anterior, sudituir k por 365
(http://Amvww.ciphersbyritter. com/NEWSA/BIRTHDAY .HTM)

Estudio e implementacion de una Autoridad de Certificacion Gabriel Babiano Huete 42



11.3.2.2. M essage Digest #2 (MD2) (rfc 1319)

Desarrollada por Rivest en 1992, generaresimenes de 128 bits. Esla més segura de las
funciones de compendio de Rivest, pero eslaque llevamas tiempo cacular.

11.3.2.3. Message Digest #4 (MD5) (rfc 1186y 1320)

Desarrollada por Rivest en 1992 como dternativa a MD2, aunque posteriormente se
demostré que es inseguro: se pueden encontrar dos mensges que produzcan € miSMo
resumen. Genera resiimenes de 128 bits.

11.3.2.4. Message Digest #5 (MD5) (rfc 1321)

Desarrollada por Rivest en 1992 a patir de MD4, genera resimenes de 128 bitsy es de
libre utilizacién. En € verano de 1996, se le descubrieron dgunas fallas que permiten
cacular dgunaostipos de colisones.

11.3.2.5. Secure Hash Algorithm #0 (SHA-0 0 SHA)

Deasarrollado por la agencia americana NSA para usarse en el DSS del NIST. Al igud que
MD5, estd basado en MD4 y fue disefiado para superar dgunes de las debilidades
potenciaes de MD4. Produce unos compendios de 160 bits. Poco después de la publicacidn
del SHA, NIST declar6 que no era adecuado emplearlo Sn un pequefio cambio que dio
lugar d SHA-1.

11.3.2.6. Secure Hash Algorithm #1 (SHA-1)

También desarrollado por la NSA en 1994 a partir de un pequefio cambio del SHA.
Funciona con mensges de hasta 2% bits y genera un boletin de 160 bits. SHA-1 esta
documentado en FIPS 180-1 (http://csrc.nist.gov/publications/fips/fips180-1/fipds180-1.pdf)
o en ISO/IEC 10118-3.

11.3.2.7. Secure Hash Algorithm #2 (SHA-2)

Produce boletines de 256, 384 ¢ 512 bits. El SHA-2 condituye € Secure Hash
Standard (SHS) (http://csrc.nigt.gov/cryptva/shshtml) del NIST. SHA-2 estd documentado
en FIPS 180-2

11.3.2.8. RIPEND-128, RIPEND-160

Son funciones de resumen europeas con tamafio de resumen de 128 y 160 bits
repectivamente. Existen extensiones de este algoritmo a un niimero mayor de bits.
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Ademés de estas funciones, también es posible utilizar como funciones de resumen sstemas
de encriptacion smérica de bloque, por gemplo DES. Para utlizaa una funcién de
encriptacién como funcidn de resumen, basta con gecutar la funcién de encriptacién en modo
de retrodimentacion de codigo. Como llave se utiliza una llave degida a azar y especificaala
aplicacion. Se encriptatodo € archivo y € ultimo bloque de datos es € resumen.

[1.3.2.9. Utilizacion de claves

Para gplicaciones Unicamente de autenticacion e integridad, no firma, se puede afiadir
una dave smétricaa la generaciondel resumen. De esta manerano es necesario encriptar,
ésta dave ya demuestra que € usuario es auténtico y € resumen propiamente demuestra la
integrided del texto. El problema es utilizar una dave smérica y, por lo tanto, se debe
trangmitir por un cana seguro. El sgema utilizado actudmente es € de claves de sesion
encriptadas mediante la clave privada del emisor (ver capitulo de claves de sesion).

Emisor
= " =

Funcion =
Hash

Canal inseguro

= -

” Camal segura

Clave sacreta

Receptor

P
‘& .,,J-'unuil'wn
EI Hash =
-

>

Comprobacion

Yy

Clave sacrela
llustracion 16: Utilizacion de claves

11.3.3. Criptografia asimétrica o de clave
publica

En 1976 Whitfield Diffie y Martin Hellman publicaron € aticulo “New directions in
cryptography” en e que proponian un nuevo tipo de criptografia basado en utilizer claves
digintas para encriptar y desencriptar, una de dlas se hace plblica y la otra permanece
privada para cada usuario. Asi todos los usuarios de la red tienen acceso a las claves
publicas, pero Unicamente a su propia dave privada. Estas ideas supusieron una revolucion en
la criptologia: se podia utilizar para confidencididad (al igud que los sstemas Smétricos),

Estudio e implementacion de una Autoridad de Certificacion Gabriel Babiano Huete 44



junto con autenticacion y firma digitd. Por ende, solucionamos el problema de la
distribucién de claves smétricas.

Para cadatipo de servicio se encripta de manera diferente;

» Confidencialidad. El emisor encripta € texto con la dave publica ddl receptor y €
receptor lo desencripta con su propia dave privada. Asi cudquier persona puede enviar
un mensgje encriptado, pero solo e receptor, que tiene la dave privada, puede descifrar

el contenido (llustracion 17).

i Aleoritmo Canal de comunicaciones inseguro Aleoritmo S
Encriptacion Desencriptacion
‘\~\I:ir-:-.'lurin de claves piblicas T
iii Wroesin & b i
Clave pliblica de B Mvanie © —-l. Clave privada de B
Mavarsy & ]
Mapary & -.-——‘F
[r— il

llustracién 17; Confidencialidad en sistemas de clave asimétrica

 Autenticacion. Se encripta € mensge o un resimen de éste mediante la clave privada
del emisor y cudquier persona puede comprobar su procedencia utilizando la dave
publica del emisor. El mensge es auténtico porque slo € emisor verdadero puede
encriptar con su clave privada (Ilustracién 18).

PP 1.[ | U'-\'ri[”'l'-" Canal de comunicacionas Insaguro .'ﬁll. |‘_L'L'-\'|||. mo (R

Encriptacidm Desencriptacion

Directorio de claves pibl i-:.li/f//_;

L.

Clave privada da A Clave piblica da A

Proarin A
Mrisiarir ©
Mawarsy &

Mavars &

Wil

Nawarsr

Ilustracién 18: Autenticacion en sistemas de clave asimétrica

« Firma digital. lgud que la autenticacion pero sempre se encripta € resumen del
mensge, cuyo criptograma es la firma del emisor. Ad, @ emisor no puede negar la
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procedencia ya que se ha encriptado con su dave privada. Por otro lado, € receptor no
puede modificar € contenido porque € resumen seria diferente y no coincidiria con la
desencriptacion de la firma Pero € receptor si puede comprobar que € resumen
coincide con la firma desencriptada para comprobar su autenticidad. La firma digita lleva
implicitala autenticacion (llustracion 19).

f— — Documento firmaido

Firma >

; i ‘anal de ca icaciones inseg
: = .-"".lwﬂ'lll]]u =l i Canal de comunicaciones inseguro
Resumen = . -
Encriptacicn

t &

Clava privada da A

B

Hesumen

Comprobaciin

o=l o Algoritma

Dresencriptacion

Direciorio de claves pablicas

Wrsrin A P /:-n'-.' pablica de A
isssar £ | [

Mawvarwy & ! 1]

Aavarsy & -.-—i;
Mawarsy F 1-‘1

Ilustracion 19: Firmado digital en sistemas de clave asimétrica

L os dgoritmos asmétricos estan basados en funciones mateméticas faciles de resolver pero
muy complicadas de redizar la inversa, por gemplo, la potencia, € logaitmo y €
maodulo.Estas funciones son Utiles para criptografia s lainversa es fadl de cacular conociendo
un nimero concreto que eslaclave, dd par de claves que no e utilizo paraencriptar.

Adg, la clave privada y publica estan relacionadas mateméticamente, pero esta
relacion debe ser suficientemente complegja para que € criptoandista no la pueda encontrar.
Debido a esto, las claves privadas y publicas no las dige € usuario sno que las cdcula un
agoritmo y norma mente son demasiado largas para poderlas memorizar.

Un agoritmo de clave publica debe cumplir:
» Conocido € criptograma no se puede descifrar € texto ni adivinar la clave.

» Conocido el texto en claro y el criptograma es mas caro (en tiempo y/o dinero)
descifrar la clave que d valor delainformacion.
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» Conocida la clave publica y el texto no se puede generar un criptograma
encriptado con clave privada.

En estos sstemas, también se utliza  criptoandiss de busqueda de cdlaves y se puede
gplicar las migmas suposiciones que en agoritmos sméricos. Ademés de este método,
también hay dgoritmos mateméticos para obtener la dave privada desde la publica pero, s €
agoritmo es bueno, éstos son mas caros que € vaor de lainformacion. Para complicar estos
sstemas de criptoandisis, se utilizan claves muy largas (para mayor informacion, consultar €l
capitulo de criptoandisis en dgoritmos asimétricos).

La ventga es que implementan servicios de autenticacion y firma, y ademas
resuelven el problema de la distribucién de claves: la dave publica puede ser visble por
cudquieray la privada no se transmite nunca.

El inconveniente de estos sstemeas es la dificultad de implementacion y la lentitud de
proceso.

En laactudidad, la criptografia asmétrica o de dave plblica se divide en tres familias segin
€l problema matematico en € cud basan su seguridad. La primera familia es la que basa su
seguridad en € Problema de Factorizacion Entera (PFE), los Sstemas que pertenecen a
esta familia son, & Ssema RSA y € de Rabin-Williams (RW). La segunda familia es la que
basa su seguridad en @ Problema del Logaritmo Discreto (PLD), a esta familia pertenece
el 9gema de DiffieeHdlman (DH) de intercambio de claves, EIGamd y € DSA. La tercera
familia es la que basa su seguridad en & Problema del Logaritmo Discreto Eliptico
(PLDE), en este caso hay varios esquemas tanto de intercambio de claves como de firma
digitd que existen como & DHE (Diffie Hellman Eliptico), DSAE, (Nyberg-Rueppd) NRE,
(Menezes, Qu, Vanstone) MQV.

11.3.3.1. RSA (Rivest-Shamir-Adleman)

Es & més popular y utilizado de los dgoritmos asmétricos. Fue inventado en 1978 por
Ronald (“Ron”) Rivest, Adi Shamir y Len Adleman cuyas inicides dan nombre a
dgoritmo. Patentaron e agoritmo y cuando dcanzd popularidad fundaron una empresa, RSA
Data Security Inc.

En e dgoritmo RSA exigten dos claves: publica 'y privada. La dave plblica constaa su
vez del llamado modulo (n) y del exponente publico (€) que por lo generd se toma igud a
65553=010001};s. La dave privada consta de dos nimeros primos (p y g) que multiplicados
nos dan e médulo y un exponente privado (d). El cAculo de estas claves se rediza en secreto
en laméguina que poseerala clave privada. El proceso es € siguiente:
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llustracién 20: Algoritmo RSA

Logicamente, 9 encriptamos con la dave publica, debemos desencriptar con la clave
privaday viceversa.

La seguridad de RSA se basa en € Problema de Factorizacion Entera (PFE): alin no se ha
descubierto ninguna forma anditica de descomponer nimeras grandes (como por gemplo n)
en factores primos (p y ). Si usdsemos € méodo de “prueba y eror”, tendriamos que
recorrer muchas claves hasta calcular & exponente privado (d).

RSA estd muy extendido como dgoritmo asmétrico y puede ofrecer sus savicios
excdusvos didribucion de claves, autenticacion y firma digitd, que s0lo se pueden
implementar con estos tipos de sistemas ademés de confidenciaidad, aunque para esto Ultimo,
se sudlen utilizar los agoritmos de clave Smétrica ya que estos son mucho mas rgpidos.

En RSA existen una serie de aspectos importantes a tener en cuenta:

1. Lalongitud de las claves. En la actudidad es recomendable usar claves a partir de
2048 bits (616 digitos). La longitud de las claves tiene que ver directamente con la
seguridad del sstema. Si e nimero n pudiese ser factorizado, entonces Sn mucha
dificultad se podria cdcular ad a patir de e, p, y g por lo tanto descifrar cuaquier
mensge.

2. La aleatoriedad de las claves. Se evitan muchos ataques S las claves son eegidas
de forma aegtoria

3. Método de relleno. El méodo que actudmente es usado para aplicaciones en €
exquema de cifrado es e OAEP ya que resste a los atagues que actuamente se
conocen y viene recogido en € estdndar PK CS#1 v.2 (particularmente es € método
que usaremos en la aplicacion Magtin). En € caso de esquemas de firma digitd, €
método de relleno recomendable es PSS, descrito en PKCS#1 v2.1

4. Eleccion de pardmetros. La eeccion adecuada de los parametros que se usan
aumenta la seguridad del Ssema asi como su fadl y rgpida implementacion. Como la
de degir a exponente plblico e = 65537 = 010001],. Los nimeros primos py q
ademas de ser generados degatoriamente deben de tener la misma longitud y no estar
“dtuados cerca’.
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11.3.3.2. Criptosistema ElIGamal

ElGamd es un criptosstema de dave publica basado en € Problema del Logaritmo Discreto
(PLD). Fue desarrallado por Taher EIGamal en 1984. No esta patentado y es gratuito.
Consigte de dgoritmos tanto de encriptacion como de firma El dgoritmo de encriptacion es
smilar d protocolo de acuerdo de claves de Diffie-Helman.

Enlallustracion podemos ver su funcionamiento, donde la clave publica se compone de g,
pey,y laclave privadaesx:

[ % PIIIII

o v X 300 dleatodlos ¥ esrss gue p

¥y~ e fmocd p

hovg unnimero aledlomo quu s Sy und v por a=gmadnp
cacda oneriptaidn ¥ es pritho relatvamente a (-1 b=t mod p

» | Encriptacion ¥ = ost
Texlo e T e | lEXTO
T ab . -
plane |4 ™ e e citrado
T Desencriptacian 47

m = hah med p
Ilustracion 21: Algoritmo de ElGamal

El dgoritmo de firma de ElGamd es smilar a dgoritmo de encriptacion en tanto que la cdve
publica y privada tiene la misma forma, Sn embargo, la encriptacion no es lo mismo que la
verificacion de firmas, ni la desencriptacion lo mismo que la creacion de firmas. DSA edta
basado en parte por & dgoritmo de firma de ElIGamd.

La seguridad mostrada por EIGama es smilar ala de RSA a iguddad de longitud de dave
pero presenta las siguientes desventgjas.

1. Necesidad de aleatoriedad
2. Menor velocidad (especidmente para firmar)

3. Expansién del mensaje por un factor de dos, aunque esta expanson es
indgnificante 9 se usasolo parad intercambio de claves.

11.3.3.3. DSS (Digital Signature Standard)

El DSS es un ssema de firma digitd adoptado como estandar por € NIST y se encuentra
documentado en FIPS 186-1 (http://csrc.nist.gov/fips/fips1861.pdf).

Utiliza la funcion Hash SHA y € dgoritmo asmétrico DSA (Digital Signature Algorithm)
gue se uiliza para firma digitd. Al igud que ocurre con e dgoritmo de dave plblica de
ElGamd, su seguridad depende de la dificultad de cacular logaritmos separados. Utiliza més
pardmetros que € RSA, que son:

» KG (claves publicas de grupo): son comunes'y publicas para un grupo de usuarios.

» KU (clave publica): se genera una por usuario apartir delasKG 'y es pablica.
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» KP (clave privada): es privada de cada usuario, se genera a partir de las anteriores.
* k (nimero aegtorio): se generauno para cadafirma

* sy r: son dos paabras de 160 bits que forman la firma de un texto.

El nimero k permite que & mismo texto del mismo usuaio no genere sempre la misma
firma

Decumerto firnade

il
q

4 =l BE=
[sia F—+| Dsa —»
=l
__,-'",’ ‘“H_E
Clenarador Ok R
pavudieleslonio — laves de arapo K]
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- PR |
" ... NSA invarso
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""" —
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Ilustracion 22; Esquema de firmado DSS

11.3.3.4. Criptogr afia de Curva Eliptica (CCE)

Las curvas dipticas son condrucciones matemdticas que pueden ser definidos sobre
cudquier campo (por gemplo red, raciond o complgo). Sn embargo, las usadas en
criptografia son definidas principdmente en campos finitos Su seguridad radica en €
Problema del Logaritmo Discreto Eliptico (PLDE), a diferencia del RSA que se basa en €
Problema de Factorizacion Entera (PFE).

La principd ventga de este tipo de criptografia frente a RSA es la longitud de la dave
secreta. Se puede demostrar que mientras en RSA se tiene que usar una clave de 1024 para
ofrecer una consderable seguridad, los CCE solo usan 163 hits para ofrecer la misma
seguridad, asi tambiénlas claves RSA de 2048 bits son equivaentes en seguridad a 210 bits
de CCE. Esto se debe a que pararesolver € PLDE € Unico adgoritmo conocido toma tiempo
de gecucion exponencid, mientras que € agoritmo que resuelve PFE  toma un tiempo menor.

Otra buena caracteristica de CCE es que es posble condruir una aritmética que optimice la
rapidez y congruir un circuito especial para esa aitmética (Io que se conoce como Base
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Norma Optima). Lo que permite que los CCE sean idoneos para ser implementados en
Smart Cards, teléfonos moviles, fax, PDAS, PCs, etcétera.

Los CCE son d mgor candidato para reemplazar a las gplicaciones que tienen
implementado RSA, estas definen también esquemas de firma digitd, intercambio de claves
smétricasy otros.

11.3.3.5. Algoritmo de Diffie-Hellman

El dgoritmo Diffie-Helman fue @ primer dgoritmo asmétrico. Se describia en € famoso
aticulo "New directions in Cryptography" publicado en noviembre de 1976, se utilizaba
para ilustrar un gemplo de la criptografia que Diffie y Hellman acababan de descubrir la
criptografia de clave pablica

Solamente se puede utilizar paraintercambiar claves simétricas, pero éstaes unade las
principaes funciones de los dgoritmos aamétricos, asi estda muy extendido en sstemas de
Internet con confidencididad de dave smétrica (VPNs, SSL, etc...). La seguridad del
dgoritmo depende de la dificultad del cculo de un logaritmo discreto. Esta funcidn es la
inversa de la potencia discreta, 0 sea, de calcular una potenciay aplicar unafuncion mod.

Potenciadiscreta: Y = Xamod q
Logaritmo discreto: X = Indaq(Y)
Lageneracion de claves plblicas es d siguiente:
¢ Se busca un nimero grandey primo llamado q.

» Sebusca a raiz primitiva de g. Para ser raiz primitiva debe cumplir que: a mod g, a2
mod g, azmod g, ... , ag-1 mod g son nimeros diferentes.

* a y qson claves publicas.

Para compartir unaclave smétrica se rediza d proceso indicado en lallustracion 23:

Estudio e implementacion de una Autoridad de Certificacion Gabriel Babiano Huete 51



A B

Genarador Genarador

pseudoalzatoric peancdoaledtorio
X X
Y=o modq v Vi Y= % mod g
JJ‘n

- r Xg
. . X I "I._I.| Bmod ¢
Kk "L|; “mod q I

Ilustracion 23: Algoritmo deintercambio de claves de Diffie-Hellman

Las K cdculadas por los dos usuarios son igudes por la propiedad didributiva de la
multiplicacion, asi:

K=Yg Xamodqg=(aXsmodqg) Xamodg=a Xz X, modg=a Xy Xg modq =
(@ XA mod g) Xg mod q =Y, Xg mod q=K

Los criptoandistas s0lo disponende las Yi, q y a. Por lo tanto necesitan conocer dguna de
las dos Xi, para esto deben redizar  logaritmo discreto Inda,o(Yi) y esta operacion no tiene
una solucién anditica para ndmeros grandes.

En un dstema con mutiples usuarios que quieren compartir claves Smétricas uno a uno, se
publican todas las Yi en un directorio accesible. Cuando se quiere enviar un mensge
encriptado con otro usuario se redlizae proceso:

1. El emisor coge del directorio la Yrdel receptor.
2. El emisor cdculalaclave K con su nimero secreto Xe.
3. Seenviad mensge encriptado con K.

4. El receptor, para cdcular K, utiliza su nimero secreto XrY coge del directorio laYe
del emisor.

I1.3.4. Claves de sesion

Utilizar sempre lamisma clave para muchas transmisiones tiene dos problemas:

* Cuanto més criptograma de la misma clave se tiene mas fé&cil es romper un Sstema.
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* Si un criptoanaista descubre la dave podra decifrar todas las transmisiones sn que los
implicados sean conscientes.

Por lo tanto es aconsgjable cambiar de clave a menudo. Sellaman claves de seson alas
claves utilizadas durante una Unica sesion.

En los sisstemas asméricos no representa ningln problema cambiar de clave,
porque la digtribucidn de claves publicas es abierta. Ademas, en autenticacion se encripta un
resumen, por lo tanto € criptograma nunca es muy grande y, s no redizan confidencialidad,
No necesitan cambiar tan a menudo.

En los sistemas simétricos la distribucion de claves es un problema, pero s estas se
deben cambiar frecuentemente, € problema es mucho mayor. Antes de la invencion de los
Ssemas asmétricos se Uutilizaban centros distribuidores (KDC) y jerarquias de claves.
Pero este problema se ha simplificado con los sistemas asmétricos.

La mayoria de sistemas actudes utilizan técnicas mixtas de dave smérica para
confidencididad y dave asmétrica para autenticacion o firmay para didribuir las claves de
ses0n smétricas. Asl € proceso puede ser € siguiente (Hustracion 24):

1. El ordenador emisor genera una clave de sesion desatoria
2. Seencriptae mensgje con laclave de seson.

3. Se envia @ mensgje encriptado y la dave de sesidn encriptada con la dave publica
del receptor.

4. El receptor desencriptala clave de seson 'y, con ela, desencriptael mensgje.

BESERESS Encriptador e clave I
— '
Cemerador de claves de Encriptador de clave piblica ]
=i G

Clave piblica

llustracion 24: Claves de sesion

Si la comunicacion se rediza entre dos usuarios que no tienen las claves publicas dd otro,
como en e caso de comunicacion de usuario anénimo con una W eb publica, se envia una
clave publica en claro a comenzar la conexion ya que no hay peligro s la ven personas
externas. Ejemplos de este sstema son los protocolos de Internet: SSL, SET, HTTPS,.... Asi
e proceso esd sguiente;

1. El diente se conectaa un servidor de Internet seguro.
2. El servidor de Internet envia su clave pblicad dliente.

3. El diente encripta una dave de sesién deetoria con la dave publica ddl servidor y la
envia

4. Todas las comunicaciones se redizan encriptadas con la clave de sesion.
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Ilustracién 25: Claves de sesion si no se conocen las claves publicas

Otra forma de digribuir claves de sesidén Sn necesidad de utilizar € RSA es € dgoritmo de
distribucion de daves de Diffie-HelIman.

11.3.5. Clave simétrica vs. clave asimétrica

L os sstemas de encriptacion basados en dave smétrica o en dave asmétrica tienen didtintas
ventgas e inconvenientes. Resaltaremos y resumiremos las caracteristicas mencionadas con
anterioridad.

11.3.5.1. Ventajasdela criptografia de clave smétrica

1. Los cifradores pueden ser disefiados para tener una dta tasa de sdida de datos. Esta
tasaesmuy elevada s utilizamos hardware especifico.

2. Las claves son mucho més cortas.
3. Masfadilidad de implementacion.

4. Los cifradores pueden ser empleados como primitivas para condruir diferentes
dispogitivos criptogréficos como generadores de nimeros pseudod eatorios.

5. La criptografia de dave smétrica cuenta con una dilatada historia aunque redlmente
no obtuvo todo su potencid hasta @ desarrollo de la computadora. Ademés los
criptoandistas la han estudiado con mayor profundidad.
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11.3.5.2. Desventajas dela criptogr afia de clave ssimétrica

1.
2.

3.

Las claves deben permanecer secretas en ambas partes de la comunicacion.

En una red con gran cantidad de usuarios, se deben mangar una gran cantidad de
claves. Ademés, para gestionar las claves de forma efectiva, requieren € uso de
“terceras partes confiables’ (Trusted Third Parts (TTP)).

Laclave deberia cambiar frecuentemente, e incluso, en cada sesion.

11.3.5.3. Ventajas dela criptogr afia de clave asimétrica

1.

Shlo la dave privada debe mantenerse secreta aunque la autenticidad de las claves
publicas debe ser garantizada, con la utilizacién de una infraestructura de dave
publica, por gemplo.

Dependiedo del modo de uso, un par de claves publica/ privada pueden permanecer
sn cambiarse durante largos periodos de tiempo. Por gemplo s sdlo usamos este
tipo de encriptacion parad intercambio de claves Smétricas.

En una red con gran cantidad de usuarios, no es necesario dmacenar ninguna dave
aparte de nuestra dave privada. La dave publica del receptor puede ser obtenida a
partir de, por gemplo, una autoridad de certificacion.

11.3.5.4. Desventajas de la criptografia de clave asimétrica

1

Las tasas de sdida de datos para la mayoria de los dgoritmos de dlave asmétrica son
varios ordenes de magnitud menores que paralos agoritmos de claves Smétricos.

El tamafio de las claves es normamente mucho mayor que aque requerido para la
encriptacion en clave Smétrica.

Mayor dificultad de implementacion.

La seguridad de los dgoritmos de dave asmérica radica en la presumible dificultad
de un conjunto de problemas “numéricos’.

La criptografia asmétrica no tiene la “experiencid’ con que cuenta la criptografia
smétrica, ya que no fue descubierta hasta mediados de |os setenta.

[1.3.5.5. Conclusion

No se puede hablar de que un tipo de encriptacion es superior a otro. Ambos tipos se
complementany benefician smbidticamente: usar emos la encriptacién con clave smétrica
para encriptar el mensgje y la encriptacion con clave publica para el intercambio de
claves. Con dlo conseguiremos las Siguientes caracteriticas.
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1. Podremos cambiar de dave Smétrica cuantas veces deseemos, incdluso més de una
Vez por sesion, para aumentar la seguridad del esquema.

2. El intercambio de claves se redizard de forma totamente segura sempre que
contemos con una infraestructura de dlave publica que garantice la autenticidad de la
parte contraria.

3. Laencriptacion se redizara con e dgoritmo smétrico de tal manera que se gana en
velocidad.

4. No necestaremos tener una base de contrasefias secretas de todas las partes
contrarias.

5. Podremos mantener € mismo par de claves asmétricas durante largos periodos de
tiempo (aunque nada nos impide cambiarlas) ya que se utilizan para encriptar
mensg es MUy cortos que son las claves smétricas.

6. Debido a que usamos criptografia asmétrica, podemos garantizar autenticacion y
firmadigitd.
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1. PKI

Una Public Key Infraestructure (PK1) es una infraestructura de tipo jerarquico en laque la
confianza en la identidad de una entidad se basa en la confianza en la entidad superior que la
certifica. Por dlo, se establecen una serie de mecanismos para la generacion, digtribucion y
revocacion de las claves publicas de agoritmaos asmétricos mediante los certificados digitdes
através de las autoridades de certificacion.
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Ilustraci:)'_;l 26: PKI

LaPKI estd compuesta por:

* Certificados de clave publica
 LaAutoridad de Certificacion (CA)
* LaAutoridad de Regisiro (RA)

* El sarvicio de directorio
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[11.1. Certificados de clave publica

Como se ha comentado anteriormente, para solucionar € problema de latransmison de las
claves smétricas, se pueden encriptar con agoritmos de dave asmétrica. Esto es, se coge la
clave américay se encripta con la dave publica del destinatario de la encriptacion Smétrica
Se trangmite y & destinatario lo desencripta con su dave privada, obteniendo de esta forma la
clave de una manera segura. Ahora surge otro problema que es. ¢cdmo se sabe que dicha
cave plblica pertenece redmente d detinatario que pretendemos y no a un intruso que
suplante la personalidad del otro?

La solucion son los certificados de dave pablica. En los certificados de dave pablica, por lo
genera, podemos encontrar |os siguientes datos.

* El nombre ddl usuario.
* Laclave publica de ese usuario.
* Datos einformaciones generaes.

» Lafirma de unatercera persona de confianza.

Podemos definir un certificado (también conocido como certificado de dave publica) como
una declaracion firmada digitamente por € emisor (issuer) diciendo que la dave pablica (y
aguna otrainformacidn) de un sujeto (subject) tiene un vaor determinado.

Asi la firma de esta tercera persona asegura que la dave publica pertenece a usuario. Toda
la confianza se basa en la autenticidad de la firma y, por lo tanto, de la dave publica de la
tercera persona. Aceptar o rechazar una dave plblica depende de lafirma que laavaa en €
certificado.

Con los certificados, € problema de la suplantacion de personaidad se ha tradadado de la
recepcion de claves publicas a la confianza en las claves de terceras personas. Para resolver
este problemalos métodos mas utilizados son:

* Nivdes de confianza dd PGP.

« Autoridades de certificacion.

[11.1.1. Ciclodevida

Se podria decir que € cido de vida de un certificado empieza en la generacion de un par de
claves (plblica y privada) para € dgoritmo asmétrico, en este caso RSA (PKCS#1). Para
obtener un certificado de una CA es necesario mandarle la Peticion de Frma de Certificado
(CSR) s29Un € estandar PKCS#10 y en formato PEM que contiene entre otras cosas la
clave publica del sujeto y sus datos en e DiginguishedName (DN). La CA (o en su caso la
RA) tiene la obligacion de cerciorarse de la veracidad de los datos contenidos en la CSR que
va a firmar, puesto que la confianza depositada en @ depende de elo. Una vez hecho, la CA
remite de dguna forma e certificado en si en dguno de los estandares (X.509 o PKCS#7) y
formatos (DER o PEM) disponibles.
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En caso de que la dave privada se vea comprometida o por cudquier otra cuestion, €
usuario podra pedir ala CA la revocacion de su certificado y a partir de ahi € certificado se
encontrara revocado y aparecera en la proxima actudizacion de las Listas de Certificados
Revocados (CRL).
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Ilustracion 27: Ciclo devida de un certificado

Normamente, en los CA comerciaes, existe un periodo de tiempo entre la revocacion y la
indusion de dicho certificado en su CRL en la cud su uso seria “incorrecto” y cudquier
problema estaria cubierto por un seguro que pagala CA.

En la CA que implementa este Proyecto, la gparicion en la CRL es inmediata a la
revocacion, no dando lugar a periodo tempora en que encontrandose revocado, la CA dé
por vaido un certificado firmado por elay por lo tanto no seria necesario @ uso de un seguro.

111.1.2. ITU-T X.509

El protocolo X.509 de lal TU-T es e ssema de certificados de dave publicamas utilizado.
Su origen es € directorio X.500 desarrollado para dar servicio al correo eectronico X.400.
Actudmente se utiliza en los protocolos seguros y en los Sstemas de correo Internet mas
conocidos, excepto e PGP. Permite trabgjar con CA y anidar certificados para crear
edtructuras jerarquicas.

El contenido de los certificados X.509 es d sguiente:
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Campo

Descripcion

Version
(Version)

Laversion de protocolo X.509.

NUmerode serie
(SerialNumber)

Identificador Unico del certificado, asignado por €
CA. Egte nimero se utiliza ala hora de congruir la
Lista de Certificados Revocados (CRL).

Algoritmo delafirmade certificado
(Signature)

Identifica @ dgoritmo usado por la CA para firmar
d certificado.

Autoridad de certificacion
(I'ssuer)

X.500 DiginguishedName (DN) delaCA. El uso
de este certificado implicala confianza en la entidad
gue firma este certificado. En agunos casos, las
CA raiz firman su propio certificado.

Fechasdeinicioy final

El cetificado Olo tiene vdidez entre estas dos

(Validity) fechas. Es conveniente no permitir un periodo de
vdidez largo y asi obligar a renovar certificados y
claves con asiduidad.

Usuario X.500 DidinguishedName (DN) de la entidad cuya

(Subject) clave publicaidentificad certificado.

Clave publica La dave publica del usuario junto a nombre del

(SubjectPublicK eylnfo)

agoritmo, permite mltiples longitudes.

I dentificador Unico dela CA
(I'ssuerUniquel D)

Las CA tienen un nUmero de identificacion Unico en
d mundo.

I dentificador Unico del usuario
(SubjectUniquel D)

Los usuarios tienen un identificador Unico en laCA
para todos sus certificados.

Extensiones Posibles extensiones de lainformacion.
(Extensions) A partir de X.509 v3

Firmadela CA El CA firma con su dave privada todos los campos
(Signature) anteriores.

Tabla 4: Contenido de | os certificados X.509

Version

Comentario

X.509 v1

Ha estado disponible desde 1988, esta ampliamente usaday es lamas genérica.

X.509 v2

Introdujo € concepto de los identificadores Unicos para € sujeto y € emisor
para mangar la poshilidad de reusar dichos nombres todo € tiempo. La
mayoria de la documentaci on desaconsga la reutilizacion de los nombres. por lo
gue estaversion no se suele usar.
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Version Comentario

X.509 v3 |Es la mas reciente (1996) e introduce las extensiones, donde cada cua puede
definir una extension e induirla en € certificado. Algunas extensiones comunes
gue se utilizan hoy en dia son: KeyUsage (limita el uso de claves para un uso
particular) y AlternativeNames (que permiten que se asocien otras identidades
con su clave publica como nombres DNS, direcciones de email e IP).

Tabla 5: Versiones de | os certificados X.509

Se pueden codificar tanto en codificacion DER como PEM .

111.1.2.1. X.500 DistinguishedNames (DN)

Se usan para identificar entidades como & nombre del sujeto o del emisor de los certificados
X.509. Esta compuesto por varias partes y no hay ninguna norma que diga cuaes son las que
Se deben usar 0 no. Por gemplo, keytool soportalas siguientes.

Parte Descripcion

CommonName (CN) Nombre comun de la entidad.

En & caso de cetificados SSL, debe ser e nombre de la
méquina a la que se accede, por gemplo 192.168.0.3, us.eso
www.us.es (Sendo digtintos para e navegador)

OrganizationUnit (OU) [Nombre dd departamento o divison de la organizacion
OrganizationName (O) [Nombre de la organizacién

LocalityName (L) Nombre de lalocdidad
StateName (S) Nombre del estado (EE.UU.) o pais
Country Code (C) Caodigo de dos |etras del pais

Tabla 6: Partes de un X.500 DistinguishedName (DN) que soporta keytool

Un gemplo de DN esla cadena

“CN=192. 168. 0. 3, OU=Departanmento de Tel ematica, O=Uni versidad de Sevilla,
L=Sevil | a, S=Spain, C=ES’

111.1.3. PKCSH#7

Esténdar desarrollado por RSA Laboratories que define una Sntaxis general para mensgjes
gue induyen meoras critptograficas tales como firmas digitdes y encriptacion.  Surgio como
ampliacion del Privacy-Enhanced Mail (PEM) y ha sido la base de la especificacidn de correo
electronico seguro SMIME. Sin embargo, sus gplicaciones no se limitan a correo, PK CS#7
se ha convertido en la base de la seguridad de mensges en Sstemeas tan diversos como la
especificacion Secure Electronic Transaction (SET) para pagos con la tarjeta de crédito o
estandar de intercambio de informacion persona PKCS #12.

Se pueden codificar tanto en codificacion DER como PEM .
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Ver Anexo A paramayor informacién acerca de los estandares PKCS.

111.1.4. Codificacion

111.1.4.1. DER

Las Digdinguished Encoding Rules (DER) son un formato binario de codificacion de
cudquier objeto ASN.1 (Abstract Sintax Notation 1). Sn embargo tienen € problema de que
No Se pueden transportar por correo electronico, de ahi que surgierael RFC 1241.

111.1.4.2. RFC 1421

Tambien conocido como “codificacion Base64” o como PEM. Es d estandar de
codificacion imprimible de certificados en Internet en sudtitucion de la codificacion binaria
(DER). Facilitala exportacion de certificados, CRL's 0 CSR's a otras aplicaciones por emal
0 mediante dgun otro mecanismo.

111.2. Niveles de confianza del PGP

El Sgema seria ided s todos los certificados llegaran firmados por una persona a la que se
ha comprobado la dave publica, pero no sempre es as. Ademés, una cdlave Sn certificado
0lo es de confianza S se transmite personamente o mediante un medio de comunicacion
publico, revigtas, periddicos, webs que no son vias seguras.

En PGP se asgna dos nivees de confianza a cada dave publica de la base de datos. Estos
on:

» Confianza propia. Laconfianza en clave publicadd usuario caculada segin €
procedimiento por donde ha venido:

* Directamente. Confianza maxima

* Por certificado. Depende de la firmade la tercera persona

» Confianza para firmar certificados. Una dave publica puede tener una confianza
propia muy dta porque ha llegada por un ssema seguro, pero puede ser que no se
pueda confiar en las firmas de certificados de este usuario, porque firme sn confirmar su
procedencia.
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111.3. Autoridades de certificacion (CA)

El sgema de PGP drve para grupos pequefios de usuarios donde sempre hay un enlace
entre elos, aunque sea por una cadena de confianzas de muchas personas. Pero tiene dos
inconvenientes:

* No es il para los millones de usuarios de Internet ya que no pueden certificarse todos
entre sl

* No es Uil para sgtemas judicides. Si se tiene que comprobar la procedencia de una
firma y, por lo tanto, de la dave publica, con PGP se han de ssguir largas cadenas de
usuarios.

Para solucionar estos problemas se han creado las Autoridades de Certificacion (CA).

Lastareas dela CA son, entre otras;

e La generacion de cetificados. La CA garattiza la identidad del propietario del
certificado mediante laincluson de su firma digitd .

* La revocacion de certificados en caso de que se haya producido agun percance, como
la pérdida o compromiso de la clave privada

* Dependiendo de lo que se indique en la palitica de certificacion, es posible que ademés la
CA genere los pares de dave para cada usuario. No ocurrir en nuestro caso donde la
generacion de las claves asi como € secreto de la dave privada corren a cuenta del
usuario.

» Otras funciones como la publicacion y digtribucion de certificados y listas de
revocados.

111.3.1. Autoridad de Registro (RA)

La RA es una entidad intermedia entre la CA y € usuario, cuya principa funcion consiste en
reducir la carga que puede suponer parala CA comprobar laidentidad de todos los usuarios,
asi como las peticiones de certificacion. Dependiendo de la entidad e importancia de la CA,
la RA puede exidir o no, y no solo una Sno varias que colaborarian con la CA en estas
tareas.

En nuestro caso, no seradn necesarias ya que, en caso de que sea un sarvido publico, tan
0lo certificaremos la direccion de correo eectrénico para la certificacion persona y nos
eximiremos de mayores responsabilidades en la certificacion de servidores. Si por €
contrario, & servicdo fuese para una comunidad restringida de usuarios, seria @ propio
persond quien certificaria e sujeto de las peticiones.
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[11.3.2. El servicio dedirectorio

Este componente de la PK| debe amacenar |os certificados de todos los usuarios para que
cudquiera que lo desee pueda acceder y descargar € certificado de otro usuario. Ademés
debe sarvir para dmacenar las ligas de revocados, asi como cuaquier otra estructura de
informacion en la que se induya € nimero de serie de los certificados revocados, y que
también se firma digitalmente por parte de la CA paragarantizar su integridad y autenticidad.

Por lo generd, se sude optar por una estructura de directorios basada en LDAP, por su
amplia utilizaciony porque cada vez son mas las gplicaciones y API's que permiten hacer uso
de egte tipo de directorios. En nuestro caso se va a disponer de una base de datos de tipo

texto que haralas veces de directorio debido a que no certificaremos € contenido de subject
en d certificado.

111.3.3. Ejemplosde CA's

En este apartado se estudiardn gemplos de CA's. Primeramente se estudiard a la CA méas
popular, perteneciente a la empresa VeriSgn y pogeriormente se veran otras CA's
comerciales mencionando caracteristicas comunes observadas.

111.3.3.1. VeriSign

[11.3.3.1.1. Descripcién

Empresa surgida de RSA. Se accede asu CA através de lapégina eriSign*
web http:/Mww.verisgn.com The Valus of Trust™

Si pulsamos en DIGITAL CERTIFICATES & S9., llegamos a la pagina web
http://mwww.verisign.com/products/site donde podremos ver la liga de productos de VeriSign
en maeria de certificados digitdes y SSL. Se puede ademéas consultar la lista de precios
(noviembre 2002):

Producto Validez |Localizacién |Precio |Adicional |Renovacion
Secure Site laio |EEUU. $349 ($249 $249
2 anos |EE.UU. $598 |$498 $498

lafio |Internacional [$449 ($349 $349
2 anos |Internaciona |$798 |$698 $698

Secure SitePro |lafio |EE.UU. $895 [$895 $895
2 anos |EE.UU. $1595 |$1595 $1595
lafio |Internacional [$895 |[$895 $895
2 afos |Internacional  |$1595 |N/A $1595
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Producto Validez |Localizacién |Precio |Adicional |Renovacion
Commerce Site |laio |EE.UU. $395 |$895 $895
2 aios |EE.UU. $1744 ($1644 $1644
1 afo Internaciona  |N/A N/A N/A
2 anos |Internacional  |N/A N/A N/A
Commerce SitePro [1aio |EE.UU. $1395 ($1495 $1495
2 ahos |EE.UU. $2695 [$2695 $2695
1 afo Internaciona  |N/A N/A N/A
2 anos |Internaciona [N/A N/A N/A

Tabla 7: Productosy precios de Verisign (noviembre 2002)

Estos productos se diferencian, entre otras caracteristicas, por la cuantia econdmica de la
garantia que ofrecen.

Ademés de dichos productos, se puede obtener un ID SSL gratuito de prueba, pulsando
“Free Trial SSL ID™:

En e proceso de digamiento (enrollment), ademés de enviar diversainformacion, se hade
adjuntar (en un campo de texto) la propia Peticidon de Firma de Certificado (CSR) X.509 en
formato PEM dd servidor SSL.

La liga de servidores SSL compatibles con VeriSgn (tanto de 40 como de 128 bits), se
puede comprobar en http:/Aww.verisign.com/products/site/compatibility.html. En otra pégina
Se nos guia acerca de como obtener € CSR en los servidores SSL més populares
(http://Amww.verisign.convsupport/cs).

Una vez se hdla rellenado los sucesivos formularios, en no més de una hora llegara un emall
a ladireccion de correo que especificamos con € asunto: “VeriSgn Trial Server ID” donde
se especifica, ademés del nimero de peticion, nuestro certificado X.509 en formato PEM:

YOUR ORDER NUMBER 114735964
Dear Veri Sign Custoner:
Congratul ati ons! Your Trial SSL Server Digital ID, issued to:
CN:.  192.168.0.1

(0] UNI VERSI DAD DE SEVI LLA

QU: DEPARTAMENTO DE TELANATI CA

can be installed by follow ng the instructions bel ow.

Before using your Trial SSL Server ID, install the Test CA

Root in each browser you plan to use as part of your test of
SSL.

Rk R R R S Sk Sk S b R Sk R S S S S Rk kR S S Rk ke e kR

* To downl oad the Test CA Root, go to:

http://ww. verisign.conl server/trial/faqg/index. htmn
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and follow the instructions there.

* To install your Trial SSL Server |ID, go to:
http://ww. veri sign. conl support/install/index.htm #tri al

and follow the instructions there.

L3RR R S S S S R S S S S S S

After testing your Trial SSL Server ID, you will need to purchase
a full service Server ID, available as part of VeriSign's trust
solutions. Follow these easy steps to continue benefiting from
Veri Sign SSL Server | Ds:

* Step 1 - Visit: http://ww verisign.conlproducts/site/

Here you can faniliarize yourself with the full range
of available Veri Sign Secure Site services, wth packages
i ncl udi ng:

- VeriSign Secure Site Pro and Cormerce Site Pro
solutions with dobal IDs that enabl e 128-bit
SSL encryption--the world' s strongest--with all
M crosoft and Netscape browsers.

- Veri Sign Commerce Site and Commerce Site Pro 1D s

bundl ed with Veri Sign's paynent processing sol ution,

Payfl ow Pro. These e-comerce solutions are avail able at:
http://ww. veri si gn. con product s/ si t e/ conmrer ce/

- Additional VeriSign e-comrerce services, such as the

wi del y-recogni zed Secure Site Seal to post on your site

as a synbol of trust. VeriSign also offers up to $250, 000

of NetSure protection and Network Security auditing by Qualys.
Learn nore about all of VeriSign's trust solutions at:
http://ww. veri sign. con products/site/

* Step 2 - Order VeriSign SSL Server |Ds at:
http://ww. veri si gn. con product s/ site/secure
EIE R R S R R S S R R R O

It's that easy! |I|f you have any questions about installing or using your
Trial SSL Server |ID, please contact us at 650-426-3400.

Thank you for your interest in VeriSign products!
Cust oner Support Depart nent
Veri Sign, Inc.

The Val ue of Trust (sm

E-nmui | : support @eri si gn. com
Véb: http://ww. verisign.com
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For sales call (650)426-5112
Fax: (650)961-8870

P.S. During testing of your VeriSign Trial SSL ID, you can receive
addi tional technical informati on by downl oadi ng our new white paper
on inplenmenting SSL and paynment processing solutions at:
http://ww. veri sign.conirsc/gd/ pnt/econmtech/

----- BEG N CERTI FI CATE- - - - -

M | DTDCCAvagAW BAgl Qeucl X9/ JvhNHW yZ+zvme DANBgk ghki GOwWOBAQUFADCB
g TEWBQGALUEChM\VmVyaVNpZ24s| El uYz FHVEUGALUECX Mrd3d3LnZl cri zaWiu
Lnm\vbS9yZXBvc2l 0b3J5L1R ¢3RDUFMySWSj b3JwLi BCeSBSZWYul ExpYW ul ExU
RCAXR] BEBgNVBAs TPUZvci BWZXJIpU2I nbi BhdXRob3JpenVkl HRI c3Rpbntgb25s
eSAgTn8gYXNzdXJhbmNl cy AoQyl WUz ESOTcwHhc NIVDI X MTEx MDAWIVDAWh ¢ NIVDI X
MT1 1M MLOTUSW CBi z EL MAk GA1UEBhMCRVIVK D) AMBgNVBAg TBVNWYW uNMRAWDg YD
VQRHFAD TZXZpb Gx hMRBWHQYDVQRKFBZ Vb 2ZXJzaWRhZCBkZSBTZXZpbGxhMSMv
I QYDVQQLFBpEZXBhcnRhbW/udG&8gZGQUgVGVs YWLhdd j YTEUVBI GALUEAX QLMIky
Lj E20CAwWLj EwgZ8wDQYJKoZl hve NAQEBBQADg YOAM GJAoGBACGM C+nmx DSWBZQv
SVEEXB+AKSMAXd6L6TIVRzbKnTARgLaai 4995r | G Mt Nlpuh/ EbVel Webj | xzMe
t 1sdEj ezf Lj wy/ Yal nSV] klesGbC/ r zaOof aBg9vvRkOHHNgcl IxVpK3MKuJxLey
3UUWOKZBqcv Q@ nuJBgHVD 3QvsZVAgMBAAG gdEwgc4wCQYDVROTBAI WADAL BgNV
HQBEBAMCBa AwQg YDVROf BDswOTA30DVWMA YxaHROc DovL2NybC52ZXJpc 2l nbi 5j

b20vU2V] dXJI U2VydnmVyVGVzdd uZONBL Ny bDBRBgNVHSAES] Bl MEYGCOTOGSAGG
+EUBBX UNODA2Bggr Bg EFBQc CARYgaHROc DovL3d3dy5272XJpc2l nbi 5) b20vecmw
b3Npd@y e SOUZXNO QL BTMBO GA1 UdJ QQWVBQGECCs GAQUFBWMVBBggr BgEFBQe DAj AN
Bgkghki GWOBAQUFAANBAETh7EJkKWs+z Uer sOeXa3eY1Vur Y XDGIBVZvESJg
pYMx2et WAGBt Xoi 5m y0gf gLnt t pS5eqAr JRg4epxw=

----- END CERTI FI CATE- - - - -

11.3.3.1.2. CPS

A continuacion se introduce un gemplo de Certification Practice Statement (CPS) que
regulael comportamiento dela CA:

VERI SI GN TEST CERTI FI CATI ON AUTHORI TY
CERTI FI CATI ON PRACTI CE STATEMENT

YOU MUST READ TH S VERI SI GN TEST CERTI FI CATI ON AUTHORI TY PRACTI CE STATEMENT
("TEST CPS') CAREFULLY. BY CLI CKI NG "ACCEPT" BELOW AND/ OR REQUESTI NG USI NG
OR RELYI NG UPON A TEST CERTI FI CATE OR THE TEST CA ROOT CERTI FI CATE (AS THESE
TERVB ARE DEFI NED BELOW, YOU AGREE TO BE BOUND BY THE TERMS OF TH S TEST CPS,
AND TO BECOVE A PARTY TO THI S TEST CPS. | F YOQU DO NOT AGREE TO THE TERVS COF
TH S TEST CPS, YOQU MUST NOT REQUEST, USE, OR RELY UPON A TEST CERTI FI CATE, THE
TEST CA ROOT CERTI FI CATE, OR ANY COVPONENT THERECF.

This Veri Sign Test Certification Authority Certification Practice Statenent
Agreement ("Test CPS') is entered into between VeriSign, Inc. ("VeriSign"),
and the entity listed in the above enrol I nent form ("Customer").

Backgr ound

This Test CPS sets forth certain terns and conditi ons under which Veri Sign's
Test Certification Authority ("Test CA') issues and nanages Customer's test
Server Digital IDSMcertificate ("Test Certificate") and under which the
certificate for the test CA ("Test CA Root Certificate") and Test Certificate
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are used. A person or entity (including but not limted to Custoner) that is
the subject of, and has been issued a Test Certificate, and is capabl e of
using, and is authorized to use, the private key that corresponds to the
public key listed in the Test Certificate is a subscriber ("Subscriber"). The
Test Certificate enables Customer to sinmulate the operation of a web site that
provi des certain security services when a Server Digital IDSMcertificate is
properly used. Veri Sign makes the Test CA Root Certificate available onits
web site for authorized test purposes only in accordance with this Test CPS or
ot her applicabl e agreenment. An enpl oyee or authorized representative of the
Cust oner downl oadi ng and/or using the Test CA Root Certificate, can similate
the process by which a browser authenticates and establishes a secure channe
to a web site that properly uses a Server Digital I1DSM certificate.

In consideration of the nutual promses in this Test CPS, and intending to be
| egal |y bound, Customer and Veri Sign agree as foll ows:

1. USE LIMTED TO AUTHORI ZED TESTI NG PURPCSES. CUSTOMER SHALL ONLY USE THE
TEST CERTI FI CATE AND THE TEST CA ROOT CERTI FI CATE FOR TEST PURPCSES. CUSTQOVER
SHALL NOT USE OR RELY UPON THE TEST CERTI FI CATE, THE TEST CA ROOT CERTI FI CATE
AND ALL COVPONENTS THERECF FOR ANY OTHER PURPCSES, | NCLUDI NG COMVERCI AL
TRANSACTI ONS, AUTHENTI CATI NG THE | DENTI TY OF A SUBSCRI BER OR THE TEST CA, OR
I N CONNECTI ON W TH ENSURI NG THE CONFI DENTI ALI TY OF ANY | NFORVATI ON. CUSTQOVER
SHALL NOT REQUEST OR USE THE TEST CERTI FI CATE OR THE TEST CA ROOT CERTI FI CATE
FOR ANY PURPCSE OTHER THAN FOR AUTHORI ZED TECHNI CAL TESTI NG CUSTOMVER
ACKNONLEDGES THAT NEI THER THE | DENTI TY NOR AUTHORI TY OF SUBSCRI BERS HAS BEEN
AUTHENTI CATED OR APPROVED BY THE TEST CA OR VERI SI G\.

2. Issuance and Use. Upon Veri Sign's recei pt and approval of a conplete and
approved application for a Test Certificate, VeriSign shall issue the Test
Certificate to CQustoner. Veri Sign shall also provide Custoner with access to
the Test CA Root Certificate. The Test Certificate and the Test CA Root
Certificate shall be used exclusively for authorized testing purposes in
simul ating the process by which a browser authenticates and establishes a
secure channel to a web site that properly uses a Server Digital |DSM
certificate.

3. Fees. If Custoner selected the extended Test Certificate option, Custoner
shal |l pay Veri Sign the corresponding fee listed in the enroll nent form
Custoner shall pay any and all applicable sal es taxes.

4. No Suspension or Revocation Services. Custoner acknow edges that Veri Sign
shall not be required to suspend or revoke the Test Certificate at the request
of Customer but Customer shall be responsible for requesting revocation of
Custoner's Test Certificate prior to requesting a refund for such Test
Certificate.

5. Permission to Publish Information. Veri Sign shall be entitled to publish
and otherwi se to disclose publicly any Test Certificate or any portion of the
content of a certificate, in connection with VeriSign's dissenination of Test
Certificate information within and outside of VeriSign's Test CA hierarchy.

6. DI SCLAI MER OF WARRANTY. VERI SI GN | SSUES TEST CERTI FI CATES "AS | S." VERI SI GN
DI SCLAI M5 ANY WARRANTI ES WHATSCEVER W TH RESPECT TO THE SERVI CES PROVI DED BY
VERI SI GN HEREUNDER, | NCLUDI NG W THOUT LI M TATI ON ANY AND ALL | MPLI ED
WARRANTI ES OF MERCHANTABI LI TY CR FI TNESS FOR A PARTI CULAR PURPCSE. VERI S| GN
MAKES NO REPRESENTATI ON OR WARRANTY TO ANY PERSON THAT ANY SUBSCRI BER TO WH CH
IT HAS | SSUED A TEST CERTI FI CATE IS I N FACT THE PERSON OR ORGANI ZATION | T

CLAI M5 TO BE I N | NFORVATI ON SUPPLI ED TO VERI SI G\, OR THAT ANY PERSON OR

Estudio e implementacion de una Autoridad de Certificacion Gabriel Babiano Huete 68



ORGANI ZATION IS I N FACT THE PERSON OR ORGANI ZATI ON LI STED I N A TEST

CERTI FI CATE OR THE TEST CA ROOT CERTI FI CATE. VERI SI GN MAKES NO ASSURANCES CF
THE ACCURACY, AUTHENTICITY, INTEGRITY, OR RELIABILITY OF | NFORVATI ON CONTAI NED
I N TEST CERTI FI CATES OR THE TEST CA ROOT CERTI FI CATE, OR CF THE RESULTS CF
CRYPTOGRAPHI C METHCDS | MPLEMENTED | N CONNECTI ON W TH SUCH CERTI FI CATES. NO
ORAL OR WRI TTEN | NFORVATI ON OR ADVI CE G VEN BY VERI SIGN OR | TS EMPLOYEES OR
REPRESENTATI VES SHALL CREATE A WARRANTY CR | N ANY WAY | NCREASE THE SCCPE CF
VERI SI GN' S OBLI GATI ONS. SOMVE JURI SDI CTI ONS DO NOT ALLOW THE EXCLUSI ON OF

| MPLI ED WARRANTI ES, SO THE DI SCLAIMERS I N TH' S TEST CPS MAY NOT APPLY TO YQOU.

7. LIMTATION OF LIABILITY. I N NO EVENT SHALL VERI SIGN S LI ABILITY TO ANY AND
ALL PERSONS FOR ANY AND ALL CLAI M5, LGSSES, OR DAVMAGES RELATING TO, I N WHCOLE
OR IN PART, TH S TEST CPS, THE PRCDUCTS ANDY OR SERVI CES, OR OTHERW SE, WHETHER
I N CONTRACT, TORT, OR OTHERW SE, EXCEED FI FTY U.S. DOLLARS ($ 50.00). UNDER NO
Cl RCUMBTANCES WHATSCEVER SHALL VERI SI GN BE LI ABLE FOR SPECI AL, | NDI RECT,

RELI ANCE, | NCI DENTAL, OR CONSEQUENTI AL DAMAGES, | NCLUDI NG W THQUT LI M TATI ON,
LOST PRCFI TS, LCST DATA, OR LOSS RESULTI NG FROM BUSI NESS | NTERRUPTI ON, EVEN | F
VERI SI GN HAS BEEN ADVI SED OF THE PGSSI Bl LI TY OF SUCH DAVAGES.

8. Indemity. Customer shall indemmify VeriSign and its directors, officers,
agents, enployees, contractors, parents, affiliates, or subsidiaries
(collectively, the "Indemified Parties") and hold the Indemified Parties
harm ess from and agai nst any | osses, costs, damages, and fees (i ncluding
attorneys' fees) incurred by the Indemified Parties in connection with: (a)
any breach by Custoner, or its enployees or authorized representatives, of any
warranty or obligation under this Test CPS or (b) any unaut horized
representation or msrepresentati on of fact by Customer to any third party
with respect to any product or service provided under this Test CPS
("I'ndemmi ty Conditions"). Upon appropriate notice, Custoner shall defend, at
its expense, any clai mbrought against one or nore of the Indemified Parties
based on or arising out of one or nore of the Indemity Conditions.

9. Certificate Expiration. The Test Certificate, and the parties obligations
under this Test CPS, shall expire either fourteen (14) days (for free Test
Certificates) or sixty (60) days (for paid for Test Certificates ) fromthe
date of issuance of the Test Certificate. This Test CPS may be term nated (a)
by either party imrediately upon the institution by or against the other party
of insol vency, receivership, or bankruptcy proceedi ngs, upon any assi gnnent
for the benefit of the other party's creditors, or upon the other party's

di ssol ution or ceasing to do business or (b) by Veri Sign i nmedi ately and

wi thout prior notice in the event of a breach of any of the duties,
obligations, terns, or provisions of this Test CPS (a "Breach") by RAif the
Breach nmay conpronise the security of VeriSign's services

10. After Expiration or Revocation. Upon expiration or revocation for any
reason, Custoner shall not, for any reason, use or rely upon the Test
Certificate and all conponents thereof. Such expiration or revocation shal

not affect Sections 5, 6, 7, 8, 10 and 11 of this Test CPS and all subsections
of the foregoing, which shall continue in full force and affect to the extent
necessary to pernit the conplete fulfillment thereof. Custoner shall delete
the Test CA Root Certificate and the Test Certificate from Custoner's browsers
upon expiration or revocation of the Test Certificate or upon conpletion of
testing.

11. M scel | aneous Provi si ons.

11.1 CGoverni ng Law, Venue; Waiver of Jury Trial. This Test CPS shall be
governed by the |aws of the State of California other than its conflicts of
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laws principles. The parties irrevocably consent to the exclusive jurisdiction
of, and venue in, the follow ng courts for the resolution of any dispute
arising hereunder: the Superior or Minicipal Court of Santa C ara County,
California and the United States District Court for the Northern District of
California at San Jose (collectively, "California Courts"). Any suit by or
between the parties relating to this Test CPS shall be brought in and resol ved
by one of the California Courts. The parties hereby waive any right to jury
trial with respect to any suit brought in connection with this Test CPS

11. 2 Successors and Assigns. Except as otherw se provided herein, this Test
CPS shal | be binding upon, and inure to the benefit of the respective
successors, executors, heirs, representatives, admnistrators, and assigns of
the Parties. Neither this Test CPS nor the Test Certificate shall be

assi gnabl e by Custoner. Any such attenpted assi gnment or del egation shall be
void and of no effect.

11.3 Severability. If any provision of this Test CPS, or the application
thereof, shall for any reason and to any extent, be invalid or unenforceable,
the remai nder of this Test CPS and application of such provision to other
persons or circunstances shall not be affected thereby and shall be
interpreted so as best to reasonably effect the intent of the parties. ITIS
EXPRESSLY UNDERSTOCD THAT EACH AND EVERY PROVI SION OF THI S TEST CPS THAT
PROVI DES FOR ANY LI M TATI ON, DI SCLAI MER OR EXCLUSI ON OF LI ABI LI TY, WARRANTI ES
OR DAMAGES | S | NTENDED BY THE PARTI ES TO BE SEVERABLE AND | NDEPENDENT OF ANY
OTHER PROVI SI ON AND TO BE ENFORCED AS SUCH

11.4 Entire Agreenent. This Test CPS constitutes the entire understandi ng and
agreenent of the Parties hereto with respect to the subject matter hereof and
supersedes all prior and contenporaneous oral and witten agreenents or
under st andi ngs anong the parties

11.5 Notices. Wenever either party desires or is required to give any notice,
demand, or request to VeriSign with respect to this Test CPS, each such
communi cation shall be in witing and shall be effective only if it is
delivered by a courier service that confirns delivery in witing or is nuailed,
certified or registered nail, postage prepaid, return receipt requested
addressed to the representative of the Custoner at the address below or to
Veri Sign at: Practices, VeriSign, Inc., 150 Charl eston Road, Muntain View, CA
94043, voi ce: 650-961-7500 and fax: 650-961-7300. Custoner shall inmediately
advi se Veri Sign of any |egal notice served on Customer that m ght affect

Veri Sign. Such communi cati ons shall be effective when they are received

11. 6 Trademarks and Trade Nanes. By reason of this Test CPS or the perfornance
hereof, Customer and Veri Sign shall acquire no rights of any kind in any
trademark, brand nane, |ogo, or product designation of the other Party and
shall not nake any use of the sane for any reason except as otherw se
authorized in witing by the Party that owns all rights to such tradenarks,
trade nanes, |ogos, or product designation

11. 7 I ndependent Rel ationshi p. Custoner, and Customer's enpl oyees
consultants, contractors, and agents are not agents, enployees, joint
ventures, or joint venturers of VeriSign, and they have no authority to bind
Veri Sign by contract or otherwi se to any obligation
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[11.3.3.1.3. Conclusién

Cabe decir como bug , que la pagina web que accede a sarvicio de busqueda de la CA, no
funciona, dgjando inutilizable ademés € servicio de revocacion dela CA.

No se pueden degir formatos de certificados, limitandose a X.509 PEM

[11.3.3.2. Otras CA's

En la pagina web http:/Awww.whichsd.com perteneciente a la empresa COMODO se
puede encontrar una compardiva entre didintas CA's que ofrecen entre sus productos la
obtencién de certificados SSL para Stios web y comercio dectronico. De dlas podemos
mencionar:

Ry http:/mwww.instantsd.com  |También  perteneciente  a
InstantSSL COMODO.
%:,riSign' http:/Avww.verisign.com Y a se ha comentado.
thawte http://Aww.thawte.com Pertenecientea VeriSign.

- hitp:/Aww.entrust.com

BALTIMORE http://Mmwww.batimore.com

Geolrust http:/Aww.geotrust.com
m http:/Aww.freess.com Perteneciente a GeoTrust
m‘q http://www.ipsca.com Empresa espafiola con gran
cantidad de  productos
ademés de los certificados.
E http://Awww.fimt.es Utiliza a las Delegaciones de
Beal Casnde Lo Mamedn Ha:lmda en qual;ia como
FARRICA NACIONAL DF MONEDA Y TIMBRE RA's.

La mayoria de estas CA's disponen de diversos productos comercides. Ademas, suelen
disponer de dos productos gratuitos (y por €lo limitados):

* Certificado persond parad emall.
* Certificado para SSL en prueba durante agun tiempo.

En la obtencion de un certificado personal para email, es € propio navegador €
encargado de generar las clavesy no se permite introducir el CSR. Este hecho nos limitard
el uso de laencriptacion d navegador que se haya utilizado.

En la obtencidn de un certificado SSL de prueba, por € contrario si podremos introducir
el CSR. Tiene d inconveniente en que sdlo es vdido durante agun tiempo limitado, ademés
no suele per mitirse la revocacion.
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Normamente no se utiliza HTTPS y se han tenido agunos problemas con la obtencion
delaCRL. Ademés, la€eleccion de formatos suele ser limitada.

Al ser un servicio gratuito, e certificado que nos entregan esta firmado por otro que no se
encuentra preingalado en los navegadores (por los que han tenido que pagar a los
fabricantes).
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V. Pliego de condiciones

1VV.1. SUSE Linux 8.0 Proffesional

1V.1.1. Descripcion

i)
SUSE Linux (www.suse.de/es) es una digtribucion del ssema operetivom

Linux (Unix no propietario) de tipo comercia con una inddacion my = = =—
sencillade lamayor parte de |os paguetes que vamos a necesitar. s Ll s E

1V.1.2. Caracteristicas

Se ha degido esta distribucion Linux por los siguientes motivos:

* Didribuye un sstema operativo Linux , recomendado (e induso necesario) para poder
trabgjar con lamayoria de |os paguetes que se utilizaran (OpenSSL, Apache...)

* Suingaacion es muy sendilla en comparacidn con otras distribuciones Linux (sobre todo
con las mas antiguas).

* Los paquetes estan suficientemente actudizados (primavera de 2002) por lo que ademas
disminuye notablemente la necesidad de ingaar por nuestra cuenta controladores para
hardwarey las propias aplicaciones con € consguiente ahorro de tiempo y dinero.

* Se puede encontrar con bastante facilidad en comercios dd ramo.

» Hasido degida megor distribucion Linux por PC Actua (noviembre 2002)

1V.1.3. Version

SUSE Linux 8.0 Proffesiona
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1V.1.4. Instalacion

Para la inddacion de los paguetes que describiremos a continuecion, existen dos
posibilidades: que no tengamos previamente instalado & sstema operativoen e PCo quesi lo
hayamos instalado con anterioridad.

1. Para @ caso en que no tengamos indadado € Sstema operaivo deberemos

proceder a su instalacion.

Para la ingdacion introduciremos € CD nimero 1 con la precaucion de tener
activado e arranque desde CDROM en la BIOS de la placa base (consultar
instrucciones de la placa base para resolver cualquier de duda). Encenderemos €
PC con € CD introducido y seguiremos los pasos en la ingdacion. Dicha
ingdacion se sde fuera de los propositos de este Proyecto por lo que para
cudquier aclaracion me remito d manua quellevad propio Sstema operativo.

Donde si nos detendremos es en la ventana de la propia ingtdacion titulada
“Comprobacion de la Instalacion” donde deberemos pinchar bajo e apartado:
“Software” en la frase “Seleccion detallada de software”. Cuando nos
gparezca la dguiente ventana pincharemos en e botén denominado “Paquetes
individuales...”. ContinGlaen 3.

. Si por € contrario ya tenemos indalado € ssema operativo, s9lo nos resta

ingtdar, o comprobar que los tenemos instalados en su defecto, |os pagquetes de
los que vamos a hacer uso. Para dlo habremos de entrar como “root” en €
sgema y entrar en la aplicacion de configuracion “yast2”. En @ marco derecho
de la gplicacion pinchamos en

.En d maco de “Grupo” sdeccionamos € grupo de paquetes.

“Productividad/Trabajo en red/Seguridad” y sdeccionamos los Sguientes
paquetes que aparecen en & marco de la derecha:

Nombre Tamano Descripcién Version

X

2.48MB|Capa de Zdcaos Seguros y seguridad |0.9.6¢-29
en la Capa de Transporte

X

openssl-doc 1.81MB|Documentacion 'y gemplos  de|0.9.6¢c-29

OpenSSL

Para poder montar un servidor HTTP y HTTPS, deberemos seleccionar los paguetes
sguientes dd grupo “Productividad/Trabajo en red/Web/Servidores”

Nombre | Tamafo Descripcion Version
X |apache 1.656MB | El servidor HTTP Apache 1.3.23-73
X |apache-doc 3.71MB |Apache documentation 1.3.23-73
X |mod-sd 1.34MB|Criptogrefia potente para e servidor 2.8.7-41
Web Apache 1.3

Para poder usar los servlets de Java, ademés de tener inddado apache, se debera

seleccionar, en d grupo “Productividad/Trabajo en red/\Web/Servidores/Frontends’:
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Nombre Tamafo Descripcion Version
X jakarta-tomcat |17.72MB|Servidor Javay Servlets Java 4.0.1-1227

Para poder enviar los correos con las claves a los usuarios, se seleccionara en @ grupo
“Productividad/Trabajo en red/Correo electronico/Clientes’

Nombre Tamano Descripcion Version
X |mutt 2.68M B |Programa de correo 1.3.27i-62
La descripcidn de los paguetes es la siguiente (extraida de la propiaingaacion):
Nombre: openss|
Licencia: 1998-2001 The OpenSSL Project
Version: 0.9.6¢-29, Sat Mar 23 20:14:25 2002
Requerido por: cron, shadow, pico, siga, susetour, susetour_en, kdeaddons3, kdeadmin3,

kdeartwork3, kdebase3, kdebase3-SUSE, kdebase3-nsplugin, kdegames3,
kdegraphics3, kdelibs3, kdemultimedia3, kdenetwork3, kdepim3, kdetoys3,
kdeutils3, kinternet, koncd, susehelpcenter, autofs, cups-libs, fetchmail, mailx,
mutt, openldap2-client, pine, samba-client, sendmail, smpppd, tcpdump, w3m,
wget, cyrus-sasl, heimdal-lib, openssh, openssl, ifnteuro, isax, sax2, xf86,
xf86tools, xbanner, postgresql-libs, python, kde2-compat, curl, vorbis-tools,
apache-contrib, grip, noteedit, terminatorX, htmldoc, xdrawchem, seccheck,
kwintv, quanta

Descripcion: Bl Proyecto OpenSSL es un esfuerzo colaborativo para desarrollar un conjunto
de herramientas robusto, de nivel comercia, completo y de Codigo Abierto que
implemente los protocolos Secure Sockets Layer - Capa de Zécalos Seguros
(SSL v2/v3) y Transport Layer Security - Seguridad de Capade Transporte (TLS
v1) con una criptografia mundial fuerte. Bl Proyecto esta gestionado por una
comunidad de voluntarios alrededor del mundo que utiliza Internet para
comunicarse, planear y desarrollar la cga de herramientas OpenSSL y la
documentacion relacionada. Derivacion y Licencia OpenSSL se basa en la
excelente libreria SSLeay desarrollada por Eric A. Youngy Tim J. Hudson. La
cgja de herramientas OpenSSL se entrega bajo una licencia del tipo Apache, lo
que basicamente significa que es usted libre de tenerlo y utilizarlo para

propdsitos comercialesy no comerciales.

Autores:: Mark J. Cox, Rdf S. Engelschall , Dr. Stephen Henson , Ben Laurie , Bodo
Moeller , UIf Modller , Holger Reif , Paul C. Sutton

Nombre: openssl-doc

Licencia: 1998-2001 The OpenSSL Project

Version: 0.9.6¢-29, Sat Mar 23 20:14:25 2002

Requerido por: openssl|-doc

Descripcion: Este paguete contiene la documentacion y ejemplos de OpenSSL.

Autores: Mark J. Cox, Ralf S. Engelschall , Dr. Stephen , Ben Laurie , Bodo Moeller , UIf
Moeller , Holger Reif , Paul C. Sutton

Nombre: jakarta-tomcat

Licencia: The Apache Software License

Version: 4.0.1-127, Tue Mar 26 16:43:20 2002

Requerido por: jakartartomcat

Estudio e implementacion de una Autoridad de Certificacion Gabriel Babiano Huete 75



Descripcion:

La meta del Proyecto Jakarta es proporcionar soluciones de servidor de calidad
comercia basadas en la Plataforma Java que se est& desarrollando de una forma
abiertay cooperativa. Tomcat: Implementacion de las Paginas de Referencia del
Servidor y los Servlets Java E producto insignia, Tomcat, es una
implementacion de clase mundial de las especificaciones Java Servlet 2.2 and
JavaServer Pages 1.1. Esta implementacion se utilizard en el servidor Web
Apache asi como en otros servidores Web y herramientas de desarrollo.

Autores: Hans Bergsten, James Duncan, Pierpaolo Fumagalli, Craig McClanahan, Sam
Ruby, Jon Stevens, Anil Vijendran, Brian Behlendorf, Kevin Burton, Danno
Ferrin, Jason Hunter, Ramesh Mandava, Stefano Mazzocchi, Rgiv Mordani,
Harish Prabhandham, Jean-L uc Rochat, James Todd

Nombre: apache

Licencia: 1995-2001 The Apache Group

Version:: 1.3.23-73, Tue Mar 26 16:29:26 2002

Requerido por: apache, apache-contrib
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Descripcion: B servidor HTTP Apache. Muy pocos programas se han extendido tan
régpidamente y han atraido tanto seguimiento en tan poco tiempo como este
servidor HTTP. Seglin Netcraft, A pache se g ecuta sobre un 49.05% de todos los
servidores conectados a Internet. Esto representa unos 1.182.142 sistemas.
Reemplazd en solo unos meses a servidor NCSA, que era hasta entonces el
favorito imbatido. Esto es debido, sin duda, a que Apache se deriva de los
fuentes del servidor NCSA y que su configuracion es compatible con la del
NCSA/1.3. B Proyecto Apache se establecié para proporcionar un forum para el
desarrollo de un servidor HTTP libremente disponible. La metaera desarrollar un
servidor seguro, eficiente y fécilmente ampliable, siguiendo de cerca 'y a
unisono el desarrollo del protocolo HTTP. A parte de un mgjor rendimiento, la
eliminacion de errores conocidos, y la megor cumplimentacion de los estandares
HTTP (HTTP/1.1), Apache proporciona las siguientes caracteristicas (tiles, que
faltan con frecuencia en otros servidores:

* archivos de contrasefias, utilizadas para proteger documentos contra accesos
no autorizados, puede ser indexado de varias formas. Como consecuencia, la
blasqueda de una entrada es mas eficiente que para un archivo ordinario de
texto.

* los errores de peticiones del cliente pueden responderse de una forma flexible.
Se pueden utilizar scripts CGl para analizar €l error y generar respuestas mas
informativas de lo que proporcionan los cédigos de estado HTTP, tanto al
cliente como a administrador.

* no hay restricciones sobre sinénimos ni redirecciones. Las directivas Alias y
Redirect se pueden usar en nimero y profundidad arbitrarias.

* Apache puede escoger la mejor representacion de un recurso basandose en
preferencias suministradas por el hojeador para el tipo de soporte, idiomas,
conjunto de caracteres y codificacion ("Negociacion del Contenido").

* con Apache puede usted implementar diferentes servidores virtuales. Asi,
peticiones para direcciones IP diferentes (que se refieren al mismo ordenador)
pueden ser diferenciadas y, dependiendo de la direccion IP, tratadas
convenientemente. Otras ventajas adicionales son el concepto de médulo y la
APl (Application Programmers Interface) bien documentada. Las ampliaciones
se desarrollan con facilidad y las nuevas caracteristicas se integran fécilmente al
servidor. Por g emplo, existe una implementacién de Secure Sockets Layer (SSL)
de Netscape para Apache. Esto permite una comunicacion segura entre el
servidor y el cliente. Apache se instala en |os directorios siguientes: /etc/httpd
-> archivos de configuracion /usr/sbin/httpd -> binario del servidor
/var/log/httpd.

* -> archivos de protocolos /var/run/httpd.pid -> PID del servidor
fusr/local/httpd -> raiz del servidor /shin/init.Rob | , RRob McCool , Robert S.
Thau , Roy T. Fielding , Brian Behlendorf , Harad Hanche-Olsen , David
Robinson , Wietse Venema , Keith Shafer , Kevin Steves obert S. Thau , Roy T.
Fielding , Brian Behlendorf , Hardd Hanche-Olsen , David Robinson , Wietse
Venema, Keith Shafer , Kevin Stevesd/apache -> script de Inicio/Fin

Autores: Rob McCool , Robert S. Thau , Roy T. Fielding , Brian Behlendorf , Harad
Hanche-Olsen , David Robinson , Wietse Venema, Keith Shafer , Kevin Steves

Nombre: apache-doc

Licencia: 1995-2001 The Apache Group

Version: 1.3.23-73, Tue Mar 26 16:29:26 2002

Requerido por: apache-doc

Descripcion: Este paquete contiene ladocumentacion HTML del servidor web Apache.

Autores: Rob McCool , Raobert S. Thau , Roy T. Fielding , Brian Behlendorf , Harad

Hanche-Olsen, David Robinson , Wietse Venema, Keith Shafer , Kevin Steves

Nombre mod-sdl
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Licencia: 1995-2001 The Apache Group

Version: 2.8.7-41, Tue Mar 26 16:29:26 2002

Requerido por: mod_ssl

Descripcion: Este madulo proporciona criptografia potente para el servidor Web Apache 1.3a
través de los protocolos Secure Sockets Layer (SSL v2/v3) y Transport Layer
Security (TLS v1), con la ayuda de la cga de herramientas OpenSSL de Open
Source SSL/TLS, que se basaen SSLeay de Eric A. Young y TimJ. Hudson. E
paquete mod_ssl fue creado en Abril de 1998 por Rdf S. Engelschall, y esta
derivado originalmente del software desarrollado por Ben Laurie para usarlo en
el Proyecto de servidor HTTP Apache-SSL. El paguete mod_ssl se entrega bgjo
una licencia de tipo BSD, lo que bésicamente significa que es usted libre de
usarlo para propdésitos comercialesy no comerciales.

Autores: Ralf S. Engelschall

Nombre mutt

Licencia: GNU GRL

Version: 1.3.27i-62, Mon Mar 25 21:33:27 2002

Requerido por: mutt

Descripcion: Programa de correo de usuario muy potente. Soporta (entre otras cosas
interesantes) resaltado, encadenado y PGP. No obstante, toma su tiempo
habituarse aél.

Autores: Michael Elkins, Thomas Roessler

Tabla 8: Descripcion de los paquetes de SUSE Linux 8.0 Proffessional

IV.2. Java 2

1V.2.1. Descripcion

Java (http://www.java.sun.com) es tanto un lenguanje de programacion g
como una plaagorma propiedad de Sun Microsystems
(http:/Avww.sun.com). Permite alos desarrolladores:

micresystems

ySun

.
» Escribir software en una plataforma y gecutarlo en otra (“write once, run i;;;—;,—

everywhere’). ,;iﬁ _@

* Se pueden crear programas que Se gecuten en un navegador web (applets). -

* Desarrallar gplicaciones del lado del servidor (servlets) reemplazando € uso AVﬁ
de guiones (scripts) CGl.

» Escribir aplicaciones para otros dispositivos como tel éfonos méviles, neveras, ...
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1V.2.2. Caracteristicas

Entre sus caracterigticas cabe mencionar:

» Smplicidad ya que la adminigtracion de memoaria y recoleccion de basura corren a cargo
de la Maguina Virtud de Java (JVM). Java a diferencia de C y C++ no usa punteros
edtrictamente hablando sino referencias alos recursos de la VM.

* Independiente de la arquitectura

* Orientado a objetos, lo cuad permite desarrollar y mantener software con menor coste.
* Portable.

» Didtribuido ya que permite que las librerias se carguen desde Internet, por gemplo.

* Interpretado. Se compila abytecodey éste se interpreta

* Multitarea (0 multihilo) que permite que los programs aprovechen a méximo |os recursos
del sstema, como laCPU.

* Robusto.
« Dinamico ya que las clases se cargan dindmicamente.

* Seguro ya que las clases se comprueban antes de cargarlas.

1V.2.3. Version

Java 2 Standard Devel opment Kit (J2SDK) v1.4.0

1V.2.4. Paquetes utilizados

IV.2.4.1. JCA y JCE

La Arquitectura Criptogréfica de Java (JCA) permite a los desarrolladores incorporar
funciondidad tanto de bgjo como de dto nivel a sus programeas.

La Extensidn Criptogréfica de Java (JCE) extiende la JCA para pemitir API's para la
encriptacion, intercambio de claves y Codigos de Autenticacion de Mensges (MAC). La
JCA se entregaba como un paquete opciona en versones anteriores de Java 2 SDK, pero se
haintegrado a partir de Java 2 SDK v1.4.

LaJCA dgue los Sguientes principios.

« independencia de laimplementacidn e interoperabilidad
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* independencia del dgoritmo y extenshilidad mediante €l uso de una arquitectura basada
en proveedor (provider).

Estos dos principios son complementarios. se pueden usar Proveedores de Servicios
Criptogréficos (CSP) sin preocuparse de detdles de implementacion o sus dgoritmos (ver
més adel ante | os digtintos CSP estudiados).

LaJCE API cubre:
* Encriptacion smétrica de bloque, como DES, RC2 e IDEA
» Encriptacién smétrica de flujo, como RC4
* Encriptacion asmétrica, como RSA
» Encriptacion Basada en Contrasefia (PBE)
* Acuerdo de claves
» Codigos de Autenticacion de Mensges (MAC)
Java 2 SDK v1.4 viene con un proveedor estandar llamado “SunJCE” que viene con los
Siguientes servicios criptogréficos:

 Una implementacion de los dgoritmos de encriptacion DES (FIPS PUB 46-1), Triple
DES, y Blowfish en los modos Electronic Code Book (ECB), Cipher Block Chaining
(CBC), Cipher Feedback (CFB), Output Feedback (OFB), and Propagating Cipher
Block Chaining (PCBC).

» Generadores de claves paralos dgoritmos DES, Triple DES, Blowfish, HMAC-MD5, y
HMAC-SHAL

* Una implementacion del dgoritmo de encriptacion MD5 con PBE DES-CBC definido en
PKCS #5.

 Una implementacion del dgoritmo de acuerdo de claves Diffie-Hdlman entre dos 0 més
partes y su correspondiente generador de pares de clavesy parametros.

* Gestores de parametros para los dgoritmos DiffieHdlman, DES, Triple DES, Blowfish,
y PBE.

 Una implementacion de |os dgoritmos de resimen con dave HMAC-MD5 y HMAC-
SHA1 definidos en RFC 2104.

» Unaimplementacion dd esquema de relleno descrito en PKCS #5.
» Unaimplementacion del amacén de claves (keystore) propietario llamado "JCEKS'.

Debido a leyes de exportacion de EE.UU. y Canada, s9lo se permite una encriptacion
fuerte (lo permiten los achivos que dictan la politica de seguridad
fusr/javalj2sdkl.4.0_02/jre/lib/security/local _policy.jar y
[ usr/javalj2sdkl. 4.0 _02/jrellibl/security/US export_policy.jar). ES decir,
un numero limitado de bits de clave. Para tener permiso para utilizar una longitud de dave
ilimitada debemos descargar los archivos de politica necesarios que se pueden descargar de
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http://java.sun.com/products/jce/index-14.html. Dichos archivos se encuentran comprimidos
en e paguete jce_policy-1 4 0.zip que debemos de descomprimir. Posteriormente
copiamos los achivos. local _policy.jar 'y US export_policy.jar a
lusr/javalj2sdkl.4.0_02/jrel/lib/security/ sobreescribiendo los antiguos que
solamente permitian encriptacion fuerte pero no ilimitada.

1V.2.4.2. Servlets

Un sarvidor HTTP se limita a mandar la informacion que solicitan los navegadores.
Generdmente suelen ser archivos HTML pero en ocasiones, como ocurre con los
formularios, @ servidor hace llamadas a programas especificos. EStos programas
tradicionalmente han sido guiones (scripts) escritos en lenguge Perl. Estos scripts que corren
en los servidores son los Common Gateway Interface (CGI), que son muy smples y estan
ampliamente soportados. Desafortunadamente, no son muy eficientes porque € servidor lanza
una copia del script por cada respuesta que debe generar, 1o cud s € gtio Web es muy
popular, sgnifica una gran sobrecarga para € servidor. Los fabricantes han desarrollado
dternativas propietarias como ISAPI (Microsoft) o NSAPI (Netscape) para pdiar esta
pérdida de rendimiento. JavaSoft, por su parte, ofrece una dternaiva basada en Java a los
CGlI con laintroduccion de los serviets.

IV.2.4.2.1. Servletsvs. CGI
L os serviets presentan varias ventgjas con respecto alos scripts CGl:

 Un servlet no se gecuta en un proceso separado, 1o que evita tener que lanzar una nueva
indancia cada vez que se solicitasu intervencidn y les hace més dicientes. Una vez que
se haiinvocado, se queda en memoria, Sn consumir més recursos del servidor, aungue se
llame indgtentemente. Un programa CGI necesita ser cargado y descargado en cada
invocacion.

» Los saviets, d estar escritos en Java, disfrutan de las caracteristicas de seguridad
inherentes a Java, como puede ser d manejo de memoria

* Bl sarvlet se gecuta en una sandbox, de la mismaforma que un applet es gecutado por
un navegador en otra; de esta manera, aumentala seguridad en € servidor.

» Los savlets estén escritos en Java, por lo que tienen acceso a todos los paquetes y
potencia de Java.

* Por lamisma razdn, heredan la portabilidad entre plataformas de Java.

1V.24.3. JFC

Las Java Foundation Clases es una coleccion de clases para desarrollar Interfaces Gréficas
de Usuario (GUI) fundondes en didintas plataformas. Dentro de esta coleccion cabe
destacar dos grupos de clases que utilicemos en XMadtin:

* Abstrac Window Toolkit (AWT).
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 Swing que extiende AWT afiadiéndole mas componentes.

1VV.2.5. Instalacion

Para obtener e J2SDK hemoas de descargar 1os gecutables de inddacion para € sgema
operativo (SO) que se utilice desde http://mww.java.sun.com.

Para € caso de la CA vamos a inddalo en un entorno Linux. En € caso de Madtin
(incluyendo a XMastin) podemos hacerlo en cuaquier SO que soporte Java.

Al gecutar laingtaacion nos muestra las licencias de Sun Microsystems, Inc.:

gab: ~ # ./j2sdk-1_4_0_02-1i nux-i586-rpm bin

gab: ~ # rpm-i j2sdk-1 4 0 _02-fcs-linux-i586.rpm

IV.2.5.1. /lusr/shbin/setDefaultJava

Para cambiar € entorno por defecto del enlace smbdlico /us/libljava, gecutaremos €l
script / usr/ sbi n/ set Def aul t Java. Debido a que dicho script estaba creado para
versiones mas antiguas de Java, debemos cambiarlo delas liness.

"SunJava2")
if [ "$DEVEL" = "yes" ] ; then
if [ -x /usr/lib/SunJava2/bin/javac ] ; then
JAVALI NKTO=/ usr/ | i b/ SunJava2; fi
el se
if [ -x /usr/lib/SunJava2/jre/bin/java ] ; then
JAVALI NKTO=/ usr/ | i b/ SunJava2; fi
fi

alasliness
"SunJava2")
if [ "$DEVEL" = "yes" ] ; then

if [ -x /usr/javalj2sdkl.4.0_02/bin/javac ] ; then
JAVALI NKTO=/ usr/ j avalj 2sdkl. 4. 0_02; fi

el se
if [ -x /fusr/javalj2sdkl.4.0_02/jre/bin/java ] ; then

JAVALI NKTO=/ usr/ j avalj 2sdkl. 4. 0_02; fi
fi

Para gecutarlo, escribiremos:

gab: ~ # setDefaul t Java --devel SunJava2
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IV.2.5.2. lusr/bin/setJava

La mayoria de las aplicaciones java, usan un entorno que se encuentra en la varicble de
entorno PATH. Algunas veces, se utilizan otras variables de entorno como JAVA_HOME,
JRE HOME, ... Los vaores por defecto gpuntan a /usr/lib/java por defecto. Si se desea
desarrollar o gecutar una gplicacion en otra versén de JDK o JRE, podemos usar € script

/ usr/ bi n/ set Java que cambiaralas variables de entorno a paguete de java pedido.

Variables de entorno Descripcion

PATH Ruta de blisqueda para comandos. Se induye € path parajavay
javac

JAVA_BI NDI R Rutaajava, javec, ...

JAVA_HOME El directorio que contiene los archivos del JDK y/o del JRE

JRE_HOME Directorio que contiene los archivos del JRE

JDK_HOME Directorio que contiene todos los archivos del JDK.
Paraversiones 1.1.x 0 superiores

SDK_HOVE Directorio que contiene todos los archivos del SDK.
Paraversiones 1.2.0 o superiores

Tabla 9: Variables de entorno de Java

Y debido a que dicho script resulta anticuado, razones debemos también actudizar € script

fusr/bin/setJava de lasliness;

"SunJava2")
if [ "$DEVEL_setJava" = "yes" ] ; then
if [ -x /usr/lib/SunJava2/bin/javac ] ; then
SELECTED JAVA set Java="SunJava2- SDK" ; fi
el se
i f [ -x /usr/lib/SunJava2/bin/javac ] ; then

SELECTED JAVA set Java="SunJava2- SDK"
elif [ -x /usr/lib/SunJava2/jre/bin/java ] ; then
SELECTED JAVA set Java="SunJava2- JRE"
fi
fi

alasliness

"SunJava2")
if [ "$DEVEL_setJava" = "yes" ] ; then
if [ -x /usr/javalj2sdkl. 4.0 _02/bin/javac ] ; then
SELECTED JAVA set Java="SunJava2- SDK" ; fi
el se
i f [ -x /usr/javalj2sdkl.4.0_02/bin/javac ] ; then
SELECTED JAVA set Java="SunJava2- SDK"
elif [ -x /usr/javal/j2sdkl.4.0_02/jre/bin/java ] ; then
SELECTED JAVA set Java="SunJava2- JRE"
fi
fi

Estudio e implementacién de una Autoridad de Certificacion Gabriel Babiano Huete

83



Y lasliness

" SunJava2- SDK")
JAVA NEW PATH set Java=/ usr/|i b/ SunJava2/ bi n
JAVA Bl NDI R=/ usr /i b/ SunJava2/ bi n
JAVA HOVE=/ usr/ i b/ SunJava2
JRE_HOVE=/ usr/ i b/ SunJava2/jre
JDK HOVE=/ usr/1i b/ SunJava2
SDK_HOVE=/ usr/ | i b/ SunJava2

"SunJava2- JRE")
JAVA NEW PATH set Java=/usr/|i b/ SunJava2/jrel/ bin
JAVA Bl NDI R=/ usr/ i b/ SunJava2/jre/bin
JAVA HOVE=/ usr/ i b/ SunJava2/jre
JRE_HOVE=/ usr/ i b/ SunJava2/jre
unset JDK HOVE
unset SDK HOVE

A lasliness

" SunJava2- SDK")
JAVA NEW PATH set Java=/usr/j aval/j 2sdk1. 4. 0_02/ bi n
JAVA Bl NDI R=/ usr/javal/j 2sdkl. 4. 0_02/ bin
JAVA HOVE=/ usr/j avalj 2sdkl. 4. 0_02
JRE HOVE=/ usr/javalj2sdkl.4.0_02/jre
JDK_HOVE=/ usr/j avalj 2sdkl. 4. 0_02
SDK_HOME=/ usr/j avalj 2sdkl. 4. 0_02
"SunJava2- JRE")
JAVA NEW PATH set Java=/usr/j avalj2sdkl. 4.0 _02/jre/bin
JAVA Bl NDI R=/ usr/java/j 2sdkl. 4.0_02/jre/bin
JAVA HOVE=/usr/javalj2sdkl.4.0_02/jre
JRE_HOVE=/usr/javalj2sdkl.4.0_02/jre
unset JDK HOVE
unset SDK HOVE

Para g ecutar € script, escribiremos en lalinea de comandos:

gab: ~ # source setJava --devel SunJava2

1V.2.6. keytool

IV.2.6.1. Synopsis

keyt ool [comandos]
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1V.2.6.2. Descripcion

keyt ool es la heramienta de gestion de certificados y claves de Java. Gestiona una base
de datos (keystore) de claves privadas y certificados X.509 con claves publicas autenticadas
por entidades de confianza. El keystore se protege por una contrasefia.

1V.2.6.2.1. Entradas

Existen dos tipos de entradas en un keystore:

* keyEntry:  dmacena entre otras cosas la dave privada por lo que se dmacena de
forma protegida con otra contrasefia para prevenir accesos no autorizados.

* trustedCertEntry: contiene una dave publica certificada. Se denomina trusted (de
confianza) porque e duefio del keystore confia que la dave plblica del certificado
pertenece redmente a sujeto (subject) duefio del certificado. El expendedor del
certificado se responsabiliza de esto firmando € certificado.

1V.2.6.2.2. Alias

A todas las entradas del keystore se accede mediante un Unico dias. Los dias no distinguen
mayUsculas de mindsculas.

El dias se especifica cuando se afiade una entrada a keystore usando -genkey para
generar un par de claves publica/ privada o cuando se aflade un certificado mediante €l
comando -i nport a la liga de certificados de confianza. Posteriores llamadas a keyt ool
usaran € mismo dias parareferirse a dicha entrada.

1V.2.6.2.3. Localizaciéon dd KeyStore

Cada comando keytool tiene la opcidn -keystore para especificar € nombre y
locdizacion del archivo persistente que contiene e keystore. Este archivo se dmacena por
defecto en un fichero llamado . keyst or e Stuado en € directorio del usuario determinado
por la propiedad del Sstemauser . hone.

1V.2.6.2.4. Creacion del KeyStore

Se crea un KeyStore cuando se usa cudquiera de los comandos - genkey, -i nport 0O
-i denti t ydb paraafiadir datos a un keystore que no existe aln.

Més especificamente, S no se especificala opcion - keyst or e y no existe aln un keystore,
se crearduno llamado . keyst or e en € directorio determinado por user . hone.
V.2.6.2.5. Implementacion del KeyStore

La clase KeyStore del paquete j ava. security proporciona un interfaz bien definido
para acceder y modificar la informacion contenida en un keystore. Se pueden disponer de
digtintas implementaciones, cada una de un tipo determinado.
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Exige una implementacion propiedad de Sun Microsysems denominada JKS (Java
KeyStore). Protege cada dave privada con una contrasefia individud y también protege la
integridad del keystore entero con otra contrasefia (Que puede ser igud alaanterior).

Por defecto se utiliza € tipo de keystore especificado explicitamente en la propiedad
keystore. type en € achivo de propiedades de seguridad (normamente es JKS). Dicho
archivo se llama javasecurity y resde enj ava. hone\ | i b\ securi ty dondej ava. hone €S
el directorio dd JRE.

V.2.6.2.6. Algoritmos soportadosy tamaros de claves

keytool permite a los usuarios especificar € dgoritmo de creacion de pares de claves o de
firma de cudquier proveedor de sarvicios criptograficos registrado. Es decir, las opciones
-keyal gy - si gal g deben ser soportadas por laimplementacién del proveedor.

V.2.6.2.7. Generando pares de claves

Para generar un par de claves publicalprivada, usaremos € comando - genkey delaforma

gab: ~ # keytool -genkey -keyal g RSA -keysize 2048
Enter keystore password: m Contrasena
What is your first and | ast nane?
[ Unknown] :  Gabriel Babiano Huete
Wiat is the nane of your organizational unit?
[ Unknown] : Departanento de Tel emati ca
Wiat is the nane of your organization?
[ Unknown] :  Universidad de Sevilla
Wiat is the name of your City or Locality?
[ Unknown]: Sevilla
What is the nanme of your State or Province?
[ Unknown] :  Spain
Wiat is the two-letter country code for this unit?
[ Unknown]: ES
I's <CN=Gabri el Babiano Huete, OU=Departanento de Tel emati ca, O=Uni versidad de
Sevilla, L=Sevilla, ST=Spain, C=ES> correct?
[no]: 'y

Enter key password for <nykey>
(RETURN i f same as keystore password):

Crea una pareja de claves publicalprivada para €l dgoritmo RSA de tamaio 2048 bitsen €
dias por defecto nykey en el keystore por defecto . keyst or e Stuado € € directorio hone
del usuario.

1V.2.6.2.8. Generando una CSR

Para crear una Peticion de Firmado de Certificado (CSR) usando € formato PK CS#10 se
usard € comando - certreq. Con € dguiente gemplo, generamos una CSR de la dave
publica contenida en la entrada referenciada por € dias nykey y lo guardamos en  fichero
csr. pent

keytool -certreq -alias nykey -file csr.pem
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Pogteriormente, este CSR se podra remitir a una CA, y ésta, nos remitira dicha peticidnya
firmada en un certificado una vez que haya comprobado laidentidad del solicitante.
V.2.6.2.9. Importando certificados

Para importar certificados desde un archivo usaremos & comando - i nport de la Sguiente
manera:

keytool -inport -alias cert -file certfile.cer

gue importa € certificado del archivo certfile.cer y lo guarda € en keystore en la
entrada identificado por € diascert .

Se puede importar un certificado por dos posibles motivos:
* paraanadirlo alalista de certificados de confianza

* para importar un certificado respuesta de una CA com resultado de enviale una CSR
(obtenidamediante - cer t r eq) adicha CA.

Dependiendo dd tipo de entrada que sea la apuntada por € dias.

 Si d dias gpunta a una keyEntry, entonces keytool asume que se estd importando un
certificado respuesta. keytool comprueba s la dave publica del certificado coincide con
laguardadabgo € diasy se sdle s son diferentes.

« Si  dias no gpunta a un keyEntry, entonces keytool asume que se esta afiadiendo una
entrada de certificado de confianza En este caso, € dias no deberia exidir en €
keystore. Si no fuera ad, keytool mogtraria un error y no importaria e certificado. Si €
dias no exigiee en e keystore, keytool crearia una entrada de certificado confiado con
e dias epecificado y lo asociaria con € certificado importado.

keytool puede importar certificados X.509 v1, v2 'y v3y cadenas de certificados en formato
PKCS#7 consgtentes en certificados de ese tipo. Los datos para ser importados deben ser
provistos ya sea en formato codificado binario o en formato codificado imprimible (también
conocido como Base64) definido en € standard RFC 1421. En € dtimo caso, la
codificacion debe estar limitada por una cadena que empiece por - - - - - BEGQ N a princpio y
----- ENDd findl.

1V.2.6.2.10. Exportando certificados

Para exportar un certificado aun archivo se usa el comando - export delaforma

keytool -export -alias cert -file certfile.cer

Este gemplo exporta € certificado cert a archivo certfile.cer. ESd0 es, S € dias
cert corresponde a un keyEntry, se exporta d certificado que autentica la dave publica de
jane. Si por @ contrario, cert es € dias de un trustedCertEntry, entonces se exporta €
certificado confiado.
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1V.2.6.2.11. Mostrando certificados

Paramostrar € contenido de un keystore, seusae comando - | i st , delaforma

keytool -1Iist
o delaforma
keytool -list -alias nmykey

paramostrar € contenido de laentrada del keystore referida por nykey

Para mogtrar € contenido de un certificado guardado en un archivo, se usa € comando
-printcert delaforma

keytool -printcert -file certfile.cer

gue muestra la informacidn contenidaen € archivo certfil e. cer. Paraesto Utimo no se
necesita un keystore.

1V.2.6.2.12. Borrando entradas

Para borrar entradas, ya sean keyEntry o trustedCertEntry, lo podemos hacer con
comando - del et e. Con € siguiente gemplo borramos la entrada asociada d dias nykey:

keytool -delete -alias nykey

IV.2.6.2.13. Opciones

Opciones que aparecen parala mayoria de los comandos.

Opcion Descripcion
-V “Verbose”. Se mostrarainformacion detalada
-hel p Se modtrard laayuda
-storetype storetype |Especificad tipo de keystore
-keystore keystore Locdizacion dd keystore

-storepass storepass |Contrasefia utilizada para proteger laintegridad del keystore.
storepass debe tener al menos 6 digitos.

Si no se especificaen la linea de comandos, se preguntara por
dla

- provi der provider Nombre de laclase del proveedor del servicio criptogréfico

Tabla 10: Opciones para la mayoria de |os comandos de keytool

V.2.6.2.14. Opciones por defecto

-al i as nykey
- keyal g DSA
- keysi ze 1024
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-validity 90
-keystore el _archivo_de_nonbre_ . keystore_en_el directorio_casa_del usuario
-file stdin_si_se | ee o stdout_si_se escribe

El dgoritmo de firma (opcion - si gal g) se derivade agoritmo de la clave priveda:
* 5 esDSA, entonces lafirmaes SHAL
* 5 esRSA, entonceslafirmaes MD5

Para mas informacion acerca de keytool, se puede consultar la documentacidn suministrada
por Java.

1V.3. The Bouncy Castle Crypto Package

\VV.3.1. Descripcion 1
2N

Es propiedad de Legion of Bouncy Castle y se encuentra disponible en %{%ﬁﬁm

WNE R |
L]

I. =
http:/Aww.bouncycastie.org. Actumente (noviembre de 2002) se encuentra <SSR
enlaverson 1.15 y en dla podemos encontrar: |

» Una API criptogréfica en Java que funciona con todos las versones desde 2ME hasta
JDK 1.4

* Un proveedor de JCE y JCA

» Unaimplementacion dd JCE 1.2.1

* Generadores de certificados X.509 v1y v3y archivos PKCS12
» Generadores de SMIME y CMS

 Un archivo jar firmado paraJDK 1.4y @ JCE de Sun

* Incorpora una documentacion bastante completa

1VV.3.2. Version

The Bouncy Castle Crypto Package 1.15
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1VV.3.3. Instalacion

Se ingda autométicamente en lainstalacion de Madtin.

1V.3.4. Otros CPS's

Aunqgue se ha escogido como Proveedor de Servicio Criptografico (CSP) a Bouncy Castle,
existen otros proveedores, cada uno con sus ventgjas e inconvenientes.

1V.34.1. IAIK-JCE

IV.3.4.1.1. Descripcion
Esta desarrollada por € Inditute for Applied Information Processing IAIK

and Communications (IAIK) de la Universdad de Tecnologia de Graz

(Austria). Puede ser descargada desde hitp:/jceiak.tugraz.at. T U G
La principa ventga es que se goza del respaldo del indituto aunque

tiene como inconveniente que la documentacion se encuentra Unicamente en linea

(http:/jce.iak.tugraz.at/products/01 jce/documentation). Ademés no se dispone del cddigo
Sno de archivo jar firmado.

Requiere una licenda de exportacién individud para cada cliente s esta situado fuera de la
UE excepto en Audrdia, Canada, Republica Checa, Hungria, Japon, Nueva Zedanda,
Noruega, Polonia, Suiza y EE.UU. En generd, para aguellos en los que la autorizacion de
exportacion generd EUO0OL esvdida

La licencia seria educaciond (gratuita) aunque no se tendrian derechos comerciaes en la
gplicacion Madtiny s se deseasen habria que pagar 500€ por una licencia de desarrallo (que
induye 10 licencias de gecuciony 1 licenda de servidor) y otros 100€ por 100 licencias de
gecucion. La distribucidn de programas bgjo licenda educaciond se habria de efectuar sin
digribuir € 1AIK-JCE y quien desease gecutar Madtin deberia pagar licenda de gecucion.
La obtencion de dichas licencias encareceria notablemente la aplicacion Madtin, lo cua se
a€aria notablemente de nuestros objetivos.

1V.3.4.2. RSA BSAFE Crypto-J

V.3.4.2.1. Descripcién

CSP desarollado por la empresa RSA  Security, Inc .
(http://www.rsasecurity.com/productsibsafe/cryptoj.html), se trata de BSAFE

un producto comercial dd que nos podemos bgar una versén de evauacion de forma
gratuita. Es una adaptacion 100% Java de otros productos de la misma empresa.
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1V.3.4.2.2. Caracteristicas

R54.7 DSA

MultiPrime™ technology
Diffie-Hellman

DES, 3DES, DESX

RC2® RC4® RC5® AES

La
Public Key Algorithms g
Ly

symmatric Ciphers il %‘ MD2, MDS, HMAC
P | /_.SHA-‘I,SHA-Z
Message Digests : f RIPEMD-160
A Automated key generation
£ “*-’-f Advanced random number generation
Key Generation Services g —~ Key seeding routines
. A9« PKCSH#1 RSA formatting
Cryptographic Syntax | [ PKCS#1 with OAEP
Services : |~ PKCSHS and #12 PBE
- PRCSHE private key formatting

PKCS5#11 hardware support
Memory Management :
and Protection Services . Java data obfuscation

Sensitive memary control

Memory use optimization

(Y

2
g h- atl
Processing

Cryptographic Multi-Precision (CMP) libra
Data Encoding Services 1 yplograp ¥
* BER encoding

Basebd encoding

|
0

Native Code Services A

JNI pass through

N

<

Hardware Interface for
Acceleration, Key Storagas
and Key Retrieval

il

PECSH11

™,

RSA BSAFE Crypto-) Functional Layers
Ilustracion 28: Caracteristicas de RSA BSAFE Crypto-J

1V.3.4.2.3. Conclusiéon

Al tratarse de un producto comercid, una licenda acarrea un coste econémico que se adega
de nuestros objetivos, por lo cua no se escogera este proveedor.

1V.3.4.3. JCSI

V.3.4.3.1. Descripcion
Java Crypto and Security Implementation (JCSI) es un

producto comercial de la empresa Wedgetall“,‘!!]
_:MM_JH CALIONS
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(http://Awww.wedgetail.com/jcs) desde donde que se puede descargar una version de
evaluacion de 30 dias.

1V.3.4.3.2. Caracteristicas
Las caracterigticas del proveedor JCSI son las siguientes:
» KeyParGenerator paraRSA, DSA y Diffie-Helman
» KeyAgreement para Diffie-Helman (DH) y ESDH (Ephemerd-Static DH)

» Signature para SHAWIthRSA, MD5withRSA, MD2withRSA, RIPEMD160withSHA,
SHAwWIthDSA, RawRSA y RavDSA

* Cipher paraRSA y RCAr
» KeyGenerator paraRSA, AES, IDEA, DESede, Blowfish, RC4, RC2y DES

* Cipher para AES, IDEA, DESede, Blowfish, RC2 y DES en los modos ECB, CBC y
CFB con PKCS5Padding, NoPadding y Zeroes

* MAC para HMACwithSHA1, HMACwithMD5

* MessageDigest para SHA-1, SHA-256, SHA-384, SHA-512, MD5, MD2, MD4 y
RIPEMD-160

» Cipher, KeyFactory y AlgorithmParameters para los agoritmos de encriptacion basada
en contrasefia (PBE) PBEwithMD5andDES-CBC vy los dgoritmos PBE definidos para
PKCS#12

 Soporte para AES.

Corificaticn Authcriny

JCS| JCEI JCSI JCSI JCEI JCS|
P Server Pl Clienl SS8L Kearbers SIIME HN_Disig
JCALGE

JC81 PHCSAN
JCE| Provicer

‘Software Crnyplo)
Hardwars Crypto

Ilustracién 29: Vista basica funcional de los componentes de JCS

1V.3.4.3.3. Conclusion

Al tratarse de un producto comercid, una licenda acarrea un coste econémico que se adega
de nuestros objetivos, por 1o cua no se escojera este proveedor.
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1V.3.4.4. BeeCrypt para Java

1V.3.4.4.1. Descripcion

Es un CSP de \Virtua Unlimted BV N
(http:/Avww.virtual unlimited.com) compatible con JCE 1.2, ] i
y debido a que es una empresa holandesa, sus productos I 5 \
se pueden exportar a todo € mundo y no sufren
restricciones de exportacion. Se basa en una licencia GNU GPL gratuita que permite sea
usada tanto en proyectos de codigo abierto como en proyectos cerrados comerciaes.

1V.3.4.4.2. Caracteristicas

BeeCrypt para Javaen su verson 2.2.0 incluye:
* Fuentes de entropia parainiciaizar generadores pseudo-deatorios
* Generadores pseudo-aeatorios. FIPS-186, Mersenne Twister
» Cifradores de bloque: Blowfish
» Funciones hash con clave: MD5/HMAC, SHA-JVHMAC, SHA-256/HMAC
» Funciones hash: MD5, SHA-1, SHA-256
» Acuerdo de claves de Diffie-Hellman
» Esguema de encriptacion DHAES
» Esgquema de firma de ElGamd (dos variantes)
* Primitivas basicas RSA y generacion de pares de claves

Paneado paraversonesfuturas.
* Curvadiptica (ECDSA, etc.)
» Conformidad con |IEEE P1363
» Mas cifradores de bloque (Twofish, etc.)
» Mas funcione hash (RIPEMD-160, HAVAL, etc.)
* Primitivas de firmay encriptacion RSA de PKCS#1

1V.3.4.4.3. Version
BeeCrypt 2.2.0

1V.3.4.4.4. Conclusion

No se sdeccionara este CSP debido a que por e momento no incorpora las primitivas
de encriptacion RSA en PK CS#L.
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1V.3.4.5. Cryptix 3y Cryptix JCE

IV.3.4.5.1. Descripcion

Se encuentran disponibles en la pagina http://mww.cryptix.org y ambos
productos son gratuitos tanto para usos comer ciales como s no.

« Cryptix 3 es una implementacion de la antigua JCE 1.1 (la version actual [

.. ; "‘C.":*

de JCE esla1.2.2) y por estarazon no se eegira

o Cryptix JCE es una implementacion del JCE 1.2 que trataba de solucionar los
problemas de exportacion. Sus caracteristicas son:

JDKs 11,12y 13

Ciphers Blowfih, CAST5, DES, IDEA, MARS, RC2, RC4, RCS6,
Rijndael, Serpent, SKIPJACK, Square, TripleDES, Twofish

KeyAgreements DiffieHdImen

Modes CBC, CFB-(8, 16, 24, ..., blocksze), ECB, OFB-(blocksize),
openpgpCFB

Hashes MD2, MD4, MD5, RIPEMD-128, RIPEMD-160, SHA-0, SHA-
1, SHA-256/384/512, Tiger

MACs HMAC-MD2, HMAC-MD4, HMAC-MD5, HMAC-RIPEMD-
128, HMAC-RIPEMD-160, HMAC-SHA-0, HMAC-SHA-1,
HMAC-Tiger

Signatures RawDSA, RSASSA-PKCSL, RSASSA-PSS

Assymetric ciphers

RSA/PKCS#1, ElGamal/PK CS#1

SecureRandom SPIs

Tabla 11: Caracteristicas de Cryptix JCE

1V.3.4.5.2. Conclusion

No se degira Cryptix JCE ya que no esta firmado por Sun Microsystems. Ademas se
encuentraalin en fase de desarrolloy sin documentacion.
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|V .4. Proyecto OpenSSL

1V.4.1. Descripcion

El Proyecto OpenSSL (http://www.opensd.org) surge para Why buy an
desarrollar un conjunto de herramientas para implementar los
protocolos SSL (Secure Sockets Layer) v2 / v3y TLS (Transport _ toolkit as a
Layer Security) v1 a igud que proporcionar una libreria cri ptogréficayn'ﬂﬁ'f;ﬁ ".;"'.'-."e"
de dta potencia para propdsito generd. OpenSSL esta gestionado  OfIET
por un grupo de voluntarios de todo & mundo que se comunican one for
gracias a Internet. freem

OpenSSL esta basado en la libreria SSLeay desarrollada por Eric A. Young y Tim J.
Hudson.

1V.4.2. Version

OpenSSL 0.9.6¢

1VV.4.3. Instalacion

Para su instaacion, consultar € gpartado de instalacion de SUSE Linux 8.0 Proffesond.

1V .4.4. Utilizacion

No ser& necesaria por parte del administrador de la Autoridad de Certificacion (CA).

Sn embargo puede resultar conveniente al administrador, un conocimiento de las
herramientas gque ofrece OpenSSL con el fin de un mayor control de las acciones del
programa, de ahi que a continuacion se muestre una descripcion de elas.
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1V.4.5. openss

1V.4.5.1. Descripcion

El programa opensd es una herramienta de linea de comandos para usar las funciones

criptogréficas de lalibreria crypto de OpenSSL desde € shell. Puede usarse para:
* Creacion de claves RSA, DH y DSA.

» Creacion de cetificados X.509, CSR (Certificate Sgn Request) y CRL (Certificates

Revocated List).

 Caculo de boletines de mensgjes (Message Digests)

* Encriptado y desencriptado
* Pruebas con SSL / TLS Servidores y Clientes

* Mango de SMIME firmado o correo encriptado

1V.4.5.2. Sinopsis

openssl conmand [ commrand_opts ] [ conmand_args ]
openssl [list-standard-commands | |i st-nessage-di gest-commands | |i st-cipher-
commands |

openssl no-XXX [ arbitrary options ]

1V.4.5.3. Comandosy opciones

IV.4.5.3.1. Comandos estandar

Comando Descripcion
asnlparse  |AndizaunasecuenciaASN.1
ca Gedtion dela CA.
ci phers Cipher Suite Description Determination.
crl Gestion dela CRL.
crl2pkes7  |Conversion de CRL a PKCSH7.
dgst Cdculo dd boletin ddd mensge.
dsa Gestion de los datos DSA.
dsapar am Generacion de parametros DSA.
enc Codificacion con cifradores.
errstr Conversion del valor numérico de los errores a una cadena.
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dhpar am

Generacion y gestion de pardmetros DH.

gendsa Generacion de pardmetros DSA.

genrsa Generacion de parametros RSA.

ocsp Utilidad de OCSP (Online Certificate Status Protocol).

passwd Generacion de contrasefias troceadas (hashed passwords).

pkcs12 Gestion de datos PK CS#12.

pkcs7 Gestion de datos PK CSH7.

rand Generacion de octetos pseudo-aleatorios.

req Gestion de CSR X.500.

rsa Gegtion de datos RSA.

rsaut| Utilidad para firmado, verificacion, encriptacion y desencriptacion RSA.

s_client Cliente SSL / TLS que puede establecer una conexion transparente con un
servidor remoto hablando SSL /TLS. Esta implementado sdlo para pruebas
y usalamayor parte de lalibreria SSL de OpenSSL.

s_server Cliente SSL / TLS gue puede establecer una conexion trangparente con un
servidor remoto hablando SSL /TLS. Esta implementado sdlo para pruebas
y usalamayor parte de lalibreria SSL de OpenSSL. Proporciona tanto una
linea de comandos como una facilidad HTTP para emular un servidor web
con SSL/TLS.

s_tine Temporizador de la conexion SSL.

sess_id Gestion de datos de sesion SSL.

sm ne Procesado de correo SMIME.

speed Algoritmo de medida de la velocidad.

verify Veificado de un certificado X.509.

version Informacion de laversion de OpenSSL.

x509 Gestion de los datos del certificado X.509.

Tabla 12: Comandos estandar de openssl (se han eliminado |os obsol etos)

IV.4.5.3.2. Comandos de resimen de mensaj es

Comando Descripcion
nu2 Resiimen MD2
a5 Resimen MD5
nuc2 Resimen MDC2
rnd160 Resimen RMD-160
sha Resimen SHA
shal Reslimen SHA-1

Tabla 13: Comandos de resimen de mensajes de openss|
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IV.4.5.3.3. Comandos para codificacion y cifrado

Comando Descripcién
base64 Codificacion en Base64.
bf Cifrado Blowfish modo smple
bf - cbc Cifrado Blowfish modo CBC
bf-cfb Cifrado Blowfish modo CFB
bf - ecb Cifrado Blowfish modo ECB
bf - of b Cifrado Blowfish modo OFB
cast Cifrado CAST modo smple
cast -cbc Cifrado CAST modo CBC
cast 5-chc Cifrado CAST5 modo CBC
cast5-cfb Cifrado CAST5 modo CFB
cast 5-ecb Cifrado CAST5 modo ECB
cast 5-of b Cifrado CAST5 modo OFB
des Cifrado DES modo smple
des- chc Cifrado DES modo CBC
des-cfb Cifrado DES modo CFB
des-ecb Cifrado DES modo ECB
des- ede Cifrado DES modo EDE
des- ede- cbc |Cifrado DES modo EDE-CBC
des- ede- cfb |Cifrado DES modo EDE-CFB
des- ede- of b |Cifrado DES modo EDE-OFB
des-of b Cifrado DES modo OFB
des3 Cifrado Triple-DES
desx Cifrado DESX
des- ede3 Cifrado DES modo EDE3
des- ede3- cbc |Cifrado DES modo EDE3-CBC
des- ede3- cf b |Cifrado DES modo EDE3-CFB
des- ede3- of b |Cifrado DES modo EDE3-OFB

i dea

Cifrado IDEA modo smple

i dea- cbc Cifrado IDEA modo CBC
i dea-cfb Cifrado IDEA modo CFB
i dea- ecb Cifrado IDEA modo ECB
i dea- of b Cifrado IDEA modo OFB
rc2 Cifrado RC2 modo smple
rc2-cbc Cifrado RC2 modo CBC
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rc2-cfb Cifrado RC2 modo CFB
rc2-ech Cifrado RC2 modo ECB
rc2-ofb Cifrado RC2 modo OFB
rca Cifado RC4

reb Cifrado RC5 modo smple
rc5-chc Cifrado RC5 modo CBC
rcs-cfb Cifrado RC5 modo CFB
rcs-ecb Cifrado RC5 modo ECB
rcs-of b Cifrado RC5 modo OFB

Tabla 14: Comandos de openssl para codificacion y cifrado

IV.4.5.3.4. Paso de argumentos de contrasefias

Algunos comandos aceptan argumentos de contrasefias, usando tipicamente —passi n 'y
—passout para contrasefias de entrada y sdida respectivamente. Estos permiten que las
contrasefias se puedan obtener de diferentes fuentes. Ambas opciones toman un Unico
argumento cuyo formato se describen a continuacion. Si no se le pasa ninguna contrasefia y
ésta es requerida, se le preguntara a usuario: serd leida del termind actual con € eco
desactivado.

Comando Descripcion
pass: password |La contrasefia actual es password. Ya gue la contrasefia es vishle a las
utilidades (como por gemplo ps en Unix) esta forma deberia ser usada
s0lo cuando la seguridad no es importante.
env:var Obtiene la contrasefia de la variable de entorno var. Debido a que €
entorno de otros procesos es vishle en ciertas plataformas (por gemplo
en agunos Unix) esta opcidn, al igud que la anterior deben de ser usadas
Ccon precaucion.
file:pathname |La primeralinea del archivo referido por pathname es la conrtasefia. Si
se suminidra e mismo argumento a -passin y a —passout, entonces lal
primera linea se usara para la contrasefia de entrada, y la sguiente linea
para la contrasefia de sdida. pathname podria referirse a un digpostivo o
auna pipe con nombre.

f d: nunber Lee la contrasefia del nimero de descriptor de fichero indicado. Puede
ser utilizado para enviar |los datos através de de un pipe por gemplo.
stdin L ee la contrasefia a través de la entrada estandar.

Tabla 15: Paso de argumentos de contrasefias
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|V .4.6. openss| ca

1V.4.6.1. Descripcion

El comando ca es una gplicacion de CA. Puede ser usada para firmar peticiones de
certificados de variadas formas y generar CRLs. También mantiene una base de datos en
modo texto de certificados expedidos y su estado.

1V.4.6.2. Snopsis

openssl ca [-verbose] [-config filenane] [-nane section] [-gencrl] [-revoke
file] [-subj arg] [-crldays days] [-crlhours hours] [-crlexts section] [-
startdate date] [-enddate date] [-days arg] [-nd arg] [-policy arg] [-keyfile

arg] [-key arg] [-passin arg] [-cert file] [-in file] [-out file] [-notext] [-
outdir dir] [-infiles] [-spkac file] [-ss_cert file] [-preserveDN |-
noenai | DN] [-batch] [-msie_hack] [-extensions section] [-extfile section]

1V.4.6.3. Opciones

Opcion Descripcion

-config filename |especificad fichero de configuracion que se usara

-nane section especifica la seccion del fichero de configuracion que se usara
(sobreescribe default_ca en la seccion ca).
-in filenane un fichero de entrada que contiene una Unica peticion de certificado

para ser firmado por laCA.
-ss_cert filenane |un Unico certificado autofirmado para ser firmado por la CA.

-spkac fil ename un archivo que contiene un Unico "signed public key and chalenge'
(SPKAC) de Netscape y vaores de campos adicionaes para ser
firmado por la CA. Ve la seccion de NOTES para ver
informacion del formato requerido.

-infiles S esta presente, deberia ser la Citima opcidn. Todos los argumentos
posteriores son asumidos como los nombres de los archivaos que
contienen las peticiones de certificados.

-out filenane d archivo de sdida Por defecto se usa la sdida esténdar. Los
detdles dd certificado también se escribiran aese archivo.

-outdir directory |d directorio de sdida de los certificados. El certificado se escribira
a un achivo consstente del numero de srie en hexagesmd
terminados con ".pem”

-cert e archivo dd certificado delaCA.
-keyfile filenane |laclave privadaconlaquefirmar lapeticion.
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Opcion

Descripcion

- key password

la contrasefia utilizada para encriptar la clave privada. Como en
agunos sstemas operativos la linea de argumentos es vishle (p.e.
Unix con la utilidad 'ps), esta opcion deberia ser usada con
precaucion.

-passin arg la fuente de la dave de la contrasefia. Para més informacion sobre
el formato de arg ver la seccion PASS PHRASE ARGUMENTS
en opensd(1).

-ver bose escribe detales extra sobre las operaciones que se efectlian.

- not ext no sacad certificado en formade texto a fichero de sdida

-startdate date

permite giustar explicitamente la fecha de comienzo. El formato de
la fecha es YYMMDDHHMMSSZ (igud que la edructura
UTCTimede ASN1).

-enddat e date

permite giustar explicitamente la fecha de expiracion.El formato de
la fecha es YYMMDDHHMMSSZ (igud que la edtructura
UTCTimede ASN1).

-days arg numero de dias de validez dd certificado.

-md alg e digesor de mensges (message digest) a usar. Los posibles
vaores induyen mds, shal y mdc2. Esta opcion también se aplical
alosCRLs.

-policy arg esta opcion define la politica de la CA a usar. Esta es una seccion
en el archivo de configuracion que decide qué campos deberian ser
obligatorios o coincidir con € certificado de la CA. Revisa la
seccion FORMATO DE POLITICA paramés informacion.

- msi e_hack

esta es una opcion heredada para hacer que ca funcione con
versones muy antiguas del control de digamiento de certificados
del IE Usa UniversaStrings para cas todo. Como e antiguo
control tiene varios bugs de seguridad, su uso esta desaconsegjado.
El més reciente control "Xenroll" no necesita esta opcion.

- pr eser veDN

Normamente &l orden del DN de un certificado es & mismo que e
orden de los campos en la pertinente seccion de la palitica. Cuando
esta opcion esta activada @ orden esel mismo que € de la peticion.
Esta opcidn se usa por compatibilidad con € antiguo control de
digamiento que s0lo aceptaba certificados cuyos DNs coincidian
con & orden dela peticion Esto no es necesario para " Xenroll”.
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Opcion Descripcion

- noenai | DN El DN de un certtificado puede contener & campo EMAIL s se
presenta en € DN de la peticidn. Sn embargo, es una buena
politica tener el email incorporado Alo en la extenson dtName
del cetificado. Cuando esta opcidon esta activada, € campo
EMAIL se quita ddl certificado en cuestion y se incorpora sdlo en
las extensones eventuadmente presentes. La clavee emal_in _dn
puede ser usada en € archivo de confguracion para activar este

comportamiento.
-batch esto activa e modo en bateria. En este modo no habra pregustas y
todos |os certificados se certificaran autométicamente.
- ext ensi ons la seccion del archivo de configuracion que contiene las extensiones
section del certificado para ser afiadidas cuando se expide un certificado

(por defecto a x509 extensons a menos que se use la opcion
-extfile. Si so esta presente la seccion de extensiones, entonces se
creara un certificado V1. Sila seccion de extensiones esté presente
(incluso s esta vacia), entonces se creara un certificado V3.

-extfile file un archivo de configuracion adiciond para obtener las extensones
del certificado (usando la seccidn por defecto a menos que también
se ue laopcidn -extensions).

Tabla 16: Opciones de openssl ca

V.4.6.4. Opcionesde CRL

Opcién Descripciéon
-gencr | esta opcion genera un CRL basado en la informacion del fichero
indice.
-crldays num el nimero de dias antes de que venza € sguiente CRL. Esto es, los

dias desde hoy que se ponen en @ campo nextUpdate del CRL.

-crl hours num e nimero de horas antes de que venza en sguiente CRL.

-revoke filenane |un fichero que contiene un certificado arevocar.

-subj arg sobreescribe e nombre del tema dado en la peticion. arg debe ser
formateado como  /typeO=vauel/typel=valuel/type?=.... Los
caracteres pueden ser "escapados’ por un \ y los espacios son
omitidos.
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Opcion Descripcion

-crlexts section |La seccionde fichero de configuracion que contiene extensiones del
CRL a induir. Si la seccion de extensones del CRL no esta
presente, entonces se crea un CRL V1. Si la seccidn de extensiones
de CRL esta presente (induso g esta vacia), entonces se crea un
CRL V2. Las extensones CRL expecificadas son extensiones CRL
y not entradas de extensones CRL. Deberia destacarse que dgin
software (por gemplo Netscape) no puede mangar CRL V2.

Tabla 17: Opciones de CRL de openssl ca

1V.4.6.5. Opciones dd archivo de configuracion

La seccion del archivo de configuracion que contiene las opciones para la ca se encuentra
como sigue Si se usala opcidn -name en lalinea de comandos, entonces nombrala secciona
ser usada. De otra manera, la seccion a ser usada debe ser nombrada en la opcion default_ca
de la seccion ca dd archivo de configuracion (o en la seccion por defecto del archivo de
configuracion). Ademas de default_ca, las Sguientes opciones son leidas directamente de la
seccion ca RANDFILE protege de msie_hack Con la excepcion de RANDFILE, este es
probablemente un bug y puede cambiar en futuras versones.

Algunas de las opciones del archivo de configuracion son idénticas a las opciones de la linea
de comandos. Si la opcién esta presente en € archivo de configuracién y en la linea de
comandos, se usa € vdor de la linea de comandos. Si una opcion esta descrita como
obligatoria, entonces debe estar presente en € archivo de configuracion o en la linea de
comandos.

Opciones Descripcion

oid_file Esto especifica un archivo que contiene adiciondes OBJECT
IDENTIFIERS. Cada linea del archivo consta de la forma
numérica del identificador del objeto seguida de un espacio en
blanco, después un nombre corto seguido de un espacio en blanco
y findmente un nombre largo.

oi d_section Esto especifica una seccion en € archivo de configuracion que
contiene identificadores de objeto extra. Cada linea deberia de
congtar del nombre corto del identificador del objeto seguido de
un =y la forma numérica Los nombres cortosy loslargos son los
misSMos 9 se usa esta opcion.

new certs_dir igua que la opcidn de linea de comandos -outdir. Especifica €
directorio donde se pondrén los nuevos certificados. Obligatorio.

certificate igud que -cert. Da e archivo que contiene d certificado de la CA.
Obligatorio.

private_key igud que la opcidon -keyfile. El archivo que contiene la dave

privada de la CA. Obligatorio.
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Opciones

Descripcion

RANDFI LE

un archivo usado para leer y escribir informacion semilla para
ndmeros aesatorios, 0 un socket EGD (ver RAND _egd(3)).

def aul t _days

igud que la opcion -days. El nimero de dias que se catifica €
certificado.

default _startdate

igud que la opcidn -startdate. La fecha de inicio para certificar un
certificado. S no se especifica, se usalafechaactud.

def aul t _enddat e

igud que la opcion -enddate. Tanto esta opcion como
default days (o la linea de comando equivdente) debe estar
presente.

default _crl _hours
default _crl _days

igua que las opciones -crlhours y -crldays. Estas deben ser sdlo
usadas s ninguna de las dos esté presented generar laCRL.

defaul t _nd igud que la opcién -md. El digestor de mensges a usar.
Obligeatorio.

dat abase el archivo de la base de datos de texto a usar. Obligatorio. Este
archivo debe estar presente aunque inicid mente esta vacio.

serialfile

un fichero de texto que contiene Sguiente nimero de serie en
hexagesmd para usar. Obligatorio. Este archivo debe estar
presente y contener un nimer de serie vaido.

x509_ext ensi ons

igua que -extensions.

crl _extensions

igud que -crlexts.

preserve igua que -preserveDN

enai | _in_dn igud que -noemailDN. Si quieres quiter & campo EMAIL del DN
del certificado, amplemente fijdo a'no’. Si no esta presente, por
pefecto se permite @ campo EMAIL en e DN de certificado.

msi e_hack igud que-msie_hack

pol i cy igud que -policy. Obligatorio. Ver la seccion FORMATO DE

POLITICA paramés informacion.
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Opciones

Descripcion

naneopt
certopt

estas opciones permiten e formato usado para mostrar detdles €
certificado cuando se pide a usuario que confirme la firma Todas
las opciones soportadas por las opciones x509 -nameopt y
-certopt pueden ser usadas agui excepto no Sgname Y
no_sSgdump que estan activadas permanentemente y no pueden
ser desactivadas (esto es a causa de que lafirma del certificado no
puede ser mostrada ya que € certificado no ha sido firmado por €
momento).

Por conveniencia, los vaores de default_ca son aceptados por
ambos para producir una salida sensata.

Si ninguna de las dos opciones et4 presente, se usa @ formato
usado en versones previas de OpenSSL. El uso dd antiguo
formato estd muy desaconsgjado ya que solo muestra los campos
mencionados en la seccion de politica, maltrata los tipos de cadena
y no muestra las extensiones.

copy_ext ensi ons

determina cOmo se deberia mangar las extensiones en la peticion
de cetificado. Si se especifica none 0 esta seccién no esta
presente, entonces la extensiones son ignoradas y no se copian en
el cetificado. Si se especifica copy entonces cudquier extension
presente en la peticion que no estén ya presentes en e certificado,
sera copiado en € certificado. Si se especifica a copydl entonces
todas las extensones en la peticion seran copiadas a certificado: s
la extenson ya esta presente,en € certificado, seré borrada antes.
Ver laseccion de ADVERTENCIAS antes de usar esta opcion.

El principd uso de esta opcidn es permitir que las peticiones de
certificados sudtituyan ciertos valores para ciertas extensones
como subjectAltName.

Tabla 18: Opciones del archivo de configuracion de openssl ca (/usr/share/ssl/openssl.cnf)

V.4.6.6. Formato dela politica

La seccidn de politica consta de un conjunto de variables correspondientes a campos del
DN déd certificado. Si e vaor es match, entonces € vaor del campo debe ser e mismo que
end cetificado delaCA. Si € vaor es supplied, entonces debe estar presente. Si @ vaor es
optional entonces puede estar presente 0 no. Cuadquier campo no mencionado en la seccion
de politica es borrado en slencio a menos que la opcidn -preserveDN  esté activada aungue
esto puede ser originado més por una casuaidad que por un comportamiento intencionado.
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IV.4.6.7. Restricciones

No es posible certificar dos certificados con el mismo DN: este es un efecto latera de
cdmo estd indexada una base de datos en modo texto y no puede ser fadimente arreglada sin
introducir otros problemeas.

|V.5. Apache httpd

1V.5.1. Descripcion
gl  Apache

" HTTP SERVER PROJECT
Apache hitpd (http:/httpd.apache.org) es € servidor HTTP de Apache Software

Foundation (http://www.apache.org). Surge del esfuerzo colaborativo de voluntarios con €
animo de crear una robusta, de calidad comercid y libremente disponible implementacion de
codigo abierto de un servidor HTTP (web). Apache ha sdo € servidor web més popular en
Internet desde Abril de 1996.

Apache httpd es un servidor HTTP basado en € servidor de laNCSA verion 1.3 (0 1.4).
Arregla numerosas fdlas de dicho servidor induyendo nuevas caracteristicas y tiene un API
gue permite ser adaptado a las necesidades de los usuarios.

Junto con & médulo mod-sd se convierte en un servidor HTTPS.

Se puede encontrar més informacion en la ayuda del propio paguete apache

(lusfloca/httpd/ntdocs/) vy en la documentacion que trae e paquete apache-doc
(/usrflocal/nttpd/htdocs/manudl/).

1VV.5.2. Version

apache 1.3.23-73

1VV.5.3. Instalacion

Para su ingtdacion, consultar € apartado de instaacion de SUSE Linux 8.0 Proffesiond.
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1VV.5.4. Utilizacion

Se utilizaimplicitamente en la utilizacion de Jekarta

1V.6. Jakarta-T omcat

V.6.1. Descripcion

The Jakarta Project /4%\

http://jakarta.apache.org

El Proyecto Jakarta (http:/jakarta.apache.org) es un servidor perteneciente al Proyecto
Apache (http://www.apache.org) y basado en éste que permite implementar Java en el lado
del servidor.

Tomcat (http:/jakarta.apache.org/tomcat) es un contenedor de Servlet/JSP desarrollado
en e Proyecto Jakarta. Tomcat 4 implementa las especificaciones Servlet 2.3 y Java Server
Pages (JSP) 1.2 de Java Software e induye dgunas caracteristicas adicionaes que hacen de
elauna Uil plataforma para desarrollar y desplegar aplicaciones'y servicios web.

Para mas informacion dirigirse a/opt/jakartalwebapps'tomcat-docs.

1V.6.2. Version

Tomcat 4.0.1-127

1VV.6.3. Instalacion

Para su ingtdacion, consultar € gpartado de instalacion de SUSE Linux 8.0 Proffesond.
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V.6.4. Configuracion

Para hacer que sea un servidor seguro mediante e protocolo HTTPS, primero debemos
crear una clave RSA (en este caso de 2048 hits) en un keystore con € diast ontat de la
sguiente manera

gab: ~ # /usr/javalj2sdkl. 4. 0_02/bi n/ keyt ool -genkey -alias tontat -keyal g RSA
-keystore /opt/jakartal/conf/.keystore -keysize 2048
Escriba | a contrasefia del al macén de claves: mclave
¢;Cual es son su nonbre y su apel |lido?
[ Unknown] : 192.168.0. 3
cual es el nonbre de su unidad de organi zaci 6n?
[ Unknown] : Departanmento de Tel enati ca
¢cQuél es el nonbre de su organi zaci 6n?
[ Unknown] :  Universidad de Sevilla
sCual es el nonbre de su ciudad o | ocalidad?
[ Unknown]: Sevilla
¢Cual es el nonmbre de su estado o provincia?
[ Unknown] :  Spain
¢Qual es el cddigo de pais de dos letras de | a uni dad?
[ Unknown]: ES
¢Es correcto CN=192. 168. 0. 3, OU=Departamento de Tel emati ca, O=Uni versidad de
Sevilla, L=Sevilla, ST=Spain, C=ES?
[no]: 'y

Escriba | a contrasefa cl ave para <tontat>
(INTRO si es la nmisnma contrasefia que | a del al nacén de cl aves):

Notar que cuando se pregunta e nombre y gpellido, en redidad se pregunta acerca del
CommonName (CN) y ahi se ha de introducir € nombre de la méguina a la que se accede de
forma"literd", es decir, que es distinto poner 192.168.0.3, www.US.eS 0 US.es, por g emplo.

Para crear apartir dela CSR X.509 en formato PEM siguiendo € estandar PK CS#10:

gab: ~ # /usr/javalj2sdkl. 4. 0_02/bi n/ keytool -certreq -alias tontat -keystore
/opt/jakartal/conf/.keystore -file tontat.csr
Escriba | a contrasefia del al macén de claves: niclave

Una vez remitida a la CA (que puede ser la nuestra) y firmada por ésta, obtenemos €
certificado (tomcat.cer).

Se importad certificado alakeystore bgjo € mismo alias de tomcat:

gab: /opt/jakartal/conf # /[usr/javalj2sdkl.4.0_02/bin/keytool -inport -alias
tontat -file ./tontat.cer -keystore /opt/jakartal/conf/.keystore
Se ha afiadi do el certificado al al nacén de cl aves

Para configurar @ servidor, hay que especificar dénde estd locdizada la keystore que
contiene e dias tomcat. Para dlo modificamos SSL HTTP/ 1. 1 Connect or del archivo de
configuracion/ opt / j akar t a/ conf/ server. xni :

<l-- Define a non-SSL HTTP/ 1.1 Connector on port 8080 -->
<Connect or cl assNanme="or g. apache. cat al i na. connector. http. H t pConnect or "
port ="8080" m nProcessors="5" nmaxProcessors="75"
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enabl eLookups="true" redirectPort="8443"

accept Count =" 10" debug="0" connecti onTi neout =" 60000"/ >
<Il-- Note : To disable connection tineouts, set connectionTi neout val ue
to -1 -->

<I-- Define an SSL HTTP/ 1.1 Connector on port 8443 -->

& ==

<Connect or cl assName="or g. apache. cat al i na. connector. http. H t pConnect or "
port="8443" m nProcessors="5" maxProcessors="75"
enabl eLookups="true"

accept Count =" 10" debug="0" scheme="htt ps" secure="true">
<Factory cl assNane="org. apache. catal i na. net . SSLSer ver Socket Fact or y"

client Aut h="fal se" protocol ="TLS"/>

-->

</ Connect or >

Resultando este otro codigo:

<!-- Define a non-SSL HTTP/1.1 Connector on port 8080 -->
<Connect or cl assNanme="org. apache. cat al i na. connect or. http. Ht t pConnect or "
port="80" m nProcessors="5" maxProcessors="75"
enabl eLookups="true" redirectPort="38443"
accept Count =" 10" debug="0" connecti onTi neout =" 60000"/ >
<I-- Note : To disable connection tineouts, set connectionTi neout val ue
to -1 -->

<!-- Define an SSL HTTP/1.1 Connector on port 8443 -->

<Connect or cl assNanme="org. apache. cat al i na. connect or. http. H t pConnect or "

enabl eLookups="true"
accept Count =" 10" debug="0" schenme="https" secure="true">
<Factory cl assNane="or g. apache. catal i na. net. SSLSer ver Socket Fact or y"
client Aut h="fal se" keystoreFile="/opt/jakartalconf/.keystore"
keyst or ePass="m cl ave" protocol ="TLS" />
</ Connect or >

Donde se ha cambiado € puerto HTTP y HTTPS han pasado de ser 8080 y 8443 en la
configuracion por defecto respectivamente a 80 y 443 que son los tipicos para HTTP y
HTTPS respectivamente. Ademas se ha quitado € comentario (<!--- y -->) a SSL
HTTP/ 1. 1 Connect or Y se especifica @ fichero donde se guarda € keystore y la dlave que
uiliza a aladirle € cbdigo keyst oreFil e="/opt/jakarta/ conf/.keystore"
keystorePass="niclave" a Factory. Para mayor informacidn, consultar
/opt/j akart a/ webapps/t ontat - docs/ ssl - howt 0. ht m

Las classs de los savleds estdn en /opt/j akart a/ webapps/ exanpl es/ WEB-
I NF/ cl asses/ . Y los JSPs estan en/ opt / j akar t a/ webapps/ exanpl es/ j sp. La propia
digribucion de Tomcat trae @ achivo (que se debe incorporar @ CLASSPATH)
/opt/jakarta/ common/ | ib/servlet.jar quenos proporcionalas clases necesarias para
poder compilar los servlets que creemos.
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1V.6.5. Utilizacion

Para arrancar el servidor sandaone jakarta-tomcat debemos gecutar € script que nos
proporcionala propiaingaacion ata efecto:

gab: ~ # /opt/]jakarta/bi n/startup.sh

Y cuando queramoscerrar €l servidor gecutaremos.

gab: ~ # /opt/]j akarta/ bi n/ shut down. sh

[V.7. mutt

|V.7.1. Descripcion

Muitt (http://mww.mutt.org) es un cliente de correo MM E basado en texto pequefio
pero muy potente. Mutt es adtamente configurable con caracteristicas avanzadas como
asociaciones de teclas, hilos de correo, busgueda de expresiones regulares y lengugie de
concordancia de patrones para seleccionar grupos de mensgjes.

1V.7.2. Version

mutt 1.3.27i-62

1V.7.3. Instalacion

Para su ingtdacion, consultar € gpartado de ingtalacion de SUSE Linux 8.0 Proffesond.

1V.7.4. Utilizacion

No sera necesaria por parte del administrador de la Autoridad de Certificacion (CA).
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|V.8. Otras aplicaciones de utilidad

He aqui una liga de otros programas que han sido de utilidad tanto en la creacion como
documentacidn y memoria de este Proyecto:

Aplicacion S.0O. Descripcion

KDE 3.0 Linux Entorno gréfico. Podria haber sdo cudquier otro en
Linux. Facilita enormemente d trabgo.

OpenOfficeorg1.0.1 Linux  /Procesador de texto que tiene la ventga de que srve

Windows tanto para Linux como para Windows con lo que
fedilitamos e trabgjo d pasar de un Ssema operaivo a
otro.

Web Konqueror 3.0  Linux Navegador. Similiar d comodo explorador de Windows

Netscape Navigator 6.0Linux ~ /Navegador. Para comprobar los resultados. Tiene la

Windows ventga de que fundona tanto en Linux como en
Windows con lo que tras crear € codigo (en Linux)
podemos ver seguidamente |os resultados.

Internet Explorer 6.0 Windows Navegador. Para comprobar los resultados. Tiene
inconveniente de funcionar solamente en Windows por 1o
gue es necesaria d menos una red de &rea locd para
poder utilizarlo.

Konsole 1.1 Linux Consola de la linea de comandos muy Ul y necesaria
para por gemplo compilar, ya que nos encontramos
normamente en un entorno de ventanas como es €

KDE.

KWrite4.0 Linux Editor de texto muy comodo para KDE. Resdta con
colores las diferentes partes del codigo tanto en Java,
HTML, ...

JSDK 1.4.0 Linux  /Paquete de desarrollo esténdar de Java. ES necesario

Windows para poder crear aplicaciones y poder gecutarlas. Si no
necesitasemos crearlas, Sno solamente gecutarlas, nos
bagtaria con € Entorno de Ejecucidon de Java (JRE
1.4.0)

Adobe Acrabat Windows

Ark 2.1.9 Linux Herramienta de archivado de KDE. Smilar a popular
WinZip de Windows, para descomprimir archivos .zip y
poder ver € contenido de los archivos .jar

KCalc1.3.1 Linux Calculadora para KDE. Util para hacer conversiones
entre representaciones decimades y hexagesmdes y
también pequefios cdculos.

K Snapshot Linux Herramienta para capturar la pantdla. Util a la hora de
redizar laayuda

Tabla 19: Otras aplicaciones de utilidad en este Proyecto
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V.Mastin y XMastin

V.1. Mastin

V.1.1. Descripcion

Aplicacion de linea de comandos que encripta o desencripta ficheros a partir de la dave
extraida de un KeyStore creado por la herramienta keytool de Java

El dgoritmo que se usa es d dgoritmo asmétrico RSA inventado por Rivest, Adieman y
Shamir y que viene recogido en é PKCS#1.

El modo de funcionamiento serd4 ECB (Electronic Code Book) y € rdleno sera OAEP
(Optima Asymmetric Encryption Padding) definido en e PKCS#1 v2.

Laclave, yaseaplblica o privada, se extraera de la entrada en un KeyStore definida por un
dias

Se podra especificar la ruta del KeyStore (- KeySt or ePat h keySt or ePat h), sutipo (-
KeySt or eType keySt or eType), Y SUclave (- KeySt or ePasswor d keySt or ePasswor d).

Si se desea utilizar un dias didtinto a "mykey"”, se deberd especificar (-Al i as al i as) asi
como su clave (- KeyPasswor d keyPasswor d) en caso a que sea didintaa ladel KeyStore
(- KeySt oreType keyStoreType)

Al estar escrito en Java, se puede gecutar en cudquier Sistema Operativo, sendo testados
tanto en Windows (XP) como en Linux (SUSE Linux 8.0).

Creado por Gabriel Babiano Huete (gabriel babiano@yahoo.es) para su Proyecto Fin de
Carreratitulado "Estudio e implementacion de una Autoridad de Certificacion'.
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V.1.2. Estructurainterna

Madgin v1.0 uiliza como CSP a BouncyCasle (BC) a través de cifrador
j avax. crypt o. G pher tras haber Sdo declaradacon j ava. security. Security.

Mastin

llustracion 30: Estructura de bloques
de Mastin
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llustracién 31: Diagrama de clases de Mastin
Mast i nExcept i on es una clase que me permite lanzar las excepciones provocadas en la
golicacion Madtin.

El paquete com sum net . ssl . i nternal . ssl contiene las clases necesarias para poder
extraer las claves publicas o privadas dd KeyStore.

V.13. API

Ademés dd méodo main, la APl de Mastin v1.0 contiene otras funciones. A destacar:

* get KeyFr onKey St or e: que basicamente obtiene desde una keystore especificada, una
clave privada en caso de que € dias que se especifica corresponda a una entrada de
tipo cdlave o una dave publica en caso de que dicho dias corresponda a una entrada de
tipo certificado.

» wor kWt hFi | es: que basicamente encripta 0 desencripta segin € modo especificado
con € dgoritmo RSA, enmodo ECB y con rdleno OAEP un fichero de entrada en otro
de sdida
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Para mayor informacion se recomienda consultar la APl que se encuentra en formato
HTML (/masgtin/Madtin_ v1.0/docg/api/index.ntml) o bien € propio cddigo comentado
profusamente.

V.1.4. Version

Mastin v1.0

V.1.5. Archivos

Nombre del archivo Descripcion
Madtinjava Fuente de la clase Magtin
Mastin.class Bytecode de la clase Magtin

MadtinExceptionjava  |Fuente de la clase MastinException
MastinException.class  |Bytecode de la clase MastinException

XMadtinjava Fuente de la clase XMastin

XMadtin.class Bytecode de la clase XMastin

indalarMadtin.sh Shdll script queingtaala gplicacion Magtiny XMadtin en Linux

instdarMastin.bat Ejecutable por lotes que indda la gplicacion Magtin y XMadtin en
Windows

desngaarMastin.sh Shdl soript que desindda la gplicacion Magtin y XMadtin en
Linux

desingtdar Mastin v1.0 y | Ejecutable por lotes que desingda la aplicacion Magtiny XMastin
XMastin v1.0.bat en Windows

index.html Manua de usuario de Mastin v1.0y XMagtinv1.0

Tabla 20: Descripcion delos principales archivos de las aplicaciones Mastin v1.0 y XMastin v1.0

V.1.6. Softwarerequerido

Consultar € Anexo B: Manua de usuario de Mastin v1.0y XMadtin v1.0
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V.1.7. Instalacion

Conaultar € Anexo B: Manud de usuario de Magtin v1.0 y XMastin v1.0

V.1.8. Utilizacion

Conaultar € Anexo B: Manud de usuario de Magtin v1.0y XMagtin v1.0

V.1.9. Desinstalacion

Conaultar € Anexo B: Manud de usuario de Magtin v1.0y XMasdtin v1.0

V.1.10. Pruebas

Se han redlizado pruebas de rendimiento con € siguiente equipo:

Hardware
Maquina: PC clonico
Procesador: Athlon K7 1200MHz
Memoria RAM: 256Mb

Software
Sistema Operativo: SUSE Linux 8.0 Proffesond
Entorno Grafico: K.D.E. 3.0
Java: Java2 SDK 1.4.0 02
Cryptographic Service Provider: |Bouncy Castle Provider 1.15

Tabla 21: Equipo de pruebas de rendimiento de Mastin v1.0

Tamafo | Tamafio | Tiempo requerido Rendimiento Rendimiento salida
fichero | fichero (9 entrada (bytes/s) (bytes/s)

entrada | salida |44 dave dave  |dave dave dave
(bytes) | (bytes) publica |privada |publica |privada |publica |privada

52106 62464 41 52106 1270 62464 1523
111271 133120 89 55635 1250 66560 1495
203036 242944 162 40607 1238 48588 1499
306412 366592 243 43773 1260 52370 1508

N O
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Tamafo | Tamafio | Tiempo requerido Rendimiento Rendimiento salida
fichero | fichero (9 entrada (bytes/s) (bytes/s)
entrada | salida clave clave clave clave clave clave
(bytes) | (bytes) publica |privada |publica [privada |publica |privada
415552| 497152 11 332 37777 1251| 45195 1497
559607 | 669440 13 447 43046 1251 51495 1497
824922 986880 21 691| 39282 1193| 46994 1428
1042000 1246720 27 811| 38592 1284| 46174 1537
1317903| 1576704 36 1054| 36608 1250| 43797 1495

Tabla 22: Resultado de las pruebasde rendimiento de Mastin v1.0 para una clave de 2048 bitstanto
en encriptacion como en desencriptacion

Los resultados son préacticamente idénticos para encriptaciony para desencriptacion con €l
mismo tipo de clave. Las peguerias variaciones existen entre |os resultados dependen ddl resto
de lastareas que se gecutan en pardeloen & PC.

El tiempo requerido es independiente del tamafio del fichero de entrada, pero si depende
del nimero de bloques encriptados.

V.2. XMastin

V.2.1. Descripcion

Aplicacion para un entorno gréfico escrita en Java que utliza e APl suministrado por
Madtin pararedlizar las mismas funciones que éste.

Al estar escrito en Java, se puede gecutar en cudquier Ssema operativo, sendo testados
tanto en Windows (XP) como en Linux (SUSE Linux 8.0). El LookAndFed que uiliza
XMadtin es aquél que permite tener € mismo aspecto bgo cuaquier Sstema operativo.

Creado por Gabriel Babiano Huete (gabriel babiano@yahoo.es) para su Proyecto Fin de
Carreratitulado "Estudio e implementacion de una Autoridad de Certificacion”.

V.2.2. Estructura interna

Como se ha comentado anteriormente, XMastin utiliza las Sguientes funciones del API de
Madtin:
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* get KeyFr onKey St or e: que basicamente obtiene desde una keystore especificada, una

clave privada en caso de que d dias que se especifica corresponda a una entrada de
tipo cdlave o una dave publica en caso de que dicho dias corresponda a una entrada de

tipo certificado.

* wor kWt hFi | es: que basicamente encripta 0 desencripta seglin & modo especificado
con € dgoritmo RSA, enmodo ECB y con rdleno OAEP un fichero de entrada en otro
de sdida

Mastin

Ilustracion 33: Estructura de bloques de XMastin
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Ilustracion 32: Diagrama de clases de XMastin

El paquete com sum net . ssl . i nternal . ssl contiene las clases necesarias para poder
extraer las claves publicas o privadas del KeyStore.

V.2.3.Version

XMadtin v.10

V.2.4. Softwarerequerido

Consultar € Anexo B: Manua de usuario de Mastin v1.0y XMadtin v1.0

V.2.5. Instalacion

Consultar € Anexo B: Manua de usuario de Mastin v1.0 y XMadtin v1.0
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V.2.6. Utilizacion

Conaultar € Anexo B: Manud de usuario de Magtin v1.0 y XMastin v1.0

V.2.7. Desinstalacion

Conaultar € Anexo B: Manud de usuario de Magtin v1.0y XMagtin v1.0
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VI. Autoridad de Certificacion
(CA)

VI.1. Autoridad de Certificacion (CA)

VI.1.1. Descripcion

Conjunto de paginas HTML y serviets escritos en Java gue via
HTTPS tratan de implementar una autoridad de certificacion. Se
acompaiian de una sarie de shdl scripts comentados para la
amplificacion de las tareas del administrador. Eta basado en ~
utilidedes proporcionadas por € Proyecto OpenSSL. Creado por
Gabrid Babiano Huete (gabriebabiano@yahoo.es) para su

Proyecto Fin de Carrera titulado "Estudio e implementacion de
una Autoridad de Certificacion”.
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Autoridad de Certificaciéon (CA) j‘

Rietrrenido a exta Antomidad de Certificacion.

Tn esta Autoridad de Certificacion podra:

= Cdbtener o Certilicado v pardr de s Pelicion de
Firma de Certificado (3R], Podrd obtenenm
cortificad o pot dirceeidn de corrco cloewrdnicd (cmail ),
Fsta automidad adwnitiva solonn rertificado valido por
direccidn de correc elecménico, cerdficando tan sélo
gue dichu ceplificado per benece 1w delerminada
diveccian de corren electrdnics. (rraris!

= Hevovur ol Corlilicsdo lemude por csty Autoridul de
Certificoridn. Sdla podrd revorarun Certificado st e Gustivnwe su cer lilicude (licomw o
congidcrado como vilido actus Imonts. Gratls! revneacion

» Baggcar el certificado de otras personas a parar dela
direccisn de correc elecmrénico (eniail). Grads! Descargar certificados

a Deseuner ol cerlifiesdode ln 4 Crais!

a Degeargar lodos Ios cerrificad og w3lidos firmados por -

[ S | veerea oretl rdemad &

[lustracién 34: Vista de la pagina principal dela CA
VI1.1.2. Caracteristicas

Edta autoridad implementa las Sguientes funciones:

Pagina Principal

* Certificacion inmediata de Peticiones de Firma de Certificado (CSR) seguin € estandar
PKCS#10. Slo tendra vaidez sdlo un certificado por direccion de correo eectronico y
por DigtiguishedName (DN).

» Revocacion de certificados firmados por esta autoridad. La Lista de Certificados
Revocados (CRL) se actuaizara autométi camente tras cada revocacion.

» BUsgueda y entrega de certificados vaidos de usuarios. Disponible segiin € estandar
X.509 o PKCS#7. Tanto en codificacion PEM como DER. Tanto en archivo como
directamente a navegador.

 Entrega dd certificado raiz de la autoridad. Digponible segiin € estandar X.509 o
PKCS#7. Tanto en codificacion PEM como DER. Tanto en archivo como directamente
a navegador.

* Entrega de la Lista de Certificados Revocados (CRL) actualizada hasta €
momento. Digponible seglin € estandar X.509 o PKCS#7. Tanto en codificacion PEM
como DER. Tanto en archivo como directamente ad navegador.
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[lustracion 35: Vista dela paginainicial para gestionar (firmar o revocar) un certificado

 Entrega de la coleccion de certificados validos en esta autoridad de certificacion
incduido e certificado raiz de la autoridad de certificacion junto con la CRL actudizada
segun € estandar PKCS#H7. Tanto en codificacion PEM como DER. Tanto en archivo
como directamente ad navegador.
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llustracién 36: Vista de la pagina para descargar certificados
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La certificacion de la identidad del usuario esta limitada a la de su direccion de
correo electronico y esta autoridad no valida los datos incluidos en el
DigtiguishedName (DN) del certificado (de forma smilar a los antiguos certificados de
clase 1 de VeriSign). Dicha certificacion de la direccidn de correo dectronico se lleva a cabo
con la entrega de una clave via emal a la direccion de correo eectrénico que pretende
certificar su CSR. Lapoliticade las daves eslasiguiente:

» Para asegurar que quien pretende tanto que la autoridad le firme su CSR como la
revocacion de un certificado vaido, la autoridad genera en cada ocasion una dave de
tipo numérico y la remite instanténeamente a la direccion de correo eectronico que lo
olicta

» Por cada intento de certificacion o de revocacion (se lleve a cabo 0 no) se
generara y enviard una clave diginta. La Unica clave valida seré la ultima
recibida en dicha direccion de correo eectronico.

Esta gplicacion ha sido testada sobre una distribucion SUSE Linux 8.0 Proffesiond con los
directorios por defecto.
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V1.1.3. Funcionamiento

‘ index hml

- el

cerl_1.himl e
- l descargar himl
ObtencrEmail ’ ‘
Duscarsar
' l
Creamos clave asociada Latr
al email v se la mandamos HITE2 AN

. ol wertilcado
con mandaEmail sh v -

N
Stalaclwenole Sialaclave le
corresponde un . eurresponde un
cerlilicado valido s, certiticado valido
1 "'
Obtener SR Revocar
St la clave 911a elave
cormesponds al email corresponde al email

certificar.sh
creaDER.sh revoearsh
actualizaC’ A sh actualizaC' A sh

|

Enlresamos Rovocamos ¢l
el certificado certificado

Ilustracion 37: Funcionamiento de la Autoridad de Certificacion (CA)
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VI1.1.4. Estructurainterna

Como se puede ver en la ilugtracidn, desde todas las paginas HTML se puede acceder a
cudquiera de €elas. Dichas péginas contiene formularios que se sirven de HittpServiets para
redizar su cometido y crear paginas de forma dindmica e induso con otros formularios y
servlets dentro de dlas.

jakarta-tomcat

Apache

SusE Linux

Ilustracion 38: Estructura de bloques de la Autoridad de Certificacion (CA)
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Ilustracion 39: Diagrama de la Autoridad de Certificacion (CA)
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Los servlets se sSrvende las shdl scripts para g ecutar lineas de comando que € ecutan otras
herramientas como openss!| para gestionar la CA, certificadosy CRL o nutt como diente
de correo. Los serviets también utilizan funciones de otras clases como CAExcept i on que
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implementa la Exception que lanza la CA o Wi | CA que contiene funciones de utilidad como
on:;

Funcién Descripciéon

fileToHashtabl e |Funcidn que pasad contenido de un archivo a una Hashtable
hasht abl eToFi | e  |Funcion que escribe @ contenido de una Hashtable a un archivo

stringToFile Funcion gue me escribe @ contenido de una cadena a un archivo

fileToString Funcion que me pasa e contenido de un archivo a una cadena

Tabla 23: Funcionesde |la clase UtilCA

VI.1.5. Version

Autoridad de Certificacion (CA) v1.0

VI1.1.6. Archivos

Nombre del archivo Descripcion
i ndex. ht ni Pégina principa de la Autoridad de Certificacion (CA).
cert_1.htni Pagina para gestionar (firmar o revocar) un certificado.
descargar. ht i Péagina para descargar certificados y/o CRLs.
Descargar. j ava Fuente del HttpServlet Descargar.

Extrae por € método POST los datos del certificado pedido
(formato, codificacion, ...) del formulario de descargar.html y lo
entrega segun € tipo MIME adecuado.

Descargar. cl ass Bytecode del HttpServiet Descargar.
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Nombre del archivo Descripcion

Cbtener Enai | . java  |Fuentedd HttpServiet ObtenerEmail.

Extrae por € método POST la direccion de correo eectronico
del solicitante, genera una dave pseudo-adeatoria segura y la
envia ayudado del shdl script mandaEnai | . sh. Para poder
posteriormente vaidar la pareja emal / dave se introduce en un
Hashtable que se dmacena en d fichero milndex.txt.

Ademas ewia una pagina HTML generada dinamicamente
(estableciendo con set M neType("text/HTM.") € tipo
MIME de la HitpResponse). Si é emal no tiene un certificado
asociado firmado por la CA en estado vdido, la pagina HTML
muestra un formulario donde se puede introducir, ademés de la
clave asociada ala direccion de emal, la CSR del diente segiin €
estandar PKCS#10 en codificacion PEM. Los datos de dicho
formulario se envia ad HttpServiet ObtenerCSR mediante €
método POST.

Si por € contrario, la direccion de emal tiene un certificado
asociado firmado por laCA en estado vaido, se enviarda diente
una pagina HTML en laque s asi lo desea, se podra revocar en
esta CA dicho certificado asociado con o enviar la dave
asociada ala direccion de emal a HitpServiet Revocar mediante
el método POST.

(ot ener Emai | . cl ass  |Bytecodedd HttpServiet ObtenerEmail.

bt ener CSR j ava Fuente del HttpServiet ObtenerCSR.

Obtiene la CSR dd diente segin € esténdar PKCS#10 en
codificacion PEM mediante  método POST del formulario de la
paginaHTML generada dinamicamente.

Procede a firmar dicho CSR (mediante certi fi ca. sh) encaso
de que la dave asociada a la direccion de email obtenida del
formulario coincida con la del Hashtable amacenada en
m | ndex. t xt .

En caso de que se haya firmado correctamente, se crea copia €
cetificado en otros formaos y codificaciones mediante
creeDER.sh. y pogeriormente se ewia segin € formao y
codificacion pedida (gustando € tipo MIME de HttpResponse).

Qot ener CSR. ¢l ass Bytecode del HttpServiet ObtenerCSR.
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Nombre del archivo

Descripcion

Revocar. j ava

Fuente dd HttpServiet Revocar.

Revoca un certificado en estado vdido firmado por esta CA.
Para cerciorarse de la autenticidad del cliente debe comparar la
parga emal / dave que obtiene del formulaio mediante €
método POST con la dmacenada en la Hashtable contenida en
m | ndex. t xt . En caso de que asi sea, lo revoca e informa de
dlo a diente mediante una pagna HTML generada
dindmicamente. En caso de que no sea adl, no hace nada e indical
del error enlaclave d diente.

Revocar. cl ass

Bytecode del HttpServiet Revocar.

Wil CA java Fuente de laclase UtiICA.
Contiene funciones de utilidad como las ya comentadas.
fileToHashtable, hashtableToFile, sringToFile y fileToString para
pasar de Hashtable o cadenaa archivo y viceversa

Wil CA class Bytecode de la clase UtilCA.

CAException. j ava

Fuente de la clase CAEXxception.
Esla Exception que lanzaremos en la CA.

CAExcepti on. cl ass

Bytecode de |a clase CAEXxception.

mandaEmai | . sh

Shdl script que permite mandar emails gracias a la gplicacion de
linea de comandos mut t .

actual i zaCA. sh

Shdl script que actudiza la CA (CRL, la cadena de certificados
de toda la CA junto con la CRL en formato PK CS#7) gracias a
la gplicacion de linea de comandos openssl .

certifica.sh

Shdll script que firma una CSR pasada como parametro en un
certificado gracias a la aplicacion de linea de comandos
openssl .

cr eaDER sh

Shdll script que convierte los certificados PEM en DER gracias a
laaplicacion de linea de comandos openssi .

desi nst al ar CA. sh

Shell script que desingtdala CA.

i ni ci aCA sh Shell script queiniciala CA.
Borra los archivos antiguos y crea los nuevos necesarios para €
correcto funcionamiento dela CA.

makeCA. sh Shdl script que compila las fuentes de las clases de la CA
mediante avac.

revoca. sh Shdl script que revoca un certificado pasado como pardmetro

gracias alaaplicacion de linea de comandos openssi .

borr aFi cher 0. sh

Shell script que borra un fichero pasado como parametro.
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Tabla 24: Descripcién de losprincipales archivos de la Autoridad de Certificacion (CA). Dentro de
los propios archivosse incluye una descripcién méasdetallada e informa de |os parametros para cada
script.

VI.1.7. Instalacion

Conaultar € Anexo C: Manud de administrador de la Autoridad de Certificacion (CA)

VI.1.8. Configuracion y puesta en marcha

Conaultar € Anexo C: Manud de administrador de la Autoridad de Certificacion (CA)

VI1.1.9. Utilizacion

Conaultar € Anexo C: Manud de adminigtrador de la Autoridad de Certificacion (CA)
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VII. Presupuesto

VII.1. Personal dedicado

En d desarollo de este proyecto ha estado involucrado un
Telecomunicacién atiempo completo durante ciento noventa dias.

Ingeniero de

VI1.2. Planificacion presupuestaria.

Sueldo base mensud (31 dias/ mes) € 1.302,00
TOTAL DIA € 42,00
Tabla 25: Sueldo de un Ingeniero de Telecomunicacién
Vacaciones retribuidas 7,50%
Indemnizacion de despido 1,75%
Seguro accidentes 2,50%
Subgdio familiar 2,00%
Subsdio veez 11,50%
Dias enfermo 1,50%
Fus cargas familiares 4,50%
Gratificaciones extraordinarias 20,00%
Otros conceptos 20,00%
TOTAL OBLIGACIONES SOCIALES 73.7%

Tabla 26: Relacion obligaciones sociales
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VIl.2.1. Importe salarial efectivo total

Sdaiodiaio €42,00
Obligaciones socides € 30,95
TOTAL DIA €72,95

Tabla 27: Importe salarial efectivo total

VII.3. Importetotal salarial

Sudldo diario €72,95
Dias empleados 190
SUELDO GLOBAL € 13.860,50

Tabla 28: Importetotal salarial

VIl.4. Costes materiales

Equipo informético € 900,00
Consumibles informéticos € 100,00
Materid edicion € 60,00
Acceso telefonico ainternet €110,00
TOTAL MATERIAL €1.170,00

Tabla 29: Costes materiales

VI1.5. Presupuesto total

Totd sdarios € 13.860,50
Tota material €1.170,00
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|sUBTOTAL | €1503050]

‘IVA (16%) ‘ €2.404,88

Tabla 30: Presupuesto total

Presupuesto total: € 17.435,38
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VI1ll. Lineas de continuacion

» Edtudiar e implementar la posible extension de la aplicacion XMastin a correo seguro
S/MIME (con uso o no de criptografia smétrica).

o Edudiar e implementar la posble extenson de la aplicacion XMadtin a uso de
dispositivos bgjo € estandar PK CS#11.

» Edtudiar e implementar la posible extenson de la Autoridad de Certificacion (CA) en €
uso de directorios LDAP.

» Edtudiar e implementar € uso de criptografia Smétricao asmétrica en la encriptacion de
flujos de datos (voz, video) en tiempo redl mediante @ uso de SSL.
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| X. Conclusiones

Tras laredizacion dd Proyecto se puede hacer balance de los logr os conseguidos:

« Amplio y profundo estudio de la criptologia: criptografia, criptoandiss, criptogrefia
amélrica y admérica, sus dgoritmos, ventgas, inconvenientes, y cdmo se
complementan; funciones digestoras, adgoritmos de distribucion de claves, la PKI, las
Autoridades de Certificacion, los certificados, sus esténdares y tipos de codificacion, los
esténdares PKCS, etc.

Estudio de la Arquitectura Criptogréfica de Java (JCA) y de la Extensidn Criptogréfica
de Java (JCE).

Egtudio de los digtintos Proveedores de Servicios Criptograficos (CSP) disponibles enla
actudidad (noviembre de 2002) tanto comerciales como no comerciales. Dicho estudio
sera de gran utilidad para lineas futuras de continuacion.

* Desarrollo en Java de una gplicacion en linea de comandos junto con su APl (Mastin
v1.0) que utiliza las claves amacenadas en un KeyStore para encriptar con € dgoritmo
RSA segin € estdndar PKCS#1 en modo de funcionamiento Electronic Code Book
(ECB) con rdleno Optima Asymmetric Encryption Padding (OAEP) definido en €
PKCSH#1 v2.

Desarallo en Java de una apliacion (XM astin v1.0) que hace uso del APl Madtin v1.0
con d fin de amplificar su uso y hacerlo més amigable d usuario.

La implementacion de ambas agplicaciones se rediz0 en Java para lograr la méxima
portabilidad entre plataformas.

La tarea de generacion y amacenamiento de claves recae en la herramienta de gestion
de claves keytool de Java con € objetivo sempre presente de la méxima portabilidad
entre plataformeas.

Desarrollo dd Manual de usuario de Mastin v1.0 y XMastin v1.0.

* Configuraciony puesta en marcha de un servidor HTTP Seguro (HTTPS) a partir de
gpachey jakartatomcat paradar servicio ala Autoridad de Certificacion (CA) .

* Implementacion de una Autoridad de Certificacion (CA) basada en OpenSSL y a
través del protocolo HTTPS, con € principd objetivo de ser independiente del
navegador.

» Desarollo dd Manual de administrador de la Autoridad de Certificacion (CA)
v1.0.
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En laredizacion de este Proyecto se han cumplido los obj etivos mar cados de formamés
que stisfactoria. Aunque existen diversas maneras de redizar este Proyecto, se digio laforma
probablemente méas dfectiva y se degan las puertas abiertas a futuras mejoras o
reilmplementaciones que pudieran redizarse.

Debido a que la redizacion ha durado ciento noventa dias, la informacion vertida en su
memoaria puede que se encuentre anticuada en un futuro cercano. Esto es asi porque €
mundo de las Tecnologias de la Informacion cambia muy rdpidamente, y lo que hoy se
considera actual puede que no sea asi dentro de pocos Meses.

Las fuentes de informacién en las que se ha basado han sdo muy variadas desde la fidble
(?) aunque estética bibliografia hasta las dinamicas (?) pero poco figbles paginas web.

Por la redizacion del Proyecto, su autor ha obtenido numerosos beneficios en su trabgo:
desde una introduccion a mundo de la criptografia actua hasta la creacion de paginas HTML
pasando por la introduccién a los paquetes AWT y Swing de Java. Su enumeracion seria
largay seguramente no completa.

A quien pudiera servir de ayuda en futuros proyectos, aclaraciones sugerencias o diversas
cuestiones dgjo mi email a su disposicion gabriel babiano@yahoo.es.
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Anexo A: PKCS

Los Public-Key Cryptography Standards (PKCS) son un conjunto de estdndares para la
criptografia de dave publica desarrollados por RSA Laboratories en cooperacion con un
consorcio informd, que origindmente incluiaa Apple, Microsoft, DEC, Lotus, Suny € MIT.

Las PKCS estan disefiados para datos tanto binarios como ASCII.

Los estandares publicados son PKCS #1, #3, #5, #7, #8, #9, #10 #11, #12, y #15. Los
PKCS#13y #14 estan Sendo desarrollados en la actuaidad.

Los PKCS induyen estdndares de implementacion tanto independientes como especificos
de un dgoritmo. Se soportan agunos agoritmos, induyendo RSA y € intercambio de claves
de DiffieeHdlman y ademas estos dos estan detallados especificamente.

Los PKCS también define una sntaxis independiente del dgoritmo para firmas digitdes y
certificados etendidos. Esto permite implementar cuaquier dgoritmo criptografico conforme a
una sntaxis estandarizaday asi dcanzar lainteroperatibilidad.

Laenumeracion de los estandares PKCS es la siguiente:

PKCS Descripciéon

PKCS#1 Define mecanismos para encriptar y firmar datos usando € criptosstema de
clave plblicaRSA.

PKCS#3 Define d protocolo de intercambio de claves Diffie-Helman (DH).

PKCS#5 Describe un - méodo para encriptar una cadena con una dave secreta
derivada de una contrasefia (PBE).

PK CS#6 Esta sendo retirada afavor de laverson 3 de X.509.

PKCS#7 Define una sintaxis generd para mensgjes que incluyen meoras critptogréficas
tales como firmas digitales y encriptacion.

PKCS#8 Describe un formato para la informacion de la dave privada. Dicha
informacidn induye la dave privada para un dgoritmo de cdave publica y
opcionamente un conjunto de atributos.

PKCS#9 Define un conjunto de tipos de atributos para usar en otros estandares
PKCS.

PKCS#10 |Describe unasntaxis paralas Peticiones de Firma de Certificados (CSR).
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PKCS Descripcion

PKCS#11 |Define una interfaz de programacion independiente de la tecnologia llamado
Cryptoki, para digpogtivos criptograficos taes como tarjetas intdigentes y
tarjetas PCMCIA.

PKCS#12 |Especifica un formato portétil para guardar o transportar claves privadas de
usuario, certificados, etc.

PKCS#13 |Pretende definr mecanismos para encriptar y firmar datos usando
Criptografia de Curva Eliptica (CCE).

PKCS#14 |Edt4 actudmente en desarrollo y cubre la generacion de nimeros pseudo-
aeatorios.

PKCS#15 |Es un complemento a PKCS #11 ofreciendo un esténdar a formato de

credencides criptograficos dmacenados en cryptographic tokens.

L os documentos que detalan los estandares PK CS se pueden obtener del servidor de RSA
Security que es accesble desde http://mww.rsasecurity.com/rsalabs/pkes/ o via ftp anonimo
por ftp://ftp.rsasecurity.com/pub/pkcs/dod/.
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Anexo B: Manual deusuario
deMastin v1.0y XMastin v1.0
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Anexo C: Manual de
administrador dela

Autoridad de Certificacion
(CA)
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Acronimos

A
AEA Advanced Encryption Algorithm
AES Advanced Encryption Standard
ANSI American Nationd Standards Ingtitute
API Application Programming Interface
ASN.1 Abstract Sintax Notation 1
AWT Abstract Window Toolkit
B
C
C CountryCode
CA Certification Authority
CBC Cipher Block Chaining
CCE Criptografia de Curva Eliptica
CD Compact Disc
CDROM Compect Disc Read Only Memory
CFB Cipher FeedBack
CGl Common Gateway Interface
CN CommonName
CPS Certificate Practice Statement
CPU Centra Proccesing Unit
CRL Certificates Revokated List
CSP Cryptographic Service Provider
CSR Certificate Sgning Request
D
DEA Data Encryption Algorithm
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DER Didtinguished Encoding Rules
DES Data Encryption Standard
DH DiffieHdlman
DHE DiffieHdlman Eliptico
DN DiginguishedName
DPA Differentid Power Andysis
DSS Digitd Sgnature Standard
E
ECB Electronic Code Book
F
FEAL Fast data Enciphment ALgorithm
FNMT Fébrica Naciona de Moneday Timbre
G
GNU GNU's Not UNIX
GPL Generd Public Licence
GUI Graphic User Interface
H
HMAC Hash Message A uthenticaction Codes
HTML Hyper Text Markup Language
HTTP HyperText Transfer Protocol
HTTPS HyperText Transfer Protocol Secure
I
IAIK Applied Information Procesing and Communications (en deman)
|IEEE Ingtitute of Electrical and Electronics Engineers
IP Internet Protocol
ITU International Telecommunication Union
J
J2SDK Java 2 Standard Development Kit
JCA Java Cryptographic Architecture
JCE Java Cryptographic Extension
JCSI Java Crypto and Security Implementation
JFC Java Foundation Classes
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