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Planos

Mastin v1.0y XMastin v1.0

Mastin.java

package es. us. esi.bab. mastin;

i mport com sun. net.ssl.internal.ssl.JSA RSAPri vat eKey; //d ave privada al macenada en el KeyStore (incluir el paquete jsse.jar en el
CLASSPATH)

i mport com sun. net.ssl.internal.ssl.JSA RSAPubl i cKey; //d ave publica al macenada en el KeyStore (incluir el paquete jsse.jar en el
CLASSPATH)

i mport es.us. esi.bab. mastin. Masti nExcepti on; //La clase que nme permite |anzar m s excepci ones

i nport java.io.ByteArrayQut put Stream

inmport java.io.CharArrayWiter;

import java.io.File;

inport java.io.FilelnputStream

i nport java.io.FileQutputStream

import java.io.PrintStream

import java.lang.reflect.Array;
i nport java. mat h. Bi gl nt eger;
i mport java.security. Key;

i mport java.security. KeyFactory;
i nport java.security. KeyStore;

Estudio e implementacion de una Autoridad de Certificacion (Planos) Gabriel Babiano Huete 2



i mport java.security.spec. RSAPubl i cKeySpec;
i mport java.security.spec. RSAPrivat eCrt KeySpec;

import java.util.G egorianCal endar; //Para | a toma de tienpos

i nport javax.crypto.C pher; //G frador del JCE de Sun M crosystens

/**

* (O ase que contiene tanto |la aplicacién Mastin v1.0 cono | os métodos que perniten |las funciones de | a aplicaci6n a otras aplicaci ones
*

* @ut hor Gabriel Babiano Huete (<a hfer="mailto:gabriel babi ano@ahoo. es">gabri el babi ano@ahoo. es</ a>)

* @ersion 1.0

* @ince Mastin v1.0

*/

public class Mastin{

/1 Const antes que contienen el nonbre de la aplicacion, la version y el "acerca de"

/**

* Nonbre de |a aplicacion:

* @ince Mastin v1.0

*/

public static final String NOVBRE="Mastin";

/**

* Versi 6on de la aplicaci 6n

* @ince Mastin v1.0

*/

public static final String VERSI ON="1.0";

/**

* "Acerca de" la aplicacion
* @ince Mastin v1.0

*/
public static final String ABOUT=NOVBRE+" v"+VERSI ON+"\nAplicaci 6n creada por Gabriel Babi ano Huete
(gabri el babi ano@ahoo. es)"; /Il Acerca de | a aplicacion
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// Const antes que contienen | os nonmbres de |los algoritnos tanto en la version corta (ALGORI TMO_MASTIN), conmp en |a version
al gori tmo/ nodo/ rel | eno (ALGORI TMO_Cl PHER)

/**

* Algoritno que utiliza la aplicacién (en version corta)
* @ince Mastin v1.0

*/

public static final String ALGORI TMO _MASTI N=" RSA";

/**

* Algoritno que utiliza el G pher de la aplicacién (en version |arga)

* @ince Mastin v1.0

*/

public static final String ALGORI TMO Cl PHER=" RSA/ ECB/ QAEPPADDI NG'; /1 Es el ALGORI TMO MASTIN pero en el formato
al goritno/ nodo/ rel |l eno

/] Const antes que contienen val ores por defecto

/**

* Alias que se utiliza por defecto

* @ince Mastin v1.0

*/

public static final String ALl AS DEFECTO="nykey";

/**
* Tipo de KeyStore que se utiliza por defecto
* @ince Mastin v1.0
*/
public static final String Tl PO KEYSTORE DEFECTO="JKS";

//Variables que se utilizan para la tona de tienpos. Estéan definidas aqui para que sean accesibles a todos |os nétodos de |a
cl ase

/**
* Tienpo del inicio de la encriptaci én / desencri ptaci 6n
* @ince Mastin v1.0
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*/

private static G egorianCal endar tienpolnicio
/**

* Tienpo del finalizacién de |la encriptacion / desencriptaci 6n
* @ince Mastin v1.0

*/

private static G egorianCal endar tienpoFin;

* <br><h2>Mastin vl1.0</ h2>

* <br>Apl i caci 6n creada por Gabriel Babiano Huete (<a hfer="nmilto: gabri el babi ano@ahoo. es" >gabri el babi ano@ahoo. es</ a>)

* <br>

* <pr><b><i >DESCRI PCl ON: </ i ></ b>

* <br>Mastin v1.0 es una aplicacion de |inea de conmandos que encripta o desencripta ficheros a partir de la clave extraida de
un KeyStore creado por |a herram enta <b><i >keytool </ b></i> de Java

* <pr>

* <br>El algoritnp que se usa es el algoritno asinmétrico RSA inventado por Rivest, Adleman y Shamir y que viene recogido en
el PKCS#1.

* <br>El nodo de funci onam ento sera ECB (El ectroni c Code Book)

* <br>El relleno sera QAEP (Optimal Asymmetric Encryption Padding) definido en el PKCS#1 v2

* <pr>

* <br>La clave, ya sea publica o privada, se extraera de la entrada en un KeyStore definida por un alias

* <pr>

* <br>Se podré& especificar la ruta del KeyStore (<i>- KeyStorePath keyStorePath</i>), su tipo (<i> KeyStoreType
keySt oreType</i>), y su clave (<i>- KeyStorePassword keyStorePassword</i>).

* <pr>

* <br>Si se desea utilizar un alias distinto a "nykey", se deberé& especificar (<i>Aias alias</i>) asi conp su clave (<i>-
KeyPasswor d keyPassword</i>) en caso a que sea distinta a |a del KeyStore (<i>-KeyStoreType keyStoreType</i>)

* <pr>

* <br ><b><i >SOFTWARE NECESARI O </i ></ b>

* <br> <ul ><li>Java 2 SDK 1.4.0 (aunque podria bastar con el JRE de incluso versiones posteriores)
* <br> <l'i >Bouncy Castle Provider 1.15</ul>

* <pr>

* <br><b><i >USQ: </ i ></ b><i > Mastin [opciones] -e/-d -in inFile -out outFile</i>

* <br> <ul ><l i ><i >-e</i>: encripta

* <pr> <li><i>d</i>: desencri pta

* <br> <li><i>ininFile</i>: inFile es la ruta del fichero de entrada

* <br> <li><i>-out outFile</i>: outFile es la ruta del fichero de salida</ul>
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* <pr>

* <br> Li sta de opci ones:
* <br> <ul ><l'i ><i >-about </ i >: nmuestra i nformaci 6n acerca de | a aplicaci én
* <br> <li><i>Aias alias</i>: alias del la entrada en | a KeyStore de donde se extraera la clave privada.
* <pr> Por defecto se usard "nykey"
* <br> <li ><i >- KeyPasswor d keyPasswor d</i >: especifica la contrasefia de |l a clave del alias.
* <br> Por defecto se usara |la msnma clave que para el KeyStore ("-KeyStorePassword
Key St or ePasswor d")
* <br> <l i ><i >- KeySt or ePasswor d KeySt or ePasswor d</ i >: especifica |l a contrasefia de entrada al KeyStore
* <br> <l i ><i >- KeySt or ePat h KeySt or ePat h</i >: especifica la ruta del fichero KeyStore
* <pr> <li ><i >-KeySt or eType KeySt oreType</i >: especifica el tipo de KeyStore.
* <br> Por defecto se usara "JKS"
* <pr> <li><i>v</i>: nmuestra informaci 6n del desarrollo de | a aplicaci 6n(equival ente a -verbose)
* <br> <l'i ><i >-ver bose</i >: muestra informaci 6n del desarrollo de la aplicaci 6n
* <br> <li><i>-version</i>: nmuestra informaci 6n de | a versi 6n de | a aplicaci 6n</ul >

* @ince Mastin v1.0
*
/
public static void main(String args[]){

try{

//Variables del KeyStore y el alias

String pat hKeyStore=new String(); //Ruta del KeyStore

String tipoKeyStore=new String(); //Tipo del KeyStore

Char ArrayWiter passwordKeyStore=new CharArrayWiter(); //d ave del KeyStore

String alias=new String(); //Aias de la entrada en | e KeyStore

Char ArrayWi ter keyPassword=new Char ArrayWiter(); /1 ave del alias

[/ Variabl es rel aci onadas con |las rutas de |los ficheros de entrada y salida

String pathFileln=new String(); /I Ruta del fichero de entrada al programa. Puede ser el
fichero a encriptar en caso de que usenos |la opcidn -e o a desencriptar en el caso en que usenos |a opcién -d

String pathFil eCut=new String(); //Ruta del fichero que serd |a salida del programa

int opMbde=0; /1 Modo de operaci 6n del G pher. Puede contener |os val ores

j avax. crypt o. G pher. ENCRYPT_MODE en el caso de que se encripte o javax.crypto. G pher. DECRYPT_MODE para el caso en que se desencripte

bool ean verbose=fal se; //Variable bool ean que ne dice si debo inprimr |os nensajes generados por |la

salida standard o no
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/1Si

no tiene ar gunent os,

nmostranos | as instrucci ones para su uso

i f (Array. get Lengt h(args)==0) {

System out .
Syst em out .
System out .
System out .
System out .
System out .
System out .
System out .
System out .

println("\'n\n"+ABQUT+"\ n");
println("USO \tMastin [opciones]
println("\t\t-e:\tencripta");
println("\t\t-d:\tdesencripta");
printIn("\t\t-in inFile:\tinFile es la ruta del fichero de entrada");
printIn("\t\t-out outFile:\toutFile es la ruta del fichero de salida");
printIn("\n\tLista de opciones:");

println("\t\t-about:\t\tmuestra infornmaci 6n acerca de |a aplicacién");
println("\t\t-Alias alias:\talias del la entrada en | a KeyStore de donde se

-e/-d -ininFile -out outFile");

extraera la clave privada.\n\t\t\t\tPor defecto se usara \"nykey\"");

del alias.\n\t\t\t\tPor defecto se usara la msna clave que para el

entrada al

KeyStore");

KeyStore");

System out .
System out .
System out .

System out .

KeyStore.\n\t\t\t\tPor defecto se usara \"JKS\"");

apl i caci 6n(equi val ente a -verbose)");

vari abl es

}

// Recorrenos todos | os argunent os,

for(int

i =0;

System out .

System out .
System out .
System out .

/| Sal dr enps del

println("\t\t-KeyPassword keyPassword:\tespecifica |l a contrasefia de |la cl ave
KeyStore (\"-KeyStorePassword KeyStorePassword\")");
println("\t\t-KeyStorePassword KeyStorePassword:\tespecifica |a contrasefia de

println("\t\t-KeyStorePath KeyStorePath:\tespecifica la ruta del fichero

println("\t\t-KeyStoreType KeyStoreType:\tespecifica el tipo de
println("\t\t-v:\t\tnuestra i nfornaci 6n del desarrollo de |la
println("\t\t-verbose:\tmuestra infornaci én del desarrollo de | a aplicacidn");
printIn("\t\t-version:\tmuestra infornaci én de |la version de |a aplicacién");
println("\n\n");

pr ogr ana

System exi t (0);

i <Array.getLength(args);

if(args[i].

nostrando | o que nos piden y vanpbs asignando valores a | as

i++){
conpar eTol gnor eCase( " - versi on") ==0) {
System out . pri nt| n( NOVBRE+" v"+VERSI ON) ;

lelse if(args[i].compareTol gnoreCase("-about")==0){
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Systemout. println("\n\n"+ABOUT+"\ n");

}else if(args[i]. conpareTol gnoreCase("-e")==0){
opMbde=j avax. crypt o. G pher . ENCRYPT_MODE;

}else if(args[i].conpareTol gnoreCase("-d")==0){
opMode=j avax. crypt o. G pher . DECRYPT_MODE;

}else if(args[i].conpareTol gnoreCase("-in")==0){
pat hFi | el n=new String(args[i+1]);

}else if(args[i].compareTol gnoreCase("-out")==0){
pat hFi | eQut =new String(args[i+1]);

}else if(args[i].comnpareTol gnoreCase("-v")==0){
ver bose=t r ue;

}else if(args[i].conpareTol gnoreCase("-verbose")==0) {
ver bose=tr ue;

}else if(args[i].compareTol gnoreCase(" - KeySt or ePat h") ==0) {
pat hKeySt or e=new String(args[i+1]);

}else if(args[i].conpareTol gnoreCase("- KeyStoreType")==0){
ti poKeySt ore=new String(args[i+1]);

}else if(args[i].conpareTol gnoreCase("- KeySt or ePasswor d") ==0) {
passwor dKeyStore.wite(args[i+1],0,args[i+1].length());

}else if(args[i].conpareTol gnoreCase("-Alias")==0){
alias=args[i +1];

}else if(args[i].conpareTol gnoreCase("-KeyPassWrd keyPassword") ==0) {
keyPassword. wite(args[i+1],0,args[i+1].length());
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/1En caso de que no se nos hallan especificado al gunos val ores,
i f (pat hKeySt or e. | engt h() ==0) {

ponenos | os val ores por defecto

pat hKeySt or e+=Syst em get Property("user. home") +Fi | e. separ at or Char +". keyst ore";

}
i f(tipoKeyStore.length()==0)({
ti poKeySt or e+=TI PO_KEYSTORE _DEFECTQ,
}
i f (keyPassword. size()==0 && passwor dKeySt ore. si ze()!=0){
keyPasswor d. write(passwor dKeyStore.toString());
}
if(alias.length()==0){
al i as=Mastin. ALl AS DEFECTGQ,
}

//LIamanos a | a funci 6on es. us. esi. bab. nastin. Mastin. engi neFile con el
medi ant e es. us. esi . bab. nasti n. get KeyFr onKeySt or e
es. us. esi . bab. nastin. Masti n. wor kWt hFi | es(opMde,
es. us. esi . bab. nasti n. Masti n. get KeyFr onKey St or e( pat hKeySt ore, passwordKeyStore. toChar Array(),
alias, verbose, Systemout), verbose, Systemout);
i f(verbose){
Systemout.println(" ");

pathFileln, pathFile
ti poKeySt ore,

}

}catch(Exception e){
Systemout. println(e);

}

/**
* (btiene una clave, publica en caso de que el

el alias corresponda a una entrada de tipo Key en el

ver bose
*
* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key
* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |a Key
* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |la Key

KeySt ore especi fi cado. <br>Puede nostrar nmensaj es o no dependi endo del

Key extraido de |la KeyStore

Qut,
keyPasswor d. t oChar Array(),

/] Por cuestiones puranente estéticas

alias corresponda a una entrada de tipo Certificate o privada en caso de que

val or de
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<i >out </ i ><l| i ><b><i >f al se</i ></b>. no se inprimran nensajes por <i>out</i></ul>

ti po: <ul ><l| i ><b><i >PrivateKey</i></b>. si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si

el

String alias, boolean verbose, PrintStreamout) throws Exception{

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key
* @aramalias Alias de | a entrada del KeyStore de |a que se va a extraer |la Key
* @ar am ver bose Dependi endo de su val or: <ul ><l i ><b><i >true</i ></b>: se inprimran nmensajes por

* @aramout Por donde se inprimrian | os nensajes
* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devol vera un Key de

alias corresponde a una entrada de tipo Certificate en el KeyStore</ul >
* @hrows Exception Excepci 6n producida en | a ejecuci6n del cdédigo
* @ince Mastin v1.0
*/
public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, char[] keyPassword,

[/ Tomanos el tienpo en que comienza el trabajo
ti enpol ni ci o=new G egori anCal endar () ;

/1 Abrinmos el KeyStore

KeyStore ks = KeyStore. getlnstance(ti poKeyStore);

Fi | el nput St ream f ks=new Fi | el nput St r ean{ pat hKeySt ore) ;
ks. | oad(f ks, passwor dKeySt ore) ;

i f(verbose){

out.println("\n\n"+ABOUT+"\ n");

out.println("\nComenzado en:\t"+tienpolnicio.getTine());

out.println("\nKeyStore de tipo \""+tipoKeyStore+"\" |ocalizado en \""+pat hKeyStore+"\"");
}

/| Conmpr obanbs que el KeyStore contiene el alias especificado
i f(!'ks.containsAlias(alias)){
/1 En caso de que el Key Store no contenga dicho alias, |anzarenps una Masti nException
t hrow new Masti nException("El KeyStore "+pathKeyStore+" no contiene el alias "+alias);
}el se if(verbose){
out.print("\nEncontrado el alias "+alias);

}

// Obt enenps una instanci a de KeyFactory de ti po RSA
KeyFact ory kf=KeyFactory. getlnstance("RSA");
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//Venos si el alias se corresponde con una Key o con un Certificate
if('ks.isCertificateEntry(alias)){

/1S el alias corresponde a una Key, encriptarenos con |la clave privada

/1 Cbtenenos | a clave privada de ti po comsun. net.ssl.internal.ssl.JSA RSAPrivat eKey que | uego
transformarenos con el KeyFactory a una de tipo PrivateKey

comsun. net.ssl.internal.ssl.JSA RSAPrivateKey |l ave=(com sun. net.ssl.internal.ssl.JSA RSAPri vat eKey)
ks. get Key(al i as, keyPasswor d) ;

i f(verbose){
out.print(" de tipo Key.");
out.println("\n\nd ave privada:");
out.printIn("\tAlgoritnmo:\t"+l|ave.getA gorithm());
out.println("\tFormato:\t"+l | ave. get Fornat ()+"\n");
out.println("\tLongitud del mddulo (n):\t"+l|ave. get Modul us(). bitLength()+" bytes");

}

/1S el algoritnmo de la clave privada no coincide con el que utiliza Mastin, |anzarenos una
Mast i nExcepti on
if(!es.us.esi.bab.mastin. Mastin. ALGORI TMO MASTI N. equal s(Il ave. get Al gorithn())){
t hrow new Masti nException("El algoritnmo "+l ave.getAlgorithn()+" de la clave del alias
"+al i as+" no es "+es. us.esi.bab. mastin. Mastin. ALGORI TMO MASTI N) ;
}el sef
// Realizanos |a conversi 6n de tipo comsun. net.ssl.internal.ssl.JSA RSAPrivateKey a
RSAPrivateOrt KeySpec y luego a PrivateKey con ayuda del KeyFactory y sera | o que devol vanos
/] Generanos un RSAPrivat eCrt KeySpec debido a que si generéasenps un RSAPrivat eKeySpec, no
funci onaria
RSAPri vat eCrt KeySpec m RSAPri vat eCrt KeySpec=new RSAPri vat eCOrt KeySpec(! | ave. get Modul us(),
| I ave. get Publ i cExponent (), Il ave. getPrivateExponent(), Ilave.getPrimeP(), Ilave.getPrimeQ), Il ave.getPrimeExponentP(),
I I ave. get Pri neExponent (), |l ave.getOtCoefficient());
return kf.generatePrivate(m RSAPri vat eCrt KeySpec) ;

}

}

//1En el caso en que el alias no corresponda a una Key, correspondera a un Certificate y por lo tanto,
encri ptarenps con una cl ave publica
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/] bt enenos | a clave publica de tipo comsun.net.ssl.internal.ssl.JSA RSAPublicKey que posteriornente
transformarenos con el KeyFactory a una de tipo PublicKey

com sun. net.ssl.internal.ssl.JSA RSAPubl i cKey || ave=(com sun. net.ssl.internal.ssl.JSA RSAPubl i cKey)
ks.getCertificate(alias).getPublicKey();

i f(verbose){

out.print(" de tipo Certificado:");

out.println(""+ks.getCertificate(alias));

out.println("\nd ave Pudblica:");

out.printin("\tAlgoritno:\t"+l|ave.getAl gorithn());

out.println("\tFormato:\t"+l | ave. get Format ());

out.println("\tLongitud del mddulo (n):\t"+llave.get Modul us().bitLength()+" bytes");
}

/1S el algoritno de la clave publica no coincide con el que utiliza Mastin, |anzarenos una Masti nException
i f(!es.us.esi.bab.nastin. Mastin. ALGORI TMO_MASTI N. equal s(I 1 ave. get Algorithn())){
throw new Masti nException("El algoritnmo "+l |ave.getAl gorithn()+" de la clave del alias "+alias+" no es
"+es. us. esi . bab. mastin. Masti n. ALGOR TMO_MASTI N) ;

}

// Real i zanos | a conversi 6n de tipo comsun. net.ssl.internal.ssl.JSA RSAPublicKey a RSAPublicKeySpec y luego a
Publ i cKey con ayuda del KeyFactory y sera |o que devol vanos

RSAPubl i cKeySpec mi RSAPubl i cKeySpec=new RSAPubl i cKeySpec(I | ave. get Modul us(), Il ave. get Publ i cExponent());

return kf.generatePublic(m RSAPubl i cKeySpec);

/**

* (otiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Puede nostrar nensajes o no dependi endo del val or de
ver bose. <br >Tonma cono tipo de KeyStore predeterm nado { @i nk es. us. esi.bab. nastin. Masti n#TlI PO_KEYSTORE_DEFECTO Tl PO_KEYSTORE_DEFECTC

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key

* @ar am passwor dKkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @aramalias Alias de la entrada del KeyStore de |la que se va a extraer |la Key

* @ar am ver bose Dependi endo de su val or: <ul ><| i ><b><i >true</i></b>: se inprimran nensajes por
<i >out</i><li><b><i>fal se</i></b> no se inprimran nensajes por <i>out</i></ul>
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* @aramout Por donde se inprinmirian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolverd un Key de
tipo: <ul ><l| i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n produci da en |la ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, char[] keyPassword, String alias, bool ean
verbose, PrintStreamout) throws Exception{

return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, Tl PO KEYSTORE DEFECTO,

keyPassword, alias, verbose, out);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Puede nostrar nensajes o no dependi endo del val or de
ver bose. <br>Toma cond tipo de KeyStore predeterm nado {@ink es.us.esi.bab. mastin. Masti n#TI PO_KEYSTORE_DEFECTO
TI PO_KEYSTORE_DEFECTC; . <br >Toma cono alias predeternm nado {@ink es.us.esi.bab. nastin. Masti n#ALI AS_DEFECTO ALl AS_DEFECTO

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @aram ver bose Dependi endo de su val or: <ul ><l i ><b><i >true</i></b>. se inprimréan nensajes por
<i >out </ i ><| i ><b><i >f al se</i></b>. no se inprimran mensajes por <i>out</i></ul>

* @aramout Por donde se inprimrian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
tipo: <ul ><l| i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, char[] keyPassword, bool ean verbose,
PrintStreamout) throws Exception{
return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, Tl PO KEYSTORE DEFECTO,
keyPassword, ALI AS DEFECTO, verbose, out);

}
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/**
* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Puede nostrar mensajes o no dependi endo del val or de
ver bose. <br >Toma conp tipo de KeyStore predeterm nado {@ink es.us. esi.bab. mastin. Masti n#TI PO KEYSTORE_DEFECTO
TI PO_KEYSTORE_DEFECTCQ; . <br >Torma conb contrasefia para el alias (<i>keyPassword</i>), la msna que para el KeyStore
(<i >passwor dKeySt or e</ i >)
*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key

* @ar am passwor dKkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @aramalias Alias de |la entrada del KeyStore de |la que se va a extraer |la Key

* @ar am ver bose Dependi endo de su val or: <ul ><| i ><b><i >true</i></b>: se inprimran nensajes por
<i >out </i><li><b><i>fal se</i></b> no se inprimran nensajes por <i>out</i></ul>

* @aramout Por donde se inprinmirian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolverd un Key de
tipo: <ul ><I|i><b><i>PrijvateKey</i></b> si es un alias corresponde a una entrada de tipo Key en el KeyStore<l|i><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cddigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String alias, bool ean verbose, PrintStream
out) throws Exception{

return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dkeyStore, Tl PO KEYSTORE DEFECTO,

passwor dkeyStore, alias, verbose, out);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Miestra todos | 0os nensajes por <i>out</i>. <br>Tona cono
ti po de KeyStore predeterm nado { @i nk es. us. esi.bab. mastin. Masti n#Tl PO_KEYSTORE_DEFECTO Tl PO_KEYSTORE _DEFECTG . <br >Tonma conp contrasefa
para el alias (<i>keyPassword</i>), la nisma que para el KeyStore (<i>passwordKeyStore</i>).<br>Tona cono alias predeterm nado {@i nk
es. us. esi . bab. masti n. Mast i n#ALI AS_DEFECTO ALI AS_DEFECTO

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

Estudio e implementacion de una Autoridad de Certificacion (Planos) Gabriel Babiano Huete 14



* @aramout Por donde se inprinmirian | os nensajes
* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore,

tipo: <ul ><|i><b><i>PrivateKey</i></b> si es un alias corresponde a una entrada de tipo Key

el

alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>
* @hrows Exception Excepci 6n produci da en |la ejecuci 6n del cdédigo
* @ince Mastin v1.0
*/

devol vera un Key de

en el KeyStore<l|i><b><i >PublicKey</i></b>:

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, PrintStreamout) throws Exception{

return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt or e,

passwor dKeySt ore, ALlI AS DEFECTO true, out);

el

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que

passwor dkeySt ore, Tl PO_KEYSTORE DEFECTO,

alias corresponda a una entrada de tipo Key en el KeyStore especificado.<br>No nuestra nensajes

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |a Key
* @aram keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que

se va a extraer |la Key

* @aramalias Alias de la entrada del KeyStore de la que se va a extraer |la Key

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore,

tipo: <ul ><l i ><b><i>PrivateKey</i></b> si es un alias corresponde a una entrada de tipo Key

el

alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>
* @hrows Exception Excepci 6n producida en | a ejecuci én del cddi go
* @ince Mastin v1.0
*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore,

String alias) throws Exception{

return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt or e,

alias, false, Systemout);

el

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que

devol vera un Key de

en el KeyStore<li><b><i >PublicKey</i></b>:

passwor dkeyStore, tipoKeyStore, keyPassword,

alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>No nuestra nmensajes. <br>Tonma conp tipo de KeyStore

si

Si

char[] keyPassword,

Estudio e implementacion de una Autoridad de Certificacion (Planos)

Gabridl Babiano Huete

15



predet ernmi nado { @i nk es. us. esi.bab. nastin. Masti n#TlI PO_KEYSTORE_DEFECTO TI PO_KEYSTORE_DEFECTC}

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aram keyPassword Contrasefia del alias de |la entrada del KeyStore de la que se va a extraer |a Key

* @aramalias Alias de la entrada del KeyStore de |la que se va a extraer |a Key

* @eturn Dependiendo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
ti po: <ul ><l| i ><b><i >PrivateKey</i></b>. si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, char[] keyPassword, String alias) throws
Excepti on{

return es. us. esi.bab. mastin. Masti n. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, Tl PO KEYSTORE DEFECTO

keyPassword, alias, false, Systemout);

}

/**

* (otiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Miestra todos | os nensajes por <i>out</i>. <br>Tonma cono
tipo de KeyStore predeterm nado { @i nk es. us. esi.bab. mastin. Masti n#TI PO_KEYSTORE_DEFECTO Tl PO_KEYSTORE_DEFECTCG

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @aramalias Alias de |la entrada del KeyStore de |la que se va a extraer |a Key

* @aramout Por donde se inprimrian | os nensajes

* @eturn Dependiendo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
ti po: <ul ><I| i ><b><i >PrivateKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, char[] keyPassword, String alias,
PrintStreamout) throws Exception{
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return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dkeySt ore, Tl PO _KEYSTORE DEFECTO,
keyPassword, alias, true, out);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Puede nostrar nensajes o no dependi endo del val or de
ver bose. <br>Toma cono alias predetermi nado { @i nk es. us. esi.bab. mastin. Masti n#ALlI AS_DEFECTO ALI AS DEFECTCO

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |a Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @aram ver bose Dependi endo de su val or: <ul ><li ><b><i >true</i></b>. se inprimran nensajes por
<i >out </ i ><l| i ><b><i >f al se</i></b>. no se inprimran nmensajes por <i>out</i></ul>

* @aramout Por donde se inprinmirian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
tipo: <ul ><l i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n produci da en |a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, char[] keyPassword,
bool ean verbose, PrintStreamout) throws Exception{

return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwordKeyStore, tipoKeyStore, keyPassword,

ALl AS DEFECTQO, verbose, out);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Toma cono alias predeterninado {@i nk
es. us. esi . bab. masti n. Masti n#ALI AS_DEFECTO ALI AS DEFECTCG . <br >No mnuestra nensaj es

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key
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* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
tipo: <ul ><l| i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n produci da en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, char[] keyPassword)
throws Exception{

return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwordKeyStore, tipoKeyStore, keyPassword,

ALl AS DEFECTQ, fal se, Systemout);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Miestra todos | os nensajes por <i>out</i>. <br>Tonma cono
alias predeterm nado {@ink es.us.esi.bab.nastin. Mastin#ALI AS_DEFECTO ALI AS_DEFECTG

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @aramout Por donde se inprinmirian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
tipo: <ul ><l i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n produci da en |la ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, char[] keyPassword,
PrintStreamout) throws Exception{
return es. us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwordKeyStore, tipoKeyStore, keyPassword,
ALl AS DEFECTO, true, out);

}
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/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado.<br>Miestra todos | os mensajes por <i>out</i>.<br>Tonma conmo
alias predeterm nado {@ink es.us.esi.bab.nmastin. Masti n#ALI AS DEFECTO ALl AS DEFECTO . <br >Toma conp contrasefia para el alias
(<i >keyPassword</i>), la nmisma que para el KeyStore (<i>passwordKeyStore</i>)

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |a Key

* @aramout Por donde se inprimrian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
tipo: <ul ><l| i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, PrintStream out)
t hrows Exception{
return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwordKeyStore, tipoKeyStore,
passwor dKeySt ore, ALI AS DEFECTO true, out);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Puede nostrar mensajes o no dependi endo del val or de
ver bose. <br >Toma cono contrasefia para el alias (<i>keyPassword</i>), la msma que para el KeyStore (<i>passwordKeyStore</i>).<br>Toma cono
alias predeterm nado {@ink es.us. esi.bab. mastin. Masti n#ALI AS DEFECTO ALI AS_DEFECTC; . <br >Tonma cono tipo de KeyStore predeterninado { @i nk
es. us. esi . bab. masti n. Masti n#TlI PO_KEYSTORE_DEFECTO TI PO_KEYSTORE_DEFECTCG}

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aram keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |la Key

* @ar am ver bose Dependi endo de su val or: <ul ><l i ><b><i >true</i ></b>: se inprimran nensajes por
<i >out </ i ><l| i ><b><i >f al se</i ></b> no se inprimran nensajes por <i>out</i></ul>

* @aramout Por donde se inprimrian | os nensajes

* @eturn Dependiendo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
ti po: <ul ><l| i ><b><i >PrivateKey</i></b>. si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i>PublicKey</i></b>: si
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el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, bool ean verbose, PrintStreamout) throws
Excepti on{
return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, Tl PO KEYSTORE DEFECTO

passwor dkeySt ore, ALI AS DEFECTO verbose, out);

}

/**

* (otiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>No nuestra nensaj es. <br>Toma conb contrasefia para el alias
(<i >keyPassword</i>), la msma que para el KeyStore (<i>passwordKeyStore</i>).<br>Tona cono alias predeterm nado {@i nk
es. us. esi . bab. masti n. Masti n#ALI AS_DEFECTO ALI AS_DEFECTC

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |a Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |la Key

* @eturn Dependiendo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
ti po: <ul ><l| i ><b><i >PrivateKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore) throws Exception{

return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, tipoKeyStore,
passwor dkeySt ore, ALI AS DEFECTO fal se, Systemout);

}

/**

* (otiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>No nuestra nensaj es. <br>Tona cono contrasefia para el alias
(<i >keyPassword</i>), la msma que para el KeyStore (<i>passwordKeyStore</i>).<br>Tona conp alias predeterm nado {@i nk
es. us. esi . bab. nasti n. Masti n#ALI AS_DEFECTO ALl AS _DEFECTCG . <br >Tona conp tipo de KeyStore predeterm nado { @i nk
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es. us. esi . bab. nasti n. Masti n#TlI PO_KEYSTORE_DEFECTO TI PO_KEYSTORE_DEFECTC}

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devol vera un Key de
tipo: <ul ><l i ><b><i >Privat eKey</i ></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<l|i><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore) throws Exception{

return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, Tl PO KEYSTORE DEFECTO,

passwor dKeySt ore, ALl AS DEFECTO fal se, Systemout);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado.<br>No muestra nensaj es. <br>Toma cono alias predeterm nado
{@ink es.us.esi.bab.mastin. Masti n#ALI AS_ DEFECTO ALl AS DEFECTCG . <br >Toma cono tipo de KeyStore predeterm nado { @i nk
es. us. esi . bab. nasti n. Mast i n#TI PO_KEYSTORE_DEFECTO Tl PO_KEYSTORE_DEFECTC}

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
tipo: <ul ><l i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n produci da en |la ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, char[] keyPassword) throws Exception{
return es.us. esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeySt ore, Tl PO KEYSTORE DEFECTO,
keyPassword, ALIAS DEFECTO, false, Systemout);

}
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/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Miestra todos | os nensajes por <i>out</i>. <br>Tona cono
alias predetermnado {@ink es.us.esi.bab.nastin. Mastin#ALI AS_ DEFECTO ALl AS DEFECTO . <br >Tonma cono tipo de KeyStore predeterm nado { @i nk
es. us. esi . bab. masti n. Mast i n#Tl PO_KEYSTORE_DEFECTO Tl PO_KEYSTORE_DEFECTG}

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @ar am keyPassword Contrasefia del alias de |a entrada del KeyStore de |la que se va a extraer |a Key

* @aramout Por donde se inprinmirian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devolvera un Key de
tipo: <ul ><l| i ><b><i >Privat eKey</i></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n produci da en |la ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, char[] keyPassword, PrintStreamout) throws
Excepti on{
return es. us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, Tl PO KEYSTORE DEFECTQ,
keyPassword, ALI AS DEFECTO, true, out);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Puede nostrar mensajes o no dependi endo del val or de
ver bose. <br >Toma cono contrasefia para el alias (<i>keyPassword</i>), la msnma que para el KeyStore (<i>passwordKeyStore</i>)

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |la Key

* @aramalias Alias de la entrada del KeyStore de la que se va a extraer |la Key

* @aram ver bose Dependi endo de su val or: <ul ><l i ><b><i >true</i></b>: se inprimrén nensaj es por
<i >out </ i ><li><b><i>fal se</i></b> no se inprimréan nmensajes por <i>out</i></ul>

* @aramout Por donde se inprimrian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devol vera un Key de
tipo: <ul ><l i ><b><i >Privat eKey</i ></b>: si es un alias corresponde a una entrada de tipo Key en el KeyStore<l|i><b><i>PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>
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* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo
* @ince Mastin v1.0
*/
public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, String alias, bool ean
verbose, PrintStreamout) throws Exception{
return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, tipoKeyStore,
passwor dkeyStore, alias, verbose, out);

}

/**

* (btiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que
el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Toma conp contrasefia para el alias (<i >keyPassword</i>), la
m sma que para el KeyStore (<i>passwordKeyStore</i>).<br>Miestra todos | os nensajes por <i>out</i>

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |a Key

* @aramalias Alias de la entrada del KeyStore de |la que se va a extraer |la Key

* @aramout Por donde se inprimrian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devol vera un Key de
ti po: <ul ><l| i ><b><i >PrivateKey</i></b>. si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, String ali as,
PrintStreamout) throws Exception{
return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, tipoKeyStore,
passwor dkeyStore, alias, true, out);

}

/**
* (otiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que

el alias corresponda a una entrada de tipo Key en el KeyStore especificado. <br>Toma conp contrasefia para el alias (<i >keyPassword</i>), la
m sma que para el KeyStore (<i>passwordKeyStore</i>).<br>No nuestra nensajes
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ti po: <ul ><l| i ><b><i >PrivateKey</i></b>. si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

Excepti on{

passwor dkeySt ore, ALI AS DEFECTO fal se, Systemout);

el alias corresponda a una entrada de tipo Key en el KeyStore especificado.<br>Miestra todos | os nensajes por <i>out</i>

ti po: <ul ><l| i ><b><i >PrivateKey</i></b>. si es un alias corresponde a una entrada de tipo Key en el KeyStore<li><b><i >PublicKey</i></b>: si
el alias corresponde a una entrada de tipo Certificate en el KeyStore</ul>

String alias, PrintStreamout) throws Exception{

ali as,

true,

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |a Key

* @ar am passwor dkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |la Key

* @aramalias Alias de |la entrada del KeyStore de |la que se va a extraer |a Key

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devol vera un Key de

* @hrows Exception Excepci 6n producida en | a ejecuci6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, String alias) throws

return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwor dKeyStore, tipoKeyStore,

}

/**

* (otiene una clave, publica en caso de que el alias corresponda a una entrada de tipo Certificate o privada en caso de que

*

* @aram pat hKeyStore Ruta del KeyStore del cual se va a extraer |la Key

* @ar am passwor dKkeySt ore Contrasefia del KeyStore del cual se va a extraer |la Key

* @aramtipoKeyStore Tipo del KeyStore del cual se va a extraer |a Key

* @aram keyPassword Contrasefia del alias de |la entrada del KeyStore de |la que se va a extraer |la Key
* @aramalias Alias de |la entrada del KeyStore de |la que se va a extraer |a Key

* @aramout Por donde se inprimrian | os nensajes

* @eturn Dependi endo del tipo de entrada referida por el alias en el KeyStore, devol vera un Key de

* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static Key getKeyFronKeyStore(String pathKeyStore, char[] passwordKeyStore, String tipoKeyStore, char[] keyPassword,

return es.us.esi.bab. mastin. Mastin. get KeyFr onKeySt or e( pat hKeySt ore, passwordKeyStore, tipoKeyStore, keyPassword,

out);
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/**

*Encripta o desencripta segun opMde con el algoritmo RSA, en modo ECB y con relleno QAEP, el fichero de entrada en el
fichero de salida con | a clave especificada pudiendo nostrar o no nensaj es segun verbose por |a salida especificada por out
*
* @ar am opMbde Mbdo de operaci 6n del G pher: <ul ><| i ><b><i >j avax. crypt 0. G pher. ENCRYPT_MXDE</ i ></ b>:
encri pt a<l i ><b><i >j avax. crypt o. G pher. DECRYPT_MODE</ i ></ b>: desencri pt a</ ul >
* @arampathFileln Ruta del fichero de entrada
* @aram pat hFil eQut Ruta del fichero de salida
* @aram Key dave RSA que se va a utilizar. Puede ser: <ul ><|i><b><i >Publ i cKey</i ></ b><l i ><b><i >Pri vat eKey</i ></ b></ ul >
* @aram ver bose Dependi endo de su val or: <ul ><l i ><b><i >true</i></b>. se inprimréan nensajes por
<i >out </ i ><| i ><b><i >f al se</i></b>. no se inprimran mensajes por <i>out</i></ul>
* @aramout Por donde se inprimrian | os nensajes
* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cddigo
* @ince Mastin v1.0
*/

public static void workWthFiles(int opMdde, String pathFileln, String pathFileQut, java.security.Key key, bool ean verbose,

PrintStreamout) throws Exception{

/ | Conpr obanos ophbde

i f (opMode! =j avax. crypt 0. G pher. ENCRYPT_MODE && opMode! =j avax. crypt o. G pher. DECRYPT_MODE) {
throw new Masti nException("E nodo de operaci 6n no es valido");

}

/1 Abrinmos los ficheros origen y destino
File fileln=new Fil e(pathFileln);
File fileQut=new Fil e(pathFileQut);

/| Conmpr obanos que podenos trabajar con ellos
if(!fileln. exists()){
throw new Masti nException("El archivo \""+pathFileln+"\" no existe");

}
if(!fileln. canRead()){

Estudio e implementacion de una Autoridad de Certificacion (Planos) Gabriel Babiano Huete

25



t hrow new Masti nException("No se ha podido | eer del archivo \""+pathFileln+"'\"");
}
if(fileln.length()==0){
throw new Masti nException("E archivo \""+pathFileln+"\" tiene longitud 0");
}
if(!fileCut.createNewrile())({
i f(verbose){
out.println("\nEl archivo \""+pathFileQut+"\" se sobreescribird");
}
}el se{
i f(verbose){
out.println("\nSe creara el archivo \""+pathFileQut+"\"");
}
}
if(!'fileQut.canWite()){
t hrow new Masti nException("No se ha puede escribir en el archivo \""+pathFileQut+"\"");

}

//Leermos | os bytes del fileln en dataln

Fi | el nput St ream canal Ent r ada=new Fi | el nput Strean{fil eln);
byte dataln[]=new byte[(int)fileln.length()];

i nt nunByt es=canal Ent r ada. r ead(dat al n) ;

i f(verbose){
out.println("\nLei dos "+nunBytes+" bytes del archivo \""+pathFileln+"'\"");

}

/ /1 nstal anbs di nam canente el Provider: "org. bouncycastle.jce. provi der. BouncyCast | eProvi der"
i f(verbose){
out. print ("\ nAfadi nos di ndm canmente el Provider
\ "org. bouncycast| e. j ce. provi der. BouncyCast | eProvi der\"");

}

int inst=java.security. Security.addProvi der(new org. bouncycastl e.j ce. provi der. BouncyCast | eProvider());

i f(verbose){
if(inst!=-1){
out.print("\tK");
}el se{

out. print("\tYA | NSTALADO ANTERI ORVENTE") ;
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}

/] Obt enenos una instancia del G pher
javax. crypto. G pher cifrador=javax. crypto. G pher. getlnstance(Mstin. ALGORI TMD Cl PHER "BC') ;

/1Lo inicializanos con el nodo de operacio6n y |la clave
cifrador.init(opwde, key);

/1 Creanos el ByteArrayQutputStreamde |a salida
Byt eArr ayQut put St r eam baos=new Byt eArr ayQut put St ream() ;

i f(verbose){
i f (opMbde==j avax. crypt 0. G pher. ENCRYPT_MODE) {
out.println("\n\nG frador:");
}el sef
out.println("\n\nDescifrador:");
}
out.println("\tAl goritno:\t\t\t"+cifrador.getA gorithm());
out.println("\tProveedor:\t\t\t"+cifrador.getProvider());
out.println("\t Tamafio del bl oque de entrada:\t"+cifrador. get Bl ockSi ze() +" bytes");
out.println("\t Tanafio del bl oque de salida:\t"+cifrador.getQutputSi ze(Array. get Lengt h(dataln))+"
bytes");
}

/I Real i zanos | a operaci 6n con el G pher
i f (Array. get Lengt h(dat al n) <=ci f rador. get Bl ockSi ze()){
/1S lalongitud del array de bytes de entrada es nenor o igual al tanafio del bloque de entrada al
G pher, lo encriptanms / desencriptanobs en un sol o paso
byte[] byteTenp=cifrador. doFi nal (dataln);
baos. wite(byteTenp, 0, Array.getlLength(byteTenp));
}el se{
//En caso de que la longitud del array de bytes de entrada es mas grande que el tanmfio del bl oque de
entrada al G pher, desconpondrenos dicho array en otros del tanmafio del bloque y |os encriptarenos / desencriptands en vari 0os pasos
int i nOffset=0;
byte[] byteTenp=new byt e[ ci frador. get Qut put Si ze(ci frador. get Bl ockSi ze())]; /1 El tamafio de
dicho array es el del nayor bloque que nos vanpbs a encontrar a la salida
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for(inOfset=0; Array.getLength(dataln)-inOfset>cifrador. getBl ockSi ze();
i nOF f set +=ci frador . get Bl ockSi ze()){

byt eTenp=ci f rador . doFi nal (datal n, inCOffset, cifrador.getBl ockSize());
baos. wite(byteTenp, 0, Array.getlLength(byteTenp));

}

byt eTenp=ci frador . doFi nal (dataln, inOfset, Array.getlLength(dataln)-inOfset);

baos. wite(byteTenp, 0, Array.getlLength(byteTenp));

}

Fi | eQut put St ream canal Sal i da=new Fi | eQut put Strean{fil eCut);
canal Sal i da. wite(baos.toByteArray());
canal Sal i da. cl ose();

i f(verbose){
out.println("\nTamafio del fichero de salida:\t"+baos. size()+" bytes");
// Tomanos el tienpo de finalizacio6n
ti enpoFi n=new G egori anCal endar () ;
out.println("\nFinalizado en:\t"+tienpoFin.getTinme());
long tienpoTranscurrido=(tienpoFin.getTinelnMIlis()-tienmpolnicio.getTinelnMIIlis())/1000;
out.println("Transcurridos:\t"+tienpoTranscurrido+" segundos");
i f(tienpoTranscurrido==0)
tienpoTranscurri do++;
}
out.println("Rendinmento de entrada:\t"+nunBytes/ti enmpoTranscurrido+" bytes/s");
out.println("Rendi mento de salida:\t"+baos.size()/tienpoTranscurrido+" bytes/s");

/**

*Encripta o desencripta segln opMde con el algoritno RSA, en nodo ECB y con relleno QAEP, el fichero de entrada en el
fichero de salida con | a clave especificada nostrando todos | os nmensajes por |a salida especificada por out

*

* @ar am opMbde Mbdo de operaci 6n del G pher: <ul ><| i ><b><i >j avax. crypt 0. G pher. ENCRYPT_MIDE</ i ></ b>:
encri pt a<l i ><b><i >j avax. crypt o. G pher. DECRYPT_MODE</ i ></ b>: desencri pt a</ ul >

* @arampathFileln Ruta del fichero de entrada

* @aram pathFil eQut Ruta del fichero de salida

* @aram Key O ave RSA que se va a utilizar. Puede ser: <ul ><l|i><b><i >Publ i cKey</i ></ b><l i ><b><i >Pri vat eKey</i ></ b></ ul >
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* @aramout Por donde se inprinmirian | os nensajes
* @hrows Exception Excepci 6n producida en | a ejecuci 6n del cdédigo
* @ince Mastin v1.0
*/
public static void workWthFiles(int opMdde, String pathFileln, String pathFileCut, java.security.Key key, PrintStream out)
t hrows Exception{
es. us. esi . bab. mastin. Mastin. wor kWt hFi | es(opMdde, pathFileln, pathFileCut, key, true, out);

}

/**

*Encripta o desencripta segiun opMbde con el algoritno RSA, en nodo ECB y con relleno QAEP, el fichero de entrada en el
fichero de salida con la clave especificada no nostrando nensaj es

*

* @ar am opMbde Mobdo de operaci 6n del C pher: <ul ><| i ><b><i >j avax. crypt 0. G pher. ENCRYPT_MODE</ i ></ b>:
encri pt a<l i ><b><i >j avax. crypt 0. G pher. DECRYPT_MODE</i ></ b>: desencri pt a</ ul >

* @aram pathFileln Ruta del fichero de entrada

* @aram pat hFil eQut Ruta del fichero de salida

* @aram Key O ave RSA que se va a utilizar. Puede ser: <ul ><l i ><b><j >Publ i cKey</i ></ b><l i ><b><i >Pri vat eKey</i ></ b></ ul >

* @hrows Exception Excepci 6n produci da en |la ejecuci 6n del cdédigo

* @ince Mastin v1.0

*/

public static void workWthFiles(int opMdde, String pathFileln, String pathFileQut, java.security.Key key) throws Exception{

es. us. esi . bab. nastin. Mastin. workWt hFi | es(opMde, pathFileln, pathFileQit, key, false, Systemout);

}

MastinException.java

package es. us. esi.bab. mastin;

/**
N . . . y .
Clase que e pernmite | anzar |as excepci ones provocadas en |la aplicaci 6n Mastin

* @ut hor Gabriel Babi ano Huete
* @ersion 1.0
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* @ince Mastin v1.0
*/
public class MastinException extends Exception{

/**

* Constructor de la clase MastinException
* @aram nesaj e nensaj e que se desea que nuestre | a excepci 6n cuando se nuestre
* @ince Mastin v1.0
*/
public MastinException(String nensaje){
super (nensaj e) ;

}

XMastin.java

package es. us. esi.bab. xnasti n;

import java.aw.*;

i nport java.aw .event.*;

inmport java.io.File;

i mport java.io.Fil eReader;
inport java.io.PrintStream

i nport java.io.FileQutputStream
i nport javax.sw ng.*;

import java.util.Date;

*

/
Clase que utiliza la APl de Mastin v1.0 para encriptar / desencriptar archivos con el algoritm RSA, en el nodo ECB y con rell eno QAEP.

@ut hor Gabriel Babiano Huete (<a hfer="mailto: gabri el babi ano@ahoo. es" >gabri el babi ano@ahoo. es</ a>)
@ersion 1.0
@ince XMastin v1.0

/

E R T T
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public class XMastin inplenents ActionListener({

/1 Const antes que contienen el nonbre de la aplicacion, la version y el "acerca de"
/**

* Nonbre de | a aplicacion

*

* @ince XMastin v1.0

*/

public static final String NOVBRE="XMastin"; /I Nonbre de la aplicacion

/**

* Version de |a aplicaci 6n
*

* @ince XMastin v1.0
*/
public static final String VERSI ON="1.0"; //Version de | a aplicaci6n

/**

* "Acerca de" la aplicaci6n
*

* @ince XMastin v1.0

*/
public static final String ABOUT=NOVBRE+" v"+VERS|I ON+"\ nAplicaci 6n creada por Gabriel Babiano Huete
(gabri el babi ano@ahoo. es)"; /1 Acerca de la aplicacion

private int opMde=0; /I Modo de operaci 6n

//Los objetos se definen aqui para que sean accesi bl es

private static JButton botonGo, botonFileln, botonFileQut, botonRutaKS, botonJava, botonJSSE, botonLi neaDeConandos,
bot onBouncyCast | e, botonMastin, botonAbout, botonCerrarlLog, botonCerrarFrane, botonCerrarlLi neaDeComandos;

private static JTextField txtFileln, txtFileQut, txtRutakKS, txtJava, txtJSSE, txtBouncyCastle, txtAias, txtMstin;

private static JPasswordFi el d passwordKS, passwordAli as;

private static JRadi oButton jrbEnc, jrbDesenc;

private static JConboBox conboTi poskS;

private static JCheckBox boxAbout, boxVersion, boxVerbose;

private static JFrame frane, franmelLog, franeLi neaDeConandos;
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public static void main(String[] args) {

try {
/1 EL "Java Look and Feel " que funciona en todas partes

U Manager . set LookAndFeel (Ul Manager . get O ossPl at f or nLookAndFeel G assNane()) ;

//1cono de | os botones de sel eccionar fichero
I magel con openl con;
i f(File.separatorChar=="/"){ /1S estanps en Linux

openl con=new | nagel con("/usr/share/ Mastin_v1.0/i mages/open.gif");

telse{ //Si estanmpbs en wi n32
openl con=new | nmagel con("c: " +Fi | e. separ at or Char +" Ar chi vos de

Programa” +Fi | e. separ at or Char +" Masti n_v1. 0"+Fi | e. separ at or Char +"i mages" +Fi | e. separ at or Char +"open. gi f");

).

}

//GibBag para tener el formulario ordenado

G i dBagLayout gridBag=new Gi dBaglLayout ();

G i dBagConstrai nts constrai nts=new G i dBagConstrai nts();

/1 Panel de | as acciones

j rbEnc=new JRadi oButton("Encriptar", true); /] Sel ecci onanobs encriptar por defecto

j rbDesenc=new JRadi oButton("Desencriptar");
ButtonG oup bg = new ButtonG oup();

bg. add(j r bEnc) ;

bg. add(j r bDesenc) ;

JPanel panel Acci ones=new JPanel () ;

panel Acci ones. set Bor der ( Bor der Fact ory. cr eat eConpoundBor der ( Bor der Fact ory. creat eTi t | edBor der (" Acci ones”

Bor der Fact ory. cr eat eEnpt yBor der (5, 5,5,5)));
panel Acci ones. add(j r bEnc);
panel Acci ones. add(j r bDesenc) ;

// Panel de |os ficheros

JLabel |abel Filel n=new JLabel ("Ruta del fichero de entrada:");

txt Fi | el n=new JText Fi el d(30);

bot onFi | el n=new JBut t on( openl con) ;

bot onFi | el n. set Tool Ti pText (" Pul se aqui para sel ecci onar el archivo");
bot onFi | el n. addAct i onLi st ener (new XMastin());

JLabel | abel Fil eQut =new JLabel ("Ruta del fichero de salida:");

txt Fi | eQut =new JText Fi el d(30);
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Bor der Fact ory. cr eat eEnpt yBor der (5,5,5,5)));

bot onFi | eQut =new JBut t on( openl con) ;

bot onFi | eQut . set Tool Ti pText (" Pul se aqui para sel ecci onar el archivo");

bot onFi | eQut . addAct i onLi st ener (new XMastin());

JPanel panel Fi cher os=new JPanel ();

panel Fi cher os. set Bor der ( Bor der Fact ory. cr eat eConpoundBor der ( Bor der Fact ory. cr eat eTi t | edBor der (" Fi cher os”

panel Fi cher os. set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Constrai nts(l abel Fil el n, constraints);
panel Fi cher os. add(| abel Fi |l el n);

constraints. gridx=1;

constraints. gridy=0;

gri dBag. set Constrai nts(txtFileln,constraints);
panel Fi cheros. add(txtFil el n);

constraints. gridx=2;

constraints. gridy=0;

gri dBag. set Constrai nts(botonFi |l el n, constraints);
panel Fi cher os. add( bot onFi | el n);

constraints. gri dx=0;

constraints. gridy=1;

gri dBag. set Constrai nts(l abel Fil eQut, constraints);
panel Fi cher os. add(| abel Fi | eQut);

constraints. gridx=1;

constraints. gridy=1;

gri dBag. set Constrai nts(txtFileQut, constraints);
panel Fi cheros. add(txtFi | eCut);

constraints. gridx=2;

constraints. gridy=1;

gri dBag. set Const rai nt s(bot onFi | eQut, constraints);
panel Fi cher os. add( bot onFi | eQut) ;

/I Panel del KeyStore

JLabel | abel Rut aKS=new JLabel ("Ruta del KeyStore:");

t xt Rut aKS=new JText Fi el d(30);

t Xt Rut aKS. set Text ( Syst em get Property("user. hone") +Fi | e. separ at or Char +". keystore");
bot onRut aKS=new JBut t on( openl con) ;

bot onRut aKS. set Tool Ti pText (" Pul se aqui para sel eccionar el KeyStore a utilizar");
bot onRut aKS. addAct i onLi st ener (new XMastin());
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JLabel | abel Ti poKS=new JLabel ("Ti po de KeyStore:");

String[] tiposKS={"JKS'};

conboTi posKS=new JConboBox(ti poskS);

conboTi poskKS. set Sel ect edl ndex(0);

JLabel | abel Passwor dKS=new JLabel (" Password del KeyStore:");

passwor dKS=new JPasswor dFi el d( 10) ;

JPanel panel KS=new JPanel ();

panel KS. set Bor der ( Bor der Fact ory. cr eat eConpoundBor der ( Bor der Fact ory. creat eTi t | edBor der (" KeyStore"),
Bor der Fact ory. cr eat eEnpt yBorder (5, 5,5,5)));

panel KS. set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Constrai nt s(| abel Rut aKS, constrai nts);

panel KS. add( | abel Rut aKS);

constraints. gridx=1;

constraints. gridy=0;

gri dBag. set Const r ai nt s(t xt Rut aksS, constraints);

panel KS. add(t xt Rut aKS) ;

constraints. gridx=2;

constraints. gridy=0;

gri dBag. set Constr ai nt s( bot onRut aKS, constrai nts);

panel KS. add( bot onRut aKS) ;

constraints. gri dx=0;

constraints. gridy=1;

gri dBag. set Constrai nt s(| abel Ti poKS, constraints);

panel KS. add( | abel Ti poKS) ;

constraints. gridx=1;

constraints. gridy=1;

gri dBag. set Const r ai nt s(conboTi posKS, constraints);

panel KS. add( conboTi posKS) ;

constraints. gri dx=0;

constraints. gridy=2;

gri dBag. set Const r ai nt s(| abel Passwor dKS, constrai nts);

panel KS. add( | abel Passwor dKS) ;

constraints. gridx=1;

constraints. gridy=2;

gri dBag. set Const r ai nt s( passwor dKS, constrai nt s);

panel KS. add( passwor dKS) ;
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[/ Panel del alias

JLabel |abel Alias=new JLabel ("Alias:");

txt Al i as=new JText Fi el d(10);

txt Al i as. set Text ("nykey");

JLabel | abel Passwor dAl i as=new JLabel ("Password del alias:");

passwor dAl i as=new JPasswor dFi el d(10);

JPanel panel Al i as=new JPanel ();

panel Al i as. set Bor der ( Bor der Fact ory. cr eat eConpoundBor der ( Bor der Fact ory. creat eTi t| edBorder ("A i as"),
Bor der Fact ory. cr eat eEnpt yBorder (5, 5,5,5)));

panel Al'i as. set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Constrai nts(l abel Al'i as, constraints);

panel Al'i as. add(| abel Ali as);

constraints. gridx=1;

constraints. gridy=0;

gri dBag. set Constrai nts(txtAias, constraints);

panel Al'i as. add(txt Al'i as);

constraints. gri dx=0;

constraints. gridy=1;

gri dBag. set Constrai nt s(| abel Passwor dAl i as, constraints);

panel Al i as. add(| abel Passwor dAl i as) ;

constraints. gridx=1;

constraints. gridy=1;

gri dBag. set Constrai nt s( passwor dAl i as, constraints);

panel Al i as. add( passwor dAl i as) ;

// Panel general, que incluye el de |as acciones, ficheros, KeyStore y alias
JPanel panel Gener al =new JPanel ();

panel Gener al . set Bor der ( Bor der Fact ory. cr eat eEnpt yBor der (5, 5,5, 5) ) ;
panel Gener al . set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Constrai nt s( panel Acci ones, constraints);

panel Gener al . add( panel Acci ones) ;

constraints. gri dx=0;

constraints. gridy=1;

gri dBag. set Const r ai nt s( panel Fi cheros, constraints);

panel Gener al . add( panel Fi cheros);

Estudio e implementacion de una Autoridad de Certificacion (Planos) Gabriel Babiano Huete 35



Bor der Fact ory. cr eat eEnpt yBorder (5, 5,5,5)));

constraints. gri dx=0;

constraints. gridy=2;

gri dBag. set Constrai nt s( panel KS, constrai nts);
panel Gener al . add( panel KS) ;

constraints. gridx=0;

constraints. gridy=3;

gri dBag. set Constrai nts(panel Ali as, constraints);
panel Gener al . add( panel Al i as);

// Panel de | as opciones

boxVer bose=new JCheckBox(" Ver bose", true);

boxVer si on=new JCheckBox(" Versi on", true);

boxAbout =new JCheckBox(" Acerca de...",true);

JPanel panel Opci ones=new JPanel ();

panel Qpci ones. set Bor der ( Bor der Fact ory. cr eat eConpoundBor der ( Bor der Fact ory. creat eTi t | edBor der (" Qpci ones”

panel Qpci ones. set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Const r ai nt s( boxVer bose, constrai nts);
panel Opci ones. add( boxVer bose) ;

constraints. gridx=0;

constraints. gridy=1;

gri dBag. set Constrai nt s( boxVer si on, constraints);
panel Qpci ones. add( boxVer si on) ;

constraints. gri dx=0;

constraints. gridy=2;

gri dBag. set Constrai nt s( boxAbout, constraints);
panel Qpci ones. add( boxAbout ) ;

// Panel de Java2
JLabel | abel Java=new JLabel ("Ruta de \"java\":");
t xt Java=new JText Fi el d(30);

i f(File.separatorChar=="/"){ /1S estanps en Linux
t xt Java. set Text ("/usr/javalj 2sdkl. 4.0_02/jrel/ bin/java");
}el se{ /1S estanps en Wn32

t xt Java. set Text ("c:\\j 2sdkl1. 4. 0_02\\jre\\bin\\java. exe");
}

bot onJava=new JBut t on( openl con);
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bot onJava. set Tool Ti pText ("Pul se aqui para seleccionar la ruta de \"java\"");
bot onJava. addAct i onLi st ener (new XMastin());

JLabel | abel JSSE=new JLabel ("Ruta de \"jsse.jar\":");

t Xt JSSE=new JText Fi el d(30);

if(File.separatorChar=="/"){ /1S estanpbs en Linux
t xt JSSE. set Text ("/usr/javalj2sdkl.4.0_02/jre/lib/jsse.jar");
}el sef /1S estanbs en Wn32

t xt JSSE. set Text ("c:\\j2sdkl1l.4.0_02\\jre\\lib\\jsse.jar");

}

bot onJSSE=new JBut t on( openl con) ;

bot onJSSE. set Tool Ti pText ("Pul se aqui para seleccionar la ruta de \"jsse.jar\"");

bot onJSSE. addAct i onLi st ener (new XMastin());

JPanel panel Java2=new JPanel ();

panel Java2. set Bor der ( Bor der Fact or y. cr eat eConpoundBor der ( Bor der Fact ory. cr eat eTi t| edBor der ("Java 2 SDK
1.4.0"), BorderFactory. createEnptyBorder(5,5,5,5)));

panel Java2. set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Constrai nt s(I abel Java, constraints);

panel Java2. add(| abel Java);

constraints. gridx=1;

constraints. gridy=0;

gri dBag. set Constrai nt s(txtJava, constraints);

panel Java2. add(t xt Java) ;

constraints. gridx=2;

constraints. gridy=0;

gri dBag. set Const r ai nt s( bot onJava, constraints);

panel Java2. add( bot onJava) ;

constraints. gridx=0;

constraints. gridy=1;

gri dBag. set Constrai nt s(| abel JSSE, constraints);

panel Java2. add(| abel JSSE) ;

constraints. gridx=1;

constraints. gridy=1;

gri dBag. set Constrai nt s(txtJSSE, constraints);

panel Java2. add(t xt JSSE) ;

constraints. gridx=2;

constraints. gridy=1;

gri dBag. set Constrai nt s( bot onJSSE, constraints);
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115.jar\"");

y Castle Provider 1.15"),

Bor der Fact ory. cr eat eEnpt yBorder (5, 5,5,5)));

panel Java2. add( bot onJSSE) ;

/| Panel de BouncyCastl e
JLabel | abel BouncyCast| e=new JLabel ("Ruta del Provider de Bouncy Castle 1.15");
t xt BouncyCast | e=new JText Fi el d( 30);

if(File.separatorChar=="/"){ /1S estanps en Linux
t xt BouncyCast | e. set Text ("/usr/share/ crypto-115/j ars/ bcprov-j dkl1l4-115.jar");
}el sef /1S estanps en Wn32

t xt BouncyCast | e. set Text ("\"c:\\archi vos de programa\\crypto-115\\jars\\bcprov-jdkl4-

}

bot onBouncyCast | e=new JBut t on( openl con);

bot onBouncyCast | e. set Tool Ti pText ("Pul se aqui para seleccionar la ruta del Provider de Bouncy Castle");
bot onBouncyCast | e. addAct i onLi st ener (new XMVastin());

JPanel panel BouncyCast | e=new JPanel ();

panel BouncyCast | e. set Bor der ( Bor der Fact ory. cr eat eConpoundBor der ( Bor der Fact ory. cr eat eTi t | edBor der (" Bounc

panel BouncyCast | e. set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Constrai nt s(| abel BouncyCast | e, constraints);
panel BouncyCast | e. add(| abel BouncyCast| e) ;

constraints. gridx=1;

constraints. gridy=0;

gri dBag. set Constrai nt s(txt BouncyCast| e, constraints);
panel BouncyCast | e. add(t xt BouncyCast| e);

constraints. gridx=2;

constraints. gridy=0;

gri dBag. set Const r ai nt s( bot onBouncyCast | e, constraints);
panel BouncyCast | e. add( bot onBouncyCast| e) ;

[/ Panel de Mastin
JLabel | abel Mastin=new JLabel ("Ruta del paquete Mastin");
t xt Mast i n=new JText Fi el d(30);

i f(File.separatorChar=="/"){ //Si estanps en Linux
t xt Mastin. set Text ("/usr/share/ Mastin_v1.0/jars/");
}el sef /1S estanps en Wn32

t xt Mastin.set Text ("\"c:\\archivos de programa\\Mastin_v1l.0\\jars\\\"");
}
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bot onMast i n=new JBut t on( openl con) ;

bot onMast i n. set Tool Ti pText (" Pul se aqui para sel eccionar la ruta del paquete Mastin");

bot onMast i n. addAct i onLi st ener (new XMastin());

JPanel panel Masti n=new JPanel ();

panel Mast i n. set Bor der ( Bor der Fact ory. cr eat eConpoundBor der ( Bor der Fact ory. creat eTi t | edBor der (" Mastin"),

Bor der Fact ory. cr eat eEnpt yBorder (5, 5,5,5)));

de Mastin

panel Masti n. set Layout (gri dBag) ;

constraints. gri dx=0;

constraints. gridy=0;

gri dBag. set Constrai nts(| abel Mastin, constraints);
panel Masti n. add(| abel Masti n);

constraints. gridx=1;

constraints. gridy=0;

gri dBag. set Constrai nts(txtMastin, constraints);
panel Masti n. add(t xt Mastin);

constraints. gridx=2;

constraints. gridy=0;

gri dBag. set Const r ai nt s(bot onMasti n, constraints);
panel Masti n. add( bot onMasti n);

//Panel de la linea de conandos, que incluye el de | as opciones, el de Java2, el de BouncyCastle y el

JPanel panel Li neaDeConandos=new JPanel ();

panel Li neaDeComandos. set Bor der ( Bor der Fact ory. cr eat eEnpt yBor der (5, 5,5, 5));
panel Li neaDeComandos. set Layout (gri dBag) ;

constraints. gridx=0;

constraints. gridy=0;

gri dBag. set Const r ai nt s( panel Qpci ones, constraints);
panel Li neaDeComandos. add( panel Qpci ones) ;

constraints. gri dx=0;

constraints. gridy=1;

gri dBag. set Constrai nt s( panel Java2, constrai nts);

panel Li neaDeConmandos. add( panel Java2) ;

constraints. gri dx=0;

constraints. gridy=2;

gri dBag. set Const r ai nt s( panel BouncyCast | e, constraints);
panel Li neaDeConmandos. add( panel BouncyCast | e) ;
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constraints. gri dx=0;

constraints. gridy=3;

gri dBag. set Constrai nt s( panel Masti n, constraints);
panel Li neaDeComandos. add( panel Masti n);

/ I Panel Tabb que incluye el general y el de la |inea de conandos
JTabbedPane panel Tabbed=new JTabbedPane();

panel Tabbed. addTab(" General ", panel General);

panel Tabbed. addTab("Li nea de conmandos", panel Li neaDeConandos) ;

/I Panel de abajo

bot onGo=new JButton("Go!");

bot onGo. set Tool Ti pText ("Pul se aqui para realizar |a accion sel eci onada");
bot onGo. addAct i onLi st ener (new XMastin());

bot onCerr ar Frane=new JButton("Cerrar");

bot onCerr ar Fr ane. set Tool Ti pText (" Pul se aqui para cerrar");

bot onCer r ar Fr ame. addAct i onLi st ener (new XMastin());

bot onLi neaDeComandos=new JButton("Li nea de conandos");

bot onLi neaDeComandos. set Tool Ti pText ("Pul se aqui para ver la |inea de comandos resultante");
bot onLi neaDeComandos. addAct i onLi st ener (new XMastin());

bot onAbout =new JButton("Acerca de...");

bot onAbout . set Tool Ti pText (" Pul se aqui para ver el \"Acerca de...\"");
bot onAbout . addAct i onLi st ener (new XMastin());

JPanel panel Abaj o=new JPanel ();

panel Abaj o. set Bor der ( Bor der Fact ory. cr eat eEnpt yBor der (5, 5,5, 5));

panel Abaj o. set Layout (new BoxLayout ( panel Abaj o, BoxLayout . X AXI S));
panel Abaj o. add( Box. creat eHori zontal d ue());

panel Abaj o. add( bot onGo) ;

panel Abaj 0. add( Box. creat eHori zontal G ue());

panel Abaj o. add( bot onLi neaDeConmandos) ;

panel Abaj 0. add( bot onAbout ) ;

panel Abaj o. add( bot onCerr ar Fr ane) ;

/1Bl JFrane que incluye el panel Tabbed y el de abajo
frame = new JFrame("XMastin v1.0");

f rame. get Cont ent Pane() . set Layout (gri dBag) ;
constraints.fill=GidBagConstrai nts. HORI ZONTAL;
constraints. gridx=0;

constraints. gridy=0;
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gri dBag. set Constrai nt s( panel Tabbed, constrai nts);
f rame. get Cont ent Pane() . add( panel Tabbed) ;
constraints. gri dx=0;
constraints. gridy=1;
gri dBag. set Const r ai nt s( panel Abaj o, constrai nts);
frame. get Cont ent Pane() . add( panel Abaj o) ;
frane. set Resi zabl e(fal se);

frane. set Def aul t O oseQper ati on(JFrame. EXI T_ON_CLCSE) ;

frane. pack();

frane.setVisible(true);

}cat ch(Exception e){
JOpt i onPane. showMessageD al og(frame, e.toString(), "Excepci 6n", JOpti onPane. ERROR_MESSAGE) ;

/**

* Método para obtener la |inea de conandos a partir de | os datos del formulario de XMastin

*

* @eturn la |inea de conandos a partir de |los datos del fornulario XMvastin
* @ince XMastin v1.0

*/

public String obtenerLi neaDeCormandos() {

String cadena="";

// Local i zaci 6n de "java"
cadena+=t xt Java. get Text () ;

/1 CLASSPATH
i f(File.separatorChar=="/"){ /1Si estanmps en Linux

cadena+=" -cp "+t xtJSSE. get Text () +": "+t xt BouncyCast | e. get Text () +": "+t xt Masti n. get Text () ;
}el se{ /1S estamps en Wn32

cadena+=" -cp "+t xt JSSE. get Text () +"; "+t xt BouncyCast | e. get Text () +"; "+t xt Masti n. get Text () ;
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}

/1 d ase es.us.esi.bab. mastin. Mastin
cadena+=" es. us. esi.bab. mastin. Mastin";

/I Ver bose
i f (boxVerbose.isSelected()){
cadena+=" -v"

}

/1" Acerca de"
i f (boxAbout.isSelected()){

cadena+=" -about";
}
/] Version
i f(boxVersion.isSelected())({
cadena+=" -version"
}

[/ Encriptar / desencriptar
i f(jrbEnc.isSelected())({
/1S esté sel eccionado enriptar

cadena+=" -e "

}el se{
/1S esta sel ecci onado desencri ptar
cadena+=" -d ";

}

/I Fichero de entrada
if(txtFileln.getText().!length()>0){
cadena+=" -in "+txtFileln.getText();

}

/I Fichero de salida
i f(txtFileCut.getText().length()>0)({
cadena+=" -out "+txtFileCQut.getText();

}
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//Ruta del KeyStore
i f(txtRutakS. get Text ().l ength()>0){

cadena+=" - KeyStorePath "+t xt Rut akS. get Text () ;
}

//Tipo de KeyStore
cadena+=" -KeyStoreType "+(String) conboTi poskKS. get Sel ectedlten();

/] Contrasefia del KeyStore
i f((new String(passwordKS. get Password())) .| ength()>0){
cadena+=" - KeyStorePassword "+new String(passwor dKS. get Password());

}

//Alias de la entrada al KeyStore
if(txtAlias.getText().length()>0){
cadena+=" -Aias "+txtAlias.getText();

}

/] Contrasefia de |la entrada al KeyStore
i f((new String(passwordAlias.getPassword())).!length()>0){

cadena+=" -KeyPassword "+new String(passwordAlias. get Password());
}

return cadena;

/**

* Mtodo de la interfaz ActionListener para dar utilidad a | os botones
*

* @aram evt evento que ha ocurrido

* @ince XMastin v1.0

*/

public void actionPerformed(Acti onEvent evt){

/1 Ponenos el cursor de espera (reloj)
frame. set Cursor (new Cursor (Cursor. WA T_CURSCR) ) ;
try{
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// Cbt enenos el boton que se ha pul sado
Chj ect source=evt. get Source();

/1 El JFil eChooser para sel ecci onar archivos
JFi | eChooser fc=new JFil eChooser();
fc.setD al ogTitl e("Sel ecci onar archivo...");

i f (sour ce==bot onGo) {
i f(jrbEnc.isSelected()){

/1S esta sel ecci onado enriptar
opMbde=j avax. crypt o. G pher . ENCRYPT_MODE;

}el se{
/1S esta sel ecci onado desencri ptar
opMode=j avax. crypt 0. G pher . DECRYPT_MODE;
}
/1 Archivo de |og |l anado Masti nLog. t xt
File filelLog;
if (File.separatorChar=="/"){ //Si estanps en Linux
fileLog=new File("/usr/share/ Mastin_v1.0/MastinLog.txt");
}el sef /1S estanmpbs en Wn32

fileLog=new File("c:"+File.separatorChar+"archi vos de
programa" +Fi | e. separ at or Char +"Masti n_v1. 0" +Fi | e. separ at or Char +" Masti nLog. txt");
}
Print Stream ps=new Print Strean(new Fil eCut put Strean(fil eLog));
i f(new String(passwordAlias. getPassword()). | ength()>0){

es. us. esi . bab. mastin. Mastin. workWt hFi | es(opMdde, txtFileln.getText(),
txt Fi |l eCut.get Text(), es.us.esi.bab.mastin.Mstin.getKeyFronKeyStore(txtRutakKS. get Text(), passwordKS. get Password(), (String)
conboTi poskKS. get Sel ectedlten(), passwordAlias. get Password(), txtAlias.getText(), boxVerbose.isSelected(), ps), boxVerbose.isSelected(),
ps);
}el sef /1S no se rellena | a contrasefia del alias

es. us. esi . bab. mastin. Masti n. wor kWt hFi | es(opMdde, txtFileln.getText(),
txtFil eCut.get Text(), es.us.esi.bab.mastin.Mastin.getKeyFronKeyStore(txtRutaKS. getText(), passwordKS. get Password(), (String)
conboTi poskKS. get Sel ectedlten(), txtAlias.getText(), boxVerbose.isSelected(), ps), boxVerbose.isSelected(), ps);
}
franeLog=new JFrame(" XMastin v1.0: "+fil eLog. get Absol utePath());
JText Area t xt Log=new JText Ar ea( 40, 20);
t xt Log. set Edi t abl e(f al se);
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/ | Conpr obanbs que podenops trabajar con el fichero de |og
if(filelLog.exists() & fil eLog.canRead() && filelLog.!|ength()>0){
/| Copi anos el contenido del fichero de |og en el canal Entrada
Fi | eReader canal Entrada=new Fi |l eReader (fil eLog);
i nt intLei do=canal Entrada. read();
/1Y del canal Entrada al txtLog
whi | e(i nt Lei do! =-1){
t xt Log. set Text (t xt Log. get Text () +(char)i nt Lei do);
i nt Lei do=canal Ent rada. read() ;
}

canal Ent rada. cl ose();

}

Gi dBagLayout gridBag=new Gi dBagLayout ();
Gi dBagConstrai nts constrai nts=new Gi dBagConstraints();
franelLog. get Cont ent Pane() . set Layout (gri dBag) ;

JScrol | Pane scrol |l Pane = new JScrol | Pane(t xt Log);
scrol | Pane. set Pr ef erredSi ze( new Di mensi on( 500, 300));
bot onCerrar Log=new JButton("Cerrar");
bot onCerrar Log. set Tool Ti pText ("Pul se aqui para cerrar");
bot onCerrar Log. addAct i onLi st ener (new XMastin());
constraints.fill=GidBagConstrai nts. HORI ZONTAL;
constraints. gri dx=0;
constraints. gridy=0;
gri dBag. set Constrai nts(scrol | Pane, constraints);
franeLog. get Cont ent Pane() . add( scrol | Pane) ;
constraints.fill=GidBagConstrai nts. NONE;
constraints. gri dx=0;
constraints. gridy=1;
gri dBag. set Constrai nt s(bot onCerrar Log, constraints);
franelLog. get Cont ent Pane() . add( bot onCerr ar Log) ;
franelLog. set Resi zabl e(fal se);
franelLog. pack();

frameLog. set Vi si bl e(true);

}el se if(source==botonFileln){
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para pegar");

}el se

tel se

}el se

}el se

i f(fc.showDi al og(frame,"Sel ecci onar")==JFi | eChooser. APPROVE_CPTI ON) {
txtFileln.setText(fc.getSelectedFile().getPath());
}

i f (sour ce==bot onFi | eCut) {
i f(fc.showD al og(frame, "Sel ecci onar")==JFi | eChooser . APPROVE_COPTI ON) {
txtFileQut.setText(fc.getSelectedFile().getPath());

}

i f (sour ce==bot onRut aKS) {
i f(fc.showDi al og(frame, "Sel ecci onar")==JFi | eChooser. APPROVE_CPTI ON) {
t xt Rut aKS. set Text (f c. get Sel ectedFil e().getPath());

}

i f (sour ce==bot onJava) {
i f(fc.showhi al og(frame, "Sel ecci onar")==JFi | eChooser. APPROVE_CPTI ON) {
t xt Java. set Text (fc. get Sel ectedFi |l e().getPath());

}

i f (sour ce==bot onLi neaDeConandos) {
Gi dBagLayout gridBag=new Gi dBagLayout ();
G i dBagConstrai nts constraints=new G i dBagConstraints();
franeLi neaDeConandos=new JFrane("Linea de conmandos");
franeLi neaDeConandos. get Cont ent Pane() . set Layout (gri dBag) ;
JText Ar ea t xt Li neaDeConmandos=new JText Ar ea( 40, 10);
t xt Li neaDeConandos. set Text (obt ener Li neaDeConandos() ) ;
t xt Li neaDeConmandos. set Edi t abl e(f al se);
JScrol | Pane scrol |l Pane = new JScrol | Pane(t xt Li neaDeComandos) ;
scrol | Pane. set Pr ef erredSi ze( new Di mensi on(500, 50));
JLabel | abel Li neaDeConandos=new JLabel (" Sel eccione y pulse Ctrl~C para copiar y Crl"V

bot onCerr ar Li neaDeConmandos=new JButton("Cerrar");

bot onCerr ar Li neaDeConandos. set Tool Ti pText (" Pul se aqui para cerrar");
bot onCer r ar Li neaDeComandos. addAct i onLi st ener (new XMastin());
constraints.fill=GidBagConstraints. BOTH,

constraints. gri dx=0;

constraints. gridy=0;

constraints. gridw dth=2;

gri dBag. set Constrai nts(scrol | Pane, constraints);
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f raneLi neaDeConandos. get Cont ent Pane() . add( scrol | Pane) ;
constraints.fill=GidBagConstrai nts. NONE;

constraints. gridw dth=1;

constraints. gri dx=0;

constraints. gridy=1,;

gri dBag. set Constrai nt s(| abel Li neaDeConandos, constrai nts);

f raneLi neaDeConandos. get Cont ent Pane() . add(| abel Li neaDeConandos) ;
constraints. gridx=1;

constraints. gridy=1;

gri dBag. set Const rai nt s( bot onCer r ar Li neaDeConandos, constrai nts);
f raneLi neaDeConmandos. get Cont ent Pane() . add( bot onCer r ar Li neaDeConandos) ;

f raneLi neaDeConmandos. set Resi zabl e(f al se);

franeLi neaDeConmandos. pack() ;

franmeLi neaDeConandos. set Vi si bl e(true);

}el se if(source==bot onBouncyCastl e){

}el se

tel se

}el se

tel se
}el se

}el se

i f(fc.showbDi al og(frame, "Sel ecci onar")==JFi | eChooser. APPROVE_CPTI ON) {
t xt BouncyCast | e. set Text (fc. get Sel ectedFil e().getPath());

}

i f (sour ce==bot onJSSE) {

i f(fc.showhi al og(frame, "Sel ecci onar")==JFi | eChooser. APPROVE_CPTI ON) {
t xt JSSE. set Text (fc. get Sel ectedFile().getPath());

}

i f (sour ce==bot onMasti n){

i f(fc.showbDi al og(frame, "Sel ecci onar")==JFi | eChooser. APPROVE_CPTI ON) {
txt Mastin. set Text (fc. get Sel ectedFile().getPath());

}

i f (sour ce==bot onAbout ) {
JOpt i onPane. showMessageDi al og(frane, ABOUT, "Acerca de...",JOpti onPane. | NFORVATI ON_MESSAGE) ;

i f (sour ce==bot onCerr ar Log) {

franeLog. di spose();

i f (sour ce==bot onCerr ar Fr ane) {

Systemexit(0);

i f (sour ce==bot onCer r ar Li neaDeComandos) {

f rameLi neaDeConandos. di spose();
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}cat ch(Exception e){
JOpt i onPane. showMessageD al og(frame, e.toString(), " Excepci 6n", JOpti onPane. ERROR_MESSAGE) ;

}finally{ //El contenido de finally se ejecuta tanto si se ha capturado una Exception (catch) conmo si no
/1 Vol venros a col ocar el cursor por defecto
franme. set Qur sor (new Cur sor ( Cur sor. DEFAULT_CURSCR) ) ;

Instalar M astin.sh

# Copi anpbs recursi vanent e

cp --renove-destination -R Mastin_v1.0 /usr/share/Mastin_v1.0

cp --renmove-destinati on Mastin_vl. 0/ bin/XMastin.sh /bin/

nkdi r $HOVE/ Deskt op/ " XMastin v1.0"

cp --renove-destination "Xwvastin v1.0" $HOVE/ Desktop/" XMVastin v1.0/"

cp --renove-destination ayuda $HOWE Desktop/"XMastin vi1.0/"

cp --renove-destination "desinstalar Mastin v1.0 y XMastin v1.0" $HOVE/ Deskt op/
cp -R --renove-destination crypto-115 /usr/share/crypto-115

instalar M astin.bat

@cho of f

xcopy /e Mastin_v1.0 "c:\archivos de programa\Mstin_v1.0\"

copy "XMastin v1.0.lnk" "%l | usersprofile%\escritorio\

md "%l | usersprofil e% Menf | nicio\Progranmas\ XVastin v1. 0"

copy "XMastin v1.0.lnk" "%l | usersprofil e% Men£ | nicio\Progranas\ XMastin v1.0"

copy "desinstalar Mastin v1.0 y XMastin v1.0.Ink" "%l | usersprofile% Men£ | nicio\Progranmas\ XMastin v1.0"
copy ayuda. |l nk "%l | usersprofil e% Men£ | nici o\ Progranas\ XMastin vi1.0"

copy "XMastin v1.0.|nk" % ndir% escritorio\

md " %\ ndi r % menu i ni ci o\ programas\ XMastin v1.0"
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copy "XMastin v1.0.bat" "% ndir% nen£ inicio\progranas\ XMastin v1.0\"

copy "desinstalar Mastin v1.0 y XMastin v1.0.Ink" "% ndir% nen£ inicio\progranas\ Xvastin v1.0\"
copy ayuda. | nk "% ndir% men£ inicio\progranas\ Xvastin v1.0\"

xcopy /e crypto-115 "c:\archivos de programa\crypto-115\"

copy .\Mastin_v1.0\bin\XVastin.bat "% ndir%"

desinstalar M astin.sh

rm-R /usr/share/ Mastin_v1.0

rm-R /usr/share/crypto-115

rm /bi n/ XMasti n. sh

rm - R $HOVE/ Deskt op/ " XMastin v1.0/"

rm $HOVE/ Deskt op/ "desi nstal ar Mastin v1.0 y XMastin v1.0"

desinstalar M astin.bat

@cho of f

rd /s /q "c:\Archivos de programa\crypto-115"

del /q "%l |l usersprofil e%escritorio\Xvastin v1.0.|nk"

rd /s /q "%l | usersprofil e% Men£ |nicio\Programas\ XMastin v1.0"
del /q "9%\M ndir%escritorio\Xvastin v1. 0.l nk"

rd /s /q "% ndir% nmen£ inicio\progranas\ XMastin v1.0"

rd /s /q "c:\Archivos de prograna\ Mastin_v1.0"

index.html

<htnm >
<head>
<title></title>
<neta content="">
<styl e></styl e>
</ head>
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<body>

<cent er ><h1>Manual de usuario<br>Mastin v1.0 y XMastin v1.0</hl></center>

<hr>

<h2><a nanme="i ndi ce">i ndi ce</ a></ h2>

<ul >
<li><a
<li><a
<ul >

</ ul >
<li><a
<li><a
<ul >

</ul >
<li><a
<ul >

</ ul >
<li><a
<ul >

</ul >
<li><a
<ul >

</ ul >
</ul >

<hr>

hr ef =" #i ndi ce" > ndi ce</ a>
hr ef =" #descri pci on" >Descri pci 6n</ a>

<l i ><a href="#descMastin">Mastin vl1.0</a>
<l i ><a href="#descXMasti n">XMastin vl. 0</ a>

hr ef =" #sof t war e" >Sof t war e necesari o</ a>
hr ef =" #i nst al aci on" > nst al aci 6n</ a>

<li><a href="#i nst Wndows" >Usuari os de W ndows</a>
<l i><a href="#instLi nux">Usuari os de Linux</a>

hr ef =" #keyt ool " >Keyt ool </ a>
<l'i ><a href ="#synopsi s" >Synopsi s</ a>
<l'i ><a href="#descri pci on">Descri pci 6n</ a>
<l'i ><a href ="#opci ones" >Cpci ones</ a>

hr ef =" #uso" >Uso</ a>

<li><a href="#usoMastin">Mastin v1.0</a>
<l i ><a href="#usoXMastin">XMastin v1.0</a>

hr ef =" #desi nst al aci on" >Desi nst al aci 6n</ a>

<l i ><a href ="#desi nst Wndows">Usuari os de W ndows</ a>
<l i ><a href ="#desi nst Li nux">Usuari os de Li nux</a>

<h2><a nane="descri pci on">Descri pci 6n</ a></ h2>
<a nane="descMasti n"><h3>Mastin v1.0</h3></a>
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Aplicaci 6n de |inea de conmandos que encripta o desencripta ficheros a partir de la clave extraida de un KeyStore creado por |a
herram enta <b><i >keyt ool </ b></i > de Java

<br>El algoritno que se usa es el algoritnm asimétrico RSA inventado por Rivest, Adlenan y Shamr y que viene recogido en el
PKCS#1.

<br>E nodo de funci onam ento sera ECB (El ectronic Code Book) y el relleno serda QAEP (Optimal Asynmetric Encryption Paddi ng)
definido en el PKCS#1 v2.

<br>La clave, ya sea publica o privada, se extraera de la entrada en un KeyStore definida por un alias

<br>Se podra especificar la ruta del KeyStore (<i>-KeyStorePath keyStorePath</i>), su tipo (<i>-KeyStoreType
keySt oreType</i>), y su clave (<i>- KeyStorePassword keyStorePassword</i>).

<br>Si se desea utilizar un alias distinto a "nykey", se deber4 especificar (<i>Aias alias</i>) asi conp su clave (<i>-
KeyPassword keyPassword</i>) en caso a que sea distinta a | a del KeyStore (<i>-KeyStoreType keyStoreType</i>)

<br>Al estar escrito en Java, se puede ejecutar en cual quier Sistema Cperativo, siendo testados tanto en Wndows (XP) conpo en
Li nux (SuSE Linux 8.0).

<a nane="descXMasti n"><h3>XMastin vl1.0</h3></a>

Aplicaci 6n para un entorno grafico que utiliza el APl sum nistrado por Mastin para realizar |as msnmas funciones que éste.

<br>Al estar escrito en Java, se puede ejecutar en cual quier Sistema Qperativo, siendo testados tanto en Wndows (XP) conp en
Li nux (SuSE Linux 8.0).

<br >

<br>Tanto Mastin conmo XMastin fueron creadas por Gabriel Babiano Huete (<a
href ="mai | t 0: gabri el babi ano@ahoo. es" >gabri el babi ano@ahoo. es</a>) con notivo de su Proyecto Fin de Carrera de Ingenieria de
Tel ecomuni caci 6n en la <a href="http://ww. esi.us. es">Escuel a Superior de Ingenieros</a> de |la <a href="http://ww. us. es">Uni versi dad de
Sevi |l | a</ a> en 2002.

<hr >
<h2><a nane="sof t war e" >Sof t war e necesari o</ a></ h2>
Tanto para | a ejecuci 6n de Mastin conb XMastin se necesitan tener el siguiente software correctanente instal ado:
<ul >
<li><a href="http://ww:.java. sun.conij2se/ 1. 4.1/ downl oad. ht M ">Java 2 v1.4.0 JRE (Java Runtinme Environent) o SDK
(Standard Devel opnent Kit) o posterior</a>
<li><a href="http://java. sun. conl products/jce/index-14. htm ">jce_policy-1_4_0.zip</a>
<li><a href="http://ww. bouncycastle.org/l atest_rel eases. htm ">JCE Provider 1.15 de Bouncy Castle</a> (se instala
autonati camente en |la instal aci 6n de Mastin)
</ul >
No debenos ol vi dar que dado que XMastin se basa en el APl que suministra Mastin, requerira adenmds que este Ultino se encuentre
correctamente instal ado

<hr >
<h2><a nane="i nst al aci on">I nst al aci 6n</ a></ h2>
<h3><a nanme="i nst Wndows" >Usuari os de W ndows</ a></h3>
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Para instalar Mastin v1.0 y XMastin v1.0 deberd de tener instalado previamente Java 2 v1.4.0 pudiendo el egir entre sol anente
el JRE (Java Runtine Enviroment) o el SDK (Standard Devel opment Kit) conpleto. Deberenos posteriornente instalar jce_policy-1_4_0.zip
<br>Post eri ornmente debera ejecutar "instalarMastin.bat". Dicho batch copiara automati canente
<ul >
<li>el directorio "Mastin_v1.0" recursivamente en "c:\archivos de prograna\ Mastin_v1.0\"
<li>el direcotrio "crypto-115" recursivanente en "c:\archivos de prograna\crypto-115\"
<li>el batch "XMastin.bat" en % ndir%
<li>el acceso directo "XMastin v1.0.Ink" en el escritorio
<li>el acceso directo "XMastin v1.0.I1nk" en el directorio XvVastin v1.0 creado en "Menu de inicio|Progranmas" ("Menu
de inicio| Progranmas| XMastin v1.0")
<li>el acceso directo "ayuda.lnk" en "Mena de inicio| Programas| XMastin v1.0"
<li>el acceso directo "desinstalar Mastin v1.0 y XMastin v1.0" en "Mena de inicio| Programas”
</ ul >
En esta instal aci 6n tanbi én se esté instal ando el proveedor de JCE sum ni strado por <a
href ="htt p: // ww. bouncycast | e. or g" >Bouncy Castl e</a>
<h3><a name="i nst Li nux">Usuari os de Li nux</a></h3>
Para instalar Mastin v1.0 y XMastin v1.0 deberd de tener instal ado previamente Java 2 v1.4.0 pudiendo el egir entre sol anente
el JRE (Java Runtinme Environment) o el SDK (Standard Devel opnent Kit) conpl eto. Deperenos posteriornente instalar jce_policy-1_4 0.zip
<br>Post eri ornent e debera ej ecutar "sh ./instalarMastin.sh". Dicho script copiaré autonméticanente:
<ul >
<li>el directorio "Mastin_vl1. 0" recursivanmente en "/usr/share/ Mastin_v1.0"
<li>el directorio "crypto-115" recursivanente en "/usr/share/crypto-115"
<li>el script Mastin_v1.0/bin/XMastin.sh en /bin/
<li>el acceso directo "XMastin v1.0" en el escritorio "$HOVE Desktop/". D cho acceso directo apunta al script
"/ bi n/ XMastin. sh"
<li>el acceso directo "desinstalar Mastin v1.0 y XMastin v1.0" en el escritorio "$HOVE Desktop/". Dicho acceso
directo apunta al script "/usr/share/ Mastin_v1l.0/bin/desinstal ar Mastin. sh"
</ ul >
En esta instal aci 6n tanbi én se estéd instal ando el proveedor de JCE sum ni strado por <a
href ="ht t p: / / waw. bouncycast| e. or g" >Bouncy Cast| e</ a>

<hr >
<h2><a nane="keyt ool " >Keyt ool </ a></ h2>
<h3><a nane="synopsi s" >Sysnopsi s</ a></ h3>
<t abl e BGCOLOR="+#eb6ebff" >
<t d><code>
<b>keyt ool [conmandos]</b>
</t d></ code>

</tabl e>
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<h3><a nane="descri pci on">Descri pci 6n</ a></ h3>
<p>keytool es |a herram enta de gestion de certificados y claves de Java. Cestiona una base de datos
(keystore) de claves privadas y certificados X 509 con claves publicas autenticadas por entidades de confianza. El keystore se protege por
una contrasefa. </ p>
<p><h4>Ent r adas</ h4>
<ul >Exi sten dos tipos de entradas en un keystore
<l i ><b><i >keyEnt ry</i ></ b>: al nacena entre otras cosas |la clave privada
por I o que se al nacena de fornma protegida con otra contrasefia para prevenir accesos no autorizados.
<l i><b><i>trustedCertEntry</i></b>. contiene una clave publica certificada. Se
denoni na ?trusted? (?de confianza?) porque el duefio del keystore confia que |la clave publica del certificado pertenece real nente a
?subj ect? (?sujeto?) duefio del certificado. El expendedor del certificado se responsabiliza de esto firmando el certificado
</ ul >
</ p>
<p><h4>Al i as</ h4>
A todas | as entradas del keystore se accede nmediante un Unico alias. Los alias no
di stinguen nmayuscul as de m ndscul as
<br>El alias se especifica cuando se afiade una entrada al keystore usando -genkey para
generar un par de claves publical/privada o cuando se afiade un certificado nediante el comando -inport a la |lista de certificados de
confianza. Posteriores |lamadas a keytool usaran el misno alias para referirse a dicha entrada
</ p>

<p><h4>Local i zaci 6n del KeyStore</h4>
Cada conmando keytool tiene |l a opcién -keystore para especificar el nonbre y |ocalizaci6n
del archivo persistente que contiene el keystore. Este archivo se al macena por defecto en un fichero |l anado . keystore situado en e
directorio del usuario determ nado por |a propiedad del sistena user.hone.
<p>
<p><h4>Cr eaci 6n del KeyStore</h4>
Se crea un KeyStore cuando se usa cual qui era de | os conmandos -genkey, -inport o
-identitydb para afiadir datos a un keystore que no existe aun
<br >Mas especificamente, si no se especifica |la opci6n -keystore y no existe aln un
keystore, se creara uno |l amado . keystore en el directorio determ nado por user. hone
</ p>
<p><h4>| npl enent aci 6n del KeySt or e</ h4>
La cl ase KeyStore del paquete java.security proporciona un interfaz bien definido para
acceder y nodificar |a infornmaci 6n contenida en un keystore. Se peden di sponer de distintas inplenentaciones, cada una de un tipo
det er m nado.
<br >Exi st e una i npl ement aci 6n propi edad de Sun M crosystens denom nada JKS (Java
KeyStore). Protege cada clave privada con una contrasefa individual y tanbi én protege la integridad del keystore entero con otra
contrasefia (que puede ser igual a la anterior).
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<br>Por defecto se utiliza el tipo de keystore especificado explicitamente en |a propi edad
keystore.type en el archivo de propi edades de seguridad (normal nente es JKS). Dicho archivo se |lama java.security y reside en
j ava. hone\l i b\ security donde java.hone es el directorio del JRE
</ p>
<p><h4>Al gori tnos soportados y tanafios de cl aves</h4>
keytool permte a |os usuarios especificar el algoritno de creaci 6n de pares de claves o
de firma de cual qui er proveedor de servicios criptograficos registrado. Es decir, |as opciones -keyalg y -sigalg deben ser soportadas por
I a inplenentaci 6n del proveedor.
</ p>
<p><h4>Cener ando pares de cl aves</ h4>
Para generar un par de claves publical/privada, usarenps el comando -genkey de |a forna:
<t abl e BGCOLOR="#eb6ebff" >
<t d><code>
gab: ~ # <b>keytool -genkey -keyal g RSA -keysize 2048</b>
<br>Enter keystore password: <b>m Contrasena</b>
<br>What is your first and | ast nane?
<br> [Unknown]: <b>Gabriel Babi ano Huet e</b>
<br>What is the name of your organizational unit?
<br> [Unknown]: <b>Departamento de Tel emati ca</b>
<br>What is the name of your organization?
<br> [Unknown]: <b>Universidad de Sevill a</b>
<br>What is the name of your Gty or Locality?
<br> [Unknown]: <b>Sevilla</b>
<br>What is the name of your State or Province?
<br> [Unknown]: <b>Spai n</b>
<br>What is the two-letter country code for this unit?
<br> [Unknown]: <b>ES</b>
<br>ls <CN=Gabriel Babiano Huete, OU=Departanento de Tel emati ca,
O=Uni versidad de Sevilla, L=Sevilla, ST=Spain, C=ES> correct?
<br> [no]: <b>y</b>
<br>
<br>Enter key password for <nykey>
<br>(RETURN i f sane as keystore password):
</t d></ code>
</tabl e>
<br>Crea una pareja de claves publical/privada para el algoritnm RSA de tamafio 2048 bits en
el alias por defecto nykey en el keystore por defecto .keystore situado el el directorio casa del usuario.
</ p>
<p><h4>CGener ando una CSR</ h4>

Estudio e implementacion de una Autoridad de Certificacion (Planos) Gabriel Babiano Huete 54



Para crear una Peticion de Firmado de Certificado (CSR) usando el formato PKCS#10 se usara
el comando -certreq. Con el siguiente ejenplo, generanbs una CSR de |la clave publica contenida en |a entrada referenci ada por el alias
nmykey y | o guardanos en el fichero csr.pem

<t abl e BGCOLOR="#e6ebff" >

<t d><code>
<b>keyt ool -certreq -alias nykey -file csr.penx/b>
</ td></ code>

</t abl e>

Posteriormente, este CSR se podré renmitir a una CA y ésta, nos remtira dicha peticion ya
firmada en un certificado una vez que haya conprobado |a identidad del solicitante.

</ p>
<p><h4>| nportando certifi cados</h4></p>
Para inportar certificados desde un archivo usarenos el conmando -inport de |la siguiente
nmaner a
<t abl e BGCOLOR="#e6ebf f">
<t d><code>
<b>keytool -inport -alias cert -file certfile.cer</b>
</t d></ code>
</t abl e>
que inporta el certificado del archivo certfile.cer y o guarda el en keystore en la
entrada identificado por el alias cert.
<ul >Se puede inportar un certificado por dos posibles notivos:
<li>para afiadirlo a la lista de certificados de confianza
<li>para inportar un certificado respuesta de una CA comresultado de enviarle
una CSR (obtenida nediante -certreq) a dicha CA
</ul >
<ul >Dependi endo del tipo de entrada que sea | a apuntada por el alias:
<li>Si el alias apunta a una keyEntry, entonces keytool asume que se esta
i nportando un certificado respuesta. keytool comprueba si |a clave publica del certificado coincide con |a guardada bajo el alias y se
sale si son diferentes
<li>Si el alias no apunta a un keyEntry, entonces keytool asune que se esta
afiadi endo una entrada de certificado de confianza. En este caso, el alias no deberia existir en el keystore. Si no fuera asi, keytoo
nmostraria un error y no inportaria el certificado. Si el alias no existiese en el keystore, keytool crearia una entrada de certificado
confiado con el alias especificado y | o asociaria con el certificado inportado
</ ul >
keyt ool puede inportar certificados X 509 vl, v2 y v3 y cadenas de certificados en fornmato
PKCS#7 consistentes en certificados de ese tipo. Los datos para ser inportados deben ser provistos ya sea en formato codificado binario o
en formato codificado inprimble (tanbi én conoci do cono Base64) definido en el standard RFC 1421. En el ultino caso, |a codificaci6n debe
estar |limtada por una cadena que enpi ece por ----- BEG N al principioy ----- END al final
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</ p>
<p><h4>Exportando certificados</h4>
Para exportar un certificado a un archivo se usa el conando -export de |la forma:
<t abl e BGCOLOR="#e6ebff" >
<t d><code>
<b>keyt ool -export -alias cert -file certfile.cer</b>
</t d></ code>
</tabl e>
Este ejenplo exporta el certificado cert al archivo certfile.cer. Esto es, si el alias
cert corresponde a un keyEntry, se exporta el certificado que autentica la clave publica de jane. Si por el contrario, cert es el alias de
un trustedCertEntry, entonces se exporta el certificado confiado.
<p>
<p><h4>Mbst rando certifi cados</h4>
Para nostrar el contenido de un keystore, se usa el comando -list, de la forma
<t abl e BGOOLOR="#eb6ebff" >
<t d><code>
<b>keyt ool -list</b>
</t d></ code>
</tabl e>
o de la forma
<t abl e BGCOLOR="#e6ebff" >
<t d><code>
<b>keytool -list -alias nykey</b>
</t d></ code>
</tabl e>
para nostrar el contenido de |a entrada del keystore referida por nykey
<br>Para nostrar el contenido de un certificado guardado en un archivo, se usa el comando
-printcert de la forma:
<t abl e BGCOLOR="#e6ebff" >
<t d><code>
<b>keytool -printcert -file certfile.cer</b>
</t d></ code>
</t abl e>
que nuestra |la informaci 6n contenida en el archivo certfile.cer. Para esto Ultino no se
necesita un keystore.
</ p>
<p><h4>Bor rando entradas</ h4>
Para borrar entradas, ya sean keyEntry o trustedCertEntry, |o podenbos hacer con el comando
-delete. Con el siguiente ejenplo borranps | a entrada asoci ada al alias nykey:
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<t abl e BGCOLOR="#e6ebf f" >
<t d><code>
<b>keyt ool -delete -alias nykey</b>
</t d></ code>
</t abl e>
</ p>

<h3><a nane="opci ones" >Qpci ones</ a></ h3>
<p>Qpci ones que aparecen para |la nmayoria de | os comandos:
</ p>
<TABLE W DTH=643 BORDER=1 BORDERCOLOR="#000000" CELLPADDI NG=4 CELLSPACI NG=0 STYLE="page- break-after:
aut o" >
<COL W DTH=192>
<COL W DTH=433>

<THEAD>
<TR VALI G\=TCOP>
<TH W DTH=192 BGCOLOR="#9999ff" >
<P CLASS="west er n">Qpci on</ P>
</ TH>
<TH W DTH=433 BGCOLOR="#9999ff" >
<P CLASS="west er n">Descri pci &acut e; n</ P>
</ TH>
</ TR>
</ THEAD>
<TBCDY>

<TR VALI G\=TOP>
<TD W DTH=192 BGCOLOR="#ccccff">
<P CLASS="couri er-tabl a-west ern">-v</ P>
</ TD>
<TD W DTH=433>
<P>&l dquo; Ver bose&r dquo; . Se nostrar &acut e;
i nf or maci &acut e; n
det al | ada</ P>
</ TD>
</ TR>
<TR VALI G\=TCP>
<TD W DTH=192 BGECOLOR="#ccccff">
<P CLASS="couri er -t abl a- west er n">- hel p</ P>
</ TD>
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<TD W DTH=433>
<P>Se nostrar&acute; |a ayuda</P>
</ TD>
</ TR>
<TR VALI G\=TCP>
<TD W DTH=192 BGCOLOR="#ccccff">
<P CLASS="courier-tabl a-western">-storetype
<| >st oret ype</ | ></ P>
</ TD>
<TD W DTH=433>
<P>Especifica el tipo de keystore</P>
</ TD>
</ TR>
<TR VALI G\=TCP>
<TD W DTH=192 BGCOLOR="#ccccff">
<P CLASS="couri er-tabl a-western">-keystore
<l >keyst ore</ | ></ P>
</ TD>
<TD W DTH=433>
<P>Local i zaci &acut e; n del keystore</ P>
</ TD>
</ TR>
<TR VALI G\=TOP>
<TD W DTH=192 BGCOLOR="#ccccff">
<P CLASS="couri er-tabl a- west ern">- st or epass
<| >st or epass</ | ></ P>
</ TD>
<TD W DTH=433>
<P>Contrase&ntilde;a utilizada para proteger |la
integridad del
keyst ore.
</ P>
<P>st or epass debe tener al nmenos 6 d& acute;gitos. </ P>
<P>Si no se especifica en |la | & acute; nea de conandos,
se
pregunt ar &aacut e; por ella.</ P>
</ TD>
</ TR>
<TR VALI G\=TOP>
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<I >provi der</ | ></ P>

cri ptogr&acute; fico</ P>

</ TR>
</ TBODY>
</ TABLE>
<h4>Qpci ones por defect o</ h4>
<t abl e BGCOLOR="#e6ebf f"
<t d><code>

el _archivo_de_nonbre_. keystore_en_el _directorio_casa_del _usuario

</t d></ code>
</tabl e>
<ul >El

<li>si

<l i >si

</ul >

Para més i nformaci 6n acerca de keyt ool

por Java.

<hr >
<h2><a nanme="uso" >Uso</ a></ h2>

<h3><a nane="usoMasti n">Mastin v1.0</a></h3>
Una vez realizada | a <a href="#i nstal aci on">i nst al aci 6n</ a>,

<br >

<br ><b><i > Mastin [opciones] -e/-d -in inFile -out outFi
<br > <ul ><li ><i >-e</i>: encripta

<br > <li><i>d</i>: desencripta

algoritno de firma (opci 6n -sigalg) se deriva de
es DSA, entonces la firma es SHAL
es RSA, entonces la firma es MD5

<TD W DTH=192 BGCOLOR="#ccccff">
<P CLASS="couri er-tabl a- west ern">- provi der

</ TD>
<TD W DTH=433>
<P>Nonbre de |la clase del proveedor del servicio
</ TD>
>

<b>-al i as nykey

<br >- keyal g DSA

<br >-keysi ze 1024

<br>-validity 90

<br >- keystore

<br>-file stdin_si_se |ee o _stdout_si_se escribe
</ b>

algoritno de |a clave privada

se puede consultar |a documentaci 6n sum ni strada

podenps proceder a ejecutarlo por |inea de comandos:

e</b></i>
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<br> <li><i>ininFile</i>: inFile es la ruta del fichero de entrada

<br> <li><i>-out outFile</i>: outFile es la ruta del fichero de salida</ul>

<br > <b>Li sta de opci ones: </ b>

<br> <ul ><l i ><i >-about </ i >: nuestra i nformaci 6n acerca de | a aplicaci 6n

<br> <li><i>Aias alias</i>: alias del la entrada en | a KeyStore de donde se extraera la clave privada. Por
defecto se usara "nykey"

<br > <l i ><i >- KeyPasswor d keyPasswor d</i >: especifica la contrasefia de |la clave del alias. Por defecto se
usara la msna clave que para el KeyStore (<i>-KeyStorePassword KeyStorePassword</i >)

<br > <l i ><i >- KeySt or ePasswor d KeySt or ePasswor d</ i >: especifica la contrasefia de entrada al KeyStore

<br> <l i ><i >-KeySt orePat h KeySt or ePat h</i >: especifica la ruta del fichero KeyStore

<br > <l i><i>-KeyStoreType KeyStoreType</i>: especifica el tipo de KeyStore. Por defecto se usaré "JKS'

<br> <l i><i>v</i>: nmuestra informaci 6n del desarrollo de la aplicaci 6n (equival ente a -verbose)

<br> <l i ><i >-verbose</i >: muestra infornmaci 6n del desarrollo de I a aplicacién

<br> <li><i>-version</i>: muestra infornaci 6n de |la versi 6n de |a aplicaci 6n</ul >

<br ><h4>Ej enpl os: </ h4>
<br ><h5>Para encri ptar: </ h5>
<t abl e BGCOLOR="#e6ebff">
<t d><code>
<b>j ava -cp /usr/javalcrypto-115/jars/ bcprov-j dkl4-
115.jar:/usr/javalj2sdkl.4.0_02/jrel/lib/jsse.jar:./jars/ es.us.esi.bab.mastin.Mastin -e -in kk.cer -out kk.crypt -Kkeystorepassword
mclave -alias cert -v</b>
</t d></ code>
</tabl e>
<br ><h5>Par a desencri ptar: </ h5>
<t abl e BGCOLOR="#e6ebff">
<t d><code>
<b>j ava -cp /usr/javalcrypto-115/jars/bcprov-j dkl4-
115.jar:/usr/javalj2sdkl.4.0_02/jrel/lib/jsse.jar:./jars/ es.us.esi.bab.mastin.Mastin -d -in kk.crypt -out kk2.cer -alias nykey
- keyst or epassword nmicl ave -v</b>
</t d></ code>
</tabl e>

<br>

<br >

<br>Se recom enda que en caso de di sponer de entorno grafico, se ejecute XMastin ya que facilita el paso de paranetros e
i ncl uso di spone de un generador de |ineas de comando equi val ente

<h3><a nane="usoXMastin">XMastin v1.0</a></h3>
Una vez realizada | a <a href="#i nstal aci on">i nstal aci 6n</a>, podenobs proceder a ejecutarlo:
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<ul >
<li>en Wndows podenos proceder haciendo doble click sobre |os accesos directos a "XMastin v1.0" situados en e
escritorio o bien en "Menu de inicio|Programas| XMastin v1.0" o bien ejecutando "XMastin" en la | inea de comandos
<li>en Linux podenos entrarnos en |la carpeta "XMastin v1.0" situada en el escritorio y una vez abierta, hacer

doble click en el acceso directo a "XMastin v1.0" o bien en ejecutando "XMastin" en el shel

</ul >

<br>Una vez abierto, el progranma, nos encontrarenps con

<center><ing src="images/1.jpeg" align="rigth"></center>

<br >Nos encontranos con dos pestafias: "General" y "Linea de comandos". En |a pestafia "General", sel eccionanbs |a acci 6n que
querenos realizar: encriptar o desencriptar. En este ejenplo vanbs a encriptarlo, pero para desencriptarlo, se procederia de fornma simlar

<cent er><ing src="images/ 2. j peg"></center>

<br>Para especificar el fichero de entrada, tenenmpbs dos opciones: escribirlo o seleccionarlo. Si deseanbs sel eccionarl o,
pul sarenpos el botdén de |a derecha:

<center><i ng src="inmages/ 3. ] peg"></center>

<br>Tras lo cual saldra un dialogo simlar a éste:

<center><ing src="i nages/ 4. peg"></center>

<br >Sel ecci onarenos el archivo que deseenps y pul sarenos "Sel eccionar" para sel eccionarlo. Podenbs pul sar cancel ar en caso
contrario:

<cent er><ing src="inmages/5.jpeg"></center>

<br>Cbrarenos de la msnma manera con el fichero de salida. Si el archivo ya existiese, se sobreescribira

<cent er><ing src="inmages/ 6. peg"></center>

<br>Si el KeyStore que se nmuestra es el adecuado (Mastin pone el KeyStore creado por defecto por <i>keytool </i>), introducinos
La contrasefia del m sno

<center><ing src="i nages/ 7. peg"></center>

<br >Canbi anbs al alias que contiene |a contrasefia en el KeyStore con |a que deseanps trabajar (Mastin pone por defecto el de
alias que crea por defecto <i>keytool</i>). Si el alias se refiere a una entrada de tipo Key en el KeyStore, encriptarenms cun |la clave
privada. Si por el contrario, el alias se refiere a una entrada de Certificado en el Keytool, encriptarenos |6gi canente con |la clave
publica

<cent er><ing src="inmages/ 8. j peg"></center>

<br>Escri binos | a contrasefia de dicho alias en caso de que sea distinta a la del KeyStore

<center><ing src="i nages/ 9. peg"></center>

<br >Pul sanbs el boto6n de "Go!" situado en la parte inferior cuando ya hallanbs introducidos |os datos para que |a aplicacion
se ponga a trabajar

<center><ing src="i mages/ 10. j peg" ></cent er >

<br>Si |l os datos son correctos y henos introduci dos todos | os necesarios, al cabo de al gunos segundos (que dependen del tamafio
del archivo de entrada y de si la clave es publica o privada) aparecera una ventana que nuestra el contenido del archivo "MastinlLog.txt"
situado en el nmisno directorio de |la aplicacion; en el que podenps ver el resultado de nuestra acci 6n

<center><i ng src="images/ 11. ] peg"></center>

<br>Para cerrarlo, pulsarenbs el botéon "Cerrar" situado en la parte inferior

<center><ing src="i mages/ 12. j peg" ></center>

Estudio e implementacion de una Autoridad de Certificacion (Planos) Gabriel Babiano Huete 61



<br>En | a pestafia de "Linea de conandos" podenbs canbi ar | as opciones para posteriornmente obtener |a |inea de comandos
equi val ente a los datos que | e henos introducido en este fornulario

<cent er><ing src="images/ 13. j peg"></center>

<br>El el recuadro de opciones, podenos canbi ar el verbose (si deseanbs o no, que Mastin nos nuestre | os comentari os por sa
sal i da st andard)

<center><i nmg src="i mages/ 14. ] peg"></center>

<br>Si deseanpbs o0 no, que nos nuestre |la version

<center><ing src="i mages/ 15. j peg" ></center>

<br>0O el "Acerca de" l|la aplicaci én Mastin

<center><ing src="i mages/ 16. j peg" ></cent er >

<br >Tanbi én podrenps canbiar |as rutas que se nuestran por defecto, tanto del ejecutable <i>java</i> conp de |os distintos
paquet es necesari 0os para que se ej ecute correctanante Mastin

<cent er><ing src="inmages/17.jpeg"></center>

<br>Por altino, pul sanos el botoén "Linea de comandos" situado en la parte inferior

<center><ing src="i mages/ 19. | peg" ></center>

<br >Nos aparecera una ventana cuyo contenido sera |la |inea de conandos equival ente al formulario que henos rell enado en caso
de que quisi ésenbs ej ecutar Mastin en |inea de conmandos

<center><inmg src="i mages/ 20. j peg" ></cent er>

<br >Podenos sel ecci onar el texto, y copiarlo al portapael es pul sando Control +C

<cent er><i ng src="inmages/ 21.j peg"></center>

<br >Podrenps cerrar esta ventana pul sando el botén "Cerrar" situado en la parte inferior

<center><i ng src="images/ 22. ] peg"></center>

<br >Podenos ver el "Acerca de" de XMastin pul sando el botoén "Acerca de" situado en la parte inferior de |l a ventana principa

<center><ing src="i mages/ 23. j peg" ></cent er>

<br>Cuyo resultado es el siguiente

<center><ing src="i mages/ 24. j peg" ></center>

<br >Pul sanmpbs aceptar para cerrar dicha ventana

<cent er><i ng src="images/ 25. j peg"></center>

<br>Si deseanos salir del programa XMastin, podenps pul sar en cual qui er nomento (excepto en el nonento en que esta trabaj ando)
el botoén "Cerrar" situado en la parte inferior derecha de la ventana principal .

<center><ing src="i mages/ 26. j peg" ></cent er >

<hr >

<h2><a nane="desi nst al aci on">Desi nst al aci 6n</ a></ h2>

<h3><a nane="desi nst W ndows" >Usuari os de W ndows</h3>

La desinstal aci 6n es incluso mas sencilla que la instalaci 6n. Tan sél o hay que hacer click en "desinstalar Mastin v1.0 y
XMastin v1.0" dentro de "Menu de inicio| Progranmas| XMastin vi1.0"

<h3><a nanme="desi nst Li nux">Usuari os de Li nux</h3>

La desinstal aci 6n es incluso nas sencilla que la instalacion. Tan so6l o hay que hacer click en "desinstalar Mastin v1.0 y
XMastin v1.0" dentro del escritorio
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</ body>
</htm >
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Autoridad de Certificacion (CA) v1.0

index.html

<htm >
<head>
<title>Autoridad de Certificaci 6n: Pagina principal </title>
<neta content="">
<styl e></styl e>
</ head>
<body>
<t abl e>
<th col span=2 bgcol or ="#9591f 4" >
<cent er ><f ont si ze=+8><b><i ng src="logo_us. gi f" hei ght =100 wi dt h=150 al i gn="m ddl e">Autori dad de Certificaci 6n
(CA)<ing src="esi.gif" height=75 wi dth=75 al i gn="m ddl e"></font ></ b></center>
</th>
<tr>
<td bgcol or =#FFF6D5>Bi enveni do a esta Autoridad de Certificaci én.
<ul >En esta Autoridad de Certificacién podréa
<li><a href="/CA cert_1. htnl ">Cbtener su Certificado</a> a partir de una Peticio6n de Firma de
Certificado (CSR). Podra obtenerun certificado por direcci 6n de correo electrénico (email). Esta autoridad admtira s6lo un certificado
val i do por direccion de correo el ectroénico, certificando tan sélo que dicho certificado pertenece a una deterni nada direcci 6n de correo
el ectroni co. <b>Gatis!</b>
<li><a href="/CA/cert_1.htm ">Revocar el Certificado</a> firnado por esta Autoridad de
Certificacién. Sl o podra revocar un Certificado si es considerado cono véalido actual mente. <b>G atis! </b>
<li><a href="/CA descargar. htm ">Buscar</a> el certificado de otras personas a partir de la
direcci 6n de correo electroénico (email). <b>Gatis!</b>
<li><a href="/CA descargar. htm ">Descargar el certificado de |la CA</a> <b>G atis!</b>
<li><a href="/CAl descargar. htm ">Descargar todos |os certificados validos</a>
firmados por esta CA junto con la CRL en formato PKCS#7. <b>Gati s! </ b>
<li><a href="/CA/descargar. htm ">Cbtener |a Lista de Certificados Revocados
(CRL)</a> por esta CA <b>Gatis!</b>

</ul >
<td bgcol or =#E6E6FF wi dt h="40% >
<h3>
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<h2>P4gi na Pri nci pal </ h2><h3>
<br><br><a href="/CA cert_1. htm ">Gestionar su certificado (firma o revocaci 6n)</a>
<br ><br><a href="/CA descargar. ht M ">Descargar certificados</a>
</ h3>

</[tr>
<tr>
<td col span=2>
<hr >
<font size=-1>Creado por <a href="nuilto: Gabri el Babi ano@ahoo. es">Gabri el Babi ano Huete</a> en 2002 para su
Proyecto Fin de Carrera titulado: <i>"Estudio e inplenentaci 6n de una Autoridad de Certificacién"</i>
<br><a href="http://trajano. us.es">Area de Ingenieria Tel ematica</a> perteneciente al <a
href="http://ww:. esi . us.es/| SA"> Departanento de Ingenieria de Sistenas y Automatica</a> en la <a href="http://ww. esi . us. es">Escuel a
Superior de Ingenieros</a> de la <a href="http://wwm:. us. es"> Uni versi dad de Sevilla</a>
</font>
</tr>

</tabl e>

</ body>
</htm >
cert_1. htn
<htm >
<head>
<title>Autoridad de Certificacién: Gestiodn de su certificado</title>
<neta content="">
<styl e></styl e>
</ head>
<body>
<t abl e>
<th col span=2 bgcol or ="#9591f 4" >
<center><font size=+8><b><ing src="/CA/logo_us.gif" height=100 wi dt h=150 al i gn="mi ddl e">Aut ori dad de Certificaci on
(CA)<ing src="/CAesi.gif" height=75 wi dth=75 align="m ddl e"></font></b></center>
</th>
<tr>
<td bgcol or =#FFF6D5>
En esta pagi na podra gestionar su certificado
<ul >
<li><b>Firmar una Peticién de Firma de Certificado (CSR)</b> en caso de que a su direccio6n de
correo electrénico no Il e corresponda ningun certificado valido firnado por esta Autoridad de Cartificacié6n (CA.
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<l i ><b>Revocar un Certificado</b> considerado cono valido actual nente por esta Autoridad de
Certificacién (CA).

</ul >
<br ><f orm acti on="/ exanpl es/ servl et/ Cbt ener Enai | " met hod="PCST">Para ell o, si es tan amabl e,
i ntroduzca: <br><b>su emai |l : </b><i nput name="emai | " ><i nput type="submt" val ue="Enviar"></fornp

<br>En breves normentos envi arenbs una clave a di cha direcci 6n que necesitaré posteriornente.
<br ><br ><b>NOTA | MPORTANTE: </ b> en caso de que se repita la msnma direccién de email de al guna ya
i ntroduci da, se sobreescribira la antigua clave por o que <b>la clave valida sera la Gltinma recibi da</b>.

<td bgcol or =#E6E6FF w dt h="40% >

<h3>
<a href="/CA/i ndex. ht Ml ">Pagi na Pri nci pal </ a>
<h2><br ><br >Gesti onar su certificado (firma o revocaci 6n) </ h2><h3>
<br ><br ><a href ="/ CA/ descargar. ht ml ">Descargar certificados</a>
</ h3>
</[tr>
<tr>

<td col span=2>

<hr >

<font size=-1>Creado por <a href="nuilto: Gabri el Babi ano@ahoo. es">Gabri el Babi ano Huete</a> en 2002 para su
Proyecto Fin de Carrera titulado: <i>"Estudio e inplenentaci 6n de una Autoridad de Certificacién"</i>.

<br><a href="http://trajano. us.es">Area de |ngenieria Tel emética</a> perteneciente al <a

href ="http://ww. esi . us.es/| SA"> Departanento de Ingenieria de Sistenas y Automatica</a> en la <a href="http://ww. esi. us. es">Escuel a
Superior de |Ingenieros</a> de la <a href="http://wwm. us. es"> Universidad de Sevill a</a>.

</font>

</tr>

</t abl e>

</ body>
</htm >

descargar.html

<htm >
<head>
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<title>Autoridad de Certificacion: Cbtener Certificado de esta CA</title>
<neta content="">
<styl e></styl e>
</ head>
<body>
<t abl e>
<t h col span=2 bgcol or ="#9591f 4" >
<cent er><font size=+8><b><ing src="/CA/logo_us.gif" height=100 wi dt h=150 al i gn="m ddl e">Aut ori dad de Certifi caci on
(CA<ing src="/CAesi.gif" height=75 wi dth=75 align="m ddl e"></font></b></center>
</th>
<tr>
<td bgcol or =#FFF6D5>
<form acti on="/ exanpl es/ servl et/ Descargar" met hod="PCOST" >
<fiel dset>
<l egend al i gn="1eft"><b>Suj et 0: </ b></| egend>
<br ><i nput type="radi 0" nane="sujeto" val ue="buscar" checked><l abe
f or="buscar">Perteneciente al email:<input nane="enuil"></LABEL>
<br><i nput type="radi 0" name="sujeto" val ue="CA" ><l|abel for="CA'>Sb6lo el certificado de
la Autoridad Certificadora (CA)</LABEL>
<br><i nput type="radi 0" name="sujeto" val ue="CRL"><label for="CRL">S6lo |a Lista de
Certificados Revocados (CRL)</LABEL>
<br><i nput type="radi 0" name="sujeto" value="all"><label for="all">Todos |os certificados
val i dos expedi dos por esta CAy la CRL (s6lo de tipo PKCS#7) </ LABEL>
</fieldset>
<fiel dset>
<l egend align="1eft"><b>Ti po de Certificado: </ b></| egend>
<br><i nput type="radi 0" name="tipo" val ue="X509" checked><l| abel for="X509">X 509</LABEL>
<br ><i nput type="radi 0" nane="tipo" val ue="PKCS7"><| abel for="PKCS7">PKCS#7</ LABEL>
</fieldset>
<fiel dset>
<l egend align="left"><b>Formato del Certificado: </ b></|egend>
<br ><i nput type="radi 0" nane="fornato" val ue="PEM checked><| abel for="PEM >PEM</ LABEL>
<br><i nput type="radi 0" name="fornato" val ue="DER'><| abel for="DER'>DER</LABEL>
</fieldset>

<i nput type="radi 0" checked name="archi vo" val ue="si"><l abel for="archivo">En
ar chi vo</ | abel >
<i nput type="radi 0" nanme="archivo" val ue="no"><l abel for="archivo">Directanente a
navegador </ | abel >
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<center><i nput type="submt" val ue="Descargar"></center>

</fornmp

<br ><br >En caso de que se descargue un archivo, se recom enda que al guardarlo, se

utilicen | as extensiones:
<ul >
<l'i ><b>.cer</b>, <b> crt</b> o <b>.cert</b> para certificados X 509

<l i ><b>. p7b</ b> para PKCS#7
<li><b>. crl</b> para CRL X 509

</ul >
<td bgcol or =#E6E6FF w dt h="40% >
<h3>
<a href="/CA/i ndex. ht Ml ">Pagi na Pri nci pal </ a>
<br><br><a href="/CA/cert_1. htm ">Gestionar su certificado (firma o revocaci 6n)</a>
<br ><br ><h2>Descar gar certificados</ h2><h3>
</ h3>
</[tr>
<tr>

<td col span=2>

<hr >

<font size=-1>Creado por <a href="nuilto: Gabri el Babi ano@ahoo. es">Gabri el Babi ano Huete</a> en 2002 para su
Proyecto Fin de Carrera titulado: <i>"Estudio e inplenentaci 6n de una Autoridad de Certificacién"</i>.

<br><a href="http://trajano. us.es">Area de |ngenieria Tel emética</a> perteneciente al <a

href ="http://ww. esi . us.es/| SA"> Departanento de Ingenieria de Sistenas y Automatica</a> en la <a href="http://ww. esi. us. es">Escuel a
Superior de |Ingenieros</a> de la <a href="http://wwm. us. es"> Universidad de Sevill a</a>.

</font>

</tr>

</t abl e>

</ body>
</htm >

CAEXception.java

i mport java.lang.*;
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/**

* Excepci 6n de la Autoridad de Certificaci 6n (CA)

*

* @ut hor Gabriel Babiano Huete (<a hfer="mailto: gabriel babi ano@ahoo. es">gabri el babi ano@ahoo. es</ a>)
* @ersion 1.0

*/

public class CAException extends Exception{

/**

* Constructor de CAException

*

* @arams Mensaje de |a excepci 6n

* @ince CAException v1.0

*/

publ i c CAException(String s){
super(s);

}

Descargar.java

//javac -classpath /opt/jakartal/comon/lib/servlet.jar:/opt/jakartal webapps/exanpl es/ WEB-1 NF/ cl asses/ BuscarCertificado.java

import java.io.*;
inport java.util.*;
import java.security.?*;

//1ncluir en el CLASSPATH /opt/jakartal/comon/lib/servlet.jar
i mport javax.servlet.*;
inport javax.servlet.http.*;

//1ncluir en el CLASSPATH /opt/j akartal/ webapps/ exanpl es/ WEB- | NF/ cl asses/
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/**

* HtpServlet que pernite descargar un certificado con un tipo M M adecuado

*

* @ut hor Gabriel Babiano Huete (<a hfer="mailto: gabriel babi ano@ahoo. es">gabri el babi ano@ahoo. es</ a>)
* @ersion 1.0

*/

public class Descargar extends HtpServlet {

/**

* Sobreescribe el nmétodo doPost (HttpServl et Request req, H tpServl et Response res) de la clase HtpServlet.

* Llamado por el servidor para permtir al servlet nanejar ena petici6n POST. De esta manera pernmite al cliente nandar datos
de longitud ilimtada al servidor web de una vez

*

* @aramreq Cbjeto H tpServl et Request que contiene la peticidn que el cliente ha hecho al servidor

* @aramresp Cbhjeto H tpServl et Response que contiene |a respuesta que el servlet envia al cliente

* @hrows | OException Cuando |a peticion para el POST no se puede nmanej ar

* @hrows ServletException Si se detecta un error de entrada o salida cuando el servlet nmaneja |la peticion

* @ince Descargar v1.0

*/

protected voi d doPost (H t pServl et Request req, HttpServl et Response res) throws Servl et Exception, | OException{

try{
/] ot enenps | os datos a partir de la peticion
String sujeto=(req.getParaneter("sujeto")).trin(); /1 Sujeto del certificado
String enmil =(req. get Paranmeter ("email")).trim(); //direcci6n de correo el ectréni co del

sujeto (en caso en que el sujeto sea "buscar")
String tipo=(req.getParanmeter("tipo")).trim); //Tipo de certificado. Puede tonar |os val ores "X509" o

" PKCS7"

String fornmato=(req. getParanmeter("fornmato")).trim(); /I Format o de codificacion del certificado.
Puede tomar | os valores: "PEM o "DER'

String archivo=(req.getParaneter("archivo")).trim(); //1ndica si se desea descargar en nodo

archivo ("si") o directanobente al navegador ("no")

i f(sujeto.equal s("buscar")){
//Si henos sel ecci onado buscar el certificado que pertenece al enail
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i f(enmail.length()==0){
/1S la cadena enail tiene longitud O, |le volvenos a pedir |os datos
PrintWiter out = res.getWiter();
out.wite("<htm >"

+" <head>"
+"<title>Autoridad de Certificacio6n
Certificado no encontrado</title>"
+"<neta content=\"\">"
+"'<styl e></styl e>"
+" </ head>"
+" <body>"
+" <t abl e>"

+"'<th col span=2 bgcol or =\"#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/'l ogo_us.gi f\" hei ght =100 wi dt h=100 al i gn=\"m ddl e\">Autori dad de Certificacién (CA<ing src=\"/CAesi.gif\" hei ght=100 wi dt h=100
al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"

+"'</th>"
+'<tr>"

+"<td bgcol or =#FFF6D5>Ha i nt r oduci do un

emai | de longitud O.<br><a href=\"/CAl/ descargar. htnmi\">Pul se aqui para repetir el formulario</a>"
+"<td bgcol or =#E6E6FF w dt h=\"40% " >"

+"' <h3>"
+"<a
href =\"/ CA/ i ndex. ht M \ ">Pagi na Pri nci pal </ a>"
+"<br><br><a href=\"/CA/cert_1. ht i\ ">Gestionar su certificado (firma o revocaci 6n)</a>"
+" <br ><br ><h2>Buscar certificado</ h2><h3>"
+"<br><br><a href=\"/CA CRL. pem ">Li sta de Certificados Revocados (CRL)</a>"
+"</ h3>"
+'</tr>"
it st
+"<td col span=2>"
+" <hr >"

+"<font size=-1>Creado por <a
href =\"mai | t o: Gabri el Babi ano@ahoo. es\">CGabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titulado: <i>\"Estudio e

i npl enent aci 6n de una Autoridad de Certificacién\"</i>"
+" <br ><a

href=\"http://trajano. us. es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanento de
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Ingenieria de Sistenas y Autonatica</a> en la <a href=\"http://ww. esi.us.es\">Escuel a Superi or de | ngenieros</a> de |la <a

href=\"http://ww. us. es\"> Uni versidad de Sevilla</a>."

}el sef

cert");

certificates");

ht Enai | Seri al . get (emai | ) +f ormat o+". cer"));

+"'</htm
out.close();

/1S |a cadena emil
/| Cbt enenpbs el

/ | Conpr obanos que di

i f(htEnmil Serial.containskey(email)){

/1S al

/| Envi anos el

PrintWi
/ | Est abl

i f(archivo.equal s("si")){

}el sef

}

/ / Mandanos el
if(tipo.equal s("X509")){

}else if(tipo.equal s("PKCS7")){

Hasht abl e emai | / seri al
Hashtabl e ht Emai | Serial =Util CA. fil eToHashtabl e( Ui | CA. RUTA_FI CHERO M _I NDEX) ;

+"</font>"
+'</tr>"
+" </t abl e>"
+" </ body>"
>");

no tiene longitud O
de ficheroM I ndex

cho email no tiene ya un certificado de esta CA

email | e corresponde un certificado valido en esta CA
certificado en tipo, fornmato y nodo solicitado
ter out = res.getWiter();

ecenos los tipos MM de | a respuesta

/1Si desea que se le envie en nodo archivo
res. set Cont ent Type("appl i cation/ octect-streant);

/1S desea que se |le envie directanente al
i f(tipo.equals("X509")){
res. set Cont ent Type("appl i cati on/ x- x509- ca-

navegador

el se if(tipo.equal s("PKCS7")){
res. set Cont ent Type("appl i cati on/ x- pkcs7-

ar chi vo pedi do

out.print(WilCA fileToString(Wil CA RUTA_ DIR CA FI LES+

out.print(WUilCA fileToString(Wil CA RUTA DIR CA Fl LES+
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ht Emai | Seri al . get (emai | ) +f or mat o+". p7b"));
}

out.cl ose();

}el se{
/1S email no estad registrada o tiene el certificado revocado
PrintWiter out = res.getWiter();
out.wite("<htm >"

+" <head>"

+"<title>Autoridad de
Certificacion: Certificado de "+emmil +" no encontrado</title>"

+"<nmeta content=\"\">"
+"'<styl e></styl e>"

+" </ head>"

+" <body>"

+" <t abl e>"

+"<th col span=2
bgcol or =\ "#9591f 4\ " >"

+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/l ogo_us. gi f\" hei ght =100 wi dt h=150 al i gn=\"m ddl e\">Autori dad de Certificacion (CA<ing src=\"/CAesi.gif\" height=75 wi dt h=75
al i gn=\"m ddl e\ "></ f ont ></ b></ cent er >"

+' </t h>"

+'<tr>"

+"<td bgcol or =#FFF6D5>La
direcci 6n de correo electrénico (email): "+email+" no esta registrada en esta Autoridad Certificadora (CA) o su certificado ha sido

revocado. "
+"<ul >Si asi |o desea:"
+"<li>Puede <a href=\"/CA/cert_1. htm\">registrarse</a>"
+"<l i >0 puede volver a <a href=\"/CAl descargar. htm \">buscar </ a>"
+ll </ ul >I|
+"<td
bgcol or =#E6E6FF wi dt h=\"40% " >"

+"<h3>"

href =\"/ CA/ i ndex. ht M\ ">Pagi na Pri nci pal </ a>"
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+"<br><br><a href=\"/CA/cert _1. ht i\ ">Gestionar su certificado (firma o revocaci 6n)</a>"

+"<br><br><a href=\"/CA descargar. ht mi\">Descargar certificados</a>"

+" </ h3>"
+'</tr>"
+'<tr>"
+"'<td col span=2>"
+" <hr >"
+" <f ont

si ze=-1>Creado por <a href=\"nmailto: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huet e</a> en 2002 para su Proyecto Fin de Carrera titul ado:

<i>\"Estudio e inpl enentaci 6n de una Autoridad de Certificacion\"</i>."

+" <br ><a
href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanento de
Ingenieria de Sistemas y Autonética</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superior de Ingenieros</a> de la <a
href=\"http://ww. us. es\"> Uni versidad de Sevilla</a>."

+"</fon

t>"
+</tr>"
+"</tabl e>"
+" </ body>"
+'</htm >");
out . cl ose();

}

telse if(sujeto.equal s("CA")){
PrintWiter out = res.getWiter();
/] Establ ecenbs | os tipos MM de | a respuesta
i f(archivo.equal s("si")){
/1S desea que se |le envie en nodo archivo
res. set Cont ent Type("appl i cation/ octect-streant);

}el sef
/1S desea que se |le envie directamente al navegador
i f(tipo.equals("X509")){
res. set Cont ent Type("appl i cati on/ x-x509-ca-cert");
}else if(tipo.equal s("PKCS7")){
res. set Cont ent Type("appl i cati on/ x- pkcs7-certificates");
}
}
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/| Mandanos el archivo pedi do
i f(tipo.equals("X509")){

out.print(Wil CA fileToString(UWil CA RUTA_ DIR CA FI LES+"CA"+f or mat o+". cer"))
}else if(tipo.equal s("PKCS7")){

out.print(WilCAfileToString(Uil CA RUTA DI R CA FI LES+" CA"+f or mat o+". p7b"));
}

out.close();

telse if(sujeto.equal s("CRL")){
PrintWiter out = res.getWiter();
/] Establ ecenbs | os tipos MM de | a respuesta
i f(archivo.equal s("si")){
/1Si desea que se le envie en nodo archivo
res. set Cont ent Type("appl i cation/octect-streant);

}el sef
/1S desea que se |le envie directamente al navegador
i f(tipo.equals("X509")){
res. set Cont ent Type( " appl i cati on/ x-x509-crl");
}else if(tipo.equal s("PKCS7")){
res. set Cont ent Type("appl i cati on/ x- pkcs7-crl");
}
}

[/ Mandanos el archivo pedi do
i f(tipo.equals("X509")){

out.print(WilCAfileToString(Uil CA RUTA DIR CA FI LES+"CRL"+formato+".crl"))
}else if(tipo.equal s("PKCS7")){

out.print(WilCAfileToString(Uil CA RUTA_ DI R CA FILES+" CRL" +f or mat o+". p7b"))
}

out.close();

telse if(sujeto.equal s("all")){
PrintWiter out = res.getWiter();
/| Est abl ecenps | os tipos MM de | a respuesta
i f(archivo.equal s("si")){
/1Si desea que se le envie en nodo archivo
res. set Cont ent Type("appl i cati on/ oct ect-streant');
}el sef

/1S desea que se |le envie directanmente al navegador
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/1S6l o esta disponible en tipo PKCS#7
res. set Cont ent Type("appl i cation/ x-pkcs7-certificates");

}

// Mandanos el archivo pedi do

/1 S6l o esta disponible en tipo PKCSH#7

out.print(WUilCAfileToString(Wil CA RUTA DIR CA FILES+"al | "+f ormat o+". p7b"));
out.close();

}

}cat ch(Exception e){
try{
Uil CA stringToFile(UWil CA fileToString(Wil CA RUTA FI CHERO LOG) +"\ n" +new
Date()+"\t"+e.toString(), Wil CA RUTA FI CHERO LOG) ;
}cat ch(Exception e2){
/1S vuelve a ocurrir un error, se despreciara

}

/**

* Devuel ve el nonbre del servlet

*

* @eturn el nonbre del servlet
* @ince Descargar v1.0
*/

public java.lang. String get Servl et Nanme(){
return "Descargar v1.0";

}

/**

* Devuel ve el nonbre del servliet y el autor

*

* @eturn el nonbre del servliet y el autor
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* @ince Descargar v1.0
*/

public String getServletlnfo(){
return "Servl et Descargar v1.0 por Gabriel Babiano Huete (gabri el babi ano@ahoo. es)";

}

ObtenerCSR.java

//javac -classpath /opt/jakartal/comon/lib/servlet.jar:/opt/jakartalwebapps/exanpl es/ WEB- 1 NF/ cl asses/ bt enerCSR j ava

import java.io.*;
import java.util.*;
import java.security.*;

//1Incluir en el CLASSPATH /opt/jakartal/comon/lib/servlet.jar
i mport javax.servlet.*;
i mport javax.servlet.http.*;

//1ncluir en el CLASSPATH /opt/j akartal/ webapps/ exanpl es/ WEB- | NF/ cl asses/

/**

* HtpServlet que pernmite firmar una Peticion de Firnma de Certificado (CSR) en formato PKCS#10

*

* @ut hor Gabriel Babiano Huete (<a hfer="mailto: gabriel babi ano@ahoo. es">gabri el babi ano@ahoo. es</ a>)
* @ersion 1.0

*/

public class btener CSR extends HtpServlet {

/**
* Sobreescribe el nmétodo doPost (HttpServl et Request req, HtpServlet Response res) de la clase HtpServlet.

* Llamado por el servidor para permtir al servlet nanejar ena petici6n POST. De esta manera permite al cliente nandar datos
de longitud ilimtada al servidor web de una vez

Estudio e implementacion de una Autoridad de Certificacion (Planos) Gabriel Babiano Huete 77



E I T

/

@aramreq hjeto HtpServl et Request que contiene |a peticidn que el
@aramresp Cbjeto HtpServl et Response que contiene |a respuesta que e
@hrows | CException Cuando | a peticién para el POST no se puede nanej ar
@hrows ServletException Si se detecta un error de entrada o salida cuando e
@i nce htenerCSR v1.0

cliente ha hecho al servidor
servlet envia al cliente

servlet maneja |l a peticioén

protected voi d doPost (H t pServl et Request req, HttpServl et Response res) throws Servl et Exception, | OException{

solicitante
correo el ectroén
f or mat o PKCS#10
Puede tomar |os
archivo ("si")

val ores " X509"

Certificado</ti

try{

ico del solicitante

val ores: "PEM o "

o directanoente al

o "PKCS7"

tle>"

PrintWiter out = res.getWiter();

/] ot enenps | os datos a partir de la peticion
String emai | =(req. getParaneter("enmmil")).trin();

String clave=(req.getParaneter("clave")).trin();

String CSR=(req. getParaneter("CSR')).trin();

String formato=(req.getParaneter("formato")).trim();
DER'

String archivo=(req.getParaneter("archivo")).trim();

navegador ("no")
String tipo=(req.getParaneter("tipo")).trim);

/1 Cbt enenbs el Hashtable email/serial de m | ndex.txt

//direccion de correo el ectroéni co del

//clave correspondiente a |a direcci 6n de

//Peticion de Firma de Certificado (CSR) en

// Formato de codificacion del certificado
//1ndica si se desea descargar en nodo

//Tipo de certificado. Puede tonar |o0s

Hashtabl e ht Email Serial =Uil CA. fil eToHasht abl e(Ut il CA. RUTA FI CHERO M _| NDEX) ;
/ | Conpr obanos que dicho enail no tiene ya un certificado de esta CA

i f(htEmail Serial.contai nskey(email)){

/1S al enmanil ya le correspondia un certificado valido en esta CA

res. set Content Type("text/htm");
out.wite("<htni>"
+" <head>"

+"<title>Autoridad de Certificaci 6n: Revocar

+"<nmeta content=\"\">"
+"<styl e></styl e>"

+" </ head>"
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+" <body>"
+" <t abl e>"
+"<th col span=2 bgcol or =\"#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/l ogo_us. gi f\" hei ght =100 wi dt h=150 al i gn=\"m ddl e\">Autori dad de Certificacion (CA<ing src=\"/CAesi.gif\" height=75 wi dt h=75
al i gn=\"m ddl e\ " ></f ont ></ b></ cent er >"
+'</t h>"
+'<tr>"
+"<td bgcol or =#FFF6D5>"
+"<br>Si desea pedir una nueva
certificacion en esta Autoridad de Certificacion (CA), es necesario que antes revoque su antiguo certificado."
+'<form
action=\"/exanpl es/ servl et/ Revocar\" net hod=\"POST\">Si desea revocar dicho certificado, mre el Ultino email con tema <i>\"Mensaje desde
la CA"</i>en |la direcci 6n de <b>enuil </b>. <input name=\"email\" value=\""+emai |l +"\"> y renitanos | a <b>cl ave</b> que se indica en dicho
nensaj e: <i nput name=\"cl ave\ "><i nput type=\"subm t\" val ue=\"Enviar\"></fornp"
+"'<td bgcol or =#E6E6FF w dt h=\"40% " >"

+"<h3>"

+"<a

href =\"/ CA/ i ndex. ht mi \ ">P4gi na Pri nci pal </ a>"
+" <br ><br ><h2>Gesti onar su certificado (firma o revocaci 6n) </ h2><h3>"
+" <br ><br ><a

href=\"/ CA/ descargar. ht M \">Descargar certificados</a>"

+" </ h3>"

+</tr>"

+'<tr>"
+"<td col span=2>"
+" <hr >"
+"<font size=-1>Creado por <a
href=\"nai | t o: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titulado: <i>\"Estudio e
i pl enent aci 6n de una Autoridad de Certificacion\"</i>"
+"'<br><a href=\"http://trajano. us. es\">Area
de Ingenieria Tel ematica</a> perteneciente al <a href=\"http://ww. esi.us.es/| SA"> Departanento de Ingenieria de Sistenas y
Aut omatica</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superior de |Ingenieros</a> de la <a href=\"http://ww:. us.es\"> Universi dad
de Sevilla</a>."
+"</font>"
+'</tr>"
+"</t abl e>"
+" </ body>"
+'</htm >");
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}el sef
//Si al email no le corresponde (por ahora) un certificado valido en esta CA

/] Creanbs un Hashtabl e enmail/cl ave
Hashtabl e htEmail G ave = Uil CA fil eToHashtabl e(Ut i | CA RUTA_FI CHERO EMAI LS);

/1 Conpr obanbs que | a pareja enuail/clave se encuentra en | a HashTabl e
i f(htEnmail d ave. cont ai nsKey(enai | ) ==true) {

/1 ot enenos | a clave verdadera que corresponde a ese ensi |

String claveK=(String) htEmail d ave. get(enail);

/| Conparanos | a clave correcta con la clave que nos Ilega en |la peticion
i f(claveK. equal s(cl ave)==true){

/| Copi anmbs el CSR a un archivo
Util CA stringToFile(CSR Wil CA RUTA FI CHERO CSR) ;

/1A continuaci6n le firmnos su CSR
Runtime r=Runtime. get Runtime();

r.exec(Ui| CA SCRI PT_CERTI FI CA+" "+U i | CA. RUTA_FI CHERO CSR+"
"+Ut i | CA RUTA FI CHERO LAST CERT);

/| Esperanps a que se cree el fichero que contiene el certificado
File ficheroCertificado=new File(UWil CA RUTA_FI CHERO LAST_CERT);
do{ /| Esperanmos mientras que el fichero no exista

}whil e(ficheroCertificado. exi sts()==fal se);

/] ot enenps el numero de serie del certificado (en serial.old),
para a partir de él obtener el nonbre del certificado dentro del directorio /usr/share/ssl/denoCA newcerts

int cuenta=0; //Para "controlar" si se ha firmado el CSR
0 no

do{ /| Esperanpos mientras que el fichero no exista. Se hace
de esta manera porque el método "wait" no funciona bien
cuent a++;

}while(new File(U il CA RUTA_FI CHERO SERI AL_QOLD). exi sts()==fal se &
cuent a<500000) ;

i f (cuent a==500000) {
/1S se cunple la cuenta, es que se ha producido un

error y el CSR no se ha podido firmar
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out.wite("<htm >"

de Certificacion: CSR incorrecta</title>"

content=\"\">"

bgcol or =\ "#9591f 4\ " >"

+"<cent er ><font si ze=+3><b><ing src=\"/CA/ | ogo_us. gi f\" hei ght =100 wi dt h=150 al i gn=\"m ddl e\">Aut ori dad de Certificaci 6n

+II <head>ll
+"<title>Autoridad
+"'<met a
+"<styl e></styl e>"
+" </ head>"
+I| <body>ll
+" <t abl e>"

(CA<ing src=\"/CAlesi.gif\" height=75 w dt h=75 align=\"m ddl e\ "></font ></ b></cent er>"

bgcol or =#FFF6D5>Ha i nt roduci do una <b>Petici én de Firma de Certificado (CSR) incorrecta.</b>"

a href=\"/CA/cert_1. htm\">Pul se aqui para repetir.</a>"

bgcol or =#E6E6FF wi dt h=\"40% " >"

+"<a href=\"/CA i ndex. ht M \">P4agi na Princi pal </ a>"

+" </ h3>"

+" </ tr St

col span=2>"

+" <hl’ >

+"<br><br><a href=\"/CA/cert_1. html\">Gestionar su certificado (firma o revocaci én)"

+"<br><br><a href=\"/CA descargar. htm\">Descargar certificados</a>"

+"<th col span=2

+II </ t h>ll
<t
+II <t d
+" <pr ><
+Il <t d
+ll <h3>|l
P
+<td
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+"'<font size=-1>Creado por <a href=\"nailto: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huet e</a> en 2002 para su Proyecto Fin
de Carrera titulado: <i>\"Estudio e inplenentaci 6n de una Autoridad de Certificacion\"</i>."
+" <br><
a href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanmento de
Ingenieria de Sistemas y Autonmética</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superior de |Ingenieros</a> de la <a
href=\"http://ww:. us. es\"> Uni versidad de Sevilla</a>."

+" </ font>"

+</tr>"
+"</tabl e>"
+" </ body>"
+'</htnml>");
t hrow new CAExcepti on("CSR i ncorrecta");

}

/| Copi anos serial.old
String

cadenaFi cheroSerial O d=Uil CAfileToString(Uil CA RUTA FIl CHERO SERIAL_OLD).trim();

//Se elimna serial.old

r.exec(Util CA SCRI PT_BORRA FI CHERO+"
"+Ut i | CA RUTA FI CHERO SERI AL_OLD);

/| Copi anos el certificado en el directorio files y creanos el
certificado en formato DER

r.exec(UWil CA SCRI PT_CREA DER+"
"+Uti | CA. RUTA DI R_CA+"newcerts/"+cadenaFi cheroSerial O d+". pem "+Uti | CA. RUTA_DI R_CA Fl LES+cadenaFi cher oSeri al O d+"PEM cer

"+Uti | CA RUTA D R CA FI LES+cadenaFi cheroSeri al O d+"DER cer "+Uti| CA. RUTA DI R CA FI LES+cadenaFi cheroSeri al A d+"PEM p7b
"+Uti | CA RUTA D R _CA FI LES+cadenaFi cheroSeri al A d+"DER p7b");

/] Actual i zanbs m | ndex. t xt
ht Enai | Seri al . put (enai |, cadenaFi cheroSerial A d);
Uti | CA hasht abl eToFi | e(ht Emai | Serial , Uil CA RUTA FI CHERO M _| NDEX) ;

//Actualizarenmos la CRL y el PKCS#7

String[] serialsValidos=(String[])

ht Emai | Seri al . val ues().toArray(new String[0]);

// Creaci 6n de un fichero Il anado al | CACert. pem que contenga todos
los certificados X 509 en formato PEM validos incluido el certificado X 509 en formato PEM de |a CA

String cadenaAl | Val i dCerts=new String();
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.pent');

R CA+"newcerts/"+serial sValidos[i-1] +". peni);

| D_CERTS);

"+Ut i | CA RUTA FI CHERO ALL_VALI D_CERTS);

user-cert");

certificates");

cadenaFi cheroSeri al A d+f ormat o+". cer"));

cadenaFi cheroSeri al A d+f or mat o+". p7b"));

"+Ut i | CA RUTA FI CHERO LAST CERT);

}el se{

cadenaAl | Val i dCerts+=Wil CA fileToString(Wil CA RUTA DI R_CA+"cacert

for(int i=1;i<=htEmail Serial.size();i++){
cadenaAl | Val i dCerts+=Util| CA fileToString(Wil CA RUTA DI

}
Uil CA stringToFil e(cadenaAl | ValidCerts, Uil CA RUTA_FI CHERO ALL VAL

r.exec(Uil CA SCR PT_ACTUALI ZA CA+"

/| Establ ecenbs | os tipos MM de |a respuesta
if(archivo.equal s("si")){

/1Si desea que se le envie en nodo archivo

res. set Cont ent Type("appl i cation/ octect-streant);

}el sef
//Si desea que se |le envie directanmente al navegador
i f(tipo.equals("X509")){
res. set Cont ent Type("appl i cati on/ x- x509-
el se if(tipo.equal s("PKCS7")){
res. set Cont ent Type("appl i cati on/ x- pkcs7-
}
}

// Mandanos el archivo pedido
if(tipo.equal s("X509")){
out.print(WilCA fileToString(Wil CA RUTA_ DIR CA FI LES+

}else if(tipo.equals("PKCS7")){
out.print(WUilCA fileToString(Wil CA RUTA DIR CA FI LES+

}

//Se elimna lastCertificate
r.exec(Uil CA SCRI PT_BORRA Fl CHERO+"
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/1S la clave que nos |lega no es correcta
res. set Content Type("text/htm");
out.wite("<htm >"

+" <head>"

+"'<titl e>Autori dad de
Certificacion: clave incorrecta</title>"

+"<meta content=\"\">"
+"<styl e></styl e>"

+" </ head>"

+" <body>"

+" <t abl e>"

+"<th col span=2
bgcol or =\ "#9591f 4\ " >"
+" <cent er ><f ont
si ze=+3><b><ing src=\"/CA/l ogo_us. gi f\" hei ght=100 wi dt h=150 al i gn=\"m ddl e\">Autori dad de Certificacion (CA<ing src=\"/CAlesi.gif\"
hei ght =75 wi dt h=75 al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+"'</th>"
+'<tr>"
+"<td
bgcol or =#FFF6D5>"
+"<b>d ave
i ncorrecta. </ b>"

+"<br>Pul se <a href=\"/CA/cert_1.htm\">aqui</a> si desea que |le volvanos a remtir una nueva clave a |la direccié6n de enail"

+l| <t d
bgcol or =#E6E6FF wi dt h=\"40% " >"
+"<h3>"
+"<a
href=\"/CA/ i ndex. ht M \ " >Pagi na Pri nci pal </ a>"
+"<br><br><a href=\"/CA/cert _1. ht M\ ">Gestionar su certificado (firma o revocaci 6n)</a>"
+"<br ><br><a href=\"/CA/ descargar. ht M\ " >Descargar certificados</a>"
+" </ h3>"
+'</tr>"
+'<tr>"
+"'<td col span=2>"
+" <hr >"
+" <f ont
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si ze=-1>Creado por <a href=\"nailto: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huet e</a> en 2002 para su Proyecto Fin de Carrera titul ado:
<i >\"Estudi o e inpl enentaci 6n de una Autoridad de Certificacién\"</i>"
+" <br ><a
href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanento de
Ingenieria de Sistemas y Autonmética</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superior de |Ingenieros</a> de la <a
href=\"http://ww:. us. es\"> Uni versidad de Sevilla</a>."
+"</fon

t>"

+</tr>"

+"</tabl e>"

+" </ body>"
+'</htm >");

}

}el sef
/1S al email no | e corresponde ninguna cl ave
res. setContent Type("text/htm");
out.write("<htni>"

+" <head>"
+"<title>Autoridad de Certificacio6n
"+enmmi | +" no registrado</title>"
+"<neta content=\"\">"
+"'<styl e></styl e>"
+" </ head>"
+" <body>"
+" <t abl e>"

+"<th col span=2 bgcol or =\"#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/l ogo_us. gi f\" hei ght =100 wi dt h=150 al i gn=\"m ddl e\">Autori dad de Certificacion (CA<ing src=\"/CAesi.gif\" height=75 wi dt h=75
al i gn=\"m ddl e\ " ></f ont ></ b></ cent er >"
+' </t h>"
+'<tr>"
+"<td bgcol or =#FFF6D5>"
+"La direcci 6n de correo
electroénico (email): "+email+" no esta registrada en esta Autoridad Certificadora (CA)."
+" <br >
Si asi lo desea, se puede <a href=\"/CA/cert_1.htm\">registrar</a>"
+"<td bgcol or =#E6E6FF
W dt h=\"40% " >"

+" <h3>"
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+"<a

href=\"/CA/ i ndex. ht M \ " >Pagi na Pri nci pal </ a>"

+"<br><br><a href=\"/CA/cert_1. ht mM\">Gestionar su certificado (firnma o revocaci 6n)"

+"<br ><br><a href=\"/CA/ descargar. ht mi \">Descargar certificados</a>"

+" </ h3>'
+</tr>"
+'<tr>"
+'<td col span=2>"
+" <hr >"
+"'<font size=-
1>Creado por <a href=\"mailto: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titul ado:

<i >\"Estudi o e inpl enentaci 6n de una Autoridad de Certificacién\"</i>"
+" <pr ><a

href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA"> Departanento de
Ingenieria de Sistenas y Autonética</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superi or de |ngenieros</a> de |la <a

href=\"http://ww:. us.es\"> Uni versidad de Sevilla</a>."
+" </ font >"

+'</tr>"
+"</t abl e>"
+" </ body>"
+'</htm >");

}

out.close();
}cat ch(Exception e){

try{
Uil CA stringToFile(Uil CAfileToString(Uil CA RUTA FI CHERO LOG +"\ n" +new
Date()+"\t"+e.toString(), Wil CA RUTA_FI CHERO LOG) ;
}cat ch(Exception e2){
//Si vuelve a ocurrir un error, se despreciara

}
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/**

* Devuel ve el nonbre del servlet
*

* @eturn el nonbre del servlet
* @ince htenerCSR v1.0

*/

public java.lang. String get Servl et Nanme(){
return "Chtener CSR v1.0";

}

/**

* Devuel ve el nonbre del servliet y el autor
*

* @eturn el nonbre del servliet y el autor
* @ince btenerCSR v1.0

*/

public String getServletlnfo(){
return "Servl et CbtenerCSR por Gabriel Babiano Huete";

ObtenerEmail.java

//javac -classpath /opt/jakartal/comron/lib/servlet.jar:/opt/jakartal/webapps/exanpl es/ WEB-1 NF/ cl asses/ btenerEmail .java

import java.io.*;
import java.util.*;
import java.security.*;

//1Incluir en el CLASSPATH /opt/jakartal/comon/lib/servlet.jar
i mport javax.servlet.*;
i mport javax.servlet.http.*;
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//1ncluir en el CLASSPATH /opt/jakartal/ webapps/ exanpl es/ WEB- | NF/ ¢l asses/

/**

* HtpServlet que pernmite obtener el enmil del cliente

*

* @uthor Gabriel Babiano Huete (<a hfer="nmilto:gabriel babi ano@ahoo. es">gabri el babi ano@ahoo. es</ a>)
* @ersion 1.0

*/

public class bhtenerEmail extends HtpServlet {

/**
* Sobreescribe el nmétodo doPost (Ht t pServl et Request req, HtpServl et Response res) de |la clase HtpServlet.
* Ll anado por el servidor para permtir al servlet nmanejar ena peticién POST. De esta nmanera permte al cliente nmandar datos
de longitud ilimtada al servidor web de una vez
*
* @aramreq Objeto HtpServl et Request que contiene |a peticion que el cliente ha hecho al servidor
* @aramresp Cbjeto H tpServl et Response que contiene |la respuesta que el servliet envia al cliente
* @hrows | OException Cuando |a peticion para el POST no se puede nmnej ar
* @hrows ServletException Si se detecta un error de entrada o salida cuando el servlet naneja |la peticion
* @ince otenerEmail v1.0
*/

protected voi d doPost (H t pServl et Request req, HttpServl et Response res) throws Servl et Exception, | OException{

try{
PrintWiter out = res.getWiter();

// Cbtenenps | a direccion de correo electroénico a partir de la peticiodn

String emai | =(req. getParaneter("enmil")).trin(); //direccidn de correo
el ectronico del solicitante

// NOTA: en caso de que se repita |la msna direcci6n de email de al guna ya introducida, se
sobreescribira la antigua cl ave.

if(email.length()==0){
out.wite("<htni>"
+" <head>"
+"'<title>Autoridad de Certificacio6n: emi
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"+enmi | +" incorrecto</title>"
+"'<neta content=\"\">"
+"<styl e></styl e>"
+" </ head>"
+" <body>"
+" <t abl e>"
+"<th col span=2 bgcol or =\ "#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/l ogo_us. gi f\" hei ght =100 wi dt h=150 al i gn=\"m ddl e\">Autori dad de Certificacion (CA<ing src=\"/CAesi.gif\" height=75 wi dth=75
al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+"'</th>"
+"<tr>"
+"<td bgcol or =#FFF6D5>"
+"Ha introduci do una direccion
de correo electronica incorrecta, <a href=\"/CA/cert_1. htmd\">pul se aqui si desea volver a introducirla</a>"
+"<td bgcol or =#E6E6FF
w dt h=\"40% " >"

+II <h3>ll
+"<a
href=\"/ CA/ i ndex. ht M \ " >Pagi na Pri nci pal </ a>"
+"<br><br><a href=\"/CA/cert_1. ht mM\">Gestionar su certificado (firnma o revocaci 6n)"
+"<br ><br><a href=\"/CA/ descargar. ht M\ " >Descargar certificados</a>"
+l| </ h3>ll
+II </ t r. >|l

+"<tr>"
+'<td col span=2>"
+" <hr >"
+"<font size=-
1>Creado por <a href=\"mailto: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titul ado:
<i >\"Estudi o e inpl enentaci 6n de una Autoridad de Certificacién\"</i>"
+" <pbr ><a
href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA"> Departanento de
Ingenieria de Sistemas y Autonética</a> en la <a href=\"http://ww. esi.us.es\">Escuel a Superior de Ingenieros</a> de la <a
href =\"http://ww. us. es\"> Uni versidad de Sevilla</a>."
+" </ font>"
+'</tr>"
+"' </ t abl e>"

+" </ body>"
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}el sef

el ectroni co especificado en emai
destrui do cuando escri bi nos enci ma.
canal Sal i da, pasara a suFichero

posteriormente escribirenos en suFi chero

+" </ ht m >u) :

// Creanbs un Hashtabl e email/cl ave
Hashtable ht = Uil CA fil eToHashtabl e(Uti| CA. RUTA FI CHERO ENAI LS);

//Tanto si se ha creado m Fichero conmp si no, procederenps a afiadir |a nueva entrada
//Para ello crearenbs un nunero al eatorio seguro (SecureRandon) de tipo SHALPRNG ..
Secur eRandom r andom = Secur eRandom get | nst ance(" SHALPRNG') ;

/l...a partir de la fecha en nilisegundos desde | as 00: 00: 00 GVMI' del 1 de enero de 1970...

Dat e fecha=new Date();

//...conmo seml|a.

random set Seed(fecha. get Ti ne());

//1ntroduci nos en |a HashTable el email y dicho nimero al eatorio seguro
String clave=new String(Long.toString(random nextLong()));

ht. put(email, clave);

// Pasanpos | a Hashtable al fichero
Uti | CA hashtabl eToFil e(ht, Uil CA RUTA_FI CHERO EMAI LS);

/] Creanps ahora el fichero con el email y la clave que nmandarenos a |l a direcci 6n de correo

Fil e suFichero= new File(Util CA RUTA_FI CHERO | MPORTANTE); //Lo que haya en suFichero es

Fi | eQut put St r eam suCanal Sal i da=new Fi | eQut put Strean(suFichero); //lo que escribanos al

String aSuFi chero=new String(); // Cadena que contendrd | o que

aSuFi chero=aSuFi chero+"\n\temai | : "+emai |l +"\n\tcl ave: "+cl ave;

byt e suB[]=aSuFi chero. get Bytes();
suCanal Sal i da. wite(suB);
suCanal Sal i da. cl ose();

// Mandanos suFichero a la direcci 6n de enmil especificada en | a cadena email
Runtime r=Runtime. get Runtine();
r.exec(Uil CA SCRI PT_MANDA EMAI L+" "+emai |l +" "+Ui| CA RUTA_FI CHERO | MPORTANTE) ;

/I mandanos | a respuesta
res. set Content Type("text/htm");
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Hashtabl e ht M I ndex=Uti| CA fil eToHasht abl e( Ui | CA RUTA_FI CHERO_ M _I NDEX) ;

i f(htM I ndex. containskKey(enail)){
/1Si al email le corresponde un certificado valido en esta CA
out.wite("<htm >"

+" <head>"
+"<title>Autoridad de Certificaci6n: enmui
"+emi |l +" incorrecto</title>"
+"<neta content=\"\">"
+"'<styl e></styl e>"
+" </ head>"
+" <body>"
+" <t abl e>"

+"<th col span=2 bgcol or =\"#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/'l ogo_us.gi f\" hei ght=100 w dt h=150 align=\"m ddl e\">Autori dad de Certificacién (CA<ing src=\"/CAesi.gif\" height=75 wi dt h=75
al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+' </ th>"
+"<tr>"
+"<td bgcol or =#FFF6D5>"
+"<br>Ant es de pedir una nueva
certificacion en esta Autoridad de Certificacion (CA), es necesario que revoque su antiguo certificado."
+" <ul >"

+"<li><form action=\"/exanpl es/ servl et/ Revocar\" nethod=\"POST\">Si desea revocar dicho certificado, nmire el Ultino enmail con
tema <i >\"Mensaje desde la CA\"</i> en la direccién de correo el ectroénico: <i nput narme=\"email\" value=\""+enmai | +"\" readonly> y remnitanos

la clave que se indica en dicho nensaje: <i nput name=\"cl ave\"><input type=\"submi t\" val ue=\"Enviar\"></formnmp"

+"<l'i >0 bien, <a href=\"/CA/index. ht mM\">pul se aqui si desea ir a la pagina principal </a>"
+" </ ul >

+"<td bgcol or =#E6E6FF
w dt h=\"40% " >"
+II <h3>ll

href=\"/ CA/ i ndex. ht Ml \ " >Pagi na Pri nci pal </ a>"

+"<br><br><a href=\"/CA/cert_1. ht mM\">Gestionar su certificado (firna o revocaci 6n)"

+"<br ><br><a href=\"/CA/ descargar. ht M\ " >Descargar certificados</a>"
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+" </ h3>"
+</tr>"
+"<tr>"
+'<td col span=2>"
+" <hr >"
+"<font size=-
1>Creado por <a href=\"mailto: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titul ado:
<i >\"Estudi o e inpl enentaci 6n de una Autoridad de Certificacién\"</i>"
+" <pbr ><a
href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA"> Departanento de
Ingenieria de Sistemas y Autonética</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superior de Ingenieros</a> de la <a
href =\"http://ww. us. es\"> Uni versidad de Sevilla</a>."
+" </ font>"
+</tr>"
+"' </ t abl e>"
+" </ body>"
+'</htm >");

}el se{
/1Si al email no |l e corresponde un certificado valido en esta CA
out.wite("<htm >"

+" <head>"
+"'<title>Autoridad de Certificaci6n: enmui
"+emai |l +" incorrecto</title>"
+"<neta content=\"\">"
+"'<styl e></styl e>"
+" </ head>"
+" <body>"
+" <t abl e>"

+"<th col span=2 bgcol or =\"#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/'l ogo_us.gi f\" hei ght =100 wi dt h=150 align=\"m ddl e\">Autori dad de Certificacién (CA<ing src=\"/CAesi.gif\" height=75 wi dt h=75
al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+"'</th>"
+"<tr>"
+"<td bgcol or =#FFF6D5>"
+"<br>Por favor, consulte (en
otra ventana) en su direcci 6n de correo electrénico ("+email+") el Ultino nensaje recibido de los titulados <i>\"Mnsaje desde la CA"</i>

y posteriornente introduzca | os siguientes datos:"
+"'<form
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action=\"/exanpl es/ servl et/ ot ener CSR" net hod=\" POST\ " >"
+"<b>enmui | </ b>: <input name=\"enmail\" value=\""+email +"\" readonl y>"
+"<br ><b>cl ave</ b>: <i nput nane=\"cl ave\">"
+"<br ><b>Petici 6n de Firnma de Certificado (CSR) en formato PKCS#10</b>: <textarea nane=\"CSR " rows=20 col s=100></t ext ar ea>"

+"<fi el dset >"

+"<l| ege
nd align=\"left\"><b>Ti po de Certificado: </ b></| egend>"

+" <br><
input type=\"radio\" name=\"tipo\" val ue=\"X509\" checked><| abel for=\"X509\">X 509</LABEL>"

+" <br ><
input type=\"radio\" name=\"tipo\" val ue=\"PKCS7\"><| abel for=\"PKCS7\">PKCS#7</ LABEL>"

+"</fiel dset>"

+"<fiel
dset >"

+"<l ege
nd align=\"left\"><b>Fornmato del Certificado: </ b></|egend>"

+" <br ><
input type=\"radio\" name=\"formato\" value=\"PEM" checked><l| abel for=\"PEM ">PEM</ LABEL>"

+" <pr><

i nput type=\"radio\" name=\"formato\" val ue=\"DER "><| abel for=\"DER ">DER</LABEL>"

+'</fiel dset>"

+" <i nput
type=\"radi o\" checked name=\"archi vo\" val ue=\"si\"><label for=\"archivo\">En archivo</I abel >"

+" <i nput
type=\"radi o\" nanme=\"archi vo\" val ue=\"no\"><l abel for=\"archivo\">D rectanente al navegador</I| abel >"

+"<br ><cent er ><i nput type=\"subm t\" val ue=\"Envi ar\"><input type=\"reset\" value=\"Borrar todo\"></center>"
+"</for
oy
+" <br><
br>En caso de que se descargue un archivo, se recom enda que al guardarlo, se utilicen |as extensiones:"
+"' <ul >"
+"<l'i ><b>. cer</ b>,
<b>.crt</b> o <b>.cert</b> para certificados X 509"
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+"<| i ><b>. p7b</ b> para PKCSH#7"

+"<|i><b>. crl</b> para CRL X 509"

+"<td bgcol or =#E6E6FF
wi dt h=\"40% ">"

+" <h3>"
+"<a
href=\"/CA/i ndex. ht M \ " >Pagi na Pri nci pal </ a>"
+"<br><br><a href=\"/CA/cert_1. ht mM\">Gestionar su certificado (firnma o revocaci 6n)"
+"<br ><br><a href=\"/CA/ descargar. ht mi\">Descargar certificados</a>"
+" </ h3>"
+</tr>"

+'<tr>"
+"<td col span=2>"
+" <hr >"
+"'<font size=-
1>Creado por <a href=\"mailto: Gabri el Babi ano@ahoo. es\ ">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titul ado:

<i>\"Estudio e inpl enmentaci 6n de una Autori dad de Certificacion\"</i>."
+" <br ><a

href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanento de
Ingenieria de Sistenas y Autonatica</a> en la <a href=\"http://ww. esi.us.es\">Escuel a Superi or de | ngenieros</a> de |la <a

href=\"http://ww. us. es\"> Uni versidad de Sevilla</a>."
+"</font>"

+</tr>"
+"</t abl e>"
+" </ body>"
+'</htm >");

}

out.close();

}cat ch(Exception e){

try{
Uil CA stringToFile(UilCA fileToString(Uil CA RUTA FI CHERO LOG +"\ n" +new

+" </ ul >
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Date()+"\t"+e.toString(), Wil CA RUTA_FI CHERO LOG) ;
}cat ch(Exception e2)({
/1S vuelve a ocurrir un error,

}
}

/**

* Devuel ve el nonbre del servlet

*

* @eturn el nonbre del servlet
* @ince ChtenerEmail v1.0
*/

public java.lang. String get Servl et Nane(){
return "QbtenerEmail v1.0";

}

/**

* Devuel ve el nonbre del servliet y el autor

*

* @eturn el nonbre del servliet y el autor
* @ince CbtenerEmail v1.0

*/

public String getServletlnfo(){

}

se despreciara

return "Servlet CbtenerEmail v1.0 por Gabriel Babiano Huete (gabri el babi ano@ahoo. es)";

Revocar .java

//javac -classpath /opt/jakartal/comron/lib/servlet.jar:/opt/jakartalwebapps/exanpl es/ WEB-1 NF/ cl asses/ btenerEmail .java
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import java.io.*;
import java.util.*;
import java.security.*;

//1ncluir en el CLASSPATH /opt/jakartal/common/lib/servlet.jar
i nport javax.servlet.*;
i mport javax.servlet. http.*;

//1ncluir en el CLASSPATH /opt/jakartal/ webapps/ exanpl es/ WEB- | NF/ ¢l asses/

public class Revocar extends HtpServlet {

protected voi d doPost (Ht pServl et Request req, H tpServletResponse res) throws ServletException, |CException{
try{
PrintWiter out = res.getWiter();
res. set Content Type("text/htm");

/1 Obtenenps | a direcci 6n de correo electrénico a partir de la peticion

String emai |l =(req. get Paraneter("enail")).trin(); //direcci 6n de correo
electronico del solicitante

String clave=(req. getParaneter("clave")).trim); //clave correspondiente a la
direcci 6n de correo el ectronico del solicitante

// Creanps un Hashtabl e email/cl ave
Hashtabl e htEmail G ave = Uil CA fil eToHashtabl e( Ui | CA RUTA_FI CHERO EMAI LS);

i f(ht Emai |l A ave. cont ai nsKey(email)) {
/1S la direccion de email esté registrada

if(((String) htEnmmil d ave. get(enail)).equal s(clave)){
/1S la clave de enmil coincide

/1 Creanps una HashTabl e (htM Index) de parejas enuil/serial
Hashtabl e ht Emai | Serial =
Util CA fileToHashtabl e(Uil CA RUTA_FI CHERO M _| NDEX) ;

i f(htEnmmil Serial.contai nskey(email)){
/1S htMIndex contiene a enmil, es equivalente a decir que enail
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tiene un certificado valido asociado

"+Uti| CA. RUTA DI R CA+"newcerts/"+ht Emai | Seri al . get (email ) +". peni);

al macena

ht Emai | Seri al . val ues().toArray(new String[0]);

todos los certificados X 509 en formato PEM validos incluido el certificado X. 509 en formato PEM de | a CA

. penmt');

R CA+"newcerts/"+serial sValidos[i-1]+". penl);

| D_CERTS) ;

"+Uti | CA RUTA FI CHERO ALL_VALI D_CERTS);

Certificacion: Certificado perteneciente a <b>"+enmil +"</b> revocado</title>"

bgcol or =\ "#9591f 4\ " >"

/I Revocanos el certificado
Runtime r=Runtime. get Runtime();
r.exec(Uil CA SCRI PT_REVOCA+"

//Elimnanos el email de miIndex y actualizanos el archivo donde se

ht Enai | Seri al . renmove(enmail);
Uil CA hashtabl eToFil e(ht Enai |l Serial , Wil CA RUTA FI CHERO M _| NDEX) ;

/1 Actualizarenmos la CRL y el PKCS#7
String[] serialsValidos=(String[])

/1 Creaci 6n de un fichero |l amado all ValidCerts. pem que contenga

String cadenaAl | Val i dCerts=new String();
cadenaAl | Val i dCerts+=Util CA fileToString(Wil CA RUTA DI R_CA+"cacert

for(int i=1;i<=htEmail Serial.size();i++){
cadenaAl | Val i dCerts+=Util CA fileToString(UWil CA RUTA DI

}
Uil CA stringToFi|le(cadenaAll ValidCerts, Uil CA RUTA_FI CHERO ALL_VAL

r.exec(Util CA SCRI PT_ACTUALI ZA CA+"

out.wite("<htni>"

+" <head>"
+"<title>Autoridad de
+"<meta content=\"\">"
+"<styl e></styl e>"

+" </ head>"

+" <body>"

+" <t abl e>"

+"<th col span=2
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+" <cent er ><f ont
si ze=+3><b><ing src=\"/CA/l ogo_us. gi f\" height=100 wi dt h=150 al i gn=\"ni ddl e\">Aut ori dad de Certificacion (CA<inmg src=\"/CAlesi.qgif\"
hei ght =75 wi dt h=75 al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+"' </t h>"
+'<tr>"
+'<td
bgcol or =#FFF6D5>Cer ti fi cado perteneci ente a <b>"+emai |l +"</b> revocado. "

+"'<br>Si asi | o desea, puede <a href=\"/CAcert_1. htm\">pedir una certificaci6n</a>."
+"<td bgcol or =#E6E6FF
wi dt h=\"40% " >"

+"<h3>"
+" <a
href =\"/ CA/ i ndex. ht M \ " >P4gi na Pri nci pal </ a>"
+"<br><br><a href=\"/CA/cert _1. ht M\ ">Gestionar su certificado (firma o revocaci 6n)</a>"
+"<br ><br><a href=\"/CA descargar. ht m \">Descargar certificado</a>"
+" </ h3>"
+'</tr>"
+'<tr>"
+"'<td col span=2>"
+Il <hr >II
+" <f ont

si ze=-1>Creado por <a href=\"nailto: Gabri el Babi ano@ahoo. es\ ">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titul ado:
<i>\"Estudio e inpl ementaci 6n de una Autori dad de Certificacion\"</i>."
+" <br ><a
href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanento de
Ingenieria de Sistenas y Autonatica</a> en la <a href=\"http://ww. esi.us.es\">Escuel a Superi or de |ngenieros</a> de |la <a
href=\"http://ww. us. es\"> Uni versi dad de Sevilla</a>."
+"</fon

t>"

+'</tr>"

+"</tabl e>"

+" </ body>"
+'</htm >");

}el se{
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/1S htMIndex no contiene a enail, es equival ente a decir que

email no tiene un certificado valido asociado
out.wite("<htm >"

+" <head>"

+"'<titl e>Autori dad de
Certificacion: Error en |la revocaci on</title>"

+"<meta content=\"\">"
+"<styl e></styl e>"

+" </ head>"

+" <body>"

+" <t abl e>"

+"<th col span=2
bgcol or =\ "#9591f 4\ " >"
+" <cent er ><f ont
si ze=+3><b><ing src=\"/CA/l ogo_us. gi f\" hei ght=100 wi dt h=150 al i gn=\"m ddl e\">Autori dad de Certificacion (CA<ing src=\"/CAlesi.gif\"
hei ght =75 wi dt h=75 al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+" </t h>"
+'<tr>"
+'<td
bgcol or =#FFF6D5>No se puede revocar el Certificado perteneciente a <b>"+email +"</b> porque no existe o porque ya se encuentra revocado."
+"<td bgcol or =#E6E6FF
W dt h=\"40% " >"

+" <h3>"
+" <a
href =\"/ CA/ i ndex. ht M \ " >Pagi na Pri nci pal </ a>"
+"<br><br><a href=\"/CA cert_1. ht M\ ">Gestionar su certificado (firma o revocaci 6n)</a>"
+"<br ><br><a href=\"/CA descargar. ht M\ ">Descargar certificados</a>"
+" </ h3>"
+</tr>"
it >
+'<td col span=2>"
+" <hr >"
+" <f ont

si ze=-1>Creado por <a href=\"mailto: Gabri el Babi ano@ahoo. es\">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titul ado:
<i>\"Estudio e inpl ementaci 6n de una Autori dad de Certificacion\"</i>."

+" <br ><a
href=\"http://trajano. us. es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanento de
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Ingenieria de Sistenas y Autonatica</a> en la <a href=\"http://ww. esi.us.es\">Escuel a Superi or de | ngenieros</a> de |la <a
href=\"http://ww. us. es\"> Uni versidad de Sevilla</a>."
+"'</fon

t>"

+'</tr>"

+"</t abl e>"

+" </ body>"
+'</htm >");

}el se{
/1S la clave de emmil no coincide
out.wite("<htm >"

+" <head>"
+"<title>Autoridad de Certificaci6n: dave
no valida</title>"
+"<neta content=\"\">"
+'<styl e></styl e>"
+" </ head>"
+" <body>"
+" <t abl e>"

+"<th col span=2 bgcol or =\"#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/'l ogo_us. gi f\" hei ght=100 w dt h=150 align=\"m ddl e\">Autori dad de Certificacién (CA<ing src=\"/CAesi.gif\" height=75 wi dt h=75
al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+"'</th>"
+"<tr>"
+"<td bgcol or =#FFF6D5>Ha
i ntroduci do una clave no vélida. <a href=\"/CAcert_1. ht\">Pul se aqui para repetir el proceso</a>"
+"<td bgcol or =#E6E6FF w dt h=\"40% " >"

+"' <h3>"
+"<a
href =\"/ CA/ i ndex. ht M\ ">Pagi na Pri nci pal </ a>"
+"<br><br><a href=\"/CA cert_1. ht M\ ">Gestionar su certificado (firma o revocaci 6n)</a>"
+"<br ><br><a href=\"/CA descargar. ht M\ ">Descargar certificados</a>"
+" </ h3>"
+'</tr>"

it >
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+"'<td col span=2>"
+" <hr >"
+"'<font size=-
1>Creado por <a href=\"mailto: Gabri el Babi ano@ahoo. es\">Gbri el Babi ano Huet e</a> en 2002 para su Proyecto Fin de Carrera titul ado:
<i>\"Estudio e inpl ementaci 6n de una Autori dad de Certificacion\"</i>."
+" <br ><a
href=\"http://trajano. us. es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA"> Departanento de
Ingenieria de Sistenas y Autonatica</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superi or de |ngenieros</a> de |la <a
href=\"http://ww. us. es\"> Uni versidad de Sevilla</a>."
+" </ font>"
</ tr>"
+"</t abl e>"
+" </ body>"
+'</htm >");

}el sef
/1S la direccion de enail no esta registrada
out.wite("<htm >"

+" <head>"
+"<title>Autoridad de Certificaci 6n: Emai
no registrado</title>"
+"<neta content=\"\">"
+"'<styl e></styl e>"
+" </ head>"
+" <body>"
+" <t abl e>"

+"'<th col span=2 bgcol or =\"#9591f 4\ " >"
+"<cent er ><f ont si ze=+3><b><i ny
src=\"/CA/'l ogo_us.gi f\" hei ght =100 wi dt h=150 align=\"m ddl e\">Autori dad de Certificacién (CA<ing src=\"/CAesi.gif\" height=75 wi dt h=75
al i gn=\"m ddl e\ "></f ont ></ b></ cent er >"
+'</th>"
+'<tr>"
+"<td bgcol or =#FFF6D5>Ha
i ntroduci do un email no valido. <a href=\"/CA/cert_1.htnmi\">Pul se aqui para repetir el proceso</a>"
+"<td bgcol or =#E6E6FF w dt h=\"40% " >"
+"<h3>"
+"<a

href =\"/ CA/ i ndex. ht M\ ">Pagi na Pri nci pal </ a>"
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+"<br><br><a href=\"/CA/cert_1. ht i\ ">Gestionar su certificado (firma o revocaci 6n)</a>"

+"<br ><br><a href=\"/CA descargar. ht M\ ">Descargar certificados</a>"
+" </ h3>"

+'</tr>"
+'<tr>"
+"'<td col span=2>"
+" <hr >"
+"<font size=-
1>Creado por <a href=\"mailto: Gabri el Babi ano@ahoo. es\ ">Gabri el Babi ano Huete</a> en 2002 para su Proyecto Fin de Carrera titul ado:

<i>\"Estudio e inpl enmentaci 6n de una Autori dad de Certificacion\"</i>."
+" <br ><a

href=\"http://trajano. us.es\">Area de Ingenieria Tel emati ca</a> perteneciente al <a href=\"http://ww. esi.us.es/|SA "> Departanento de
Ingenieria de Sistenas y Autonatica</a> en la <a href=\"http://ww. esi.us. es\">Escuel a Superi or de |ngenieros</a> de la <a

href=\"http://ww. us. es\"> Uni versi dad de Sevilla</a>."
+"</font>"

+'</tr>"
+" </t abl e>"
+" </ body>"
+"</htm >");

}

out.close();

}cat ch(Exception e){

try{
Uil CA stringToFile(UWil CA fileToString(UWil CA RUTA FI CHERO LOG) +"\ n" +new

Date()+"\t"+e.toString(), Wil CA RUTA FI CHERO LOG) ;
}cat ch(Exception e2){
/1S vuelve a ocurrir un error, se despreciara

}

/**
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Devuel ve el nonbre del servlet

@ince CAv1.0

*
*
* @eturn el nonbre del servlet
*
*/

public java.lang. String get Servl et Nane(){
return "Revocar v1.0";

}

/**

* Devuel ve el nonbre del servliet y el autor

*

* @eturn el nonbre del servliet y el autor
* @ince CAvl.0
*/

public String getServletlnfo(){

return "Servl et Revocar v1.0 por Gabriel

}

Babi ano Huete (gabri el babi ano@ahoo. es)";

UtilICA . java

//javac -classpath /opt/jakartal/comon/lib/servlet.jar:/opt/jakartalwebapps/exanpl es/ WEB-1NF/ cl asses/ Wil CA java

i npor t
i mport
i mport
i mport
i mport
i mport

/**

j ava.
j ava.
j ava.
j ava.

j ava.
j ava.

io.File;

i o.FilelnputStream

i 0. FileCQutputStream
i 0. Fi | eReader;

util. Hashtabl e;
util.StringTokeni zer;
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Mét odos de utilidad para |a CA

*
*
* @ut hor Gabriel Babiano Huete (<a hfer="mailto: gabriel babi ano@ahoo. es">gabri el babi ano@ahoo. es</ a>)
* @ersion 1.0

*/

public class Wil CA{

//Variabl es que contienen rutas de archivos y scripts

/**

* Ruta del directorio base de openssl

* @ince Wil CA vl1.0

*/

public static String RUTA Dl R=new String("/usr/share/ssl/");

/**

* Ruta del directorio de la CA

* @ince UWilCAv1.0

*/

public static String RUTA_ DR CA=new String(Uil CA RUTA D R+"denoCA/ ") ;

/**

* Ruta del directorio de |os archivos que contienen |os certificados

* @ince WilCA v1.0

*/

public static String RUTA DR CA FILES=new String(Uil CA RUTA DIR CA+"files/");

/**

* Ruta del fichero donde se guardan | as parejas email/clave

* @ince WilCAvl1.0

*/

public static String RUTA FI CHERO EMAI LS=new String(UWil CA RUTA DR CA+"enai | s. txt");

/**

* Ruta del fichero donde se guardard el CSR del solicitante

* @ince WilCA vl1.0

*/

public static String RUTA FlI CHERO CSR=new String( Uil CA. RUTA DI R CA+"CSR peni);

/**

* Ruta del fichero donde se guardara el Certificado del solicitante
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* @ince UilCAv1.0
*/
public static String RUTA_Fl CHERO LAST_CERT=new String(Uil CA RUTA DIR CA+"| astCert.cert");

/**

* Ruta del fichero indice

* @ince WilCA v1.0

*/

public static String RUTA _FI CHERO | NDEX=new String(Wil CA RUTA DI R CA+"i ndex. txt");

/**

* Ruta del fichero que contiene el ninmero de serie del ultino certificado

* @ince WilCAvl1.0

*/

public static String RUTA FI CHERO SERI AL_COLD=new String(Uil CA RUTA DIR CA+"serial .ol d");

/**

* Ruta del fichero que contiene nm indice

* @ince WilCA vl1.0

*/

public static String RUTA FICHERO M _|I NDEX=new String(Uil CA RUTA DI R CA+"m | ndex. txt");

/**

* Ruta del fichero donde escribirenos |a pareja enail/clave del usuario actual y que nandarenps a |a direcci 6n de enil
especi ficada en el canpo enail

* @ince WilCA v1.0

*/

public static String RUTA Fl CHERO | MPORTANTE=new Stri ng( RUTA_ DIR CA+"inportante.txt");

/**

* Ruta del fichero que contiene todos |os certificados X 509 validos (incluido en de la Wil CA) en formato PEM
* @ince WilCA v1.0

*/

public static String RUTA Fl CHERO ALL_VALI D_CERTS=new String(RUTA DI R CA FI LESt+"al | Val i dCerts. peni');

/**

* Ruta del fichero donde al nacenarenps el "diario de a bordo”

* @ince WilCA v1.0

*/

public static String RUTA FlI CHERO LOG=new String(Wil CA RUTA DIR CA+"CA. | 0g");
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/**

* Ruta del script certifica.sh

* @ince Uil CA vl1.0

*/

public static String SCRI PT_CERTI FI CA=new String(Uil CA RUTA D R+"certifica.sh");

/**
* Ruta del script nmandaEnail . sh
* @ince WilCA v1.0
*/
public static String SCRI PT_MANDA EMAI L=new Stri ng( RUTA D R_CA+"mandaEnai | . sh");

/**

* Ruta del script revoca.sh

* @ince WilCA v1.0

*/

public static String SCRI PT_REVOCA=new String(Util CA RUTA Dl R+"revoca. sh");

/**
* Ruta del script actualizaCA sh
* @ince WilCA v1.0
*/
public static String SCRI PT_ACTUALI ZA CA=new String(Wil CA RUTA D R+"actual i zaCA sh");

/**

* Ruta del script que creaDER sh

* @ince Uil CA vl1.0

*/

public static String SCR PT_CREA DER=new String(U il CA RUTA D R+"creaDER sh");

/**

* Ruta del script borraFichero.sh

* @ince WilCA v1.0

*/

public static String SCRI PT_BORRA FI CHERO=new String(U il CA RUTA DI R CA+"borraFi chero. sh");

/**
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oti ene una Hashtable a partir de un fichero

*

*

* @ar am nonbreFi chero ruta del fichero del que deseanbs extraer |a Hastable
* @eturn |a Hashtabl e

* @hrows Exception excepci 6n produci da en |la ejecuci 6n del cdédigo

* @ince WilCA v1.0

*/

protected static Hashtable fil eToHashtabl e(String nonbreFi chero) throws Exception{

return fil eToHasht abl e(new Fil e( nonbreFi chero));

/**

* (btiene una Hashtable a partir de un fichero

*

* @aramfichero fichero del que deseanps extraer |a Hastable

* @eturn | a Hashtabl e

* @hrows Exception excepci 6n producida en | a ejecuci 6n del cdédigo
* @ince WilCA v1.0

*/

protected static Hashtable fil eToHashtabl e(File fichero) throws Exception{

/1 Creanos | a Hashtabl e que devol ver enos
Hashtabl e ht = new Hashtabl e();
/1S el fichero no existe, se devuelve | a Hashtabl e vacia
i f(fichero.createNewFile()==fal se){
/ | Conpr obanos si podenos | eer desde el fichero
i f(fichero.canRead()==fal se){
/1 En caso contrario | anzarenbs una Excepci 6n

t hrow new Exception("No se puede | eer el fichero:

}
Fi | el nput St ream canal Ent rada=new Fi | el nput St rean(fi chero);
i nt caracteresDi sponi bl es=canal Entrada. avai | abl e();

"+fichero);
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char char Lei do;

String cadenaFi chero=new String(); //String que contendra todo el archivo

//Lo | eerenos de char en char y | o vanos afiadi endo al fi nal
for(int i=1; i<=caracteresD sponibles; i++){
char Lei do=(char) canal Entrada. read();
cadenaFi cher o+=char Lei do

}

/1 Crearenos un SrtingTokeni zer que tenga conb separadores entre tokens:
StringTokeni zer st=new StringTokeni zer (cadenaFi chero,"{}=, ");
/| Pasar emos di chos tokens a | a HashTabl e
whi | e(st. count Tokens() >=2) {
ht . put (st. next Token(), st. next Token());

}

canal Ent rada. cl ose();

}

return ht;

/**

* Copi a una Hashtable a un fichero

*

* @aram ht Hashtabl e que deseanos copiar al fichero

* @ar am nonbreFi chero ruta del fichero al que deseanps copiar |a Hastable

* @hrows Exception excepci 6n producida en | a ejecuci 6n del cddi go

* @ince WilCAvl1.0

*/

public static void hashtabl eToFi | e(Hashtabl e ht, String nonbreFi chero) throws Exception{

hasht abl eToFi | e( ht, new Fi | e( nonbr eFi chero));

/**

* Copi a una Hashtable a un fichero

*
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* @aram ht Hashtabl e que deseanobs copiar al fichero

* @aramfichero fichero al que deseanps copi ar |a Hastable

* @hrows Exception excepci 6n producida en | a ejecuci én del cddigo

* @ince Uil CA vl1.0

*/

public static void hashtabl eToFi|l e(Hashtable ht, File fichero) throws Exception{

String aFi chero=ht.toString(); /I Cadena que contendrd | o que se va a pasar a m Fichero
byt e b[]=aFi chero. getBytes(); //Para ello se necesita pasar a un array de byte's
Fi | eCut put St r eam canal Sal i da=new Fi | eQut put Strean(fichero); //1 o que escribanpbs al canal Salida, pasard a m Fichero
canal Salida. wite(b); /Il Escribinmos el array en el canal Salida
canal Sal i da. cl ose(); [/ Cerranos el canal Salida
}
/**

* Copia todo el contenido de un fichero a una cadena

*

* @aram nonbreFi chero ruta del fichero del que deseanps copiar su contenido
* @eturn una cadena con todo el contenido del fichero

* @hrows Exception excepci 6n producida en | a ejecuci 6n del cdédigo

* @ince WilCA v1.0

*/

public static String fileToString(String nombreFi chero) throws Exception{
return fileToString(new Fil e(nonbreFi chero));

}

/**

* Copia todo el contenido de un fichero a una cadena

*

* @aramfichero fichero del que deseanobs copi ar su conteni do

* @eturn una cadena con todo el contenido del fichero

* @hrows Exception excepci 6n produci da en | a ejecuci 6n del cdédigo
* @ince WilCA v1.0

*/
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public static String fileToString(File fichero) throws Exception{
Fi | eReader fr=new Fil eReader (fichero);
char c; // Contendra el char |leido de fr

int ic=fr.read();//Contendra el valor int del caracter leido de fr (ic=-1 en caso de caracter nul0)

String cadena=new String()

while(icl=1){ /1 Continuanos en el bucle mentras no haya nada que |eer
c=(char)ic;
cadena+=c;
ic=fr.read();
}
return cadena;
}
/**

* Copia una cadena a un fichero

*

* @aram cadena cadena que copia al fichero

* @aram nonbreFi chero ruta del fichero del que deseanps copiar su contenido
* @hrows Exception excepci 6n produci da en | a ejecuci 6n del cdédigo

* @ince WilCA v1.0

*/

public static void stringToFile(String cadena, String nonbreFi chero) throws Exception{
stringToFi | e(cadena, new Fil e(nonbreFi chero));

}

/**

* Copi a una cadena a un fichero

*

* @aram cadena cadena que copia al fichero

* @aramfichero fichero del que deseanobs copi ar su conteni do

* @hrows Exception excepci 6n produci da en |la ejecuci 6n del cdédigo
* @ince WilCA v1.0

*/
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public static void stringToFile(String cadena, File fichero) throws Exception{
Fi | eCut put St ream f os=new Fi | eQut put St rean(fi chero);
byt e bCadena[] =cadena. get Byt es();
fos.wite(bCadena);
fos.close();

admin.html

<htnm >
<head>
<title></title>
<nmeta content="">
<styl e></styl e>

<ul >

<l i ><a href ="#i ndi ce" >l ndi ce</ a>

<l i><a href="#descri pci on">Descri pci 6n</ a>

<li><a href="#caracteristicas">Caracteristicas</a>
<li><a href="#soft ware">Sof t ware necesari o</ a>

<l i ><a href ="#i nst al aci on">| nst al aci 6n</ a>

<l'i ><a href ="#confi guraci on">Confi guraci 6n</ a>

<l i ><a href="#uso" >Uso</ a>

<ul >
<l i><a href="#arranque">Arranque</ a>
<l i ><a href ="#par ada" >Par ada</ a>
<li><a href="#reinicializado">Reinicializado</a>
</ ul >
<l i ><a href ="#desi nst al aci on" >Desi nst al aci 6n</ a>
</ul >
<hr>

</ head>

<body>
<cent er ><h1>Manual de admi ni strador <br>de |a <br>Autoridad de Certificaci 6n (CA) vl1.0</hl></center>
<hr >
<h2><a nanme="i ndi ce" >l ndi ce</ a></ h2>
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<h2><a nane="descri pci on">Descri pci 6n</ a></ h2>
<p>Conj unto de péginas HTM. y servlets escritos en Java que via HITPS tratan de inplenmentar una
autoridad de certificaci 6n. Se aconpafian de una serie de shell scripts conentados para la sinplificacion de |as tareas del adm nistrador.
Est & basado en utilidades proporci onadas por el Proyecto QpenSSL.
<br >Creado por Gabriel Babiano Huete (<a
href ="nai | t 0: gabri el babi ano@ahoo. es" >gabri el babi ano@ahoo. es</a>) para su Proyecto Fin de Carrera titulado "Estudio e inpl enentaci 6n de
una Autoridad de Certificacion".
</ p>
<h2><a nane="caracteristicas">Caracteristicas</a></h2>
<p>
<ul >Esta autoridad i nplenenta | as siguientes <b>funci ones</b>:
<li>Certificacién inmediata de Peticiones de Firma de Certificado (CSR) segun el estandar
PKCS#10. SOl o tendra validez sélo un certificado por direccién de correo electronico y por D stigui shedName (DN).
<li >Revocaci 6n de certificados firmados por esta autoridad. La Lista de Certificados
Revocados (CRL) se actualizara autonéticanente tras cada revocaci on.
<li>Basqueda y entrega de certificados validos de usuarios. D sponible segiun el estandar
X. 509 o PKCS#7. Tanto en codificaci 6n PEM cono DER. Tanto en archivo cono directanente al navegador.
<li>Entrega del certificado raiz de |a autoridad. D sponible segun el estéandar X 509 o
PKCS#7. Tanto en codificaci 6n PEM cono DER Tanto en archivo cono directanente al navegador.
<li>Entrega de la Lista de Certificados Revocados (CRL) actualizada hasta el mnonento.
Di sponi bl e segln el estandar X 509 o PKCS#7. Tanto en codificaci 6n PEM conbo DER Tanto en archivo cono directamente al navegador.
<li>Entrega de |a col ecci 6n de certificados véalidos en esta autoridad de certificacion
incluido el certificado raiz e la autoridad de certificaci6n junto con |a CRL actualizada segun el estandar PKCS#7. Tanto en codificaci 6n
PEM conmo DER Tanto en archivo cono directanente al navegador.
</ul >
La certificacion de la identidad del usuario esta limtada a | a de su direcci 6n de correo el ectrénico
y esta autoridad no valida | os datos incluidos en el D stiguishedNane (DN) del certificado (de fornma simlar a |los antiguos certificados
de clase 1 de VeriSign). Dicha certificacion de la direcci6n de correo electrénico se Ileva a cabo con la entrega de una clave via enmail a
la direccidn de correo electronico que pretende certificar su CSR
<ul >La <b>politica de las claves</b> es |la siguiente:
<li>Para asegurar que quien pretende tanto que la autoridad le firnme su CSR cono | a
revocaci 6n de un certificado valido, |a autoridad genera en cada ocasi 6n una clave de tipo nunéricoy la remte instantéaneanente a la
direcci 6n de correo electroénico que lo solicita.
<li>Por cada intento de certificacio6n o de revocaci 6n (se |Ileve a cabo o no) se generara y
enviara una clave distinta. La Gnica clave valida serd la ultima recibida en dicha direcci 6n de correo el ectrénico.
</ ul >
Esta aplicaci 6n ha sido testada sobre una distribuci 6n SuSE Linux 8.0 Proffesional con |os directorios
por defecto.
</ p>

<hr>
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<h2><a nane="sof t war e" >Sof t war e necesari o</ a></ h2>
<ul >
<l'i >OpenSSL 0. 9. 6¢c-29 (procedente de la distribuci é6n SuSE Linux 8.0 Proffesional)
<li >Apache httpd 1.3.23-73 (procedente de |la distribuci6n SuSE Linux 8.0 Proffesional)
<li>nod-ssl 2.8.7-41 (procedente de la distribucién SuSE Linux 8.0 Proffesional)
<li>jakarta-tontat 4.0.1-1227 (procedente de |la distribuci6on SuSE Linux 8.0 Proffesional)
<li>mutt 1.3.27i-62 (procedente de la distribuciédn SuSE Linux 8.0 Proffesional)
<li>Java 2 v1.4.0 JRE (Java Runtine Environent) o SDK (Standard Devel opnent Kit)
(procedente de http://java.sun.com

<li>jce_policy-1 4 0.zip (procedente de http://java.sun.coni products/jce/index-14.htm)
</ ul >
<hr >
<h2><a nane="i nst al aci on">I nst al aci 6n</ a></ h2>
<ol >
<li>Instalar |la distribucioén SuSE Linux 8.0 Proffesional con | os nenci onados paquetes en
|l os directorios por defecto.
<li>Instalar J2SDK 1.4.0_02
<li>Instalar "jce_policy-1_4 0.zip"
</ ol >

<hr >
<h2><a nane="confi guraci on">Confi guraci 6n</ a></ h2>
<p>Ej ecutar en la | inea de conandos: </ p>
<t abl e BGOOLOR="#e6ebf f" >
<t d><code>
gab: ~ #<b>i nst al ar CA. sh</ b>
</t d></ code>
</tabl e>
<ul >Di cho script:
<l i >Hace copi a de seguridad de | os archivos que se pudieran sobreescribir
<l i>Configura OpenSSL
<li>Configura el servidor jakarta-tontat
<li>Copia los archivos y directorios necesarios para |la CA
</ ul >
<p>Copi ar al directorio /usr/share/ssl/demoCA una serie de archivos que seran de utilidad a la hora
de generar nuaneros pseudo-al eatorios (ver pagina del manual sobre openssl genrsa). Es valido cual quier tipo de archivo, pero se reconi enda
archi vos conprinmdos (ya que asi, poseen nenos redundancia), y aunque el nmanual no indica el tamafio maxino o ninino de estos archivos,
f unci ona bien con ficheros de entre 2 y 5 Mytes. En el CD del proyecto no se adjuntan dichos archivos para que sea el propio usuario el
que los elija o cree, para aunmentar de esta forna | a "al eatoriedad"
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file2a y file3. Para copiar archivos y renonbrarlos a |la vez, podenos utilizar el comando cp en |la Iinea de comandos (cp archivo_origen
archi vo_destino), aunque si la ruta de |los archivos es un tanto conplicada, seria mas reconendabl e el uso de cual quier utilidad para este
fin: nc (Mdnight Comander) en la propia |linea de comandos o konqueror (simlar al explorador de Mcrosoft Wndows) en X-W ndows, por

ej enpl 0. </ p>

/ usr/share/ ssl/demoCAl pri vat e/ cakey. penx/ b>

toma 512 bits. Sinla politica de JCE s6lo se permte criptografia fuerte (claves de hasta 1024 bits). Con la politica de JCE de

criptografia ilimtada, keytool

bits. En la siguiente tabla se nuestra el tienpo de proceso que se requiri 6 para |los distintos tanafios de clave privada. Cbservar que a
partir de un tamafio de cl ave de aproxi nadanente 8192 bits, el tienpo que requiere la creacion de la clave privada se haria

i nadmi si bl e. </ p>

<p>Suponenos que copi anos al directorio /usr/share/ssl/demCA 3 archivos y |os renonbranos a: filel,

<p>Generaci 6n de |la clave privada RSA (de 2048 bits) de |l a propia CA (cakey.pen):</p>
<t abl e BCCOLOR="#e6ebff" >

<t d><code>

gab: ~ # <b>openssl genrsa -rand filel:file2:file3 2048 >

<br >9223693 seni -random byt es | oaded
<br>Cenerating RSA private key, 2048 bit | ong nodul us

<br>e is 65537 (0x10001)
</t d></ code>
</tabl e>
<p>NOTA: en cuanto al tanafio de |a clave privada tenenos que tener en cuenta que por defecto, openssl

Ilega a admitir una longitud de clave méxi ma de 2048 bits. Se ha utilizado un tamafio de cl ave de 2048

<TABLE W DTH=100% BORDER=1 BORDERCOLCOR="#000000" CELLPADDI NG=4 CELLSPACI NG=0>
<COL W DTH=128*>
<COL W DTH=128*>

<THEAD>
<TR VALI GN=TOP>
<TH W DTH=50% BGCOLOR="#9999f f " >
<P CLASS="western">Tama&ntil de; o (bits)</P>
</ TH>
<TH W DTH=50% BGCOLOR="#9999f f " >
<P CLASS="west ern">Ti enpo (hh: mm ss)</P>
</ TH>
</ TR>
</ THEAD>
<TBODY>
<TR>

<TD W DTH=50% VALI GN=TOP BGCOLOR="+#ccccff">
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<P ALI G\=CENTER>2<SUP>10</ SUP>=1024</ P>
</ TD>
<TD W DTH=50% VALI GN=BOTTOM SDVAL="0, 0000115740740740741"
SDNUME" 1034; 0; HH: MVt SS" >
<P AL| GN=CENTER>00: 00: 01</ P>
</ TD>
</ TR>
<TR>
<TD W DTH=50% VALI G\N=TOP BGCOLOR="#ccccff">
<P ALI G\=CENTER>2<SUP>11</ SUP>=2048</ P>
</ TD>
<TD W DTH=50% VALI GN=BOTTOM SDVAL="0, 0000231481481481481"
SDNUME" 1034; 0; HH: MVt SS" >
<P ALI G\=CENTER>00: 00: 02</ P>
</ TD>
</ TR>
<TR>
<TD W DTH=50% VALI G\N=TOP BGCOLOR="#ccccff">
<P ALl G\=CENTER>2<SUP>12</ SUP>=4096</ P>
</ TD>
<TD W DTH=50% VALI G\N=BOTTOM SDVAL="0, 0000578703703703704"
SDNUME" 1034; 0; HH: MV SS" >
<P ALI G\=CENTER>00: 00: 05</ P>
</ TD>
</ TR>
<TR>
<TD W DTH=50% VALI GN=TOP BGCOLOR="#ccccff">
<P ALl G\=CENTER>2<SUP>13</ SUP>=8192</ P>
</ TD>
<TD W DTH=50% VALI G\N=BOTTOM SDVAL="0, 00405092592592593"
SDNUME" 1034; 0; HH: MV SS" >
<P ALI G\=CENTER>00: 05: 50</ P>
</ TD>
</ TR>
<TR>
<TD W DTH=50% VALI GN=TOP BGCOLOR="#ccccff">
<P ALI G\=CENTER>2<SUP>14</ SUP>=16384</ P>
</ TD>
<TD W DTH=50% VALI G\N=BOTTOM SDVAL="0, 0140046296296296"
SDNUME" 1034; 0; HH: WM SS" >
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<P ALI GN=CENTER>00: 20: 10</ P>
</ TD>
</ TR>
</ TBODY>

</ TABLE>

<p>NOTA: se podria afiadir |a opcion -des3 y encriptar la clave privada con triple DES al dejarla en el
disco duro. Al incluir esta opcién, se aunenta en seguridad, pero tanbi én es un gran inconveniente ya que cada vez que utilicenos |la clave
privada, cono por ejenplo firmar |as CSR, deberenbs de introducir dicha clave, lo cual es rmuy engorroso y no sienpre es posible. </ p>

<p>Se desea ser la CAraiz por |lo que se debe autofirmar nuestra clave publica. El comando que nos
permte autofirmarnos (con nuestra clave privada) la clave publica y obtener cacert.pem es: </ p>
<t abl e BGCOLOR="+#eb6ebff" >
<t d><code>
gab: ~ # <b>openssl req -new -x509 -key /usr/share/ssl/denmCA/ privat e/ cakey. pem - days 365 >
/ usr/ shar e/ ssl / denmoCA/ cacert. penx/ b>
<br>You are about to be asked to enter information that will be incorporated
<br>into your certificate request.
<br>What you are about to enter is what is called a D stinguished Nane or a DN
<br>There are quite a few fields but you can | eave sone bl ank
<br>For sone fields there will be a default val ue,
<br>If you enter '.', the field will be left blank.

<br>Country Nane (2 letter code) [AU :<b>ES</b>
<br>State or Province Nane (full nane) [ Sore-State]: <b>Spai n</b>
<br>Locality Nanme (eg, city) []:<b>Sevill a</b>
<br>QOrgani zati on Nanme (eg, conpany) [Internet Wdgits Pty Ltd]: <b>Universidad de
Sevi | | a</ b>
<br>QCrgani zati onal Unit Nane (eg, section) []:<b>Departamento de Tel emati ca</b>
<br >Common Nane (eg, YOUR nane) []:<b>Autoridad de Certificacion (CA)</b>
<br>Emai | Address []:<b>root @92. 168. 0. 3</ b>
</t d></ code>
</ tabl e>
<p>NOTA: en stateProvinceNane se ha introducido Spain en |lugar de Espafia y que no se ha utilizado |as
vocal es tildadas en ningun canpo. Si hubi ésenos introduci do Espafia, al contener una A, no habria probl emas para el keytool, pero si para
openssl ca ya que detectaria un caracter ilegal en el tipo ASN. 1. Se ha intentado corregir esta situaci6n, nodificando a cual quiera de |as
opciones de | a mascara del archivo de configuraci én situado por defecto en /usr/share/ssl/openssl.cnf:</p>
<t abl e BGCOLOR="+#eb6ebff" >
<t d><code>
# This sets a nask for permtted string types. There are several options.
<br># default: PrintableString, T61String, BMPString.
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directory

directory
directory
directory
directory
directory
directory

directory

bits) en un keystore con el

<br >#
<br >#
<br >#
<br >#
<br >#
<br >#

pki x

ut f 8onl y:
nonbstr
MASK: XXXX a i

Printabl eString,
only UTF8Stri ngs.
Printabl eString,

teral

<br>string_mask = nonbstr

</t d></ code>
</t abl e>

<p>Pero sin lograr el resultado

<p>lnicializar |a CA ejecutando:
<t abl e BGCOLOR="#eb6eb6f ">
<t d><code>

gab: ~ #
<br>rm
<br>rm
<br>rm
<br>rm
<br>rm
<br>rm

<br>rm

<br>rm

BMPSt ri ng.

T61String (no BMPStrings or UTF8Strings).

mask val ue.

WARNI NG current versions of Netscape crash on BMPStrings or UTF8Strings
so use this option with caution!

esper ado. </ p>

</ p>

<b>/ usr/ shar e/ ssl /inici aCA. sh</b>

cannot

cannot

cannot

cannot

cannot

cannot

cannot

cannot

renove

renove

renove

renove

renove

renove

renove

renove

“lusr/share/ssl/denmoCA/inportante.txt': no such file or

“lusr/share/ssl/denoCA/ enuil s.txt': no such file or
“lusr/sharel/ssl/denoCA/ serial *': no such file or
“lusr/sharel/ssl/denoCA/ index.txt*': no such file or
“/usr/share/ssl/denoCA m I ndex.txt': no such file or
“lusr/sharel/ssl/denoCA newcerts/*': no such file or
“lusr/share/ssl/denoCA/ files/*' : no such file or

“/usr/share/ssl/demoCA/inportante.txt: no such file or

<br>Usi ng configuration from/usr/share/ssl/opnessl.cnf

</ td></code>
</t abl e>

<p>Par a poder utilizar el
alias toncat: </ p>
<t abl e BGCOLOR="#e6e6bff" >
<t d><code>

gab: ~ # <b>/usr/javal/j2sdkl. 4. 0_02/ bi n/ keyt ool

protocol o HTTPS, hay que crear un par de claves RSA (en este caso de 2048

-genkey -alias tontat -keyalg RSA -keystore
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/opt/jakartalconf/.keystore -keysize 2048</ b>

<br>Escriba | a contrasefia del al macén de claves: <b>mi cl ave</b>

<br>¢,CQual es son su nonbre y su apellido?

<br> [Unknown]: <b>192.168.0. 3</b>

<br>;,Cual es el nonbre de su unidad de organi zaci 6n?

<br> [Unknown]: <b>Departanento de Tel enati ca</b>

<br>¢;Cual es el nonbre de su organi zaci 6n?

<br> [Unknown]: <b>Universidad de Sevill a</b>

<br>¢;Cual es el nonbre de su ciudad o | ocalidad?

<br> [Unknown]: <b>Sevilla</b>

<br>;,CQual es el nonbre de su estado o provincia?

<br> [Unknown]: <b>Spai n</b>

<br>;,Cual es el cdédigo de pais de dos letras de |a uni dad?

<br> [Unknown]: <b>ES</b>

<br>¢Es correcto CN=192. 168.0. 3, OU=Departanento de Tel emati ca, O=Universidad de Sevilla
L=Sevilla, ST=Spain, C=ES?

<br> [no]: <b>y</b>

<br>
<br>Escriba | a contrasefia cl ave para <tontat>
<br> (INTRO si es la nisnma

</t d></ code>
</ tabl e>

<p>Not ar que cuando se pregunta el nonbre y apellido, en realidad se nos pregunta acerca de
ConmmonNane (CN) y ahi henos de introducir el nonbre de la maquina a |la que se accede de fornma "literal", es decir, que es distinto poner
192.168. 0.3, WV US.es O us.es, por ejenplo.</p>
<p>Para crear a partir de la CSR X 509 en formato PEM si gui endo el estandar PKCS#10: </ p>
<t abl e BGCOLOR="+#eb6ebff" >
<t d><code>
gab: ~ # <b>/usr/javal/j2sdkl. 4. 0_02/ bi n/ keytool -certreq -alias tontat -keystore
/opt/jakartal/conf/.keystore -file /opt/jakartal/ conf/tontat.csr</b>
<br>Escriba | a contrasefia del al macén de claves: <b>m cl ave</b>
</t d></ code>
</tabl e>
<p>En nuestro caso, y a falta de una CAraiz que nos firme el CSRla firnmara nuestra propia CA de
f or ma manual . </ p>
<t abl e BGCOLOR="+#eb6ebff" >
<t d><code>
gab: # <b>cd /usr/share/ssl</b>
<br>gab: /usr/share/ ssl # <b>openssl ca -in /opt/jakartal/conf/tontat.csr -out
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/opt/jakartalconf/tontat.cer -notext</b>
<br>Usi ng configuration from/usr/share/ssl/openssl.cnf
<br>Check that the request matches the signature
<br >Si gnat ure ok
<br >The Subj ects Distingui shed Nane is as foll ows

<br >count r yNane : PRINTABLE: ' ES

<br >st at eOr Pr ovi nceNane : PRI NTABLE: ' Spai n'

<br >l ocal i t yNane : PRINTABLE: ' Sevill a

<br >or gani zat i onNanme : PRINTABLE: ' Uni versi dad de Sevilla'

<br >or gani zat i onal Uni t Narme: PRI NTABLE: ' Depart anento de Tel emati ca
<br >conmonNarne : PRINTABLE: ' 192. 168. 0. 3'

<br>Certificate is to be certified until Nov 17 08:56:53 2003 GVI (365 days)
<br>Sign the certificate? [y/n]:<b>y</b>
<pbr>
<br >
<br>1 out of 1 certificate requests certified, commit? [y/n]<b>y</b>
<br>Wite out database with 1 new entries
<br >Dat a Base Updat ed
</ t d></ code>
</tabl e>

<p>I nstal anos el certificado de |la Autoridad de Certificacion (CA en el keystore</p>
<t abl e BGCOLOR="#eb6ebf ">
<t d><code>
gab: /usr/share/ssl # <b>/usr/javalj2sdkl.4.0_02/bin/keytool -inport -alias ca -keystore
/opt/jakartal/conf/.keystore -file /usr/share/ssl/demCA cacert. penx/ b>
<br>Escriba | a contrasefia del al nacén de cl aves: <b>m cl ave</b>
<br >Propi et ari o: EMAI LADDRESS=r oot @.92. 168. 0.3, CN=Autoridad de Certificacoin (CA),
QU=Departanmento de Tel emati ca, O=Universidad de Sevilla, L=Sevilla, ST=Spain, C=ES
<br >Em sor: EMAI LADDRESS=r oot @92. 168. 0.3, CN=Autoridad de Certificacoin (CA),
OU=Departanmento de Tel emati ca, O=Universidad de Sevilla, L=Sevilla, ST=Spain, C=ES
<br>Nunero de serie: 0
<br>Val i do desde: Sun Nov 17 16:31:38 CET 2002 hasta: Mn Nov 17 16:31:38 CET 2003
<br>Huel | as digital es del certificado:
<br>MDb6: ED:. ED: D8: DB: F4: 84: 53: 58: 6E: DC. 37: 7E: A8: 8F: 53: 6B
<br >SHA1: 7E: 6A: D5: 09: 69: 64: D2: 93: 28: 4E: 1C. 51: B9: 8F: DF: BB: DE: EF: 43: 8B
<br>¢Confiar en este certificado? [no]: <b>y</b>
<br>Se ha afadido el certificado al al nacén de cl aves
</t d></ code>

</tabl e>
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<p>Una firmada | a CSR por |a CA, obtenenos el certificado (/opt/jakartal/conf/tontat.cer).</p>
<p>Se inporta el certificado a |la keystore bajo el msno alias de tontat:</p>
<t abl e BGCOLOR="#eb6ebff" >
<t d><code>
gab: ~ # <b>/usr/javal/j2sdkl. 4. 0_02/ bi n/ keytool -inport -alias tontat -file
/opt/jakartalconf/tontat.cer -keystore /opt/jakartal/conf/.keystore</b>
<br>Escriba | a contrasefia del al macén de claves: <b>m cl ave</b>
Se ha afadido el certificado al al nacén de cl aves
</t d></ code>
</tabl e>

<p>Configurar el firewall (si se va a activar) para poder permtir |os servicios HITP y HTTPS haci a el
exterior, en caso que se desee hacerl o. </ p>
<p>Conprobar |a correcta configuraci 6n en el navegador dirigi éndonos por el protocolo HTTPS (puerto
443) al directorio /CA de la maquina en que instalado. En este ejenplo nos dirigirianos hacia: </ p>
<t abl e BGOOLOR="#e6ebf f" >
<t d><code>
gab: ~ # <b>nozilla https://192.168. 0. 3/ CA</ b>
</t d></ code>
</tabl e>

<hr >
<h2><a name="uso" >Uso</ a></ h2>
<h3><a name="arranque" >Arr anque</ a></ h3>
<p>Para arrancar el servidor jakarta se debe ejecutar:</p>
<t abl e BGCOLOR="#e6ebff" >
<t d><code>
gab: ~ # <b>set Def aul t Java --devel SunJava2</b>
<br >gab: ~ # <b>source setJava --devel SunJava2</b>
<br>gab: ~ # <b>/opt/jakarta/bin/startup. sh</b>
<br >Quessi ng CATALI NA HOME from catalina.sh to /opt/jakarta/bin/..
<br>Setting CATALINA HOVE to /opt/jakarta/bin/..
<br >Usi ng CLASSPATH:
/opt/jakartal/bin/../bin/bootstrap.jar:/opt/jakarta/bin/../comon/lib/activation.jar:/opt/jakartal/bin/../comon/lib/jdbc2_0-
stdext.jar:/opt/jakarta/bin/../comon/lib/jndi.jar:/opt/jakarta/bin/../comon/lib/jta.jar:/opt/jakarta/bin/../comron/lib/mail.jar:/opt/jak
arta/bin/../comon/lib/nam ng-common. jar:/opt/jakartal/bin/../common/lib/nam ng-
resources.jar:/opt/jakarta/bin/../common/lib/servlet.jar:/opt/jakarta/bin/../common/lib/tyrex-
0.9.7.0.jar:/opt/jakarta/bin/../common/lib/xerces.jar:/opt/jakarta/bin/../server/lib/catalina.jar:/opt/jakarta/bin/../server/libl/jakarta-
regexp-1.2.jar:/opt/jakarta/bin/../server/libl/servlets-comon.jar:/opt/jakarta/bin/../server/lib/servlets-
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default.jar:/opt/jakarta/bin/../server/lib/servlets-invoker.jar:/opt/jakarta/bin/../server/lib/servlets-
manager.jar:/opt/jakartal/bin/../server/lib/servlets-snoop.jar:/opt/jakartal/bin/../server/lib/servlets-
webdav. jar:/opt/jakarta/bin/../server/lib/toncat-ajp.jar:/opt/jakartal/bin/../server/lib/tontat-
util.jar:/opt/jakarta/bin/../server/lib/warp.jar:/opt/jakarta/bin/../lib/jasper-conpiler.jar:/opt/jakarta/bin/../lib/jasper-
runtine.jar:/opt/jakarta/bin/../lib/nam ng-factory.jar:/usr/javal/j2sdkl.4.0_02/1ib/tools.jar

<br>Usi ng CATALI NA BASE: /opt/jakarta/bin/..

<br >Usi ng CATALI NA HOVE: /opt/jakartal/bin/..

<br >Usi ng JAVA HOVE: /usr/javalj2sdkl. 4. 0_02

</t d></ code>
</t abl e>

<h3><a name="par ada" >Par ada</ a></ h3>
<p>Para parar el servidor jakarta:</p>
<t abl e BGCOLOR="#e6ebf f">
<t d><code>
gab: ~ # <b>/ opt/j akart a/ bi n/ shut down. sh</ b>
<br>Quessi ng CATALI NA HOVE from catalina.sh to /opt/jakarta/bin/..
<br>Setting CATALINA HOVE to /opt/jakarta/bin/..
<br >Usi ng CLASSPATH:
/opt/jakartal/bin/../bin/bootstrap.jar:/opt/jakartal/bin/../comon/lib/activation.jar:/opt/jakartal/bin/../common/lib/jdbc2_0-
stdext.jar:/opt/jakarta/bin/../comon/lib/jndi.jar:/opt/jakarta/bin/../common/lib/jta.jar:/opt/jakarta/bin/../comron/lib/mail.jar:/opt/jak
arta/bin/../comon/lib/nam ng-common. jar:/opt/jakartal/bin/../common/lib/nam ng-
resources.jar:/opt/jakarta/bin/../comon/lib/serviet.jar:/opt/jakarta/bin/../comron/lib/tyrex-
0.9.7.0.jar:/opt/jakarta/bin/../common/lib/xerces.jar:/opt/jakarta/bin/../server/lib/catalina.jar:/opt/jakarta/bin/../server/libl/jakarta-
regexp-1.2.jar:/opt/jakarta/bin/../server/lib/servlets-common.jar:/opt/jakartal/bin/../server/lib/servlets-
default.jar:/opt/jakarta/bin/../server/lib/servlets-invoker.jar:/opt/jakarta/bin/../server/libl/servlets-
manager.jar:/opt/jakartal/bin/../server/lib/servlets-snoop.jar:/opt/jakartal/bin/../server/lib/servlets-
webdav. jar:/opt/jakarta/bin/../server/lib/toncat-ajp.jar:/opt/jakarta/bin/../server/lib/tontat-
util.jar:/opt/jakarta/bin/../server/lib/warp.jar:/opt/jakarta/bin/../lib/jasper-conpiler.jar:/opt/jakarta/bin/../lib/jasper-
runtine.jar:/opt/jakarta/bin/../lib/nam ng-factory.jar:/usr/javalj2sdkl.4.0_02/1ib/tools.jar
<br >Usi ng CATALI NA BASE: /opt/jakarta/bin/..
<br >Usi ng CATALI NA HOVE: /opt/jakartal/bin/..
<br>Usi ng JAVA_HOVE: /usr/javalj2sdkl. 4.0_02
</t d></ code>
</tabl e>

<h3><a nane="rei ni ci al i zado" >Rei ni ci al i zado</ a></ h3>
<p>Para el reinicializado de |a CA podenos ejecutar:</p>
<t abl e BGCOLOR="#e6ebf f ">
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<t d><code>
gab: ~ # <b>/usr/share/ssl/iniciaCA sh</b>
</t d></ code>

</tabl e>
<ul > Di cho script:
<li>Borra los certificado emtidos, la CRL antigua y los fichero indice.
<li>Mantiene la clave privada y el certificado de |a CA
<li>Vuel ve a crear una CRL vacia
<li>El nunero de serie vuelve a ser 01
</ul >

<p>NOTA: esta operaci 6n es definitiva y tras el borrado, no se pueden recuperar |os datos
tras el reinicio</p>

<hr>
<h2><a nane="desi nst al aci on" >Desi nst al aci 6n</ a></ h2>
<p>Para desinstalar |la Autoridad de Certificacion (CA) se ejecutara:</p>
<t abl e BGCOLOR="#eb6ebf f" >
<t d><code>
<b>/ usr/ shar e/ ssl / desi nst al ar CA. sh</ b>
</t d></ code>

</tabl e>

</ body>
</htn >
borraFichero.sh
#1 [ bi n/ sh
2
# borraFi chero.sh - Script que borra el fichero pasado cono paranetro ($1).
#
# $1d: borraFichero.sh,v 1.0
S
#Borranos el fichero pasado cono paranetro ($1)
rm $1
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mandaEmail.sh

#! / bi n/ sh

# mandaEmai | . sh - Script que manda un email con el asunto: "Mensaje desde la CA" a $1 con el fichero $2 adjunto.
#
# $1d: mandaEmail . sh,v 1.0 2002/09/27 13:22:16 $

#Envi anbs el email con nmutt con el asunto "Mensaje desde la CA" a $1 con el fichero $2 adjunto
/usr/bin/nmutt -s "Mensaje desde la CA" $1 < $2

actualizaCA .sh

#!/ bi n/ sh

# actualizaCA sh - Script que actualiza los ficheros que contienen la CRL (tanto en fornmato PEM cono DER) y los ficheros PKCS#7 (tanto en
formato PEM conb DER). El PKCS#7 contendra todos |l os certificados validos de la CA el certificado de la CAy la CRL.

#

# $ld: actualizaCA sh,v 1.0

#Nos situanps en el directorio adecuado
cd /usr/share/ssl

#Ceneranos la CRL X 509 de |a CA en formato PEM
openssl ca -gencrl -out /usr/share/ssl/denoCA/fil es/ CRLPEM crl

#Pasanos la CRL X 509 del formato PEM al DER
openssl crl -in /usr/share/ssl/denoCA/files/CRLPEM crl -out /usr/share/ssl/demoCA/files/ CRLDER crl -outform DER

#COreanps | a CRL PKCS#7 en fornato PEM
openssl crl2pkcs7 -in /usr/share/ssl/demoCA/ fil es/ CRLPEM crl -out /usr/share/ssl/demoCA fil es/ CRLPEM p7b

#Pasanos | a CRL PKCS#7 del formato PEM al DER
openssl pkcs7 -in /usr/share/ssl/denoCA/fil es/ CRLPEM p7b -out /usr/share/ssl/denoCA/fil es/ CRLDER crl -outform DER
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#Cr eanps el PKCS#7 en formato PEM con el/los certificado/s del archivo pasado cono argurmento ($1) y la CRL
openssl crl 2pkcs7 -in /usr/share/ssl/denoCA/fil es/ CRLPEM crl -out /usr/share/ssl/demoCA/files/all PEM p7b -certfile $1

#Pasanos ese PKCS#7 del formato PEM al DER
openssl pkcs7 -in /usr/share/ssl/demoCA/files/all PEM p7b -out /usr/share/ssl/denoCA/fil es/all DER p7b -outform DER

certifica.sh

#! / bi n/ sh

# certifica.sh - Script que certifica la CSR ($1) en el certificado ($2).
#
# $ld: certifica.sh,v 1.0

#Nos situanps en el directorio adecuado
cd /usr/share/ssl

#Certificanps la CSR ($1) en el certificado ($2) de forma automatica y si texto fuera de ----- BEG N CERTI FI CATE- - - - - Y ----- END
CERTI FI CATE- - - - -
/ usr/bin/openssl ca -batch -notext -in $1 -out $2

creaDER.sh

#! [ bi n/ sh

# creaDER sh - Script que copia el certificado en formato PEM ($1) en ($2) y crea a partir de él, certificados en fornato DER ($3) y
PKCS#7 en formato PEM ($4) y DER ($5)

#

# $ld: creaDER sh,v 1.0

#Copi anps $1 en $2
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cp $1 $2

#Nos situanps en el directorio adecuado
cd /usr/share/ssl

#Canbi anos el formato del certificado X 509 de PEM ($2) a DER ($3)
openssl x509 -in $2 -out $3 -outform DER

#Pasanps el certificado X 509 ($2) al formato PKCS#7 sin CRL ($4)
openssl crl2pkcs7 -nocrl -certfile $2 -out $4

#Pasanos el certificado PKCS#7 de formato PEM ($4) a DER ($5)
openss| pkcs7 -in $4 -out $5 -outform DER

IniciaCA.sh

#!/ bi n/ sh

# reset CA.sh - Script que borra los archivos de |la CA antiguos y crea | 0os necesarios para poder arrancar |la CA sin errores.
#
# $ld: resetCA sh,v 1.0 2002/09/29 13:44:16 $

#Borranos | os ficheros antiguos
rm/usr/share/ssl/demoCA/ i nportante.txt
rm/usr/share/ssl/denoCA emai | s. t xt
rm/usr/share/ssl/denmoCA/ seri al *
rm/usr/share/ssl/denmoCA i ndex. t xt *
rm/usr/share/ssl/denpCA m | ndex. t xt
rm/usr/share/ssl/denoCA/ newcerts/*
rm/usr/share/ssl/denoCA/ files/*

#Cr eanos / usr/share/ ssl/denmoCA/ i ndex.txt cono un archivo vacio
t ouch /usr/share/ssl/denoCA i ndex. t xt

#1 ni ci al i zanos /usr/ share/ ssl/denoCA/ seri al
printf "01" > /usr/share/ssl/denoCA seri al
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#Nos situanps en el directorio adecuado
cd /usr/share/ssl/

#CGener anos una CRL X 509 en formato PEM
openssl ca -gencrl -out /usr/share/ssl/denoCA/ fil es/ CRLPEM crl

#Pasanos la CRL X. 509 en formato PEM al formato DER
openssl crl -in /usr/share/ssl/denoCA/files/CRLPEM crl -out /usr/share/ssl/demoCA/ files/ CRLDER crl -outform DER

#Pasanos la CRL X 509 en fornmato PEM a PKCS#7 en fornmato PEM
openssl crl2pkcs7 -in /usr/share/ssl/demoCA/ files/ CRLPEM crl -out /usr/share/ssl/demoCA fil es/ CRLPEM p7b

#Pasanos |a CRL PKCS#7 en formato PEM al formato DER
openssl pkcs7 -in /usr/share/ssl/denmoCA/ fil es/ CRLPEM p7b -out /usr/share/ssl/denoCA/fil es/ CRLDER p7b -outform DER

#Copi anos el certificado X 509 en formato PEM de |a CA
cp /usr/share/ssl/denoCA/ cacert. pem /usr/share/ ssl/demoCA fil es/ CAPEM cer

#Convertinos el certificado X. 509 en formato PEM de |a CA al formato DER
openssl x509 -in /usr/share/ssl/denmoCA fil es/ CAPEM cer -out /usr/share/ssl/demoCA/fil es/ CADER cer -outform DER

#Creanps el certificado PKCS#7 en formato PEM de |la CA a partir del certificado X 509 en fornato PEMde |a CA
openssl crl2pkcs7 -nocrl -certfile /usr/share/ssl/denoCA/ fil es/ CAPEM cer -out /usr/share/ssl/denmoCA/ fil es/ CAPEM p7b

#Convertinmos el certificado PKCS#7 de |a CA del fornmato PEM al DER
openssl pkcs7 -in /usr/share/ssl/demoCA/ fil es/ CAPEM p7b -out /usr/share/ssl/denoCA fil es/ CADER p7b -outform DER

#COr eanps el PKCS#7 en formato PEM a partir del certificado X 509 en formato PEMde la CAy el CRL x.509 en formato PEM
openssl crl 2pkcs7 -in /usr/share/ssl/denoCA/files/CRLPEM crl -certfile /usr/share/ssl/demCA/fil es/ CAPEM cer -out
/ usr/share/ssl/demoCA/ fil es/al | PEM p7b

#Converti nos ese PKCS#7 del fornmato PEM al formato DER
openssl pkcs7 -in /usr/share/ssl/demoCA/ fil es/all PEM p7b -out /usr/share/ssl/denoCA/files/all DER p7b -outform DER
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makeCA .sh

#! / bi n/ sh

H m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e
# makeCA. sh - Script que conpila todos los servlets de la CA

#

# $1d: makeCA sh,v 1.0
=

set Def aul t Java --devel SunJava2

source setJava --devel SunJava2

al i as keytool =/ usr/javal/j2sdkl. 4. 0_02/ bi n/ keyt ool

alias javac=/usr/javalj2sdkl. 4.0_02/bin/javac

alias java=/usr/javalj2sdkl.4.0_02/bin/java

al i as keytool =/ usr/javal/j2sdkl. 4. 0_02/ bi n/ keyt ool

al i as javadoc=/usr/javal/j2sdkl. 4.0_02/bi n/javadoc

alias jdb=/usr/javalj2sdkl.4.0_02/bin/jdb

/usr/javalj2sdkl. 4.0_02/bin/javac -classpath /opt/jakarta/common/lib/servlet.jar:/opt/]jakartal/ webapps/exanpl es/ VEB- | NF/ cl asses/ -d
/ opt / j akart a/ webapps/ exanpl es/ WEB- | NF/ cl asses/ /usr/share/ssl/denoCA servl et s/ src/ CAExcepti on. j ava

/usr/javalj2sdkl. 4. 0_02/ bi n/javac -cl asspath /opt/jakartal/common/lib/servlet.jar:/opt/jakartal/ webapps/exanpl es/ VEB- | NF/ cl asses/ -d
/ opt / j akar t a/ webapps/ exanpl es/ WEB- | NF/ cl asses/ /usr/share/ssl/demoCA/ servl ets/src/ Wil CA java

/usr/javalj2sdkl.4.0_02/ bin/javac -classpath /opt/jakarta/comron/lib/servlet.jar:/opt/jakartal webapps/exanpl es/ WEB-I| NF/ cl asses/ -d
/ opt / j akar t a/ webapps/ exanpl es/ EB- | NF/ cl asses/ /usr/share/ssl/denoCA servl ets/src/ Cbtener CSR j ava

/usr/javalj2sdkl. 4.0_02/bin/javac -classpath /opt/jakarta/ comon/lib/servlet.jar:/opt/jakartal/ webapps/exanpl es/ VVEB- | NF/ cl asses/ -d
/ opt / j akart a/ webapps/ exanpl es/ WEB- | NF/ cl asses/ /usr/share/ssl/denoCA/ servl ets/src/ CbtenerEnail.java

/usr/javalj2sdkl. 4.0_02/bin/javac -classpath /opt/jakarta/ common/lib/servlet.jar:/opt/]jakartal/ webapps/exanpl es/ VEB- | NF/ cl asses/ -d
/ opt / j akart a/ webapps/ exanpl es/ WEB- | NF/ cl asses/ /usr/share/ssl/denoCA/ servl ets/src/Descargar.java

/usr/javalj2sdkl. 4.0_02/ bi n/javac -cl asspath /opt/jakartal/common/lib/servlet.jar:/opt/jakartal/ webapps/exanpl es/ VEB- | NF/ cl asses/ -d
/ opt / j akar t a/ webapps/ exanpl es/ WEB- | NF/ cl asses/ /usr/share/ssl/denoCAl servl ets/src/ Revocar. java

revoca.sh

#!/ bi n/ sh

# revoca.sh - Script que revoca el certificado pasado conmo argumnento.
#
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# $l1d: revoca.sh,v 1.0
#Nos situanbs en el directorio adecuado
cd /usr/sharelssl

#Revocanos el certificado pasado cono paranetro
openssl ca -revoke $1

Instalar CA.sh

# Hacenos copia de | os archivos de configuraci 6n

nv /usr/share/ssl/openssl.cnf /usr/share/ssl/openssl.cnf.old

nv /opt/jakartal/conf/server.xm /opt/jakartal/conf/server.xn.old
nv

nv

[ opt/j akart a/ webapps/ ROOT/ i ndex. ht M/ opt/j akart a/ webapps/ ROOT/ i ndex. ht mi . ol d
[ usr/sbi n/ set Def aul t Java / usr/ shi n/ set Def aul t Java. ol d
nv /usr/bin/setJava /usr/bin/setJava.old

# Copi anos |s archivos a |os directori os adecuados
cp -Ropt/ /opt/
cp -Rusr/ [usr/

desinstalar CA.sh

# Deshacenps | a copia de | os archivos de configuraci én
nmv /usr/share/ssl/openssl.cnf.old /usr/share/ssl/openssl.cnf
nmv /opt/jakartal/conf/server.xm .old /opt/jakartal/conf/server.xni

# Borranops |os archivos y directorios de la CA
rm-R /usr/share/ssl/denoCA
rm/usr/share/ssl/actualizaCA sh
rm/usr/share/ssl/certifica.sh
rm/usr/share/ssl/creaDER sh
rm/usr/share/ssl/iniciaCA sh
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rm/usr/share/ssl/makeCA. sh
rm/usr/share/ssl/revoca. sh
rm/usr/share/ssl/deinstal ar CA sh

/usr/shar e/ssl/openssl.cnf

penSSL exanpl e configuration file.
This is nostly being used for generation of certificate requests.

H H R H

# This definition stops the following |ines choking if HOME isn't
# defi ned.

HOVE = .

RANDFI LE = $ENV: : HOWE . rnd

# Extra OBJECT | DENTI FIER info:

#oid _file = $ENV: : HOWE . oi d

oi d_section = new 0i ds

# To use this configuration file with the "-extfile" option of the
# "openssl x509" utility, nanme here the section containing the

# X.509v3 extensions to use:

# extensions =

# (Alternatively, use a configuration file that has only

# X.509v3 extensions inits main [= default] section.)

—

new oi ds ]

W can add new QO Ds in here for use by 'ca’ and 'req'.
Add a sinmple QD like this:

testoidl=1.2.3.4

O use config file substitution like this:

testoi d2=${testoi d1}.5.6

H HHHRHHR

R R R
[ cal]
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default_ca = CA default

# The default ca section

BRI R R R R R R R R R R R R R R R

[ CA default ]

dir = ./ denoCA
certs = $dir/certs
crl _dir = $dir/crl
dat abase = $dir/index. txt

new certs_dir

certificate = $dir/cacert.pem
= $dir/serial
= $dir/crl.pem

seri al

crl
private_key
RANDFI LE

x509_ext ensi ons

usr_cert

# Extensions to add to a CRL. Note:
# so this is comrented out by default to | eave a V1 CRL.

# crl _extensions

def aul t _days
default_crl _days= 30
default_md = md5
preserve = no

crl_ext

365

# Where everything is kept

# Where the issued certs are kept

# Where the issued crl are kept

# dat abase i ndex file.
= $dir/newcerts

# default place for new certs.

# The CA certificate

# The current serial nunber
# The current CRL

$di r/ private/ cakey. pen# The private key
$dir/private/.rand

# private random nunber file

# The extentions to add to the cert

Net scape communi cat or chokes on V2 CRLs

# how long to certify for
# how | ong before next CRL
# which nmd to use.
# keep passed DN ordering

# A few difference way of specifying how simlar the request shoul d | ook
# For type CA, the listed attributes nust be the sane, and the optional

# and supplied fields are just that
= policy_match

policy

# For the CA policy
[ policy_match ]

count r yName = optional
st at eO Provi nceNane = optional
organi zat i onNane = optional
organi zati onal Uni t Namre = opti onal
conmonNane = supplied

i)
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emai | Addr ess = optional

# For the 'anything' policy

# At this point in tine, you nust list all acceptable 'object’
# types.

[ policy_anything ]

count r yNane = optional
st at eOr Pr ovi nceNane = optional
| ocal i t yNane = optional
organi zat i onNane = optional
organi zati onal Uni t Name = opti onal
commonNarne = supplied
emai | Addr ess = opti onal

HHHH R

[ req]

default_bits = 1024

defaul t _keyfile privkey. pem

di sti ngui shed_nane req_di stingui shed_nane

attributes reg_attributes

X509 _ext ensi ons v3_ca # The extentions to add to the self signed cert

# Passwords for private keys if not present they will be pronpted for
# i nput _password = secret
# out put _password = secret

This sets a nask for permtted string types. There are several options.
default: PrintableString, T61String, BMPString.

pki x : PrintableString, BMPString.

utf8only: only UTF8Strings.

nonbstr : PrintableString, T61String (no BMPStrings or UTF8Strings).
MASK: XXXX a |iteral mask val ue.

WARNI NG current versions of Netscape crash on BWMPStrings or UTF8Strings
so use this option with caution!

string_mask = nonbstr

HFHEIFEHEHEHRHEHRER

# reg_extensions = v3_req # The extensions to add to a certificate request

[ req_distingui shed_nane ]
count r yNanme = Country Nane (2 letter code)
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count r yNane_def aul t = AU
count ryName_min =
count r yNanme_max =2

N

st at eOr Provi nceNane
st at e Provi nceNane_def aul t

State or Province Name (full nane)
Some- St at e

| ocal i t yNane = Locality Nanme (eg, city)

Organi zati on Nane (eg, company)
Internet Wdgits Pty Ltd

0. organi zat i onNane
0. organi zati onName_def aul t

# we can do this but it is not needed normally :-)
#1. or gani zat i onNane = Second Organizati on Name (eg, conpany)
#1. or gani zat i onNane_def aul t Wrld Wde Wb Pty Ltd

organi zat i onal Uni t Nane
#or gani zat i onal Uni t Nane_def aul t

Organi zational Unit Name (eg, section)

commonNare Common Nane (eg, YOUR nane)
comonNanme_nmax = 64

emai | Addr ess Emai | Address

emai | Addr ess_nax = 40

# SET-ex3 SET ext ensi on nunber 3

[ reg_attributes ]
chal | engePassword
chal | engePassword_ni n
chal | engePasswor d_nax

A chal | enge password
4
20

unst r uct ur edNane An optional conpany nane
[ usr_cert ]

# These extensions are added when 'ca' signs a request.

# Thi s goes agai nst PKI X guidelines but some CAs do it and some software
# requires this to avoid interpreting an end user certificate as a CA
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basi cConst r ai nt s=CA: FALSE

# Here are some exanples of the usage of nsCertType. If it is omtted
# the certificate can be used for anything *except* object signing.

# This is OK for an SSL server.
# nsCert Type = server

# For an object signing certificate this would be used.
# nsCert Type = objsign

# For normal client use this is typical
# nsCert Type = client, ensil

# and for everything including object signing:
# nsCert Type = client, email, objsign

# This is typical in keyUsage for a client certificate.
# keyUsage = nonRepudi ation, digital Signature, keyEnci phernent

# This will be displayed in Netscape's coment |i stbox.
nsComment = "(penSSL CGenerated Certificate"

# PKI X reconmmendations harmess if included in all certificates.
subj ect Keyl denti fi er =hash
aut horityKeyl denti fier=keyid, i ssuer: al ways

# This stuff is for subjectA tNane and issuerAl tnane.
# Import the email address.
# subj ect Al t Name=enmi | : copy

# Copy subject details
# i ssuer Al t Nanme=i ssuer: copy

#nsCaRevocat i onUr | = http://ww. donai n. dom ca-crl. pem
#nsBaselr |

#nsRevocat i onUr |

#nsRenewal U |

#nsCaPol i cyUr |
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#nsSsl Ser ver Nane
[ v3_req ]
# Extensions to add to a certificate request

basi cConstrai nts = CA: FALSE
keyUsage = nonRepudi ati on, digital Signature, keyEnci phernent

[ v3_ca]
# Extensions for a typical CA

# PKI X recomrendati on.
subj ect Keyl denti fi er =hash
aut hori tyKeyl denti fi er=keyi d: al ways, i ssuer: al ways

# This is what PKI X recommends but sone broken software chokes on critical
# extensions.

#basi cConstraints = critical, CAtrue

# So we do this instead.

basi cConstraints = CA true

# Key usage: this is typical for a CA certificate. However since it wll
# prevent it being used as an test self-signed certificate it is best

# left out by default.

# keyUsage = cRLSi gn, keyCertSign

# Some mght want this al so

# nsCert Type = ssl CA, email CA

I nclude enmil address in subject alt nanme: another PKI X reconmrendation
subj ect Al t Name=enai | : copy

Copy issuer details

i ssuer Al t Nane=i ssuer: copy

H H R R
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DER hex encodi ng of an extension: beware experts only!
obj =DER: 02: 03

Wiere 'obj' is a standard or added obj ect

You can even override a supported extension

basi cConstraints= critical, DER 30:03:01:01: FF

H HHEHHR

[ crl_ext ]

# CRL extensions.
# Only issuerAltName and authorityKeyldentifier nake any sense in a CRL

# i ssuer Al t Nanme=i ssuer: copy
aut hori tyKeyl denti fi er=keyi d: al ways, i ssuer: al ways

/usr/sbin/setDefaultJava

#!' [/ bi n/ bash

# Copyright (c) 2000-2002 SuSE Li nux AG Nuernberg, Gernany.
# Al rights reserved

#

# Author: Petr M adek <pni adek@use. cz>

PRI NT_HELP=no
DEVEL=no

case "$#" in
1)
if [ "$1" = "--help"” ] ; then
PRI NT_HELP=yes
el se
JAVA VER=$1
f
"o
if [ "$1" !'="--devel" ] ; then
PRI NT_HELP=yes
el se
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DEVEL=yes
JAVA VER=$2
fi

*)
PRI NT_HELP=yes

esac

if [ "$PRINT_HELP' = "yes" ] ; then
echo "This script sets default java for your conputer”
echo
echo "Usage: setDefaul tJava --hel p"
echo " set DEf aul t Java [--devel] java_ver"
echo
echo "Command |ine options:"

echo " --help - print this help"

echo " --devel - use this options if you request the devel opnent kit"
echo " java_ver - is one from SunJaval, SunJava2, |BMlava2"

echo " Java2, default”

echo " - SunJaval - java ver. 1.1.x, from Sun M crosystens”
echo " - SunJava2 - java ver. 1.2.x or 1.3.x, from Sun M crosystens"
echo " - IBWJava2 - java ver. 1.2.x or 1.3.x, fromI|BM
echo " - Java2 - java ver. 1.2.x or 1.3.x, any vendor"
echo " - default - any version, any vendor"

echo

exit O

fi

# check if we are started as root
# only one of UD and USER nust be set correctly

if test "$U D' !'=0 -a "$USER' != root; then
echo "You nust be root to start $0."
exit 1

fi

# test if there is desired java
JAVALI NKTO=

case "$JAVA VER' in
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"SunJaval")
if [ "$DEVEL" = "yes" ] ; then
if [ -x fusr/lib/SunJdaval/bin/javac ] ; then JAVALI NKTO=/usr/li b/ SunJaval; fi
el se
if [ -x /usr/lib/SunJaval/bin/jre ] ; then JAVALI NKTO=/usr/|ib/SunJaval; fi
fi
"SunJava2")
if [ "$DEVEL" = "yes" ] ; then
if [ -x lusr/javalj2sdkl.4.0_02/bin/javac ] ; then JAVALI NKTO=/usr/javalj2sdkl.4.0_02; fi
el se
if [ -x /usr/javalj2sdkl.4.0_02/jre/bin/java ] ; then JAVALI NKTO=/usr/java/j2sdkl.4.0_02; fi
fi
"1 BMlava2")
if [ "$DEVEL" = "yes" ] ; then
if [ -x /usr/lib/lIBMava2/bin/javac ] ; then JAVALI NKTO=/usr/li b/ |1 BMava2; fi
el se
if [ -x /usr/lib/IBMava2/jre/bin/java ] ; then JAVALI NKTOC=/usr/lib/|BMava2; fi
fi
"Java2")
if [ "$DEVEL" = "yes" ] ; then
i f [ -x fusr/lib/SunJava2/bin/javac ] ; then JAVALI NKTO=/usr/li b/ SunJava2
elif [ -x /usr/lib/IBMava2/bin/javac ] ; then JAVALI NKTO=/usr/li b/ | BMava2
fi
el se
i f [ -x /usr/lib/SunJava2/jre/bin/java ] ; then JAVALI NKTG=/usr/|i b/ SunJava2
elif [ -x /usr/lib/IBMlava2/jre/bin/java ] ; then JAVALI NKTO=/usr/|ib/|BMava2
fi
fi
"default")
if [ "$DEVEL" = "yes" ] ; then
i f [ -x /usr/lib/SunJaval/bin/javac ] ; then JAVALI NKTO=/usr/li b/ SunJaval
elif [ -x /usr/lib/SunJava2/bin/javac ] ; then JAVALI NKTO=/usr/li b/ SunJava2
elif [ -x /fusr/lib/lIBMava2/bin/javac ] ; then JAVALI NKTO=/usr/li b/l BMlava2
fi
el se
i f [ -x Jusr/lib/SunJaval/bin/jre ] ; then JAVALI NKTO=/usr/lib/SunJaval
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elif [ -x /usr/lib/SunJava2/jre/bin/java ] ; then JAVALI NKTO=/usr/Ii b/ SunJava2
elif [ -x /usr/lib/IBMava2/jre/bin/java ] ; then JAVALI NKTO=/usr/Ii b/ | BMava2
fi
fi

*)
echo "Error: | do not know \"$JAVA VER""
echo " Pl ease, use setDefaul tJava --hel p"
exit 1

esac

if [ -z "$JAVALINKTO' ] ; then

if [ "$DEVEL" = "yes" ] ; then
echo "Error: The devel opment version of $JAVA VER is not installed"
el se

echo "Error: The requested $JAVA VER is not installed"
fi
exit 1
fi

# create requested |ink

if [ -L/usr/lib/java ] ; then rm/usr/lib/java; fi
In -sf “linkto $JAVALI NKTO /usr/lib/java

exit O

/usr/bin/setJava

#! [ bi n/ bash

# Copyright (c) 2000-2002 SuSE Li nux AG Nuernberg, Gernany.
# Al rights reserved.
#
#

Aut hor: Petr M adek <pm adek@use. cz>

Decri pti on:
This script sets java for current shell (for next applications)

H R H R

It sets environnent variables: PATH, JAVA BINDI R JAVA HOVE,
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H HHEHHR

case "$#" in
n 1II )

el se
fi

P

el se

fi

if [ "$1"
PRI NT_HELP_set Java=yes
WANT_HELP_set Java=yes

if [ "$1"
PRI NT_HELP_set Java=yes

JRE_HOME, JDK_HOME, SDK_HOME

When exi st nore possibilities it prefers:

SunJaval before SunJava2
SunJava2 before | BMlava2

EXI T_set Java=no

PRI NT_HELP_set Java=no
WANT_HELP_set Java=no
NEW JAVA_set Java=no
DEVEL_set Java=no

="--help" ] ; then

JAVA VER set Java=$1

= "--devel" ] ; then

DEVEL_set Java=yes
JAVA VER set Java=$2

*)
PRI NT_HELP_set Java=yes

esac

if [ "$PRI NT_HELP setJava" = "yes" ] ; then
echo "This script sets java for current shell (for next applications)”
echo
echo "It sets environment variables: PATH, JAVA BINDI R JAVA HOWE, "
echo " JRE_HOVE, JDK_HOME, SDK_HOME"
echo
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echo "Usage: setJava --help"

echo " source setJava [--devel] java_ver"

echo

echo "Command |ine options:"

echo " --help - print this help"

echo " --devel - use this options if you request the devel opment kit"
echo " java_ver - is one from SunJaval, SunJava2, |BMava2"

echo " Java2, default"

echo " - SunJaval - java ver. 1.1.x, from Sun M crosystens"
echo " - SunJava2 - java ver. 1.2.x or 1.3.x, fromSun M crosystens"
echo " - IBMJava2 - java ver. 1.2.x or 1.3.x, fromI|BM
echo " - Java2 - java ver. 1.2.x or 1.3.x, any vendor"
echo " - default - any version, any vendor"

echo

echo "Note: Do not forget to run this script with \"source\" shell command !!!"

echo
EXlI T_set Java=yes
fi

if [ "$EXIT_setJava" = "no" ] ; then
# find current java in $PATH
JAVA OLD _PATH set Java=
JAVA FI RST_I N_PATH set Java=no
OLD | FS=$I FS
| FS=":, $| FS'
for i in $PATH ; do
# we find first occurence

if [ "$JAVA FIRST_I N PATH setJava" = "no" ] ; then
case "$i" in
“/usr/lib/java/bin' | \
"lusr/libljava/jre/bin" | \

"fusr/lib/SunJaval/ bin" | \
"fusr/lib/SunJava2/bin" | \
"fusr/lib/SunJava2/jre/bin" | \
"lusr/lib/lBMava2/bin" | \
"fusr/lib/lBMava2/jre/bin")
JAVA O.D PATH set Java=$
JAVA FI RST_I N_PATH set Java=yes

esac
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fi

if

fi
done
| FS=$QLD | FS
export | FS

[ "$EXI T_setJava" = "no" ] ; then
# sel ect existing java for given request
SELECTED_JAVA set Java=
case "$JAVA VER setJava" in

"SunJaval")
if [ "$DEVEL_setJava" = "yes" ] ; then
if [ -x /usr/lib/SunJaval/ bin/javac ] ; then SELECTED JAVA setJava="SunJaval-JDK' ; fi
el se

i f [ -x fusr/lib/SunJaval/bin/javac ] ; then SELECTED JAVA setJava="SunJaval- JDK"
elif [ -x /usr/lib/SunJaval/bin/jre ] ; then SELECTED JAVA setJava="SunJaval- JRE"
fi

fi

[

"SunJava2")
if [ "$DEVEL_setJava" = "yes" ] ; then
if [ -x /usr/javalj2sdkl.4.0 02/ bin/javac ] ; then SELECTED JAVA setJava="SunJava2- SDK" ; fi
el se

i f [ -x fusr/javalj2sdkl.4.0_02/bin/javac ] ; then SELECTED JAVA setJava="SunJava2- SDK"

elif [ -x /usr/javalj2sdkl.4.0_02/jre/bin/java ] ; then SELECTED JAVA setJava="SunJava2- JRE"
fi

fi
"1 BMJava2")
if [ "$DEVEL_setJava" = "yes" ] ; then
if [ -x lusr/lib/lBMava2/bin/javac ] ; then SELECTED JAVA setJava="| BMlava2- SDK' ; fi
el se

i f [ -x /fusr/lib/lBMava2/bin/javac ] ; then SELECTED JAVA setJava="|BMlava2- SDK"
elif [ -x /usr/lib/lIBMlava2/jre/bin/java ] ; then SELECTED JAVA setJava="|BMlava2- JRE"

fi
fi
"Java2")
if [ "$DEVEL_setJava" = "yes" ] ; then
if [ -x Jusr/lib/SunJava2/bin/javac ] ; then SELECTED JAVA set Java="SunJava2- SDK"
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elif [ -x /usr/lib/lIBMava2/bin/javac ] ; then SELECTED JAVA setJava="|BMlava2- SDK"
fi

el se
i f [ -x /usr/libl/SunJava2/bin/javac ] ; then SELECTED JAVA setJava="SunJava2- SDK"
elif [ -x /usr/lib/SunJava2/jre/bin/java ] ; then SELECTED JAVA setJava="SunJava2- JRE"
elif [ -x /usr/lib/IBMava2/bin/javac ] ; then SELECTED JAVA setJava="|BMlava2- SDK"
elif [ -x /usr/lib/IBMlava2/jre/bin/java ] ; then SELECTED JAVA setJava="|BMlava2- JRE"
fi

fi

"default")

if [ "$DEVEL_setJava" = "yes" ] ; then

i f [ -x /usr/lib/SunJaval/bin/javac ] ; then SELECTED JAVA setJava="SunJaval- JDK"

elif [ -x /usr/lib/SunJava2/bin/javac ] ; then SELECTED JAVA set Java="SunJava2- SDK"
elif [ -x /fusr/lib/lIBMava2/bin/javac ] ; then SELECTED JAVA setJava="| BMlava2- SDK"
fi

el se
i f [ -x /fusr/lib/SunJaval/bin/javac ] ; then SELECTED JAVA setJava="SunJaval- JDK"
elif [ -x [usr/lib/SunJaval/bin/jre ] ; then SELECTED JAVA setJava="SunJaval-JRE"
elif [ -x /usr/lib/SunJava2/bin/javac ] ; then SELECTED JAVA setJava="SunJava2- SDK"
elif [ -x /usr/lib/SunJava2/jre/bin/java ] ; then SELECTED JAVA set Java="SunJava2- JRE"
elif [ -x /usr/lib/IBMava2/bin/javac ] ; then SELECTED JAVA setJava="|BMlava2- SDK"
elif [ -x /usr/lib/IBMlava2/jre/bin/java ] ; then SELECTED JAVA setJava="|BMlava2- JRE"

fi
fi
. 3
echo "Error: | do not know $JAVA VER set Java"
echo " Pl ease, use setJava --hel p"
EXI T_set Java=yes

esac

fi
if [ "$EXIT_setJava" = "no" ] & & [ -z "$SELECTED JAVA setJava" ] ; then
if [ "$DEVEL_setJava" = "yes" ] ; then

echo "Error: The devel opnent version of $JAVA VER setJava is not installed"
el se

echo "Error: The requested $JAVA VER setJava is not installed"
fi
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EXlI T_set Java=yes
fi

if [ "$EXIT_setJava" = "no" ] ; then
# set new val ues for environment variabl es
JAVA NEW PATH set Java=
case "$SELECTED JAVA setJava" in
"SunJaval- JDK")
JAVA NEW PATH set Java=/usr/|i b/ SunJaval/ bi n
JAVA BI NDI R=/ usr/1i b/ SunJaval/ bi n
JAVA HOVE=/ usr/ i b/ SunJaval
JRE HOVE=/usr/|ib/ SunJaval
JDK HOVE=/usr /| i b/ SunJaval
unset SDK HOMVE

"SunJaval- JRE")
JAVA NEW PATH set Java=/usr/|i b/ SunJaval/ bi n
JAVA BI NDI R=/ usr/1i b/ SunJaval/ bi n
JAVA HOVE=/ usr/ i b/ SunJaval
JRE HOVE=/usr/|ib/ SunJaval
unset JDK HOMVE
unset SDK HOMVE

"SunJava2- SDK")
JAVA NEW PATH set Java=/usr/javal/j 2sdkl. 4.0_02/ bin
JAVA Bl NDI R=/ usr/javalj 2sdkl. 4. 0_02/ bin
JAVA HOVE=/ usr/javalj 2sdkl. 4. 0_02
JRE_HOVE=/usr/javal/j2sdkl.4.0_02/jre
JDK_HOVE=/ usr/javalj 2sdkl. 4. 0_02
SDK_HOME=/ usr/j avalj 2sdk1. 4. 0_02

"SunJava2- JRE")
JAVA NEW PATH set Java=/usr/javal/j2sdkl. 4.0_02/jre/ bin
JAVA Bl NDI R=/ usr/javalj2sdkl.4.0_02/jrel/ bin
JAVA HOVE=/ usr/javalj2sdkl.4.0_02/jre
JRE_HOVE=/usr/javal/j2sdkl.4.0_02/jre
unset JDK HOMVE
unset SDK_ HOMVE

"1 BMJava2- SDK")
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JAVA NEW PATH set Java=/usr/1i b/ | BMJava2/ bi n
JAVA Bl NDI R=/ usr/ |'i b/ | BMlava2/ bi n
JAVA HOVE=/ usr/ i b/ | BMlava2
JRE_HOVE=/usr/li b/l BMlava2/jre
JDK HOVE=/usr/|ib/ 1 BMlava2
SDK_HOVE=/ usr /| i b/ 1 BMlava2

"1 BMlava2- JRE")
JAVA NEW PATH set Java=/usr/1ib/ | BMlava2/jrel/ bin
JAVA BI NDI R=/ usr/|i b/ | BMlava2/jrel/ bin
JAVA HOVE=/ usr/li b/ I BMlava2/jre
JRE_HOVE=/usr/li b/l BMlava2/jre
unset JDK HOMVE
unset SDK HOMVE

esac
fi
if [ "$EXIT_setJava" = "no" ] ; then
# set new java in $PATH
if [ -n "$JAVA O.D PATH setJava" ] ; then
PATH=" echo $PATH | sed -e "s| $JAVA OLD PATH set Java| $JAVA NEW PATH set Java| "
el se

PATH=" $PATH: $JAVA_NEW PATH_set Java"
fi
NEW JAVA_ set Java=yes
fi

unset JAVA FI RST_I N PATH set Java
unset JAVA OLD PATH set Java
unset JAVA NEW PATH set Java
unset DEVEL_set Java

unset PRI NT_HELP_set Java

unset SELECTED JAVA set Java

unset EXI T_set Java

export PATH JAVA Bl NDI R JAVA HOVE JRE_HOMVE JDK _HOMVE SDK_HOMVE

test "SNEWJAVA setJava" = "yes" -0 "$WANT_HELP_set Java" = "yes"
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/opt/jakarta/conf/server.xml

<!-- Exanple Server Configuration File -->
<I-- Note that conponent elenments are nested corresponding to their
parent-child relationships with each other -->

<l-- A"Server" is a singleton elenent that represents the entire JWM
whi ch may contain one or nore "Service" instances. The Server
listens for a shutdown comand on the indicated port.

Note: A "Server" is not itself a "Container", so you may not

defi ne subconmponents such as "Val ves" or "Loggers" at this |evel.
-->

<Server port="8005" shutdown="SHUTDOMW' debug="0">

<l-- A"Service" is a collection of one or nore "Connectors" that share
a single "Container" (and therefore the web applications visible
within that Container). Nornally, that Container is an "Engine",
but this is not required.

Note: A "Service" is not itself a "Container", so you may not

defi ne subconponents such as "Val ves" or "Loggers" at this |evel.
-->

<l-- Define the Tontat Stand-A one Service -->
<Servi ce nane="Tontat - St andal one" >

<l-- A "Connector" represents an endpoi nt by which requests are received
and responses are returned. Each Connector passes requests on to the
associated "Container" (normally an Engine) for processing.

By default, a non-SSL HTTP/ 1.1 Connector is established on port 8080.
You can al so enable an SSL HTTP/ 1.1 Connector on port 8443 by
following the instructions bel ow and unconmenti ng the second Connect or
entry. SSL support requires the follow ng steps (see the SSL Config
HOMO in the Tontat 4.0 docunentation bundle for nore detailed
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instructions):
* Downl oad and install JSSE 1.0.2 or later, and put the JAR files
into "$JAVA HOVE/jre/liblext".
* Execute:
% AVA_HOVE% bi n\ keyt ool -genkey -alias tontat -keyalg RSA (W ndows)
$JAVA_HOVE bi n/ keyt ool -genkey -alias tontat -keyalg RSA (Unix)
with a password val ue of "changeit" for both the certificate and
the keystore itself.

By default, DNS | ookups are enabl ed when a web application calls
request . get RenoteHost (). This can have an adverse inpact on
performance, so you can disable it by setting the
"enabl eLookups" attribute to "false". Wen DNS | ookups are disabl ed
request . get RenoteHost () will return the String version of the
| P address of the renote client.

-->

<!-- Define a non-SSL HTTP/ 1.1 Connector on port 8080 -->
<Connect or cl assName="or g. apache. cat al i na. connect or. htt p. H t pConnect or "
port="80" m nProcessors="5" maxProcessors="75"
enabl eLookups="true" redirectPort="38443"
accept Count =" 10" debug="0" connecti onTi neout =" 60000"/ >
<!-- Note : To disable connection timeouts, set connectionTi meout val ue
to-1-->

<l-- Define an SSL HTTP/1.1 Connector on port 8443 -->

<Connect or cl assName="or g. apache. cat al i na. connect or. htt p. H t pConnect or "
port="443" m nProcessors="5" maxProcessors="75"
enabl eLookups="true"
accept Count =" 10" debug="0" schenme="https" secure="true">
<Factory cl assNane="org. apache. catal i na. net. SSLSer ver Socket Fact or y"

clientAuth="fal se" keystoreFile="/opt/jakartal/conf/.keystore" keystorePass="m cl ave" protocol ="TLS" />

</ Connect or >

<!-- Define an AJP 1.3 Connector on port 8009 -->

<l--

<Connect or cl assNane="or g. apache. aj p. tontat 4. Aj p13Connect or"
port="8009" m nProcessors="5" naxProcessors="75"
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accept Count =" 10" debug="0"/>
-->

<!-- Define a Proxied HTTP/1.1 Connector on port 8081 -->
<l-- See proxy documentation for nore infornation about using this. -->
<I--
<Connect or cl assNanme="or g. apache. cat al i na. connector. http. H t pConnect or"
port="8081" m nProcessors="5" nmaxProcessors="75"
enabl eLookups="true"
accept Count =" 10" debug="0" connecti onTi meout =" 60000"
proxyPort ="80"/>
-->

<l-- Define a non-SSL HTTP/ 1.0 Test Connector on port 8082 -->

<l--

<Connect or cl assNane="or g. apache. cat al i na. connect or. htt p10. Ht t pConnect or"
port="8082" m nProcessors="5" nmaxProcessors="75"
enabl eLookups="true" redirectPort="38443"
accept Count =" 10" debug="0"/>

-->

<l-- An Engine represents the entry point (within Catalina) that processes
every request. The Engine inplenentation for Tontat stand al one
anal yzes the HTTP headers included with the request, and passes them
on to the appropriate Host (virtual host). -->

<!-- Define the top |level container in our container hierarchy -->

<Engi ne nane="St andal one" def aul t Host ="1 ocal host" debug="0">

<l-- The request dunper val ve dunps useful debuggi ng information about
the request headers and cooki es that were received, and the response
headers and cookies that were sent, for all requests received by
this instance of Tontat. |f you care only about requests to a
particular virtual host, or a particular application, nest this
el ement inside the correspondi ng <Host> or <Context> entry instead

For a simlar mechanismthat is portable to all Servliet 2.3
contai ners, check out the "RequestDunperFilter" Filter in the
exanpl e application (the source for this filter nay be found in
" $CATALI NA HOVE/ webapps/ exanpl es/ VEEB- | NF/ ¢l asses/filters").
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Request dunping is disabled by default. Uncomment the follow ng

elenment to enable it. -->
<l--
<Val ve cl assNane="or g. apache. cat al i na. val ves. Request Dunper Val ve"/ >
-->
<!-- dobal |ogger unless overridden at |ower |levels -->

<Logger cl assNane="org. apache. catalina. | ogger. Fi | eLogger"
prefix="catalina_log." suffix=".txt"
timestanp="true"/>

<!-- Because this Realmis here, an instance will be shared globally -->
<Real m cl assNane="or g. apache. cat al i na. real m MenoryReal ni' />

<!-- Repl ace the above Realmwith one of the following to get a Realm
stored in a database and accessed via JDBC -->

<I--
<Real m cl assNane="org. apache. catal i na. real m JDBCReal ni debug="99"
driver Nane="org. gjt.mmnysqgl.Driver"
connecti onURL="j dbc: nysql ://1 ocal host/ aut hority?user =t est; passwor d=t est"
user Tabl e="users" user NaneCol =" user _nanme" user Cr edCol ="user _pass"
user Rol eTabl e="user _rol es" rol eNaneCol ="rol e_name" />
-->

<I--
<Real m cl assNane="or g. apache. catal i na. real m JDBCReal ni debug="99"
dri ver Nane="oracl e.j dbc. dri ver. O acl eDri ver"
connecti onURL="j dbc: oracl e: thi n: @t server: 1521: ORCL?user =scot t ; passwor d=ti ger"
user Tabl e="users" user NaneCol =" user _nanme" user Cr edCol ="user _pass"
user Rol eTabl e="user _rol es" rol eNaneCol ="rol e_name" />
-->

<I--
<Real m cl assNane="or g. apache. catal i na. real m JDBCReal ni debug="99"
dri ver Nane="sun. j dbc. odbc. JdbcCQdbcDri ver ™"
connecti onURL="j dbc: odbc: CATALI NA"
user Tabl e="users" user NaneCol ="user nane" user O edCol ="user pass"
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user Rol eTabl e="user _rol es" rol eNaneCol ="rol e_name" />
-->

<!-- Define the default virtual host -->
<Host name="| ocal host" debug="0" appBase="webapps" unpackWARs="true">

<l-- Normally, users nust authenticate thenselves to each web app
individually. Uncoment the following entry if you would |ike
a user to be authenticated the first tine they encounter a
resource protected by a security constraint, and then have that
user identity maintained across *all* web applications contained

inthis virtual host. -->

<l--

<Val ve cl assName="or g. apache. cat al i na. aut henti cat or. Si ngl eSi gnOn"

debug="0"/>

-->

<l-- Access | og processes all requests for this virtual host. By
default, log files are created in the "logs" directory relative to
$CATALI NA HOVE. If you w sh, you can specify a different
directory with the "directory"” attribute. Specify either a relative
(to $CATALI NA HOVE) or absolute path to the desired directory.

-->

<Val ve cl assNane="or g. apache. cat al i na. val ves. AccessLogVal ve"
directory="1ogs" prefix="1ocal host_access_log." suffix=".txt
patt er n="conmon"/ >

<!-- Logger shared by all Contexts related to this virtual host. By
default (when using FileLogger), log files are created in the "l ogs"
directory relative to $CATALINA HOVE. [f you w sh, you can specify
a different directory with the "directory" attribute. Specify either a
relative (to $CATALI NA HOVE) or absolute path to the desired
directory.-->

<Logger cl assNane="org. apache. catal i na. | ogger. Fi | eLogger"

directory="1ogs" prefix="1ocal host_log." suffix=".txt
timestanp="true"/>

<l-- Define properties for each web application. This is only needed
if you want to set non-default properties, or have web application
docunent roots in places other than the virtual host's appBase
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directory. -->

<!-- Tontat Root Context -->
<l--
<Cont ext path="" docBase="ROOI" debug="0"/>
>
<!-- Tontat Manager Context -->

<Cont ext pat h="/nmanager" docBase="nanager"
debug="0" privil eged="true"/>

<!-- Tontat Exanples Context -->
<Cont ext pat h="/exanpl es" docBase="exanpl es" debug="0"
rel oadabl e="true">
<Logger cl assNane="org. apache. catalina.l ogger. Fi | eLogger"
prefi x="l ocal host _exanpl es_l og." suffix=".txt"
tinestanmp="true"/>
<E b nanme="ej b/ Enpl Record" type="Entity"
home="com wonbat . enpl . Enpl oyeeRecor dHorne"
r enot e=" com wonbat . enpl . Enpl oyeeRecord"/ >
<I'-- Persistent Manager: Uncomrent the section below to test Persistent
Sessi ons.

saveOnRestart: If true, all active sessions will be saved
to the Store when Catalina is shutdown, regardless of
other settings. All Sessions found in the Store will be
| oaded on startup. Sessions past their expiration are
ignored in both cases.

maxActiveSessions: If O or greater, having too many active
sessions will result in some being swapped out. ninldl eSwap
limts this. -1 means unlimted sessions are allowed.
0 neans sessions w |l al nost al ways be swapped out after
use - this will be noticeably slow for your users.

m nl dl eSwap: Sessions nust be idle for at least this |ong
(i n seconds) before they will be swapped out due to

maxActi veSessi ons. This avoids thrashing when the site is
highly active. -1 or 0 means there is no mni num- sessions
can be swapped out at any tine.

max| dl eSwap: Sessions will be swapped out if idle for this
long (in seconds). If mnldleSwap is higher, then it wll

Estudio e implementacion de una Autoridad de Certificacion (Planos)

Gabridl Babiano Huete

150



override this. This isn't exact: it is checked periodically.
-1 neans sessions won't be swapped out for this reason
al t hough they nmay be swapped out for maxActiveSessions.
If set to >= 0, guarantees that all sessions found in the
Store will be | oaded on startup

max| dl eBackup: Sessions will be backed up (saved to the Store
but left in active menory) if idle for this long (in seconds),
and all sessions found in the Store will be | oaded on startup.
If set to -1 sessions will not be backed up, O neans they
shoul d be backed up shortly after being used

To clear sessions fromthe Store, set maxActiveSessions, maxldl eSwap,
and minldl eBackup all to -1, saveOnRestart to false, then restart

Cat al i na
-->
<l--
<Manager cl assNanme="org. apache. cat al i na. sessi on. Per si st ent Manager"
debug="0"

saveOnRestart="true"
maxAct i veSessi ons="-1"
m nl dl eSwap="- 1"
max| dl eSwap="-1"
max| dl eBackup="-1">
<Store cl assNane="org. apache. catal i na. session. FileStore"/>
</ Manager >
-->
<Envi ronment nane="rmaxExenptions" type="java.l ang.|nteger"
val ue="15"/>
<Par anet er nane="cont ext. param nane" val ue="cont ext. param val ue"
override="fal se"/>
<Resour ce nane="j dbc/ Enpl oyeeAppDb" aut h="SERVLET"
type="j avax. sql . Dat aSour ce"/ >
<Resour cePar ans nane="j dbc/ Enpl oyeeAppDb" >
<par anet er ><nane>user </ hane><val ue>sa</ val ue></ par anet er >
<par anet er ><nane>passwor d</ name><val ue></ val ue></ par anet er >
<par anet er ><nane>dri ver d assNanme</ nane>
<val ue>or g. hsql . j dbcDri ver </ val ue></ par anet er >
<par anet er ><nane>dr i ver Nane</ nane>
<val ue>j dbc: Hyper soni cSQ.: dat abase</ val ue></ par anet er >
</ Resour cePar ans>
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<Resour ce name="nmmi |l / Sessi on" aut h="Cont ai ner"
type="j avax. nai | . Sessi on"/ >
<Resour cePar ans nane="nmmai | / Sessi on" >
<par anet er >
<name>nai | . snt p. host </ nane>
<val ue>| ocal host </ val ue>
</ par anet er >
</ Resour cePar ans>
</ Cont ext >

</ Host >
</ Engi ne>
</ Servi ce>

<l-- The MOD WEBAPP connector is used to connect Apache 1.3 with Tontat 4.0
as its servlet container. Please read the README. txt file coming with
the WebApp Mobdul e distribution on howto buildit.

(O check out the "jakarta-tontat-connectors/webapp" CVS repository)

To configure the Apache side, you nust ensure that you have the
"Server Nane" and "Port" directives defined in "httpd.conf". Then,
lines like these to the bottomof your "httpd.conf" file:

LoadModul e webapp_nodul e |i bexec/ nod_webapp. so
WebAppConnect i on war pConnecti on warp | ocal host: 8008
WebAppDepl oy exanpl es war pConnecti on / exanpl es/

The next tine you restart Apache (after restarting Tontat, if needed)
the connection will be established, and all applications you nake

vi si bl e via "WebAppDepl oy" directives can be accessed through Apache.
-->

<!-- Define an Apache- Connector Service -->
<Servi ce name="Tontat - Apache" >

<Connect or cl assName="or g. apache. cat al i na. connect or . war p. War pConnect or "
port="8008" m nProcessors="5" maxProcessors="75"
enabl eLookups="t r ue"
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accept Count =" 10" debug="0"/>
<!-- Replace "local host" with what your Apache "ServerNane" is set to -->
<Engi ne cl assNane="or g. apache. cat al i na. connect or. war p. \ar pEngi ne"
name="Apache" debug="0" appBase="webapps" >
<l-- dobal |ogger unless overridden at |ower |levels -->
<Logger cl assNane="org. apache. catalina. | ogger. Fi | eLogger"
prefix="apache_|l og." suffix=".txt"
ti nestanp="true"/>

<!-- Because this Realmis here, an instance will be shared globally -->
<Real m cl assNane="or g. apache. cat al i na. real m MenoryReal ni' />

</ Engi ne>
</ Servi ce>

</ Ser ver >
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