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Capitulo 1 Introducdon

Hoy en dia, estamos inmersos en un mundo @ canbio. Las personas se
desplazan de un Sitio a otro constantemente, y desean estar comunicadas en
cualquier momento y en cualquier lugar, ya sea paseando pa un parque, en e coche
0 en un restaurante. Estén saliendo a la luz nuevos dispositivos que satisfacen esa
necesidad, y adualmente no es extrafiio ver aparatos como PDAS, teléfonas moviles o
ordenadores portatil es que hacen pasible este tipo de mmunicadon. Estas maguinas
son cada vez mas rapidas, mas pequefias y mas funcionales. También han ido
apareciendo en estos Ultimos afios nuevas temologias de wmunicacién inalambricas
gue dan sopate aeste tipo ce dispositivos. Las redes de &ealoca inalambricas
pueden propacionar un gan ancho dce banda, pero estan limitadas a un area
geogréfica pequefia. Por otra parte, teanologias como GPRS o0 UMTS proparcionan
cobertura en un érea geografica mucho mayor pero tienen como contrapartida un
menor ancho de banda.

También se puede gredar una nueva tendencia, y es la mnvergencia entre
las teandlogias de transmision ce voz y de datos. Un purto fundamental para esta
convergencia e €l apoyo en un protocolo de transmision comun: € protocolo de
Internet, IP. Este protocolo fue disefiado hece més de 20 afics, pa lo que la
pasibilidad de dispasitivos méviles no fue tomada en cuenta.

Una direccion IP consta de dos partes, |a parte que identifica ala subred y la
parte que identifica d dispasitivo. Los diferentes dispositivos de encaminamiento en
Internet usan este prefijo de subred para entregar correctamente los pagquetes a la
subred adecuada, utilizando la parte de host para identificar a nodo a que van
destinados los paquetes. Esta forma en la que los distintos dispositivos de
encaminamiento manejan las direcaones, hace que d protocolo IP no se alapte bien
alamovilidad. Si el nodose mueve aun nwevo enlace, dentro de una nueva subred,
el prefijo de subred cambia. Si el nodo nocambia su direccdn IP, con un pefijo de
subred que la identifique, la cmunicacion no es posible. Por lo tanto, € nodo
necesita obtener unanuevadirecddn IP con wn prefijo de subred vdido.
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Hay diversos métodas que permiten al nodo olener una nueva direccion IP,
como DHCP, pero estos métodacs no permiten que se mantengala mismasesiénen la
comunicadon, pa lo gque @ paso de una red a otra no se hace de una manera
indetedtable por e usuario, requisito que deberia aimplir € protocolo que se
encargue de la movili dad. Este protocolo es IP Mévil, y su version hbesada en 1Pv6,
[lamada I|Pv6 Mévil.

Actuamente, esta teandlogia es raramente usada, en parte porque hay poca
necesidad para dlay en parte porque las implementadones aduales, como MIPL,
consumen ura gran cantidad de ancho de banda, y requieren dcs direcdones IP, algo
gue, en e caso de estar utilizandose las escasas direcciones IPv4, no se puede
permitir. Sin embargo, IPv6 Movil se espera que se @nvierta en ura importante
teanologia aando las redes inddmbricas y IPv6 se extiendan ampliamente. Este
protocolo permitira @ paso de una red inalambrica de 32 generacion a un hd spat
basado en Bluetooth o Wi-Fi (802.110) de una manera totalmente transparente para
el usuario.

1.1 Objetivos del proyecto

Este proyecto se basa en €l estudio del protocolo IPv6 Movil. Este protocolo
asigna una nueva direccion IP valida d nodo qie se encuentre fuera de su subred, y
lo hacede manera que los protocolos de las cgpas superiores no son conscientes del
cambio. Este protocolo también aproveda las nuevas ventgjas ofrecidas por 1Pv6,
como las mejoras en las opciones de seguridad y movilidad, que se excuentran
perfectamente integradas. En este proceso de canbio de subred, con € consiguiente
cambio de direcdodn IP, o también llamado poceso de handower, e Nodo Movil
tiene que registrar su nweva direcaon IP en su red propia, comunicadon gue puede
llevar bastante tiempo, sobre todoen € caso de que e Nodo Mévil este Igos de su
red habitual. Esta ammunicadén hace que d proceso de handower no seaindetectable
por € usuario, lo que en ciertas ocasiones, como en € caso de estar utilizandcse
aplicadgones en tiempo red como vaz o video, puede que no seaaceptable.

El objetivo del proyecto es anali zar las nuevas extensiones al protocolo 1Pv6
Movil, que son Fast Handover, Bindings Simultaneos e IPv6 Movil Jerérquico, que
tratan de minimizar el impado del handower en las comunicadones. Se estudiardn las
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diferentes extensiones y se propondréan soluciones a las posibles deficiencias en el
mismo. Se procedera también a la integradon ce las diferentes propuestas en ura
solucién Urica andlizando las ventgjas e inconvenientes de cada cao y centrdndose
siempre en € objetivo de dar soparte aaplicadones en tiempo red como vaz o video
en el proceso de handover.

1.2 Plan detrabajo

El siguiente gréfico muestra d plan de trabajo seguido durante d proyedo,
conlas adividades programadas frente d numero de semanas dedicadas.

Semanas |1 2 3 4 5 6 7 8 9 10

Actividad

Andlisis

delatarea .

oo | I
trabgo

Preestudio

Drafts

Andisis
HMIP

Andlisis
Fast Hand

Andisis

Modelo
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Conjunto

Memoriay
Presentac

Figura 1: Esquema de trabgjo seguido

1.3 Medios materiales

Para este proyecto se utili zaron adenadores fijos y portéatil es proparcionados
por e IMIT, Departamento de Microeledronica y Tecnologia de la Informacién
dentro del Red Instituto Teaad 6gico de Estocolmo, en Sueda. También se utili zaron
las instaladones de Ericson, ya que fue @ sporsor de este proyecto. La mayor parte
del trabgjo redizado se basa en € estudio y en € andlisis tedrico de diferente
documentadén, siendo arte fundamental de la misma d estudio de los drafts de la
IETF. Por ello fue fundamental el acceso a Internet que permitio tanto la consulta de
los drafts, como la busqueda de nuevo materia de estudio y la posibili dad de porerse
en contado con personas que trabgaban en lineass de trabgjo similares en
universidades de todoel mundo

1.4 Organizacion delamemoria

La memoria esta dividida en varios capitulos. A continuadon se muestra un
resumen ce lo que se puede encontrar en cada goartado.

e Capitulo 1. Se haceuna introduccion a proyecto y los problemas
gue intenta resolver. Se explica & plan de trabajo seguido y los
medios conlos que se @nto.

» Capitulo 2. Es una pequefia descripcion e IPv6

e Capitulo 3.Se presenta @ protocolo |Pv6 Movil.
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e Capitulo 4, 5y 6. Se presentan los drafts 1Pv6 MOvil Jerarquico,
Fast Handover y Bindings Simultaneos.

e Capitulo 7. Se eporen ura serie de propuestas que intentan
solucionar los problemas existentes en IPv6 Movil y mejorar las
extensiones existentes. Se propore una integradén e las
extensiones y un protocolo de seleccion e MAP.

e Capitulo 8. Es una introduwccaon a un poducto comercial que
utili za los mismos métodos que |Pv6 Movil.

» Capitulo 9. Capitulo dedicado a las conclusiones generdesy ala
posible ontinuaddn del proyecto.

» Enlapartefina delamemoria garece labibliografia, unglosario
de términos y dos apéndices con informadon sobre las
aplicadones entiempored y cdidad de servicio.
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Capitulo 2 Descripcion de Il Pv6

2.1 Introduccion

La Internet Engineaing Task Force (IETF) empez0 a estudiar ya en 1991¢l
problema del creamiento de Internet y de la cantidad de direcdones IP que se
necesitarian en unfuturo. La necesidad de més direcciones IP fue dgo gue no cogio
desprevenido a nadie, pero lo que si ha sorprendido es la necesidad de la utilizadén
de estas direccones en dspositivos tan dspares como teléfoncs moviles y
ordenadores portétiles. Actualmente, el éxito del despegue de este protocolo varia
dependiendo il pais. El mayor argumento parala migradén ce IPv4 a IPv6 es que
el nuevo protocolo es cgpaz de proporcionar una mucha mayor cantidad de
direcdones que € antiguo. Muchos paises estén sufriendo ura gran escasez de
direcdones IP, espedalmente en Asia. Muchas compafiias de esos paises han
solventado temporaimente este problema on € uso de servidores NAT (Network
Address Tranglator), pero con e creciente nUmero de usuarios de Internet, esta
solucion noes aceptable alargo plazo. Esta falta de direcciones no afeda por igua a
todas las partes del mundo.Paises como Estados Unidos no estan muy a favor de la
migracion, ya que en un pincipio recibieron ura gran cantidad de direcciones. Por
giemplo, un m@is con tantos habitantes como China, tiene menos direcciones |Pv4
gue dgunas universidades de los Estados Unidos, como el MIT o Standford. En estos
momentos € esta viviendo cierto pesimismo sohre d despli egue de redes basadas en
IPv6, debido sobre todo a que tanto las empresas como los ISPs (Internet Service
Providers) no estan muy dispuestas a drontar la costosa remodeladdn de sus redes.
Sin embargo, se estan tomando muchas iniciativas, sobre por parte de enpresas
asifticas, que etén apostando pa lamigradon a IPv6. Una msa esta dara, y es que
IPv6 se mnwertira es el estandar oficial entodoel mundo,la pregunta es cuando.

2.2 Formato de las direcaciones

La diferencia mas importante cn respedo a IPv4 es que IPv6 es cgpaz de
proparcionar una cantidad mucho mayor de direccones. Usa 128 hits en €l espacio

10
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de direcciones, en vez de los 32 hits que usa IPv4. Esto permitira una densidad de
6*10? direcdones por metro cuadrado de la tierra [STALLINGS], par lo que, alin
con ura aignacion ce direcdones muy ineficiente, este nimero parece ser mas que
suficiente. Las direcdones en IPv6 pueden ser de tres tipos diferentes: unicast,
anycast y multi cast.

Unicast. La direcaon actla como identificador de una Unica interfaz. Un paquete
mandado aunadireccion uricast es entregado alainterfaz definido pa ladirecaén.

Anycast. Una direcdon anycast hace referencia a varias interfaces, namamente
pertenecientes a noda distintos. Un paquete mandado a una direccdn anycast es
entregado auna de las interfaces identificadas en esadirecdén.

Multicast. Una direcadn multi cast también hacereferencia aun grupo de interfaces.
El paquete mandado a esa direccidn es entregado a todas |as interfaces identificadas
por ladireccion

2.3 Formato de la cabecer a

En IPv6, la base de la cdeceratiene una longitud fija, ala que se le pueden
anadir varias extensiones. El tamafio ce la cabecera fija es de 40 bytes, y cada
extension tiene un tamafio qLe tiene que ser multiplo de 8 octetos.

Wersion I Traffic Class I Flowe Label
Fayload Length | MNext Header Hop Limit

[— Source Address =

= Destination Address —

1!

- 32 hits

Figura2: Cabecerafija en IPv6

11
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Los campas en la cabecera |Pv6 sonlos sguientes:

Version. (4 hits): Eslaversion del protocolo. En este cao es 6.

Clase de tréfico. (8 hits): Es € vaor de prioridad para dicho
paquete.

Etiqueta de flujo. (20 Lts): Puede ser usado para diquetar a un
conjunto de paguetes para los que se pide un tratamiento espedal
por parte de los routers.

Longitud del paquete. (16 bts): Longitud del paquete exceptuando
la cdbecera, en octetos.

Proxima cdecea. (8 hits): Identifica la proxima etension qie
sigue ala cdecerafija

Limite de sdtos (8 hits): Es e nimero de sdtos restantes
permitidos a este paguete. Es puesto a un determinado valor por €l
emisor y deaementado en 1 en cada salto.

Direcdon de origen-destino. (128 hits cada una): Las direcdones
origen y destino el paquete.

Ademas de la cdecerafija, hay unaserie de extensiones adicionales:

Cabecera de opcidn salto a salto. Define opciones espedales para
el procesamiento salto a salto del paguete.

Cabemra de eacaminamiento. Permite  establecer un
encaminamiento desde d origen.

Cabecera de fragmentaddn. Proparciona informacién recesaria
paralafragmentadony reensamblado.

Cabecera de autentificacion. Proparciona servicios de integridad y
autentificadgon.

12
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* Encapsulation Seaurity Payload. Proparciona privaadad.

e Cabecera de opciones para @ destino. Contiene informadon
adicional que se examina Unicamente en € nodo akstino.

13
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Capitulo 3 Descripcion de | Pve Movil

3.1 Introduccién

El protocolo IPv6 Movil surge mmo ura extension al protocolo IPv6 para
dar sopoerte ala movilidad. Esta seccidén describe d funcionamiento basico de este
protocolo. Aparecen una serie de nuevos términos:

e NodoMbdvil: Esun nodo ge tiene la cgpaddad de moverse de un enlace
aotro.

e Home Network: Es la red donag d Nodo Movil normamente reside y
donce seregistra en el Home Agent

e HomeAgent (HA): Es un nodosituado en laHome Network cuya funcion
es coger los paquetes destinados a Nodo Mévil mientras éste esté en dra
red, y mandarselos ala nuevalocalizadon.

* Corresponcent Node (CN): Es el nombre que se le da a @alquier nodo
genérico que se ommunique on e NodoMoévil.

» Foreign Network: Es una red, dferente ala Home Network, a la aal €
NodoMavil puede acceder

* Home Address Es la direcd6n del Nodo Movil cuyo prefijo de subred
pertenece ala Home Network.

e Care-of Address Direcadn que ¢ NodoMovil obtiene en el nuevo enlace
y cuyo prefijo de subred pertenece ala Foreign Network.

* Router de Acceso (RA): Es d Ultimo router en la jerarquia antes de Il egar
a NodoMovil.

14
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El principio bésico de este protocolo es el siguiente. Si e NodoMovil estd en
la Home Network, notiene ninglin problema para comunicarse @n el Corresponcent
Node, yaque su dreccion IP tiene un prefijo de subred vaido. Pero s e NodoMovil
entra en inared dstinta, Foreign Network, la comunicadon nosera posible, ya que
el prefijo de subred de su drecddn IP no es corredo. Para que se establezca la
comunicadon, € Nodo Movil obtiene una Care-of Address con prefijo de subred
valido, y registra esté direccion en e Home Agent. Asi, cuando € Corresponcent
Node quiera mandar un paquete d Nodo Movil, y no es consciente de que ha
cambiado ce red, manda los paguetes ala Home Addressdel NodoMovil. Cuandoel
paguete llega ala Home Network, el Home Agent, lo intercepta, y los manda a la
Care-of Address El Nodo Mévil puede también registrar la Care-of Addressen €
Corresponcent Node para habilitar asi la @mwmunicaddn drecta. A continuad6n se
describe @mn més detall e d protocolo IPv6 Movil .

3. 2 Deteccion de cambio de enlace

El Nodo Mavil puede usar diferentes métodcs para averiguar si se encuentra
en un nwvo enlace El primer método hace uso del protocolo IPv6 Neighbor
Discovery, en dorde se incluyen Router Discovery y Neighba Unreadability
Detedion. El NodoMovil debe usar Router Discovery para descubrir nuevos routers
dentro del nuevo enlace Puede mandar € mensge Router Solicitation o puede
esperar a redbir los Router Advertisement, que son mandados a una direccién
multi cast de manera no soli citada. Basandose en lainformacion recibida en el Router
Advertisement, e Nodo MAvil mantiene una lista cn todos los routers disponibles
en el enlace coninformad én acercade sus prefij os.

Cuando unNodo Movil se encuentra en la Foreign Network, selecciona un
router de lalistade routers disponbles, y un pefijo parausar en la Care-of Address
Esimportante que & NodoMOovil sea cpaz de detedar que d router selecconado no
esta disponible, para a&i poder selecdonar otro. Para eto se utiliza Neighbor
Unreachability Detedion. Este mecanismo se basa en € envio pa parte del Nodo
Movil del mensaje Router Solicitationy el redbo d&l mensagje Router Advertisement.
Pero e NodoMa©évil no plede basarse solo en este mecanismo para averiguar que
router no esta disponible, ya que @ continuo envio de Router Solicitations podia

15
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sobrecargar la red. Por lo tanto, mientras el Nodo Movil esté recibiendo pquetes
IPv6, sea del tipo qLe seg se puede mnsiderar que d router esta disponble, sin
necesidad de enviar Router Solicitations. De todas maneras, en € mensge Router
Advertisement se incluye & campo intervalo, que indica ®n qte frecuencia d router
va amandar Router Advertisement sin solicitadon previa.

3.3 Formacion de una nueva Care-of Address

Después de que ¢ Nodo Movil haya detedado de que ha entrado en uma
nueva subred y ha encontrado un n@vo router disponible, el Nodo Movil debe
formar una nueva Care-of Address usando unode los prefijos anurciados en €
Router Advertisement. Las espedficadones dicen que no se podan registrar en €l
Home Agent mas de una Care-of Addresspor segundo. El NodoMévil podé formar
mas de una Care-of Address pero sélo urapoda ser registrada en el Home Agent.

Paralaformadon ce la Care-of Address el Nodo Moévil puede usar Stateless
Address Autoconfiguration o Stateful Address Autoconfiguration (como DHCPV6).
En e caso de que ¢ Nodo Movil tenga que mandar paquetes para la formacion ce la
direcdon, debe usar un tipo espedal de direccion, locd a enlace como dreccion
origen, en vez de su Home Address En e caso de utilizar Stateless Address
Autoconfiguration, esta direccién se formara uniendo e prefijo de subred con un
identificador Unico del nodo, lasado en ladireccion MAC.

Después de formar la nueva Care-of Address e Nodo Movil debe dectuar
Duplicate Address Detection (DAD) para asegurarse de la unicidad de la direccon.
DAD manda un paguete Neighba Solicitation para asegurarse de que esta direccion
no se encuentra actualmente en uso. Si esto es asi, no se recibird ninguna respuesta a
este mensgie. En cambio, s la direccion esta siendo wsada, € nodo qe la usa
responcera on unpaquete Neighbor Advertisement, indicando ge un nodocon esa
direcddén se encuentra en lared. Sin embargo, hacer esto representa un kelance entre
seguridad, sobrecarga de la red y tiempo, ya que d efeduar DAD requiere & envio
de paquetes obre o que puede ser una red lenta, como es € caso de una red
inaldmbrica Este método causa también un retraso en la utilizadén ce la nueva
Care-of Address pa lo que se podia retrasar de manera inaceptable d proceso de

16
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handower. Se recomienda por tanto la redizadén & DAD en pardelo con la
utili zadon celadirecdaon pa parte del NodoMovil.

3.4 Mandando Binding Updates al Home Agent

Una vez que ¢ Nodo Mévil haya formado la nueva Care-of Address tiene
que proceder a registro de ladireccién en e Home Agent. EIl Nodo M6vil manda un
paguete a su Home Agent conteniendo ura opcidén Binding Update. Esta opcidn
viene incluida en la extension e movilidad, definida en e nuevo protocolo 1Pv6.
Este Binding Update har4 una aociadon entre la Home Address y la Care-of
Address pa lo que todacs los pagquetes que Il eguen ala Home Network destinados al
NodoMavil, podén ser interceptados por el Home Agent y ser redireccionados hasta
la Care-of Address Mientras el Nodo Movil este fuera de su Home Network, su
Home Agent participard en DAD para defender su drecddn contra Stateless
AddressAutoconfiguration realizado en la Home Network.

El paqguete Binding Update antendrd también el tiempo pa & cua sera
vélida la asociacion entre las direcciones. Un Binding Update mandado a Home
Agent solo se diferenciard al mandado al Correspordent Node en que & campo qLe
indica @ registro en el Home Agent estard adivado. Los Binding Updates al Home
Agent deben de ser contestados con unBinding Acknowledgement, confirmando la
llegada del Binding Update. Este paquete informasi la aociacion se ha redizado con
éxito y laposible causa del fallo, en €l caso de que la asociaddn nosea posible.

3.5 Mandando Binding Updates a los Correspondent Nodes

Unavez que ¢ Nodo Movil haya obtenido la Care-of Address puede enviar
un Binding Update alos diferentes Correspondcent Nodes, vinculando la Care-of
Addresscon la Home Address De esta manera, el Correspondent Node dmacena en
una cache, la Binding Cade, la Home Addressde los Nodos Maviles junto con la
Care-of Address En e caso de que quiera mandar un pagquete a &gun Nodo Movil,
primero mira en latabla paraver si hay alguna Care-of Addressasociada a &e nodo,
para ai habilitar la comunicacion dreda, en vez de tener que enviar los paguetes a
la Home Network, optimizando asi la ruta seguida por los paguetes. Este Binding

17
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Update tiene también untiempo ¢ vida, pa lo que d Corresponcent Node, cuando
veaque d tiempo esté apurto de expirar, puede mandar un Binding Solicitation al
NodoMavil, solicitandoe envio de un Binding Update.

Los Binding Updates a Corresponcent Node no recesitan resporderse @n
Binding Acknowledgement. ES necesario solamente s asi se indica en e paguete
Binding Update.

3.6 Enviandoy recibiendo paquetes en la Foreign Networ k

Cuando e Nodo Mévil quiera mandar paguetes una vez que se encuentre en
la Foreign Network, debe porer como drecddn aigen la Care-of Address Esto se
requiere para evitar los problemas de routers que no dejan pasar € trafico de nods
gue no tengan uradireccion gue no pertenezca alared en la que se encuentran. Para
gue d procedimiento permanezca transparente alas capas superiores, se incluye la
Home Addressdel NodoMovil en la opcion Home Address

El NodoMovil podaredbir paquetes por unode los métodos sguientes:

* Los paguetes mandados por un Correspordent Node que no tenga entrada
para ¢ Nodo Mévil en la Binding Cache, seran enviados a la Home
Address del Nodo Movil. Una vez llegados a la Home Network, estos
paguetes sran interceptados por e Home Agent y serén encapsulados
usando untinel hada la Care-of Address El Nodo Mévil a redbir este
tipo e paquetes, debe enviar un Binding Update, para proceder a la
comunicadon drecta.

« Si @ Corresponcent Node tiene una entrada en la Binding Cade, los
paguetes sran enviados a la Care-of Address diredamente. Para esto se
utili za la opcion ce IPv6 de encaminamiento, en dorde se establecela
Home Addresscomo Utimo salto.

Unavez que & Nodo Mévil Il ega ala Home Network, este debe mandar un
Binding Update d Home Agent para indicarle deje de interceptar los paguetes
destinados al NodoMovil. En este Binding Update gparecerala Home Addresscomo
Care-of Address
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NodoMoévil Router Acceso CN, HA

m

Rt Adv

BU

\>

\
/
/ Datosy BA

Figura 3: Flujo de paguetes en IPv6 Mo6vil

3.7 Seguridad

La seguridad es una de | as tareas mas dificil es ala hora de disefiar de unared.
A pesar de que un andlisis detallado de todcs los riesgos ala seguridad y las posibles
soluciones esta fuera del objetivo del proyedo, en este gartado se presenta una
introducdon ce los riesgos mas importantes que se pueden presentar al usar MIPv6,
y algunas de las luciones propuestas.
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Los posiblesriesgos ala seguridad de MI1Pv6 son:
Riesgos de los Binding Updates mandados al Home Agent:

» El atacante puede que asocie la Home Addressde un nodocon ura Care-
of Addressque no pertenece adicho nodo El nodo victimano redbiralos
paguetes destinados a € ya que los paquetes < redirigiran a otra Care-of
Address El atacante podra de esta manera redbir los pagquetes que iban
destinados al NodoMévil .

S e atacate asocia la Home Address del Nodo Movil con la Care-of
Address de otro nodo Vctima, este Ultimo redbira paquetes que no
quiere, siendo esto ura anenaza ala nfidencialidad, dsporibilidad y
negadon ce servicio.

Riesgos de los Binding Updates alos Correspondent Nodes:

* El nodoatacante puede asociar su Care-of Addresscon la Home Address
de la victima, pa lo que los paguetes dirigidos a la victima seran
mandados a atacante.

» El atacante puede unir la Care-of Address de la victima on la Home
Address del atacante, por lo que paquetes mandados en respuesta a
paguetes mandados por el atacante se mandaran a la victima, pudéndose
ocasionar problemas de negaddn de servicio.

* Un nodoatacante puede mandar una gran cantidad de Binding Updates a
un Corresporent Node. Si e procesamiento de cala Binding Update
consume una derta cantidad de reaursos, esto puede ser usado para caisar
negaaon e servicio.

» El atacante puede también mandar un antiguo Binding Update, por 1o que
los paquetes ©©n mandados ahora ala aitigua localizad6n del nodo
victima.
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La proteccion ce los Binding Updates mandados a Home Agent y
Correspondent Node requieren soluciones de seguridad distintas. El NodoMovil y €
Home Agent se mnocen mutuamente, y tienen urm aociacion e seguridad para
autentificar los mensgjes, pa lo que en este caso se puede utilizar Ipsec
Encgpsulation Seaurity Payload (ESP. Estos mensges requieren control de
integridad, corredo orden de eitrega y proteccion ante d envio de paguetes
antigucs, oreplay attack.

IPv6 MAvil no confia inicamente en IPv6 parala proteccon contra los replay
attak, pa lo que proparciona sus propios mecaismos de defensa dentro de los
Binding Updates y Binding Acknowledgement. Un campo con un nimnero de
seaiencia asegura d correcto orden de entrega de los paquetes, utilizandase un
esquema de ventana para dichos nimeros de seauencia.

La proteccion ce los Binding Updates mandadaos a los Corresponcent Nodes
es un problema mucho més dificil de solucionar. Se espera que |Pv6 Mévil tenga un
uso global, pa lo que cnstruir una infraestructura de  autentificadén es una tarea
poco fadible. Los Binding Updates mandados a Correspondent Node se protegen
utili zando e méodo e Return Routability (RR). Cada Correspondent Node tiene
una dave seaeta (Kcn), gque no comparte wn nnguna otra entidad, pa lo que no se
requiere ningln mecanismo de intercambio de daves. Kcn puede ser un vaor fijo o
se puede actualizar regularmente. EI Nodo Correspondente puede generar un nwevo
Kcn cadavez que arranca, para evitar asi la necesidad de un amacenamiento seguro.

Lasefidizadonen RR eslasiguiente:

* Cuando € Nodo Movil quiere efeduar una optimizadon en €
encaminamiento, es dear, mandar un Binding Update d Correspondent
Node, manda un mensge Illamado Home Test Init (HoTl) a
Corresponcent Node. Este mensgje ontiene la Home Addressdel Nodo
Movil. Este mensgje es mandado a través del Home Agent utilizando un
tlnel.

e El Nodo Mévil manda un mensgje llamado Care-of Test Init (ColT) a
Corresponcent Node. Este mensagje se manda en paraelo con e mensge
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HoTIl. Este mensaje ontiene la Care-of Address del Nodo Mévil, y es
mandado dredamente d Corresponcdent Node.

* El Corresponent Node responce mandando un mensge Home Test
(HoT) a Nodo Mévil. Cuando e Correspondent Node recibe d mensagje
HoTI, genera una aokie usando Kcn y la Home Address Esta wokie se
le manda d Nodo Moévil através del Home Agent, probandcse asi que d
NodoMa©évil puede recibir paquetes mandados a su Home Address

* El Corresponcnt Node manda un Care-of Test (CoT) a Nodo Movil.
Este mensgje incluye una @okie generada usando Kcn y la Care-of
Address Este mensagje es mandado dredamente d NodoMovil.

e El Nodo M6vil manda un Binding Update d Corresponcent Node. Para
ello hatenido que esperar lallegada de los mensgjes HoT y CoT, ya que
tienen las cookies necesarias para @ envio del Binding Update. Con estas
cookies forma una dave vdalida para la sesién, gte utili zard junto con €l
Binding Update, la Care-of Addressy la Home Addresspara daborar un
codigo de autentificaddn. El Correspordent Node, que tiene informacion
suficiente para reconstruir la dave de sesién, es ahora capaz de verificar
el Binding Update mandado pa €l Nodo Moévil. Una vez que ¢ mensgje
ha sido \erificado, se procede alainclusion de una entrada @n la Care-of
Addressen labinding cadhe.

Este protocolo evita que un Binding Update @ntenga direcciones
pertenecientes a diferentes nodas. El Correspondent Node manda las cookies a través
del Home Agent y directamente ala Care-of Address Lo primero asegura que la
cookie llegara ala Care-of Address que garezca e la cache del Home Agent,
asociadon qLe se pude suporer correcta, ya que fue aeada usando wna asociadén

segura, Ipsec

El NodoMovil necesita esas dos cookies para mandar un Binding Update que
pueda ser aceptado pa e Corresponcent Node. Si la Home Addressy |la Care-of
Address pertenecen a nodas distintos, el Nodo Movil no redbira las dos cookies por
lo que su Binding Update no serd acgtado pa el Correspondent Node.

Este protocolo protege también contra daques de respuesta, ya que los
Binding Updates tienen por si mismo un nimero de seauencia. También protege
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contralaintegridad, yaque € Binding Update no plrede modificarse, ya que entonces
el mensge de autentificaddn noseria rredo. También protege wntra daques de
negadon ce servicio, ya que @ Corresponcent Node no tiene que dmacenar ningun
estado ke Binding Updates que no sean correctos.

Un problema de este protocolo es que pueda que sea lento, ya que requiere un
intercambio de informadon entre d Nodo Movil y & Correspordent Node,
diredamente y a través del Home Agent, y todo esto antes de poder mandar €l
Binding Update.

RR Protocol

MN HA CN

Binding Update

Figura4 : Protocolo RR
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3.8 Diferencias con | Pv4 M ovil

El disefio de IPv6 Movil se habeneficiado ce la experiencia aaimulada en el
desarrollo de IPv4 Movil, y aproveda las ventgjas que brinda d hedo de utili zar
IPv6. Los dos protocolos comparten muchas caraderisticas, pero IPv6 Moévil esta
plenamente integrado en IPv6, y ofrece una gran cantidad de meoras. A
continuadén se epore una lista @n las principales diferencias entre los dos
protocol os.

* No hay necesidad de utili zar routers espedaes en la Foreign Network,
como en €l caso de los Foreign Agents en IPv4 Movil.

» El sopate para la optimizadén del camino es una parte fundamenta del
protocolo, en vez de una serie de extensiones no integradas.

* Se ha diminado € problema de IPv4 Movil con los routers que hadan
IngressFiltering.

* La mayoria de los paguetes que se mandan a Nodo Movil utilizan la
cabeceara de encaminamiento de IPv6, en vez de encapsulamiento IP, par
lo que sereducela sobrecarga debido a las cabeceras.

* |Pv6 Movil no depende de la cgpa 2, ya que usa Neighbar Discovery, en
vez de ARP, pa lo que se mgjoralarobustez del protocolo.
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Capitulo 4. Fast Handover

4.1 Introduccion

Durante d handower, se produce un periodo de tiempo duante @ cua €
Nodo Movil no pwede mandar o recibir paquetes debido a la falta de wnexién de
nivel 2 y 3. En alguncs casos, este periodo ¢k tiempo plede ser mayor que lo
admitido para @ sopate de glicaciones en tiempo red, o aplicadones ensibles a
retraso de los paquetes. El draft de Internet, Fast Handover para IPv6 MOvil
[FASTHQ] , describe mejoras al protocolo IPv6 Movil, cuyo principal objetivo es
reducir € periodo ck tiempo en e que se producen pérdidas de paguetes, dando a
IPv6 Mévil soparte para glicadones en tiempored.

El periodo ce tiempo en € que & Nodo Movil esta sin conexion depende de
multi ples fadores, siendolos més importantes |0os que se muestran a wntinuad én:

* El dlemento que redizala dedsién acercadel handower, que puede ser la
red oel NodoMovil.

e La catidad de informacién dsponible a@rca de las distintas entidades
gue intervienen en e proceso de handower, por ggemplo, el conocimiento
deladireccién IP del nuevo Router de Acceso.

* El sopatequelacapa2 proporciona alacapa 3.

e Cuanto tiempo antes puede saber € Nodo Mévil que etd apurto de
entrar en ureanuevared.

* La catidad de tiempo qe se anplea en redizar procedimientos como
Neighbor Discovery, Duplicae Address Detedion (DAD) o Stateful
AddressAutoconfiguration.
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4.2 Tiposde Fast Handover

Se han definido dcs diferentes mecanismos dentro de Fast Handover. El
primero se llama Handower Anticipativo o Predictivo. En este tipo, se inicia €
handower de la cgpa 3 cuando el Nodo Movil ti ene todavia mnexion ce nivel 2 en €
antiguo enlace En este escenario, oel NodoM©évil o € Router de Acceso tienen que
tener informacion acerca de la proximidad de un nwevo handower, y de la nueva
subred ala que se va aentrar. El segundotipo de handover es el Basado en Tundl.
En este cao el Nodo Movil espera atener conexion ce nivel 2 en e nuevo enlace, 0
incluso depués, para hacer el handower de nivel 3. Los paquetes llegan a nuevo
enlacey se dirigen ala antigua Care-of Addresshasta que d Nodo Mévil efedue d
handower de la caa 3. En este proyecto ncs centraremos en € caso de Handover
Anticipativo.

Handover Anticipativo. Este tipo de handower conlleva iniciar e handower
de la cga 3 mientras todavia se tiene mnexidén e cga 2 en e antiguo enlace Dos
casos € pueden dar, dependiendode si es el Nodo Movil o Router de Acceso quen
tiene la informaddn del posible nuevo handover. En e caso de Handower Iniciado
por lared, el antiguo Router de Acceso tiene la informacién e que d Nodo Movil
estd apurto de redizar un hendover y acercade la red a donce se va adesplazar.
Esta informaddn es requerida antes de establecer conexién e nivel 2 en € nuevo
enlace Es € Router de Acceso antiguo quen inicia la sefializadén con € Nodo
Movil y con el nuevo Router de Acceso para enpezar € handower de nivel 3. En €
cas0 de Handowr Iniciado pa €& Nodo Mévil, es este nodo quen tiene la
informadon sobre la posibilidad del nuevo handower y quien inicia d proceso de
sefiaizadon.

4.3 Mensajes que intervienen en e handover
Los sguientes mensajes < utili zan en Fast Handower:

* Router Solicitation Proxy. Este mensaje es mandado pa € NodoMovil a
Router de Acceso, en e caso de Handover Iniciado pa € Nodo Moévil,
para solicitar un mensge Proxy Router Advertisement. Este mensge
indica & Router de Acceso (e se esta apurto de producir un cambio de
red.
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* Proxy Router Advertisement. Este pagquete es el que mmienza d proceso
de sefidizadon en el caso de Handower Iniciado por laRed, y es el que d
Router de Acceso manda en respuesta d Router Solicitation proxy. En
este mensaje se manda € prefijo de la subred en la que se esta apurto de
entrar, para que ¢ Nodo Moévil pueda formar |la nueva Care-of Address
usando StatelessAddressAutoconfiguration.

* Handowr Initiation. Este es un mensgje mandado pa e antiguo Router
de Acceso ad nuevo Router de Acceso. Se incluye en este mensgje la
direcdon e nivel 2 del Nodo Movil, para ayudar a nuevo Router de
Acceso a reconccer d Nodo Movil cuando éste se conecte. Se incluye
también la antigua Care-of Address para que seapaosible laredirecdon ce
los pagquetes alin en € caso de que la nueva Care-of Address no sea
vélida. Y por ultimo, se incluye la nueva Care-of Address formada
utili zando Stateless Address Autoconfiguration y que serd la direcaon
gque & NodoMovil usard cuandoesté en € nuevo enlace

* Handower Ackowledgement. Este mensge lo manda & nuevo Router de
Acceso a antiguo en respuesta d mensgje Handower Initiation. El objeto
de este mensgje esinformar a antiguo Router de Acceso si lanueva Care-
of Addresshasido aceptada.

* Fast Neighbou Advertisement. Este paguete es mandado por e Nodo
Movil a nuevo Router de Acceso para indicarle que ha llegado ya d
nuevo enlace.

* Fast Binding Update. Este paquete es mandado pa € Nodo Mévil a
antiguo Router de Acceso reladonando la antigua Care-of Addresscon la
nueva. De esta manera d antiguo Router de Acceso puede anpezar la
redirecadn ce los pagquetes que llegan destinados a la antigua Care-of
Addressal nuevo enlace.

* Fast Binding Acknowledgement. Este paquete se manda en respuesta d
Fast Binding Update para indicar si la aociacion ce direccones se ha
efeduado de manera satisfadoria
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4.4 Flujo de paquetes

Primeramente, es el Nodo Movil o e Router de Acceso quén deteda que €
NodoMovil estd apurto deredizar un cambio dered. En el caso de que sea ¢ Nodo
Movil, este manda un Router Soli citation Proxy al Router de Acceso, que responce
con unProxy Router Advertisement. Este paguete se manda en primer lugar si es €
Router de Acceso quién deteda que & Nodo Mévil va aentrar en ura nueva red. El
Proxy Router Advertisement puede indicar unade las sguientes posibili dades:

* El antiguo Router de Acceso no tiene informaddén acerca del nuevo
Router de Acceso, y responcera diciendo que d nuevo purio de enlace s
desconccido.

» Puede ocurrir que d nuevo enlace esté controlado bejo € mismo Router
de Acceso, € antiguo. En este cao € paguete indicara que @ nuevo puro
de enlace es conocido y que estd bagjo e control del mismo Router de
Acceso. Esto puede ocurrir en el caso de que & Nodo Mévil se encuentre
situado en ura red inalambrica y se proceda aun cambio de cdda, pero
aun pertenedendoa mismo Router de Acceso.

* Si @ nuevo purto de enlace es conocido y € antiguo Router de Acceso
tiene informaddn sobre @, la respuesta indica que d nuevo enlace es
concacido. Este mensgje antiene también la Care-of Addressque ¢ Nodo
Movil debe utili zar en € nuevo enlace, o informacion sobre d prefijo de
subred necesario paraformar |la Care-of Address

A cortinuadén el antiguo Router de Acceso pasa averificar que es posible €
handower utilizando la Care-of Address previamente formada. Para eso manda d
mensgje Handover Initiation al nuevo Router de Acceso, e @rtiene la nuevay la
antigua Care-of Address Puede que ocurra que d mensgje anterior no dsponga de
una nueva Care-of Address pa lo gque, en este caso, € nuevo Router de Acceso
buscauna nueva para @ uso pa parte del NodoMdévil. En el caso de que & mensgje
si disporga de una nueva Care-of Address el nuevo Router de Acceso pasa avalidar
dichadireccion.
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El nuevo Router de Acceso responce d antiguo con unmensaje Handower
Acknowledgement, conteniendo la nueva Care-of Address o € resultado ce la
comprobadén ke s la nueva Care-of Address propuesta por € antiguo Router de
Acceso es vdlida. EIl momento en el que @ antiguo Router de Acceso manda & Proxy
Router Advertisement a Nodo Mévil depende de s se esta usando Stateless o
Stateful Address Configuration. En € caso de Stateful, € antiguo Router de Acceso
obtiene una nueva Care-of Addressa través del nuevo Router de Acceso a recibir el
mensaje Handover Acknowledgement, como se describié anteriormente, asi que €
antiguo Router de Acceso debe esperar a recibir e mensge Handover
Acknowledgement antes de poder transmitir el Proxy Router Advertisement al Nodo
Movil. En & caso de utili zar Stateless Address Autoconfiguration € antiguo Router
de Acceso puede mandar e Proxy Router Advertisement antes de redbir el
Handower Acknowledgement.

Tan pronto como e Nodo Movil recibe ¢ Proxy Router Advertisement y
obtiene una nueva Care-of Address manda, antes de terminar la @wnexion de nivel 2
en e antiguo enlace, un Fast Binding Update d antiguo Router de Acceso,
vinculando la nueva y la antigua Care-of Address En respuesta d Fast Binding
Update, e antiguo Router de Acceso manda un Fast Binding Acknowledgement al
Nodo Movil. Este paguete es mandado tanto a nuevo enlace como al antiguo y
espedfica d tiempo ce validez del tunel estableddo pa e antiguo Router de Acceso
entre este nodoy la nueva Care-of Address El antiguo Router de Acceso espera la
llegada del Fast Binding Update para empezar a mandar los paquetes a través del
tinel a nuevo enlace, pa lo que ¢ Nodo Movil debe esperar hasta ¢ momento en
gue esté apurto de moverse redmente d nuevo enlacepara mandar el Fast Binding
Acknowledgement.

Cuandoel NodoMovil Il ega d nuevo enlacey establece una nueva mnexidn
de nivel 2, manda un Fast Neighbou Advertisement para avisar a nuevo Router de
Acceso de que ya hallegado a nuevo enlace y que ya puede proceder ala entrega de
paguetes destinados a €.

El antiguo Router de Acceso es resporsable de la retransmision ce los
paquetes que van destinados ala antigua Care-of Addressdel Nodo Movil, hasta la
nueva subred. Si e Handower Acknowledgement indica que & nuevo Router de
Acceso aceptalanueva Care-of Address el antiguo Router de Acceso retransmite los
paguetes hasta la nueva Care-of Address Si & nuevo Router de Acceso redchaza la
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direcdon, el antiguo Router de Acceso establece untune paralaretransmision celos
paguetes hasta ¢ nuevo Router de Acceso. En ambaos casos, € antiguo Router de
Acceso noempieza la retransmision ce los paquetes hasta que no ha llegado e Fast
Binding Update.

Una vez que ¢ Nodo Movil llega d nuevo enlace y mandado e Fast
Neighbaur Advertisement, el NodoMoévil sigue @nlos mismos pasos que € caso de
un handower con IPv6 Movil, gue son el mandar € Router Solicitation, oesperar a
Router Advertisement, y mandar e Binding Update d Home Agent y a
Correspondent Node.

En este protocolo los triggers de nivel 2 cumplen un pel muy importante.
Son los que deben informar a Nodo Movil o al antiguo Router de Acceso de que se
va aproceder a entrar en ura nueva red. También deben informar a Nodo Mévil o
al nuevo Router de Acceso de que ¢ NodoMoévil ha entrado en ura nueva subred.

Lasigientefigura (figura5) muestra € flujo de sefiales en Fast Handover:
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Capitulo 5. Bindings Simultaneos

5.1 Introduccion

Fast Handover es una extension a protocolo IPv6 Movil que tiene como
objetivo minimizar la interrupcion ce servicio a efeduar el handover. La extension
de Bindings Simultaneos [BICASTING] introduce una nueva mejora en € protocolo
Fast Handover para minimizar el periodo ce pérdida de paquetes. Una de las tareas a
la hora de dectuar € handower es estimar e momento adeauado en e que se debe
empezar la redireccion ce los paquetes desde d Router de Acceso antiguo hesta d
nuevo enlace. Si la redirecdon se hace demasiado pronto o demasiado tarde wn
respedo a momento en e que & Nodo Movil Il ega d nuevo enlace se producen
pérdidas de paquetes. La nueva funciondlidad introdwida por la extensién e
Bindings Simultaneos permite que d antiguo Router de Acceso retransmita los
paguetes a varias localizadones a mismo tiempo como son € antiguo enlacey €
pasible o los pasibles nuevos enlaces.

Por lo tanto, € principal objetivo de la extension Bindings Simultédneos es
reducir € periodo e pérdida de paguetes y eliminar la anbigledad de tiempo en
reladon a aiando se debe proceder a la retransmision e paguetes a nuevo enlace
Esto permite @ desacoplo del handower de las capas 2 y 3, ya que no importa auando
el Nodo Mévil hace ¢ handower de la capa 2. El handover de la cga 3 se rediza
previamente y los paquetes llegan alos dos enlaces, € nuevo y e antiguo, or 1o que
no se producen periodos de pérdidas.

5.2 Descripcion

La Unica modificacion con reladon a los mensges utilizados en Fast
Handower es que se dlade una nueva bandera d paquete Fast Binding Update, la
bandera de Bindings Simultaneos.
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Hay dos tipos de Bindings Simultaneos. El primero es e llamado Bicasting,
gue s € utilizado cuando se esta tratando con apli caciones ensibles a la pérdida de
paguetes. Por este mecanismo, se mandan das flujos de paquetes, uno ladalared en
la que a¢ualmente se encuentra & Nodo Mavil, y € otro haciala posible futura red.
El segundotipo ¢k Binding Smultaneo es € llamado N-casting, en el que en vez de
dos flujos de paquetes, se establecen varios. Esto se utili za para evitar el fendmeno
de movimiento de “Ping-Pong”, en el que d Nodo Movil se desplaza unay otra vez
de un purio de aceso a otro con gran rapidez. Mandando los paquetes a todos los
paosibles routers de acceso se soluciona @ problema.

Cuando un nodaedbe un Fast Binding Update con la bandera de Bindings
Simultaneos adivada, se debe de crear una nueva entrada en € Binding Cache para
esta Care-of Address pero sin reamplazar a ninguna de las entradas anteriores. Este
paquete tiene también un campo llamado tiempo e vida de bicasting. Cuando este
tiempo se acda, € nodotiene que dgar de mandar paquetes a la antigua direccion,
borrandoasi la entrada parala antigua Care-of Address

El inconveniente de esta solucién es que si todcs |os paquetes se transmiten a
varias locdizadones al mismo tiempo, esto puede caisar congestion en lared, por lo
gue se debe deddir qué paquetes deben utili zar este método.
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Capitulo 6. IPv6 M ovil Jerarquico

6.1 Introduccion

El protocolo IPv6 M6vil ha sido dsefiado para proparcionar movili dad a los
usuarios que la requieren, siendo esta transparente alos protocolos de las cgoas
superiores. Para @mnseguir esta trasparencia en la movili dad, el Nodo Movil obtiene
una nueva Care-of Address en cada punto de acceso, teniendo esta direcdén un
prefijo que define la exada locdizadon e la red en la que esta situado el nodo,
permitiendo asi la @rreda entrega de los paquetes por parte de los routers que
conforman Internet. Sin embargo, uno de los objetivos méas importantes de este
protocolo, uramovilidad transparente y no detectable por € usuario, se mwmpromete
por unafalta de unrapido handower.

El Nodo Movil tiene que obtener una nueva Care-of Address en cada nuevo
enlace y registrar esta direcadén en e Home Agent, gue puede que este bastante
lgjos del Nodo Movil. Por estarazon, a veces, y dependiendo e la distancia relativa
entre ¢ Home Agent y e NodoMovil, handovers indetectables por € usuario noson
pasibles, debido a la gran cantidad de tiempo empleado en e proceso de mandar €
Binding Update d Home Agent, proceso duante d cua las comunicadones ®
interrumpen. Este punto ha sido oljetivo de muchas criticas, y se han propuesto
diferentes oluciones. La mayoria de estas nuevas mejoras propuestas intentan
eliminar la dependencia conladistancia en el proceso de handower

Una de estas luciones propuestas es |Pv6 Moévil Jerérquico [HMIPvE]. Este
nuevo daft, elaborado por Mobile-IP Working Group ¢ la IETF (Internet
Engineering Task Force) presenta dgunas extensiones a los protocolos IPv6 Mévil y
Neighbor Discovery, y trata de reducir los Binding Updates a Home Agent y
Corresponcent Node. Se utiliza un nwevo nodo,d llamado MAP (Mohility Anchor
Point), que puede encontrarse a wialquier nivel en lajerarquia de routers, incluido el
Router de Acceso. El funcionamiento de IPv6 Movil Jerdrquico, HMIPV6 esta
basado en los conceptos de Care-of Address regional y dominios del MAP. El
dominio de un MAP esta formado pa todcs los routers de acceso que aurcian la
presencia de un MAP en concreto. Un Nodo Mévil en un daninio MAP tiene una
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Care-of Addresslocal, con el prefijo dered del enlace @ el que se encuentra en ese
momento. Tiene también ura Care-of Addressregional, vdlida en todo € dominio
MAP. Cada vez que d Nodo Mavil tiene que efectuar un hendover dentro del
dominio MAP, sdlo tiene que obtener una nueva link Care-of Address espedfica
para cada subred, y mandar un Binding Update d MAP, uniendola Care-of Address
regiona con lalink Care-of Address El Binding Update d Corresponcent Node y a
Home Agent es $lo necesario cuando € Nodo Moévil sae fuera del dominio MAP.
En este cao, € Nodo Mévil tiene que mandar un Binding Update adichos nodcs
uniendola Home-addresscon la nueva Care-of Addressregiondl.

El MAP adta @omo un Home Agent en e ambito locd. Redbe todcs los
paguetes que d Home Agent y e Correspondent Node han mandado a la Care-of
Address regional y los manda ala Care-of Address locd del Nodo Movil. Es
importante resaltar que ada NodoMovil dentro del dominio MAP tiene una Unicay
exclusiva Care-of Addressregional.

El concepto de MAP es smplemente una extensién a protocolo MIPv6. El
NodoMovil puede degir si utili zar o noHMIPv6 asi como puede dejar de utili zar un
cierto MAP en cualquier momento. Todo esto proparciona gran flexibilidad a
funcionamiento del protocolo.

© Routers gue auncian presenciadel MAPL
© Routers gue awuncian la presencia MAP2

MAP dominio 2 |

MAPdominio 1

Figura 6: Ejemplo de aquitedura MAP
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6.2 Extensionesde |Pv6 Movil

En e paguete Binding Update, se dlade una nueva bandera, la bandera M,
gue indicaregistro en e MAP. Cuando unNodo Movil se registra en un MAP, la
bandera M del correspondente Binding Update debe adivarse, para distinguirse de
un registro en el Home Agent, o unBinding Update mandado a un Corresponcent
Node.

Se han introducido también nwevas extensiones en e Neighba Discovery. Se
han afadido nwevos campos y banderas a los paguetes que comporen € Neighba
Discovery Protocol, formando asi la opcién MAP. Los campos méas importantes
dentro de estaopcion sonlos sguientes:

. Distancia. Es un cgpo formado por un entero de 4 hits indicando la
distancia desde ¢ MAP hasta ¢ nodo q redbe & paquete Router Advertisement.
Ladistanciadebe porerseals e MAPy e NodoMovil estén situados en e mismo
enlace Este nUmero no dbe ser interpretado como nimero de saltos, aunque d
anico requerimiento es que este valor seainterpretado consistentemente dentro del
mismo daminio.

. Preferencia. Indica @ vaor de preferencia del MAP, indicado pa un
ndmero del 1 a 15. Un vaor de 15 representa la preferencia mas baja, y puede ser
usado pa gemplo, para indicar que d MAP esta sobrecargado y que no plede
sopartar mas tréfico.

. Direcddn Global. Es una de las direcciones globales del MAP. La
longitud dHl prefijo de subred debe ser de 64 lits.

. Tiempo ce Vida Este valor indicalavalidez de ladireccion el MAP,
y por conseauencia, el tiempo paralaque la Care-of Addressregional es vélida.

. Distintas banderas indicando € modo d funcionamiento, modo
basico oextendido,y como se formala Care-of Address

6.3 Funcionamiento de | Pv6 Mévil Jerérquico

36



Andlisis de las exensiones a IPv6 Mdvil parala mejora del proceso de“ handover”

En esta seccién se describird @dmo € Nodo Moévil obtiene la direcaon e
MAP y como los routers de acceso pueden descubxir los MAPs que estan adivos en
un daminio en un determinado momento.

El MAP debe distribuir diferente informadoén, como su drecddn global, en
la aual e prefijo de subred viene incluido. Estd informadon es transmitida usando
paguetes de Neighbou Discovery. Cuando € Nodo Mévil redbe este paquete, ya
tiene todalainformacién paraformar una nueva Care-of Addressregional.

En estos paquetes hay también informacion acerca de la distancia ala que se
encuentra @ MAP y la preferencia. El valor que garece @ el campo dstancia puede
ser muy Util, ya que permite que ¢ Nodo Mévil seleccione ¢ MAP mas lgano,
reduciéndcse la posibilidad de que salga del dominio MAP. El valor del campo
preferencia puede ser utilizado pa e MAP paraindicar que en ese momento no se
encuentradisponible, indicanddo asi con un \alor de 15.

En este paquete goarece también informadon acerca del modo ¢k operacion
del MAP, bésicao extendida

Descubrimiento Dindmico del MAP se basa en la propagaddn ce la opcién
MAP desde d MAP hasta ¢ Nodo Movil, a través de dertos interfaces de los
distintos routers de la jerarquia, previamente nfigurados manualmente para tal
efeco. Cada router de la jerarquia debe incrementar en uno € vaor del campo
distancia después de recibir la opcion MAP. Si € router era también un MAP, éste
debe mandar su propia opcion MAP en el mismo paquete.

Si e Nodo Movil redbe informacién ke diferentes MAP, éste se encuentra
situado centro de varios dominios MAP a mismo tiempo, y puede obtener una Care-
of Addressregional vdida para cala uno de los MAPs, aunqle sdlo uma de esas
direcaones puede registrarse en el Home Agent.

6.4 Operaciones del Nodo M ovil

6.4.1 Modo Basico

En e modo kasico el NodoMavil ti ene dos direcdones, una Care-of Address
regional y unaon-link Care-of Address o Care-of Addresslocal. La Care-of Address
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regional se forma combinando e prefijo de subred del MAP, que garece e la
opcion MAP, con €l identificador de interfaz del NodoMovil .

Deben configurarse dos nuevas direcciones cuando el Nodo Movil se traslada
a otro daminio MAP, ura Care-of Address regional, con € prefijo de subred del
nuevo MAP, y unaon-link Care-of Address con el prefijo de subred del enlace an
gue se encuentra en ese momento € Nodo Mévil. Ambas direcciones s obtienen
utili zando StatelessAddressAutoconfiguration.

Mas tarde, € Nodo MAvil manda un Binding Update d MAP, uniendo la
Care-of Addressregional con la Care-of Addresslocd (on-link Care-of Address). El
MAP tiene la opcion de, a ontinuadon, redizar un DAD, (Duplicae Address
Detedion), parala Care-of Addressregional. Con este procedimiento se evita que se
estén uilizando drecdones iguales. Si esa direcddn nose eta utilizando en ese
momento, el MAP devuelve un BA a Nodo Movil, indicando que d registro y la
union ck las direcciones € ha mmpletado correctamente. En € caso de que se
produzca dgun error en el proceso, e MAP devuelve un BA con € correspondente
codigo de aror. El Nodo Mévil debe esperar al BA enviado pa € MAP antes de
proceder a registro de ninguna direcadn en su Home Agent. Después de recibir €
BA, e Nodo Mavil manda Binding Update d Home Agent y a los Correspordent
Nodes, emparegjandola Care-of Addressregional conlaHome Address

De esta manera, e Home Agent y e Correspordent Node mandan los
paguetes destinados al Nodo Mévil a la Care-of Address regional de dicho nodo.
Estos paguetes llegan d MAP, que los intercepta utilizando poxy Neighba
Advertisement, y los envia por medio de un tinel a la Care-of Addresslocd del
NodoMbdvil, que procede a continuacién a desencapsular dichos paquetes.

6.4.2 Modo extendido

Este modo funciona pradicamente igual que  modo kasico. La diferencia es
gue, en este cao, el NodoMévil manda € Binding Update d MAP reladonando la
Care-of Addresslocal con la Home Address El Binding Update mandado a Home
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Agent y Corresponcent Node asocia la Care-of Address regional con la Home
Address

Este modo de operacion plede ser usado en diferentes escenarios, aungle d
caso més destacable es el de las redes movil es. Puede darse € caso de una red movil
formada por un router movil y varios nodes moviles. Si el router mévil, que actda
como MAP, no puede asignar una Care-of Addressregional a calaunode los nodcs,
podiadar atodcs los nodes movil es la misma Care-of Addressregional. En este tipo
de escenario, es probable que la Care-of Addressregional, que ha sido asignada a
todcs los nodcs, seala Care-of Addressobtenida por e router movil, y que las Care-
of Addresslocales de los nodas movil es no sean topd 6gicamente mrredas.

Para estos casos, HMIPv6 en modo extendido se alapta perfedamente alas
necesidades del problema. EI Nodo Movil registra la Care-of Addressloca y la
Home Addressen €l router movil, que estd actuando como MAP, y también registra
la Care-of Address regional, que e la misma para todos los nodcs, y la Home
Addressen el Home Agent y Corresponcent Node.

Por lo tanto, cuando el Home Agent o Corresponcent Node quieren mandar
un paguete d Nodo Movil, primero se lo mandan ala Care-of Addressregional, que
es la Care-of Addresstopdogicamente mrreda del router movil. Este, dependiendo
de la Home Address del paquete redbido, mandara dicho paguete ala Care-of
Address locd de Nodo Movil correspondente, atendiendo a la reladon ce
direcaones que garezca e su Binding Cade.

Este modo ce operacion plede tener varias ventgjas con respecto al modo
basico de funcionamiento. Para simplificar e funcionamiento, solo un modo ¢
operadon es vaido a mismo tiempo.

En € modo lésico, los paguetes on interceptados por € MAP y son
encgpsulados de nuevo. En € modo extendido, e MAP primero desencepsula €
paquete y lo vuelve aencgpsular de nuevo, pa 1o que solo se requiere una cdecera
IPv6 adicional, en contra de las dos cebeceras |Pv6 necesarias en e modo késico. Si
la compresion e cdecera no esta siendo Uili zada, esto puede ser un importante
purto atener en cuenta.

En € modo kéisico, e Nodo Mévil tiene que eperar d BA, y éste e
mandado namamente después de haberse deduado un DAD con la Care-of
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Addressregional por parte del MAP. En e modo extendido, esto noes necesario, ya
gue & Nodo Movil registra la Home Addressen e MAP, no la Care-of Address
regiona. Si se esperaque e NodoMaovil redice muchaos inter-MAP handowers, este
modo de operacion deberiatomarse en cuenta.

6.5 Descripcion del flujo de paquetes
El esquemadelafigura7 muestra d flujo de paguetes en HMIPv6

. El NodoMavil, a entrar en el dominio de un nwevo Router de Acceso
espera arecibir € paguete Router Advertisement.

. Cuando el Nodo Mavil haredbido el paquete Router Advertisement,
ya puede onfigurar sus nuevas direcaones, onlink Care-of Address y Care-of
Address regional, esta Ultima en € caso de que haya ocurrido un inter-MAP
handower. Estas direcdones <« forman uilizando Stateless Address
Autocorfiguration, unendoel prefijo anunciado en e paquete Router Advertisement
con unidentificador unico, basado en ladireca6n MAC. Ahora & NodoMovil puede
mandar € Binding Update d MAP, reladonando la Care-of Addresslocd con la
Care-of Addressregional, en e modo késico, y la Care-of Addresslocal conlaHome
Adadressen e modoextendido.

. En e modo késico, e MAP debe dectuar DAD con la recién formada
Care-of Address regional, en e caso de que un inter-MAP handower ocurra. A
continuadén, e MAP manda un BA a Nodo Mévil. En €l caso de un IntraMAP
handower, e handower termina en este momento.

. Cuandoel NodoMovil redbe d BA, puede mandar €l Binding Update
a Home Agent y Corresponcent Node.

. A continuadén, e Home Agent y Correspordent Node pueden
mandar paquetes a nuevo MAP, incluido el paquete BA.

A continuadén se muestra un grafico con € flujo de paquetes en HMIPv6 en
el caso namal.
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Nodo Router de MAP CN, HA
Movil Acceso

DAD

Datos y
BA

AN
NEEVER]

Figura7. Diagramade flujo de HMIPv6 en el caso normal
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Con este esqguema de handower, hay periodcs de tiempo en los que se
producen pérdidas de paquetes. A continuadon se muestra una cantidad aproximada
del tiempo en & que se producen dichas perdidas, aunque hay que tener en cuenta
gue estas cantidades nos dan sélo uraidea del orden de magnitud de tiempo, po lo
gue no se deben tomar como valores de referencia.

Para @ caso de un IntraaMAP handover (handower dentro del mismo MAP):

. Tiempo 1 Paguetes en vuelo desde ¢ MAP hasta ¢ NodoMovil. (1-2
ms).

. Handower de la capa 2. (100 ms). Este tiempo dependera en gran
medida de la temologia que se eté enpleando en la capa 2. En esta etimadon de
tiempo se ha @wnsiderado gqe en € nivel 2 se et utilizando ura Wireless LAN
|[EEE 802.11 b.

. Tiempo para mandar un Binding Update. (50-1500 ms). Este tiempo
puede llegar a ser importante. Es € tiempo e tarda d Nodo Movil en darse aenta
de que ha entrado en una nuevared y de obtener |os prefijos necesarios para formar
las Care-of Address Como no se estd utilizando ningun trigger de nivel 2, €
conacimiento de que se haentrado en ura nuevared depende unicamente del paguete
Router Advertisement, mandado pa €l Router de Acceso pa lo gue finamente, este
tiempo depende de lafreauencia en la que estos paguetes ©n mandados, llegando a
ser de hasta 1.5 segundcs ®gun las espedficadones.

. Tiempo hesta que & MAP redbe d Binding Update. (1-2 ms) Este
tiempo suele ser pequefio, ya que normalmente d MAP se encuentra situado cerca
del Nodo Movil, aungue por supuesto, esto depende también de otros fadores como
el tipo ce enlace la mngestion, etc...

. Tiempo gle tarda ¢ MAP en efeduar el DAD. (0-2000ms). Aunaque
efeduar e DAD no es obligatorio, si aparece ®mo remmendable e las
espedficadones, y puede llegar adurar del orden de segundas.
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Por lo que hadendo kelance de los tiempos de pérdidas, se obtiene una
prevision ogimista de uncs 150 ms y otra pesimista de 3.6 segundcs. Hay que
resefiar que este Ultimo valor es tan grande debido fundamentalmente adaos factores,
el DAD vy la esperadel Router Advertisement.

En € caso de un Inter-MAP handower:

En @ caso de un Inter-MAP handower, al tiempo que tarda en caso de Intra
MAP, hay que dadir:

. Tiempo que tarda ¢ Nodo Mavil en recibir el BA por parte del nuevo
MAP. (1-2 ms).

. Tiempo que tarda ¢ Home Agent y Correspondent Node en redbir €l
Binding Update . (2.5-75 ms) Este valor tiene este anplio rango paque depende de
la distancia ala que se encuentre ¢ Nodo Movil del Home Agent. Este valor puede
ser del orden delos 75 msen e caso de que d paquete tenga que dravesar un enlace
transoceani co.
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Capitulo 7. Mg oras propuestas

7.11Pv6 Movil Jerarquico

7.1.1 Optimizacion del flujo de mensajes

El tiempo gqwe & Nodo MoAvil emplea & efectuar € handower se puede
reducir Si se toman en cuenta las sguientes consideradones.

Para que ¢ NodoMovil sepa que hallegado a una nueva subred, debe esperar
a redbir e paquete Router Advertisement. Esto puede que cnll eve bastante tiempo,
ya que d tiempo minimo que tiene que esperar un router para mandar un Router
Advertisement es de 3 segunda, seguin € protocolo Neighbou Discovery. Por esta
razon, € draft de MIPv6 recomienda reducir este tiempo a un minimo de 0.05
segundcs, y a un maximo de 1.5 segundcs. El tiempo que tarda & Nodo Mévil en
darse aenta de que ha llegado a una nueva red depende fundamentalmente de este
pardmetro. Se puede @nseguir una onsiderable mejora en este respecto si e Nodo
Movil puede redbir informaddén ce la caa inferior a la cga 3, la cga 2. Esta
informadén vendria dada en forma de triggers, sefia que la cga 2 manda ala capa
superior paraindicarle que dgin hecho ha ocurrido o estéa apurto de ocurrir, como
por giemplo, gLe se esta apurto de éandorer un enlace, 0 qLe se acaba de iniciar
una onexion de nivel 2 en un nevo enlace. Con esta informacion, no labria
necesidad de esperar a Router Advertisement, pa lo que la deteccion de que se ha
entrado en un ruevo enlace no depende del pardmetro de espadamiento temporal de
dichos paguetes, que puede ser del orden de magnitud o segundcs
[JONASWILLEN]. Esta optimizadén depende por tanto de que & Nodo Movil
redba uncs triggers procedentes de la capa 2 informando que se ha establecido
conexién en un nevo enlace. Justo después de redbir este trigger, e Nodo Movil
manda un pagquete de Router Solicitation.

En & caso de un Inter-MAP handower, después de redbir e paguete de
Router Advertisement, e Nodo MAvil manda un Binding Update d antiguo MAP,
uniendola anterior Care-of Addressregional con la recién formada Care-of Address
locd. El antiguo MAP puede ehoraredirigir los paquetes dirigidos ala antigua Care-
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of Addressregiona alanueva Care-of Addresslocal, reduciéndcse asi € periodo ce
perdida de paquetes.

El MAP puede emplea una gran cantidad de tiempo en la redizadon el
DAD, con valores que pueden alcanzar hasta 5 segundcs. Este tiempo pasa anotener
importanciasi € paquete nombrado en el purto anterior se mand6. También € MAP
puede mandar el BA a Nodo Movil y efeduar e DAD en paralelo, aunque si se
sigue esta opcion, ura gran cantidad de tiempo se malgasta si finalmente la nueva
Care-of Addressregiona no pesa & DAD. Este mismo procedimiento puede también
emplease en el caso de que se quierarealizar un DAD conlanueva Care-of Address
locd en & nuevo link. EIl NodoMévil puede mandar € Binding Update alavez que
se dectia @ DAD.

Otro métodoa utili zar parareducir e tiempo qie se tarda en efectuar un DAD
es que ¢ MAP tenga una caché interna mn wa lista de todcs las Care-of Address
regionales utili zadas en un momento determinado. EI MAP puede determinar si la
Care-of Addressregiona esta en uso en cierto momento, y esto requeriria muy poco
tiempo comparado con € DAD. En este caso, e MAP esperaria d resultado del
chequeo paramandar €l BA.

El Nodo Mévil puede mandar un Binding Update al Home Agent y
Corresponcent Node d mismo tiempo gle manda € Binding Update 4 MAP. En
este cao, € Nodo Mo6vil no espera d resultado del DAD y se puede prodwcir una
considerable perdidade tiempo s finamente ladirecadn no @sa & DAD.

Siguiendo esta optimizad 6n se reduce drésticamente d periodo e tiempo en
el que se producen pérdidas de paguetes, quedando casi Unicamente d tiempo que
tarda ¢ Nodo Movil en hacer un handower de la ca 2, qe se etimo en unc 100
ms. Estareducddn en el tiempo e perdida de paquetes es debido a hecho de que no
fue necesario esperar a Router Advertisement, paralo que se utilizd untrigger de la
cgoa 2. La otra reduccién significativa viene dada por € hedho de que no se gasta
tiempo en redizar un DAD, sino que se anplea uno ¢ los métodcs explicados
anteriormente, siendo probablemente d de la caché d més eficez.
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Antiguo Nodo Router de CN,
MAP Mvil Acceso MAP HA

L2
trigguer

Figura 8. Diagramade flujo de HMIPv6 meorado
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Antiguo Nodo Router de CN,
MAP Mvil Acceso MAP HA

L2
trigguer

BU
BU

BA

Datos
y BA

\ LR

Figura 9 Diagrama de flujo mejorado con Binding Update directo al Home Agent y
Corresponcent Node
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7.1.2 Conclusiones

El uso de HMIPv6 en vez de MIPv6 puede traer muchas ventgjas, aungue por
supuesto, notodo es bueno. Hay también algunas desventajas que deben tenerse en
consideracion. A continuad6n se enumeran las ventgjas y desventajas derivadas del
uso de HMIPv6 en reladon con MIPv6.

7.1.2.1 Ventajas

. Reduce ¢ numero de Binding Update mandados a Home Agent y
Corresponcent Node. En € caso de IntraaMAP handower, solo es enviado unBinding
Update, e gue se manda d MAP, en comparadon con €l caso de MIPv6, en € cual
es necesario unBinding Update para & Home Agent y para Correpondent Node. En
HMIPv6 solo es necesario mandar € Binding Update d Home Agent y d
Corresponcent Node en €l caso de inter-MAP handower. Si este tipo ce handower no
es muy freauente, hay una considerable reduccion del nimero de paguetes mandadas,
gue en algunas casos, como pa gjemplo, € de un canal inaldmbrico, puede significar
una gran ventgja d dejar libre aacho e banda, que en este tipo ce enlaces es un
requrso escaso.

. El uso de HMIPv6 puede reducir € tiempo de handower. El Binding
Update tiene que ir solo desde d NodoMévil d MAP. En el caso de un handower en
MIPv6, e Binding Update tiene que llegar hasta ¢ Home Agent o e Correspondent
Node, gue puede que esté lgjos del Nodo Mavil. En € caso de inter-MAP handower
es necesario mandar un Binding Update d Home Agent y Corresponcent Node, pero
s se mandd unBinding Update d antiguo MAP reladonando la antigua Care-of
Address regiona con la nueva Care-of Address locd, € antiguo MAP puede
empezar a redirecdonar los paquetes que llegan a la aitigua Care-of Address
regiona a la nueva Care-of Addresslocal. Con este procedimiento, € periodo
tiempo en & que se producen pérdidas de paguetes se reduce
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. HMIPv6 es independiente de la temadogia subyacente en las capas
inferiores. El anico requerimiento es el uso de triggers de nivel 2 en la version
mejorada.

. Este nodoes adecuado paraimplementar control de aceso.

. En & caso de intraMAP handower, sdlo € camino desde ¢ MAP
hasta ¢ NodoMOvil cambia. Esto puede ser importante aiando se usan protocol os de
Calidad de Servicio basados en la reserva de reaursos a través del camino desde d
Corresponcent Node d NodoMvil. Si solamente esta parte del camino cambia, solo
€S hecesario reservar Nuevos reaursos en la parte nueva del camino, dgando el resto
tal como estaba, pa 10 que d proceso de establecer un nuevo camino con todacs los
reaursos reservados & acéera

7.1.2.2 Desventajas

. Puede ser un purio de @ngestion. Todas las comunicadones dentro
del dominio MAP pasan através del MAP, lo cudl puede deteriorar € rendimiento de
las comunicadones. En el agoritmo propuesto en € draft para degir e MAP, se
selecdona ¢ més lgjano en la jerarquia, lo cud significa que este MAP puede tener
un gran nimero de Nodaos Maviles en su daminio. Para solucionar este problema, un
campo en la opcion MAP del Router Advertisement indica la disporibilidad del
MAP, indicandocon un \dor de 15 que d MAP no esta disponible en ese momento.
Anteriormente se propuso un agoritmo para solventar este problema, y otras
soluciones han ido aparedendo con € mismo propdsito. [MIPV6
MOBMANAGEMENT]

. El MAP se monvierte en un puro arico de falo. Debido a que todas
las comunicadones pasan pa € MAP, € falo de é&te aarreaia lainterrupcion de
todas las comunicadones con los Nodcs Moéviles dentro de su daminio. El uso de
dominios MAP solapados puede solucionar este problema.

. El inter-MAP handower puede llevar mucho tiempo s los dos
dominios MAP estan topd ogicamente lgjos.
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7.2 Integracion de los dr afts.

7.2.1 Introduccon

Se han propuesto dferentes métodos para mejorar e funcionamiento del
protocolo IPv6 Moévil. El mayor defecto de este protocolo es que hay un periodo
grande de tiempo en & proceso de handower durante d cua se producen pérdidas de
paquetes. Esto ocurre porque & Nodo Movil tiene que comunicarse @wn € Home
Agent o € Correspordent Node, que pueden encontrarse bastante legos. Esta
comunicadon retrasa significativamente d proceso de handower, y pueden aparecer
periodos de tiempo en lo que € servicio se interrumpe. Este coomportamiento puede
gue no seatolerable para glicadones en tiempored.

Para mejorar € comportamiento de IPv6 Movil frente d handower se han
propuesto dversas extensiones, como son las descritas anteriormente, |IPv6 Movil
Jerérquico, Fast Handower y Bindings Simultaneos. Estos protocolos tratan de
solventar e problema de la pérdida de paquetes, cada uno uilizando dferentes
métodos. Pero estos protocol os tienen también varias desventgjas, pa lo que se hace
ncesaria una cmbinacion e estos protocolos para mejorar € comportamiento ante
el handower y disminuir las desventgjas de cala protocolo pa separado.

HMIPv6 introduce un nwevo nodo, é MAP. EI Nodo Movil puede
comunicarse onel MAP en vez del Home Agent y Corresponcent Node, hadendo el
proceso de Handower mucho més rgpido. También reduce & ancho de banda
utili zado en e enlaceinalambrico, debido a que e € caso de intraaMAP handower,
solo se tiene que mandar un Binding Update d MAP, a diferencia de MIPv6, en €l
gue setiene que enviar un Binding Update a Home Agent y a Correspordent Node.
Pero a pesar de estas grandes mejoras, hay un periodo grande de tiempo en e que se
producen pérdidas de paquetes. Esto es debido al hecho de que d handower de la
cgpa 3 empieza después de haberse mmpletado € handover de la cga 2. Aunque se
ha propuesto en este documento, un método para reducir €l tiempo e handower, es
necesariala mmbinadén con dros protocolos que intentan redizar € handover de la
cgpa 3 antes de que termine & handover delacapa 2.

Esto lo rediza d protocolo Fast Handower. En este protocolo, e Nodo Movil
obtiene una nueva Care-of Addresslocd para d nuevo Router de Acceso cuando
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todavia tiene cnexidn con e antiguo Router de Acceso. Cuando € Nodo Movil
llega d nuevo enlacey establece la @mnexion ce nivel 2, pwede restablecer la
comunicadon, ya que ya tiene una Care-of Addressloca vdida para ese enlace.
Mientras é Nodo M6évil manda un Binding Update d Home Agent y a
Corresponcent Node, los paquetes que llegan a router de aceso antiguo son
redirecdonados hasta la nueva Care-of Addresslocd.

El hecho ke que tenga que mandar un ruevo Binding Update d Home Agent
y a Corresponcent Node en cada Handower, aungle no implique pérdida de
paguetes, hace que se malgaste una gran cantidad de axcho de banda, recurso escaso
en enlaces inaldmbricos.

Otra desventgja importante del Fast Handower es que requiere la
sincronizadon ke laredireccion ce los paguetes con € paso del Nodo Mévil de una
red a otra. Si la redirecdon se hace demasiado pronto, se produce pérdida de
paguetes, ya que éstos llegan a nuevo enlacey el NodoMovil no esta dli todavia. Si
la redireccon se rediza demasiado tarde, el Nodo Movil Il ega d nuevo enlacey no
redbe ningln paquete. Para solucionar este problema se propore @ uso de Bicasting
y de un luffer para dmacenar |os pagquetes que llegan a nuevo Router de Acceso.

Con € uso de Bicasting, € antiguo Router de Acceso redirecdona los
paguetes a la nueva Care-of Address locd y a mismo tiempo sigue mandando
paguetes a la aitigua Care-of Addresslocal permitiendo el desacoplamiento con €l
handower de la caa 2, y € momento de movimiento del Nodo Mavil a nuevo
enlace Es necesario un bufer para guardar |os paguetes mandados a nuevo enlace, y
que ¢ NodoMdévil no hapoddorecibir al estar efectuandoel handower de nivel 2.

7.2.2 Esquema Propuesto

Con todolo expuesto anteriormente, cabe la posibilidad de obtener un mejor
funcionamiento de MIPv6 con wna solucién que integre los tres protocolos
mencionados. El esquema propuesto consiste en uilizar e MAP para reducir la
comunicaddn con el Home Agent y Correspondent Node, junto con Fast Handower
y Bicasting. Sin embargo, ahora es en el MAP donce se redliza la redirecdon ce los
paguetes, en vez de en € Router de Acceso antiguo. EIl MAP utiliza Bicasting y
manda los paquetes ala atiguay alanueva Care-of Addresslocd. Los paguetes que
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llegan a nuevo enlace ates de que lo haga ¢ Nodo Movil se guardan en un budfer
parasu pasterior entrega.

. MAP1L MAP2

MAP domain

I\ \

1

old AR '} | newAR '
V! I
1 1
\r |

S~o -~ S~ -7

Figural0: Esquemadelaarquitedura Figurall Esquema mn des
propuesta MAPs

En las sguientes lineas £ eplica ®n mas detal e laintegracién propuesta de
los distintos protocolos.

El proceso empieza auiando el Nodo Movil esta todavia en e enlaceprevio,
conedado a Router de Acceso antiguo, y se groxima ala zona de @mbertura dentro
del dominio del nuevo Router de Acceso. EI Nodo Mévil recibe un trigger

52



Andlisis de las exensiones a IPv6 Mdvil parala mejora del proceso de“ handover”

procedente de la cga 2, informando que @ nuevo enlace atara disporible en un
corto periodo ce tiempo, y que se eta apurto de entrar en € proceso de handover.
Por lo tanto, es necesaria dguntipo de wordinaddn con lacapa 2.

Cuando €l Nodo Movil redbe d trigger de la cga 2, manda un paguete
Router Solicitation Proxy (RtSolPr) al Router de Acceso antiguo informéndde de
gue etad a punto de ocurrir un nwevo handover, y suministrandde también la
identidad del nuevo Router de Acceso.

A continuaddén € Router de Acceso antiguo manda un paguete Router
Advertisement Proxy (RtAdvPr) a Nodo Movil, informandde del prefijo de subred
del enlace en e que d NodoMévil esta apurto de entrar. Si es € Router de Acceso
antiguo € que recibe d trigger de la caa 2, en vez del Nodo Mévil, estamos en €
caso del handover iniciado pa lared, y e Router de Acceso antiguo manda un
RtAdvPr a NodoMovil sin esperar aredbir el RtSolPr.

El Router de Acceso antiguo debe tener informaddn acercade los prefijos de
subred de los routers de aceso cortiguos a . Una vez que & Nodo Movil recibe d
prefijo de subred del nuevo Router de Acceso, incluido en e RtAdvPr, ya puede
formar una nueva Care-of Address locd usando Stateless Address
Autoconfiguration. La porcion ce red de la nueva direcdén es € prefijo del nuevo
enlace y laparte del host es un nimero basado en la direccion MAC.

Después de esto, es necesario un ruevo paquete, € Iniciador. El Router de
Acceso antiguotiene que informar al MAP acercadel posible handower. Este paguete
debe wntener informadén que permita d MAP mandar un mensagje Handower
Initiate (HI) a nuevo Router de Acceso, pa lo gque la antigua Care-of Addresslocal,
lanuevay ladirecaon del nuevo Router de Acceso deben incluirse en este paquete.
El Router de Acceso antiguo cebe por tanto conocer e MAP con & que & Nodo
Movil estaregistrado,y su drecaon, prapoder mandar € paguete Iniciador adicho
MAP. Estainformaddn debe proparcionarla ¢ mensgje RtSol Pr.

Cuando el MAP redbe d paguete Iniciador, manda un mensgje HI a nuevo
Router de Acceso, incluyendo en este paquete la redén formada Care-of Address
locd. El nuevo Router de Acceso comprueba si esa direcdadn se esta utili zando en
ese mismo momento, efeduando un DAD, proceso que puede llevar un cierto
tiempo. Por |o tanto, este DAD se puede deduar por medio de tablas en las que €
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Router de Acceso mantiene las direcciones usadas en ese momento. Usando este
procedimiento se acorta significativamente este tiempo.

Con € resultado ce la coomprobadon de dugicidad de la direcdon, € nuevo
Router de Acceso manda un mensagje HACK a MAP, indicando como redirecdonar
los pagquetes. Si la cmprobadon tuvo éxito, los pagquetes on redirigidos desde d
MAP hasta la nueva Care-of Addresslocd. Si € resultado de la comprobacion no
tuvo éxito, el MAP redirige los paguetes a nuevo Router de Acceso.

Para enpezar el proceso de redireccidn de paquetes, e NodoMévil manda un
Fast Binding Update d MAP, reladonandola Care-of Addressregional con la nueva
Care-of Addresslocal. Este Fast Binding Update utili zara Bindings Simulténeos, pa
lo que ¢ MAP, a partir de ese momento, manda un Fast BA a nuevo y a antiguo
enlace y empieza aredizar bicasting, mandando los paquetes tanto a nuevo enlace
como al antiguo. Con este método noes necesariala wordinadon cela cga 2 conla
3, ¥ no es necesario conacer e momento exado del cambio de red, ya que ¢ MAP
estd mandando los paguetes a los enlaces antiguos y nuevos, evitandose &i la
pérdida de paguetes.

Cuando los paguetes llegan a nuevo Router de Acceso, plede ocurrir que €
NodoMadavil no se encuentre todavia dli. Aun estandoali, puede que ¢ Nodo Movil
este deduandotodavia ¢ handower de la caa 2, pa lo que no le es posible redbir
los paquetes. Por lo tanto se requiere la solucién ce un bufer que guarde los
paguetes que llegan para evitar asi su pérdida. Una vez que & Nodo Movil llega d
nuevo enlace, éste manda un mensaje llamado Fast Neighbou Advertisement, cuya
funcion es anunciar a nuevo Router de Acceso su presencia en € nuevo enlace
Cuando el nuevo Router de Acceso recibe dicho paquete, empieza amandar al Nodo
Movil | os paquetes que tenia dmacenado en el buffer.

En el caso de Stateful AddressAutoconfiguration, el nuevo Router de Acceso
manda en € mensge HACK una Care-of Addresslocd védlida d MAP, y es este
altimo nodo qien manda & Router Advertisement Proxy a Nodo Movil, no €
Router de Acceso antiguo, popacionandoen este mensgje la nueva Care-of Address
locd. Por lo tanto, el mensaje RtAdvPr es mandado por e MAP después de recibir €
HACK.

Cuando € Nodo Movil establece onexién en e nuevo enlace debe mandar
el Router Salicitation como en &l caso namal de HMIPv6. Es necesario untrigger de
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la cgpa 2 parainformar a Nodo Movil de que ya ha establecido ura mnexion ce
nivel 2. Entonces e nuevo Router de Acceso manda un Router Advertisement al
Nodo Movil, en dona viene incluido la opcion MAP. El Nodo Movil verifica
entonces la lista de MAPs disponbles en ese momento en € enlace y determina s
ha entrado en un nevo daminio MAP. El NodoMdévil puede recibir varias opciones
MAP, y tiene la posibilidad de degir entre los diferentes MAPs disporibles,
selecaonandofinalmente uno ce dlos.

El Nodo Mdvil tiene que saber si la nueva Care-of Address mandada en el
Fast Binding Update es valida, o en cambio, noesvdida, pa o los paquetes £ estan
mandando a través de un tinel desde d MAP hasta & nuevo Router de Acceso. Esta
informadon debe ser proporcionada por e F-Back.

Si e NodoMovil permanece @ el mismo daminio MAP y la nueva Care-of
Addresslocd es vdlida, € proceso de handower finaliza d recibir e Nodo Mdévil €
mensaje Router Advertisement, mandado por € nuevo Router de Acceso. Si lanueva
Care-of Address no es una direcddn védida, el Nodo Movil debe de ortinuar la
comunicadon atraves del tunel. Si el Nodo Mévil cambia de dominio MAP, debe
proceder con los pasos normales de registro a igua que en @ caso de HMIPV6.
Debe mandar un Binding Update d MAP reladonando la nueva Care-of Address
locd con la nueva Care-of Addressregional, formada previamente con €l prefijo de
subred del nuevo MAP, incluido en & mensgje Router Advertisement. Si el MAP
esta trabajando en modo extendido, en vez de en modo lésico, € Binding Update
reladona la nueva Care-of Address locd con la Home Address El nuevo MAP
manda a ontinuacion e BA a Nodo Movil. El proceso termina @n € Binding
Update mandado al Correspordent Node y Home Agent reladonando la Care-of
Addressregional conlaHome Address
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Figura12. Flujo de paguetes en Integracion ce los 3 protocolos

7.2.3 Periodo de pérdida de paquetes

El principal objetivo del protocolo propuesto es intentar minimizar el periodo
de pérdidas de paquetes, pero de todas maneras, puede que haya algunas pérdidas.
Deben tenerse en cuenta dos hedhos importantes, e handover de nivel 2 y e buffer.
Antes de deduar €l handover de la cga 2, este protocolo efedlia d handower de la
cgpa 3. El MAP transmite los paguetes a la nueva Care-of Addresslocal y a la
antigua. Este méodo hace que no hagafaltauna wordinadon entre d handover de la
cgpa2y e delacapa3, yaque d NodoMovil puede permanecer en e enlace previo
después de mandar € Fast Binding Update, sin producirse pérdidas de paquetes. La
utilizadon e Bicasting permite que no haga fata una sincronizadon entre las
conexiones de nivel 2 y 3, ya que los paguetes estan llegando a los dos enlaces
simultaneamente. Durante d handover de la cga 2, la cmunicadon se interrumpe,
aungLe los paguetes gque llegan duante ese periodo de tiempo nose pierden, ya que
guedan almacenados en el buffer. Pero s € handower de nivel 2 tarda mas tiempo
gue lo que d buffer puede almacenar, entonces $ se pueden prodwir pérdidas de
paquetes. Este buffer puede hacerse més grande, y ser capaz de dmacenar una gran
cantidad de paquetes, pero esto es totalmente inttil en € caso de que se estén
utili zando aplicadones en tiempo red, como transporte de voz o video. EI maximo
retraso de extremo a extremo recomendable en la transmision ce voz a través de
Internet es de 150 ms [DELAY_END_TO_END]. Por esta razon, y sin considerar
fadores como € retraso de propagacion, €l retraso del codec de serializadén, etc...
estos 150 ms imporen urarestricdén a la maxima cantidad de tiempo qie € buffer
debe ser cgpaz de dmacenar, suporiendo que estamos en el caso de latransmision de
voz. Al considerar o anterior, e méximo tiempo qie & handower de la cga 2 debe
durar para que no se produzcan pérdidas de pagquetes on 150ms. De todas maneras,
éste es e megor comportamiento gue se puede esperar de la cga 3, ya que no hay
ningin dro periodo ¢k pérdidas de paquetes debido a la sefializaddn ce la caa 3.
También se puede prodwcir una pequefia pérdida de paquetes s la capa 2 se
desconeda justo después de que & Nodo M6vil mande @ Fast Binding Update. Hay
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un pequeno espado de tiempo, testa que € Fast Binding Update llega d MAP y los
paguetes on redirigidos, en los que es posible que se produzca pérdida de paquetes,
pero esta cantidad de tiempo es muy pequefia, y teniendo en cuenta que |los modernas
DSPs pueden corregir hasta 30 ms de pérdidas en vaz, este periodo e pérdidas no
debe tenerse en cuenta.

7.2.4 Retraso de redireccion.

Si estamos en el caso de aplicagones en tiempo real, como vaz sobre IP, €
retraso maximo recomendable de extremo a extremo debe ser de 150 ms, tal como se
ha mencionado anteriormente. En el proceso de handower, € retraso de extremo a
extremo en & nuevo enlace tiene que aumplir también con los requerimientos de
tiempo. Este protocolo trata de evitar la pérdida de paquetes utili zando la témica del
redireccdonamiento de los pagquetes. Si esta redireaion afiade un retraso extra
superandcse a&i € total de 150 ms, los paguetes que llegan después de este tiempo
corren €l riesgo de ser descatados por excesivo retraso, pa 1o que en ese ca&o, se
estaria dando wna nueva forma de pérdida de paquetes. Por esta razén, es importante
que, S se quiere que d retraso de redirecddn traiga consigo ura pérdida de paguetes,
el camino e redireccion se optimice Esto se mnsigue utilizando e MAP como
purto desde d cual seredizalaredirecadn, en vez del antiguo Router de Acceso, no
teniendo entonces que bagjar por la jerarquia de routers para tener que subir de nuevo,
obteniéndose ai un camino mas diredo.

7.2.5 Conclusiones

Desde @ punto de vista de la pérdida de pagquetes, con la integracion ce Fast
Handower, Bicasting y HMIPv6 nose obtiene un megjor resultado qe en €l caso dela
integradn ce Fast Handower y Bicasting unicamente. Pero €l tiempo ¢k handower, €
tiempo e se tarda en mandar mensgjes de sefidizadon y € Home Agent y
Correspondent Node tienen las direcdones necesarias para amwmunicarse @on el Nodo
Movil se reduce Si se utiliza Fast Handover y Bicasting, cada vez que & Nodo
Movil Il ega aun ruevo enlace éste debe mandar Binding Update d Home Agent y
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Corresponcent Node, gque puede llegar a tardar bastante tiempo y ocupar ancho de
banda. Ademas, duante el handower, los paquetes que llegan a nuevo enlace se
redirecdonan desde d antiguo Router de Acceso, pa lo que puede que & camino ce
redirecddn nosea @ optimo, pudéndaose prodicir pérdidas de paquetes debido a un
excesivo retraso afladido pa laredirecdodn.

En e caso de laintegracion ce los tres protocolos, la posibilidad de pérdida
de paguetes es la misma. Si consideramos € caso de un IntraeMAP handower, €
proceso termina aando e Nodo Movil redbe d Router Advertisement, y no se
necesitan mandar mas Binding Update aicionales, ni a MAP ni al Home Agent y
Correspondent Node. El Unico Binding Update que se necesita ya se mandé desde €
antiguo enlace Por lo tanto, en e caso de Inter-MAP handower, el proceso tarda
mismo tiempo qe en el caso de HMIPv6. Hay una mejora también en € camino ce
redirecadn. Los paguetes no se redirigen en el router de accceso, sino en € MAP,
nodo g se ecuentra mas arriba e la jerarquia de routers. De este modo se
consigue un camino mas directo y ademas % estable d posible canino definitivo, no
uno temporal como en el caso Fast Handover. En € caso de Inter-MAP handower
esto es un puro atener en cuenta, ya que los paguetes deben redirecdonarse desde
el antiguo MAP hasta & nuevo enlace por lo que en este ca0 S puede que se
produzcaun retraso extra. En este caso, €l camino noesta optimizado, ri tampoco es
el camino final. También son necesarios los Binding Update a Home Agent y a
Correspondent Node, asi como a MAP.

Laoptimizadén del camino es un purio importante atener en cuenta cuando
se utili zan protocolos de QOS (cdidad de servicio) basado en lareserva de recursos a
través del camino, como RSVP. Usando la integrad6n de los tres protocolos en €l
caso Ce intraaMAP handower, solo es necesaria la reserva de mas reaursos en €
camino desde ¢ MAP hasta d Nodo Movil. Si utilizamos Unicamente Fast
Handower, hay un periodode tiempo en e que se utili za un camino temporal, lo que
puede causar problemas a los protocol os de QOS.

La solucion propuesta integrando los tres protocolos tiene también ciertos
problemas. El buffer que se necesita en e nuevo Router de Acceso puede que traiga
problemas de escdabilidad, pa lo gue € tamaio e este buffer es un aspecto a
considerar. Para glicadones en tiempo real, no es necesario un bufer de gran
tamano, teniendo este la capaddad para dmacenar uncs 150 ms, en e caso de
aplicaagones de voz. Otro bufer que puede tener problemas de escalabilidad es €
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que se utiliza para aegurar que las direcdones no estan dupicadas. Esto puede
causar problemas 3 estan registrados en el mismo bufer un gran nimero de nodcs.

Usando la mmbinadén e los tres protocolos, € periodo ce pérdida de
paquetes es méas pequefio gLe si usamos smplemente HMIPV6, pero es el mismo gue
si utilizamos Fast Handower y Bicasting. El ancho de banda utili zado, sin embargo es
menor en la solucion propuesta que en e caso de Fast Handover, y es eimado €
retraso de redirecddn en el caso de IntraciMAP handover, que se esperaque sea @ la
mayoria de los casos. Esta propuesta hereda los problemas derivados de HMIPv6
como son e ¢ MAP se mnvierte en un unco purto de fallo, y un purio de
congestion.

La onclusiénfina es que si el handower que @mn més freauencia ocurre es €l
intraaMAP, lainclusién ce HMIPv6 a Fast Handower y Bicasting puede mejorar €l
rendimiento del protocolo, yaque & camino uilizado es el camino final, se consume
menos ancho e banda y los paguetes redirigidos no sufren un retraso extra.. El
periodo ¢k pérdidas de paguetes es reducido a minimo, pero no hay nuevas ventajas
comparado con €l caso de Fast Handover y Bicasting.

Si e handower més freaente e € inter-MAP handower, no se producen
mejoras comparados con Fast Handower y Bicasting. Ademas los problemas de
escdabili dad, de purto de congestiény de fall o, permanecen en este protocolo.

7.3Mgorasen e protocolo de seleccion del MAP

7.3.1 Protocolo Actual

El MAP anurcia su presencia utili zando el pagquete Router Advertisement. En
este paguete d MAP incluye su prefijo de subred, el campo preferenciay e campo
distancia. El prefijo de subred se incluye para permitir al Nodo Mévil formar una
nueva Care-of Address regional, usando Sateless Address Autoconfiguration. Esta
nueva direcddn se forma mncaenando el prefijo de subred del MAP con un
identificador Unico basado en la direccion MAC. Es necesario efeduar DAD en la
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direcdén oagun dro mecanismo, como la utilizadon de tablas, que verifique que la
direcaonredén formada no esta siendo uili zada en ese momento

El valor indicado en e campo dstancia indica la distancia desde ¢ MAP
hasta & Nodo Movil, y no es necesariamente & nimero de saltos. Cuando unNodo
Movil entra en un nevo enlace, recibe d paquete Router Advertisement, cuya
opcion MAP contiene la lista de todos los MAPs disponibles en dicho enlace, con la
correspondente informad én de cada MAP.

Si el MAP con el que ¢ NodoMovil se estaba cmunicando noaparece @ la
lista de MAPs, se tiene que proceder a la decddn de un nievo MAP de entre los
disporibles en € enlace, que son aquellos que garecen en la lista. S6lo se puede
registrar un urico MAP en & Home Agent y e Correspordent Node. Para
selecdonar un MAP & Nodo Movil adla de la siguiente manera: Primero clasifica
los diferentes MAPs en funcién del valor que goarece en € campo dstancia. El Nodo
Movil tendra preferencia por e MAP gque tenga un mayor valor en € campo
distancia, ya que mientras més lgjano esté é MAP, menor sera la posibilidad de que
se dectde un rendover entre dos MAPs distintos. A continuadon e Nodo Movil
pasa aselecdonar e MAP mas lgjano en la jerarquia, a menos que su valor en €
campo peferencia sea de 15, lo que significard que ¢ MAP no esta disponble,
quizas debido a la mngestion ce dicho nodo.En este cao, € Nodo Mévil pasa a
selecaonar e siguiente MAP de la lista, de nuevo comprobando qe su valor no es
de 15. Otros valores distintos de este canpo nose utili zan en este protocolo.

7.3.2 Posibles mejoras

El problema del purto arico de falo del MAP puede solucionarse si en cada
enlace atuvieran disponbles varios MAPs. Usando este smple protocolo para
selecdonar e MAP, todos los Nodoss Moviles dentro de un mismo enlace
selecdonaran el mismo MAP, el méslganoen lajerarquia. EI problemadel purto de
congestion permanece ya que aingle varios MAPs estén dspornibles, sdlo serd
selecdonado uno pr todos los Nodos Mdviles, quedandoel resto sin utili zar.

Seria bastante Util |a posibili dad de poder seleccionar no sélo un trico MAP
para cada Nodo Mdévil, sino varios MAPs, pudendo depender del Correspordent
Node oné que se esta mmunicandoen dicho momento. El protocolo mejorado para
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la deccion ce un MAP deberd degir el mejor MAP para comunicarse @n uncierto
Corresponcent Node, teniendo pa o tanto la posibili dad de tener varios MAPs para
comunicarse on dstintos Correspondent Nodes.

El Nodo Movil debe darse awenta aiando la momunicadén dreda @n el
Corresponent Node e meor que la ommunicacion a través ded MAP. Si €
Correspondent Node esta mas cerca que ¢ MAP del Nodo Maovil, no aporta ninguna
ventgja d hecho ce utilizar HMIPv6 o la integracion e los tres protocolos. Por 1o
tanto, esta situadOn debera de ser detectada por € protocolo de seleccon cel MAP, y
proceder ala comunicadon dreda aiandose amplan los requisitos.

La velocidad del Nodo Mévil también debe de tenerse en cuenta, ya que si
ésta es muy ata, hay mas paosibili dades de que & Nodo Mévil efedte un handover
entre los diferentes MAPs, situadon qLe debe ser evitada, ya que cnsume una gran
cantidad de tiempo y reaursos. En estos casos, es recomendable degir el MAP mas
algado en la jerarquia, evitando asi los inter-MAP handower. Si la velocidad del
Nodo Movil no es muy ata, o0 no estd en movimiento, se debe seleccionar para la
comunicadén el MAP més cercano en lajerarquia

Es necesario mejorar también la utilizadon el campo preferencia. El rango
entero, de 1 a 15 se debe utilizar para indicar la sobrecarga del MAP, no sblo €
valor 15. Sl un MAP esta menas congestionado gLe otro en cierto momento, debe de
tener preferencia ala hora de la seleccion. Con esto, debe ser posible la distribucién
de caga entrelos diferentes MAPs.

7.3.3 Solucion propuesta.

A continuaddn se expore una propuesta para d algoritmo de seleccion el
MAP usandoHMIPv6 olaintegradén de &te on Fast Handower y Bicasting.

Cuando e Nodo Movil llega d nuevo enlace éste recibe d paquete Router
Advertisement, incluyendola opcién MAP, que contiene unalistade todcs los MAPs
disponbles en ese momento, incluyendo las opciones de distancia, preferenciay €
prefijo de subred.
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En el caso de estar utilizandoHMIPv6, el NodoMovil forma una nueva Care-
of Addresslocal, y manda un Binding Update atodos los MAPs con los que se
estaban comunicando en € antiguo enlace. Estos Binding Update relacionan las
antiguas Care-of Addressregionales con lanueva Care-of Addresslocd. Se evita asi
la pérdida de paguetes, ya que los antiguos MAPs pueden empezar a redirecconar
los paquetes ala nueva Care-of Addresslocal. En €l caso de utili zar laintegradon dce
los protocolos, se mandarian Fast Binding Updates alos antiguo MAPs cumpliendo
lamisma funcién.

El siguiente paso es determinar s los MAPs que & Nodo Movil estaba
utili zando en e antiguo enlace siguen dsporibles en este momento. Si lo estén, a
haber mandado ya d Binding Update, € proceso de handover termina ajui. Sin
embargo, s uno omés de un MAP de los que & Nodo Movil estaba utili zando
anteriormente no se encuentran dsponibles en ese momento, se tiene que proceder a
la selecddn de MAPs, seleccionandase para cala Corresponcent Node ¢ MAP mas
conveniente de entre los varios que estan dsponbles. Pero, e Nodo Mévil sdlo
necesita selecdonar un MAP para los Corresponcent Node awyos MAPs no se
encuentran dspornibles en & nuevo enlace. Esto se rediza para @nseguir una
reducaon en la sefidizadon ya que solo cuando unMAP que estaba en uso noesta
ya disponible, e NodoMavil buscaun nuevo MAP para sus Corresponcent Nodes.

A continuadén, el Nodo Mavil obtiene una lista de los Corresponcent Nodes
gue no tienen MAP en el nuevo enlace. Hay que tener en cuenta que no se producen
pérdidas de paguetes ya que ¢ Nodo Mévil mandd unBinding Update atodas los
antiguos MAP.

En este punto es necesaria la introduccdn de nuevos paguetes. El paquete
Test se manda acada uno ¢ los Correspordent Nodes que se han quedado sin MAP.
Este paguete ontiene la Home Addressy la Care-of Addresslocd del Nodo Movil,
y la direcadn de todos los MAPs disporibles en el nuevo enlace. EI Nodo Movil
adivauntemporizador por cada paguete Test que manda.

Cuando & Corresponcent Node recibe d paguete Test, manda un nwevo
paguete, e Test Acknowledgement a cada una de las direcaones de los MAPs
incluidas en el paquete Test y otro paquete para la Care-of Address local. Estos
paquetes van desde @ Correspondent Node d Nodo Movil a través de los diferentes
MAPs contando el nimero de saltos que enpleahasta llegar al MAP. Finalmente los
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paquetes llegan a Nodo MOvil, que @ora sabe d nimero de saltos desde un
determinado Corresponcent Node atodos los MAPs. En € caso del paquete Test
Acknowledgement mandado drectamente ala Care-of Addresslocal, € ndmero de
sdtos indica la distancia para una comunicadon dreda desde d Corresponcent
Node d NodoMovil .

Cuando € Nodo Movil redbe un Test Acknowledgement, éste detiene un
temporizador asociado a este MAP y Correspordent Node. Una vez recibido este
paquete, el Nodo MAvil tiene onacimiento de la distancia desde d Correspondent
Node acada MAP, y también del tiempo que tarda un paquete en ir desde d
Correspondent Node hasta d NodoMévil pasando pa un determinado MAP.

Después de eto, € Nodo Movil tiene que decidir s es megor una
comunicadon drecta on el Correspordent Node, o hecerlo a través del MAP. Para
lograr esto, el NodoMovil hace unalista mntodos los MAPs, colocando gimero en
lalistalos MAPs que se encuentren mas lgjos. Esta dasificadon se hace basandcse
en la informacién qe garece e e campo dstancia, incluido en e Router
Advertisement. El Correspordent Node se incluye también en lalista, y su pasicion
depende del vaor indicado en € mensge Test Acknowledgement que tomo el
camino dredo. Si € ultimo nodoen lalista e & Nodo Correspondente, todcs los
MAPs £ encuentran mas lgjos que d Corresponcent Node, par 1o que se procede ala
comunicadon drecta, ya que d uso de MAP no reportaria ninguna ventgja. Si el
Correspondent Node no es € Ultimo en la lista, hay otros MAPs més cercanos al
Nodo Mévil. En este cao, los MAPs que etdn mas lgos que & Nodo
Correspondente no se toman en cuenta para la deccion, y los restantes entran a
formar parte del algoritmo para selecdonar cud es el mgor MAP para mwmunicarse
con un aterminado Corresponcent Node.

Lavelocidad del Nodo Movil se debe tener en cuenta. En este caso, e MAP
situado mas lgos en la jerarquia e € preferible. Otro fador importante & la
distanciadel Corresponcent Node d MAP. El NodoMévil preferird el MAP conla
minima distancia d Correspondent Node, seleccionando asi € MAP que por la
topdogia de lared esté mas cercadel Corresponcent Node. Esta informadon viene
dada e e paquete Test Acknowledgement. Es importante tomar una decision
teniendo en cuenta la ongestion adua del MAP, informacion que es siministrada
por e campo peferencia del paguete Router Advertisement. Haciendo esto es
posible distribuir la caga entre los diferentes MAPs. Hay que cnsiderar también
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que @ tiempo e los paquetes tardan en llegar a Corresponcent Node y volver de
nuevo a Nodo Movil. Esto proparciona informadon acercade que camino es mejor
para comunicarse @n cierto Correspordent Node, teniendo en cuenta otros factores
ademés de la distancia, como el ancho de banda disponble, la mngestion dal enlace,
etc... Puede ser que ¢ MAP mas lgjos del Corresponcent Node sea ¢ que aiente @n
mejores condciones en términaos de velocidad del enlace por g emplo.

La epresion popuesta para la seleccion de mejor MAP es la siguiente,
selecdonandose ¢ MAP que obtenga un mayor valor:

X1*velocidad*distancial -X2*distancia2 —X3* carga—X4*timer

Las cantidades X1, X2, X3 y X4 se necesitan para poncerar los diferentes
valores de las variables, pudendo de esta manera dar més valor a unas variables que
a otras. El termino welocidad es la velocidad del Nodo Movil. Distancia 1 es la
distanciadesde ¢ MAP a NodoMJdvil. Distancia 2 es la distancia del Correspondent
Node d MAP. Carga es € valor que garece en el canpo peferencia en e Router
Advertisement. Timer es el tiempo (e tarda @ paquete Test en ir a Correspordent
Nodey a Test Acknowledgement volver através del MAP. El signo paitivo indica
gue aianto mayor seala cantidad, mejor, mientras que d signo regativo indicalo
contrario, que alanto menor seala cantidad, mejor.

Una vez que & Nodo Movil ha selecdonado el MAP adecuado para cala
Corresponcent Node, manda un Binding Update alos distintos MAPS, reladonando
la Care-of Addresslocd conla Care-of Addressregional. En este protocolo, e Home
Agent es tratado como si fuera un Correspondent Node mas.

7.3.4 Conclusiones

En este gartado se trata de solucionar dos de los problemas que gparecen con
la utilizadon de MAPs, € purto de @mngestion y € purto uUrico de falo. Para
solucionar esto, se propane una arquitedura @n varios MAPs. Por esta razén, es
necesario unalgoritmo mejorado paralaselecciéon del MAP. Este dgoritmo es capaz
de distribuir la caga entre varios MAPs y también es cgpaz de selecdonar € mejor
MAP para cada Corresponcent Node. También detecta aiando ura mmunicadén
direda ©n e Correspordent Node e preferible. No se producen pérdidas de
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paguetes, ya que se mando unBinding Update d antiguo MAP, gue procede ala
redirecaon e los paguetes al nuevo enlace.

Pero este protocolo tiene también un poblema importante. La sefidlizadon
aumenta de manera considerable en e caso de que se tengan que registrar Nuevos

MAPs.
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7.4 Resultados generales

El principal objetivo de este proyecto es el analizar los tres drafts propuestos
para mejorar IPv6 Movil, como son Fast Handower, Bindings Simultaneos y 1Pv6
Movil Jerarquico, y hacer unaintegraddn ck los tres drafts y encontrar si con estos
protocolos, o ura ombinadén de dlos, es posible @nseguir soporte para
aplicagones en tiempored, como vaz 0 video, en € proceso de handover.

En e disefio aigina de IPv6 Movil es dificil conseguir dar sopate a
aplicadones en tiempo red, ya que ¢ Nodo Movil tiene que comunicarse @n €l
Home Agent y el Correspondent Node durante € proceso de handover. Estos nodcs
pueden gLe se encuentren lgjos del NodoMovil, par lo gue € proceso de intercambio
de mensgjes puede ser bastante lento. Durante este periodo ¢k tiempo, se produce
pérdida de paguetes, 0 estos ©n enrutados de una manera no égima. También hay
gue tener en cuenta que la sefializadon ce nivel 3 se produce después de que se
complete d handover de nivel 2, pa lo que en ese periodode tiempo los paquetes &
pierden. Por lo tanto, € rendimiento del handower en IPv6 MOvil es muy
dependiente del tiempo qie tarda & handower de la cga 2. Extensiones como Fast
Handower permiten el desacoplo de las dos capas, pudéndose producir € handover
denivel 3 incluso antes que d de nivel 2.

Uno ¢k los mayores problemas de IPv6 Movil, la detecddn ddl movimiento,
se haresuelto con laintroduccién ce triggers de nivel 2, que aauncian a Nodo Movil
de que ha entrado en un ruevo enlace Con esta solucion se evita la dependencia del
handower conlafreauencia ala que se mandan los Router Advertisement.

Si se wmnsidera d caso de Fast Handower Unicamente, éste e capaz de
proparcionar propiedades de tiempo red s y solo s se wenta mn ura adewada
coordinadon con e handower de la cga 2. Si esta coordinacion noes posible, se
pueden producir pérdidas de paquetes, ya que € flujo de paguetes puede llegar a
nuevo enlace aites de que lo haga ¢ Nodo Movil. Este problema se soluciona onla
introducdon ke Bicasting, lo cual eliminala necesidad de mordinadén entre la capa
2y la3, yaque & handower de la capa 2 puede ocurrir cuando seg ya que hay un
flujo de paguetes llegando a antiguo enlace y a nuevo a mismo tiempo. Sigue
siendo recesario en este cao la utili zadon detriggers de nivel 2.

67



Andlisis de las exensiones a IPv6 Mdvil parala mejora del proceso de“ handover”

La coombinaddn e Fast Handower con Bindings Simultaneos puede soportar
aplicagones en tiempo red, pero deben tomarse en cuenta diversas consideraciones.
A pesar de que no es necesaria la wordinacion con €l handower de nive 2, si es
necesario que la cga 2 cumpla on ura serie de requerimientos. El primero sigue
siendo la necesidad de triggers que informen a Nodo Movil de que eta apurto de
efeduar un hendover. Segundo,es necesario que & handower de nivel 2 due menos
gue una determinada cantidad de tiempo, ya que en ese periodo ce tiempo, los
paguetes que llegan al nuevo enlace deben guardarse en un luffer para evitar que se
pierdan. Si durante & handower de la capa 2 llegan mas paquetes que los que €
buffer puede guardar, se produce pérdida de paquetes. No es una solucién paible d
hace € buffer mayor, ya que € retraso acumulado pa los paquetes almacenados en
el buffer se hariademasiado g-ande para d caso de glicadones en tiemporeal. Otro
problema atener en cuenta es el retraso de redireccon. Fast Handover estd basado en
laredirecddn celos paquetes desde ¢ Router de Acceso antiguo hesta d nuevo. Si €
retraso que @ nuevo camino ¢k redireccion introduce es demasiado gande, €l retraso
total de extremo a extremo puede ser en este cao mayor que & maximo permitido a
utili zar aplicadgones en tiempo real, pa lo que esos paguetes ® descartan. Este
retraso es probablemente pequeiio, siempre y cuando la red se haya construido
adeauadamente.

IPv6 MOvil Jerérquico es cgpaz de sopartar aplicadones en tiempo red, pero
se pueden oltener meoras importantes a utili zar el esquema modificado ropuesto
en este trabgjo, sobre todo en e caso de que se prodwzcan handovers entre distintos
MAPs. Se requieren alguncs requerimientos de la capa 2. El primero es que d
handower de la caga 2 debe permanecer tan pequefio como sea posible, ya que
durante este tiempo los paguetes  pierden. Es necesaria también la utilizadon de
triggers de nivel 2. Sin embargo, la utilizadén de IPv6 Mévil Jerarquico tiene una
serie de inconvenientes, |os principales on gue puede onvertirse en un UMco puno
de fallo y de mngestion. Esto se puede solucionar con la solucion propuesta para la
mejora del protocolo de seleccion e MAPs.

En € caso de que se integren los tres protocolos, se obtienen dversas
ventgjas. La primera con respedo a uso de Fast Handower es que se reduce la
sefializaddn duante d handower. También se obtiene un camino ogimizado en la
redirecaon, pa lo que se dimina d riesgo de retraso de redireccdn. El periodo de
pérdidas de paguetes es € mismo que on Fast Handower, pero es € meor
rendimiento que podemos esperar de la capa 2. Sin embargo, en e caso de Inter-
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MAP handower, no se introduce ninguna mejora a Fast Handover. La integradéon
también requiere d uso de triggers de nivel 2.

En resumen, usando IPv6 Movil Jerérquico junto con Fast Handover y
Bicasting se puede dar sopate a aplicadones en tiempo real en e proceso de
handower, aunque @ soparte dela capa 2 sigue siendonecesario.
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Capitulo 8 Soluciones alternativas

Estdn aparedendo dferentes productos que intentan dar solucién a los
mismos problemas que IPv6 Movil. Entre estos productos € encuentran Hawaii, de
Lucent Techndogies y Mohility 4.0 c¢ NetMotion [NETMAGAZINE]. En este
cepitulo se exponda resumidamente esta Ultima solucion, ya que es la que mas éxito
esta onsiguiendoen los mercados.

El software vendido pa NetMotion groparciona en este momento la mayoria
de las funciones que IPv6 Mévil planteaproparcionar en unfuturo. Ademés de dar
soparte d handower entre diferentes subredes (handover horizontal) y entre diferentes
teanologias (handover verticd) [IP_QoS IN_MOBILE _ENV], Mohility es capaz de
mantener una sesion aln cuando se entre en espados de baja o nda wbertura o
incluso si desconedamos el aparato. Ponen como gjemplo el caso de que una persona
en un agopuerto de Estados Unidos, procediendo a la descarga de material por
Internet mediante un hapot IEEE 802.11b(Wi-Fi) puede desconectar su equipo,
coger un vuelo a Europay unavez ali reenudar la misma descarga mediante GPRS.
Esta situadon seria también Uil en situadones como € paso pa debajo de un
puente, o através de untunel, lugares que normalmente carecen de wbertura.

Todoesto se mnsigue dirigiendotodoe trafico através de un servidor proxy,
situado en la Home Network, namamente la LAN de la compafiia. Por una parte, €l
servidor hace un seguimiento de los Nodos Mdviles, y manda € trafico destinado
para dlos através de un tindl. Por € otro lado, groporciona una direccion IP virtua
fija, empleando técnicas como dterar el tamarfio de ventana de TCP para que todo €l
proceso sea transparente a los protocolos de las cgpas superiores. Por o tanto este
software empleauna témica muy parecida ala enpleada por IPv6 Mévil, € tener
una Care-of Addressvalida para cada enlace y una direcdoén fija, por la aia se
comunican los deméas nodas con la participacidon del servidor proxy.

Ademas del servidor proxy, lo gque seria ejuivalente d Home Agent en IPv6
Movil, cada Nodo Movil requiere un cliente que aitométicamente selecdona la
mejor conexion dsponible.
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Dirigir todos los pagquetes a través del servidor proxy tiene dos claros
inconvenientes. El primero es que consume ancho de banda en la Home Network, y
el segundo es que diade retraso a los paquetes. Sin embargo, la mayoria de las
teanologias indambricas tienen ura tasa de transmision tan bgja que no deberia
causar ningun problema en los potentes enlaces de la Home Network. El retraso que
se diade alos paguetes puede ser un problema mas rio, aunque NetMotion asegura
gue ¢ retraso introducido es equivalente aun solo salto. Para gli caciones en tiempo
red como Voz sobre IP (VolIP), los usuarios pueden elegir entre la comunicacion pa
medio del proxy o la mnexion dreda

El software Mobility puede funcionar tedricamente sobre cuaquier tipo dce
cgoa fisica, aunque trabaja mejor con tecnologias que pueda recnacer, como RDS,
DSL o fibra 6ptica Es capaz de mmpensar y recnoce una gran cantidad de redes
inaldmbricas, como Bluetoath, infrarrojos, HomeRF y todo tipo e IEEE 802.11.
Soparta también redes WAN inaldmbricas, como CDMA, GSM y tecnologias de 32
generacion.
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Capitulo 9. Conclusiones

9.1 Conclusion gener al

El obetivo principal del proyeado fue d andlisis e integraddn de las distintas
extensiones propuestas para la meora del handower en IPv6 Movil. Se han analizado
por separado cada una de las extensiones y se ha llegado a un modelo conjunto, que
es cgpaz de dar soparte aaplicaciones en tiempo red en e proceso de handover. Se
ha analizado esta solucion, con sus ventagjas e inconvenientes, exponiendo ciertos
requerimientos, como los triggers de nivel 2.

Ademés, se ha propuesto unmodelo parala mejora elPv6 Mévil Jerarquico,
junto con un nevo protocolo de selecdon de MAP, que intenta remediar los
mayores inconvenientes del uso de esta extension.

9.2 Trabajos futuros

A continuaddn se presentan los posibles purtos a tratar en una futura
continuadoén cel proyecto.

» Estudiar con més detale d soporte que la cga 2 es capaz de proporcionar y
andli zar las distintas teaologias disponibles en dcha capa.

» Dar soluciéntedrica auna serie de problemas que quedaron pendientes, como pa
giemplo la posibilidad de diminar el paquete Fast Binding Update en € caso de
utili zar Fast Handower. El antiguo Router de Acceso tiene toda la informacion
necesaria para efectuar e handower, por 1o que este paguete no introduce ningura
nueva informacion, y en el caso de estar utili zando Bicasting, no se necesita la
coordinadonconla cga?2 pa lo gue este paquete pierde toda su utili dad.

» Posihilidad de estableca un banco de pruebas con IPv6 Movil, con € uso del
software disporible en este momento, como es MIPL o USAGI.
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Redizaddn de una simuladon con software cmo Network Simulator 2 (NS-2),
gue aduamente tiene unas extensiones, Mobiwan (Inria, Francia), que aibren
IPv6 Movil y IPv6 Movil Jerarquico.

Ampliadon e estudio en las &reas de seguridad y cdidad de servicio.
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Apeéendicel. Glosario detérminos

aAR
AP
AR
BACK
BU

CN
CoA
DAD
F-Back
F-BU
F-NA
HA
HACK
HI
HTT
MAP
MN
nNAR
nCoA
0AR
0CoA
PrRtAdv
QoS
RtAdv
RtSol
RtSolPr

anchor Access Router
Access Point

Access Router

Binding Acknowledgement
Binding Update
Correspondent Node
Care-of Address

Duplicate Address Detection
Fast Binding Acknowledgement
Fast Binding Update

Fast Neighbor Advertisement
Home Agent

Handover Acknowledgement
Handover Initiate

Handover To Third

Mobility Anchor Point
Mobile Node

new Access Router

new Care-of Address

old Access Router

old Care-of Address

Proxy Router Advertisement
Quiality of Service

Router Advertisement
Router Solicitation

Router Solicitation Proxy
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Apéndice2. Aplicaciones en tiempo real

2.1 Introduccion

La tendencia adual en e mercado de las comuniceciones fidla una
convergencia de todo tipo e transmisiones, tanto de voz como de datos, en un
mismo protocolo de red, tanto para redes fijas como inaldmbricas. El uso de la
teanologia IP soluciona dgunacs de los problemas de compatibili dad que se producen
entre teanologias distintas, pero a mismo tiempo, los mecaiismos de cdidad de
servicio no estan plenamente aaptados a la movilidad entre las diferentes
tenologias.

Idedmente, una aoli cacion en tiempo real, como Voz sobre |P, debe ser capaz
de moverse através de una red fija, una WirelessLAN o umared UMTS. En este
escenario tienen que prodwirse varios y diferentes handowers. handovers entre
teanologias diferentes (handover verticd) y handower entre ceddas de la misma
teanologia (handover horizontal). Estos handowers tienen gque prodwirse de una
manera transparente d usuario, y para esto, el handover debe hacerse en un geriodo
corto de tiempo, y sininterferir en la comunicadon en curso.

El nuevo grado cklibertad que las comunicadones inaldmbricas proparcionan
ha onwertido a este tipo ¢k dispositivos en extremadamente popuares. El cliente
tipico de este tipo de glicaciones espera que los rvicios ofreddos por las redes
fijas ®an dreddos también pa las redes inaldmbricas, y quiere que no haya
distincién entre los dos tipos de comunicadon. Esto supore un gran esfuerzo, ya que
en la comunicacion inaldmbrica todos los rvicios tienen gue ofrecerse através de
enlaces con ura gran tasa de aror, y que sufren con gran frecuencia
desvanedmientos. La gran variedad de glicadones que eiste requiere diferentes
tratamientos con respedo a la cdidad de servicio. Algunas de las aplicadones en
auge sonlas sguientes:

o Datoss WWW, FTP, E-mail.

* Transacciones. WWW Seguro.
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* Networking: NFS.
» Tiempo Red: Videoconferencia, Voz sobre IP.
» Streaming: Video bgo demanda.

« Juegos.

Los srvicios de Voz sobre IP estan incrementando su fama debido a sus ventajas
con respecto al precio. La videoteefonia se @mnsiderd durante mucho tiempo
como ura glicacion emergente, sin embargo, su elevado precio y sus grandes
requerimientos témicos han evitado hasta ehora su despegue.

En las aplicadones de streaming, € audio y €l video se geautan alavez que se
produce |la descarga. Las aplicaciones de video bgo demanda son cgpaces de
propacionar servicios de grendizae a distancia, peliculas bago demanda y
retransmision e eventos importantes. Deben resolverse varios problemas para la
mejora de la transmision e video. En primer lugar, los aduales algoritmos de
compresion ¢k video admiten pacos errores en la transmision, y en segundo lugar,
hay una falta de mecanismos que proparcionen ura aleauada cdidad de servicio. Es
necesaria una mejora tanto en e badkbone cmo en e bucle de &orado para que
puedan proparcionar cdidad de servicio a streaming de video. También es necesario
gue se mejoren los mecanismos de cmpresion ce video para hacer frente d retraso y
al jitter (diferencia entre los retrasos de distintos paquetes). MPEG-4 es un estandar
parala wdificaciony el transporte de audio y video sobre distintos tipos de redes. La
IETF ha desarrollado e protocolo de reserva de recursos RSV P, para proparcionar
cdidad de servicio a los flujos de datos en redes IP. Otra manera de evitar la
congestion ke la red es reducir € ndmero de saltos del streaming, con € uso de
servidores proxy cercadel cliente.

Ultimamente estamos asistiendo a una explosion e juegos interactivos a través
de Internet. EI mayor problema témico es e de prededr y reducir € retraso de los
paguetes a través de la red. Para que un juego multijugador sea redista, los
movimientos que unjugador hace @ su ardenador tienen que quedar inmediatamente
reflgados en la pantalla del otro jugador. En un sistema multij ugador en e que los
participantes & encuentren relativamente cerca es normal que se retarde unos 30-40
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ms los movimientos de los jugadores para cmpensar € retraso de la red. Recientes
estudios que han investigado € trafico de los juegos por Internet han llegado a la
conclusion e que este tipo e juegos No recesita uncs grandes requerimientos en
cuanto a ancho de banda, aungue los requerimientos en cuanto €l retraso son bestante
exigentes, en tornoalos 100ms.

En la siguiente tabla se muestran varias aplicagones junto con los requerimientos
de acho de banda, pérdidas y retraso.

Tipo Tipo Tipo Ancho e | Pérdidas(%) | Retraso (ms)
Banda
(Kbps)

Datos FTP Sin limite 0 TCP timer

Red Time | Audio Voz Menos que | 0.0001 Menos que 300
64

Red Time | Audio Voz sobre IP | 10-64 0.05 Menas que 300

Red Time | Video MPEG-4 Menos que| 0.01 Menos que 40
2000

Red Time | Video H.320 Menos que | 0.0001 Menos que 40
64

Non Red | Audio CD 150 0.0001 Longitud

Time buffer

Non Red | Video MPEG-4 Sin limite 0 Longitud

Time buffer

Juegos Estrategia 20 0-0.01 500ms

Juegos Acdobn 20 0-0.0001 100ms

Network NFS Sin limite 0 -

Service

Tabla 1 Requerimientos en términos de ancho de banda, retraso y pérdidas para

variastipos de glicaciones

2.2 Integracion delastecnologias devoz y datos
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Laintegracion ck las teandogias de voz y datos es interesante tanto para los
proveealores de servicio como para las empresas. A los proveadores de aceso les
atraela ideadel bgo costo de los modelos existentes. El coste de voz sobre IP se
estima que & entre un 20y un 50 po ciento mas barata que los tradicionaes
servicios de voz basados en la mnmutadon ce drcuitos. También estan interesados
por otro tipo de ahorros, los asociados a la reduccion del coste de mantenimiento y
uncontrol de lared més eficiente.

La integracion cke las teandlogias de voz y datos s ha acderado enormemente
debido alas presiones de proveedores y consumidores. En el lado de la demanda, los
clientes estan invirtiendo en infraestructura de red para aprovedar aplicaciones
integradas como las de voz. Por €l lado e los proveedores, éstos estan aprovechando
los avances de teanologia, estandares y teaologia de red.

Avances redentes en la tecndogia estan permitiendo la integracion e las
teanologias de voz y datos. Por emplo, los nuevos Procesadores Digitales de Sefial
han permitido e procesamiento de sefiales analdgicas en € dominio dgital, cosa que
era impensable hace sdlo unc afios. Estos potentes procesadores ofrecen ura
tremenda capacidad de proceso, permitiendo e muestreo, la digitalizadon y la
compresion ce las sfaes en tiempo red. Los nuevos procesadores pueden manejar
hasta aatro conversadones de voz a mismo tiempo, y esta previsto aumentar €l
rendimiento a crto plazo. Estas temadogias reducen € coste y la omplgidad del
desarrollo de nuevos productos, y favorecen la implantacion de soluciones de voz
sobre enlaces de datos.

En dras &reas ® han poddo apreciar los avances de la tecndogia de los
codecde voz. Anteriormente, se asumia que la cdidad de lavoz disminuiria alavez
gue se disminuye d ancho de banda cn urarelacionlined. Ahora es paosible obtener
un sonido ce una cdidad razonable mn wa fracdadn de aicho de banda que se
requeria aiteriormente. Y mas importante, esos nuevos agoritmos % han
incorporado alos estédndares para permitir lainteroperabilidad de voz comprimida.

La tenadogia de transmision e datos ha mejorado hesta @ purto de que la
voz puede ser mandada de una manera segura. En los Ultimos afics, € crecimiento
del tréfico de voz ha sido pequefio, mientras que d trafico de datos ha aeddo ce una
manera exporencial. El resultado es que d tréfico de datos supera d tréfico de voz
en muchas redes. Ademés, la importancia relativa del tréfico de datos ha aecido, ya
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que mas y més empresas y organizadones estdn basando sus negocios en la
ubicuidad de sus datos. Esta creaente importancia de las redes de datos ha forzado a
un cambio fundamental en la forma en la que las redes % disefian y se wnstruyen.
L os tipicos esquemas basados en best-eff ort, sin garantia de servicio, han dado paso a
avanzados esquemas que ofrecen cdidad de servicio a un amplio rango de
aplicagones.

2.3Voz sobrelP

Voz sobre IP (VolP) se enpez6 a desarrollar hacepocos afios. A diferencia
de voz sobre Frame Relay o0 voz sobre ATM, voz sobre |P es una solucion ce nivel 3,
y puede por tanto ser enrutado sobre aualquier tipo ce infraestructura de red, incluido
Frame Relay y ATM. La calidad sin embargo puede que sea la peor de entre las
teanologias de voz paguetizadas, ya que la cdidad de servicio no pwede garantizarse
en este tipo ke redes. Protocolos como TCP son insensibles a retraso, pero deben
retransmitir los paguetes que se pierden debidos a colisiones o congestion. La voz,
sin embargo, es mucho mas sensible d retraso que ala pérdida de pagquetes. Ademéas
de la ongestion A tréfico, la cdidad de servicio proporcionada depende de los
protocolos de las cgpas inferiores, queignoran la eistencia de los paquetes de voz.

Las temnaogias de Voz sobre IP usan para la transmision de voz los paguetes
RTP sobre IP, y sopartan una gran variedad de adecs de compresion.

VoIP Transmission Framing

P uUDP RTP Application
Header Header | Header Data
20 Octets 8 Octets 16 Octets 20 Octets

o

B84-Octet Datagram

Figura14: Paquete RTP
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Después de que la voz se haya cmmprimido y convertido a datos, € proximo
paso es pasarlos aun flujo de RTP (Red Time Protocol), parala transmision através
de Internet. Los disefiadores de red deben tener en cuenta tanto el ancho de banda
como € retraso a la hora de disefiar las redes. El ancho de banda dispornible es
critico, y viene determinado nosolo pa los codecs utili zados, sino pa la sobrecaga
originada por las cabeceaas IP, y otros factores. El ancho ¢k banda e una aiestiéon
espedamente aitica en € caso de caros enlaces WAN. El retraso viene determinado
por €l retraso de propagadon, (velocidad de laluz), € retraso de serializadon, gie &
causado pa la puesta en los buffers de los paquetes por los dispositivos que
atraviesa, y por € retraso de paquetizadon.

El ancho ce banda de una conversadon de voz sobre IP depende de una
variedad de factores. El primer es el codec enpleado en la cdificadon puede ser tan
pegueiio como de 3 0 4Kbps hasta 64 Kbps. Los paquetes de voz son muy pequefios,
y tipicamente no contienen mas de 20 bytes de informadon.

Voice Activity Detection (VAD) se usa en e origen para regular € flujo de
paquetes parando la transmision si el nivel de voz analégica e por debajo de un
determinado umbral. Esto tiene d resultado ce reducir €l ancho de banda consumido
ala mitad, ya que una persona permanece e silencio aproximadamente la mitad del
tiempo.

Otra herramienta usada por los ingenieros de disefio ce red es la mmpresion
de las cabeceras RTP, ya que la gran parte de la informacion contenida en esas
cabeceaas esta dupicada o es redundante.

La cdidad de la voz se puede ver afedada fundamentalmente por dos
fadores, que son la pérdida de paquetes y € retraso. La pérdida de paguetes hace que
se produzcan pequefias interrupciones y satos en la comunicaddn. Los modernas
DSPs pueden corregir hasta 30 ms de voz perdida. Cada paguete de voz sobre IP
contiene uncs 20 ms de muestras de voz, par 1o que, teniendoen cuentala crreccion
del DSP, solo puede perderse un paquete de voz.

El retraso de los paguetes puede causar que se degrade la cdidad de la
conversacion, en € caso de retraso de extremo a extremo, o perdida de paquetes, en
el caso, de retraso variable o jitter. Si €l retraso de extremo a extremo es demasiado
grande, (uncs 250 ms), la mnwersaddn empieza aresultar extrafia. Si se produce
jitter, hay un riesgo de que se produzca un llenado del buffer en & receptor. El
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tamaiio ce este buffer suele ser de uncs 20 a 50 ms, y se utili za para que la voz se
vaya reproduciendoa ritmo corredo, y no se produzcan interrupciones.

El estandar G.114 de la International Telecommunicaions Union
(ITU) establece un retraso maximo de extremo a extremo de 150 ms, aunge se ha
demostrado gLe soniguamente almisibles retrasos de 200 ms.

Actuamente, € jitter es e mayor impedimento para la transmision ce voz
sobre Internet. Una tipica llamada de voz sobre IP atravesard muchos enlaces
diferentes, con ura gran dferencia en los retrasos. Como resultado, la calidad de la
voz sobre Internet sigue siendo pdore. Los sstemas que estan apareciendo se
caacterizan pa tener un gan bufer en recepcion, o que puede diadir retrasos de
hasta 1 segundo.

En un futuro, cuando los proveedores de aceso a Internet meoren las
caracteristicas de cdidad de servicio de sus redes, las Dluciones de voz sobre IP se
hardn muy popuares e incluso serd un servicio afiadido gratuito, que vendra dado pa
la mnexion a Internet.
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Apeéendice 3. Calidad de Servicio

Histéricamente, las redes basadas en IP han sido cgpaces de proparcionar un
servicio de entrega sencillo y de maximo esfuerzo a todas las aplicaciones que
permitian estas redes. El servicio de mejor esfuerzo trata atodcs los paquetes de
igua forma, sin niveles de servicio, requerimientos, reservas o garantias. Aunague la
cabecara de IPv4 estAd euipada @mn campos que pueden especificar nivel de
preferencia y tipo de servicio, en general esta informadon se ha ignorado pa los
dispositivos de ercaminamiento. El estiio de megor esfuerzo ha funcionado en
genera bien: los usuarios pueden tolerar algun retardo y la variabilidad en la
velocidad de los datos (jitter) para d correo eledronico, transferencia de ficheros o
navegacion web. Pero las necesidades de los usuarios han cambiado, con
aplicagones que requieren tratamiento en tiempo real, como voz o video. Para este
tréfico sensible d retardo, la témica del meor esfuerzo solo funciona bien cuando
hay abundhntes reaursos de red desde un extremo de Internet a otro. El Gnico
esguema de interconexion dsefiado desde un principio para dar sopate a etetipo de
aplicagones es ATM. Sin embargo, la cnfianza en ATM significao hien construir
una segunda infraestructura de interconexion para d tréfico en tiempo rea, o
reemplazar la eistente basada en IP, |as cuales n alternativas costosas.

De esta forma, existe una fuerte necesidad de ser capaz de sopartar una gran
variedad de tréfico con ura gran variedad de requisitos en cuanto a la cdidad de
servicio (Quality of Service, QoS) dentro de una aquitectura TCP/IP. Un mecanismo
de QoS traduce una peticion ce servicio, como por g emplo, ura llamada de teléfono
por Internet, en unconjunto de caraderisticas de tréfico para ese servicio, como €
rendimiento, €l retardo, la variadén e retardo, pérdidas y tasa de errores. El
mecanismo de QoS debe ser capaz de medir estas caracteristicas de tréfico y utili zar
témicas de encaminamiento y de tratamiento de wlas para cnseguirlo. Alguncs
mecalismos de QoS también tratan de obtener recursos de la red (cgpaddad y
memoria de dmacenamiento) suficientes para garantizar estas caraderisticas. El
requisito fundamental es incorporar es incorporar una nueva funcionalidad a los
dispositivos de encaminamiento y un medio para solicitar un servicio basado en QoS
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para un conjunto de redes. Para satisfacer este requisito, la IETF est4 desarrolando
una serie de esténdares bajo la denominaddn genera de Arquitectura de Servicios
Integrados (ISA), pensado para proparcionar transporte de QoS sobre redes basadas
enlP.

La cdidad de servicio (QoS) se refiere a la cgaddad de la red de
propacionar mejores srvicios a determinado tréfico. EI primer objetivo de la
cdidad de servicio es proporcionar algun tipo e prioridad, como ancho de banda
dedicado, retraso y jitter controlado, y caraderisticas de pérdidas mejoradas. Es
importante que @ proparcionar prioridad a un flujo no vaya aproduwir €l fallo oel
resto de las comunicadones.

Fundamentamente, la cdidad de servicio permite dar un mejor servicio a
ciertos flujos de paguetes. Esto se mnsigue devandola prioridad de los paguetes de
un flujo o kgando la prioridad de los paquetes de otro flujo. Cuando se usan
herramientas para d control de la mngestion, se intenta devar la prioridad de un
flujo, colocando los flujos en colas diferentes y dando dstinto tratamiento a cada
cola. Las herramientas que se usan para evitar la mngestion, eliminan los paquetes
de prioridad mas baja. Herramientas basadas en la pdlitica aseguir, como RED, dan
prioridad a un flujo, limitando & ancho de banda disponible para otros flujos. Se
procede d descarte de los paquetes cuando se sobrepasen |a cantidad establecida de
ancho ce banda. Herramientas de optimizadén el enlace dan preferencia apequefios
flujos en detrimento de grandes flujos. Otras herramientas, como RSVP, reservan
reaursos que sélo podan ser usados por ese flujo.

En el caso devoz sobre IP, la cdidad de lavoz se ve afedada en gran medida
por € retraso y € jitter, pa lo gue es necesarialaimplementadon de mecanismos de
cdidad de servicio alahorade disefiar unared.

Los elementos para propacionar una buena cdidad de servicio incluyen
acgones ante la pérdida de paquetes, € retardo, € jitter y la utili zadon eficiente del
ancho ¢k banda. A continuadén se definen ura serie de herramientas definidas para
lograr €l objetivo de proporcionar cdidad de servicio:

» Herramientas basadas en la padlitica aseguir. Proparciona la posibilidad de la
limitadon ce la tasa de transmision de paguetes, a menudo simplemente
eliminando los paguetes que eceden un determinado limite umbral
previamente estableddo. Estas herramientas basadas en la padliti ca se pueden
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aplicar tanto en @ flujo de salida wmo en e de entrada de un dspasitivo.
Ejemplos de esta herramienta son RED (Ramdom Early Detection) y WRED
(Weighted RED).

Herramientas basadas en € uso de buffers. Proparciona la capaddad pera €
control tanto de los flujos de salida cwmo de entrada de un dspaositivo, pero a
diferencia de los métodacs basados en la diminadén ce los paquetes, estas
herramientas proceden a amacenamiento temporal de los paquetes en un
buffer. Estos méodos afladen retardo y jitter debido al empleo del buffer.

Herramientas basadas en la reserva de reaursos a través del camino. Permiten
lareservade reaursos en e camino gLe un paquete toma desde @ origen hasta
el destino. Un gemplo de este tipo de herramientas es RSVP (Resource
Reservation Protocol).

Herramientas basadas en colas. Se emplean dferentes colas para la
transmision ce diferentes tipos de glicadones, como voz y datos. Permiten
dar prioridad a los paguetes sensibles al retraso, a favor de paquetes no
sensibles. Ejemplos son Weighted Fair Queuing y IP RTP.

Herramientas basadas en € empleo de diquetas. Se enplean etiquetas que se
incluyen en los paquetes para asi poder identificar a aquellos que requieren
un tratamiento especial.

Herramientas basadas en la fragmentadon. Permiten e dividir paguetes de
gran tamafio en paguetes més pequefios. Esto es fundamental en € caso de
gue un pequefio paquete sensible d retraso tenga que esperar ala transmision
de uno gande. Permite alos pequefios paquetes de voz intercdarse entre los
espados de los paquetes grandes fragmentados. Los paguetes grandes on
reensamblados por e router a otro lado dd enlace por lo que d
procedimiento es transparente a la glicadon de datos
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