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Como venimos sefialado a lo largo de esta memoria, cuando un usuario accede a un Sistema de
Informacion, su acceso debe ser controlado por distintos agentes, que aseguran que el uso de la
informacion presente en el sistema se haga sdlo por usuarios autorizados.

Para que posteriormente pueda comprobarse qué usuarios han accedido al sistema, en qué
situaciones y qué acciones han llevado a cabo dentro del mismo se precisan nuevos agentes.
Estas funciones recaeran en un servidor encargado de recopilar y controlar la base de datos que
almacenara la informacion.

La base de datos disefiada en este proyecto recibe el nombre de “Registro de Acceso” y en su
implementacion se ha tenido en cuenta todas las indicaciones aparecidas en la legislacion actual
referente al tratamiento de ficheros automatizados que contengan datos de caracter personal.

Para el disefio del Servidor de Registro de Acceso se han tenido en cuenta los articulos
mostrados en la siguiente legislacion:

= Ley 5/1992, de 29 de Octubre, de regulacion del tratamiento automatizado de datos de
caracter personal (LORTAD). Legislacion derogada por la Ley 15/1999, pero que
muestra las primeras lineas de actuacion al tratamiento de datos de caracter personal.

= Real Decreto 994/1999, de 11 de Junio, por el que se aprueba el reglamento de medidas
de seguridad de los ficheros automatizados que contengan datos de caracter personal.
Cataloga los datos de caracter personal y sefiala las minimas medidas de seguridad que
deben tener los Sistemas de Informacion en funcion de la categoria de datos que
contengan.

= Ley 15/1999, de 13 de Diciembre, de proteccion de datos de caracter personal (LOPD).
En ella se recoge los procedimientos de obtencion de datos y los derechos y
responsabilidades de los interesados.

= Ley 41/2002, de 14 de Noviembre, bésica, reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion clinica. Legislacion
encaminada a remarcar los derechos de los pacientes y obligaciones de los
profesionales sanitarios en cuanto al documento de historia clinica se refiere.

Los articulos de la nombrada legislacion que hayan motivado la inclusion de algin aspecto o
elemento al disefio del servidor o de la base de datos seran destacados en esta memoria.

4.1. Base de Datos “Registro de Acceso”.-

La base de datos “Registro de Acceso” sera la encargada de almacenar la informacion referente
a los accesos que se produzcan en el dominio de seguridad. La creacion de esta base de datos
esta basada, especialmente, en el Real Decreto 994/1999.

Segun Real Decreto 994/1999 se establecen varios niveles de seguridad en cuanto a la
proteccion de los datos se refiere. A los relacionados con la salud les corresponde el nivel mas
alto. Esto conlleva que debe cumplir las exigencias de los niveles anteriores, bajo y medio , mas
unas condiciones especiales. Los niveles de seguridad que se describen en el Real Decreto
tienen la condicion de minimos exigibles.
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A continuacion se presenta el cuadro resumen, proporcionado por la Agencia Espafiola de
Proteccion de Datos, de las medidas de seguridad introducidas por el Real Decreto 994/1999.

AGENCIA

ESPARIOLA DE .‘-'ll"“
PROTECCION ;E:

DE DATOS

Nivel basico: Ficheros que contengan datos de caracter persenal

‘ CUADRO RESUMEN MEDIDAS DE SEGURIDAD

Reglamento de medidas de seguridad de los ficheros que contengan datos de caracter personal (RD 994/1999)

Nivel medio: Ficheros que contengan datos relativos a la comisién de infracciones administrativas o penales, Hacienda Publica, servicios
financieros y los que se rijan por &l articulo 29 de la LOPD (prestacién de servicios de solvencia y crédito).
Nivel alto: Ficheros que contengan datos de ideclogia, religion, creencias, origen racial, salud o vida sexual asi como los recabades para

fines policiales sin consentimiento de las personas afectadas

GESTION DE
SOPORTES

Almacenamisnts con scoesa restringido.
- Salida d= soportes autorizada por el responsable del fichera,

un saporte que vaya 3 ser desschads o reutiizade
Medidas que impidan la recuperacién indebida de Ia informacién
almacenada en un soporte que vaya a salir como consecuencia
de operaciones de manienimients,

NIVEL BASICO |
NIVEL MEDIO
NIVEL ALTO
P - Ambito de aplicacin - Identificacion del responsable de seguridad
of - Medidas, narmas, procedimientos reglas y estandares de seguridad. | - Control peribdico del cumplimientn del documento,
=5 - Funciones y obligaciones del personal - Medidas a adoptar en caso de reutiizacion o desecho de
25 - Estructura y descripoién de ficheras y sistemas de informacisn. scpories.
24 - Procedimisnto de natificacién, gestién y respussta ante incidencias.
& - Proced. realizacion copias de respaido y recuperacion de datos
a, - Funciones y obligaciones daramente definidas y documentadas
LS - Difusién entrs 2l personal, de las normas que les afecten y de las
a consecusncias por incumalimients.
= - Registrar tipo de incidencia, momento en que se ha producido, - Registrar realizacion de procedimientos de recuperacion de los
¥ parscna que la notficia, perscna a |3 que se comunica y sfectos datos, parscna que lo ejcuta, datos restaurados y grabacos
go derivados manuziments.
- Autorizagion por eserito del responsable del fichera para su
=% - Relacién actualizada de usuarics y scoes0s autorizadas. - Se establecera el mecanismos que permita la identficacion de
38 - Procedimisntos de ideniificacion y autenticacian. forma inequivaca y persanalizada de todo usuario y 1
3g - Crite cossos. rficacion de que esti autorzado.
1 - cedimientos de asignacion y gestion de confrasefias y - Limite de intenios reiterados de accoceso no autorizada,
=1 periodicidad con que se cambian,
az - Almacenamiento ininteligilbie de contrasefias activas.
. - Cada usuario accaderd Unicaments 3 los datos y recursos - Control de acozso fisico a los locales donde se encuznatren

2.8 necesarios para el desamollo de sus es. ubicados los sistemas de informacion
col - Mecanismos que eviten | acceso a datos © recursos con derechos
g 2 distintos de los autoriza

- Congesidn de permisos de acceso sdle par persanal autorizado.

- idenificar el tipo de informacian que contienen. - Registro de entrada y salids de X Cifrado de datos en la

- Inventario. - Medidas pars impedi |a recuperacion posterior de informacién de | distribucian de sopartes

Varificar |3 defi

@n y aphicacion de los procedimientos de copias y

- Copia de respaldo y

48 peracian. procedimientos ds recuperacién
92 - Garantizar |3 reconstruccin de los datos en = estado en que se &n lugar diferante del qus s=
58 &ncontraban en &l momento de producirse la pérdida o destru encuentran los quipo:
o - Copia g respaldo, 3l menos semana
~ - Uno o varios nambrados por & respensable del ficher
o - Encargado de coordinar y conirolar las medidas del documento.
H - Nos dal respon del
= fichero
™ - Salo se realizaran si se asegura el nivel de seguridad
Fw correspondients al tipo de fichero tratado
- Bianual, intema o sxtena.
] - Adecuacion de |as medidas y caniroles.
] - Deficiencias y propusstas correctoras.
a5 - Andlisis del respansable de saguridad y conclusiones 3
2 responsable del fichero
- Adopoion de las medidas conrectoras adecuadas
o g Registrar usuario, hora, fichero,
g 8 tipo acceso y registro sccadica.
o Control del respansable de
a8 seguridad. Informe mensual

servacion 2 afios,

Transmisién de datos cifrada

Los niveles son acumulatives y fienen la eondicion de minimos exigibles.

Los accesos a traves de redes de telscomunicaciones deben garantizar un nivel de seguridad equivalente al de los accesos en modo local
La ejecucion de trabajos fuera de los locales de la ubicacion del fichero debe ser expresamente autorizada por el responsable del fichero y garantizar el nivel

de seguridad.

Los ficheros temporales deberan cumplir el nivel de seguridad correspondiente y serén borrados una vez gue hayan dejado de ser necesarios.
Los ficheros de nivel basico que contengan datos que permitan obtener una evaluacién de la personalidad del individuo deberan garantizar, ademas de las
medidas de nivel basice, las de nivel medic relativas a auditoria, identificacian y autenticacion, control de acceso fisico y gestisn de soportes.

Figura 4.1. Cuadro resumen medidas de seguridad del Real Decreto 994/1999.

Cumpliendo rigurosamente lo sefialado en el Real Decreto 994/1999, disefiamos las tablas y
campos de la base de datos “Registro de Acceso”.
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4.1.1. Tablas.-

Se han creado quince tablas de las cuales seis pueden considerarse como principales, seis
como auxiliares y tres dedicadas al control de usuarios del Servidor de Registro de Acceso.

Las tablas principales reciben el nombre de “registro_de _..." y en ellas se almacenan los datos
sobre accesos, incidencias e intercambios de informacion generados por los usuarios del
Sistema de Informacion. Digamos que estas tablas seran las que almacenan todos los datos
dindmicos que se producen en el sistema.

Las tablas auxiliares recogen la descripcion de los datos introducidos en las tablas principales y
son por tanto tablas que facilitan el almacenaje de la informacion. Los valores de estas tablas
podran ser modificados para un ajuste mas preciso.

Por Ultimo las tablas dedicadas al control de usuarios del Servidor de Registro de Acceso
recogeran la identificacion de los usuarios autorizados, sus credenciales y la descripcion de los
recursos que ofrece el servidor.

Vemos en la siguiente figura los nombres proporcionados a las tablas de la base de datos
“Registro de Acceso”.

Tablas Principales Tablas Auxiliares Tahlas usuarios del serwidor
regisira_de_incidencias comunicacion perzonal_autarizado
registro_de_entrada_de_soportes_informaticos forma_de_envio credenciales
regisho_de_zalida_de_soportes_informaticos incidencias TeCursog
registro_de_accesos rotivo_de_denegacion
registro_de_recuperacion_de_datos tipo_de_soporte
regiztro_de_respaldo gitLacion_acceso

Figura 4.2. Tablas de la base de datos “Registro de Acceso”.
4.1.1.1. Tabla: “registro_de_incidencias”.-

Segun se describe en el articulo 2 del Real Decreto 994/1999, se entiende por incidencia
“cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos”. Por tanto el
registro de incidencias recogera aquellas incidencias relacionadas exclusivamente con la
seguridad de los datos almacenados en los recursos. Asi fallos en el servidor, en el browser,
etc., que no representen una amenaza para los ficheros no seran registrados.

Segun se describe en el articulo 10 del Real Decreto 994/1999 este registro debe incluir:

Tipo de incidencia.

Fecha y hora del instante de la incidencia.
Identificacion de la persona que realiza la notificacion.
A quién se le comunica la incidencia.

Posibles efectos derivados de la misma.

o0 T
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Ademas como se sefiala en el articulo 21 del Real Decreto 994/1999, deberan considerarse los
procedimientos realizados de recuperacion de datos indicando:

f.  Persona que ejecutd el proceso.

g. Qué datos se restauraron

h. Datos grabados manualmente.

i.  Autorizacion por escrito del responsable del fichero.

Para cumplir con estas exigencias se han disefiado las tablas “registro_de_incidencias” vy
“registro_de_recuperacion_datos”.

La definicion, en PostgreSQL, de la tabla “registro_de_incidencias” se muestra a continuacion.
En ella, como en todas las tablas disefiadas, se muestra una breve descripcion de la funcion que
desempefia cada campo y se diferencia si su disefio responde a las exigencias recogidas en la
legislacion o a la aportacion del proyectante.

CREATE TABLE registro_de_incidencias
(

numero_incidencia serial NOT NULL,
codigo_incidencia char(5),

fecha date,

hora time,

notificante varchar(50),
codigo_comunicacion char(5),
responsable_seguridad varchar(50),

CONSTRAINT registro_de_incidencias_pkey PRIMARY KEY (numero_incidencia),

CONSTRAINT registro_de_incidencias_codigo_comunicacion_fkey FOREIGN KEY (codigo_comunicacion)
REFERENCES comunicacion (codigo_comunicacion) ON UPDATE NO ACTION ON DELETE NO ACTION,
CONSTRAINT registro_de_incidencias_codigo_incidencia_fkey FOREIGN KEY (codigo_incidencia)
REFERENCES incidencias (codigo_incidencia) ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITHOUT OIDS;
ALTER TABLE registro_de_incidencias OWNER TO postgres;

COMMENT ON COLUMN registro_de_incidencias.numero_incidencia IS
'Valor afiadido. Enumera las incidencias de seguridad que se producen.’;

COMMENT ON COLUMN registro_de_incidencias.codigo_incidencia IS
'Valor afiadido. Recogeré el codigo del tipo de incidencia que se ha producido.’;

COMMENT ON COLUMN registro_de_incidencias.fecha IS
'Real Decreto 994/1999. Articulo 10. Recibira la fecha en el momento de producirse una incidencia.’;

COMMENT ON COLUMN registro_de_incidencias.hora IS
'Real Decreto 994/1999. Articulo 10. Recibira la hora en el momento de producirse una incidencia.’;

COMMENT ON COLUMN registro_de_incidencias.notificante 1S
‘Real Decreto 994/1999. Articulo 10. Recogera quien que notifica la incidencia.’;

COMMENT ON COLUMN registro_de_incidencias.codigo_comunicacion IS
'Valor Afiadido. Recogera el cadigo de las distintas posibilidades de comunicacion de la incidencia.;

COMMENT ON COLUMN registro_de_incidencias.responsable_seguridad IS
'Valor afiadido. Persona que por ley se responsabiliza de la seguridad de los ficheros.';
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Como se deduce de la definicidn, la tabla “registro_de_incidencias” esta relacionada con las
tablas auxiliares “incidencias” y “comunicacion” mediante los campos “codigo_incidencia” y
"codigo_comunicacion” respectivamente.

Como va a ir apareciendo a lo largo de esta memoria, las tablas principales se relacionan con las
tablas auxiliares a partir de campos con nombre “codigo_...". La mision de estos codigos es la de
optimizar la cantidad de datos almacenados en la base de datos, ademéas de proporcionar una
organizacion sobre la informacion que puede recibir nuestro servidor. Sera siempre més eficiente
que se nos comunique que se ha producido la “I-600”, que almacenar el texto “Se ha producido
una incidencia de recuperacion de datos”.

La tabla “incidencias” asigna a cada cddigo de incidencia establecido por el administrador del
servidor, la descripcion de la de incidencia y de los posibles efectos que de ella pudieran surgir.
La definicidn, en PostgreSQL, de la tabla “incidencias” es la siguiente:

CREATE TABLE incidencias

(
codigo_incidencia char(5) NOT NULL,

descripcion varchar(200) NOT NULL,
efectos varchar(200) NOT NULL,

CONSTRAINT incidencias_pkey PRIMARY KEY (codigo_incidencia)
)

WITHOUT OIDS;
ALTER TABLE incidencias OWNER TO postgres;

COMMENT ON COLUMN incidencias.codigo_incidencia IS
'Valor afiadido. Recogera el cédigo del tipo de incidencia que se ha producido.’;

COMMENT ON COLUMN incidencias.descripcion IS
'Real Decreto 994/1999. Articulo 10. Describe el tipo de incidencia que se ha producido.’;

COMMENT ON COLUMN incidencias.efectos IS
'Real Decreto 994/1999. Articulo 10. Recogera los efectos que deriven de la incidencia que se ha producido.’;

La tabla “registro_de_incidencias” presenta otra relacion con la tabla “comunicacion” por medio
del campo “codigo_comunicacion”. En la tabla “comunicacion” se asigna a un codigo la persona
0 modulo al que se comunica la incidencia. Su definicion es la siguiente:

CREATE TABLE comunicacion

(
codigo_comunicacion char(5) NOT NULL,

descripcion varchar(200) NOT NULL,

CONSTRAINT comunicacion_pkey PRIMARY KEY (codigo_comunicacion)
)

WITHOUT OIDS;
ALTER TABLE comunicacion OWNER TO postgres;

COMMENT ON COLUMN comunicacion.codigo_comunicacion IS
"Valor Afiadido. Recogera el codigo de las distintas posibilidades de comunicacion de la incidencia.;

COMMENT ON COLUMN comunicacion.descripcion IS
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'Real Decreto 994/1999. Articulo 10. Recogera a quien se le comunica la incidencia.';

En el articulo 21 del Real Decreto 994/1999, se sefiala que debe considerarse en el registro de
incidencias los procedimientos realizados de recuperacion de datos. Para tener en cuenta este
articulo se disefio la tabla “registro_de_recuperacion_de_datos” cuyos campos complementan a
los de la tabla “registro_de_incidencias” cuando el codigo de incidencia comunicado es el
correspondiente a la recuperacion de datos. La relacion entre ambas tablas se realiza por medio
del campo “numero_incidencia”.

La definicidn, en PostgreSQL, de esta tabla es la siguiente:

CREATE TABLE registro_de_recuperacion_de_datos
(

numero_incidencia serial NOT NULL,
id_usuario varchar(50),

datos text,

datos_manuales text,

autorizada bool,

CONSTRAINT registro_de_recuperacion_de_datos_numero_incidencia_fkey FOREIGN KEY (numero_incidencia)
REFERENCES registro_de_incidencias (numero_incidencia) ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITHOUT OIDS;
ALTER TABLE registro_de_recuperacion_de_datos OWNER TO postgres;

COMMENT ON COLUMN registro_de_recuperacion_de_datos.numero_incidencia IS
'Valor afiadido. Enumera las incidencias de seguridad que se producen.’;

COMMENT ON COLUMN registro_de_recuperacion_de_datos.id_usuario IS
'Real Decreto 994/1999. Articulo 21. Persona que ejecuto el proceso de recuperacion de datos.";

COMMENT ON COLUMN registro_de_recuperacion_de_datos.datos
IS 'Real Decreto 994/1999. Articulo 21. Datos restaurados.";

COMMENT ON COLUMN registro_de_recuperacion_de_datos.datos_manuales IS
'Real Decreto 994/1999. Articulo 21. Datos grabados manualmente en el proceso de recuperacion.”;

COMMENT ON COLUMN registro_de_recuperacion_de_datos.autorizada IS

'Real Decreto 994/1999. Articulo 21. Para la ejecucion de los procedimientos de recuperacion de datos es necesaria
la autorizacion por escrito del responsable del fichero.",

En el siguiente grafico vemos las relaciones de la tabla “registro_de_incidencias”.

canmunicacian registro_de_incidencias registro_de_recuperacion_de_datos
""" [ﬂ] cndigcn_cn:lmunicaciﬂl'l—L """ [m numers._ncidencia """ [m autorizada
i [m descripeion —[ﬂ] codigo_comunicacion ----- datos
—fl codigo_incidencia - datos_manuales
incidencias | m] fecha ----- identificacion
’ """ il codigo_incidencia—— Al hora nurnero_incidencia
- il descripgion | [ naotificante
o [ﬂ] efectes [ﬂ] responsable_sequridad

Figura 4.3. Relaciones de la tabla “registro_de_incidencias”.
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4.1.1.2. Tabla: “registro_de_entrada_de_soportes_informaticos”.-

Segun se describe en el articulo 20 del Real Decreto 994/1999 debera establecerse un sistema
de registro de entrada de soportes informéticos, que permita directa o indirectamente conocer:

Tipo de soporte informatico.

Fechay hora.

Emisor.

NUmero de soportes.

Tipo de Informacion que contiene.

Forma de envio.

Persona responsable de recepcion.

Autorizacion de la persona responsable de recepcion.

Seoeoooze

)
)

Para cumplir con estas exigencias se ha disefiado la tabla “registro_de_entrada_de_soportes
informaticos”, la cual estard relacionada, siguiendo las mismas pautas vistas en las tablas
anteriores, con las tablas auxiliares “forma_de_envio” y “tipo_de_soporte”.

CREATE TABLE registro_de_entrada_de_soportes_informaticos
(
numero_entrada serial NOT NULL,
codigo_soporte char(5),
responsable_seguridad varchar(50),
emisor varchar(50),
receptor varchar(50),
autorizacion_escrita bool,
fecha date,
hora time,
numero_soportes numeric,
codigo_envio char(5),

CONSTRAINT registro_de_entrada_de_soportes_informaticos_pkey PRIMARY KEY (numero_entrada),
CONSTRAINT registro_de_entrada_de_soportes_informatico_codigo_soporte_fkeyFOREIGN KEY (codigo_soporte)
REFERENCES tipo_de_soporte (codigo_soporte) ON UPDATE NO ACTION ON DELETE NO ACTION,
CONSTRAINT registro_de_entrada_de_soportes_informaticos_codigo_envio_fkey FOREIGN KEY (codigo_envio)
REFERENCES forma_de_envio (codigo_envio) ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITHOUT OIDS;
ALTER TABLE registro_de_entrada_de_soportes_informaticos OWNER TO postgres;

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.numero_entrada IS
'Valor afiadido. Enumera las entradas de soportes que se producen.’;

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.codigo_soporte IS
'Valor afiadido. Recogera el cédigo del tipo de soporte informético recibido.’;

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.responsable_seguridad IS
'Valor afiadido. Persona que por ley se responsabiliza de la seguridad de los ficheros.";

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.emisor IS
'Real Decreto 994/1999. Articulo 20. Identifica al emisor de la informacion.’;

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.receptor IS
'Real Decreto 994/1999. Articulo 20. Identifica al receptor de la informacion.";
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COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.autorizacion_escrita IS
'Real Decreto 994/1999. Articulo 20. Recoge si el receptor posee la autorizacion.';

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.fecha IS
'Real Decreto 994/1999. Articulo 20. Recibira la fecha en el momento de producirse la entrada del soporte.’;

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.hora IS
'Real Decreto 994/1999. Articulo 20. Recibira la hora en el momento de producirse la entrada del soporte.’;

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.numero_soportes IS
‘Real Decreto 994/1999. Articulo 20. Recoge el nimero de soportes recibidos.";

COMMENT ON COLUMN registro_de_entrada_de_soportes_informaticos.codigo_envio IS
'Valor afiadido. Recogera el cédigo de envio que se relaciona con las distintas formas de envio de los ficheros.";

En la definicion de la tabla “registro_de_entrada_de_soportes_informaticos” aparece la relacion
con la tabla auxiliar “forma_de_envio”. EI campo “codigo_envio” recoge el codigo que se
relaciona con las distintas formas de envio de ficheros.

La tabla “forma_de_envio” asigna a cada cddigo un tipo de envio. La definicion de la tabla se
muestra a continuacion:

CREATE TABLE forma_de_envio

(
codigo_envio char(5) NOT NULL,

descripcion varchar(200) NOT NULL,
CONSTRAINT forma_de_envio_pkey PRIMARY KEY (codigo_envio)

)

WITHOUT OIDS;
ALTER TABLE forma_de_envio OWNER TO postgres;

COMMENT ON COLUMN forma_de_envio.codigo_envio IS
'Valor afiadido. Recogera el codigo de envio que se relaciona con las distintas formas de envio de los ficheros.";

COMMENT ON COLUMN forma_de_envio.descripcion IS
'Real Decreto 994/1999. Articulo 20. Describe la forma de envio de la informacion.’;

La tabla “tipo_de_soporte” se disefia para recoger todos los tipos de soportes que pueden ser
transferidos o enviados en el Sistema de Informacion. Esta tabla se encuentra relacionada con la
tabla “registro_de_entrada_de_soportes_informaticos” por medio del campo “codigo_soporte”.
Su definicion, en PostgreSQL, es la siguiente:

CREATE TABLE tipo_de_soporte
(
codigo_soporte char(5) NOT NULL,
descripcion varchar(200) NOT NULL,
CONSTRAINT tipo_de_soporte_pkey PRIMARY KEY (codigo_soporte)
)
WITHOUT QIDS;
ALTER TABLE tipo_de_soporte OWNER TO postgres;

COMMENT ON COLUMN tipo_de_soporte.codigo_soporte IS
'Valor afiadido. Recogera el cédigo del tipo de soporte.';

COMMENT ON COLUMN tipo_de_soporte.descripcion IS
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'Real Decreto 994/1999. Articulo 20. Describe el tipo de soporte.";

En la figura 4.4 podemos observar la relacion existente entre las tablas descritas.

forma_de_envio reqgistro_de_entrada_de_soportes_informaticos
~{fl] codigo_snvio— -[f] numero_entrada
ol descriprion | e Al autorizacion_escrita
Ml codigo_snvio
[EI] codigo_soparke
----- ernisar
tipo_de_soparte [ﬁ]
- Al fecha
fooe m] |:|:||j|g|:|_5|:|p|:|rte_
T e [ﬁ] hora
------ Al descripcion
----- [{ rumero_soportes
..... Al receptor
----- [ﬁ] responsable_seguridad

Figura 4.4. Relaciones de la tabla “registro_de_entrada_de_soportes_informaticos”.

4.1.1.3. Tabla: “registro_de_salida_de_soportes_informaticos”.-

En el articulo 20 del Real Decreto 994/1999 se indica que debera establecerse un sistema de
registro de salida de soportes informaticos, que permita directa o indirectamente conocer:

Tipo de soporte informético.

Fechay hora.

Receptor.

NUmero de soportes.

Tipo de Informacion que contiene.

Forma de envio.

Persona responsable de emision.

Autorizacion de la persona responsable de emision.

= (o N NN o RN o)

)
)

Con el fin de cumplir con estas exigencias se ha disefiado la tabla “registro_de_salida_de
soportes_informaticos”, cuyos campos Yy relaciones son similares a los sefialados en la tabla
‘registro_de_entrada_de_soportes_informaticos” . Aunque se podria pensar en un vinculo entre
los datos almacenados en ambas tablas, la verdad es que ambos procesos de intercambio de
informacién son independientes y por lo tanto la introduccién de los datos se hace de forma
autonoma.

La definicion de la tabla, en PostgreSQL, es la siguiente:

CREATE TABLE registro_de_salida_de_soportes_informaticos
(

numero_salida serial NOT NULL,

codigo_soporte char(5),

responsable_seguridad varchar(50),

receptor varchar(50),

emisor varchar(50),

autorizacion_escrita bool,

fecha date,

hora time,
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numero_soportes numeric,
codigo_envio char(5),

CONSTRAINT registro_de_salida_de_soportes_informaticos_pkey PRIMARY KEY (numero_salida),

CONSTRAINT registro_de_salida_de_soportes_informaticos_codigo_envio_fkey FOREIGN KEY (codigo_envio)
REFERENCES forma_de_envio (codigo_envio) ON UPDATE NO ACTION ON DELETE NO ACTION,
CONSTRAINT registro_de_salida_de_soportes_informaticos_codigo_soporte_fkey FOREIGN KEY (codigo_soporte)
REFERENCES tipo_de_soporte (codigo_soporte) ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITHOUT OIDS;
ALTER TABLE registro_de_salida_de_soportes_informaticos OWNER TO postgres;

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.numero_salida IS
'Valor afiadido. Enumera las salidas de soportes que se producen.’;

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.codigo_soporte 1S
"Valor afiadido. Recogera el codigo del tipo de soporte informatico enviado.",

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.responsable_seguridad IS
'Valor afiadido. Persona que por ley se responsabiliza de la seguridad de los ficheros.",

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.receptor IS
‘Real Decreto 994/1999. Articulo 20. Identifica al receptor de la informacion.’;

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.emisor IS
'Real Decreto 994/1999. Articulo 20. Identifica al emisor de la informacion.”;

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.autorizacion_escrita 1S
'Real Decreto 994/1999. Articulo 20. Recoge sie el emisor posee la autorizacion.';

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.fecha IS
'Real Decreto 994/1999. Articulo 20. Recibira la fecha en el momento de producirse la salida del soporte.";

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.hora IS
'Real Decreto 994/1999. Articulo 20. Recibird la hora en el momento de producirse la salida del soporte.;

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.numero_soportes IS
'Real Decreto 994/1999. Articulo 20. Recoge el nimero de soportes enviados.';

COMMENT ON COLUMN registro_de_salida_de_soportes_informaticos.codigo_envio IS
'Valor afiadido. Recogera el cédigo de envio que se relaciona con las distintas formas de envio de los ficheros.";

En la figura 4.5 podemos observar las relaciones de la tabla descrita.

farma_de_enwvio reqistro_de_salida_de_sopaortes_informaticos
> ----- [m codigo_envio—— i [ﬂ] numero_salida
- [ﬂ] descripcion —L ----- [ﬂ] aukorizacion_escrita

—fl codigo_enwvio

—[ﬂ] codigo_soparke
tipo_de_soporte J ----- Al emisor
> ----- [ﬂ] codigo_soparte

----- Al fecha
“o[fl] descripeion e {8l hora

----- Al rumero_soportes

----- [ﬂ] recepkar

----- [ﬂ] responsable_seguridad
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Figura 4.5. Relaciones de la tabla “registro_de_salida_de_soportes_informaticos”.
4.1.1.4. Tabla: “registro_de_accesos”.-

En el articulo 24 del Real Decreto 994/1999 se recoge que se debera establecer un sistema de
registro de acceso donde se guardaran como minimo:

Identificacion del usuario.

Fechay hora.

Fichero accedido.

Tipo de acceso.

Acceso autorizado o denegado. (En el caso que haya sido autorizado sera
preciso guardar la informacion que permita identificar el registro accedido).

RS KEIREIRTS

@D

Con el fin de dar solucion a estas exigencias se ha disefiado la tabla “registro_de_accesos” cuya
definicion se muestra a continuacion:

CREATE TABLE registro_de_accesos
(
numero_acceso serial NOT NULL,
id_usuario varchar(50),
id_host varchar(50),
credenciales varchar(50),
responsable_seguridad varchar(50),
fecha date,
hora time,
autorizado bool,
fichero_accedido varchar(50),
propiedades_fichero_accedido varchar(50),
codigo_denegacion char(5),
id_recurso varchar(50),
url varchar(500),
copia_respaldo bool,
tipo_acceso varchar(50),
numero_acceso_fichero numeric,
codigo_acceso char(5),
despersonalizacion bool,

CONSTRAINT registro_de_accesos_pkey PRIMARY KEY (numero_acceso),

CONSTRAINT registro_de_accesos_codigo_acceso_fkey FOREIGN KEY (codigo_acceso)

REFERENCES situacion_acceso (codigo_acceso) ON UPDATE NO ACTION ON DELETE NO ACTION,
CONSTRAINT registro_de_accesos_codigo_denegacion_fkey FOREIGN KEY (codigo_denegacion)
REFERENCES motivo_de_denegacion (codigo_denegacion) ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITHOUT OIDS;
ALTER TABLE registro_de_accesos OWNER TO postgres;

COMMENT ON COLUMN registro_de_accesos.numero_acceso IS
'Valor afiadido. Enumera los accesos que se producen.';

COMMENT ON COLUMN registro_de_accesos.id_usuario IS
'Real Decreto 994/1999. Articulo 24. Recogera la identificacion del usuario.”;

COMMENT ON COLUMN registro_de_accesos.id_host IS
'Valor afiadido. Recogera el Host del cual se accede al fichero.";
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COMMENT ON COLUMN registro_de_accesos.credenciales IS
'Valor afiadido. Recogeré los permisos que posee el usuario en el momento de acceso al fichero.";

COMMENT ON COLUMN registro_de_accesos.responsable_seguridad IS
'Valor afiadido. Persona que por ley se responsabiliza de la seguridad de los ficheros.";

COMMENT ON COLUMN registro_de_accesos.fecha IS
‘Real Decreto 994/1999. Articulo 24. Recibira la fecha en el momento de producirse el acceso.",

COMMENT ON COLUMN registro_de_accesos.hora IS
'Real Decreto 994/1999. Articulo 24. Recibira la hora en el momento de producirse el acceso.';

COMMENT ON COLUMN registro_de_accesos.autorizado IS
'Real Decreto 994/1999. Articulo 24. Recogera si el acceso al fichero ha sido autorizado.';

COMMENT ON COLUMN registro_de_accesos.fichero_accedido IS
'Real Decreto 994/1999. Articulo 24. Recogeréa el nombre del fichero accedido.";

COMMENT ON COLUMN registro_de_accesos.propiedades_fichero_accedido IS
'Real Decreto 994/1999. Articulo 24. Recogera informacion sobre el fichero accedido.";

COMMENT ON COLUMN registro_de_accesos.codigo_denegacion IS
'Valor afiadido. Recogera el codigo del tipo de denegacion de acceso al fichero.';

COMMENT ON COLUMN registro_de_accesos.id_recurso IS
'Valor afiadido motivado por el Real Decreto 994/1999. Articulo 24. Recogera el nombre del recurso al que se
accede.";

COMMENT ON COLUMN registro_de_accesos.url IS
'Valor afiadido motivado por el Real Decreto 994/1999. Articulo 24. Recogera el URL del fichero al que se accede.';

COMMENT ON COLUMN registro_de_accesos.copia_respaldo IS
'Valor afiadido. Indica si en el momento de acceso del fichero existe una copia de respaldo del mismo.;

COMMENT ON COLUMN registro_de_accesos.tipo_acceso IS
'Real Decreto 994/1999. Articulo 24. Recogera el tipo de acceso al fichero (lectura, escritura,...).;

COMMENT ON COLUMN registro_de_accesos.numero_acceso_fichero IS
'Valor afiadido. Enumera los accesos al fichero.";

COMMENT ON COLUMN registro_de_accesos.codigo_acceso IS
'Valor afiadido. Recogera el cédigo de la situacién en que se accede al recurso.’;

COMMENT ON COLUMN registro_de_accesos.despersonalizacion IS
'Valor afiadido. Sefiala si se despersonalizé el fichero accedido.’;

Como se observa en los comentarios asociados a los campos de la tabla definida existen
muchos marcados como “valor afiadido”. El registro de acceso, como su nombre indica, va a ser
el registro mas importante en que se basa nuestro proyecto. Se han afiadido campos que
facilitan la identificacion del usuario y la situacion en la que accede al Sistema de Informacion.

En la ley 41/2002 se autoriza la comunicacion de los datos de la historia clinica, aun sin el
consentimiento del interesado, en los supuestos siguientes: cesion a las autoridades judiciales,
situaciones de urgencia, estudios epidemioldgicos, actuaciones de salud publica, investigacion y
docencia (previa despersonalizacion de los datos), asi como ejercicio de funciones de
inspeccion, evaluacion , acreditacion y planificacion.
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En el Real Decreto 994/1999 se recoge continuamente el tratamiento de copia de respaldo de
ficheros como medida de seguridad. EI campo “copia_respaldo” recoge si existe 0 no copia de
respaldo de un archivo accedido . En el caso que exista copia de respaldo, en la tabla
“registro_de_respaldo” se registrara la fecha de ésta, con el fin de poder posteriormente
comprobar las modificaciones realizadas al fichero desde que se realizo la copia.

La tabla “registro_de_respaldo” es definida, en PostgreSQL, con el siguiente codigo:

CREATE TABLE registro_de_respaldo
(

numero_acceso serial NOT NULL,
fecha_copia_respaldo date,

CONSTRAINT registro_de_respaldo_numero_acceso_fkey FOREIGN KEY (numero_acceso)
REFERENCES registro_de_accesos (numero_acceso) ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITHOUT OIDS;
ALTER TABLE registro_de_respaldo OWNER TO postgres;

COMMENT ON COLUMN registro_de_respaldo.numero_acceso IS
'Valor afiadido. Enumera los accesos que se producen.’;

COMMENT ON COLUMN registro_de_respaldo.fecha_copia_respaldo IS
'Valor afiadido. Recogeré la fecha de la copia de respaldo.’;

La tabla “registro_de_acceso” presenta relaciones con las tablas auxiliares “situacion_acceso” y
“motivo_de_denegacion”.

En la tabla “situacion_acceso” se recoge en qué circunstancias el usuario accede a los datos
almacenados en los recursos. La definicion de la tabla es la siguiente:

CREATE TABLE situacion_acceso

(
codigo_acceso char(5) NOT NULL,

descripcion varchar(200) NOT NULL,

CONSTRAINT situacion_acceso_pkey PRIMARY KEY (codigo_acceso)
)

WITHOUT OIDS;
ALTER TABLE situacion_acceso OWNER TO postgres;

COMMENT ON COLUMN situacion_acceso.codigo_acceso IS
'Valor afiadido. Recogera el codigo que serd relacionado con una situacion de acceso al recurso.’;

COMMENT ON COLUMN situacion_acceso.descripcion IS
‘Ley 41/2002. Describe en que contexto se accedio al recurso (judicial, profesional, investigacion, docencia, el
paciente, ...)'

La tabla auxiliar “motivos_de_denegacion” recoge los motivos por los que no se permite el
acceso a un fichero. Su descripcion, en PostgreSQL, responde al siguiente codigo:
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CREATE TABLE motivo_de_denegacion

(
codigo_denegacion char(5) NOT NULL,

descripcion varchar(200) NOT NULL,

CONSTRAINT motivo_de_denegacion_pkey PRIMARY KEY (codigo_denegacion)
)

WITHOUT OIDS;
ALTER TABLE motivo_de_denegacion OWNER TO postgres;

COMMENT ON COLUMN motivo_de_denegacion.codigo_denegacion IS
'Valor afiadido. Recogera el cédigo del tipo de denegacion de acceso al fichero.';

COMMENT ON COLUMN motivo_de_denegacion.descripcion IS
'Valor afiadido. El motivo por el cual no se ha autorizado el acceso.’;

Con el fin de mostrar mejor el disefio de la base de datos, se muestra a continuacion la figura 4.6

con las relaciones de la tabla “registro_de_accesos”.

situacion_acceso regiskro_de_accesos registro_respaldo
> ----- Ml codign_acceso—— [ﬂ] MUMErD_aCCeso ----- [ﬂ] fecha_ropia_respaldo
o [ﬂ] descripcion | [ﬂ] autorizado —-—[ﬂ] MUMEND_ACCesn

[ﬂ] codigo_acceso

maokivo_de_denegacion

—[ﬂ] codigo_denegacion

: ----- [ﬂ] cndigu:u_denegaciunf ..... [m copia_respalda
o[l descripdion Ml credenciales

----- [ﬂ] despersonalizacion
----- Al fecha

----- M fichero_accedido
----- [l hora

----- Al id_host
----- Al id_recurso

----- Al id_usuario

----- [ﬂ] numero_acceso_fichero

----- [ﬂ] propiedades_Fichero_accedido
----- [ﬂ] responsable_seguridad

----- [ﬂ] Lipo_acceso

..... [m |

Figura 4.6. Relaciones de la tabla “registro_de_accesos”.
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4.1.1.5. Tablas dedicadas a los usuarios del servidor.-

Como indicamos al comienzo de este apartado la base de datos “Registro de Acceso” presenta
también tres tablas dedicadas al control de los usuarios del servidor. Estas tres tablas almacenan
los usuarios que pueden beneficiarse de los servicios del servidor, los permisos que le son
concedidos y los recursos que pueden ser accedidos.

La creacion de tabla “personal_autorizado” es motivada por el articulo 12 del Real Decreto
994/1999. Es descrita en PostgreSQL del siguiente modo:

CREATE TABLE personal_autorizado

(
login varchar(20) NOT NULL,

"password" char(9) NOT NULL,
id_usuario varchar(50) NOT NULL,
codigo_credenciales char(6),

CONSTRAINT personal_autorizado_pkey PRIMARY KEY (login),
CONSTRAINT personal_autorizado_codigo_credenciales_fkey FOREIGN KEY (codigo_credenciales)
REFERENCES credenciales (codigo_credenciales) ON UPDATE NO ACTION ON DELETE NO ACTION

)

WITHOUT OIDS;
ALTER TABLE personal_autorizado OWNER TO postgres;

COMMENT ON COLUMN personal_autorizado.login IS
‘Valor afiadido derivado del Real Decreto 994/1999. Articulo 12. Alias del usuario autorizado en el Servidor de
Registro de Acceso.";

COMMENT ON COLUMN personal_autorizado."password" IS
"Valor afiadido derivado del Real Decreto 994/1999. Articulo 12. Contrasefia del usuario autorizado en el Servidor
de Registro de Acceso.’,

COMMENT ON COLUMN personal_autorizado.id_usuario IS
'Valor afiadido derivado del Real Decreto 994/1999. Articulo 12. Identificacion del usuario autorizado en el Servidor
de Registro de Acceso’;

COMMENT ON COLUMN personal_autorizado.codigo_credenciales IS
'Valor afiadido. Recogera un cddigo que representa los permisos del personal autorizado en el Servidor de Registro
de Acceso’;

La tabla credenciales actla como tabla complementaria de la anterior y su definicion es la
siguiente:

CREATE TABLE credenciales

(
codigo_credenciales char(6) NOT NULL,

descripcion varchar(200) NOT NULL,
recursos varchar(2000) NOT NULL,

CONSTRAINT credenciales_pkey PRIMARY KEY (codigo_credenciales)
)

WITHOUT 0IDS;
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ALTER TABLE credenciales OWNER TO postgres;

COMMENT ON COLUMN credenciales.codigo_credenciales IS
'Valor afiadido. Recogera el cddigo que representa los permisos del personal autorizado en el Servidor de Registro
de Acceso';

COMMENT ON COLUMN credenciales.descripcion IS
'Real Decreto 994/1999. Articulo 12. Recogera la descripcion de los permisos en el Servidor de Registro de
Acceso.";

COMMENT ON COLUMN credenciales.recursos IS
'Real Decreto 994/1999. Articulo 12. Recogera los valores numéricos que identifican los recursos en el Servidor de
Registro de Acceso.";

En el campo “recursos” se almacenardn valores numericos que identificaran las acciones que
puede realizar el usuario que posea la credencial definida. Estas acciones son descritas con
ayuda de la tabla “recursos”.

CREATE TABLE recursos
(

recurso numeric NOT NULL,
descripcion varchar(200) NOT NULL,

CONSTRAINT recursos_pkey PRIMARY KEY (recurso)
)

WITHOUT OIDS;
ALTER TABLE recursos OWNER TO postgres;

COMMENT ON COLUMN recursos.recurso 1S
'Valor afiadido. Recogera el nimero con el que se representa el recurso del Servidor de Registro de Acceso’;

COMMENT ON COLUMN recursos.descripcion IS
'Valor afiadido. Descripcion del recurso’;

Las relaciones entre las tablas dedicadas a los usuarios del servidor se presentan en la figura
47,

credenciales personal_autorizadao

] cudign_credenciales—lé* """ [l login

codigo_credenciales

[ recursos > ----- Al id_usuario
ol password

Figura 4.7. Relaciones de las tablas dedicadas a los usuarios del servidor.
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4.2. Servidor de Registro de Acceso.-

Una vez que el usuario sea identificado y autentificado, haya obtenido sus credenciales, se
hayan identificado los recursos y se haya comprobado que el usuario tiene acceso a alguno de
ellos, deberan ser registradas las acciones que realice, transparentemente a é€l, en la base de
datos “Registro de Acceso”. Para ello los agentes implicados en el acceso estableceran
comunicacion con el Servidor de Registro de Acceso proporcionandole la informacion necesaria.

El nuevo esquema del Sistema de Informacién Sanitario presentado en la figura 2.1
introduciendo el Servidor de Registro de Acceso y la base de datos “Registro de Acceso” es el
siguiente:

SISTEMA DE INFORHACION SANITARID Servidor de Registro de Acceso

Apente de obtencicn [ .
= decredenciales = >
""""" = ‘ Base de datos "Registro de Acceso™
RED CORPORATIVA [ fl =
= b w Agente de control

Agente de identficacion Agente de decision e acceso
y auterifiacion e acceso 3 recursos

Agente iderfiicador =
e recursos

Figura 4.8. Arquitectura de seguridad en el acceso en un Sistema de Informacién Sanitario con el Servidor de
Registro de Acceso y la base de datos “Registro de Acceso”.

Llsuarios

Recursos

Como se observa en la figura, la base de datos s6lo podré ser accedida desde el servidor, quien
controlara la entrada y la salida de informacion.

El Servidor de Registro de Acceso estd disefiado utilizando clases Java que actuan bajo el
servidor de aplicaciones Tomcat. Estas clases se distribuyen en dos “packages” o paquetes:
ardb (Access Register DateBase) y ars (Access Register Service).

DISENO E IMPLEMENTACION



Servidor de Registro de Acceso para Sistemas de Informacién Sanitarios Pagina - 36 -

4.2.1. Definicion de los paquetes.-
4.2.1.1. Paquete “ardb”.-

En este paquete se implementan las funciones necesarias para el disefio y la comunicacion con
la base de datos “Registro de Acceso”. Una vez generada una base de datos vacia, en
PostgreSQL Database Server 8.0, con el nombre “Registro de Acceso”, sera el Servidor de
Registro de Acceso quien disefiara su estructura con las sentencias SQL definidas en este
paquete.

El paquete “ardb” presenta las siguientes clases:

[ ardb
[ Conexionjava

+ ReqgistraDefccesa,java
Figura 4.9. Clases definidas en el paquete “ardb”.

Se muestra a continuacion una breve descripcion, extraida del Javadoc que acompafia a la
documentacion, de las clases que forman el paquete.

Class Summary

Clase utiizada por el Serwidor de Registro de Acceso para establecer ¥ cerrar la conexidn con la base

c i
~Cnexion de datos "Registro de Acceso” ubicada en Postgre 3QL Database Server 3.0,

Crea, comprueba, actualiza v consulta la base de datos "Registro de Acceso" ubicada en Postgre SQL
Database Server 8.0 Las tablas v campos de la base de datoz "Eegistro de Acceso" han sido disefiadas
con el fin de proporcionar una solucidn practica a las exgencias, en cuanto a matenia de segunidad, que
deben reumr los ficheros automatizados que contengan dates de caracter personal relativos a la salud.

ReaistroDeAcceso

4.2.1.2. Paquete “ars”.-

Este paquete es el nicleo del Servidor de Registro de Acceso. Presenta métodos que reciben
datos de otros agentes, funciones que almacenan la informacion en la base de datos,
procedimientos para consultar y generar informes y clases para modificar los valores de las
tablas auxiliares y dedicadas a usuarios del servidor. Las clases que forman el paquete “ars” se
muestra a continuacion:

& ars

+ Calendario, java #-[@ GenerarFDF java

+ ConsultasEstablecidas.java + Informacion.java

+--[@ ConsultasPersonalizadas.java 5[ ParametrosDeConsulta.java

5[ Controldccesn.java G [B ParametrosPOF.java

+ ContralCopiaRespaldo.java + -[@ Registrarbcceso.java

- [# Controllncidencia.java w-[@ RegistrarEntradaSoportesInformaticos. java
+ -.[& ControlRecuperacionDatos, java + -[@ Registrarlncidencia.java

+ & ControlResponsableSeguridad.java . [@ RegistrarSalidaSoportesinformaticos.java
+--[§ ControlsoportesInformaticos.java  @-[ Registro.java

+--[# Convertir java +--[8 UsuariosDelServidor . java

Figura 4.10. Clases definidas en el paquete “ars”.
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Se muestra a continuacion una breve descripcion de las clases que forman el paquete.

Class Summary

Calendario

ConsultasEstablecidas

ConsultasPersonahzadas

ControlAcceso

ControlCopiaRespaldo

Controllncidencia

ControlRecuperacionl) atos

ControlResponsableSeamidad

ControlSoportesInformaticos

Convertir

GenermPDF

Informacion

ParametrosDeConsulta

ParametrosPDF

RegstrarAcceso

RegstrarEntradaSoportesInformaticos

ReastrarIncidencia

ReastrarSalidaSoportesInformnaticos

Regstro

UsnarosDelServidor

Clase utthzada por el Servidor de Registro de Acceso para obtener la fecha v la
hora en el instante que se precise.

Clase utihzada por el servider de Registro de Acceso para obtener informacién de
la base de datos "Registro de Acceso" con consultas establecidas por el
dizefiador.

Clase utthrada por el Servdor de Begistro de Acceso para obtener informacién
de la base de datos "Registro de Acceso” con censultas personalizadas por el
programadot.

Clase cque almacena informacién sobre el acceso del usuario al Sistema de
Informacién.

Clase que almacena nformacién relacionada con la existencia de ficheros con
copia de respaldo en los recursos presentes en el Sistema de Informacidn.

Clase rque almacena informacién sobre las incidencias de seguridad que pueden
darse en el acceso del usuario al Sistema de Informacidn.

Clase rque almacena nformacién sobre la recuperacién de datos que pueda darse
en alouno de los recursos controlados en el Sistema de Informacidn.

Clase que almacena el nombre del Responsable de Segundad definido en el
articulo 16 del Beal Decreto 294/1999

Clase cque almacena informacién sobre la salida o entrada de soportes
mbormaticos en alguno de los recursos controlades en el Sistema de Informacién.

Clase utilitaria que facilita la conversidn de tipos de datos simples.

Clase que genera un mforme en PDF con la consulta almacenada en los campos
de la clase ParametrosPDF java.

Clase cque actualiza los campos de las tablas, auslares v dedicadas a usuarios del
servidor, de la base de datos "Registro de Acceso”

Clase uthzada para almacenar la mfornmacion, existente en los distintos campos de
las tablas de la base de datos. cuande se realiza una consulta.

Clase cque almacena la informacién necesaria para generar el informe PDF.

Clase que mgresa en tabla "registro_de_accesos" mfonmacion sobre el accesze de
les usuarios alos recurses del Sisterna de Informacidn,

Clase que mntroduce en la tabla "registro_de_entrada de soportes mformaticos”
mformacién sobre la entrada de soportes al Sistema de Informacién.

Clase que ingresa en tabla "registro_de_incidencias" mformacidn sobre las
meidencias de segundad ocurridas durante el acceso del usuano al Sistema de
Informacidn.

Clase que mtroduce en la tabla "registro_de salida de_soportes_mformaticos”
informacién sobre la salida de soportes del Sistema de Informacién.

Clase que recoge vanables comunes para las clases Eegistrarf coeso java,
EegistrarIncidencia java, EegistrarEntradaSoportesInformaticos java
EegistrarSahdaSoportesInformaticos que almacenan en la base de datos "Registro
de Acceso" los datos perteneciente al control de segundad aplicade a los usuanios
que acceden al Sistema de Informacidn.

Clase uthzada por el Serndor de Fegistre de Acceso para comprobar los datos v
permisos de los usuanios que acceden a él
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4.2.2. Descripcion de clases.-

Se describen a continuacion las clases que forman la implementacion del Servidor de Registro
de Acceso. Para un mayor estudio, se recomienda al lector la consulta del Javadoc que
acompafia la documentacion y la consulta del cddigo desarrollado expuesto en el apartado pliego
de condiciones.

4.2.2.1. Clase Conexion.java.-

Clase utilizada por el Servidor de Registro de Acceso para establecer y cerrar la conexion con la
base de datos "Registro de Acceso” ubicada en PostgreSQL Database Server 8.0. Para que
exista comunicacion se hacen necesarias las extensiones JDBC.

La clase Conexion.java presenta los siguientes métodos:

Method Summary

. i1 i ] ) )
seawic veid| cprrarConexion [ java.sgl.Connection conexion)

Cierra la conemdn con la base de datos referenciada en el arguments obiete tipo
Cotmection.

svavic java.sql.lennestion | pot ahiecerConexion |

Establece la conexidn con la base de datos "Registro de Acceso”.

4.2.2.2. Clase RegistroDeAcceso.java.-

Crea, comprueba, actualiza y consulta la base de datos "Registro de Acceso” ubicada en
PostgreSQL Database Server 8.0 Las tablas y campos de la base de datos "Registro de Acceso”
han sido disefiadas con el fin de proporcionar una solucién practica a las exigencias, en cuanto a
materia de seguridad, que deben reunir los ficheros automatizados que contengan datos de
caracter personal relativos a la salud. Motivado por el Real Decreto 994/1999, la Ley 41/2002, y
la Ley Organica 15/1999.

La clase RegistroDeAcceso.java define lo siguientes métodos:

Method Summary

sbavic beolean g otnalizarBaseDeDatos (java.sql.Connection conexion, java. lang.String sql)

Actualiza la base de datos referenciada en conexmon, con la secuencia SQL pasada como
argumento.

static boolean

ComprobarBaseDeDatos ()
Compueba s la base de datos "Registro de Acceso” ha sido creada

seavic java.sgl-Resultles | ponenltarBaseDeDatos (java.sgl.Connection conexion, java.lang.String sql)

Consulta la base de datos referenciada en conexion con la sentencia SQL pasada como
argumento, devolviendo los resultados en el objeto FesulSet rs.

seavic veid| opearTahlasBaseDeDatos ()

Dizefiala base de datos "Regstro de Acceso”.

Los métodos del paquete han sido definidos como “static” con el fin de simplificar el desarrollo
del cliente. De este modo, no se tendra que crear nuevos objetos cada vez que se desee utilizar
algin método definido en las clases.
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4.2.2.3. Clase Calendario.java.-

Clase utilizada por el Servidor de Registro de Acceso para obtener la fecha y la hora en el
instante que se precise. Con funciones de las clases java.util.Calendar 'y
java.util.GregorianCalendar creamos el formato de fecha y hora establecido por PostgreSQL
Database Server 8.0 para los campos tipo date y time.

Method Summary
Java.lang-36ing | gptenerFecha ()

Metode que devuelve la fecha actual en formato mmfddfaaaa

jara.lang-3ering gptenerHoral)

Wétode que devuelve la hora actual en formato hhmrass.

4.2.2.4. Clase ConsultasEstablecidas.java.-

Clase utilizada por el servidor de Registro de Acceso para obtener informacion de la base de
datos "Registro de Acceso" por medio de consultas establecidas por el disefiador. Toda consulta
establecida utilizada para informar a los usuarios del servidor, asi como aquellas disefiadas para
servicios de gestion y mantenimiento de la base de datos, se encuentran en los métodos de esta
clase. Las consultas a la base de datos "Registro de Acceso" estan ordenadas numéricamente,
de modo que la forma de elegir una u otra dependera del valor del pardmetro tipo “int” Eleccion,
que se pasa como argumento. Una vez realizada la consulta, se prepara el formato del resultado
para facilitar su gestion por el cliente.

Method Summary

seavic java.uvil.Vector | opparVectorConsulta (java.sgl.Resultlet rs)

Metodo que comerte el resultado tipo ResultZet de las consultas a un Vector cuyos
elementos son parfmetros de la clase ParametrosDeConsulta java

stakic jawa.util.Vecter Dinamicas (java. lang.String Fecha Inferior, java.lang.3tring Fecha Superior,
int Eleccion)
Clase que obhiene mformacién de los registros principales de la base de datos para unas
fechas concretas.

i :| . il . - . .
srawis java.ueil-Useter petaticas (int Eleccion)

Metodo que ejecuta una u otra consulta en funcién del valor de Eleccion que se pasa como
argumento.

static int HumeroDeFichero (java. lang.3tring Nowmbre Fichero)

Idetodo que consulta el campo "Hchere accedide” de la tabla "registro_de_accesos” para
obtener el mumero de veces que se ha consultado un musmo fichero.

=tatic int

HumeroDeRegistro(int Opcion)
Metodo que devuelve el mimero de registro prémmo para las tablas prncipales de la base de
datos.

static java.util . Vectox

RetornarHombreCamposg [ Java. lang. 3tring 3gl)
Metodo que devuelve un Vector con los nombres de los campos consultados por la secuencia
S0L pasada como parametro.

i ] -1 L3 i - - -
seavic java.lang.Sering | reytoCodigoIncidenciaf)

Metodo que devuelve el campo "descripoion” de la tabla "mncidencias” relacionade con el
"codige ncidencia” pasado mternamente al método por la clase Controllncidencia java.

Fhatic java.lang.¥wTing | peytpConsulta(int Eleccion)

Método que devuelve el texto "Consulta nimero: ¥

ic java_ =ql Resultd . . ) :
seavic java-sql.Result3e® rgpariosDelServidor (int Eleccion)

Idetodo que consulta las tablas "personal autonizade” v "credenciales” para comprobacidn de
usuarios ¥ permsos en el Servidor de Registro de Acceso.
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4.2.2.5. Clase ConsultasPersonalizadas.java.-

Clase utilizada por el Servidor de Registro de Acceso para obtener informacion de la base de
datos "Registro de Acceso" con consultas personalizadas por el programador. En esta clase se
recogen métodos que permiten personalizar las consultas a la base de datos "Registro de
Acceso".

La forma de crear una nueva consulta se basa en la formacion dindmica de sentencias SQL. El
formato SQL de consulta permitido responde al cddigo SQL: "SELECT (tablas.campos) FROM
(tablas) WHERE (condiciones SQL) ORDER BY (campos);".

En la clase de definen los siguientes campos:

Field Summary

private static java.lang.Bering

Campo
Objeto tipo Strmg con el nombre del campo de la tabla a utihzar,

seatic javameil Vector o osSeleccionados

Obieto tipo Wector con los campos seleccionados para realizar la consulta.

private static java.lang.Bbring poo Lo oo

Cibieto tipo String con la condicién S0QL que debe cumplir la consulta.

ic java_ueil i S i
seawic Jawa-usil-Vecwsr | gondicionesSeleccionadas

Cibieto tipo Wector con las condiciones wnpuestas por el usuario a la consulta.

private

Lo X conexion
=tatic java.=gl.Connection |—————

Cibjeto tipo Connection con la conexdn ala base de datos "Regstro de Acceso”.

seavic java.uvil.Vsster oo 00 o aq 0 cenadas
Objeto tipoe Vector que almacena las sentencias QL pertenecientes a las nuevas
consultas.

privave | g

=tatic jawva.=gl . Databa=eMetalata ——

Cbieto tipo Databaseldetalata que obtiene las caracterishcas de la base de datos.

(packags privakrs) staric int EleccionConsulta

Campo que indica el mimers de consulta a registrar,

seatic javameil Wector goonoo a0 o0l tasAlmacenadas
Ohbieto tipo Wector que almacena el nombre de las nuevas consultas.

i i - il i -
srawic Java-usil-Vectsr  HumeroEleccionConsultashlmacenadas

Cibieto tipo Wector que almacena el mimero correspondiente a la consulta
almacenada.

privabe seatic java.lang.Bering praoo

Ohbijeto tipo String con la deseripeidn del orden que debe cumplir la consulta.

static java.util Wector OrdenSeleccionadas

Cibjeto tipo Wector con los campos que marcan el orden.

private static jawa.sql ResultBet

Objeto tipo ResultZet con el resultado de la consulta a la base de datos.

private
T smil
staric java.sgl.ResultSatMatalata

Obieto tipo EesultZethetalata que obtiene las caracteristicas del "rs".

private static java.lang.Btring

Sgl
Objeto tipo String con la sentencia 3L a ejecutar.

privars staric java.lang.3tring Tahla
Objeto tipo String con el nombre de la tabla a utilizar.

svacic Java.ucil.Weckor | pap) agSeleccionadas

Obieto tipo Wector con las tablas seleccionadas para realzar la consulta.
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ConsultasPersonalizadas.java presenta los siguientes métodos:

Method Summary

stbatic java.

=tatic jawa.

static java-

static Jawa.

stbatic java.

static java.

static java.

static woid

=tatic woid

static woid

=tatic woid

static weid

static woid

static weid

static woid

static weid

static woid

static weid

static woid

lang.Bzing

lang.3tzing

lang.String

staktic ink

lang.Zzing

lang.Bzing

lang.B¢zing

lang.B¢zing

static woid

BorrarCampos [)
Wétode que botra los Vectores CamposSeleccionados v TablasSeleccionadas.

BorrarCamposCondicionesOrden ()
Meétode que borra todos los Vectores relativos a la creacién de una nueva consulta.

BorrarCondiciones ()
Métode que borra el Vector CondicionesSeleccionadas.

BorrarConsultasfAlmacenadas ()
Borra los Vectores MombreConsultas Almacenadas, Consultas Almacenadas ¥
HumeroEleccionConsultas Almacenadas.

BorrarLaConsultaX (java. lang.3tring 30QL)
Botra la consulta cuya sentencia SQL es pasada como argumento.

BorrarOrden ()
Meétode que borra el Vector OrdenZeleccionadas.

BorrarUltimaCondicion ()
Ietodo que botra la ulima condicidn introducida.

BorrarUltimocCampo ()
Métode que borra el dltimo campo miroducide.

BorrarUltimoOrden ()
Ietodo que botra el ulbme campo selecionado para ordenar la consulta.

ClearCampo ()
EBorra las vanables Campo v Tabla.

ClearCondicion ()
Botra la variable Condicion.

ClearOrdeni)
Borra la wanable Crden.

CrearConsultaSQL (java. lang.3tring NombreConsulta)
Metode que crea la sentencia SOL de consulta con informacién miroducida en
CamposSeleccionados, TablasSeleccionadas, CondictonesSeleccionadas ¥ OrdenSeleccionadas.

DevolvrverConsultaflmacenada (java. lang.3tring NonkbreConsulta)
Metods que dewvuelve la sentencia SQL que corresponde al nombre de la consulta pasada
como argimento.

DevolrerHombreConsultalklmacenada (Jjawva. lang.3tring 50L)
Meétods que devuelve el nombre de la consulta cuya sentencia 3QL es pasada como

argumento.

DevolrerHumeroEleccion (Jjava. lang.3tring S0L)
IMetode que devuelve el nimero asociado ala consulta cuya sentencia SQL es pasada como

arguamento.

getCampo ()
Devuelve Campo

getCondicion ()
Develve Condicidn

getOrden ()
Devuelve Orden.

getTabla()
Devuelve Tabla.

InsertarCampo ()
Metods que mserta en los Vectores CamposSeleccionados v TablasZelecoionadas el campo

selecoionade.
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static veid | rheertarCondicion|)

Método que inserta en el Vector CondicionesSeleccionadas la condicion SQL configurada por
el usuario.

s¥atic veid IngertarConsultaflmacenada(java. lang.3tring NombreConsulta,
Java.lang.String Sgl)
Inserta en los wectores NombreConsultasdlmacenadas, ConsultasAlmacenadas ¥
MumeroEleccionTonsultas Almacenadas el nombre, la sentencia SOQL v el nimero aseciado ala nueva
consulta.

static void | rhcertarOrden )

Wlétodo que inserta en el vector OrdenSelecoionadas los campos por los que se quiere ordenar
la consulta.

static jawva.uril Vector

MostrarConsultaSQL (java. lang.3tring S0L)

Wétode que recibe como argumento una sentencia S0L de consulta, guarda los datos
necesarios para el mforme PDF v retorna el resultado asociado, en un Vector cuvos elementos son
parametros de la clase ParametrosDeConsulta java.

=tbatic jawa.ukil Peckor

MostrarHombresCampos (int Eleccion)
Wetodo que devuelve un Vector con los nombres de los campos de la tabla seleccionada de la
base de datos "Fegistro de Acceso”.

stavic java.lang.Sezing ywootparHombreTabla(int Eleccion)
Métode que devielve un objeto tipo String con el nombre de la tabla de la base de datos
"Fegistro de Acceso" seleccionada con Eleccion.

=tatic woid

setCampo [ java. lang. 3tring AuxCampa)
Metodo que guarda el nombre del campo seleccionado.

stacic void| getCondicion(java. lang. String AuxCondicion)

Métode que almacena la condicidn SQL seleccionada.

svatic void| cetOrden(iava. lang. String AuxOrden)

Metodo que guarda el nombre del campo por el cual se pretende ordenar la consulta.

static woid

setTabla (java. lang.3tring buxTabla)
MMétodo que guarda el nombre de la tabla seleccionada.
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4.2.2.6.Clase ControlAcceso.java.-

Clase que almacena informacion sobre el acceso del usuario al Sistema de Informacion. La
clase ControlAcceso.java recoge los datos a insertar en la tabla “registro_de_accesos” . Los
campos que reciben la informacién son los siguientes:

Field Summary

[package privats)

- Autorizado
=tatic beglezan —

Campo que recoge 51 el acceso del usuane al recurso fue auterizado.

[package privats)

Codigohcceso
El cédige que recoge en que sttuacién accedio el usuario al fichero.

static java.lang.Bezing

(packags private)
static java.lang.String

CodigoDenegado
Campo que recoge el cédigo por el cual no se pudo acceder al fichero.

(packags private)
static beclean

CopiaRespaldo
Carnpo que sefiala si existe una copia de respaldo para el fichero accedido.

(packags private)

L E i Credenciales
static java.lang.3tring |——

Credenciales del usuario al acceder al sistema.

(packags private)

X Despersonalizacion
static beoolean

Carnpo gque recoge sl se despersonalizd el fichero antes del acceso del usuario.

(package privatel |pjoheroficcedido
stacic java.lang.8tring —— — | .
Fichero accedido por el usuario.

(package privacel | pauo o
=static jawva.lang.3tring —————

Tdentificacion del ordenador utlizado por el usuanio para acceder al sistema.

ipackage privase)

A . IdRecurso
=tatic java.lang.3tring — ——

Tdentificacion del recurse al que accede el usuario.

ipackage privace)

A . IdUsuario
=tatic java.lang.String — ——

Tdentificacion del usuaric.

[(package private)

A X PropiedadesFicherofccedido
=tatic jawva.lang.String

Propiedades del fichero accesiddoe por le usuario.

[(package private)
static java.lang. 3ering

TipoAcceso
Eecoge el tipo de acceso del usuario al fichero.
(packags privacs) | oy

=tatic java.lang.String

TEL del fichero accedido por el usuano.

Estos campos seran tratados en los siguientes métodos:

Method Summary

stakic weoid Clear (J
Borra todos los parametros del contrel de acceso.

=tatic boolean

gethAutorizado ()
Dewuelve Autorizado

static java.lang.Etring

getCodigodicceso ()
Devuelve Codigobicceso.

staric java.lang.Srring

getCodigoDenegado ()
Devuelve CodigoDenegado.

=tatic boolean

getCopiaRespaldo ()
Devuelve CopiaRespaldo.

static java.lang. Skring

getCredenciales ()
Devuelve Credenciales.

shavic boelean | yotpegpersonalizacion ()

Devuelve Despersonalizacion.
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=tatic java.lang.

static jawva.lang.

static java.lang.

static java.lang.

static java.lang.

static java.lang.

static Jjava.lang.

Sering

String

Bering

Bering

Btring

Btring

String

=tatic weid

=tatic weid

static woid

static woid

=tatic woid

static woid

static weid

static weid

static woid

static woid

static woid

=tatic weid

static woid

getFicheroAccedido |
Devuelve Ficherolccedido.

getIdHost ()
Devuelve IdHost.

getIdRecurso ()
Dewvuelve IdE.ecurso,

getIdUsuario ()
Desuelve IdTsuario.

getPropiedadesFicherofAiccedido()
Devuelve PropiedadesFichero Accedido

getTipoldcceso ()
Devuelve Tipolicceso.

getURL ()
Desuelve TEL

setAuntorizado (boolean Auxiutorizado)
Almacena Autorizado.

setCodigoAcceso (java. lang. Strinyg AuxCodigolcceso)
Almacena Codigodcceso.

setCodigolDenegado (Jjava. lang. String AuxCodigoDenegadao)

Almacena CodigoDenegado.

setCopiaRespaldo (bhoolean AuxCopiaRespaldo)
Almacena CopiaBespaldo.

setlredenciales (java. lang. 3tring AuxCredenciales)

Almacena Credenciales.

setDespersonalizacion (boolean LuxDespersonalizacion)
Almacena Despersonalizacion.

setFicherofAccedido (java. lang. 3tring AuxFicherolccedido)

Almacena FicheroAccedido.

setIdHost (java. lang.3tring huxIdHost)
Almacena IdHost.

setIdRecurso (java. lang. 3tring LuxIdRecurso)

Almacena IdEecurso.

setIdUsuario | java. lang.3tring LuxIdUsuario)

Almacena IdTsuario.

setPropiedadesFicherofAccedido (java. lang.3tring AuxPropiedadesFicherobcoedido)

Almacena PropiedadesFichero Accedido

setTipolcceso (java. lang.3tring AuxTipolcceso)
Almacena Tipobcceso.

setlURL (java. lang.String AuxURL)
Almacena TTRL
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4.2.2.7. Clase ControlCopiaRespaldo.java.-

Clase que almacena informacion relacionada con la existencia de ficheros con copia de respaldo
en los recursos presentes en el Sistema de Informacion. Define el campo:

Field Summary

(package privats) |poohacopiaRespaldo
shbatic java.lang.3bring - )
Fecha de la copia de respaldo del fichero accedido en formato mmiddfaaaa.

Presenta los siguientes métodos de acceso:

Method Summary

static weoid Clear c]

Borra todos los pardmetros del control de copia de respaldo.

static java.lang.¥ezing | ot pechaCopiaRespaldo ()

Devuelve FechaCopiaFespaldo.

static woid

setFechaCopiaRespaldo (java. lang.3tring AuxFechaCopiaRespaldo)
Almacena FechaCopiaRespaldo.

4.2.2.8. Clase Controlincidencia.java.-

Clase que almacena informacion sobre las incidencias de seguridad que pueden darse en el
acceso del usuario al Sistema de Informacion. Los campos descritos en esta clase son:

Field Summary

(package private) | o 94 goComunicacion
static java.lang.String

Cédigo de la comunicacion de la incidencia

[package private)

static java.lang. Btring Codi DI{“'_:idenCié ) . )
Cédigo de la moidencia de segundad detectada en el acceso.
fpackage privane) \yopificante

static java.lang.Btring ) ) o )
Persona o sistema cue notifica la incidencia.

La clase presenta los siguientes métodos:

Method Summary

=tatic woid Clear (]

EBorra todos los parametros del control de meoidencia.

static java.lang.dtring getCodigoC icacion()

Devuelve Codigo Comunicacion.

FEatic java.lang. ¥ zing | Lot opdigoIncidencial)

Devuelve CodigoIncidencia

static jawa.lang.3tring

getHotificante ()
Devuelve Motificante.

static veid | getCodigoComunicacion (java. lang. String AuxCodigoComunicacion)

Almacena CodigoComunicacion.

seavic veid | setCodigoIncidenciaijava. lang.String AuxCodigoIncidencia)

Almacena CodigoIncidencia.

swavic veid | cetHotificante (java.lang.String AuxNotificante)

Almacena Motificante.
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4.2.2.9. Clase ControlRecuperacionDatos.java.-

Clase que almacena informacién sobre la recuperacion de datos que pueda darse en alguno de
los recursos controlados en el Sistema de Informacion. Los campos que guardan la informacion
son los siguientes:

Field Summary

(packags privars] Datos
stabic java.lang.Sbring | ————

Datos que han sido recuperados en el proceso.

(package private) |paynoManuales
seatic java.lang. Bering —————_o_oo

Datos que han sido recuperados manualmente en el proceso.

(package privatel |po ayperacionAutorizada

=tatic boolean - . . .
Campo que recoge s la recuperacién de datos ha sido autorizada.

La clase presenta los siguientes métodos:

Method Summary

static woid

Clear ()
Borra todos los parametros del control de recuperacién de datos.

=tatic java.lang.®eTing

getDatos ()
Devuelve Datos.

static java.lang.String

getDatosManuales ()
Devuelve Datoslfanuales.

stacic beclean | yotRecuperacionfutorizada ()

Devuelve Recuperaciondutorizada.

swatic veid| cetDatos (java. lang.String AuxDatos)

Almacena Datos.

stasic veid| gatDatosManuales (iava. lang.String AuxDatosManuales)

Almacena DatosIfanuales.

swatic veid| cetRecuperacionfutorizada(boolean LuxRecuperacionlutorizada)

Almacena Recuperacion&utorizada.

4.2.2.10. Clase ControlResponsableSeguridad.java.-

Clase que almacena el nombre del Responsable de Seguridad; definido en el articulo 16 del Real
Decreto 994/1999. EI campo que recoge la informacion es:

Field Summary

renoe BT ) | esponsablesequridad
Mombre del Responsable de Seguridad.

Los métodos de acceso son:

Method Summary

=tatic woid Clear (]

Borra todos los pardmetros del control del Responsable de Segundad.

=tatic java.lang.Bering

getResponsableSeguridadi)
Devuelve ResponsableSeguridad.

static woid

setResponsableSeguridad |java. lang. 3tring AuxPResponsablelecguridad)
Almacena Responszable Segundad.
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4.2.2.11. Clase ControlSoportesinformaticos.java.-

Clase que almacena informacion sobre la salida o entrada de soportes informaticos en alguno de
los recursos controlados en el Sistema de Informacion.

Presenta los siguientes campos:

Field Summary

fpackage privase) |pytorizacionEscrita
static boolean - o L ) . )
Wanable que recoge st exste una autorizacidn escrita que autorice la entrada o la salida de los
soportes selecoionados.

(package private)
=tatic java.lang.3tring

CodigoEnvio
Cédigo de la forma de envio de la mformacidn,

[packags privace)

CodigoSoporte
Cédigo del tipo de soporte informético

static java.lang.Bezing

(package privase) |po.
static java.lang. 3ering | —s0L ) .
Emusor de la imformacién.

(package private)
static int

HumeroSoportes
MNimero de soportes que entran o salen del sistema,

[packags privace)

Receptor
Eeceptor de la informacidn.

static java.lang.Bezing

Junto a los siguientes métodos de acceso:

Method Summary

=tatic woid Clear (]

Botra todes los parfmetros del control de sepostes informaticos.

swatic beelean | ot antorizacionEscrital)

Devmielve AutoricacionEscrita.

static jawva.lang.3tring

getCodigoEnvio ()
Devuelve CodigeEnvio.

=tatic java.lang.3kring

getCodigoSoporte ()
Devuelve CodigoSoporte.

static java.lang.Zrring

getEmisor ()
Devielve Emisor,

seavic int | getHumeroSoportes ()

Devuelve el mimero de soportes.

=tatic java.lang.3kring

getReceptor ()
Devuelve Receptor.

seatic veid setdutorizacionEscrita(boolean AuxlutorizacionEscrita)

Eecoge AutorizacionEscrita.

static woid

setCodigoEnvio (jsva. lanyg. 3tring AuxCodigoEnvio)
Eecoge CodigoEnmo.

static woid

setCodigoSoporte (java. lang. 3tring LuxCodigoloporte)
Eecoge el céddigo del seporte mformatico.

stavic veid| ot Pmisor (java. lang. String AuxEmisor)

Eecoge Emizor.

swatic veld| ot HumeroSoportes (int AuxNumeroSoportes)

Recoge CodigoZoporte.

static woid

setReceptor (java. lang.3tring AuxReceptor)
Eecoge Receptor.
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4.2.2.12. Clase Convertir.java.-

Clase utilitaria que facilita la conversion de tipos de datos simples. La clase Convertir.java
presenta tres métodos para transformar objetos; String que representen valores numericos a
variables tipo int, variables char que representen valores numéricos a variables tipo int y String
que representen valores tipo boolean, a variables tipo boolean.

Method Summary

=tatic int

Char Int(char AuxChar)
Wetodo que conwerte a vartable tipo mt, el pardmetro tipo Char pasado como argumento.

=tatic boolean

String Boolean(java.lany.3tring FALSE TRUE)
Método que conwerte a variable tipo boolean, el String pasado cotno argumento.

static int

String_Int {java.lany.3tring Aux3tring)
Wétodo que convierte a variable tipo int, el String pasado cotno argumento.

4.2.2.13. Clase GenerarPDF.java.-

Clase que genera un informe en PDF con la consulta almacenada en los campos de la clase
ParametrosPDF.java. El informe presenta un encabezado referente al proyecto, la fecha y la
hora en que se crea, el nimero de informe creado y las tablas con la consulta seleccionada. El
archivo sera conocido como Informe.pdf y serd guardado temporalmente dentro del servidor
hasta que se produzca otro informe.

En la clase encontramos los siguientes métodos:

Method Summary

seavic java.lang.36ring | oampyarFormato (java. lang.String AuxParsmetro)
Metodo que transforma el formato de valores consultados a la base de datos que no presentan
un significado mmuy intutivo.

static waid

generarPDF (]
Metodo que recoge de la clase ParametrosPDE java nformacidn sobre la consulta selecionada
v crea un informe PDF con los valores asociados a la consulta.

4.2.2.14. Clase Informacion.java.-

Clase gue actualiza los campos de las tablas, auxiliares y dedicadas a usuarios del servidor, de
la base de datos "Registro de Acceso". Presenta métodos para modificar, ampliar o eliminar la
informacion recogida en estas tablas, asi como el método que inicializa la informacion que
contienen.

Define los siguientes métodos:

Method Summary

static java.lang.3ering | pognalizacion|java. lang.String Sgl)
Metodo que ejecuta la actualizacién seleccionada en los métodos de esta clase.

static java.lang.String Actualizar(int Eleccion, java.lanyg.3tring Codigo,
Java.lang.3tring Descripocion)
Metodo que actualiza los valores de los campos de las tablas: comumcacion, forma_de_enwio,
mottvo_de_denegacion, situaceion_acceso, ttpo_de_soporte ¥ recursos.
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=tatic jawva.lang.3tring

static java.lang.Srring

static java.lang.3tring

static woid

static java.lang.Srring

=tatic jawva.lang.3tring

static java.lang.Srring

static java.lang.3tring

Actualizar (int Eleccion, Jjava.lang.3tring Codigo,
Java. lang.3tring Descripeion, java. lang.String Recurso Efectos)
IMetode que actualiza los walores de los campos de las tablas: credenciales e meidencias.

Actualizar (Jjava. lang.3tring Login, jsva.lang.3tring Password,
Java. lang.3tring IdUsuario)
Metods que actualiza los valores de los campos de la tabla personal_autorizado.

Borrar (int Eleccion, java.lang.3tring Codigo Login)
Metode que elimina registros presentes en las tablas, awalares v dedicadas a usuartos del
servidor, de la base de dates "Registro de Acceso”.

Inicial()
Inserta nformacidn inicial en las tablas, auxiliares ¥ dedicadas a usuanios del serwidor, necesaria
para el fincionamiento ongmario del servidor.

Insertar(int Eleccion, java.lang.3tring Codigo, java.lang.3tring Descripcion)

Metode que mserta nueva mformacién en las tablas: comunicacion, forma_de_enwo,
motivo_de_denegacion, sttuaccion_acceso, tipo_de soporte ¥ recursos.

Insertar(int Eleccion, java.lang.String Codigo, java.lang.String Descripoion,
Java. lang.3tring Recurso_ Efectos)
IMetode que meerta nueva mformacién en las tablas credenciales e meidencias.

Ingertar (java. lang.3tring Login, Jjawva.lang.3tring Password,
java. lang.3tring IdUsuario, java.lang.3tring Credenciales)
Metods que mserta nueva mformacién en la tabla personal autorizado.

TrangformarTres(ifrasg (java. lang.3tring LuxCodigo)
Metode que conwierte el cédigo seleccionado por el usuanio ¥ enun cédigo de 3 cifras, a
insertar dentro de la sentencia SQL de actualizacién

4.2.2.15. Clase ParametrosDeConsulta.java.-

Clase utilizada para almacenar la informacion, existente en los distintos campos de las tablas de
la base de datos, cuando se realiza una consulta. Para simplificar la tarea de representacion de
datos al cliente se le devuelve un Vector donde cada elemento es un objeto de tipo
ParametrosDeConsulta.java. En cada elemento del Vector se recoge una fila de la consulta
realizada. El nimero méaximo de campos a consultar esta limitado a 18 (nimero de campos en la

tabla “registro_de

accesos”).

En esta clase se presentan 18 campos tipo String descritos como Parametrol, Parametro2, ...,
Parametro18 junto a sus métodos de acceso. También existe un método de inicializacion de los
campos y un método que transforma el valor devuelto por la base de datos a un formato méas

inteligible.
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4.2.2.16. Clase ParametrosPDF.java.-

Clase que almacena informacion necesaria para generar el informe PDF. Los campos que
recogen la informacion son:

Field Summary

(package priwvate] HombresCabecera
static java.uril Vector | ———— — 0 —
Chjeto tipo Vector donde cada elemento ze corresponde con el nombre de
cabecera que se desea aplicar a cada campo para su representacion.

[package private]
static java.uril . Vector

HombresCampos
Cibjeto tipo Vector donde cada elemente se corresponde con el nombre del
campo a consultar.

[package privats)

L. i Sesion
static Jjawvas.serwlet.htbp . HetpBeszion | ————

Cibieto tipo HitpBession que recoje las caractensicas de la sesién del usuario.

(packags pzivate] Sql
static java.lang.3tring 242

Cibieto tipo String con la sentencia SQL a ejecutar.
Presenta los siguientes métodos de acceso:

Method Summary

stavic wvoid Clear ()
Botra todos los pardmetros para formar el mforme PDF

static java.usil . Vectox

getHombhresCaheceral)
Devmielve NombresCabecera,

static java.util Vectar

getHomhresCampos ()
Devuelve NombresCampos.

=tatic javax.servlet http. HetpSession

getSesion()
Devuelve Sesion

static java.lang.Bezing

getSgl ()
Devuelve Sql

swatic veid| cotHombresCabecera{java.util.Vector AhuxNombresCabecera)

Almacena MNombresCabecera.

static woid

setHombresCampos (java.util.Vector AluxNombresCampos)
Almacena WMombresCampos.

stavic veld|cetSesion (javax.servlet.http.HutpSession AuxSesion)

Almacena Seston,

static woid

setSqgl (java. lany.3tring Aux3gl)
Almacena Sql.

4.2.2.17. Clase RegistrarAcceso.java.-

Clase que inserta en tabla "registro_de_accesos" informacion sobre el acceso de los usuarios a
los recursos del Sistema de Informacion.

Define el siguiente método:

Method Summary

=tatic java.lang.Bering

Registrar ()

Meétodo que accede alatabla "registros_de_accesos” e mserta un nuevo registro con los valores
pasados alas clases Contreldeceso java, ControlEesponsableSeguridad java v
ControlCopiaRespaldo. java.
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4.2.2.18. Clase RegistrarEntradaSoportesinformaticos.java.-

Clase que introduce en la tabla "registro_de_entrada_de_soportes_informaticos" informacion
sobre la entrada de soportes al Sistema de Informacion.

Define el siguiente método:

Method Summary
svavic java.lang.Sering | poodotrar ()
Método que accede alatabla "registro_de_entradade_soportes_mfermaticos” e mserta un

mieve registro con los valores pasados al serndor en la clase Control3oportesInformaticos java.

4.2.2.19. Clase Registrarincidencia.java.-

Clase que inserta en tabla "registro_de_incidencias" informacion sobre las incidencias de
seguridad ocurridas durante el acceso del usuario al Sistema de Informacion.

Define el siguiente método:

Method Summary

=tatic java.lang.3tTing

Registrar ()
Meétodo que accede ala tabla "registrede_incidencias” e mserta un nueve registro con los
valores pasados al servidor en las clases Controllncidencia java v ControlEecuperacionDiatos java.

4.2.2.20. Clase RegistrarSalidaSoportesinformaticos.java.-

Clase que introduce en la tabla "registro_de_salida_de_soportes_informaticos" informacion sobre
la salida de soportes del Sistema de Informacion.

Define el siguiente método:

Method Summary

static java.lang.Pezing

Registrar ()
Método que accede alatabla "registro_de salida de soportes informaticos" e inserta un
nuevo registro con los valores pasados al servidor en la clase ControlSoportesInformaticos java.
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4.2.2.21. Clase Registro.java.-

Recoge variables comunes para las clases RegistrarAcceso.java, Registrarincidencia.java,
RegistrarEntradaSoportesinformaticos.java y RegistrarSalidaSoportesinformaticos.java que
almacenan en la base de datos "Registro de Acceso" los datos perteneciente al control de
seguridad aplicado a los usuarios que acceden al Sistema de Informacion.

Presenta los siguientes campos:

Field Summary

[package priwvate)

i X conexion
=tatic java.=qgl.Connection |—————

Cibieto tipo Connection con el que se establece la conemén la base de datos "Registro de
Areeso",

(packags privacs)l lpoon.

Cibieto tipo String con la fecha actual en la que se produce un nueve registro.

static java.lang.Pezing

) [?ackage p::va‘?el Hora
static java.lang.3tring | ——

Cbieto tipo String con la hora actual en la que se produce un nuevo registro.

(package priwvatel
=tatic jawa.lang.3tring

Mensaje
Chbjeto tipo String con el mensaje de confinmacidn o de negacidn del nuevo registro.

[package private]
static java.lang.3tring

ResponsahleSeguridad
Cibieto tipo String con el nombre del Eesponsable de Segunidad.

{package private) co.q
static java.lang.Bbring | A=

Cibieto tipo String con la sentencia SOQL a ejecutar.

4.2.2.22. Clase UsuariosDelServidor.java.-

Clase utilizada por el Servidor de Registro de Acceso para comprobar los datos y permisos de
los usuarios que acceden a él.

Presenta los siguientes métodos:

Method Summary

static boolean

Comprobardicceso (Jjava. lang.3tring IdUsuario, int Recurso)
Mlétodo que comprueba si el usuario del serador tiene permuiso para acceder a un determinado recurso.

static boolean

ComprobarLoginPassword (java. lany.3tring Login, java.lang.3tring Fassword)
Wétodo que comprueba el Logm v el Password del usuano del serndor.

=tatic boolean

ComprobarUsuario (java. lang.3tring IdlUsuario)
Wetodo que comprueba s el usuano estd registrade para usar el servidor.
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4.3. Cliente del Servidor de Registro de Acceso.-

Con el fin de mostrar el funcionamiento del Servidor de Registro de Acceso se ha desarrollado
un cliente con la capacidad de representar el acceso de distintos usuarios al Sistema de
Informacion representado en la figura 4.11. Los usuarios accederan a los distintos recursos en
funcion de sus credenciales, y su acceso provocara una respuesta por parte del servidor. Uno de
estos usuarios sera el “administrador” del servidor y podra utilizar y configurar todos los
parametros y servicios que ofrece.

Implementamos al cliente con JSP y clases Java. Utilizamos JSP para el disefio de la interfaz de
usuario, debido a la facilidad para crear Web dinamicas y clases Java para realizar la
transferencia de informacion entre la aplicacion Web 'y el Servidor de Registro de Acceso.

En el disefio del cliente se ha tenido muy en cuenta la arquitectura presentada por los Sistemas
de Informacion Sanitarios.

SISTEHMA DE INFORHACION SANITARID ) ||
Usuiario
SIMULADO POR EL CLIENTE
Agerts de idertficacion J :
v altenifiacion :
Aggerte de obtencidn F
e credenciales
]
Agjente identficacdor =
ol recursos B Argerte de decisidn
= e ACCes0 A recUrsas -
Agjent de corfrol J F Ry e

e atcesn ’L‘ sorvidor de Reist Base de datos
ervidor de Registro .
| g “Registro de Acceso”

de Acceso

Base de datos Administracion del Sistama

Histarial Médico

b -
| Gestidn del Centro

Figura 4.11. Sistema de Informacién Sanitario simulado por el cliente.

En el cliente se han simulado, simplemente para dar una vision mas general del funcionamiento
y del entorno del servidor, agentes encargados de identificar y autentificar, obtener credenciales
y decidir y controlar el acceso de los usuarios. La implementacion de cada uno de estos agentes
necesitaria de un desarrollo especifico.

Mostramos a continuacion los archivos JSP que implementan los distintos elementos de la
arquitectura de la figura 4.11.
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@ inde:. htrnl
58 Biervenido.jsp

@ Identificacion. jsp
f@ Dé_Base_de_Datas_Histarial_Medica

58 validar_Idsntificacion. jsp ‘
@ Acceso_Aukorizado. jsp

@ Obtencion_Credenciales. jsp ‘
B8 Eleccion_de_Recursos jsp
@ Identificacion_de_Recursos.jsp ——@ DA _administracion_del_Sistema. jsp

@ Acceso_Autarizado. jsp

LB DA_Gestion_del_Certra.jsp

B acceso_putorizado. jsp

@ Recurso_Gestion_del_Centro.jsp

@ Recurso_Base_de_Datos_Historial_Medico. jsp

581 Recurso_administracion_del_Sistema,jsp

—@ Menu_Configuraciones. jsp

é Configuracion_Camunicacion. jsp

@ Configuracion_Credenciales. jsp

@ Configuracion_Forma_de_Envio.jsp

58 Configuracion_Incidencias, jsp

@ Configuracion_Maotivos_Denegacion. jsp

@ Configuracion_Persanal_Autarizado. jsp

B8 Configuracion_Recursos.jsp

@ Configuracion_Situacion_Acceso.jsp

Configuracion_Tipo_de_Soporte. jsp
@ Mostrar_iConsultas_Establecidas_Dinamicas. jsp
E[E Mostrar_PDF.jsp
B8 Mostrar_Consultas_Establecidas_Estaticas. jsp

@ Configurar_Consultas_Personalizadas.jsp

_@ Menu_Consultas. jsp

|
Consultas_Establecidas.jsp

|
@ Mostrar_PDF jsp

L8 Consultas_Personalizadas. jsp 58 Mostrar_Consultas_Personalizadas. isp
|

@ Mostrar_POF . jsp

—@ Menu_Simulaciones. jsp
Comunes

@ Cerrar_Sesion.jsp
@ Encabezada.jsp
58 Errorisp

@ Pie.jsp

|

@ Recuperacion_de_Datos.jsp
G Registrar_ESLisp

|

@ Registrar_SS1.jsp

Figura 4.12. Archivos JSP que implementan el cliente.

El acceso por parte de los usuarios a los recursos simulados deberd producirse de forman
secuencial como se deduce de las figuras 4.11y 4.12. En la figura 4.12 se destacan los enlaces
principales entre los archivos JSP que forman el cliente.

Pasamos a describir brevemente las funciones que desempefian los archivos JSP presentados

en la figura 4.12.

Archivos JSP que implementan el cliente Breve Descripcion

index.html

Péagina de bienvenida del cliente del Servidor de Registro de Acceso.

Bienvenido.jsp

JSP que da la bienvenida al Servidor de Registro de Acceso. Controla que la base de
datos "Registro de Acceso" haya sido inicializada, creando las tablas necesarias
antes de cualquier uso. En el caso que no se haya creado la base de datos se
presentara un mensaje en pantalla.

Identificacion.jsp

JSP gue forma parte del médulo que simula el agente de identificacion y
autentificacion. Este JSP pide el login y la clave del usuario y la pasa al fichero
Validar_ldentificacion.jsp.

Validar_ldentificacion.jsp

JSP que forma parte del médulo que simula el agente de identificacion y
autentificacion. Este JSP recibe un identificador de usuario y una clave y lo compara
con las existentes en el archivo Usuarios_Registrados.dat informando al servidor del

resultado de la busqueda si no ha habido éxito. Si el usuario es identificado se
mostrara por pantalla el nombre completo del usuario.

Obtencion_Credenciales.jsp

JSP que simula el agente de obtencién de credenciales. Segun la identificacion del
usuario obtendremos unas credenciales que especifican las caracteristicas del
usuario en el Sistema.

Eleccion_de_Recursos.jsp

Este JSP simula el agente de decisién de acceso a recursos. En este JSP se
muestras los distintos recursos del Sistema de Informacion simulado.

Identificacion_de_Recursos.jsp

JSP, incluido en Eleccién_de_Recursos.jsp, que recoge las propiedades de los
recursos del Sistema de Informacion simulado.

DA_Base_de_Datos_Historial_Medico.jsp

Este JSP presenta el fallo del agente de decision de acceso sobre el acceso al
recurso base de datos Historial Medico.

Recurso_Base_de_Datos_Historial_Medico.jsp

Este JSP presenta la pagina de inicio del recurso Base de Datos Historial Médico.

DA_Administracion_del_Sistema.jsp

Este JSP presenta el fallo del agente de decision de acceso sobre el acceso al
recurso Administracion del Sistema.

Recurso_Administracion_del_Sistema.jsp

Este JSP presenta la pagina de inicio del recurso Administracion del Sistema.

DISENO E IMPLEMENTACION




Servidor de Registro de Acceso para Sistemas de Informacién Sanitarios

Pagina - 55 -

DA_Gestion_de_Centro.jsp

Este JSP presenta el fallo del agente de decision de acceso sobre el acceso al
recurso Gestion del Centro.

Recurso_Gestion_de_Centro.jsp

Este JSP presenta la pagina de inicio del recurso Gestion del Centro.

Acceso_Autorizado.jsp

Presenta en pantalla la autorizacién del acceso. Incluido en los JSP "DA_..."

Menu_Configuraciones.jsp

Este JSP presenta las opciones de configuracion de las tablas, auxiliares y dedicadas
a usuarios del servidor, de la base de datos "Registro de Acceso".

Configuracion_Comunicacion.jsp

Este JSP permite modificar los campos de la tabla "comunicacion” de la base de
datos "Registro de Acceso".

Configuracion_Credenciales.jsp

Este JSP permite modificar los campos de la tabla "credenciales" de la base de datos
"Registro de Acceso".

Configuracion_Forma_de_Envio.jsp

Este JSP permite modificar los campos de la tabla "forma_de_envio" de la base de
datos "Registro de Acceso".

Configuracion_Incidencias.jsp

Este JSP permite modificar los campos de la tabla "incidencias" de la base de datos
"Registro de Acceso".

Configuracion_Motivos_Denegacion.jsp

Este JSP permite modificar los campos de la tabla "motivos_de_denegacion" de la
base de datos "Registro de Acceso".

Configuracion_Personal_Autorizado.jsp

Este JSP permite modificar los campos de la tabla "personal_autorizado" de la base
de datos "Registro de Acceso".

Configuracion_Recursos.jsp

Este JSP permite modificar los campos de la tabla “recursos” de la base de datos
"Registro de Acceso".

Configuracion_Situaccion_Acceso.jsp

Este JSP permite modificar los campos de la tabla "situacion_acceso" de la base de
datos "Registro de Acceso".

Configuracion_Tipo_de_Soporte.jsp

Este JSP permite modificar los campos de la tabla "tipo_de_soporte" de la base de
datos "Registro de Acceso".

Menu_Consultas.jsp

Este JSP presenta las opciones de consulta de la base de datos "Registro de
Acceso".

Configurar_Consultas_Personalizadas.jsp

Este JSP muestra un asistente que permite crear consultas personalizadas a la base
de datos “Registro de Acceso”.

Consultas_Establecidas.jsp

Este JSP muestra las consultas disefiadas por el programador.

Consultas_Personalizadas.jsp

Este JSP muestra las consultas personalizadas creadas con el asistente
Configurar_Consultas_Personalizadas.jsp.

Mostrar_Consultas_Establecidas_Estaticas.jsp

Este JSP muestra el resultado de las consultas estaticas disefiadas por el
programador.

Mostrar_Consultas_Establecidas_Dinamicas.jsp

Este JSP muestra el resultado de las consultas dinamicas disefiadas por el
programador.

Mostrar_Consultas_Personalizadas.jsp

Este JSP muestra el resultado de las consultas personalizadas.

Mostrar_PDF.jsp

Este JSP muestra en pantalla el informe PDF.

Menu_Simulaciones.jsp

Este JSP presenta las opciones de simulacion que verifican el funcionamiento del
servidor.

Recuperacion_de_Datos.jsp

Este JSP simula la recuperacién de datos almacenados.

Registrar_ESI.jsp

Este JSP simula la entrada de soportes informéaticos al Sistema de Informacién
Sanitario.

Registrar_SSI.jsp

Este JSP simula la salida de soportes informéticos al Sistema de Informacién
Sanitario.

Encabezado.jsp

JSP con el encabezado de las paginas que forman el cliente.

Pie.jsp

JSP que recoge el pie de las paginas que forman la aplicacion.

Error.jsp

JSP que se muestra en caso que exista alguna excepcion en el transcurso de la
ejecucion del cliente.

Cerrar_Sesion.jsp

JSP que inicializa los parametros de control de acceso y redirecciona al usuario del
cliente a la pagina de hienvenida.

Tabla 4.1. Breve descripcion de los archivos JSP que implementan el cliente.
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4.3.1. Definicion de los paquetes.-

Como hemos sefialado, en la implementacion del cliente se utilizan clases Java. Estas han sido
empaquetadas en los paquetes “cliente” y “recurso”.

4.3.1.1. Paquete “cliente”.-

En este paquete se encuentran clases utilizadas por el cliente para simular los agentes del
Sistema de Informacion que actlan en el acceso del usuario. Presenta las siguientes clases:

F diente

+ -8 sutorizado,java

: Credenciales. java
Decision.java
Despersonalizacion. java
Identificacion, java
Relacion.java

Validar.java

Figura 4.13. Clases definidas en el paquete “cliente”.

Se muestra a continuacion una breve descripcion de las clases.

Class Summary

Autorizado Clase que almacena la mformacidn necesana para el agente de decisidn de acceso.
Credenciales Clase que almacena la mformacion necesana para el agente de obtencidn de credenciales,
Decision Clase que sunula sunplemente las funciones del agente de decisidn de acceso.

Despersonalizacion | Clase que asocia la stuacién, en la que se produce el acceso, con la despersonalizacién de fcheros.
Identificacion Clase cque almacena mformacién necesaria para el eagente de identificacidn y autentificacién.
Relacion Clase cque relaciona los céddigos de incidencia con los céddigos de comunicacién.

Clase que busca en los archives Tsuano: Fegistrados dat v Credenciales. dat los datos de identificacidn

Validar . :
— proporcionados por el usuano.

4.3.1.2. Paquete “recurso”.-

El paquete “recurso” presenta las clases dedicadas a la descripcion de los recursos del Sistema
de Informacion. Para el disefio de estas clases se han considerado algunas de las
recomendaciones “Resource Access Decision Facility Specification” del proyecto CORBAmed
desarrollado por el OMG. El “package” presenta las siguientes clases:

Fl recurso
+--[# Recurso_administracion_del_Sistema.java
Recurso_Base_de_Datos_Historial_Medico,java

E
+-|# Recurso_testion_del_Centro.java
& RecursosRegistrados java

Resourcebame, java

ResourcelameComponentsList. java

Figura 4.14. Clases definidas en el paquete “recurso”.
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Se muestra a continuacion una breve descripcion de las clases.

Class Summary

Recurso Admmmstracion del Sistema Clase que describe el Recurso &Admmistracion del Sistema.

Recurso Base de Datos Historial Medico | Clase que describe el Recurso Base de Datos Historial Médico.

Recwrso Gestion del Centro Clase que describe el Eecurso Gestidn del Centro.

Clase que presenta una clasfficacién de los recursos del Sistema de
Informacién.

Lanorma Eesource Access Decision (BAT) del proyects COEBAmed
sefiala que el recurso se describe utilizando un EesourcelMName o "nombre de
recurse” formade por un identificador tnico de la autoridad de nombrado
(ResourceMNaming Suthonty) ¥ una secuencia de componentes
(Eesourcelame Component), donde cada componente esta formado por
una pareja nombre-valor,

RecwrsosRegstrados

ResowrceName

i Clase que almacena la secuencia de componentes que caracterizan al
ResowrceNameComponentsList q P 4

TECUESS.

4.3.2. Definicién de las clases.-
4.3.2.1. Clase Autorizado.java.-
Clase que almacena la informacion necesaria para el agente de decision de acceso.

Define el campo:

Field Summary
(package | pytorizado
private) |————

static boolean Carnpe que recoge la decisidn del agente de decisidn de acceso,
Y recoge los métodos de acceso:

Method Summary
static woid

Clear ()
Borra Autonizade.

=tatic boolean

getiuntorizado ()
Dewuelve Autorizado.

static weid sethutorizado (boolean Autorizacion)

Almacena Autorizado.

4.3.2.2. Clase Credenciales.java.-
Clase que almacena la informacion necesaria para el agente de obtencion de credenciales.

Define el campo:

Field Summary

(package private) | oppganpiales
static java.lang.8tcing | ———— ———— . . ..
Credenciales del usuario que accede al Sistemna de Informacién,

Y recoge los métodos de acceso:
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Method Summary
static woid

Clear ()
Borra Credenciales.

=tatic java.lang.Itring

getCredenciales ()
Deselve Credenciales.

svavic veid| copCredenciales ({java. lang.3tring AuxCredenciales)

Almacena Credenciales.

4.3.2.3. Clase Decision.java.-

Clase que simula simplemente las funciones del agente de decision de acceso. Actualiza el
campo "Autorizado" de la clase Autorizado.java si el usuario posee las credenciales necesarias
para acceder al recurso seleccionado.

Define el siguiente método:

Method Summary

shavic veid | pepego(java. lang. String Credenciales, java.lang.String IdRecurso)

Método que comprueba las credenciales de un usuano para acceder a un recurso.

4.3.2.4. Clase Despersonalizacion.java.-

Clase que asocia la situacion, en la que se produce el acceso, con la despersonalizacion de
ficheros.

Presenta el siguiente método:

Method Summary

stacic veid pogeso (java.lang.String Codigo_Acoeso)

Wétodo que recoge la situacidn, en la que se produce el acceso, v establece st los ficheros consultados
fueron despersonalizados.

4.3.2.5. Clase Identificacion.java.-
Clase que almacena informacion necesaria para el agente de identificacion y autentificacion.

Presenta los siguientes campos:

Field Summary

(packags private] TdUsuario

static jawa.lang.3tring - X X X X . X
Cibieto tipo String con la identficacidn del usuanio.

(package priwvatel Password

static java.lang.3tring - ) ) .
Chjeto tipo 2tring con la clave del usuario.

Y define los siguientes métodos de acceso:
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Method Summary

static woid Clear ()
Botralos pardmetros de identificacién.

static java.lang.Pezing

getTdUsuario ()
Deselve IdUsuano.

static jawa.lang.3tring

getPassword ()
Devuelve Password.

sFatic veid| gt IdUsuario (java. lang.String AuxIdUsuario)

Almacena IdUsuario.

seasic veid| gotpassword (java. lang.String fuxPassword)

Almacena Password.

4.3.2.6. Clase Relacion.java.-

Clase que relaciona los cédigos de incidencia con los cédigos de comunicacion. Cuando se
produce una incidencia de seguridad en el sistema, lo habitual es que segun el tipo de incidencia
generada se informe de una u otra manera.

Presenta el siguiente método:

Method Summary

tatic java.lang.Beri : i i i
Swawic Java.lang-9tring | Incidencia Comunicacion()

Ifétodo que aplica un cédigo de comunicacion a un determinado cédigo de modencia

4.3.2.7. Clase Validar.java.-

Clase que busca en los archivos Usuarios_Registrados.dat y Credenciales.dat los datos de
identificacion proporcionados por el usuario.

Presenta los siguientes métodos:

Method Summary

stavic void| opegenciales (1ava. lang.String IdUsuaria)

Metodo que busca en el arcluvo Credenciales. dat las crendenciales del usuanio identificado por el agente de
identificacion ¥ autentificacidn.

static veid ygentificacion(java. lang.String Login, java.lang.String Password)

Meétode que busca en el archivo Usuaries Registrados. dat el logn v el password del usuario que mtenta
acceder al Sisterna de Informacidn,

4.3.2.8. Clase Recurso_Admistracion_de_Sistema.java.-

Clase que describe el recurso Administracion del Sistema. Presenta el siguiente método:

Method Summary

static Besourcelame

Descripcion ()
Ietodo donde se describen los parametros necesarios para identificar v utihzar el recurse.
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4.3.2.9. Clase Recurso_Base_de_Datos_Historial_Medico.java.-

Clase que describe el recurso Base de Datos Historial Médico. Presenta el siguiente método:

Method Summary
sbatic BesourceName Desori CiD]’lt]
Ietodo donde se describen los parametros necesarios para identificar v utihzar el recurse.

4.3.2.10. Clase Recurso_Gestion_del_centro.java.-

Clase que describe el recurso Gestion del Centro. Presenta el siguiente método:

Method Summary
static BesourceName De=ori Ciﬂn[]
Wétode donde se describen los pardmetros necesarios para identificar ¥ utihzar el recurse.

4.3.2.11. Clase RecursosRegistrados.java.-

Clase que presenta una clasificacion de los recursos del Sistema de Informacion. Cada recurso
es identificado por un entero. Para seleccionar la descripcion de alguno de los recursos se pasa
como argumento el entero que lo identifica. La asignacion es la siguiente:

1-  Administracion del Sistema.
2- Base de Datos Historial Médico.
3- Gestion del Centro.

El método devuelve un objeto de tipo "ResourceName" que caracteriza al recurso.

En la clase se define el siguiente método:

Method Summary
static Besourcelame

Eleccion(int Opcion)
Metode que devuelve las propiedades del recurso seleccionado por el argumento.

4.3.2.12. Clase ResourceName.java.-

La norma Resource Access Decision (RAD) del proyecto CORBAmed sefiala que el recurso se
describe utilizando un ResourceName o "nombre de recurso" formado por un identificador tnico
de la autoridad de nombrado (ResourceNamingAuthority) y una secuencia de componentes
(ResourceNameComponent), donde cada componente esta formado por una pareja nombre -
valor. Esta clase forma objetos tipo ResourceName que describen los recursos del Sistema de
Informacion.

Se definen los siguientes campos:
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Field Summary

(packags private) Resourcel ind

java.lang.Btring . — . L
Link, =i existe, de la pagina principal del recurso.

N .
tpackage privave) 'pogonroeHameComponent
RescurceNameConponentsList

Secuencia de componentes del recurse.

“;::’f:n;' ;::‘:;; ResourceHamingAuthority
Tdentificador tmco de la autonidad de nombrade.

La clase presenta los siguientes métodos de acceso:

Method Summary

java.lang.Becing

getResourcelink ()
Develre Eesourcelink.

BescurcelameComponent=List

getResourcelameComponent ()
Devuelve ResourceMame Component.

java.lang.Sozing getResourceNaminghuthority ()
Devuelve ResourceMarmmgAuthonty
veid gptResourcelame [ java. lang.3tring AuxResourceNamingiuthoricy,
Java. lang.3tring AuxRBesourcelink,
FesourcelNameComponentslist AuxResourceNsmeComponent)

Almacena Resourcellammmg Authorty, EesourceLink ¥ Resourcelame Component.

4.3.2.13. Clase ResourceNameComponetsList.java-
Clase que almacena la secuencia de componentes que caracterizan al recurso.

Se podrian afiadir en esta clase mas campos para la descripcion del recurso. En esta
especificacion del cliente los campos recogidos son:

Field Summary

[(package private)

- . |Descripcion
java.lang.Sering o
Ereve descripoion del recurso.

(package privats)

- - TipoRecurso
java.lang.Stcing -
Tipo del recurso.

Estos campos presentan los siguientes métodos de acceso:

Method Summary

java.lang.Ztzing

getDescripeion ()
Desruelve Descripoion.

java.lang.Ztzing

getTipoRecurso ()
Desuelve TipoEecurso,

woid

setDescripeion(java. lang.3tring AuxDescripocion)
LAdmacena Descripcion.

woid

setTipoRecurso [java. lang.3tring AuxTipoRecurso)
Admacena TipoRecurso.

DISENO E IMPLEMENTACION



