6. VALIDACION DEL PROYECTO




Servidor de Registro de Acceso para Sistemas de Informacién Sanitarios Pagina - 68 -

El presente capitulo pretende resumir un conjunto de pruebas realizadas para constatar el
funcionamiento del servidor. Con el cliente se simula la entrada de usuarios al Sistema de
Informacion Sanitario descrito como en la figura 4.11.
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Figura 4.11. Sistema de Informacién Sanitario simulado por el cliente.
6.1. Usuarios del Sistema de Informacion Sanitario simulado en el cliente.-

Con el fin de recrear los distintos tipos de profesionales del servicio sanitario, se ha creado la
siguiente lista de usuarios.

Password

Identificacién

Credenciales

Login \

jose maria | 00000000A José Maria Garcia Sanchez Administrador

maria 11111111B Maria José Nufiez Gonzélez Jefe de Servicio
hector 22222222C | Héctor Moisés Garcia Malmierca Residentes

diana 33333333D Diana Carretero Malmierca Residentes

jose 44444444E José Antonio Nufiez Santos Residentes
salvador | 55555555F Salvador Alcon Paniagua Personal de Enfermeria
marimar | 66666666G | Maria del Mar Izquierdo Valerio Auxiliares

alicia T777777TH Alicia Paredes Marquez Administrativos
roberto 88888888| Roberto Morato Toro Adjuntos

julia 99999999J Julia Perera Lépez Paciente

jesus 10101010K JesUs Gonzélez Pérez Facultativos

carlos 02020202L Carlos Escudero No presenta credenciales

Tabla 6.1. Usuarios del Sistema de Informacién Sanitario simulado por el cliente.

Cada usuario registrado en el sistema, presenta un login, un password, una identificacion y unas
credenciales que, para simplificar, se corresponden con el cargo que desempefia en el centro.
En funcién de las credenciales de los usuarios, estos podran acceder a unos u otros recursos del
sistema.
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Credenciales Recursos

Administrador Todo
Jefe de Servicio Base de datos Historial Médico y Administracion del Sistema.
Residentes Base de datos Historial Médico y Administracion del Sistema.
Personal de Enfermeria Base de datos Historial Médico.
Auxiliares Base de datos Historial Médico.
Administrativos Gestion del centro.
Adjuntos Base de datos Historial Médico y Gestion del Centro.
Paciente Ninguno
Facultativos Base de datos Historial Médico.
No presenta credenciales Ninguno

Tabla 6.2. Relacién: Cargos de los profesionales sanitarios — Recursos accesibles.

En el cliente se han simulado tres recursos, Gestion del Centro, base de datos Historial Médico y
Administracion del Sistema.

Los recursos Gestion del Centro y Base de Datos Historial Médico son recursos que suelen
presentarse en los Sistemas de Informacion Sanitarios. En esta aplicacion los usuarios que
accedan a ellos son registrados como si hubiesen utilizado algun fichero del mismo.

El recurso Administracion del Sistema presenta los servicios ofrecidos por el Servidor de
Registro de Acceso. En €l se podran configurar tablas de la base de datos “Registro de Acceso”,
simular entradas o salidas de soportes del sistema o0 consultar, de distintas formas, la base de
datos. Los usuarios que lo utilicen tienen sus propias credenciales dentro del servidor, que le
permitir&n realizar unas u otras acciones.

6.2. Casos de uso.-

Para comprobar el funcionamiento del servidor hemos descrito 18 situaciones en las que
participan los usuarios de la tabla 6.1. Estas situaciones no exponen todas las posibilidades que
ofrece el cliente, asi, existe la posibilidad de comprobar su funcionamiento simulando el usuario
que crea oportuno y realizando las acciones que considere.

Iniciamos Netbeans 4.0 y ejecutamos el proyecto “Servidor de Registro de Acceso”. Una vez que
haya aparecido la pantalla inicial en nuestro navegador comenzamos la simulacion.

1. La administrativa Alicia Paredes Marquez intenta acceder al Sistema de Informacion
Sanitario pero falla al introducir su clave. El agente de identificacion y autentificacion
informa al servidor quien registrara la incidencia.

2. La administrativa Alicia Paredes Méarquez accede al Sistema de Informacion Sanitario.
Su clave ha sido aceptada e intenta acceder a la base de datos Historial Médico y a la
Administracion del Sistema. El acceso le sera denegado por el agente de decision de
acceso por no tener las credenciales adecuadas. El servidor sera informado y registrara
las incidencias.
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3. La administrativa Alicia Paredes Marquez accede al Sistema de Informacion Sanitario y
consulta el recurso Gestion del Centro. El agente de control de acceso informa al
servidor, quien registra el acceso en la base de datos “Registro de Acceso”.

4. El enfermero Salvador Alcon Paniagua intenta entrar en el Sistema de Informacion
Sanitario pero no conoce su login ni su password. El agente de identificacion y
autentificacion informa al servidor quien registrara la incidencia.

5. El enfermero Salvador Alcén Paniagua accede al Sistema de Informacion Sanitario e
intenta acceder a los recursos Administracion del Sistema y Gestion del Centro. El
acceso le serd denegado por el agente de decision de acceso por no tener las
credenciales adecuadas. El servidor serd informado y registrara las incidencias.

6. El enfermero Salvador Alcon Paniagua accede a la base de datos Historial Médico. El
agente de control de acceso informa al servidor del acceso, quien lo registra en la base
de datos “Registro de Acceso”.

7. El usuario Carlos Escudero intenta acceder a los recursos del Sistema de Informacion
Sanitario. Al ser un usuario que no presenta credenciales el agente encargado de la
obtencion de las mismas informard al servidor quien registrara la incidencia.

8. El adjunto Roberto Morato Toro accede a los recursos base de datos Historial Médico y
Gestion del Centro. Sus accesos seran registrados por el servidor. EI agente de control
de acceso informa al servidor de los accesos, quien los registra en la base de datos
“Registro de Acceso”.

9. La Jefa de Servicio Maria José NUfiez ingresa en el recurso Administracion del Sistema
y realiza (en el apartado de “Simulaciones”) una recuperacion de datos y un intercambio
de informacion con otro centro, de modo que realiza entrada y salida de soportes
informaticos. Estas acciones son registradas por el servidor.

10. El residente Héctor Moisés Garcia ingresa en el recurso Administracion del Sistema y
accede al apartado de “Configuracion del Sistema”. Intenta acceder a la configuracion de
“Personal Autorizado”, pero al no tener las credenciales necesarias en el servidor se le
restringe el acceso. El servidor registrara tal incidencia.

11. La residente Diana Carretero accede al recurso Administracion del Sistema e intenta
acceder a la opcion “Configurar consultas personalizadas” dentro del apartado
“Consultar la base de datos Registro de Acceso”. Al no poseer las credenciales
necesarias en el servidor se le restringe el acceso. El servidor registrara la incidencia.

12. La Jefa de Servicio Maria José Nufiez accede al recurso Administracion del Sistema y
selecciona, dentro de la opcion “Consultar la base de datos Registro de Acceso”, la
consulta establecida seleccionada “Entrada de soportes”. Tras la aparicion de la
consulta en pantalla, genera un informe que guarda en su ordenador con el nombre
Informe 1. El acceso a la consulta “Entrada de soportes”, conocida por el servidor como
recurso 18 es registrado por el servidor.

13. La Jefa de Servicio Maria José Nufiez accede al recurso Administracion del Sistema y
selecciona, dentro de la opcion “Consultar la base de datos Registro de Acceso”, la
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14.

15.

16.

17.

18.

consulta establecida, a las tablas de la base de datos Registro de Acceso, “Consulta de
la tabla: COMUNICACION". Su acceso sera denegado por no tener las credenciales
necesarias en el servidor. La incidencia seré registrada.

El Administrador José Maria Garcia accede al recurso Administracion del Sistema y
selecciona, dentro de la opcion “Consultar la base de datos Registro de Acceso”,
“Configurar  consultas  personalizadas”.  Elige los campos de la tabla
‘registro_de_incidencias”, “fecha” y ‘hora” y de la tabla “incidencias” el campo
“descripcion”. Sefiala como condicién SQL, “registro_de_incidencias.codigo_incidencia =
incidencias.codigo_incidencia”, selecciona los campos “fecha” y “hora” respectivamente
para ordenar la consulta y escribe el nombre “Incidencias hasta hoy”. Entra en consultas
personalizadas y selecciona “Incidencias hasta hoy”. El acceso a la consulta
“Incidencias hasta hoy”, conocida por el servidor como recurso 40 es registrado por el
servidor.

El Administrador José Maria Garcia accede al recurso Administracion del Sistema y
selecciona la opcion Configuracion del Sistema. Tras proporcionar el login y el password
con el que se le conoce en el servidor, actualiza el codigo de comunicacion C-999 de la
tabla “comunicacion” con el texto “Comunicado al cliente via fax.”. El acceso al recurso y
su modificacion seran registrados por el servidor.

El Administrador José Maria Garcia accede al recurso Administracion del Sistema y
selecciona la opcion “Configuracion del Sistema”. Tras proporcionar el login y el
password con el que se le conoce en el servidor, actualiza los permisos de la Jefe del
Servicio Maria José Nufiez, para que pueda acceder sélo a las consultas conocidas por
el servidor como recursos del 1 al 23. Para ello, accede al apartado de configuracion de
“Codigos Credenciales” y crea la credencial CR-105, con la descripcion “Acceso a las
consultas de las tablas” y con los recursos “1-23". Posteriormente, accede a
configuracion de “Personal Autorizado” y borra el login “maria”. A continuacion crea un
nuevo usuario con login “maria”, password “11111111B", identificacion “Maria José
NUfiez Gonzalez” y credenciales “CR-105". Los accesos y actualizaciones de los
recursos seran registrados por el servidor.

La Jefa de Servicio Maria José NUfiez accede al recurso Administracion del Sistema y
selecciona, dentro de la opcion, “Consultar la base de datos Registro de Acceso”, la
consulta establecida, a las tablas de la base de datos “Registro de Acceso”, “Consulta
de la tabla; COMUNICACION”. Su acceso esta vez, sera aceptado, ya que posee unas
nuevas credenciales dentro del servidor. El acceso a la consulta “Consulta de la tabla:
COMUNICACION", conocida por el servidor como recurso 1 es registrado por el
servidor.

El Administrador José Maria Garcia accede al recurso Administracion del Sistema y
comprueba los accesos, incidencias, recuperaciones de datos e intercambios de
informacion producidos en el Sistema de Informacion Sanitario. Para ello, dentro de la
opcion “Consultar la base de datos Registro de Acceso”, elige las consultas establecidas
sefialadas como “seleccionadas”.

Estos son los resultados obtenidos por el administrador:
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“Las incidencias”.-

1 Error en la contrasefia del usuario,
Las credenciales del usuario no le
2 permiten acceder al recurse
solicitado.
Las credenciales del usuario no le
3 permiten acceder al recurso
solicitade.
N Intento de acceder a los recursos

sin identificacién,

Las credenciales del usuario no le

5 permiten acceder al recurso
solicitade.
Las credenciales del usuario no le
6 permiten acceder al recurse
solicitade,
7 Elusuario no presenta
credenciales,
2 Recuperacién de datos,

Las credenciales del usuario en el
q Bervidor de Registro de Acceso no
le permiten acceder al recurso,

Las credenciales del usuario en el

10 Servidor de Registro de Acceso no
le permiten acceder al recurso.

Las credenciales del usuario en el

11 Servidor de Registro de &cceso no
le permiten acceder al recurse.

o puede acceder a ningin
TEeCurso.

Alerta: Intento de violacién
del dominio de seguridad.

Alerta: Intento de violacién
del dominio de seguridad.

Alerta: Intento de viclacién
del dominio de seguridad.

Alerta: Intento de viclacién
del deminio de seguridad.

Alerta: Intento de viclacién
del dominio de seguridad.

Intranscendentes: El usuario
ne puede acceder a ningun
TECUTS0,

Atencisn: e puaden
sobrescribir datos
actualizados,

Alerta: Intento de viclacién
del dominio de seguridad.

Alerta: Intento de violacién
del dominio de seguridad.

Alerta: Intento de viclacién
del dominio de seguridad.

d B Cion
Comunicacisn al usuario per

HTML ¥ registrado en la base
de datos Registro de Acceso,

Comunicacisén al usuarie por
HTML ¥ registrado en la base
de datos Registro de Acceso,

Comunicacisén al usuarie por
HTML ¥ registrado en la base
de datos Registro de Acceso.

Comunicacién al usuario por
HTML ¥ registrado en la baze
de datos Registro de Accese.

Comunicacién al usuario por
HTML ¥ registrado en la baze
de datos Regisftro de Accese.

Comunicacién al usuario por
HTML ¥ regisfrado en la base
de datos Registro de Acceso,

Comunicacién al usmario por
HTML ¥ registrado en la base
de datos Registro de Acceso,

Comunicacién al usuarie por
HTML v registrado en la base
de datos Registro de Acceso,

Comunicacisén al usuarie por
HTML ¥ registrado en la base
de datos Registro de Acceso,

Comunicacisén al usuarie por
HTML ¥ registrado en la base
de datos Registro de Acceso.

Comunicacién al usuario por
HTML ¥ registrado en la base
de datos Registro de Accese.

Figura 6.3. Resultado de la consulta “Incidencias”.
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Servidor de Registro
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En la consulta realizada a la base de datos Registro de Acceso puede observarse las situaciones
simuladas en los puntos 1 (incidencia 1), 2 (incidencias 2y 3), 4 (incidencia 4), 5 (incidencias 5 y
6), 7 (incidencia 7), 9 (incidencia 8), 10 (incidencia 9), 11 (incidencia 10) y 13 (incidencia 11).

“Recuperacion de datos”.-

2005-06-02 |14:03 42 |Copia_Seguridad.rar

Minguto

Maria José Nufies Gonzalez 2l

Figura 6.4. Resultado de la consulta “Recuperacién de datos ”.

otif o
Servider de Registro de Acceso

En esta consulta aparece la recuperacion de datos realizada en el caso de uso 9.

“Entrada de Soportes”.-

2005-06-02 |14:03: 27 |Archivo + txt - Texto normal. 1

Figura 6.5. Resultado de la consulta “Entrada de Soportes ".

receptor descr

127.0.0.1 |localhost |Envio por HTTF 1.0,

En esta consulta aparece la entrada de informacion sefialada en el caso de uso 9.

“Salida de Soportes”.-

fecha h

Figura 6.6. Resultado de la consulta “Salida de Soportes ".

2005-06-02 |14:03:27 |Archive = doc - Microsoft Word 1

T] Efi d

] )11
127.0.0.1 |localhost |Envio por HTTF 11

En esta consulta aparece la salida de informacion sefialada en el caso de uso 9.
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“Acceso segun situacion”.-
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14:01:53
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Roberto
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Roberto
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Hitiez
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Maria José
Hitiez
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Garcia
Banchez
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Garcia
Banchez
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Garcia
Zanchez
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Garcia
Batchez

Jogé Maria
Garcia
Sanchez

José Maria
Garcia
Zanchez

José Maria
Garcia
Banchez

José Maria
Garcia
Banchez

Maria José
Hufiez
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Garcia
Banchez
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Garcia
Banchez
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Garcia
Sanchez
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Garcia
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Gestién del
Centro
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Base de datos
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Gestién del
Centro

Administracién
del Bistema

Administracién
del Bistema

Administracién
del Bistema

Administracién
del Bistema

Administracién
del SBistema

Administracién
del Bistema

Administracién
del Bistema

Administracién
del SBistema

Administracién
del Bistema

Administracien
del 3istema

Administracién
del Bistema

Administracién
del Sistema

Administracién
del Zistema

Administracién
del Bistema

Administracién
del Bistema

cuentas. zsl 1]

raciente doc 1]

paciente doc 1

cuentas xsl 1
Copia_Seguridad. rar 1]

Consulta mamers : 18 1]
Configuracien_Comunicacion. jsp 0
Configuracion_Comunicacion. jsp 1
Confisguracion_Personal_sutorizado. jsp 0
Configuracion_Credenciales. jsp 0
Configuracion_Credenciales. jsp 1
Configuracion_Personal_sutorizado. jsp 1
Configuracion_Persenal_autoerizado. jsp 2
Configuracion_Perzonal _asutorizado. jsp 3
Consulta mimero 1 1]

Consulta mimero : 16 0
Consulta mamers : 17 1]
Consulta mamers : 18 1
Consulta mamers : 19 1]

Figura 6.7. Resultado de la consulta

“Acceso segun situacion ",

ACCceso por profesionales
agistenciales

ACCeso por profesionales
asistenciales

ACCES0 por profesionales
asistenciales

Acceso por profesionales
asistenciales

ACCeso por profesionales
asistenciales

ACCES0 por profesionales
asistenciales

Acceso del
administrader.
Configurands el Sistema
de Informacisn,

Acceso del
administradeor,
Configurando el Sistema
de Informacién,

Acceso del
administrader,
Configurando el 3istema
de Informacisn,

Acceso del
administrador.
Configurands el Bistema
de Informacisn,

Acceso del
administradeor,
Configurando el Sistema
de Informacién,

Acceso del
administrador.
Configurando el Sistema
de Informacisn,

Acceso del
administrader.
Configurando el Bistema
de Informacisn,

Acceso del
administrador.
Configurando el 3istema
de Informacisn,

ACCEE0 ol profesicnales
asistenciales

Acceso por profesionales
asistenciales

Acceso por profesionales
asistenciales

ACCceso por profesionales
asistenciales

ACCES0 por profesionales
asistenciales

En la consulta realizada a la base de datos Registro de Acceso pueden observarse las
situaciones simuladas en los puntos 3, 6, 8, 9, 12, 15, 16 y 18.
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“¢ Quién ha accedido al fichero?".-

Acceso 2005- José Maria Acceso del administrader.
Cenfiguracion_Comunicacion. jsp 3l ermitide | ESeritura | petha 140808 Garcia Administrader | Configurande el Sistema de
P Sanchez Informacist,
Acceso 2005- José Maria Acceso del administrader.
Cenfiguracion_Comunicacion. jsp 3l ermitide | ESeritura | petho 140829 Garcia Administrader | Configurande el Sistema de
P danchez Informacis,
Acceso 2005- José Maria Acceso del administrader.
Configuracion_Credenciales.jsp 3l ermitide | ESeritura | Getha 140941 Garcia Administrader | Configurande el Sistema de
5 Sanchez Informacisén.
Acceso 2005- José Maria Acceso del administrader.
Configuracion_Credenciales. jop 3l STt Escritura 502 141027 Garcia Administrador Configurande el Sistema de
5 Sanchez Informacisén.
Acceso 2005- José Maria Acceso del administrader.
Configuracion_Persenal_Autorizado. jsp a1 STt Escritura 502 140251 Garcia Administrador Configurande el Sistema de
5 Sanchez Informacisén.
Acceso 2005- José Maria Acceso del administrader.
Configuracion_Persenal_Autorizado, jsp a1 STt Escritura 502 141038 Garcia Administrador Configurando el Sistema de
5 Sanchez Informacisén.
Acceso 2005- José Maria Acceso del administrader.
Configuracion_Persenal_Autorizado, jsp a1 STt Escritura 502 141049 Garcia Administrador Configurando el Sistema de
5 Sanchez Informacisén.
Acceso 2005- José Maria Acceso del administrader.
Configuracion_Personal_&utorizado. jsp al Pt Escritura 502 14:11:28 Garcia Administrador Configurande el Sistema de
o Sanchez Informacisén.
tdaria José
| . ACCESO 2008= 1410 % i Acceso por profesionales
Consulta mimero: 1 Sl permitide Lectura 0E-02 14:12:38 Gyggfhzaz Jefe de Servicio asistenciales
José Maria ;
. . Acceso 2005- e : fos Acceso pot profesienales
Consulta mamers : 16 Sl permitide Lectura 0E-02 14:16:29 Sté}g(r%‘gz Administrador asistenciales
José Maria ;
. . Acceso 2005- o : fos Acceso pot profesienales
Consulta mamers : 17 Sl permitide Lectura 0E-02 14:20015 Sté‘:g(r:%gz Administrador asistenciales
Maria José ;
. . Acceso 2005 -4 e - Acceso pot profesionales
Consulta mamers : 18 Sl permitide Lectura 0502 14:04:49 Ggﬁﬁizez Jefe de Servicio asistenciales
Consulta mimers : 18 51 Acces Lectwra | 257 4505 Barel | Administrader | ACCESOPOr profesionales
permitido 06-02 Sanches asistenciales
José Maria ;
" ACCES0 2005- p - Acceso por profesionales
Con=ulta namero : 19 3l permitido Lectura 08-02 14:21:32 sgﬁf:ﬁz Administrador acistencialos
José Maria ;
" ACCES0 2005- p - Acceso por profesionales
Con=ulta namero : 20 3l permitido Lectura 08-02 12211 sgﬁf:ﬁz Administrador acistencialos
Maria José ;
" ACCES0 " 2005- e - Acceso por profesionales
Copia_Seguridad. rar 3l permitido Escritura 08-02 14:03:42 Gggiz]a‘?lnzez Jefe de Zervicio acistencialos
ACCES0 : 2005- -n1-eo [&licia Paredes . Acceso por profesionales
cuentas zsl 3l permitido Escritura 0E-02 14:01:53 Marquez Administrativos agistencialas
Acceso 2005- | gne Reberto Acceso por profesionales
cuentas.xsl &l permitide Escritura 06-02 140256 Morato Toto Aduntes asistenciales
Acients, doc a ACceso Loctura | 2095 |40z om Sﬂfg{.ﬂ;’r Persenal de Accese por profesionales
p " permitide 0g-02 "t Paniazua Enfermeria asistenciales
i ACCES0 2005- e, Foberto . Acceso por profesionales
pacients doc =l permitide | LESMIa | gg gy 140252 yroraio Tote aduntos agistenciales

Figura 6.8. Resultado de la consulta “;Quién ha accedido al fichero? ".

En esta consulta realizada a la base de datos Registro de Acceso pueden observarse las
situaciones simuladas en los puntos 3, 6, 8, 9, 12, 15, 16 y 18.

“Ficheros con copias de respaldo”.-

paciente, doc Salvador Alcén Paniagua Base de datos Historial Madico 1999-03-23

2005-06-02 | 14:02:52 paciente doc Roberto Morato Toto Base de datos Historial Madico 1993-03-28
2005-06-02 | 14:03: 42 | Copla_Seguridad.rar | Maria Jozé Mafler Gonzaler | Administracién del Zistema 2005-03-28

Figura 6.9. Resultado de la consulta “Ficheros con copias de respaldo ".

En esta consulta realizada a la base de datos Registro de Acceso pueden observarse las
situaciones simuladas en los puntos 6, 8y 9.

VALIDACION DEL PROYECTO



