2. SERVIDOR WEB

2.1. Instalacion de los equipos

Como ya se ha explicado, se decidié cambiar el antiguo servidor a una nueva
maquina puesto que el servicio que ofrecia la maquina antigua era pobre. Esto se
debia a dos motivos principales: La maquina en la que residia el servidor era un 486 a
66MHz, que es poco potente y las paginas se ofrecian de forma transparente a través
de una LAN interna del departamento que sobrecargaba el trafico del servidor. Por
ello, el departamento adquiri6 un PC formateado, que no servira las paginas a través
de ninguna LAN, donde se ha instalado el nuevo servidor. Dicho equipo tiene un
procesador pentium 4 a 1,5GHz, 512 Mb de memoria RAM y 36Gb de disco duro. En
principio se le iban a hacer 4 particiones, dos para Windows (sistema operativo y
datos) y otras dos para Linux, pero puesto que el ordenador iba a estar funcionando
como servidor no se tendria la oportunidad de reiniciar con otro sistema operativo, asi
gque se finalmente se hicieron 2 particiones, una de 8Gb para el Sistema operativo
WindowsXP y otra de 28Gb para los datos.

Tras esto era necesario elegir el sistema operativo en el que correria el
servidor. Las dos alternativos que nos planteamos fueron Linux y Windows XP, al ser
estos los sistemas operativos mas extendidos actualmente. Linux presenta frente a
Windows una mayor robustez, tiene un sistema de permisos que lo hace més seguro,
es gratuito y permite un mayor control del administrador sobre el equipo. Windows se
hace mas sencillo ante un usuario inexperto, facilitando la eleccién de un
administrador, presenta mejor compatibilidad con los sistemas PHP y MySQL, que se
usaran en nuestro servidor, y con futuros programas que pueden ser instalados en el
servidor, como por ejemplo editores de paginas web o Microsoft Office, que
probablemente usard el futuro administrador, ademas, puesto que el disefio del portal
se hace primando la seguridad (cédigos php seguros, base de datos MySQL segura,
opciones de php.ini y httpd.conf orientadas a seguridad) y nuestro entorno no pretende
ser de maxima seguridad consideramos Windows es lo bastante seguro para nuestra
aplicacién. Por todo esto, se eligié Microsoft Windows XP como sistema operativo.
Ademas se instald las ultimas actualizaciones de este sistema operativo reunidas en el
service pack 2 para Windows XP.

A continuaciéon, se solicitdé conexion a Internet en la roseta en la que se

conectaria nuestro ordenador. Para ello fue necesario especificar la direccion de la
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tarjeta ethernet que poseia el equipo. Dicha direccién se consigue ejecutando el
comando “ipconfig /all” o desde el simbolo del sistema “c:>route print”. El centro de
calculo nos proporciono los siguientes datos:
IP: 172.16.2.126
Mascara: 255.255.252.0
Puerta de enlace: 172.16.0.13
Direcciones DNS: 193.147.161.228,
193.147.161.236,
150.214.130.15,
150.214.130.10,
150.214.186.69
Direcciones WINS:  193.147.161.228,
193.147.160.144
Por dltimo, y tal como se especifica en las instrucciones para la conexion a
Internet suministradas por el centro de caculo y adjuntadas en el Apéndice A, se

ejecutaron en la linea de comandos las siguientes érdenes:

c:\>route —p add 193.147.160.0 mask 255.255.255.0 172.16.0.1 metric 1 if 2
c:\>route —p add 193.147.161.0 mask 255.255.255.0 172.16.0.1 metric 1 if 2
c:\>route —p add 193.147.162.0 mask 255.255.255.0 172.16.0.1 metric 1 if 2

c:\>route —p add 193.147.163.0 mask 255.255.255.0 172.16.0.1 metric 1 if 2

2.2. Instalacion de servidor Apache, PHP y MySQL

Se instala el conjunto servidor Apache, motor PHP y base de datos MySQL
principalmente por ser el mismo conjunto que albergaba el servidor antiguo, lo que
facilita la migracion. Como ventajas, este conjunto esta ampliamente desarrollado y
extendido lo que hace que existan numerosas aplicaciones ya disefiadas de las que
podemos beneficiarnos y se conozcan los fallos de seguridad (y por tanto sean
corregidos) del conjunto. Ademas, el trio de programas estan pensados para trabajar
conjuntamente, existiendo opciones de Apache para configurar PHP directamente,
ordenes PHP para trabajar con bases de datos MySQL, etc... Sin embargo,
comentamos a continuacion alternativas a este conjunto y las ventajas de nuestro

sistema en el caso en el que se estuviera dispuesto a cambiar el portal existente.
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En primer lugar tenemos una base de datos de software libre (SQL) frente a
otras bases de datos de pago como Access u Oracle. Frente a Postgre SQL (otra base
de datos de software libre) tenemos una ventaja y es que Postgre SQL crea
automaticamente un campo identificador siempre que se afiade una linea a una tabla,
lo que provoca que en la tabla de usuarios existan dos campos que identifiquen
univocamente un usuario, lo que provoca fallos en la seguridad.

En segundo lugar tenemos el lenguaje PHP cuyas ventajas son: Es muy
adecuado para trabajar con MySQL. Es de software libre (frente por ejemplo a ASP).
PHP oculta el cédigo al cliente (frente a HTML o Java).

Por altimo, Las ventajas del servidor Apache son: Es de software libre (frente a
IIS 0 Sun). Es especialmente compatible con PHP. Finalmente, debido a la extensién
del paquete Apache, PHP, MySQL, se hace posible que esté muy actualizado y
mejorado.

A continuacion se describe la instalacion del nuevo servidor.

En primer lugar, se instalé el servidor Apache version 1.3.26 en d:/PFC/Apache

(descargandolo de www.apache.org). Tras ejecutar el instalable se modificé el archivo
de configuracion httpd.conf tal y como se especificaba en [8], adaptando algunas de
dichas modificaciones a nuestro entorno. En concreto se configur6 de la siguiente
forma:
Se especifico:
e ServerRoot “D:\PFC\Apache”. Esta opcién indica el directorio raiz del
servidor Apache.
e BindAdress 172.16.2.126. Que es la direccion IP de nuestro servidor.

e ServerAdmin fbarrero@qgte.esi.us.es. que es el e-mail del administrador

de nuestro sistema.

e ServerName localhost. EI nombre que recibe nuestro servidor.

e DocumentRoot "D:/PFC/www/* y <Directory "D:/PFC/www/">. El
directorio donde estaran todas las paginas web.

e ServerSignature Off. Para no responder con la version del servidor a
peticiones ftp, mensajes de error...

e Options indexes FollowSymLinks. Borrando la palabra Indexes si se
accede a un directorio que no tenga una péagina index.html o index.php
en nuestro servidor no se muestra la estructura de directorios para elegir
una pagina alternativa.

Se anadio:
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e ServerTokens ProductOnly. Esta opcion evita que el servidor envie su
version en respuesta a una orden php.

e Para proteger los directorios config se afiade.
</Directory>
<Directory "D:/PFC/www/CSED/config/">

Deny from all
</Directory>

<Directory "D:/PFC/www/LIE/config/">
Deny from all
</Directory>

e Se afade la opcion index.php para que pueda haber paginas de inicio

php.
<IfModule mod_dir.c>

Directorylndex index.html index.php
</IfModule>

e Se afade lo siguiente para proteger los archivos con extension .inc.

<Files ~ "\.inc$">
Order allow,deny
Deny from all
Satisfy all
</Files>

e Se afiade lo siguiente para que el servidor apache trabaje
conjuntamente con PHP.

LoadModule php4_module D:/PFC/php/sapi/php4apache.dll
AddModule mod_php4.c
AddType application/x-httpd-php .php

En el apéndice B se encuentra el listado definitivo de httpd.conf, donde se han
marcado las variaciones explicadas en negrita.

A continuacién se descargd PHP versién 4.2.2. Se copi6 la carpeta descargada
a d:\PFC\php, php4ts.dil a windows/system32 (donde se encuentran las librerias .dll en
los sistemas operativos Windows) y se modificé php.ini-dist tal y como se especificaba
en el [8]. Sin embargo, el archivo php.ini se instal6 en una ubicacion diferente
(c:\Windows) de la especificada en dicho proyecto (d:\pfc\apache) para que funcionara
correctamente ya que tras la migracién no se modificé el archivo mysql.ini por no ser
necesario y en ese caso era mas sencillo copiar php.ini en la ubicacion por defecto.

Seguidamente, se descargo el servidor MySQL versién 3.23.52 y se ejecuto el
archivo de “setup”, instalandolo todo en d:\PFC\mysq|.

Ademés se ha instalado en dicha maquina el antivirus Trend Micro Internet

Security, cuyo numero de serie lo suministra la Universidad de Sevilla. En las opciones
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del antivirus se ha desactivado el Cortafuegos o Firewall para que se pueda acceder al
servidor sin problemas.
Por ultimo, se ejecutd el comando Msconfig.exe para eliminar la autocarga al

inicio de apache y de MySQLadmin.

2.3. Migracion del servidor

Puesto que los archivos httpd.conf y php.ini ya estaban modificados tras su
creacion, la migracion consistio principalmente en dos tareas. En primer lugar, copiar
en la carpeta d:\pfc\www todos los archivos del portal (.html, .php, imagenes,
manuales, etc..) respetando la estructura de directorios, teniendo que obtener los
archivos de dos ubicaciones distintas (woody y apache) mediante ftp y cambiar las
rutas de los enlaces que hacian referencia a un servidor o a otro. En segundo lugar,
migrar la base de datos MySQL. Sin embargo, el archivo migracién.sgl resultante de la
copia de la base de datos, como se verda a continuacién, no se generaba
correctamente y ello generé numerosos problemas. Ello nos forzé a probar diversas
opciones numerosas veces Yy de distinta forma sin resultado satisfactorio. Finalmente,
se corrigi6 el error en dicho archivo y todo funciond. La migracién se realizé siguiendo
las indicaciones en [8]:

Primero, mediante telnet o directamente en el servidor apache, se entré en el
directorio mysql\bin y se copié la base de datos con el comando mysqgldump -uroot -
“Contrasefia” --opt --all-databases > migracion.sql. Tras instalar el servidor MySQL
3.23.52 se ejecutd en modo linea de comando d:\PFC\mysql\bin>mysqgld --standalone
para iniciar el servidor MySQL.

A continuacién nos conectamos a mysgl como usuario anénimo (mysgl.exe) y
se borr6 todo lo que habia (drop database mysql; drop database test).

Por dltimo, se ejecutd la migracion con el comando mysqgl> source
migracion.sq|l.

La primera vez que se ejecuté dicha orden se copié todo como estaba previsto
excepto la tabla db. Para solucionar el problema fue necesario modificar el archivo que
habia sido generado automaticamente. Se encontré una error de sintaxis en una de las
sentencias SQL y se corrigié. A continuacién (llustraciéon 5) se muestra una pequefia
porcién del cddigo de dicho archivo (un 20%) para dar una pequefia idea de la

complejidad de encontrar dicho error de sintaxis.
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# MysSQL dump 8.120#0# Host: localhost Database: O# 0# server versiol
legar a disponer de mis de un microprocesador para permitir al usuario depurar programas y el comprobar, experimentalmente, s
ona_como sistema operativo.','Es una herramienta software y hardware de muy alto coste que emula e] comportamiento de un deter
teriormente la nueva.'), (8, 'La CPU del DSP se queda parada en esa instruccién (PC no cambia a Ear‘t'lr‘ de _ese momento) hasta gu
ura pipeline.’, 'Dos ciclos de Hi. ', "Un ciclo de H1.', 'Depende de los estados de espera que se hayan configurado. '), (10, 'La CPI
nstruccion en el segmento 1 de la memoria cache.'),( 11 'El DsP ralentiza el segundo acceso en lectura debido a los bancos de .
dicar al DSP que 5|]u1ere tomar el control del bus de expansion.','El trasvase habra que programarilo en el periférico DMA exter:
a nueva. '), (17, 'El archivo de salida se encuentra en formato hexadecimal de Intel,','El archivo de salida se encuentra en forr
1 dato se transmite un bit a 0.',’La transmision es de 8, 16, 24 o 32 bits, va precedida de un bit a 1 (leading one) y detras
minado microprocesador.’, 'un sistema que gestiona la comunicacion (funciona como intérprete de comandos y controla el canal £
alor que se encuentre alii.’, La peticion de interrupcion, no Tleva asociada ninguna secuencia de eventos a no ser que se act’
1 TSTAT.', 'Depende del modo de funcionamiento (pulso o reloj) gue se haya prngramadn. ), (31, 'Es un modo de transferencia seri:
). La generac‘ion de interrupciones a la CPU asociadas al periférico DMA.'); DUNLOCK TABLES; 00#0# Table structure for table '|
=17'), (7 & Qué ocurre, si el DSP-TMS320C30 de Texas Instrument, se encuentra atendiendo una ‘nterrupcion y aparece otra que .
20, NULL) (11 'E] DSP-TMS320C30 de Texas Inst. estd realizando dos accesos consecutivos, en lectura con cero estados de espera
de’un sistema microprocesador formado, entre otros dispositives, por un DSP--TMS320C30 de Texas Instruments, dispositivos ext:
n tiempo de acceso de 150 nseg conectado al bus de expansion de un TMS320C30 de Texas Instruments a 40 Hszy seleccionado con
se desea ubicar entre las [Ims ciones 45h y 9oh. Indicar la posicién en la que ubicarias la direccién base Ja tabla circulal
12-21°), (27, 'Suponer que el DSP-TMS320C30 de Texas Inst. estad realizando dos accesos consecutivos en lectura a través del bus
domus I#00CREATE DATABASE /*!32312 IF NOT EXISTS*/ domus; DDUSE domus; 00#0# Current Database: dudas_csed0#00CREATE DATABASE /%!
XI5T5%/ dudas_lie; D0USE dudas_1ie; 0#1# Table structure for table 'dudas’ 0#00DROP TABLE TF EXTSTS dudas; ICREATE TABLE dudas 15
untario suspender Ta asignatura?’,’si. E] examen se evaluara de 0 a 10 puntos. Si se obtiene menos de 5 puntos, el alumno hab
y 1os martes de 10:00 a 14:00.',°2002-02-12'); DUNLOCK TABLES; D0#0# Current Database: encuesta_csed0#00CREATE DATABASE /%!
(ll int(10) unsigned NOT NULL auto_ incranent o, va‘lorl int(10) unsigned default wULL,D0 preguntal enun( 1','2','3’

) defau1t NULL, 0 ljgleguntas enum('l’, '3’ 5') default NULL,0 preguntaé enum('1l’, L2 5') default

3 data for table ‘bloque2 _gr ninnl.ocx ‘rABl.Es b1nque2 rufl WRITE; DUNLOCK TABLES; D0#0# Table structure for tab‘le ‘bloque2_)
ed default MULL,D pregunta enun( 1 5°) default NULL,0 pre unta:l.o enun( 1','2','3','4",'5') default NULL,0 pi
Ereguntazz enun( Ly a5t g defau‘lt NULL) D preguntaz3 enum(’ tahy a5t J default NULL,D pregunta24 enum

r ta le” 'blogue3_prof2’ nlnnLocx ‘I'ABLES Toque3_prof2 WRITE; DUNLOCK TABLES; nuiui Table structure for table 'bloque3_prof3’o#om
nion text 0 PRIMARY KEY (‘id"lll;) E-WISM Do#0# Dunp'ing data for table op‘in‘ion_?r‘oﬂ II#IIIILOCK TABLES opinion_pr WRITE; DI

e preguntal enum(’1 ) efau‘lt NULL,0 preguntaz enum('l 5 I8} ) defau1t NULL,0 pregunta3 enum

5'y defau1t NULL, 0 preguntas enun( 1! .. ('3','47,'5") defau'lt NULL, 0 preguntad enl.ln( 1 y120,'3%, '5') default NULL, 0 P
NULL ] preguntaﬁ enum(” :L o 5') defau1t NULL, 0 pregunta7 enum('l', . 12_ defal.ﬂt NULL, 0 preguntas enu
6 enum(’1',"2','3",'4","5") default NULL 0 PRIMARY KEY ('id)n) TYPE SAM; nn!n! pum 'ing data or tabhle b1uquez_prnf1 0#00LO

p'lng data ‘Fnr' tab'le b'quueZ_pr'ufz O#00LOCK TABLES bloque2_prof2 WRITE; DINSERT INTO bloque2_prof2 VALUES (1,3 ¥
5 '5', 4" ); IUNLOCK TABLES; D0#0+# Table structure for table b‘loque3 rofl’ 0#10DROP TABLE IF EXISTS b’loquea rch1 OCRI
5t 2002 02-01 ).IIUNLOCK TABLES; U0#0# Table structure for table ‘bloque3_profZ' 1#00DROP TABLE IF ExXISTS bloque3_prof2; ICREATE
uquea_pr'ofs OCREATE TABLE b‘loqueS_pro'F3 o id 'lntglo) unsigned MOT NULL auto_increment,0 wvalor3 int(10) unsigned default NUI
PRIMARY KEY (1d)ll% TYPE=MyISAM; 10#0# pbumping data for table og'ln'lun_proﬂ 0#00LOCK TABLES ngin‘lnn#roﬂ. WRITE; DINSERT INTO 0|
structure for _table ‘opin url_prufB 0#000ROP TABLE IF EXISTS opinion_prof3; 0CREATE TABLE opin 3 (0 4d dnt 0) uns‘lﬁned
int(11) default nuLL,D arupu char(l% default NULL, 0 PRIHAR\" KEY %drﬁ)n) TYPE=My1SAM; 10#0# Dumping data for table “usuario’'ms
PE=MyISAM; 00#0# Dl.lllp‘lng ata for table 'enlaces’ 0#00LOCK TABLES enlaces WRITE; DINSERT INTO enlaces VALUES (5, Enlace 1','Come
E; DINSERT INTO novedades VALUES (8, 'Novedad 1','Comentario Novedad 1.°,'2002-04-06'), (7, 'Novedad 2', 'Comentario novedad 2.',".
rrPE-Mdgl:sm oo#o# pumping data for table 'usuarios’O#00LOCK TABLES usuarios WRITE; DINSERT INTO usuarios VALUES (1, 'David mi us
njumed®supercable.es’, "bénjumed', 'heny11968 0) OUNLOCK TABLES; I0#0# Current Database: ma_superusuarios0#00CREATE DATABASE
r-ent Data ase: n'lysq'l IIMIICREA‘I'E DATABASE J/¥132312 IF NOT EXISTS'/ mysq'l DOUSE mysql; 00#0# Table structure for table 'columns_pi
permisos’, 'encuestal’ 20021203184210 ‘uUpdate’), (' localhost’, 'usuarios, 'I'le ‘1ie’, per'rn'lsus encuestaz 2002120318«
qr'lu'l'leges .llllﬁll# Dumg'ing data ﬂ:lr table 'db’ II#IIIII.OCK TABLES db WRITE; IINSERT INTO db VALUES %, test' ek Tyt e
os_csed’, 'csed, ar.ln'ln ' LG ‘N, N "N'Y), (' localhost', 'usuarios —csed’, "csed’, "Y', N, NG NG, NS NS
‘N N, N“ N, "N, NN ).IIUMI.OCK TABLES 00#0# Table structure for table ‘func' lltllllDROP TABLE IF £X1STS func
'v') NOT NULL de?auh N',0 Index_priv enum('N','Y’ g NOT NULL default "N’ »0 Alter_priv enum('N’, 'Y') NMOT NULL default ‘W',
ILOCK TABLES tables_priv WRITE; OINSERT INTO tables_priv VALUES (’'localhost', 'usuarios_csed’, 'csed’, 'permisos’, 'root@localhost
PHIMAKY KEY t'!ll)l.lil lwr.-n ueﬂ.uurur UUTPING DATa TOF TADIE OPTAION_PrOTe UPUULGLK |SHLES DPTNTON_ProrL whiik;UINSER] INIU O
structnra for table 'opin nn,prufs D#OODROP TABLE IF EXISTS Op n1nn__prnr3 DCREATE TABLE ggin on_prars (o 1d 1ntgid) unsignad
int{11) default WULL.0 grupo char(1l) default WULL,0 PRIMARY KEY gdni;n) TYPE=MyISEM; 00#0# Dunping data For table "wsvarfo'o
v:mztw podos pusping data for tahh '@nlacas DAOOLOCK TABLES nTaces WRITE;DIMSERT INTO anlatos VALUES (S, 'Enlaca 1', a:ma
E; DINSERT INTO nnvedaﬂes VALUES (B, 'Wovedad 1', 'Coventario wovedad 1. *2002-04-00" 2,7, "Movedad 2°, ‘Comentarin Novedad
TYPE=MyTSaM; uu‘m outping data for table "usuarios oéoOLOCK TABLES usuarios WRITE; DIMSERT INTO uSuarins VALUES (1, David 13
njmu‘!u ercable,e=', " benjured, ‘benyd1308°,0 F0UNLOCK TABLES; 00#0¢ Current Databaze; nuugeruwariutomb‘aiﬂs DATABASE
rent Database: nysu'inonucamn DATARASE 7132312 17 waT :-Js‘r:")’ Nysu'l 0DUSE mysql:o0éoé Table structura for table ‘coluwns
fe',‘1ie’, ‘permiZos’, ‘encuestal’, 20021203184 210, ‘Update ' ), (" localhost ', ‘usvarios_l1e’, "1ie’, paﬂpi.ns ’ nacue&tue .zmouzon
rivilages’;oodoé Dum| 1ng data f'nr tabla 'db’ udnnuxt 'rhm.:s ﬂh WRITE: DINSERT INTO db vALUES (%', ta PR e bt o, it e, fhan
l)-L :se ‘s mu_mm:- A £ . N N T Tocalhost', ‘usuarins —csed’, ‘ced’, 'Y, M
ol W, num.o:: 'Mm.:s nudﬂd Tabla structura for table 'func’ Muaomn uau IF EaI5TS Pum:
Ty ) na'r nu ei"a wlt .B lndex.priv enum ‘N’ "N MOT MULL default “W'.0 alter_priv enum('W','v') WOT NULL default
m.o:ot TABLES t-b'las_prh- WRITE: DINSERT INTO t-hhs__ar v VALUES ('localhost', 'usuarios_ csnd’ "csad’ . anrmsns rnutl'lm.a‘lhast
u‘vc ‘W0 keferences_priv ol W, Y 3 owdT WuLL default W .0 Index_priv enum( '’ 1-31 WULL default ‘W'.0 & ter_priv
"N, TN DUNLOCK msa.:s.nnouo Currant patabasae! nntasndnmtnw DATABASE .“”3. 2 IF WaT BasTse/ NOT35; DOUSE NOTas;
Lal GINES, JOSE i CARLOS', 6), (3902, 'ALAMO GARCIA, JAVIER',%),(3901, 'ALBENDIZ VARELA, ANTONIO',6.5), (31!'39. ALMONACID OLLEROS, GU
= VILLAR, ANTONIO ', 6D, (38 5 'BORREGD LOPEZ, CARLOS ALBERTO 51: CZB74, 'BOTE ORTEGA. FERMANDOD'_S), (3873, 'Bravo BARQUERD, ESTHER
vaca, BMILIO',%.4), (3849, ‘COBOS FODRIGUEZ, IRENE ,3. 1).{3“!. -Ont-i ':-Jem. ROBERTD', 7.4, (3846, 'CORTES EGEA, DAVID', 5.6, (384
RRAND, ANTONIS JESUS',5.4), (3821, 'GAGO LOPEZ, MARIA DE VALME 5.2 2. (3822, "FORNES RisBA. FRANCISCO ', 0, (3820, 'GALLOSO FERNAND
‘G)QM.EZ ﬁobilﬁuﬂ. le‘.ld .t-') (3795, GONZALE SILvt )uﬂx nluuu St') (1?5‘. 'GOMZALEZ TORRES, LUIS MIGUEL',0.%), (5?92. GRAN
EREsa’, 53, (3760, 'LOPEZ HERMANDES, IZ4BEL', 0D, (3768, ' & J06qQUIN'.S). (3767, 'LOPEZ LOZAND, MARTIN JESUS’.5.1). (37
5 ISRAEL® .7.?} {3744, ﬂnﬂlnﬂ MARTINEZ, ENTONTO ", B. :I.) (;nz. nmsos DORADD, MARTA®, 3. ?,-.(sm. "MACTT LORENRO, MIGUEL ARMANDD
DDRIGUEZ. MAMUEL JEsus'.0).(3716, 'MUZELLE SALLENT, BORJA',S.5). (3715, MARANID MOTA, RODRIGO',S5).(3714. 'MARANIO VERGARA, DIBGO
0.3), (3089, 'PEREZ mm. BELEN', T -B), (3888, "PEREZ_PENA, rﬁnnw » 0, (3087, "PEREZ PODRIGUEZ, DANIEL',%.9),(3686, PINER) GARCI
FLOREWCIO ', (). (3661, 'SAN JULTAN PEREZ, M PILAR',6). (3660, 'SANCHEZ BERMUDEZ, JORDI'.S.4).(3650, 'SAMCHEZ DE LA CUADRA, CANDIDA'
EL', 3.9), (3030, ‘TEMORIO CEMACHD, MIGUEL AWGEL' ,0)(3033, TORIL MOLINA, EDUARDO',0),(3034, TORIBIO SEGURS, FERMIN',5),(3032,'T
):DUNLOCK TABLES;D0#0# Table STructura FOr Tabla 'AOTas D#OODROP TABLE IF EXISTS NOTas:DCREATE TABLE NOtas (0 nota Float daf
3 de notas vedscute;s web y men=ajes cortos SM5. Para mksacute;s informacidoscute;n, scceder a s web de la Escuela; https/fw
arios_csed; oouse usu.rh)s csad:oodod Table structura for table 'cuentas' oPOODROP TABLE IF EXISTS CUGNTIS; DCREATE TABLE Cudnta
TABLE foro €0 4d imed7) wOT muLL QH‘(BJ“U'E'IEH‘! 0 autor varchar(zo0) wdT wuLL default *‘.0 titulo vnrthar(zan; wIT WULL de
1ordl) WOT MuLL nafau t '0'.0 foro ti ng‘lnt(h WOT MuLL dafault "0'.0 dudas_r tiayincdl) woT MuLL default '0°.0 dudas w tin
1,1,1,1),¢" concha’,0,0,0,0,0,0,1,1,0,0,0,0,1,0,1,0,1,0,1,0, D D.l.u‘t- OUNLOCK TABLES; 00#0® Current Datsbase: uwarlns-ﬂcnmu ®
ICREATE TABLE aamuns (0 user charCle) WOT MULL default usuarios_11st tin yInTC1y WOT WULL dafault "0°,0  usuarios_aedfit
‘0°,0 chpass timyintdl) WOT wWuLL default “0°,0 1au.virtua‘ timyined1) wOT WuLL ﬂe“au1t 0°,0 PRIMARY KEY C(user)0) TYPEsMyl

llustracién 5. - Porcién del cédigo del volcado de la base de datos MySQL.

2.4. Modificaciones del portal

Sobre el servidor antiguo se han realizado las siguientes modificaciones que
agrupamos en modificaciones a la organizacion del portal y de los archivos,

modificaciones al aspecto del portal y modificaciones a la programacion:
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Modificaciones a la organizacion del portal y de los archivos:

Se ha agrupado el portal en su totalidad en un mismo servidor, en lugar
de tener las paginas html en uno y las paginas php en otro.

Puesto que las paginas web se encontraban en dos servidores distintos
existian gran cantidad de enlaces de una maquina a la otra. Se han
cambiado todos esos enlaces por rutas relativas dentro del mismo

servidor. Se han cambiado todos los http://gte.us.es/~fbarrero/ por “./../"

Esto mejorard enormemente la portabilidad del actual servidor.

Se ha afiadido un hipervinculo al temario de la asignatura Laboratorio
de Instrumentacién Electrénica desde su portal. Dichas paginas existian
pero extrafiamente no habia forma de acceder a ellas.

Se ha afiadido un hipervinculo a la secciébn cuestionario de
autoevaluacién desde el portal de la asignatura Complementos de
Sistemas Electrénicos Digitales (llustracion 6). . Dichas paginas existian
pero extrafiamente no habia forma de acceder a ellas.

Se ha afadido un hipervinculo al portal del laboratorio virtual (al igual
gue existia en el portal de la asignatura Laboratorio de Instrumentacién
Electronica) desde el portal de la asignatura Complementos de
Sistemas Electrénicos Digitales (llustracién 6).

Se han corregido algunos hipervinculos del tipo “volver al inicio” del
conjunto de paginas del Laboratorio de Instrumentacion Electrénica que
apuntaban extrafiamente a la pagina de inicio de Complementos de
Sistemas Electronicos Digitales.

Se ha cambiado el hipervinculo que desde el portal del laboratorio
virtual accedia al laboratorio remoto creado con LabVIEW. Para poder
modificar dicho hipervinculo es necesario usar el editor de paginas web
Dreamweaver, programa con el que fueron creadas las paginas.

Se ha arreglado el acceso al mundo virtual creado con VRML al que no
se podia acceder.

Se han eliminado en la base de datos MySQL, los permisos lab_virtual
(de la base de datos de usuarios_lie) y superusuario (de la base de
datos usuarios_csed) que eran innecesarios.

Se han creado tres usuarios (llustracion 7): Root (Pwd: “Contrasefia”),
que es el administrador del portal. Monitorl (Pwd: “Contrasefia”), que
tiene los permisos de los monitores, es decir, no puede editar o borrar

usuarios ni crear otros monitores o roots (Para ello, al crearlos es
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importante no darles los permisos usuarios_edit o usuarios_del).
Invitado (Pwd: “Contrasefia”), creado con la intenciéon de tener una
cuenta con la que mostrar el portal web a cualquier persona interesada
en el tema sin tener por qué ser un alumno.

Se ha afiadido al archivo “httpd.conf” del servidor woody las lineas:

ProxyPass /fbarrero http://172.16.2.126/fbarrero
ProxyPassReverse /fbarrero http://172.16.2.126/fbarrero

De esta forma, el servidor woody (que tiene una IP publica) realiza las

peticiones de las paginas al servidor apache de forma transparente al cliente y

éste puede, por tanto, acceder a dicho servidor que no tiene una direccion IP

accesible.

Se ha afadido una contrasefia BIOS (“Contrasefia”) y se ha definido un
usuario administrador (usuario:alvaro, contrasefia: “Contrasefia”) para
iniciar sesién en windows, para asi aumentar la seguridad del servidor

contra atagques presenciales.

Modificaciones al aspecto del portal:

Se ha uniformizado el formato de las paginas del portal. En concreto se
ha cambiado el aspecto de toda la seccion Laboratorio virtual

(llustracion 8).

Modificaciones a la programacion:

Se ha afadido una comprobacién de contrasefia (login) a la entrada de
los portales del laboratorio virtual a los que se podia acceder sin estar
autentificado. Para ello, se ha creado un nuevo permiso en las tablas de
permisos de usuarios_csed y usuarios_lie llamado “laboratorio”.

Se ha protegido el directorio config tal y como estaba previsto en [8], ya
gue existia un error entre lo explicado en [8] y lo que finalmente se
realiz6. Esta diferencia pudo haberse provocado en uno de los
proyectos posteriores en los que se modificaron muchas opciones.

Se ha afadido el caracter @, en la funcion conectar() del archivo
config.php. Dicho caracter evita la muestra de warnings cuando hay
algun problema en la conexion con la base de datos MySQL, lo que
podria relevar informacion importante, como los datos con que se

conecta el portal a la base de datos.
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e Se afiaden a los portales de herramientas administrativas una opcién de
creacion de usuarios especifica para monitores (usuarios especiales
gue pueden crear nuevos usuarios, aunque no otros monitores ni
administradores). Dicha opcidon es una nueva pagina php denominada
usuarios_mon.php. Para acceder a dicha pagina basta con tener el
permiso usuarios_add que tendran los monitores y el administrador.

e Se ha simplificado la administracion de los permisos que los monitores
pueden otorgar a los usuarios. Tan sélo es necesario cambiar una linea
de codigo claramente identificada y explicada en el archivo
usuarios_mon.php. Actualmente los monitores solo pueden dar

permisos de lectura para acceder a los servicios del portal.

//Ahora especificamos que permisos no queremos mostrar en gestion de
//usuarios para monitores

it ($key!=admin_tool && $key!=cuestionario_w && $key!=dudas_w &&
$keyl=encuesta w && $key!=monitores w && $key!=notas w &&
$key!=noticias_w){

¢ Se maodifica la creacién de usuarios especifica para el administrador

(archivo usuarios.php) para que sea mas sencillo crear monitores o
usuarios (afiadiendo la opcién de otorgar permisos de creacion, edicién
y eliminacién de usuarios que estaban deshabilitados: usuarios_add,
usuarios_edit, usuarios_del). Ahora para acceder a la pagina
usuarios.php sera necesario tener el permiso usuarios_edit que soélo
tendra el administrador.

// next($row); recuperamos los permisos usuarios del, add, list y

//edit.

// next($row);

// next($row);
// next($row);

e En la seccion Laboratorio virtual se ha afiadido una seccion denominada
instrucciones donde estan los archivos necesarios para los alumnos;
para visualizar el laboratorio remoto, para visualizar el mundo VRML, el
programa para compilar programas para el DSK y un tutorial para hacer
practicas remotas. (llustracion 9)

e Por ultimo se ha modificado el archivo borrar_todas_encuestas.php de
forma que al borrar las encuestas se reinicialicen los flags que controlan
gue un alumno no pueda rellenar las encuestas mas de una vez. Esto

antes no ocurria y un alumno soélo podia rellenar las encuestas una vez
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independientemente de que estas se hubieran borrado y por tanto no

tuvieran ningdn resultado.

mysql_select_db($db_usuarios, $id) or die (“"Fallo al conectar con db
de users'™);
for ($prof=1; $prof<=3; $prof++) {
$sql = "UPDATE permisos SET encuesta'.$prof.'"=0 WHERE
user="""_% SESSION[“user=®].""";
mysql_query($sql ,$id) or die (“"Fallo al marcar encuesta hecha

en los permisos de usuario™);

JE Informacion general de la asignatura.

Acceso al temario.

.-

Foro,

Tablon de dudas.
(F.A.Q)

Publicacion de notas.
Encuesta de calidad.
Cuestionario de Autoevaluacion.
Noticias.
Laboratorio virtual.

Herramientas administrativas.

llustracién 6.- Nuevo menu del portal CSED.

Gestion de usuarios

!Edjmr |Banm' | Nombhre EUsuario | Ultima modif. jadmin_tnul ‘administrador chpass cuesti io_r cuesti :.._qu
| # | X |Cualquier invitado |imvitado |14/06/2005 - 11:20:17 0 0 0 1 0
| & | X |monitor moritor] 04/08/2005 - 162810, 1 | 0 T 1 0 )
| # | X |Administrador oot  |15/03/2004 - 130105 1 1 1 1 1

- Nuewvo usuario Borrar todos los usuarios Info sobre permisos de usuario Importar usuarios d

llustracién 7.- Tipos de usuarios creados.
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5. e5{fbarrero/CSED/laboratoriofinstrucciones

llustracién 9.- Nueva seccién "instrucciones”.
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2.5. Estado actual del servidor (Sistema de directorios)

A continuacién describimos el actual sistema de directorios para facilitar la

futura administracién del servidor. Se haran continuas referencias a las paginas del

portal de forma que cuando se desee cambiar alguna de ellas se sepa que archivos

hay que modificar.

D:PFC/Apache - Carpeta donde se encuentra instalado Apache y todos sus archivos.
D:PFC/PHP - Carpeta donde se encuentra instalado PHP y todos sus archivos.
D:PFC/MySQL - Carpeta donde se encuentra instalado MySQL y todos sus archivos.
D:PFC/Moodle_data - Carpeta donde se guardan los archivos subidos a los cursos

moodle. En concreto el curso sobre C3x es la carpeta 6.

D:PFC/wwwi/fbarrero/CSED - Al igual que D:PFC/wwwi/fbarrero/LIE, carpetas donde se
encuentran los portales de ambas asignauras. A continuacidbn nos centraremos en la
descripcién de la carpeta CSED pues LIE es muy similar.

JCSED/index.html - Pagina principal del portal.

./CSED/footer.html - pie de pagina que se llama desde otras paginas del portal.
/CSED/admin - Carpeta en la que estan todos los archivos de las herramientas
administrativas. Los nombres de dichos archivos, excepto index.php que es la
pagina que muestra el menu con las diferentes herramientas administrativas, son
lo bastante claros como para reflejar claramente a que parte de la herramienta
administrativa se refieren.

JCSED/autoevaluacion - Carpeta en la que se encuentran los archivos de la
seccion “Cuestionario de autoevaluacion”: Autoevaluacion.php donde se les
presenta el cuestionario y solucion.php donde se les muestra el resultado de dicho
cuestionario.

/CSED/config - Carpeta protegida donde se encuentra el archivo config.php. En
dicho archivo se establecen: e-mail del administrador, nombres de los profesores
de la asignatura (que se usaran, por ejemplo, en la encuesta), flag de notas
publicadas, usuarios de la base de datos MySQL, bases de datos asociadas a
cada servicio del portal y por ultimo, las funciones comunes a todos los archivos
“.php”.

JCSED/descarga_temario - Carpeta donde se encuentran los archivos de la
seccion “Acceso al temario” cuya pagina principal es temario.html. Las péaginas
temario_html.htm, descarga_temario.php, descarga_practicas.html y

descarga_presentaciones.html son las paginas principales de cada una de las
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cuatro secciones a las que se accede desde temario.html. La péagina
fondo_descarga_temario.html es el fondo comun de todas ellas.
./CSED/descarga_temario/temal (2,3,4) - Carpetas donde se encuentran los
archivos “.html” a los que se accede desde temario_html.htm (temario en formato
html)

JCSED/descarga_temario/ficheros - Carpeta donde se encuentran los archivos
“.pdf” a los que se accede desde descarga_temario.php (temario en formato pdf
para descarga).

JCSED/descarga_temario/practicas_seminarios - Carpeta donde se encuentran
los archivos “.pdf” y “.zip” a los que se accede desde descarga_ practicas.html
(practicas y seminarios en formato pdf y zip para descarga).
/CSED/descarga_temario/presentaciones - Carpeta donde se encuentran los
archivos “.zip” a los que se accede desde descarga_presentaciones.html
(presentaciones en formato zip para descarga).

J/CSED/dudas - Carpeta en la que se encuentran los archivos de la seccién
“Tablén de dudas”: tabladudas.php donde se muestra el tablon completo de las
dudas y consultadudas.php donde se responde a la peticién de consulta de una
duda en concreto.

JCSED/encuesta - Carpeta en la que se encuentran los archivos de la seccion
“Encuesta de calidad”: encuesta.php donde se muestra la encuesta tomando las
preguntas de la base de datos y tomadatos.php donde una vez rellenada la
encuesta, se selecciona el profesor sobre el que esta realizada, se envian los
datos a la base de datos y se guarda que el alumno ya ha realizado una encuesta
sobre ese profesor.

./CSED/foro - Carpeta en la que se encuentran los archivos de la seccion “Foro”.
/CSED/images - Carpeta donde se encuentran las imagenes usadas en todo el
portal.

JCSED/info_asignatura - Carpeta donde se encuentran los archivos de la seccion
“Informacion general de la asignatura”: Principalmente tenemos el archivo info.html
gue en parte del mismo accede a los dos archivos “.pdf” contenidos en la misma
carpeta.

JCSED/laboratorio - Carpeta donde se encuentran los archivos de la seccion
“Laboratorio virtual”: laboratorio.php es la pagina principal, instrumentos.php,
contactar.php, enlaces.php e instrucciones.php son las paginas de las secciones

correspondientes. button9.swf a buttonl4.swf son los botones flash creados con
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dreamweaver que deben estar en la misma carpeta que la pagina en la que se
encuentran.

e /CSED/laboratorio/downloads - Carpeta donde se encuentran los archivos que se
pueden descargar instrucciones.php.

e . /CSED/laboratorio/dswmedia - Carpeta donde se encuentran los archivos de
Macromedia Director con manuales de los equipos a los que se accede desde
instrumentos.php.

¢ ./CSED/laboratorio/images - Carpeta con las imagenes de la seccion “Laboratorio
virtual”.

e ./CSED/laboratorio/vrml - Carpeta donde se encuentran los archivos de la visita
virtual al laboratorio realizada con VRML.

e /CSED/login - Carpeta en la que se encuentra el archivo login.php al que se
accede siempre que se abre una péagina protegida y aun no estamos
autentificados.

e /CSED/manuales - Carpeta en la que se encuentran paginas “html” con manuales
de los equipos de instrumentacion. En estos momentos dichas paginas no estan
en uso pero por su utilidad se han dejado entre las carpetas del portal.

e ./CSED/msg - Carpeta en la que se encuentran las dos paginas que dan mensajes
de error: Err_db_connection.html si no hemos podido conectar con la base de
datos y Err_noprivs.php si no tenemos suficientes privilegios (tras login.php) para
acceder a una seccion.

e /CSED/notas - Carpeta en la que se encuentran los archivos de la seccion
“Publicacion de notas”: la seccion mostrara la pagina notas.php si esta activado el
flag de notas publicadas y notas_np.php en caso contrario.

e ./CSED/noticias - Carpeta en la que se encuentran los archivos de la seccién
“Noticias™ noticias.php donde se muestra el tablon completo de las noticias y
consultanoticias.php donde se responde a la peticion de consulta de una noticia en

concreto.

2.6. Seguridad en el servidor apache

En primer lugar se comentarq brevemente el modo en que se controla la
autentificacion de usuarios. Dicho sistema se describe en detalle en [8]. Se plantean
tres alternativas: Autentificacion basada en apache, autentificacion basada en Apache

con moédulo de acceso a MySQL y autentificacion basada en cddigo PHP. Para la
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primera existen mecanismos basados en la definicion de ficheros “.htacces” que
permiten proteger directorios y subdirectorios pero ello conlleva que el portal dependa
del servidor web subyacente (Apache), y que se maodifiquen en tiempo real ficheros de
sistema sin que exista un control de acceso a estos provocando colisiones. El segundo
sistema, usando MySQL, provee dicho control de acceso pero de nuevo el portal es
dependiente del servidor web. Por ultimo se plantea la opcion elegida, autentificacion
basada en cédigo PHP, para ello las paginas PHP acceden al servidor MYSQL con
dos tipos de usuarios (de lectura o de lectura y escritura) segun las necesidades de la
funcién codificada en PHP (por ejemplo, leer usuarios() se conectaria como usuario de
sé6lo lectura). En todas las paginas PHP existe un cédigo comun que lee los permisos
del usuario que quiere acceder a una de esas paginas (si no se ha autentificado aun
se conecta a la pagina de login) y establece si dicho usuario tiene derecho o no a
acceder a esa pagina. Se ha comprobado que todas las paginas del portal (hay
paginas creadas en otros proyectos fin de carrera) sigan esta politica y en el caso de
no ser asi se ha subsanado el error.

A continuacién explicamos resumidamente (se explica en detalle en [8]) dos
tipos de ataques comunes y la proteccion que contra ellos existe. Ambos son de
naturaleza similar. El primero “SQL-inject” consiste en que mediante el uso de
caracteres especiales (*,’,/,etc) se pueden ejecutar sentencias MySQL desde cualquier
entrada de datos del portal, por ejemplo, en la autentificacion de usuarios. El segundo
“Cross Site Scripting” consiste en introducir lineas de cédigo que puedan ser
interpretadas por el navegador en lugares donde otros usuarios puedan acceder, por
ejemplo, introducir en el foro un codigo html que pida autentificarse al usuario y que
envia la informacién al autor del cédigo. Igualmente se puede evitar este problema
evitando la escritura de caracteres especiales que forman parte de cadigos especificos
(<html>, </html>, etc). Ambos ataques se contrarrestan con las funciones
filtro_numerico(), filtro_alfanumerico() y sanitize_vars() que filtran los caracteres que el
usuario introduce.

Contra los ataques fisicos o presenciales, es decir, un alumno que fisicamente
acceda a la sala donde se halla ubicado el servidor, se han tomado las siguientes
medidas:

Se ha activado una contrasefia de BIOS (“Contrasefia”) que al ser ésta cargada
pide autentificacion. Esto evita que se pueda reiniciar el ordenador e iniciar desde un
disco de arranque, lo que permitiria acceder a los archivos de sistema de windows que
no se encuentran protegidos por permisos.

También hay establecida una contrasefia windows para inicio de sesion (en

nuestro caso como administrador (usuario:alvaro contrasefia: “Contrasefia”)). Ademas
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tras unos minutos de inactividad, se vuelve a mostrar la pantalla de inicio de sesion,

siendo necesario colver a autentificarse, sin que esto afecte a los programas en

ejecucion (servidor apache y MySQL). Esto evita que cualquiera que acceda

fisicamente al ordenador pueda realmente alterar algo en él.

Por ultimo, reflejamos algunas medidas tomadas para resolver detalles de

seguridad de diversa indole:

Ahora el servidor se puede desconectar de la LAN interna del
departamento, de forma que se crea una zona desmilitarizada (DMZ)
segura, que evita el acceso a la red interna del departamento si el
servidor apache fuera comprometido desde Internet.

Se ha protegido el directorio config.php en los que se almacena
informacién muy importante, en concreto, los dos tipos de usuario y sus
contrasefias con las que las paginas PHP acceden a la base de datos
MySQL.

Se ha afiadido a las sentencias MySQL “mysql_connect” en las
funciones de conectar a la base de datos conectar() y conectar_admin.()
de los archivos config.php, el caracter @, quedando “@mysql_connect”.
De esta forma, si hay algun error en la conexion con la base de datos,
no se mostraran warnings, que en general revelan informacion
potencialmente peligrosa, como la ubicacién de la base de datos,
nombre del usuario que se esta intentando conectar, etc...

Se han configurado en el archivo “httpd.conf” de apache las siguientes
opciones: ServerSignature Off. Para no responder con la version del
servidor a peticiones ftp, mensajes de error... Options indexes
FollowSymLinks. Borrando la palabra Indexes si se accede a un
directorio que no tenga una pagina index.html o index.php en nuestro
servidor no se muestra la estructura de directorios para elegir una
pagina alternativa. ServerTokens ProductOnly. Esta opcion evita que

el servidor envie su version en respuesta a una orden php.

2.7. Migracion rapida del servidor actual

Este apartado resume como a partir de la copia de seguridad entregada con el

presente proyecto fin de carrera se puede reinstalar el servidor en su totalidad en la
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misma u otra maquina. Se explicar4 de forma sencilla y resumida a modo de manual

para el futuro administrador del sistema.

10.

11.

12.

Para instalar Apache ejecutar el archivo “apache_1.3.33-win32-x86-
no_src.exe” de la carpeta “copia de seguridad apache/ instalables”.
Elegir instalarlo en “d:\\PFC”. En el resto de opciones se puede poner
cualquier cosa pues se modificaran mas tarde.

Copiar el archivo “httpd.conf’ de la “copia de seguridad apache” en
“d:\PFC\Apache\conf\" sobrescribiendo el existente.

Para instalar PHP copiar la carpeta “php-4.2.2-Win32" de la carpeta
“copia de seguridad apache/ instalables” en “d:\PFC\" y renombrarla
como “php”. Copiar el archivo “phpdts.dll’ de “d:\PFC\php\” en
c:\WINDOWS\System32\”.

Copiar el archivo “php.ini” de la “copia de seguridad apache” en
“c:\WINDOWSY\".

Copiar la carpeta “copia de seguridad apache/ www” (las paginas del
portal) en “d:\PFC\".,

Para instalar MySQL ejecutar el archivo “setup.exe” de la carpeta
“mysql-3.23.52-win” de la carpeta “copia de seguridad apache/
instalables”. Elegir instalarlo en “d:\PFC\mysgl\" creando la carpeta
nueva “mysql”.

La estructura debe quedar: En “D:\” la carpeta “PFC”. En dicha carpeta,

las carpetas “Apache”, “www”,

mysql”, "php”.

Ejecutar el comando “msconfig” (menu “ejecutar” de windows) y eliminar
la carga al inicio de apache y de mysgladmin.

Copiar en “d:\PFC\mysgl\” el archivo “mysgl.bat” de la “copia de
seguridad apache” y crear en el escritorio un acceso directo al archivo
“apache.exe” de la carpeta “Apache” y otro a “mysql.bat”.

Para inciar el servidor apache ejecutar el archivo “apache.exe” de la
carpeta “Apache” o bien ejecutar el acceso directo del escritorio.

Para iniciar el servidor MySQL ejecutar en linea comando en la
ubicacién “d:\PFC\mysqgl\bin” el comando “mysqgld --standalone” o bien
ejecutar el archivo “mysqgl.bat” del escritorio que ejecuta dichas 6rdenes.
Para migrar la base de datos, en primer lugar copiar en
“d:\PFC\mysqgl\bin” el archivo “migration.sql” de la “copia de seguridad
apache”. Después conectarse a la base de datos ejecutando en linea
comando en “d:\PFC\mysqgl\bin” el comando “mysql’. Para poder
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conectarse a la base de datos es necesario que el servidor MySQL esté
iniciado (paso 10). Borrar a continuacion las bases de datos existentes
ejecutando en “mysqgl>" los comandos “drop database mysql;” y “drop
database test;”. Ejecutar en linea de comando en “d:\PFC\mysql\bin” el
comando “mysqgl>source migration.sql”. Salir de la base de datos con
“mysql>exit;”.

13. Cada vez que se reinicie el ordenador es necesario volver a iniciar los

servidores Apache y MySQL siguiendo los pasos 10y 11.

A continuacién explicamos algunos procesos basicos y de uso comun.

1. Para conectar a la base de datos MySQL (para hacer cambios de
estructura) debemos ejecutar en linea de comando en
“d:\PFC\mysqgl\bin” el comando “mysqgl —uroot —“Contrasefia™.

2. Para desconectar el servidor MySQL ejecutar en linea de comando en
“d:\PFC\mysgl\bin” el comando “mysgladmin -uroot —“Contrasefia’
shutdown”.

3. Para hacer una copia de la base de datos actual (si ha sufrido cambios)
ejecutar en linea de comando en “d:\PFC\mysqgl\bin” el comando
“mysqldump —uroot —“Contrasefia” --opt --all-databases > migracion.sql”.
En “d:\PFC\mysql\bin\" se habra creado el archivo migracion.sql, que
habra que editar y eliminar la palabra resaltada de la frase “KEY user
(user))” (se puede buscar con la herramienta de buscar del menu

edicion pues tan solo aparece en un lugar).
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