Capitulo 7 - Creacion de una VPN

CAPITULO 7 - CREACION DE UNA VPN

7.1.- Introduccion.

En los siguientes subapartados vamos a ver como instalar y configurar
una VPN sobre PPTP empleando Windows XP. Por un lado, se detallara el
procedimiento para instalar el servidor y por otro, los pasos necesarios para
configurar los clientes de la red privada virtual.

7.2.- Servidor VPN.

Dentro del Panel de Control, entramos en “Conexiones de red”.
Haremos clic sobre “Crear una conexion nueva” del panel de tareas de red.

En el asistente que nos aparece pulsaremos sobre “Siguiente”, y
tendremos que seleccionar el tipo de conexion nueva que queremos
establecer.

Seleccionaremos “Configurar una conexion avanzada™, y a continuacion
“Aceptar conexiones entrantes” puesto que lo que queremos es que nuestro
equipo funcione como servidor VPN y acepte una conexion remota entrante en
nuestra red.

Opciones avanzadas de conexion
;Qué tipo de conexion desea configurar?

Seleccione el tipo de conexion que desee:

(@) Aceptar conexiones enirantes
Permitir a ofros equipos conectarse a éste a través de Internet, una linea telefdnica o una
conexién directa por cable.

() Conectar directamente a otro equipo
Conectarse a ofro equipo utilizando el puerto serie, paralelo o de infrarrojos.

l < Alras “| Siguiente > ] l Cancelar

Figura 7.1: El servidor aceptard conexiones entrantes.

Tras pulsar de nuevo en “Siguiente”, si disponemos de mas de un
dispositivo que acepte llamadas entrantes tendremos la oportunidad de elegir

Sistema de informacion integral para empresas aplicando tecnologias de informaciéony VPNs Q1



Capitulo 7 - Creacion de una VPN

cual de ellos queremos destinar para atender las llamadas entrantes. Tras esa
eleccion, el asistente nos preguntara si deseamos cambiar la configuracion del
Firewall de Windows para permitir conexiones privadas virtuales. Como es
I6gico en nuestro caso, aceptaremos la modificacion.

En la pantalla de “Permisos de usuarios” seleccionaremos aquellos
usuarios a los que queremos permitir el acceso y conexién a nuestra VPN. En
este momento también es posible crear nuevos usuarios pulsando sobre el
boton “Agregar...” que puede verse en la figura 7.2.

ASTSLENTE para CONeXion nueva

Permisos de usuarios
Puede especificar los usuarios que pueden conectarse a este equipo.

Seleccione la casilla de verificacidn situada junto a cada uno de los usuarios a los que
se les deba permitir la conexidn a este equipo. Tenga en cuenta que otros factores, tales
como una cuenta de usuario deshabilitada, pueden afectar la capacidad del usuario
para conectarse.

Usuarios a los que se permite la conexidn:

[ [ #3 IUSR_RSH_PORTATIL (Cuenta de invitado para Internet) [
O IWAM_RSH_PORTATIL (Cuenta para el proceso de inicio de IIS)

|:| Raul

O SUPPORT_388945a0 (CN=Microsoft Corporation,L=Redmond,S=Washington,C=L
@ e VPN e =
L

e e

l Agregar... H Quitar ]‘ Propiedades J

l < Atras " Siguiente > l [ Cancelar ]

Figura 7.2: Configuracion usuarios que accederan a la VPN

Si optamos por crear un usuario nuevo, deberemos teclear su nombre y
la contrasefia que usara.

Por otra parte, una vez creado y pulsando sobre el boton “Propiedades”
tendremos acceso a la pestafia “Devolucion de llamada” donde podremos
configurar si queremos que el servidor llame a ese usuario que una vez
solicitada la conexién. De forma que la tarificacién sélo se produzca en el

lado del servidor. Obviamente esta opcion sélo tiene sentido para lineas de
marcado como RTB o RDSI.
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General | Devolucidn de llamada

(& No permitir devolucién de llamada
("~ Permitir a quien llama establecer el nimero de devolucién de llamada

(" Usar siempre el siguiente nimero de devolucién de llamada:

l Aceptar I ’ Cancelar

Figura 7.3: Devolucion de llamada.

La siguiente ventana que nos aparecera corresponde a los protocolos y
software de red que queremos habilitar cuando un cliente se conecte a
nuestro servidor VPN.

Si queremos permitir el acceso a los archivos e impresoras de red
deberemos marcar la casilla correspondiente. Por otra parte, al seleccionar el
protocolo TCP/IP y pulsar sobre el boton “Propiedades”, ademas de permitir
el acceso a la red local de los clientes que llamen, es posible configurar la
forma en que las direcciones IP son asignadas.

Se podra hacer de forma automatica empleando DHCP, establecer un rango de
direcciones posibles, o bien dejar que sea el propio cliente el que especifique
su propia direccion IP. Todas esas opciones pueden verse en la figura 7.4.

Fropiedades F/F de entrada mm

Accesoalared

Permitir a quienes llaman tener acceso a mired de area local

Asignacion de direcciones TCP/IP

@} Asignar automaticamente direcciones TCP/IP usando DHCP

(") Especificar direcciones TCP/IP

De: |

Para: |

Total:

[]Permitir al equipo que llama especificar su propia direccién IP

i Aceptar ” Cancelar ]

Figura 7.4: Propiedades TCP/IP de entrada.
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Una vez completados todos estos pasos, tendremos instalado el servidor
VPN de conexiones entrantes en nuestra maquina. Aparecera el icono
“Conexiones entrantes” en la ventana de “Conexiones de red” y desde ahi
podremos ver su estado, los clientes conectados y cambiar las opciones de
configuracion.

7.3.- Cliente VPN.

Para instalar un cliente VPN seguiremos los primeros pasos descritos a
la hora de crear un servidor, aunque en esta ocasion elegiremos “Conectarse a
la red de mi lugar de trabajo” en la ventana de Tipo de conexion de red.

Tras pulsar en “Siguiente”, seleccionaremos “Conexién de red privada
virtual” por tratarse de una VPN y continuaremos la configuracion.

Se nos pedira que tecleemos el nombre de la organizacién a la que
queremos conectarnos.

El siguiente paso es escribir el nombre del host, si se usa algun
dominio, o bien directamente la IP del equipo que recibira las conexiones
entrantes VPN, es decir, el servidor VPN.

Seleccion de servidor VPN
;Cual es el nombre o direccion del servidor de red privada virtual (VPN)?

Escriba el nombre del host o la direccién de protocolo Internet (IP) del equipo o red ala que
se esté conectando.

Nombre del host o direccién IP (p. e]. microsoftcom o 157.54.0.1):
85.136]

l < Atrds “ Siguiente > ] l Cancelar I

Figura 7.5: Introduccioén servidor VPN al que queremos conectar.

De esa forma, ya tendremos configurado nuestro cliente VPN. En ese
momento, aparecerda la ventana de conexion. Teclearemos nuestro Nombre de
usuario y Contrasefia para realizar la conexion a la red privada virtual que
hemos creado.
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Conectarse a Cellular Advice

MNombre de VBN
usuario:

Contrasefia: """l

[ ] Guardar este nombre de usuario y contrasefia para los siguientes
usuarios:

Sdlo yo

Cualquiera que use este equipo

l Conectar II Cancelar HPropiedades ” Ayuda

Figura 7.6: Ventana de conexion.

Una vez conectados a la VPN, es posible acceder al resto de los equipos
de la red local como si estuvieran fisicamente en la misma oficina, por
ejemplo escribiendo en la barra de direcciones del explorador de Windows
“N\ip_en la VPN” o bien “\\nombre de la maquina”.

Asimismo, dentro de la ventana de “Conexiones de red” aparecera un
nuevo icono que representa la conexion VPN. Si hacemos doble clic sobre él,
se abrira la ventana de conexién. Si pulsamos con el boton derecho y
seleccionamos “Propiedades” accederemos a la configuracion del cliente.
Dentro de la configuracion es aconsejable entrar en la pestafia “Funciones de
red”, seleccionar “Protocolo Internet (TCP/IP)” y pinchar en el botén
“Propiedades”. Luego pulsaremos en “Opciones avanzadas...”, tendremos las
ventanas que aparecen en la figura 7.7.
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[ Propiedades deCellularAdvice E W

Tipo de red privada virtual (WVPN): General |

Automatico

Puede hacer que la configuracion IP se asigne automaticamente si sured es
compatible con este recurso. De lo contrario, necesita consultar con el
Salocinisizadar dods cadl Sl se LSS S SuES THIP apropiada e indicarla.

m
1]
5]
[x]

General |DNS | WINS

Esta casilla de verificacién sélo se aplica cuando esta conectado a una red de
area local y a una red de acceso telefdnico al mismo tiempo. Cuando esta
seleccionada, los datos que no se pueden enviar a través de la red local se
refransmiten a la red de acceso telefdnico.

utomaticamente
Usar la puerta de enlace predeterminada en |a red remota dor DNS:

2 [ 32528
Ssg @ afEm

Opciones avanzadas...

Aceptar I l Cancelar

I Aceptar I ’ Cancelar l

Figura 7.7: Configuracion puerta enlace de la red remota.

En la pestafia “General” de la “Configuracion avanzada de TCP/IP”,
desmarcaremos la opcion “Usar la puerta de enlace predeterminada en la red
remota” y aceptaremos todos los cambios. Con esta accion evitamos que
nuestro cliente tenga problemas al acceder a Internet por intentar buscar el
router que esta conectado al ordenador remoto, en lugar del nuestro. Es
necesario para que no se creen dos rutas por defecto distintas, la de la
conexion PPP y la de la conexién PPTP.
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