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CAPITULO 8 - CONTROL DE ACCESO

8.1.- Introduccion.

El estandar IEEE 802.1X es una norma del IEEE que define el mecanismo
de control de acceso a redes basado en puertos. Mediante él se exige
autenticacion antes de dar acceso a una red. No se pueden enviar ni recibir
tramas en un puerto de conmutacion si el proceso de autenticacion ha
fallado. A pesar de que se disefi0 para redes Ethernet fijas, este estandar se
ha adaptado para su uso en redes LAN inalambricas que hagan uso del
estandar |IEEE 802.11.

En relacion con la tecnologia de transmision WLAN, en los ultimos afios
han ido apareciendo una serie de estandares o especificaciones que tratan de
cubrir las distintas areas de esta tecnologia. Sin embargo, el uso de un canal
compartido y de elementos de acceso a la red cableada directamente
accesibles por cualquier persona plantea también ciertos problemas de
seguridad que deben ser resueltos.

En general, el mecanismo mas utilizado para realizar un control de
conexiones ha sido el uso de bases de datos en las que se introducen
manualmente los datos de los wusuarios autorizados, ya sean sus
identificadores de usuario (Access Control Lists, ACLs) o direcciones MAC. Sin
embargo, esta solucion presenta problemas de escalabilidad cuando las bases
de datos crecen demasiado o los usuarios cambian frecuentemente, ademas
del trabajo necesario por parte de los administradores de red para configurar
correctamente el control de acceso.

802.1X plantea un escenario con tres entidades béasicas como son el
cliente (denominado en textos anglosajones Supplicant, suplicante), el
elemento que proporciona la conectividad a la red (punto de acceso o
conmutador), y el servidor de autenticacion encargado de averiguar si un
determinado cliente ha sido autorizado a hacer uso de dicha red. En lo que
respecta a los protocolos que componen la especificacion 802.1X, la propuesta
es bastante flexible al no limitar los mecanismos de autenticacion a ninguna
solucion concreta, sino que es posible hacer uso de cualquier tipo de
especificacion convenientemente adaptada al marco 802.1X. Esta flexibilidad
va a permitir hacer uso de protocolos basados en certificados digitales como
elementos fundamentales a la hora de constatar la autenticidad de los
participantes.

La importancia del uso de certificados digitales radica en su capacidad
para aliviar los problemas de escalabilidad asociados a las soluciones
fundamentadas en el uso de bases de datos. Estos elementos permiten que un
usuario desconocido para el sistema pueda hacer uso de la red con sélo
proporcionar el certificado adecuado. Ademas en este certificado pueden
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incluirse ciertos atributos acerca del usuario, como el tiempo maximo que
puede utilizar la red, los servicios a los que puede acceder o los recursos que
puede utilizar.

8.2.- Relacion entre 802.1X y 802.11i.

8.2.1.- WEP (Wired Equivalent Privacy)

WEP es parte del estandar 802.11, fue incluido como estadndar de
seguridad opcional para redes inalambricas. Inicialmente los desarrolladores
recomendaban usar filtrados de direcciones MAC en lugar de WEP. Aquella
solucion se vio desbordada en empresas donde tenian que controlar todas y
cada una de las direcciones MAC de los distintos equipos en el area de
cobertura de la red inalambrica. Esto junto a herramientas que permitian
detectar direcciones MAC aceptadas y hacerse pasar por otros equipos, avivo
el interés por WEP.

Inicialmente, WEP fue disefiado para proporcionar un nivel de seguridad
equivalente a las redes cableadas, de ahi su nombre. Provee estandares para
autenticacion entre los clientes de red y los puntos de acceso, ademas de
encriptacion de paquetes. Internamente WEP utiliza el algoritmo RC4 para
cifrar y descifrar los paquetes 802.11.

WEP presenta 3 puntos principales en la seguridad de las redes WLAN:

- Autenticacion, antes de comenzar una comunicacion entre el cliente
y el punto de acceso existe una fase de autenticacion donde la
estacion cliente envia una peticion de autenticacion al punto de
acceso. Este responde con un numero aleatorio conocido como
desafio. El cliente debe responder al desafio, enviando el mismo
namero al punto de acceso pero cifrado mediante la clave WEP. El
punto de acceso verificara que el desafio fue correctamente
cifrado. Si todo ha ido satisfactoriamente, el cliente queda
autenticado.

- Cifrado, una vez que el cliente es autenticado y asociado al punto
de acceso, podra comunicarse con la red a través del punto de
acceso. En esta fase es donde se implementa todo el proceso de
cifrado mediante RC4. Inicialmente WEP empleaba claves de 40
bits, que se concatenan a un vector de inicializacion (IV,
Initialization Vector) de 24 bits, teniendo un total de 64 bits. Mas
tarde se emplearon claves de 104 y 232 bits, alcanzando
respectivamente una proteccion de 128 y 256 bits.

De todas formas, el tamafo de la clave no es la principal limitacion
de seguridad de WEP, para evadirla en clave de mayor longitud
basta con capturar un mayor nimero de paquetes. Incluso hay
debilidades en WEP, como colisiones IV o paquetes modificados que
no son favorecidas en absoluto empleando claves de mayor longitud.
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- Integridad, un campo ICV (Integrity Check Value) acompafa a los
datos enviados, el objetivo de esos 32 bits es asegurar que el
paquete no es alterado durante la transmision. Si un solo bit del
paquete cambia, el mensaje sera descartado por el receptor. El ICV
es simplemente un cédigo de redundacia ciclica mejorado, ya que se
encripta como parte del paquete.

<+ Texto Plano—»= Cifrado .

v DATOS ICV

Figura 8.1: Trama 802.11 encriptada mediante WEP.

Sin embargo, a medida que se popularizé el uso de WEP para encriptar
las comunicaciones inalambricas surgieron multitud de deficiencias en su
estructura que posibilitaron a los atacantes vulnerar con facilidad la
encriptacion que lleva a cabo sobre las comunicaciones. La forma principal de
ataque consiste en estimular al punto de acceso con determinados tipos de
paquetes, para después capturar el trafico y poder extraer la clave WEP
utilizada. Ademas las claves WEP son engorrosas de cambiar frecuentemente.
Con la finalidad de solucionar dicho problema, se recomienda el uso de claves
de longitud no inferior a 128 bits asi como su continua actualizacién con el fin
de limitar la cantidad de informacion cifrada con la misma clave.

En respuesta a la falta de seguridad en el uso de WEP, el IEEE disefi6 un
nuevo estandar de seguridad conocido como 802.11i, donde la especificacion
802.1X juega un papel principal.

8.2.2.- El estandar 802.11i

El nuevo estandar de seguridad, 802.11i, que aparece en Junio de 2004,
corrige las vulnerabilidades encontradas en WEP. Se divide en 3 grandes
categorias:

e TKIP (Temporary Key Integrity Protocol), es el protocolo que soluciona
las debilidades de WEP. TKIP puede emplearse con equipos 802.11
mediante una actualizacibn de controladores y/o firmware.
Proporciona integridad y confidencialidad.

e CCMP (Counter Mode with CBC-MAC Protocol), es un nuevo protocolo
disefiado desde cero que emplea AES (Advanced Encryption Standard) y
su algoritmo de encriptacion. Requiere mas requisitos computacionales
que RC4 (empleado en WEP y TKIP), y por tanto una actualizacion en el
hardware 802.11. Algunos controladores de dispositivos son capaces de
implementar CCMP en software. CCMP también proporciona integridad
y confidencialidad.
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e Control de acceso, ya sea empleando TKIP o CCMP el estandar 802.1X
se empleara para los procesos de autenticacion.

Ademas, se presenta un método de cifrado opcional conocido como WRAP
(Wireless Robust Authentication Protocol) que puede emplearse en lugar de
CCMP. WRAP fue la propuesta inicial al protocolo basado en AES, pero fue
reemplazado por CCMP debido a cuestiones de propiedad intelectual en
WRAP.

Por otra parte, para asegurar unas determinadas politicas de seguridad
empleando algoritmos de cifrado e integridad, es necesario tener un conjunto
de claves. El estandar 802.11i especifica el método a seguir para la gestion y
obtencion de las claves.

8.2.3.- WPA y WPA2

La industria no tuvo tiempo de esperar a que el estandar 802.11i estuviera
finalizado, necesitaban corregir los problemas de WEP lo antes posible.

La Wi-Fi Alliance, se anticipé a la norma y tomd las bases del estandar
creando WPA (Wi-Fi Protected Access). Una condicion fundamental era la
compatibilidad con el hardware 802.11 existente, por tanto WPA es en
esencia TKIP + 802.1X.

Para pequefas oficinas, redes ad-hoc o domésticas, es posible emplear lo
una clave pre-compartida, PSK (Pre-shared Key), que elude el proceso de
autenticacion 802.1X. Se conoce como WPA-Personal o WPA-PSK

Dado que WPA no es una solucion definitiva a largo plazo, se habla
también de la utilizacién de CCMP + 802.1X bajo el nombre de RSN (Robust
Secure Network). Asimismo a WPA se conoce como TSN (Transition Security
Network). Para evitar la confusion de nombres en el mercado, RSN es mas
conocido como WPA2.

En definitiva se tiene lo siguiente:

WPA =TKIP +802.1X
WPA2 = CCMP + 802.1X

Todos estos nombres han provocado la saturacion del uso de siglas para las
soluciones de seguridad en los equipos de los fabricantes. No hay que perder
de vista que el estandar a seguir para seguridad en redes inalambricas es el
802.11i, y que 802.1X forma parte de €l para proporcionar autenticacion y
control de acceso.

8.3.- Funcionamiento de la especificacion 802.1X.

A pesar de que la especificacion 802.1X, como hemos explicado
anteriormente, puede aplicarse sobre redes fijas e inalambricas, nos
centraremos un poco mas en el funcionamiento sobre redes inaldmbricas
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debido a que en los ultimos afios este tipo de redes han ido aumentando en
popularidad y adn no presentan un protocolo de autenticacién realmente
seguro. La especificacion 802.1X viene a mejorar la seguridad para este tipo
de redes.

El estandar 802.11 describe una arquitectura basada en unidades
elementales, o celdas, donde un conjunto de dispositivos intentan acceder al
medio haciendo uso de una misma funcion de coordinacién. Estas unidades
pueden conectarse entre si mediante una red o sistema de distribucion. El
elemento que sirve de puente entre la red inalambrica y la red cableada es el
punto de acceso, el cual jugara también un papel crucial en el proceso de
control de conexiones.

Antes de que un equipo que se conecta a un punto de acceso pueda
transmitir los datos, éste debe realizar una fase de asociacion en la que da a
conocer su identificador al punto de acceso para que éste informe al resto de
la red de que dicho equipo se encuentra bajo su area de cobertura. Es tras
esta fase cuando debe realizarse el proceso de control de acceso para ver si
realmente el cliente tiene permiso para hacer uso de la red.

Uno de los mecanismos utilizados por las redes 802.11 para intentar
proporcionar un cierto nivel de seguridad es el cifrado de los datos que se
transmiten entre el cliente y el punto de acceso. Para ello se utiliza el
protocolo WEP. Como hemos visto anteriormente, en los altimos afios se han
descubierto varias vias de ataque que permiten a un intruso descifrar la
comunicacion protegida mediante WEP.

De cualquier forma, IEEE 802.1X ofrece la posibilidad de configurarse
para la gestion dinamica de claves, es decir, el servidor de autenticacion es
capaz de proporcionar las claves de sesion al punto de acceso. Este se las
enviara al cliente, que podra cambiar automaticamente las claves WEP para
que no haya tiempo de suficiente de ser descubiertas por un atacante
externo.

La especificacion IEEE 802.1X permite utilizar diferentes mecanismos

de autenticacion. Su funcionamiento se basa en el concepto de puerto, visto
éste como el punto a través del que se puede acceder a un servicio
proporcionado por un dispositivo, que en este caso sera el punto de acceso.
En principio todos los puertos estan desautorizados, excepto uno que el punto
de acceso utiliza para comunicarse con el cliente.
Cuando un nuevo cliente entra en su area de cobertura, le pasa al punto de
acceso informacién de autenticacion que éste reenvia al servidor de
autenticacion. Cuando le contesta, si la respuesta es que el cliente puede
hacer uso de la red, el punto de acceso autoriza un puerto para que lo utilice
el cliente.

La figura siguiente muestra un esquema de la arquitectura 802.1X:
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Figura 8.2: Arquitectura 802.1X

En esta arquitectura, la informacion de autenticacién se encapsula en
el protocolo EAP (Extensible Authentication Protocol), un mecanismo genérico
de transmision de datos de autenticacién que puede ser implementado en
distintos subprotocolos entre los que, por ejemplo, se encuentra EAP-MD5,
que basa la autenticacion del cliente en el uso de login y password, o EAP-
TLS, que se basa en el uso del protocolo TLS (Transport Layer Security) y
permite autenticacion mutua entre los dos extremos. Tratamos aqui el uso de
EAP-TLS principalmente por dos motivos: el primero es que durante la fase de
establecimiento de la conexion este protocolo hace uso de certificados X.509
para identificar a las partes, lo cual constituye un mecanismo robusto de
autenticacion; el segundo es que dicha fase genera una clave compartida por
los dos extremos que puede utilizarse para derivar claves para el cifrado de
las transmisiones inalambricas, lo cual es uno de los objetivos de la
arquitectura.

Finalmente, los paquetes EAP se transmiten mediante el protocolo
EAPOL (EAP Over LAN), el cual especifica cdmo encapsular los paquetes EAP
en una red de area local. En el caso de usar una red inaldmbrica 802.11, se
emplearia EAPOW (EAP Over Wireless).

8.3.1.- Servidores de autenticacion.

Aunque en la especificacion 802.1X se habla de los servidores de
autenticacion en términos genéricos, en la practica se trata de elementos
disefiados segun los criterios del marco AAA (Authentication, Authorization
and Accounting). Este marco define los elementos basicos necesarios para
autenticar usuarios, manejar peticiones de autorizacion y realizar la
contabilidad del sistema. Un servidor AAA debe ser capaz de recibir
peticiones, examinar el contenido de dichas peticiones, determinar qué
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autorizacion se esta pidiendo, recuperar las politicas que necesite de un
repositorio, evaluar la peticién y obtener la respuesta a la peticién, o bien
reenviar la peticion a otro servidor AAA.

Para conocer porqué la arquitectura AAA es mejor que otras, es
necesario saber qué se usaba anteriormente. Antes de utilizar AAA, equipos
individuales, los mismos equipos que hacian las veces de clientes en ciertas
ocasiones, tenian que usarse para autenticar a los usuarios. Sin un estandar
fijo, cada maquina tenia un método de autenticacion: algunas usaban perfiles
de usuarios, otros podrian usar protocolos como CHAP (Challenge/Handshake
Authentication Protocol), otras una base de datos SQL interna, etc. EI mayor
problema que presenta este modelo es la escalabilidad, si se queria ampliar la
red con otras maquinas cada una debia configurarse de forma distinta y a
medida que aumentaba el nimero de usuarios era casi imposible controlar la
autenticacion de todos ellos en maquinas distintas. Se escribieron scripts a tal
fin, pero no habia una forma consistente de controlar el uso, autenticar
usuarios automaticamente y proveer eficazmente de varios servicios.

El grupo de trabajo AAA fue formado por el IETF para crear una
arquitectura funcional que terminara con las limitaciones de los sistemas
antes mencionados. Obviamente, era necesario centrarse en descentralizar
los equipos en redes heterogéneas. Los proveedores de acceso a Internet
(ISPs) empezaron a ofrecer servicios distintos a la simple conexion telefénica
de marcado, incluyendo RDSI, xDSL y acceso por cable y se hacia necesario
por tanto un estandar para todos ellos a la hora de verificar, acceder y
monitorizar a los usuarios. Asi surge la arquitectura AAA.

La arquitectura AAA se centra en 3 aspectos cruciales del control de
acceso: autenticacion (authentication), autorizacion (authorization) vy
contabilidad (accounting). De una forma, simple, se puede decir que el
modelo describe como unir estos tres elementos fundamentales.

Autenticacion

La autenticacion consiste en verificar la identidad de una maquina.
Inicialmente se usaba el usuario y contrasefia para tal fin, pero acabo
convirtiéndose en inseguro para ciertas transacciones.

Una de las alternativas para implementar mecanismos de autorizacion,
si no se quiere mantener una base de datos con los permisos de cada usuario,
es la utilizacién de certificados digitales. Un certificado es una estructura que
contiene informacion del usuario en cuanto a identidad o permisos, y que va
firmado digitalmente por una entidad de confianza.

La clave de la autenticacion es que permite que dos entidades Unicas
formen una relacién de confianza entre ellas. Esa confianza entre sistemas
permite funcionar a los equipos como servidores proxy (intermediarios),
donde se permite hacer una peticion en nombre de otro equipo autorizado
para enlazar redes heterogéneas que soportan distintos clientes y servicios.
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Autorizacion

La autorizacion implica usar un conjunto de reglas u otro tipo de
plantillas para decidir lo que un usuario autenticado puede realizar en un
sistema. El administrador de red es quien define esas reglas.

Dado que los certificados de clave publica X.509 (los més ampliamente
extendidos) se utilizan exclusivamente para propésitos de identidad, se puede
optar por el uso de certificados SPKI (Simple Public Key Infrastructure), una
especificacion que permite plasmar de forma sencilla los privilegios asociados
a un usuario individual o a un grupo de usuarios en conjunto. Este tipo de
certificados pueden ser utilizados también para representar la pertenencia de
un usuario a distintos grupos de privilegios. La especificacion SPKI ademas
define un algoritmo para obtener decisiones de autorizacion en base a un
conjunto de certificados presentados como pruebas, una solicitud de acceso y
una politica de seguridad del sistema. Se puede decir que los certificados SPKI
alnan autenticacion y autorizacion.

Las llamadas “implementaciones inteligentes” de servidores AAA,
contienen una logica que analizara la peticién de un equipo y proporcionara lo
que pueda, no todo lo que pida. Es decir, si un cliente pide, por ejemplo, un
enlace multiple y sélo tiene permiso para uno punto a punto, el servidor sera
capaz de interpretar la peticién, admitir uno de los enlaces y denegar el
resto.

Contabilidad

Sobre el marco AAA existe la contabilidad, que mide los recursos que
un usuario utiliza durante su acceso. Se incluyen la cantidad de tiempo de
uso, o de datos que el usuario recibe o manda durante una sesion, etc. La
contabilidad es llevaba a cabo registrando la estadisticas de una sesion y
dicha informacion se empleara para control de autorizacion, facturacion,
analisis de preferencias, utilizacion de recursos y ampliacion de capacidades
de los sistemas.

El modelo AAA se apoya en la interaccion cliente/servidor, en buenas
implementaciones el cliente y el servidor nunca intercambian en general sus
papeles. Los entornos clientes/servidor permiten un disefio balanceado. Los
servidores pueden estar distribuidos o descentralizados a lo largo de la red, al
contrario que en redes punto a punto donde se mezclan las caracteristicas de
clientes y servidores provocando grandes tiempos de espera o largos periodos
de fallo del sistema.

Es posible también crear cadenas de servidores AAA, configurando un servidor
AAA para que autorice que ciertas peticiones sean reenviadas a través de él
hacia otro servidor AAA. Su gran utilidad queda patente al pensar en pequefios
proveedores de servicios que pagan un alquiler a un proveedor dominante, si
el pequefio proveedor no quiere compartir los datos de sus clientes pero
quiere autenticarlos, tan solo debe emplear una cadena de servidores AAA
hasta el servidor del proveedor principal.
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8.3.1.1 Servidores RADIUS.

RADIUS (Remote Access Dial-In User Server) es un protocolo encuadrado
dentro del marco AAA y utilizado principalmente en entornos donde los
clientes son elementos de acceso a la red (como los puntos de acceso).
RADIUS usa una arquitectura cliente-servidor e incluye dos componentes: un
servidor de autenticacion y un protocolo cliente.

Los elementos de red mandan informacion al servidor cuando un nuevo
cliente intenta conectarse, tras lo cual el servidor realiza el proceso de
autenticacion del usuario y devuelve al elemento de acceso la informacion de
configuracion necesaria para que éste trate al cliente de la manera adecuada.
Toda la comunicacion entre el elemento de acceso y RADIUS se encuentra
cifrada mediante un secreto compartido que nunca se transmite por la red.

Las especificaciones RFC para el protocolo RADIUS establece las
siguientes caracteristicas:

e Se apoya en UDP y esta no orientado a conexién.
e Usa un modelo de seguridad salto a salto.

e Es un protocolo sin estado, es decir, no guarda informacién de los
parametros de configuracion, de transacciones o cualquier otro dato
para la proxima sesion.

e Soporta los métodos de autenticacion PAP y CHAP a través de PPP.
e Emplea MD5 en sus algoritmos.

e Proporciona unos 50 pares de atributos y valores con la posibilidad de
crear parejas especificas para los fabricantes.

e Cumple el modelo AAA.

El uso de UDP en lugar de TCP, viene justificado por ciertas propiedades
inherentes a RADIUS que también estan presentes en UDP. RADIUS necesita
qgue las peticiones que fallen en un servidor de autenticacion primario sean
redirigidas a uno secundario, y para conseguir esto, debe existir por encima
de la capa de transporte del modelo OSI, una copia de la peticion original. En
definitiva, implica el uso de temporizadores de retransmision. TCP consigue
un transporte fiable de los paquetes de autenticacion a costa de
temporizadores que provocan un tiempo excesivo en autenticar, en caso de
tener que redirigir peticiones a un servidor secundario de autenticacion. Por
eso se eligio UDP.

Ademas UDP tampoco mantiene el estado, al igual que vimos en las
caracteristicas de RADIUS. UDP permite abrir una sesion y mantenerse abierta
durante todo el tiempo de una transaccion.
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La Unica parte negativa del uso de UDP es que los desarrolladores
deben crear y controlar temporizadores de retransmisién, dicha capacidad se
encuentra implementada en TCP, pero es un pequefio inconveniente si lo
comparamos con la simplicidad que ofrece UDP para realizar el conjunto de
operaciones en RADIUS.

EAP sobre RADIUS

EAP (Extensible Authentication Protocol) es una extension de PPP que
permite utilizar una gran variedad de protocolos de autenticacion. PPP utiliza
como meétodo de autenticacion el nombre de usuario/contrasefia.
Actualmente existe la necesidad de ampliar dicho método a otros, que
resulten mas seguros o comodos para el usuario. Asi fue disefiado EAP, basado
en el protocolo PPP y proporcionando un marco generalizado para diversos
métodos de autenticacion. EAP sirve como soporte a protocolos propietarios
de autenticacion, gestiona las contrasefias en mecanismos de desafio-
respuesta y es capaz de trabajar con tecnologia de clave publica.

Con EAP estandarizado, la interoperabilidad y la compatibilidad de los
métodos de la autenticacion es mas simple. Por ejemplo, si al intentar
establecer una conexion se utiliza EAP como protocolo de control de acceso,
el RAS (Servidor de Acceso Remoto) no necesitara conocer los detalles del
método de autenticacidén a emplear, solamente el cliente y el servidor de la
autenticacion tienen que coordinarse. En EAP, un RAS reencamina los datos de
autenticacion hasta el servidor de autenticacion local, el cual sabra que
método utilizar.

EAP aumenta mas la seguridad de RADIUS, el conmutador o servidor de
acceso se configura para emplear EAP y RADIUS como su proveedor de
autenticacion. Cuando un cliente intenta conectarse, se negocia el uso de EAP
con el controlador RADIUS, de forma que el cliente enviara mensajes EAP al
cliente RADIUS, y éste encapsulara el mensaje EAP en un mensaje RADIUS que
enviara al servidor RADIUS. El servidor enviara de vuelta un mensaje RADIUS
consecuente al cliente RADIUS, que formara un mensaje EAP para mandarselo
al cliente.

Radius y LDAP

A la hora de administrar sistemas, existen problemas de eficiencia a la
hora de tratar con distintas bases de datos de usuarios a través de multiples
plataformas. Lo ideal seria poder listar, configurar y administrar los usuarios
desde un Unico conjunto de herramientas. Y por tanto el resto de aplicaciones
s6lo deberian acceder a una Unica base de datos que contiene a todos los
usuarios.

El estdndar LDAP (Ligthweight Directory Access Protocol) viene a
conseguir precisamente eso. Lo hace mediante una base de datos basada en
directorios que contiene los usuarios y su informacion asociada de una red
concreta, y se accede a su informacion mediante consultas estandar, como
puede ser SQL.
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Existen implementaciones de RADIUS, tales como FreeRADIUS, que traen
soporte para comunicaciones con bases de datos LDAP. De esa forma
podremos autenticar los usuarios con bases de datos de otras aplicaciones,
como puede ser un servidor de correo o similares.

8.3.2.- Topologia de la red.

En la figura 8.3 se puede ver una topologia tipica donde se hace uso del
estandar 802.1X donde existen varios puntos de acceso y un servidor de
autenticacion conectados mediante un sistema de distribucion, y un conjunto
de clientes que cuando entran por primera vez en el area de cobertura de un
punto de acceso inician el proceso de conexion.

Este proceso consta basicamente de tres fases:

= Autenticacion
= Autorizacion.
= Distribucién de la clave de cifrado WEP.

Una vez conectado el cliente, el sistema realizara periodicamente un
proceso de renegociacion de la clave WEP. Del mismo modo, también
gestionara la posibilidad de que el usuario se desplace hacia el area de
cobertura de otro punto de acceso, todo ello con el fin de aprovechar la
asociacion para que el proceso de conexion a través del nuevo punto de
acceso se realice de forma eficiente.

Punto de
Acceso

Punto de

Kecess Peticion de

Autenticacion

J

Cliente cnectado

Servidor de
Autenticacion

Cliente en
proceso de conexion

Figura 8.3: Topologia de una red que emplea 802.1X.

En la figura 8.4 podemos apreciar el intercambio de mensajes que se
produce entre el cliente, el punto de acceso y el servidor de autenticacién
antes de autorizar o desautorizar el acceso al puerto.
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El estado del puerto de acceso comienza siendo desautorizado, donde
todos los mensajes, salvo los paquetes 802.1X, son descartados.

Si un cliente no soporta el estdndar 802.1X al intentar conectar con un
puerto 802.1X desautorizado no podra contestar al punto de acceso, de forma
gue no podréa acceder a la red.

Por otra parte, cuando un cliente 802.1X se conecta a un puerto que
no utiliza el mismo estandar, terminard enviando tramas como si estuviera en
estado autorizado. Antes de llegar a ese punto, el cliente enviara tramas de
autenticacion (EAPOL-Start) un numero fijo de veces, cuando no reciba
respuesta empezara el envio normal de tramas.

((92)

Punto de Servidor de
Acceso Autenticacion

e

| |
I4EAP-Request!Identity I
I

I

EAPOL-Start

EAP-Response/ldentity i RADIUS Access-Request

¥ _

1)

EAP-Request/OTP |‘<RADIUS Access-Challeng

EAP-Response/OTP RADIUS Access-Request

=Y

| < EAP-Success < RADIUS Access-Accept
PUERTO AUTORIZADO

: I
EAPOL-Logoff -"'|
PUERTO DESAUTORIZADO

I

Figura 8.4: Intercambio de mensajes.

8.3.3.- Fases del estandar 802.1X

Comentaremos las distintas fases que se presentan en el siguiente diagrama:
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Cliente Punto de Servidor de
Acceso Autenticacion
I ) I
FASE DE AUTENTICACION
I-< EAP-TLS >I
| FASE DE AUTORIZACION |
|< TLS PF:CS#?
FASE DE DISTRIBUCION
I l DE LA CLAVE I
| Iy
FASE DE RENEGOCIACION
Id—EAP-TLS e o EAP pl
| FASE DE MOVILIDAD |
|<—EAP-TLS b-|< EAP bl

Figura 8.5: Fases protocolo 802.1X.

Fase de autenticacion

La primera fase funciona siguiendo el estandar IEEE 802.1X, es decir,
cuando el cliente entra en el area de cobertura del punto de acceso, este le
pide su identidad, y el cliente se la proporciona.

Tras esta fase inicial se realiza el proceso de establecimiento de
conexion TLS entre los extremos, donde segun el estandar tanto el cliente
como el servidor de autenticacion se autentican mutuamente mediante
certificados X.509 y negocian los parametros de configuracion necesarios para
establecer el canal de comunicacién seguro.

Una vez terminada la negociacion, se establece un canal TLS entre el
cliente y el servidor de autenticacién basado en la posesion por ambas partes
de un secreto compartido (Master Secret) que posteriormente se utilizara para
derivar la clave WEP.

Fase de autorizacion

En esta fase, el cliente indica al servidor de autenticacion cual es el
tipo de conexion que desea en cuanto al ancho de banda requerido y el
tiempo que va a estar conectado, junto con los certificados SPKI que
demuestran que dicho usuario esta autorizado a realizar el uso de la red que
pide. Entonces el servidor evalia los certificados y comprueba si todo es
correcto y si el nivel de privilegios del cliente es el necesario, continuando
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con el protocolo si todo va bien y desautorizando al cliente a acceder a la red
si hay algun problema. De esta forma no es necesario acceder a ninguna base
de datos de usuarios para comprobar los permisos de los mismos, sino que sélo
se necesita confiar en las entidades emisoras de dichos certificados de
autorizacion.

Punto de Servidor de
Acceso Autenticacion

Cabecera EAP-TLS

Cliente

I
I
N

NONCE
Cabecera EAP-TLS | Solicitud de I
Direccion MAC e me =

PKCS#7 | Tiempo de Conexidn
Ancho de banda

Certificados SPKI

I
I
I
I
I ' Parametros
I
I
|
I

Figura 8.6: Mensajes fase de autorizacion.

Los parametros del cliente se mandan en una estructura firmada
PKCS#7 (Public-Key Cryptographic Standard #7), de manera que el servidor de
autenticacion pueda estar seguro de que nadie ha modificado estos
pardmetros. Ademas, toda la informacion relativa a la autorizacion del
cliente, parametros y certificados, se manda a traves del canal TLS
establecido anteriormente, de manera que solo pueden haber sido enviados
por parte del cliente con el que se ha iniciado el proceso de conexion. Dicha
estructura PKCS#7 contiene el certificado del cliente con el que se ha
realizado la firma para que el servidor pueda verificar que la firma es
correcta.

En el mensaje mediante el cual el servidor le pide al cliente sus
parametros de conexion, se incluye un identificador de 4 octetos aleatorio
(lamado nonce), que posteriormente se utilizara para derivar la clave WEP
junto con la direcciéon MAC del punto de acceso y la clave maestra de la
conexion TLS anteriormente establecida.

Fase de distribucion de clave

En esta fase del protocolo Unicamente participan el punto de acceso y
el servidor de autenticacion, y consiste en que éste ultimo le pase al primero
un descriptor de la clave WEP que debe utilizar con el cliente, asi como el
tipo de servicio que el cliente espera que se le ofrezca. Esta clave WEP la
habra generado el servidor como resultado de una funcion de resumen digital
MD5 aplicada sobre la concatenacion de la clave maestra generada por EAP-
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TLS, la direccion MAC del punto de acceso, y la carga nonce comentada
anteriormente.

Por su parte, el punto de acceso debe comprobar que en su situacion
actual puede soportar las necesidades del nuevo cliente, es decir debe
comprobar que la suma total del ancho de banda necesitado por todos los
usuarios que actualmente hay conectados, junto con el requerido por el nuevo
cliente, no sobrepase su capacidad; y que vaya a estar disponible el tiempo
que el cliente requiere; informando al servidor de autenticacién sobre la
decision que tome.

Tras esto, el proceso de conexion ha terminado, y si todo se ha
realizado correctamente, el servidor de autenticacion notifica al punto de
acceso la autorizacion por su parte a que el cliente haga uso de la red. El
punto de acceso traslada entonces al cliente esta decision para que inicie la
comunicacion.

El cliente, que habra generado la misma clave WEP que obtuvo el punto
de acceso, puede comenzar a hacer uso de la red, con la garantia de que sus
mensajes son solo descifrables por el punto de acceso, dado que la clave WEP
generada es distinta para cada usuario.

Es posible ver un esquema de los mensajes intercambiados por las
distintas entidades durante esta fase en la figura 8.7

Por otra parte, en caso de que una clave WEP de hasta 16 octetos (tamafio del
resumen MD5) no proporcione suficiente seguridad, y si la potencia de los
equipos lo permite, podria utilizarse el método de extensién de longitud de
claves para obtener una clave WEP de mayor tamafio que consiste en el
siguiente algoritmo:

WEPO=MD5(clave, MAC, nonce)
WEPNn=WEPN-1 || MD5(clave, MAC, nonce,WEPN-1)

donde cuanto mas se repita la iteracion, mayor sera la longitud de la clave
generada.
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Punto de Servidor de
Acceso Autenticacion

I I

| Cabecera EAP

I<__ Tipo de HMAC

Longitud de la clave

Cliente

Vector de Inicializacion

I
I Clave
|

Desafio

I ! Descriptor de Clave !

Cabecera EAP

I
I
I
l
I
I
I
I |
| Tipo de HMAC >I
I |
I
I
I
I
I
I
I

Desafio autenticado

[—

Cabecera EAP
Tiempo de conexion

I‘ Ancho de banda

| I Parametros ‘I

Cabecera EAP |

Respuesta 4>|

1 Respuesta Parametros :
I

Figura 8.7: Mensajes fase de distribucion de clave.

Fase de renegociacion

Periodicamente, y dependiendo del nivel de seguridad que quiera el usuario,
es posible renegociar la clave WEP que se esta utilizando para cifrar la
comunicacion entre el cliente y el punto de acceso. Para ello, el cliente inicia
un proceso de renegociacion de conexion TLS. En esta ocasién, no sera
necesario que el cliente mande sus parametros, a no ser que quiera
cambiarlos, sino que Unicamente se realiza esta fase para indicar al cliente
cual es la nueva cadena aleatoria para generar la clave WEP.

De esta manera al terminar el nuevo proceso de conexion, tanto el punto de
acceso como el cliente tendran la nueva clave WEP a utilizar para cifrar sus
comunicaciones.
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Fase de movilidad

Esta fase se apoya en la anterior, ya que cuando un cliente detecta que esta
en el area de cobertura de un nuevo punto de acceso, en lugar de iniciar el
proceso de conexidén descrito desde el principio, inicia un proceso de
renegociacion de conexion TLS.

Al basarse la nueva conexién en la anterior, la generacion del secreto
compartido se puede realizar de forma mas ligera, y ademas se evita que el
servidor de autenticacion tenga que validar de nuevo al usuario.

Una consecuencia directa es también que de forma automatica se inicia la
fase de renegociacion de clave WEP, lo cual implica un cambio de la misma
para trabajar con el nuevo punto de acceso.

8.4.- Control de acceso a VPNs usando 802.1X.

Supongamos que un router en un domicilio particular proporciona
conectividad a una red corporativa a través de una red privada virtual
establecida por medio de Internet. En la red de area local del domicilio,
aparte del empleado de la empresa, otros miembros de la casa podrian estar
usando el mismo router.

El control de acceso a VPNs usando autenticacion 802.1X permite a los
empleados de la empresa acceder a la red corporativa desde casa, mientras
otros usuarios del domicilio acceden exclusivamente a Internet.

A través del protocolo 802.1X soélo los usuarios autenticados acceden al tunel
VPN, y el resto (no autenticados) nunca pueden acceder a la red corporativa.

Este control de acceso extiende el objetivo inicial del protocolo 802.1X
hacia la autenticacion de dispositivos en lugar de puertos, esto es, varios
dispositivos pueden ser autenticados independientemente para un puerto
dado. Esta caracteristica permite separar el trafico de usuarios autenticados
de los que no lo estan, y por tanto aplicarles diferentes politicas.

8.5.- Soporte de Windows XP para 802.1X.

En Windows XP, la autenticacion IEEE 802.1X junto al tipo de
autentificacion EAP-TLS aparece por defecto en todos los adaptadores de red
compatibles con redes LAN.

Para configurar 802.1X en un ordenador que ejecute Windows XP,
usaremos la pestafia “Autenticacién” que se obtiene al pulsar en las
propiedades de la tarjeta de red que queramos emplear y pinchar en
“Propiedades” de la pestafia “Redes inalambricas”. Si se trata de una
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conexion fija, la pestafia aparecerda directamente en al pinchar en las
propiedades de la tarjeta de red.

General | Redes inalambricas | Qpciones avanzadas

(" es5 propiedades m 1 configuracion de red inalambrica

Asociacion | Autenticacidn | Conexién

. . . . a conectarse o desconectarse de redes
Seleccione esta opcién para proporcionar acceso autenticado a hformacion acerca de ellas.
redes Ethernetinalambricas.

Ver redes inalambricas

Habilitar Ia autenticacion IEEE 802.1X en esta red

LGSRl et intoligente oo cerificado |4
EAP: Tafjeta inteligente u otio cerliicado [ s disponibles en el orden siguiente:
Propiedades Subir

[v] Autenticar como equipo cuando la informacién de equipo esté
disponible

[ ] Autenticar como invitado cuando el usuario o la informacién de Propiedades

equipo no estén disponibles

PEILE ’ Opciones avanzadas ]
d inaldmbrica.

’ Aceptar l ’ Cancelar ]

l Aceptar I l Cancelar ]

Figura 8.8: Configuracion 802.1X en Windows.

Las opciones que aparecen son:

Habilitar la autenticacion IEEE 802.1X en esta red: Se puede elegir entre
utilizar IEEE 802.1X para autenticar la conexién o no. Esta opcion se activa
por defecto.

Una conexion LAN en Windows XP envia tres mensajes EAP-Start para hacer
qgue el servidor de autenticacion (el router o el punto de acceso inalambrico)
empiece el proceso de autenticacion basandose en EAP. Si no se recibe un
mensaje EAP de Peticidén/ldentidad significa que el puerto no exige una
autenticacion IEEE 802.1X y la conexion LAN envia trafico normal para
configurar la capacidad de conexion de la red. Si por el contrario se recibe el
mensaje esto significa que la autenticacion IEEE 802.1X se ha puesto en
marcha.

Por lo tanto, si dejamos activada esta configuracion para una conexion cuando
el router no soporta IEEE 802.1X no perjudicamos la capacidad de conexion de
la red.
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Tipo de EAP: Muestra los protocolos de autenticacion extensible instalados,
por defecto EAP Protegido (PEAP) o Tarjeta inteligente u otro certificado.
Este Gltimo emplea EAP-TLS.

Autenticar como equipo cuando la informacion de equipo esté disponible:
Aqui se especifica si la maquina se intenta autenticar utilizando los
credenciales del ordenador (tales como certificados) sin que el usuario
introduzca sus datos. Esta opcion esta activada por defecto.

Autenticar como invitado cuando el usuario o la informacién de equipo no
estén disponibles: Determina si la maquina se intenta autenticar como
invitado. Se utiliza cuando los credenciales del usuario o del ordenador no
estan disponibles. Esta opcion esta desactivada por defecto.

En el cuadro de diadlogo Propiedades de las tarjetas inteligentes y otros
certificados, se podran ver y configurar las siguientes propiedades:

Al conectar.

() Usar mi tarjeta inteligente
(@) Usar un certificado en este equipo

[+] Utilizar seleccion simple de certificado (se recomiendal)
[+] Validar un certificado de servidor

[ | Conectar a estos servidores:

Entidad emisora raiz de confianza:

[ ] ABAECOM RootCA »
] Autoridad Certificadora de la Asociacion Nacional del Notariado M )
[] Autoridad Certificadora del Colegio Nacional de Correduria Public
[] Baltimore EZ by DST

[] Belgacom E-Trust Primary CA

[] C&W HKT SecureNet CA Class A

[] C&W HKT SecureNet CA Class B

[] C&W HKT SecureNst CA Root v
< >

I Ver cerificado ‘

[[]Usar un nombre de usuario distinto para la conexion

l Aceptar H Cancelar ‘

Figura 8.9: Propiedades certificados.

Para poder utilizar para la autenticacion un certificado almacenado en el
ordenador local o usuario actual se selecciona Usar un certificado en este
equipo. Cuando hay varios certificados de usuario instalados, el usuario tiene
que seleccionar uno en particular para la primera asociacion. Ese sera el que
se utilice en el resto de las asociaciones que tengan lugar hasta que finalice
esa sesion de Windows XP.
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Validar un certificado de servidor: Aqui se especifica si quiere validar o no el
certificado del ordenador del servidor de autenticacion (por lo general un
servidor RADIUS). Esta opcidn esta activada por defecto.

Entidad emisora raiz de confianza: Gracias a esta opcion puede elegir la
autoridad de certificacion (CA) raiz del certificado del servidor de
autenticacion. La lista enumera los certificados CA raiz que se encuentran
almacenados. Por defecto no se selecciona ninguna CA raiz.

Usar un nombre de usuario distinto para la conexion: Especifica si para la
autenticacion se quiere utilizar un nombre de usuario diferente al que
aparece en el certificado. Esta opcion esta desactivada por defecto.

Como ya comentamos en el apartado 8.2 de este capitulo, existe una
relacion entre 802.1X y WPA. Para configurar en Windows XP el uso de WPA,
utilizaremos la pestaifia ‘“Asociacion” que se obtiene al pulsar en las
propiedades de la tarjeta de red que queramos emplear y pinchar en
“Propiedades” de la pestafa “Redes inalambricas” (ver figura 8.10)

Una vez ahi podremos configurar nuestra tarjeta de red inaldmbrica,
para utilizar como autenticacion: red abierta, compartida, WPA o WPA-PSK.
Para las dos primeras opciones, podemos seleccionar en el apartado “Cifrado
de datos” si empleamos WEP o deshabilitamos el cifrado. Mientras que para
las opciones WPA y WPA-PSK podremos seleccionar entre TKIP o AES (que se
corresponderia con CCMP, como ya hemos visto en apartados anteriores)

Asociacion | Autenticacién | Conexién
Mombre de red (SSID):
Clave de red inalambrica
Esta red requiere una clave para lo siguiente:
Autenticacion de red: WPA Bd
Cifrado de datos: w
L Aceptar ] l Cancelar J

Figura 8.10: Configuracion del tipo de red en Windows.
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