Parte 111

Aportacion del proyecto

7. Requisitos

A partir de la elaboracion de un catélogo de los requisitos del sistema (tanto funcionales como no
funcionales), se persigue obtener un modelo conceptual del sistema que describa su funcionalidad
y hasta qué limites llegar.

7.1. Catalogo de requisitos

— Requisitos funcionales

Mediante reuniones del equipo de trabajo y el estudio de las necesidades a las que se pretende
dar solucién con este proyecto, se identifican (referentes unicamente a la Interfaz de usuario) los
siguientes requisitos funcionales:

RF1 El Sistema debe presentar el estado actual de funcionamiento de cada uno de los Compo-
nentes Software que pretende controlar.

RF2 El Sistema debe presentar al Usuario la configuracién actual con la que se encuentran fun-
cionando cada uno de los Componentes Software.

RF3 El Sistema debe permitir al Usuario la modificacion de los parametros de configuracion que
se le ofrezca de cada uno de los Componentes Software.

RF4 El Sistema debe detectar errores en la introduccién de los datos de configuracion (valores
incorrectos, datos incoherentes, etc.) y evitar introducirlos en la configuraciéon de los Com-
ponentes Software (a fin de evitar un mal funcionamiento de los mismos). Asi mismo, si se
da esta situacion, debe presentar un mensaje de error al Usuario advirtiendo de este hecho.

RF5 El Sistema permitird al Usuario el control sobre la ejecucion de un Componente Software
intimamente relacionado con el Médulo objeto de configuracién. En concreto, debe permitir
al Usuario el inicio y parada inmediatos de un Componente Software, asi como la configura-
cién en el Sistema Operativo de su inicio o parada automaéticos (es decir, del arranque del
servicio).

— Requisitos no funcionales

Mediante la revisién del entorno tecnolégico sobre el que operara la aplicacién, y las necesidades
y restricciones técnicas con las que se cuenta, se ha elaborado el siguiente catalogo de requisitos
no funcionales:

Requisitos sobre la arquitectura

RNF1 El sistema debe funcionar sobre una arquitectura Web de 3 capas, y estar desarrollado al
completo de manera compatible con el lenguaje PHP y el servidor Web sobre el que éste se
ejecuta.

La eleccion del lenguaje PHP ha sido por motivos de conveniencia (es sencillo de aprender, para

utilizar este tipo de tecnologias de 3 capas), ofrece un rendimiento adecuado, y resulta apto para
el tamano del proyecto y la funcionalidad necesaria.

27



Requisitos sobre la usabilidad

RNF2 El sistema presentard al Usuario un ment o indice que le llevard a las “pantallas” de
configuracion de cada uno de los M6dulos independientes (que controlan a su vez los distintos
Componentes Software especificos).

RNF3 Los Modulos emplearan un mecanismo de comunicacion entre si que les permita compartir
cierta informacion (principalmente datos de configuracion) con el objetivo de que el Usuario
no tenga que introducir un mismo parametro en maltiples ocasiones (en varias pantallas
diferentes).!

Este ultimo requisito, tras estudiar lo que supondré para el desarrollo de la aplicacién, nos lleva
a determinar un nuevo requisito no funcional (que catalogaremos también como requisito sobre la
arquitectura), que resulta de importancia en cuanto a cémo afectara a dicho método de desarrollo:

RNF4 Se empleard Orientaciéon a Objetos en la implementacién de los Médulos, con objeto de
facilitar la reutilizacién de codigo y el paso de mensajes entre mddulos.

Ello se debe a que la orientacién a objetos permitira independizar con mayor facilidad unos médulos
de otros (mediante la propiedad del encapsulamiento), unificara interfaces, y permitira el paso de
mensajes: asi, cuando un modulo requiera que otro adquiera y procese cierta informacion, se podra
realizar mediante este mecanismo con cierta facilidad.

RNF5 Se empleara XML preferentemente como lenguaje de descripcion de estructuras de datos
estaticas configurables y /o parametrizables (por ejemplo: para la descripcion de los interfaces
de usuario, y en los ficheros propios de configuracién).

Requisitos sobre el rendimiento
No se definen requisitos sobre el rendimiento para este proyecto.

Requisitos sobre la disponibilidad
No se definen requisitos sobre la disponibilidad para este proyecto. La disponibilidad del sistema,
la proporcionaré principalmente el sistema operativo y el hardware sobre el que se ejecute.

Requisitos sobre la escalabilidad

RNF6 El diseno y la implementaciéon de los Mdédulos de los que se compone el sistema serd
suficientemente homogéneo y/o extensible como para permitir la adicién de nuevos modulos
o nuevas funcionalidades sin que esto suponga modificar gran parte de la aplicacién.

Requisitos sobre la seguridad

RNF7 Dado que se trata de un sistema de Seguridad Perimetral, se procuraré en la medida de lo
posible que la implementacion se haga de acuerdo a unas précticas de programacion seguras,
de forma que se mantenga un nivel minimo de seguridad en la ejecucién del sistema.

!De esta forma se evitan posibles errores por inconsistencia en las configuraciones de distintos componentes
software. Esta caracteristica es primordial en el Proyecto, y como se hablaba con anterioridad, constituye una
importante innovacién en este tipo de aplicaciones.
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8. Diseno

8.1. Descripcién general

Se describe a continuacion el proceso seguido y la toma de decisiones realizada en el diseno del
sistema, arquitectura e interfaces de usuario a nivel general.

Precondiciones:

Elaboramos un catalogo de precondiciones que habra que tener en cuenta a la hora de disenar las
interfaces y el sistema, tomando como base el Catéalogo de Requisitos del sistema (seccion 7.1) y la
informacién con la que contamos hasta el momento en el estudio realizado. Estas precondiciones
son:

= Se trata de disenar interfaces de usuario para la configuracion de los diferentes modulos que
se integran en el Sistema. Estos son: Proxy, Filtro de contenidos, Cortafuegos, Detector de
intrusiones (IDS) y Antivirus de red.

= La interfaz de configuracién no abarcara en principio més alla de estos médulos. El resto de
los componentes del sistema en todo caso se podré configurar con los medios ya disponibles
en el sistema (SSH, Webmin...) para realizar esta tarea.

= Se pretende que la interfaz de configuracion “ntegre” todos los médulos entre si: un cambio en
un moédulo que pueda afectar a otro, sera notificado a éste ultimo mediante algin mecanismo
de comunicacién entre méodulos.

Por ejemplo: Al cambiar el puerto de escucha del Proxy, los modulos que se comuniquen con
dicha aplicacién a través de este puerto (como p.ej. el Filtro de Contenidos) seran notificados
de este cambio para que se reconfiguren automaticamente.

s La interfaz de configuracion se implementara como una interfaz Web (por simplicidad, ver-
satilidad y conveniencia).

= El lenguaje de implementacién de la interfaz Web sera ‘PHP’.

Resulta adecuado para desarrollar aplicaciones de pequeno/medio tamafo, que
ademads requieren un consumo minimo de recursos (CPU-Memoria). Es el caso de
las aplicaciones embebidas (y nuestro sistema puede considerarse como tal).

= Se evitard en la medida de lo posible el empleo de un motor de bases de datos en el sistema,
final en ejecucion.

Igualmente, no resulta adecuado para aplicaciones embebidas, y no es realmente
necesario para el alcance inicial del proyecto, desde el punto de vista del anélisis.

= Se intentara separar la presentacion del control (o ldgica de negocio) mediante plantillas que
independicen el disefio de la interfaz de la aplicacién en si, asi como descripciones en lenguaje
XML para especificar estructura en lugar de presentacion.

Con esta informacién en la mano, podemos establecer unos limites claros de hasta dénde abor-
dara el trabajo en las fases siguientes, y estos datos de nivel arquitecténico resultaran asi mismo
extremadamente clarificadores para resolver muchos problemas.
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8.2. Seleccién de moédulos
Componentes software estandar

Los componentes software elegidos para la realizacién de la funcionalidad de Seguridad requerida,
en cada uno de los casos propuestos, son:

= Cortafuegos: iptables / FireHOL

= Proxy: Squid

= Filtro de contenidos: Dansguardian
= Detector de intrusiones: Snort

» Antivirus: ClamAV

Dichos componentes Software se han elegido de los existentes en el mundo Open-Source por su
calidad y conveniencia para el proyecto, ratificando su idoneidad en cuanto a llevar a cabo las
tareas de seguridad que se piden en cada caso. Para ello, hemos realizado un estudio exhaustivo de
cada uno, con objeto de conocer sus necesidades de configuracién (lo cual que seré indispensable
conocer para la construccion de la Interfaz cuya mision principal es facilitar dicha configuracion),
y que presentaremos en las siguientes secciones. Se trata de las aplicaciones de c6digo abierto mas
maduras (excepto FireHOL) y completas en su campo, llegdndose a utilizar extensivamente en
multitud de proyectos que buscan esta funcionalidad, lo cual es ya de por si una garantia. Esta
ultima razoén, de suficiente peso para tener en cuenta, es la que nos ha impulsado a considerar el
contar con estas aplicaciones en primera instancia.

El caso de FireHOL es algo distinto: se trataba de buscar una forma de configurar el cortafuegos
de Linux que resulte sencilla, independiente de la plataforma en la medida de lo posible, a la
vez que flexible. iptables (la implementacion actual de netfilter de Linux) no reunia estas
caracteristicas, y pensamos que seria mas apropiado utilizar una interfaz de configuraciéon que
abstrajera las interioridades de la gestién del cortafuegos al més alto nivel. Después de evaluar
varias alternativas, consideramos FireHOL como la maés atractiva a la vez que novedosa, siendo
capaz de aprovechar toda la potencia del cortafuegos de Linux, con una sintaxis sencilla y flexible
(luego lo veremos en més detalle).

A continuacién veremos el estudio realizado sobre cada uno de los médulos.
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Figura 3: Funcionamiento Squid

8.3. Descripcion del médulo Squid
8.3.1. Descripcion de Squid

Squid es un software que almacena (“cachéa”) datos de Internet. Lo hace guardando las peti-
ciones que los usuarios realizan. En otras palabras, si una persona quiere descargar una pagina
web, pide a Squid que obtenga dicha pagina. Squid conecta con el servidor remoto (por ejemplo
http://www.barrapunto.com/) y pide la pagina. Después reenvia la peticién al usuario, pero al
mismo tiempo mantiene una copia. La proxima vez que alguien desee dicha pagina, Squid simple-
mente la lee del disco y la transfiere al usuario de forma instantanea.

Squid soporta actualmente los protocolos HTTP, FTP, GOPHER, SSL y WHAIS. Y no soporta
otros protocolos como RealAudio, Streamings y similares.

En el diagrama de la figura 3 vemos resumido el funcionamiento del proxy.

El proceso de instalacion del proxy Squid en un sistema Debian (o basado en Debian como es
nuestro caso), es simple si hacemos uso del gestor de paquetes apt (u otros como aptitude).

Durante el desarrollo de este proyecto siempre se trato de usar software precompilado en paquetes
“.deb”. Incluso en algunos casos empaquetamos software no encontrado en este formato. El motivo
es que asi se facilita mucho la gestién de paquetes: instalacion, actualizaciéon y eliminaciéon de los
mismos.

En el anexo C.1 en la pagina 91 de esta memoria, se describe con mayor detalle el proceso de
instalaciéon de Squid, asi como el proceso de creacién o reconstruccion de su caché. También se
explica en este punto como configurar el sistema para arrancar el proxy Squid al inicio.
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La configuracion de Squid se encuentra en el archivo squid.conf, en nuestro caso esti en /etc/s-
quid/squid.conf. Tras las instalacién encontramos un fichero extenso con multitud de opciones
comentadas.

En el anexo C.2 en la pagina 91 de esta memoria, aclaramos las principales agrupandolas segin
su funcionalidad. Podemos consultar un manual més extenso y detallado sobre la configuracion
de Squid en: Manual de configuracion de squid http://squid.visolve.com/squid/squid24s1/
contents.htm.

Después de ver todos los parametros de configuracion de Squid, nos vemos obligados a seleccionar
los méas importantes. Los demés tomarén el valor por omisién. De los parametros elegidos algunos se
dejaran a un valor fijo en el fichero de configuracién y otros seran configurables desde la aplicacién
web de configuracion.

Esta lista de parametros principales puede encontrarse en el anexo C.3 en la pagina 97. En el se
enumeran los principales parametros del fichero squid.conf, sus implicaciones en el funcionamiento
del proxy y sus valores por omision (default values).

8.3.2. Reflexion sobre funcionalidades y parametros

Llegados a este punto, tenemos un amplio conocimiento de las potenciales funcionalidades que
ofrece Squid. Este conocimiento obtenido a partir del estudio exhaustivo de sus parametros de
configuraciéon nos permite seleccionar que funcionalidades seran configurables desde la interfaz de
nuestra aplicaciéon web.

A continuacién veremos algunas de estas funcionalidades:
= Funcionando como proxy transparente:

En un proxy normal los clientes deben especificar el host y el puerto del proxy en su navegador,
de manera que los navegadores web realicen sus peticiones al proxy y no a los servidores web. Sin
embargo, esto puede no ser lo que queremos en algunas situaciones:

= Puede ser que queramos que los usuarios del proxy lo usen quieran o no quieran.
= Que no sean conscientes de estar usandolo.

= O simplemente se quiere evitar el trabajo que supone configurar todos los navegadores de
los clientes.

Para solucionar el problema anterior podemos usar el proxy en modo transparente, de esta manera
los clientes no seran conscientes de estar usando el proxy, bastard con que usen como puerta de
enlace predeterminada el host donde esta nuestro proxy. Squid interceptara las peticiones de forma
transparente.

Hemos de saber que el proceso es transparente para los clientes, ya que el servidor sabe que est4
hablando con el servidor proxy, y vera la direccién IP del proxy no la de los clientes. Aunque Squid
puede pasar una cabecera X-Forwarded-For, de forma que el servidor conocera la IP del usuario
del proxy.

Para que nuestro servidor Squid actiie como proxy transparente debemos redirigir las conexiones
TCP a puertos locales, pero ademas es necesario que avisemos al servidor proxy, Squid, que
estamos funcionando en modo transparente para que pueda establecer conexiones con los servidores
originales.
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Por ultimo hemos de decir que no se podra cachear de forma transparente peticiones HTTPS (péa-
ginas seguras que utilicen los protocolos SSL, TSL, etc.). Esto es debido a problemas de seguridad
relacionados con ataques del tipo "man-in-the-middle”.

Configuracion del Firewall:

La regla de iptables que habria que anadir es la siguiente:

iptables -t nat -A PREROUTING -i eth0 -p tcp —dport 80 -j REDIRECT —to-port
3128

Nosotros usaremos fireHOL como capa de abstracciéon de iptables, para mas informacién sobre
fireHOL remitimos al lector a la seccion.

Un comando de fireHOL que nos puede resultar muy 1til a la hora de hacer funcionar Squid como
proxy transparente es transparent_ squid.

Por lo tanto hemos de anadir la siguiente linea en el archivo de configuraciéon de fireHol:
transparent__squid 8080 "proxy"

donde 8080 es el puerto en que escucha Squid, por defecto seria 3218, pero en este caso hemos
supuesto que DansGuardian, el filtro de contenidos, estd corriendo delante de Squid escuchando
en su puerto por defecto 8080.

= Usando antivirus para filtrar el trafico:

Una posibilidad que contemplamos es el filtrado del trafico que pasa a través del proxy con un
antivirus. El antivirus puede ser externo o puede estar corriendo en nuestra maquina. Més adelante
profundizaremos en este tema, y las opciones a anadir en el archivo de configuraciéon de Squid
pueden verse en la seccién E.2 en la pagina 111.

= Parche para X-forwarded-for:

Al paquete original de Squid se le ha aplicado un parche para activar el reconocimiento de las
cabeceras X-Forwarded-For para que tengan efecto en lo expresado en las ACLs. Esto ha sido
necesario para permitir la integraciéon correcta con DansGuardian. Para méas informacion sobre el
problema encontrado y la solucién adoptada véase la seccion 8.4.1.

» Métodos de autenticaciéon:

Nosotros en principio no contemplaremos la posibilidad de que los usuarios se autentiquen para
acceder al servidor Squid, no obstante comentaremos someramente esta posibilidad, que puede
tenerse en cuenta en futuras ampliaciones y mejoras del proyecto.

La configuracién por defecto de Squid permite que cualquier usuario tenga acceso sin necesidad
de realizar proceso alguno de autenticacién. Para autenticar a los usuarios, (por ejemplo para
que solo un grupo de usuarios, desde cualquier méaquina en la red, pueda navegar por Internet),
Squid permite autenticacién con nombre de usuario y contrasefia pero a través de una aplicacién
externa, usando la ACL prozy auth y authenticate_program; se fuerza a un cliente a verificar
nombre de usuario y contrasena antes de que obtenga acceso a Internet. Hay varios programas de
autenticacion disponibles que Squid puede usar :

= LDAP : Usa Linux Lightweight Directory Access Protocol
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= NCSA : Usa un archivo estilo NCSA con username y password
= SMB : Usa el server SMB server como SAMBA Windows NT
= MSNT : Usa la autenticacién de dominio de Windows NT

= PAM : Usa Linux Pluggable Authentication Modules

= getpwam : Usa el archivo de contrasenas de Linux

Se necesita especificar el programa de autenticacién que serd usado especificando la opcion aut-
henticate_program. El programa que se va a usar para la autenticacién debe estar instalado y
funcionando. A continuacién vemos parte del archivo de configuracion para un caso particular:

authenticate_ program /usr/local/bin/pam_ auth
acl pass proxy _auth REQUIRED

acl mynetwork src 192.168.0.1/255.255.255.0
hitp _access deny 'mynetwork

hittp_access allow pass

hittp_access deny all

El anterior ejemplo usa el programa de autenticacion PAM y todos los usuarios necesitan auten-
ticarse antes de salir a Internet.

Opciones como authenticate_ttl y authenticate ip ttl también pueden ser usadas para cambiar
el comportamiento del proceso de autenticacién, por ejemplo revalidar el usuario y su contrasena.

8.3.3. Clasificaciéon de parametros

Finalmente comentamos qué pardmetros serdn configurables directamente por el usuario y cuéles
no y qué parametros tendran un valor fijo o “automaético”’. Ademas especificaremos hasta qué punto
puede el usuario configurar un parametro dado.

Puerto de escucha: serd un parametro configurable por el usuario desde la interfaz de configu-
racion. Se controla con la directiva http port, que solo recibe un parametro, el nimero de
puerto.

Tamano de la caché en RAM: Es otro pardmetro configurable desde la interfaz, se controla
por medio de la directiva cache mem, que solo recibe un pardmetro y es precisamente el
tamano de la caché en RAM.

Directorio de caché: el lugar que ocupa la estructura de directorios de caché seré fijo, /var/s-
pool/squid, y el usuario podré variarlo editando el archivo de configuracion squid.conf, no
desde la interfaz de configuracién. Se fija mediante un parametro en la directiva cache_ dir,
por ejemplo: cache_ dir ufs /var/spool/squid 100 16 256

Sistema de almacenamiento: el sistema de almacenamiento también fijado por defecto como
ufs, se controla con la misma directiva que en el caso anterior.

Tamano de caché en disco: la directiva que lo fija es la misma que en los anteriores casos,
cache_ dir, en este caso sera accesible desde la interfaz de configuracién para ser modificada
por el usuario.

Tamano maximo de objeto cacheable: se da oportunidad de configurarlo desde la interfaz,
la cual tendra que modificar la directiva mazimum_ object_ size.
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Proxy transparente: el usuario puede elegir este modo de funcionamiento desde la interfaz de
configuracion, si es asf habra que anadir las siguientes lineas:

httpd accel host virtual

httpd accel port 80

httpd accel with proxy on

httpd accel uses host header on

Antivirus: si se decide examinar el trafico en busca de virus, lo cual es posible desde la interfaz
de configuracion del antivirus, se deben incluir las siguientes lineas en squid.conf, (obsérvese
que se fija el numero de procesos de redirector que correran, asi como la ubicacién del script
redirector y su fichero de configuracion):

redirect_program /usr/local/bin/SquidClamAV _Redirector.py -c /etc/squid/SCAVR.conf
redirect _children 25

Follow x forwarded for: se incluirdn las siguientes lineas fijas por defecto, con la intencién
de que Squid interprete las cabeceras x_ forwarded_ for:

follow x forwarded for allow localhost
follow x forwarded for allow miredlocal
acl uses_indirect client on

delay pool uses indirect client on

log uses indirect client on

Proxy padre: se da la oportunidad de configurar el uso de un proxy caché padre, del que solo
se puede especificar la direccion y el puerto a través de la interfaz de configuracion. En
el archivo de configuracion tendremos que modificar la directiva cache peer. Y se anadira
también la directiva never _direct allow all, esto hace que Squid nunca mande directamente
la peticién a la fuente, sino que trate de buscar un proxy padre al que enviar esta peticion,
si no encontrase proxy padre devolverd un error.

Puertos permitidos: se permite al usuario definir los puertos navegables desde la interfaz de
configuracion, las lineas generadas son una acl y las http access relacionadas, se muestra a
continuacién:

acl puertos permitidos port 80 81 119 210 443 563 3389 1024-65535
http access deny !puertos permitidos

Reglas de navegacidén: se permite crear, borrar, editar y mover (el orden de aparicion de las
reglas en el archivo es importante), de reglas de navegacién. Esto involucra dos tipos de
directivas acl y http _access. Al menos es necesario la existencia de una acl que englobe
todo, en nuestro archivo sera por defecto: acl all src 0.0.0.0/0.0.0.0.

Cada regla tiene un numero de orden, ya que éste es importante a la hora de establecer
prioridades o excepciones, este namero fija la posicién de la directiva http _access de esta
regla respecto a las demas.

Se pueden indicar direcciones IP de origen (o direcciones de red con méascara de bits), y sitios
de destino (es decir, nombres de dominio), esto se refleja en la directiva acl donde apareceran
tras los pardmetros src o dst.

Por ltimo, puede tratarse de una regla que permita o deniega el acceso, esto se indica en el
primer parametro de la directiva http _access que se fijara a allow o deny segtin proceda.
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Regla de navegacion por defecto: Es la dultima regla de navegacion, que se aplica una vez que
se ha recorrido la lista al completo y no se ha encontrado una concordancia. Si el usuario
prefiere que se deniegue por defecto la navegacion excepto para aquellos puestos o destinos
indicados expresamente, entonces pondra aqui “Denegar” en este caso se anadira al final de
todas las reglas, http_access deny all . Si por el contrario, prefiere permitir la navegacion
como regla general excepto en aquellos casos que se deniegue expresamente, entonces pondra
aqui “Permitir” y la ultima regla de todas serd http access allow all.
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8.4. Descripciéon del médulo DansGuardian
8.4.1. Descripciéon de DansGuardian

Los filtros de contenido resuelven los problemas de seguridad de la informacion, analizan los datos
que pasan a través de ellos y deciden que hacer, dejarlos pasar, bloquearlos o llevar a cabo otras
posibles acciones.

No solo interpretan las cabeceras de los paquetes, URLs o IPs, etc, sino que inspeccionan el
contenido de los mismos, es ahi donde reside su potencia y utilidad.

DanGuardian es un filtro de contenido de péaginas web, que no filtra simplemente un grupo de sitios
restringidos. Esté basado en varios métodos de filtrado como coincidencia de palabras, filtrado por
PICS (Plataforma para la Seleccién de Contenido de Internet) o por URL.

DG esté disefiado para ser flexible a la hora de ajustar el filtrado a nuestras necesidades, que puede
ser absolutamente “draconiano” o practicamente imperceptible. La configuracién por defecto esta
pensada para las necesidades de una escuela de primaria, pero como hemos comentado pueden
variarse y ajustarse a cualquier necesidad.

DansGuardian se sitiia entre el cliente web y el proxy interceptando y modificando su comunicacion.
Squid escucha por defecto en el puerto 3128 y DG escucha en el 8080 por defecto. Cuando DG
recibe una peticiéon en el puerto 8080, filtra dicha peticién y la pasa a Squid por el puerto 3128,
(estos puertos son configurables tanto en Squid como en DG, para esta introduccién usamos los
valores por defecto).

La intercepcion de la comunicacion puede realizarse simplemente configurando los clientes para
que hagan las peticiones al puerto 8080 o bien habilitado el filtrado transparente en Squid y
redirigiendo el trafico saliente en el firewall del puerto 80 al 8080 de localhost, (presuponiendo
que DG esté en el firewall). El puerto 443 necesitara también ser redireccionado al igual que otros
puertos de proxy comunes deberan ser bloqueados para prevenir que se traspase el filtrado.

En la figura de la pagina 37 podemos ver un esquema, que aclara el flujo de datos desde el cliente
hasta el servidor web, atravesando el filtro de contenidos y el proxy.

Interesa que DansGuardian esté situado entre el cliente Web y el Proxy ya que, en caso contrario,
podriamos encontrarnos con problemas de seguridad en el acceso a la informacién por parte de los
usuarios. Se podria dar el caso de que, si a un usuario se le ha permitido el acceso a una pagina
Web, esta quedase almacenada en la caché del Proxy. El siguiente usuario que intente acceder
a dicha pagina, la obtendria directamente de la caché del Proxy, sin llegar a acceder al filtro
de contenidos, a pesar de que para éste usuario puedan existir reglas de filtrado diferentes que
bloqueasen su visualizacion. Esta es la razon principal de que DansGuardian deba estar situado
antes de cualquier Proxy-caché.

DansGuardian se distribuye bajo licencia GPL, de forma gratuita para usos no comerciales y de
forma no gratuita para usos comerciales. Podemos encontrar més informacion sobre DansGuardian
en http://dansguardian.org/.

La instalacién del software DansGuardian, al igual que Squid, se realizo usando la herramienta
apt. Pueden consultarse méas detalles sobre la instalaciéon de Dansguardian en el anexo D.1 en la
pagina 101 de esta memoria.
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Antes de instalar DG es conveniente que Squid esté instalado en el sistema, ademas la configuracion
de Squid y Dansguardian estar4 interrelacionada.

También serd necesario un servidor httpd que ejecute un script cgi escrito en perl, este notificara
al usuario en caso de haber un acceso denegado mostrandole una pagina web de informacion.

Un inconveniente de integrar DansGuardian y Squid, es que DG anula las ACL’s (listas de control
de acceso) de Squid. Trataremos de explicar el caso con mas detalle: DG se coloca entre los clientes
y el proxy Squid, de manera que a Squid todas las peticiones le llegaran con la IP del host donde
corre DG, en nuestro caso localhost, esto impide que Squid controle el acceso por IPs a los clientes
ya que se ha perdido esta informacion. Por otro lado los archivos de log de Squid también se verin
falseados por este motivo.

La solucién que decidimos adoptar para evitar los problemas anteriores se basa en la cabecera de
http, X-Forwarded-For, que contiene la IP del cliente que realizé la peticién. Sin embargo Squid no
es capaz de interpretar por defecto esta cabecera, por lo que es necesario parchearlo. El parche de
Squid que afiade la anterior funcionalidad est4 disponible en http://squid.sourceforge.net/
follow_xff/.

Los archivos de configuracién y listas de expresiones, IPs, sitios, etc, de DansGuardian estan
ubicados en el directorio /etc/dansguardian/. En el anexo D.1 en la pagina 101 se puede encontrar
un listado de los archivos de configuracion que podemos encontrar en este directorio.

El archivo de configuracion principal es dansguardian.conf, sin embargo hay otros que también nos
resultaran de interés, se detallan estos archivos y su contenido en el anexo D.2 en la pagina 101
de esta memoria.

También en el anexo anteriormente citado se puede encontrar una descripcién de otros ficheros
de configuracion, mostrandose especial detalle en aquellos que contienen listas (de urls, sitios,
direcciones IP’s, de expresiones, etc).

En el caso de las listas de expresiones (bloqueadas, permitidas y ponderadas) se explica la sin-
taxis en la que dichas expresiones deben ser introducidas. Segun se introduzca cada expresién el
comportamiento del filtro puede variar notablemente. Por ejemplo:

< test>cualquier palabra que empiece por ’test’

<test >cualquier palabra que acabe en ’test’

<test>cualquier palaba que contenga ’test’

< test >solo la palabra ’test’

<this is a test phrase>la frase exacta

<test>,<secondtest>siempre que se encuentren las dos palabras en la pagina.

8.4.2. Reflexion sobre los parametros y clasificacién de estos.

Comenzaremos comentando lo referente a las directivas del archivo dansguardian.conf. Todas las
directivas que apareceran en este archivo se pueden ver en la secciéon D.2 en la péagina 101. La
mayoria de dichas directivas se fijaran a su valor por defecto, este es el que aparece en el anexo
anteriormente citado

A continuacién comentaremos aquellos que se fijaran a otro valor diferente del valor por omision,
o aquellos que podran ser modificados desde la interfaz de configuracion. Finalmente en esta
misma seccién, se comentaran de igual forma las directivas principales de los demas archivos de
configuracion.

Puerto del filtro DG: desde la interfaz de configuraciéon se podra configurar el puerto en el que
escuchara DG, por defecto 8080, la directiva a modificar es filterport.
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Datos del proxy: DG necesita un proxy al que realizar las peticiones de las paginas que atra-
viesen el filtro, este proxy puede ser local o estar en otra maquina. Los datos, IP y puerto,
se configuran desde la interfaz modificando las directivas: proxyip y proxyport.

Xforwardedfor: esnecesario incluir X-Forwarded-For: <clientip> en las cabeceras http, asi como
interpretarlas por los motivos ya comentados en la seccién 8.4.1 en la pagina anterior, por
tanto en el archivo dansguardian.conf estaran las siguientes lineas:

forwardedfor — on
usexforwardedfor = on

Direcciones IP’s para saltarse el filtro: si tenemos distintas URL’s bloqueadas por nombre,
los clientes pueden en principio saltarse el filtro poniendo la ip en las barras de direcciones
de sus navegadores en lugar de la URL; es decir si tenemos www.google.com bloqueada, los
usuarios pueden acceder a esta pagina con solo escribir http://216.239.59.104/.

Para evitar esta situacién indeseable, una posible solucién es bloquear todas las peticiones
que contengan la direccion IP en lugar de una URL, esto se consigue anadiendo la linea: *ip,
en el archivo /etc/dansguardian/bannedsitelist.

Otra soluciéon menos restrictiva es activar la resolucion inversa de DNS, se comento la fun-
cionalidad de la directiva en cuestion en D.2 en la pagina 104, esta opcién sin embargo puede
reducir la velocidad de busqueda y se desaconseja su uso si no se tiene un servidor de nombres
local. Nosotros optaremos por la segunda opcién por defecto, sin embargo se da la posibilidad
en la interfaz de configuracion de tomar también la primera opcién impidiendo el acceso a
sitios mediante la IP ntimerica, que por restrictiva pude causar ciertos inconvenientes a los
usuarios pero puede resultar ser la opcién més segura y eficaz en algunas circunstancias.

Grupos especiales de usuarios: para simplificar, habra 2 grupos especiales de usuarios cuyas
peticiones se procesaran de forma especial. Los usuarios con “acceso sin filtro”, que atrave-
saran el filtro sin ninguna restriccion, y sus IP’s (no sus nombres de host), se recogeran de
la interfaz para ser incluidas en el archivo: /etc/dansguardian/ezceptioniplist.

Otro grupo especial seran aquellos usuarios cuyo acceso serd restringido por completo, son
los usuarios “sin acceso” o usuarios baneados. Sus IP’s también se podran introducir en la
interfaz de configuracion para incluirlas en el archivo /etc/dansguardian/bannediplist.

Filtros de URL’s: se permite a los usuarios definir mediante la interfaz distintos sitios web y
URL’s que se bloquearin siempre independientemente de su contenido. Estas se deben in-
cluir en los archivos /etc/dansguardian/bannedsitelist si la cadena introducida es un “sitio
web”y en /etc/dansguardian/bannedurllist si son una URL. Se distingue si es un sitio o un
URL segin se encuentre el caracter “/” en la cadena, en cuyo caso se considera una URL. No
se deben introducir en el archivo de configuracion los indicativos de los protocolos http:// o
WWW.

Asi mismo, se definiran a través de la interfaz, sitios y URL’s que se serviran siempre inde-
pendientemente de su contenido. Estos se incluirdn con criterios similares a los anteriores en
los archivos: /etc/dansguardian/exceptionsitelist y /etc/dansguardian/exceptionurllist.

Navegacion por URL’s con direcciones IP: como ya comentamos anteriormente en 8.4.2, se
da la opcién de impedir este tipo de navegacion.

Modo de lista blanca: Es posible dejar unos sitios abiertos, los indicados en los archivos /etc/-
dansguardian/ exceptionsitelist (o también en /etc/dansguardian/ greysitelist), y bloquear los
demas por defecto. Este modo de funcionamiento se conoce como modo “blanket block” o lista
blanca, se consigue afiadiendo la linea: ”**” en el archivo bannedsitelist (lo cual significa que
se bloquearan todos los sitios por defecto).
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Filtros de contenidos: El usuario va a poder definir en la interfaz de configuracién las frases
prohibidas, que de ser encontradas en una pagina causaran su bloqueo, estas debemos in-
troducirlas en el archivo /etc/dansguardian/bannedphraselist. El formato a seguir ya se ha
comentado anteriormente en la seccion D.2 en la pagina 105 (véase la descripcion de este
fichero).

De igual forma se podra especificar un conjunto de palabras o expresiones “privilegiadas”, que
de ser encontradas en una pagina causan que esta atraviese el filtro sin més. Estas palabras
las introducimos en el archivo /etc/dansguardian /exceptionphraselist.

Por altimo se permite en la interfaz definir frases o palabras ponderadas con un valor, estas
iran al archivo /etc/dansguardian/weightedphraselist.

Limite maximo en la ponderacion: sila suma de los valores asociados a las expresiones pon-
deradas encontradas en una pégina supera un cierto limite la pagina no se servira al cliente,
este limite lo podré indicar el usuario en la interfaz y se corresponde con la directiva naug-
htynesslimit, que podemos encontrar en el archivo /etc/dansguardian/dansguardianf1.conf.

40



8.5. Descripcion del Mddulo Antivirus (ClamAYV)
8.5.1. Introduccién

Los antivirus son programas cuya funcién es detectar y eliminar virus informéticos y otros pro-
gramas maliciosos (a veces denominado malware).

Basicamente, un antivirus compara el c6digo de cada archivo con una base de datos de los codigos
de los virus conocidos, por lo que es importante actualizarla periddicamente a fin de evitar que un
virus nuevo no sea detectado.

También se les ha agregado funciones avanzadas, como la biisqueda de comportamientos tipicos de
virus (técnica conocida como heuristica) o la verificaciéon contra virus en redes de computadoras.

Los antivirus son esenciales en sistemas operativos cuya seguridad es baja, como Microsoft Win-
dows, pero existen situaciones en las que es necesario instalarlos en sistemas méas seguros (tipo
Unix, GNU/Linux y similares).

En nuestro caso el antivirus a usar es ClamAV http://www.clamav.net/, también correrd en
nuestro sistema el demonio freshclam que se encarga de mantener actualizada la base de datos
de virus.

Y por ultimo serd necesario usar un redirector que integre ClamAV con Squid, de manera que
llame al antivirus cada vez que el proxy lo necesite. Usaremos SquidClamavRedirector http:
//www. jackal-net. at/ tiki-read_article. php?articleld=1, este redirector hace uso de
pyClamAV , http://xael.org/norman/python/pyclamav/index.html, como binding a la bi-
blioteca libclamav.

8.5.2. ClamAV

Clam Antivirus es una herramienta para sistemas UNIX, distribuida bajo licencia GPL. Proporcio-
na un demonio multihilo escalable y un escéner en linea de comandos. Ademas de esto, incorpora
una avanzada herramienta para la actualizacion automética desde Internet, “freshclam”.

ClamAV detecta més de 25000 virus, gusanos y troyanos, incluyendo virus de macro MSOficce y
MacOffice. También escanea archivos comprimidos: zip, rar, tar, gzip, bzip.

ClamAV soporta "onaccess-scanning”, con solo cargar un modulo extra en nuestro ndcleo, dazuko.o.
Podemos descargar las fuentes de este modulo de http://www.dazuko.org, dazuko es un driver
GPL que permite el control de acceso a ficheros y aplicaciones desde userland. Sin embargo en
nuestro caso no necesitaremos esta funcionalidad, ya que seré el redirector el que llame a Clamav
cuando el Proxy (Squid) lo requiera.

8.5.3. Base de datos de virus. FreshClam.

La base de datos de virus de clamav, es mantenida por el equipo virusdb de clamav. Siempre
que alguien encuentre un virus que no es detectado por clamav, debe comunicarlo rellenando el
formulario que puede encontrar en: http://www.clamav.net/sendvirus.html.

Las actualizaciones de la base de datos de virus son frecuentes, no menos de tres por semana. Si
se quiere estar enterado de cuando se producen las actualizaciones podemos suscribirnos a la lista
clamav-virusdb en lists.clamav.net.

En un ejemplo del log de una actualizacion realizada en la fecha de redacciéon de este documento,
podemos comprobar que la base de datos tiene aproximadamente 30000 virus registrados:
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Figura 5: Integracién de ClamAV en el flujo de datos.

freshclam daemon 0.80 (OS: linux-gnu, ARCH: i386, CPU: 1386)

ClamAYV update process started at Sun Jan 23 20:57:28 2006

Received signal 15, terminating

Received signal 15, terminating

Received signal 15, terminating

Received signal 15, terminating

main.cvd updated (version: 29, sigs: 29086, f-level: 3, builder: tomek)

daily.cvd updated (version: 679, sigs: 506, f-level: 3, builder: tkojm)

Database updated (29592 signatures) from db.local.clamav.net (213.203.254.4).

8.5.4. Squid ClamAYV Redirector. SCAVR

La intencién inicial es hacer que el trafico web ademés de ser filtrado con DansGuardian, sea
escaneado en busca de posibles virus, al menos ciertos archivos descargados susceptibles de estar
infectados.

Planteamos dos posibilidades, o bien usar clamav como antivirus, configurando Squid para que asi
sea. O bien usar un antivirus externo que incluso puede estar en otro host. En el primer caso es
necesario integrar el antivirus en el flujo de datos desde Internet hacia nuestra red, esta cuestién
la trataremos a continuacion.

Decidimos integrar el antivirus (clamav) con Squid y no con DG ya que Squid es el elemento més
exterior en la secuencia de procesado del trafico.

La idea se refleja en el grafico en esta pagina.

De manera que necesitamos una pasarela que haga que ClamAV escanee los archivos necesarios,
las opciones que tenemos son:

= Programar nosotros mismos una pasarela: no porque complicaria la solucion.
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= Viralator: es un redirector. Algunas cosas como que usa para descargar wget y recurre a
popups para mostrar informacién, no nos dieron buena impresién.

= SafeSquid: es un filtro de contenidos en si mismo, deberiamos cambiar DG por este y supon-
dria replantearlo todo el diseno de nuestro sistema.

= DansGuardian Antivirus Patch: otra posibilidad es integrar clamav con DG, para esto ne-
cesitamos parchear DG. El problema es que al estar detrds de Squid, la cache de este no
estaria libre de virus.

= SquidClamAv Redirector: Esta es la opcién elegida, de todas las posibles para integrar con
Squid es la méas simple y efectiva.

SquidClamAV Redirector es un script de ayuda a Squid que le anade la posibilidad de escanear
determinados ficheros en busca de virus. Squid debe ser configurado para usar programas externos,
(opcibn redirect program), y también para impedir el acceso a las URL definidas en el archivo de
configuraciéon de SCAVR o direccionar las peticiones a una pégina que muestra el error y diversa
informacién. SCAVR maneja las peticiones dadas por Squid, descarga la URL y la escanea en
busca de virus conocidos, en caso de encontrar virus desvia la peticion a la pagina de informacion.

Referencia de SCAVR: http://www.jackal-net.at/tiki-read_article.php?articleId=1
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Una vez descritos todos los componentes del médulo antivirus (antivirus, librerias, redirector y
demonio de actualizacion), procedemos a describir el proceso de instalacién y configuraciéon de
cada moédulo.

Con el fin de no romper con el ritmo narrativo de esta memoria, estos detalles técnicos se han
sacado al anexo E.1 en la pagina 107 de esta memoria. En este anexo se describe el proceso de
instalaciéon de cada uno de los mddulos y los detalles fundamentales de configuracién.

Los principales archivos de configuracién son:

» /etc/clamav/freshclam.conf. (Configuracion del demonio de actualizaciones).

» /etc/squid/SCAVR.conf (Configuracion del redirector scavr).

También seré preciso anadir algunas lineas en el archivo de configuracion del proxy Squid. Esto
ya se comentd en la seccién de este méddulo.

En el anexo E.2 en la péagina 109, podemos encontrar descritos en detalle los parametros que
encontraremos en los archivos de configuracion de los componentes de este modulo antivirus.

8.5.5. Reflexion sobre los parametros y clasificacion de estos

A continuacion comentamos como se relacionan los parametros unos con otros, cuiles son im-
portantes para lograr la funcionalidad deseada o requerida, etc. Asi mismo documentamos cuales
seran configurables directamente por el usuario y cuéles no. Qué parametros tendran un valor fijo
o “automatico”, y sus valores posibles, es decir, hasta qué punto puede el usuario configurar un
parametro dado.

Los archivos de configuracién de las directivas que se ven afectadas por este médulo de la interfaz
son /etc/clamav/freshclam.conf y /etc/squid/SCAVR.conf. Ejemplos de estos archivos podemos
verlos en E.2 en la pagina 110. Todo parameto que no sea comentado en esta seccion se considerara
fijado al valor por defecto que aparece en las secciones anteriormente referenciadas.

Filtrar contra virus el trafico web: el antivirus ClamAV no es un servicio que debamos arran-

car, por lo tanto cuando el usuario decida activar el filtrado en la interfaz de configuracion,
lo que haremos es incluir en la configuracién de Squid, el archivo /etc/squid/squid.conf, las
directivas necesarias para que se enganche al antivirus por medio del redirector. Esto se
explica en la seccién E.2 en la pagina 111.
Los parametros de la primera directiva introducida seran fijos ya que la ubicacién del script y
del archivo de configuracién est4 fijada. En la segunda no dejaremos libertad al usuario para
configurar los parametros desde la interfaz; redirect children indica el nimero de procesos
del programa de redireccion que Squid arrancaré, si es demasiado alto consumira demasiada
RAM pero si es muy bajo Squid puede perder mucho tiempo esperando a que se precesen los
archivos en busca de virus. El valor por defecto al que fijamos esta directiva sera 45, pero el
valor optimo dependera de la carga del servidor y la memoria de este, por lo tanto el usuario
avanzado editara el archivo de configuracién para adaptar este valor a las necesidades del
sistema.

Actualizaciones: Solo se dara oportunidad al usuario de configurar las actualizaciones de dos de
las posibles formas de hacerlo, (ver la seccién E.2 en la pagina 109, para mas informacién
sobre las posibilidades), estas son correr freshclam como demonio (lo més recomendable), o
actualizar manualmente la base de datos. En el primer caso deberemos arrancar el demonio
con ” /etc/init.d/clamav-freshclam start”.

En caso de que el usuario eliga la opcién de correr el demonio, se le da también la posibilidad
de introducir el nimero de actualizaciones diarias, esto es la directiva Checks del archivo
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/etc/clamav/freshclam.conf.

También es configurable la direccién del servidor al que conectarse para obtener la actuali-
zacion, esta direccion queda reflejada en la directiva DatabaseMirror, por defecto: Databa-
seMirror db.local.clamav.net. Podemos mostrarle al usuario distintas urls de bases de datos
obteniendolas de /var/lib/dpkg/info/clamav-freshclam.templates.

Hemos de tener en cuenta para la configuracién del Firewall, que freshclam se conectara al
puerto 80 del repositorio elegido.

Por tltimo, se da la oportunidad de que el usuario decida si quiere que freshclam se conecte
a internet en busca de actualizaciones directamente o por medio del proxy padre definido en
la configuracion de Squid. De elegirse la opcion de usar el proxy padre, ya sea porque es la
Unica via de salir hacia el exterior desde la red donde nos encontremos o por otro motivo,
hemos de incluir las directivas siguientes en freshclam.conf:

HTTPProxyServer proxyhost
HTTPProxyPort proxyport

Tamano maximo de los archivos: Otro pardmetro configurable serd MaxRequestsize del archi-
vo /[etc/squid /etc/squid/SCAVR.conf, que fija el tamafio méximo de los archivos precesados
en busca de virus por Clamav.

Extensiones de archivos escaneables: También dejaremos posibilidad de configurar las ex-
tensiones de archivos a escanear, esto se fija en la directiva pattern del archivo /etc/s-
quid/etc/squid/SCAVR.conf. El valor all fuerza a procesar todos los archivos sea cual sea la
extension.

Caché de Squid limpia: No daremos la posibilidad de usar proxy Squid para descargar los ar-
chivos a la caché, escanearlos y posteriormente servirlos o no segin el resultado del escaneo,
asi pretendemos que la caché quede limpia de virus. Esto implica que los parametros de la
seccion [Proxy]| del archivo de configuracién del redirector no aparezcan o aparezcan comen-
tados.

Pagina de alerta de virus: Fijaremos también la URL a la que redireccinar a los clientes cuan-
do se encuentre un fichero infectado, virusurl = http://localhost/clamAV /infovir.php. Esto
implica que debemos dejar la pagina de informacién en el servidor apache local y hacerla
accesible a los usuarios de squid.
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8.6. Descripcion del Mddulo Firewall (iptables + fireHOL)
8.6.1. Introduccién

Un filtro de paquetes es un software que examina las cabeceras de los paquetes segin van pasando,
y decide que hacer con el paquete completo. Podria decidir descartarlo (DROP), como si nunca lo
hubiera recibido; aceptarlo (ACCEPT), dejar que pase; u otras opciones mas complejas como por
ejemplo rechazarlo (REJECT).

Nosotros superpondremos una capa de abstraccion a iptables, fireHOL, esto simplificara el trabajo.
A lo largo de esta seccién se aclarard que es fireHOL y cual es su funcionalidad.

8.6.2. Descripcion de iptables y fireHOL

netfilter /iptables

Netfilter e iptables son bloques de una estructura incluida en los nicleos 2.4.x y 2.6.x de Linux.
Esta estructura facilita el filtrado de paquetes, la traduccion de direcciones (y puertos) de red
(NAJP]T) y otras funciones de gestion de paquetes. Es fruto del redisefio y mejora de los sistemas
ipchains (2.2.x) y ipfwadm (2.0.x).

Netfilter es una érea de trabajo general dentro del nicleo, a la que pueden conectarse otras cosas
(como el modulo de iptables). Esto significa que se requiere un nucleo més reciente que el 2.3.15
y compilar el nicleo con la opcién de netfilter activada.

La herramienta iptables se comunica con el ntcleo y le dice que paquetes filtrar. Iptables inserta
y elimina reglas de la tabla de filtrado de paquetes del nicleo.

La configuracién que tiene el cortafuegos en un momento dado esta almacenada en el nicleo, esto
significa que cualquier cosa que se establezca, se pierde al reiniciar el sistema. Segtn dice el propio
Paul "Rusty” Russell (autor inicial), en el Packet Filtering HOWTO, en su lista de cosas por hacer
esta escribir iptables-save e iptables-restore. Mientras tanto recomienda escribir un script de inicio
para configurar las reglas.

Sin embargo, nuestro propdsito es crear una interfaz de configuracion, y seria tedioso tener que
recorrer el script de reglas de iptables. La solucién que adoptaremos es superponer una capa de
abstraccién a iptables, esta es fireHOL. La herramienta fireHOL guarda la configuracién en el
archivo firehol.conf y la carga al arrancar el servicio, este archivo es mas fécil de leer y modificar
que un script.

Puede obtenerse informacion detallada sobre netfilter /iptables en su web oficial http://www.
netfilter.org/.

Flujo de paquetes
El ntcleo comienza con tres listas de reglas en la tabla de filtros, estas listas se llaman cadenas,
son INPUT, OUTPUT y FORWARD.

Cuando un paquete alcanza un circulo en el diagrama, se examina esa cadena para decidir la
suerte del paquete. Si la cadena dice que hay que descartar (DROP) el paquete, se elimina en ese
mismo punto, pero si la cadena dice que hay que aceptarlo (ACCEPT), continta su camino por
el diagrama.

Una cadena es una lista de reglas. Cada regla indica «si el paquete se parece a esto, entonces esto
otro es lo que hay que hacer con él». Si la regla no se ajusta al paquete, entonces se consulta la
siguiente regla en la lista. Al final, si no hay maés reglas por consultar, el nicleo revisa la politica
de la cadena para decidir qué hacer. En un sistema consciente de la seguridad, esta politica suele
indicar al nucleo que descarte (DROP) el paquete.
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Figura 6: Iptables — Flujo de datos

Cuando llega un paquete el ntucleo mira primero su destino: a esto se le llama «encaminamiento»
(routing). Si esta destinado a esa misma méaquina, el paquete entra en el diagrama hacia la cadena
INPUT. Si pasa de aqui, cualquier proceso que esté esperando por el paquete, lo recibird. En
caso contrario, si el nicleo no tiene las capacidades de reenvio activadas, o no sabe hacia dénde
reenviar el paquete, se descarta. Si estd activado el reenvio, y el paquete estd destinado a otra
interfaz de red (si tenemos otra), entonces el paquete pasa directamente a la cadena FORWARD
de nuestro diagrama. Si es aceptado, entonces saldré de la maquina. Finalmente, si un programa
que se ejecuta en la méiquina puede enviar paquetes de red. Estos paquetes pasan por la cadena
OUTPUT de forma inmediata: si los acepta (ACCEPT), entonces el paquete continta hacia fuera,
dirigido a la interfaz a la que estuviera destinada.

En el grafico 6 se trata de aclarar algo estas ideas.

8.6.3. fireHOL

FireHOL hace mas facil la configuracién de un cortafuegos. FireHOL es un generador de reglas de
iptables, pero no es solo eso, ademés es un lenguaje de descripciéon de reglas de filtrado.

Esta pensado para ser més parecido al lenguaje natural y por lo tanto mucho mas intuitivo. Con
solo echar un vistazo al archivo de configuracion de fireHOL podremos hacernos una idea de que
hace la maquina en cuestién dentro de la red.

Otro de los motivos por los que fireHOL es 1util para nosotros, es que el formato donde se encuentran
definidas las reglas de filtrado nos permite leerlo y modificarlo con mas facilidad que el script de
iptables. Por lo tanto el anhadir esta capa sobre iptables empeoraré ligeramente el rendimiento del
cortafuegos pero simplificara enormemente su gestion.

El funcionamiento de fireHOL se puede dividir en dos fases, procesado de configuracion y
activacion del firewall.

El procesado de configuracién es algo lento ya que es llevado a cabo por BASH, no obstante esta
lentitud no afecta a la seguridad del cortafuegos, ya que este sigue corriendo durante esta fase con
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la configuracién anterior.

Durante la fase de procesado de configuracién fireHOL producird una lista de comandos de iptables
para ser ejecutados en la fase de activaciéon, uno a uno después de haber limpiado las reglas
configuradas anteriormente.

Se puede obtener més informacién sobre fireHOL en: http://firehol.sourceforge.net/. Fi-
reHOL se distribuye bajo licencia GPL, lo que permite integrarlo en nuestro proyecto sin proble-
mas.

En el anexo F.1 de esta memoria, podemos encontrar descrito el proceso de instalacion del software
firehol.

También se remite al lector a dicho anexo ( F.1 en la pagina 112) para encontrar informacion sobre
las distintas formas de invocar a firehol. En nuestro caso los metodos de invocacién que usaremos
son (start, stop, restart y status). Comentamos estos a continuacion y el resto en el anexo.

start Activa la configuracion del firewall, que debe encontrarse en /etc/firehol/firehol.conf.
stop Para el filtrado del firewall, todo el trafico pasaré sin ser comprobado.
restart es un alias de start para mantener la compatibilidad con /etc/init.d/iptables.

status Muestra el estado del firewall que esta activo. Similar a /sbin/iptables -nzvL [ less

Lenguaje

FireHOL trata de ser un lenguaje de descripciéon de reglas simple e intuitivo. Antes de detallar
cada uno de los comandos, acciones, pardmetros y variables, veremos algunos ejemplos simples con
el fin de comprobar la sencillez de fireHOL. En la tabla 3 en la pagina siguiente podemos verlos.

Hemos de resaltar un punto importante, las reglas dadas se ajustan solo a una direccién del tréafico,
la peticion. No se dice nada de las respuestas, fireHOL se encarga automéaticamente de generar
las sentencias de iptables necesarias para tratar las respuestas segin la politica adoptada para las
peticiones.

En el anexo F.2 (pagina 113). En este mismo anexo también se puede encontar una descripcion
detallada de los comandos (router, interface, etc), y subcomandos (server, client, etc) de fireHOL,
asi como de las acciones (accept, reject, deny, etc), servicios y parametros opcionales de las reglas.

8.6.4. Reflexion sobre los parametros

Nivel de log: Tras la instalacién por defecto de fireHOL muchos usuarios se quejan de la apari-
cién constante de lineas de log en la consola. A continuacién tratamos de explicar a que se
debe esto y como evitarlo.

FireHOL registra (“logea”) el trafico, exactamente de la misma manera que lo hace iptables.
Podemos controlar la manera en que funciona el sistema de archivado de logs cambiando las
variables FIREHOL LOG_MODE, FIREHOL LOG_OPTIONSy FIREHOL LOG_LEVEL.
Para evitar que los paquetes logeados se muestren por consola debemos: configurar klogd
para que considere solo el trafico importante y configurar el nivel de log de fireHOL a un
nivel no tan importante.

klogd es el kernel log daemon, un demonio del sistema que intercepta y registra los mensajes
del kernel.

Para evitar que los paquetes logeados aparezcan en la consola, el nivel de klogd debe ser
MENOR que el de iptables. Mostramos una tabla con estos niveles en el cuadro 4 en la
pagina 50.
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Cuadro 3: ejemplos fireHOL

| Lenguaje natural

| FireHOL

Mi host ofrece a Internet:

= un servidor de correo
= un servidor web
= un servidor ftp

= un servidor ssh, pero solo para el pc de mi
oficina.

office="my_ office_ pc.example.com”
interface eth(Q lan
interface ppp+internet

server smtp accept

server http accept

server ftp accept

server ssh accept src $office

Mi sistema es ademés una estacién de trabajo y
debe funcionar cualquier cliente que quiera.

office="my office pc.example.com”
interface eth0 lan
interface ppp+internet

server smtp accept

server http accept

server ftp accept

server ssh accept src $office

client all accept

Mi LAN es segura, cualquier pc de la LAN debe
poder acceder a servicios de mi host.

office="my_ office_ pc.example.com”
interface ethQ lan
policy accept
interface ppp+internet
server smtp accept
server http accept
server ftp accept
server ssh accept src $office
client all acept

Quiero que los pc’s de mi LAN usen mi host
como pasarela para conectarse a Internet, como
clientes, a cualquier servicio que quieran.

office="my_ office_ pc.example.com”
interface eth0 lan
interface ppp+internet

server smtp accept

server http accept

server ftp accept

server ssh accept src $office

client all acept
router lan2internet inface ethO outface ppp+

route all accept

Los pc’s de mi LAN tiene direcciones IP
privadas por lo que tengo que hacer masquerade
si quiero darles acceso a internet.

office="my office pc.example.com”
interface eth0 lan
interface ppp+internet

server smtp accept

server http accept

server ftp accept

server ssh accept src $office

client all acept
router lan2internet inface ethQ outface ppp+

masquerade
route all accept
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| Prioridad | klogd | iptables | Descripcién |

0 0 emerg El sistema esta inopertativo

1 1 alert Deben tomarse acciones de inmediato
2 2 crit Condiciones criticas

3 3 error Condiciones de error

4 4 warning (default) Condiciones de aviso

5 5 notice Condiciones normales pero significativas
6 6 info Informativas

7 7 (por defecto) debug Mensajes del nivel de depuracion

Cuadro 4: Prioridades de log en klogd, iptables, fireHOL

Por lo tanto para solucionar esto, incluimos la linea FIREHOL LOG LEVEL="6" en el
archivo de configuracion de fireHOL, /etc/firehol /firehol.conf, y bajando el nivel de klogd a
5, incluyendo la linea: KLOGD="-¢ 5", en el archivo /etc/init.d/klogd.

Incluir reglas de otros archivos: como ya se ha comentado, el fichero de configuracién de Fi-

reHOL es un script normal de BASH. Como tal, podemos usar todas las funcionalidades de
BASH en dicho archivo de configuracion, esto incluye funciones, bucles, variables, I/0, etc,
etc.
Asi pues y haciendo uso de lo anterior, podemos definir conjuntos de reglas en otros ficheros
para después incluirlas en firehol.conf a modo de includes. Aclaremos esto con un ejemplo,
supongamos que tenemos en un archivo, firehol-squid.inc, las reglas que debemos incluir en el
cortafuegos derivadas de la configuracion de squid actual. Para incluir estas reglas de forma
limpia, incluimos en el archivo en la zona adecuada del archivo de configuracion firehol.conf
la siguiente linea:

$(cat ./firehol-squid.inc)

Politicas por defecto: ya se ha explicado en anteriores puntos de esta memoria que la politica
por omisién recomendada para un cortafuegos es: bloquear todo lo que no sea explicitamente
permitido. Esta serd la configuracion inicial de nuestro sistema. Sin embargo se daré al
usuario la opcién de cambiar este parametro desde la interfaz de configuracién desarrollada.
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8.7. Descripcion del Mdédulo Detector de Intrusiones IDS. (Snort)
8.7.1. Introduccién

A pesar de que un enfoque clasico de la seguridad de un sistema informético siempre define
como principal defensa del mismo sus controles de acceso (desde una politica implantada en un
cortafuegos hasta unas listas de control de acceso en un router o en el propio sistema de ficheros
de una maquina), esta vision es extremadamente simplista si no tenemos en cuenta que en muchos
casos esos controles no pueden protegernos ante un ataque.

Por poner un ejemplo sencillo, pensemos en un firewall donde hemos implantado una politica que
deje acceder al puerto 80 de nuestros servidores web desde cualquier maquina de Internet; ese
cortafuegos sélo comprobara si el puerto destino de una trama es el que hemos decidido para el
servicio HTTP, pero seguramente no tendrad en cuenta si ese trafico representa o no un ataque o
una violacién de nuestra politica de seguridad. Por ejemplo, no detendra a un atacante que trate
de acceder al archivo de contrasefias de una méaquina aprovechando un bug del servidor web.

Llamaremos intrusién a un conjunto de acciones que intentan comprometer la integridad, confi-
dencialidad o disponibilidad de un recurso.

Analizando esta definicién, podemos darnos cuenta de que una intrusion no tiene por qué consistir
en un acceso no autorizado a una maquina, también puede ser una negacioén de servicio.

A los sistemas utilizados para detectar las intrusiones o los intentos de intrusién se les denomina
sistemas de deteccién de intrusiones (Intrusion Detection Systems, IDS) o, més habitualmente,
sistemas de deteccion de intrusos. Cualquier mecanismo de seguridad con este propésito puede ser
considerado un IDS, pero generalmente sélo se aplica esta denominacion a los sistemas automaticos
(software o hardware).

8.7.2. Descripciéon de Snort

Snort es un sistema de deteccion de intrusos distribuido con licencia GPL, capaz de analizar trafico
en tiempo real y registrar (loguear) paquetes en redes IP. Puede realizar analisis de protocolos y
contenidos, y puede detectar una gran variedad de ataques y pruebas tales como buffer overflows,
escaneos de puertos, ataques CGI, pruebas SMB y otros muchos.

Snort usa un lenguaje flexible de definicién de reglas para describir que trafico debe ser recogido
y cual no, ademés de una mecénica de deteccién modular basada en plug-ins. También ofrece la
posibilidad de generar alertas en tiempo real, incorporando mecanismos de alerta variados: syslog,
un fichero especifico, socket UNIX o WinPopups para clientes Windows que usen clientes SAMBA.

Snort puede ser configurado en 3 modos de funcionamiento basicos:
= Sniffer: simplemente lee todos los paquetes que atraviesan la red y los muestra por pantalla
en la consola.
= Packet logger: guarda los paquetes capturados en disco en lugar de mostrarlos por pantalla.

= Sistema completo de detecciéon de intrusos de red: es la mas compleja y configurable
de los 3 modos de funcionamiento. Analiza el trafico capturado y comprueba si se ajusta a
las reglas configuradas por el usuario, realizando determinadas acciones en cada caso.

Para los objetivos de nuestro proyecto, nos interesa que Snort funcione en el tercero de los modos,
NIDS (Network Intrusion Detection System), de manera que no se guarde en disco cada paquete
de la red.
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Snort acepta un gran nimero de pardmetro por la linea de comandos, permitiendo ajustar su uso
completamente a nuestras necesidades.

De forma, orientativa, en el anexo G.1 en la péagina 117 mostramos una relacién de opciones que
puede recibir Snort.

Nosotros arrancamos Snort como demonio, ”/etc/init.d/snort start”. Veamos el proceso que corre
en nuestro sistema con una configuracién dada a modo de ejemplo:

/usr/sbin/snort -m 027 -D -1 /var/log/snort -d -u snort -g snort -c /etc/snort/snort.conf-S HOME NET=[any]|
-i ethO

Para que corra como demonio incluimos la opcién -D; el directorio de logs estara en su ruta por
defecto (-1 /var/log/snort); Snort correrd como usuario y grupo snort, (-u snort -g snort);
recogeré la configuracion del fichero de configuracion por defecto de Snort, (-¢ /etc/snort/s-
nort.conf); Y escuchara en el interfaz ethO (-¢ eth0).

A continuacién resumiremos el funcionamiento interno de Snort: Snort adquiere los
paquetes en crudo directamente de la interfaz de red. La adquisiciéon de paquetes es llevada a
cabo por libpcap, que es una biblioteca externa a Snort. Libpcap es portable a casi todas las
plataformas actuales, haciendo a Snort realmente una aplicacion independiente de la plataforma.

El preprocesador es el primer componente interno de Snort que un paquete capturado se en-
cuentra, su propoésito es “destripar” las cabeceras de los paquetes. Funciona descifrando la pila de
protocolo TCP/IP y colocando los paquetes en una estructura de datos. Después los paquetes se
encaminan a los preprocesadores.

Los preprocesadores de Snort realizan dos tareas fundamentales: manipulan los paquetes para que
el motor de deteccion pueda analizarlos correctamente y analiza el trafico en busca de elementos
sospechosos que no se pueden descubrir simplemente inspeccionando los patrones.

Snort cuenta con un gran nimero de preprocesadores, la mayoria de los cuales se han agregado
para combatir nuevos métodos de evasién de los IDS. Todo, desde shellcode polimérfico hasta
paquetes fragmentados, puede ser detectado por los preprocesadores de Snort. Después de que el
trafico atraviese los preprocesadores se envia al motor de deteccion.

El motor de deteccidon es el responsable de la deteccion de patrones peligrosos (signature detec-
tion). Las reglas de deteccién de Snort se cargan en el motor de deteccién y se clasifican en una
estructura de datos tipo arbol. Esta estructura en forma de arbol estd implementada para ser lo
més eficiente posible, de manera que se minimicen el nimero de pruebas a realizar para descubrir
actividades maliciosas. Después de detectar estas actividades maliciosas, Snort escribe los datos
de intrusiones en una amplia variedad de salidas.

Los plugins de la salida son los medios que Snort tiene para mostrar los datos del motor de
deteccion. Snort se puede configurar con multiples plugins de salida para facilitar la gestion los
datos de intrusion. Los plugins de salida permiten mostrar los resultados segin un formato sencillo
delimitado por comas, hasta la inclusién de los datos en una base de datos.

En la figura 7, podemos ver graficamente este proceso. Para obtener més informacién acerca Snort
podemos visitar: http://www.snort.org.

La version 3.1 de Debian GNU /Linux (Sarge) cuenta con paquetes precompilados de Snort en sus
repositorios. Por tanto su instlacién es sencilla. En el anexo G.2 de esta memoria, podemos ver en
detalle el proceso de instalacién y configuracién del IDS Snort.

Vemos que se instalard también un paquete de reglas desarrollado por la comunidad Snort total-
mente funcionales: snort-rules-default. Estas reglas pueden servir de base para desarrollar reglas
propias més complejas o ajustarlas a las necesidades de cada escenario.
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Figura 7: Componentes de Snort

Snort tiene diversos archivos de configuracion en el directorio /etc/snort/, asi mismo el fichero
de alertas “alert” y otros ficheros generados como resultado por Snort pueden encontrarse en

J/var/log/snort/.

Entre los archivos de configuracién destacaremos snort.conf, donde esta la configuraciéon béasica
de Snort. El archivo de configuracion de Snort, /etc/snort/snort.conf tiene cuatro partes bien
diferenciadas:

= Variables de red.
= Configuracién de preprocesadores.
= Configuracién de plugins de salida.

= Personalizacion de reglas del motor de deteccion.

Comentamos mas en profundidad su contenido en el anexo G.3 de esta memoria de proyecto.

snort.common.parameters y snort.debian.conf, que contienen las opciones comunes y espe-
cificas de Debian segin las cuales se ejecuta el demonio de Snort.

Otros archivos son classification.config en el que se asigna prioridad a cada regla; thres-
hold.conf, que se configura para reducir el nimero de alertas de reglas demasiado ruidosas, se
define el nimero de veces que una alerta es logeada en un intervalo de tiempo; y reference.config
donde se definen las URL’s a las que se hace referencia en las reglas.

Por altimo en el directorio /etc/snort/rules/, encontraremos las reglas “snort-rules”, que fijaran
el funcionamiento de snort. Si hemos instalado el paquete snort-rules-default, en este directorio
encontraremos un conjunto de ficheros que contienen estas reglas. Podemos encontrar la lista de
estos ficheros en el anexo G.2 en la pagina 118.

Como ejemplo copiamos aqui un fragmento del contenido de uno de estos archivos, chat.rules:
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# (C) Copyright 2001-2004, Martin Roesch, Brian Caswell, et al.

# All rights reserved.

# $1d: chat.rules,v 1.22.2.2 2004/08/10 13:52:05 bmc Exp $

H——

# CHAT RULES

H—

# These signatures look for people using various types of chat programs (for
# example: AIM, ICQ, and IRC) which may be against corporate policy

alert tcp SHOME _NET any ->$EXTERNAL NET any (msg:"CHAT ICQ access"; flow:to_ server,established;

content:"User-Agent|3A|ICQ"; classtype:policy-violation; sid:541; rev:9;)

alert tcp SEXTERNAL NET 80 ->$HOME NET any (msg:"CHAT ICQ forced user addition";
flow:established,to_client; content:" Content-Type|3A| application/x-icq"; nocase; content:"[ICQ User]|";
reference:bugtraq,3226; reference:cve,2001-1305; classtype:policy-violation; sid:1832; rev:T7;)

alert tcp SHOME NET any <>$EXTERNAL NET 1863 (msg:"CHAT MSN message"; flow:established;

content:"MSG "; depth:4; content:" Content-Type|3A|"; nocase; content:"text/plain"; distance:1; classtype:policy-

violation; sid:540; rev:11;)

alert tcp SHOME NET any <>$EXTERNAL NET 1863 (msg:"CHAT MSN file transfer re-
quest"; flow:established; content:"MSG "; depth:4; content:"Content-Type|3A|"; distance:0; noca-
se; content:"text/x-msmsgsinvite"; distance:0; nocase; content:" Application-Name|3A|"; content:"File
Transfer"; distance:0; nocase; classtype:policy-violation; sid:1986; rev:4;)

alert tcp $SHOME _NET any <>$EXTERNAL_NET 1863 (msg:"CHAT MSN file transfer ac-
cept"; flow:established; content:"MSG "; depth:4; content:" Content-Type|3A|"; nocase; content:"text /x-

msmsgsinvite"; distance:0; content:"Invitation-Command|3A|"; content:"ACCEPT"; distance:1; classtype:policy-

violation; sid:1988; rev:3;)

Como vemos el formato de definicidon de reglas, a pesar de ser altamente flexible y potente, no es
muy amigable a primera vista.

Cada regla de Snort esta dividida en dos secciones logicas: la cabecera de la regla y las opciones
de la regla.

La cabecera contiene la accién, el protocolo, las direcciones IP origen y destino, la méscara de red
y los puertos origen y destino.

Las seccién de opciones contiene, mensajes de alerta e informacién de la parte del paquete que
hay que inspeccionar para decidir si la accién de la regla debe realizarse.

8.7.3. Reflexion sobre los parametros y clasificacion de estos

Gestion de reglas: En nuestro caso, la interfaz de configuraciéon no tratard en profundidad la
configuracion de este moédulo. Fundamentalmente se gestionaran los ficheros de reglas, pu-
diendo importarse y editarse. Por lo tanto tan solo la tltima parte del archivo de configuracién
snort.conf, nos sera de interés. Las directivas include, que toman como parametros la ruta
a los archivos de reglas, son los que deberemos procesar para obtener la ruta a los archivos
que contienen las reglas.

Los archivos que contengan las reglas, deben tener la extensién .rules, y estaran en el di-
rectorio /etc/snort/rules, por lo tanto debemos darle el valor anterior a la variable $RU-
LE PATH.

Variables de red: dejaremos la mayoria de estas directivas fijas a su valor por defecto, excepto
alguna como HOME NET a la que podemos asignar el valor de la ip nuestra red interna:
var HOME _NET redinterna.

Plug in de salida: nos inclinamos a usar el plugin de salida fast alert, esto implica incluir la
linea siguiente en snort.conf:

output alert fast: alert.fast
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Representacion de estadisticas: es interesante disponer de alguna aplicacién que genere es-

tadisticas a partir de los datos generados por Snort, estos datos quedan en el directorio
/var/log/snort/. Existen multiples herramientas que pueden hacer esto, podemos encontrar
algunas en el siguiente enlace: http://www.snort.org/d1l/contrib/data_analysis/ .
La mayoria de estas herramientas requieren una base de datos para trabajar, desde el prin-
cipio hemos tratado de evitar por todos los medios la integraciéon de una base de datos en
nuestro proyecto, para evitar cargar un servidor de seguridad cuya funcién en la red es criti-
ca. Por lo tanto no es el momento de decidirnos a incluirla, més aun si tenemos en cuenta que
la representacion de datos estadisticos es una funcionalidad secundaria dentro del proyecto.
A partir de la reflexion anterior nos decidimos por la aplicacion SnortA Log, script en pearl
distribuido con licencia GPL, capaz de generar informes en html, PDF y formato texto, con
graficos GIF, PNG o JPG, y capaz de trabajar a partir de distintos plugins de salida de
Snort, entre ellos el que nos interesa alert fast.
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8.8. Diseno de interfaces

En este apartado de la memoria del proyecto se profundiza en el disefio de las interfaces de la
aplicacion. Esta fase de diseno cobra gran importancia ya que las decisiones tomadas en ellas
afectaran al futuro desarrollo de nuestra aplicacion.

Convenciones para la descripcion del diseno grafico de las interfaces:

Se ha intentado que el diseno grafico empleado aqui sea lo més “genérico” posible. Se ha prescindido
de todo tipo de abusos a nivel grafico, manteniendo una austeridad méas que evidente en este
apartado. La razén es que se intenta mostrar de una forma lo més clara posible la estructura de
las interfaces, que es lo realmente importante es esta fase del disefio.

Si bien la presentacion final de las interfaces, tal y como las ver4 el usuario, no tienen por qué ser
exactamente igual a las mostradas aqui, su “estructura” si coincidira. Es decir, los elementos que
se muestran, el tipo de los formularios, etc. coincidir a nivel estructural y de distribucion espacial
en las interfaces de usuario; su presentacion (graficos, colores, tipos de letra, tamano del texto,
forma de los botones, etc.) podra variar, dependiendo de la plantilla que finalmente se utilice. Esta
es la ventaja de separar la presentacion del control (se puede variar libremente uno, sin realizar
modificaciones en el otro).

Con esto dicho, consideraremos que el usuario interactia con el sistema grafico de configuracion,
a través de una serie de formularios. Estos, entendidos de la misma manera que los formularios
Web, ya que en la implementacién se utilizarédn estos tltimos para plasmar en el sistema real el
disefio aqui presentado. Por tanto su organizacion, estructura, tipos de elementos, etc. serén los
mismos que se pueden encontrar en los formularios Web descritos en la especificacion XHTML
1.0.

En estos formularios, el usuario introducirad valores de configuraciéon mediante campos editables
disponibles al efecto. El usuario se podra desplazar de un formulario a otro mediante un sistema,
de ments. Los formularios estaran organizados en estos ments en grupos, uno correspondiente a
cada modulo. De esta forma, queda una visién de conjunto (relaciona unos formularios con otros)
para el propésito que se persigue (la configuracion de un médulo de forma aislada?).

Existiran dos tipos de formularios:

s Formularios “principales™ son formularios normales, independientes de los demaés.

» Formularios “auziliares™ son formularios que son lanzados por los “principales”, para alcanzar
un nivel de detalle superior o realizar una accién de configuracién extendida con respecto a
la que se puede realizar en su formulario “principal” asociado.

Diferenciaremos los formularios en el disefio de la siguiente manera: los formularios “principales”
tendran una anchura completa de pagina, y una barra de titulo de color oscuro (azul); los formu-
larios “auxiliares” tendran una anchura menor, una barra de titulo de color claro (amarillo), y en
su titulo mostraran, a modo de prefijo, el nombre del formulario “principal” al que pertenecen.

Figura 8: Formulario “principal”

2En realidad, esto es una ilusién, sencillamente para “comodidad” del usuario (que acota el alcance de sus
acciones), pero realmente en la practica ningtn moédulo se configura enteramente independiente de los demaés,
debido al mecanismo de comunicaciéon entre moédulos mencionado.
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Titulo formulario principal - Titulo formulario auxiliar

Figura 9: Formulario “auxiliar”

Por tanto, tenemos que un ‘formulario’ es un bloque o recuadro, con un titulo. Dentro de dicho
bloque, ademaés, se encontraran los controles (campos editables, etc.) con los que el usuario podra
interactuar para comunicarse con el sistema.

Debajo de todos los formularios (si bien en algiin momento no apareceran, aunque asumiremos que
estan ahi), apareceran en la parte inferior dos botones, con las etiquetas “Guardar configuracion”y
“Restablecer configuracion”. Se encuentran fuera del recuadro ya que la accién que realizan engloba
al conjunto de los controles y datos que aglutina el formulario. El significado de dichos botones es
el siguiente:

= Guardar configuracién: Almacena en el sistema las opciones de configuracién que el usua-
rio ha introducido por medio del formulario.

= Restablecer configuraciéon: “Recarga” el formulario, restaurando los valores de los campos
al que hay almacenado en el sistema (desechando por tanto las modificaciones que el usuario
ha realizado sobre los mismos, y no ha guardado).

En realidad, estos botones podran aparecer bajo un formulario (organizado por ‘solapas’), o ba-
jo el conjunto de todos ellos, dependiendo de como se realice el diseno final de las plantillas de
los formularios Web. En todo caso, la accion representada por estos botones afectara siempre al
conjunto de todos ellos. Por simplicidad, asumiremos que cada formulario se presenta de mane-
ra independiente (de forma que en el disefio veremos s6lo un formulario sobre los dos botones
mencionados).

Como ya hemos dicho, los controles y elementos que aparecen en el interior de los formularios
seran los habituales en un formulario Web, de los posibles segun la especificacion XHTML 1.0 (ast
tenemos: botones, campos de texto, casillas de verificacion —checkbox—, botones radiales —radio
button—, etc). En en disefio, también se veran en multiples ocasiones, repartidas por el formulario,
ciertas cadenas de texto entre llaves ‘{}’ que conforman etiquetas (que seran: texto descriptivo de
los controles, formatos de valores introducibles, comentarios, informacién de estado, o cualquier
valor que ser4 variable y por tanto se renderizard de forma dindmica en el momento de presentar
el formulario). Por tanto, en los formularios tendremos etiquetas que se presentaran de dos formas,
segln sean:

= Etiquetas estaticas: (color negro, texto de formato normal) Se presentaran siempre tal cual
se muestran aqui, su contenido no cambia.

» {Etiquetas dinadmicas}: (color azul, texto en italica, encerrado entre llaves) Su contenido
es variable, y podra venir dado por diferentes causas u origenes de datos (por ejemplo, sera
un valor de configuraciéon obtenido del sistema, una secuencia de valores, la respuesta a la
ejecucion de un comando, etc.)

El formato y/o valores posibles de dichas etiquetas dindmicas vendran descritas en una “leyenda”

anexada al formulario (que s6lo veremos en el disefio, es decir, el formulario una vez se muestre
al usuario sustituird estas etiquetas dinamicas por el contenido que les corresponda en ese mo-
mento dado). En dicha leyenda, se asignardn valores posibles a las etiquetas, ya sean conjuntos
de cadenas estaticas (podra aparecer una u otra), una especificaciéon de formato (valor numérico
o alfanumérico), combinaciones de estos, etc... Por ejemplo:
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{Estado} = { “Activo” , “Parado” }

{Nombre} = { AAAAAAAAAAAA...}

{Direccién IP} = { NNN.NNN.NNN.NNN (formato de direccién IP) }
{Regla Ponderada} = { AAAA..=NNNN... }

Con esta leyenda se indica que: {Estado} tendra dos valores posibles: las cadenas “Activo” o “Para-
do”; {Nombre} tendra un valor alfanumérico de longitud variable; {Direccién IP} podré tener tinica-
mente un formato de numeros de 3 cifras (maximo) separados por puntos (es decir, el formato de
una direcciéon IP); {Regla Ponderada} especifica un formato de asignacion del tipo nombre=wvalor,
etc...

Con el fin de no dificultar la lectura de esta memoria con detalles de diseno de los formularios,
especificos de cada médulo, estos detalles se presentan en el anexo H en la pagina 121 de esta
memoria.

En este anexo se expone para cada modulo lo siguiente:

Explicaciéon detallada de los formularios. Se explican uno a uno los elementos de los formu-
larios de los médulos. Sus posibles valores y su funciéon. También se puede encontrar en este
anexo, imagenes de todos y cada uno de los formularios incluidos en la aplicacion.

Reflexion acerca de los formularios de configuraciéon de cada médulo. Se justifica la in-
clusién de cada uno de los elementos del formulario.

Relacién con los parametros de configuracion del software. Se presentan tablas en las que

se relacionan los elementos de cada formulario con los pardmetros de configuracién de cada
software (configurado por nuestra aplicacion).
Al final de esta seccion, presentamos a modo de ejemplo una de estas tablas. En este caso
se trata de los elementos de configuracion béasica el médulo Squid. En la primera columna
se muestran los campos del formulario, en la segunda los parametros, del archivo squid.conf,
relacionados con estos campos y por ultimo una tercera columna con los comentarios nece-
sarios.

Importacién/Exportacién de parametros. Se indican los parametros importables (pardme-
tros que puede necesitar un moédulo de otros médulos para ajustar su funcionamiento, o para
hacerlo compatible con la funcionalidad comtn que se persigue) o exportables (parametros
que ofrecerd un moédulo a otros médulos que necesiten comunicarse con él, o simplemente
para evitar al usuario la introduccién de un mismo dato dos veces, en distintos modulos).
A continuacién vemos un ejemplo de estas tablas. En este caso se trata de los parametros
importables y exportables del médulo filtro de contenidos, DansGuardian.

Ejemplo tabla reflexion de pardmetros de modulo

| Campo | Parametros | Comentarios
Puerto de http_port Solo se establecera el puerto, no la direccién IP.
escucha
Modo httpd_accel_host Se introducirén en estos parametros los puertos de
Transparente httpd_accel_port navegacion especificados en Control de acceso —
httpd_accel_with_ L. . . .
proxy Puertos permitidos. Serd necesario comunicar al
Moédulo Cortafuegos también este dato (ver la re-
httpd_accel_uses_
flexion anteriormente comentada).
host_header
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Ejemplo de tabla de importacion de pardmetros

| Moédulo | Parametro Descripcion

Proxy (Squid) puerto_escucha Se empleara este valor del Proxy Squid para que,

en caso de que el usuario seleccione ’Enlazado
con el Prozry — Proxy Squid local’ se sepa
automaticamente a qué puerto conectarse (para
el parametro proxyport).

Proxy (Squid) activado Si el Proxy Squid local esta desactivado, en caso

de que el usuario seleccione ’Enlazado con el
Prozy — Prozy Squid locel’ no se configurara

valor alguno en el pardmetro proxyport.

Ejemplo de tabla de exportacion de pardmetros:

| Parametro

| Descripcion

activado

Se establecerd a 1 en el caso de que el médulo se haya configurado
para activarse en el arranque (formulario “Control del médulo”),
o al valor 0 en el caso contrario.

puerto_escucha

Puerto en el que dansguardian recibira las peticiones HT'TP. Sera
el valor introducido en el campo Puerto de escucha del formu-

lario “Configuracién basica”.

proxy_externo

Tendr4 el valor 1 en el caso de que se haya configurado un Proxy
externo al que conectarse (Enlazado con el Prozy — Especificar
otro del formulario “Configuracién basica”), 6 el valor 0 en caso

contrario.

direccion_proxy_

externo

Direccién IP (o nombre de host) del proxy externo configurado
por el usuario. Se tomara del campo Enlazado con el Prory —
Direccion IP del formulario “Configuraciéon basica”.

puerto_proxy_externo

Puerto configurado para el proxy externo (se toma del campo En-
lazado con el Proxy — Puerto del formulario “Configuracion

basica”).
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9. Implementacién

9.1. Introduccién

Veremos qué toma de decisiones se ha efectuado a la hora de realizar la Implementacion del sistema,
mostrando el Modelo de Clases del Sistema, las librerias estdndares que se han utilizado, asi como
las decisiones méas importantes a nivel arquitectonico que describen como se han implementado
ciertas cuestiones a nivel general (y en algunos casos en concreto dignos de mencion).

9.2. Modelo de Clases del sistema

Para entender mejor el sistema, primero mostraremos un modelo que lo represente desde un punto
de vista no detallado. Este modelo se realiz6 a partir de los requisitos del sistema (ver seccion 7.1 en
la pagina 27), ya que estos, y en especial el RNF4, dan ya de por si cierta informacién acerca de
cémo se deberd construir el sistema.

Para representar el sistema se han identificado los elementos de los que constaria y, modelizandolos
mediante Clases, se ha llegado al siguiente Diagrama de Clases del Sistema, que muestra las
diferentes clases identificadas, y las relaciones entre ellas.

<<estética>>
[ GestorConfig | Configurador ManejoErrores
| # istamodulos : array # modo : integer # Istaerrores : array
[+ refrescar 1 ):void | + leer_fichero_conf() : void # acion : int

1

+ gjecutar_acciones() : voia

+ cargar_definicion_form() : void
+ asignar_valores_campos() : void
* | + construir_formulario() : void

+ isSubmitted() : voia

+ aplicar_config() : void

+ presentar_formulario() : void

+ servicio_en_gjecucion() : void

+ servicio_activo_arranque() : void

+instancia

+ gjecutar_servicio(accion : integer) : voia
+ configurar_servicio(accion : integer) : void

Configurador_Squid

Configurador_DG

+ establecer_modo(modo : int) : void

+ esFatal(error : object) : bookan

+ maneja_error(error : object) : object

+ almacena_error(error : object) : object

+ presenta_error(error : object) : object

+ formatea_error(error : object) : string

+ formatear_errores(vaciar : boolean) : array
# traduce_nivel error(nivel : int) : string

+ validar_formulario (form : object) : boolean
+ _errores() : array

Col

+ config : object
+ form : object

+ resumen_proxy : object
+ resumen_antivirus : object

+ config : object
+ form : object

+ resumen_proxy : object

+ resumen_fitrocont : object

urador_Snrt

+ config : object
+ form : object

Configurador_Clamav

+ config : object

+ form : object

+ resumen_antivirus : object
+ resumen_proxy : object

Confi FH

+ config : object

+ form : object

+ resumen_firewall : object
+ resumen_antivirus : object
+ resumen_proxy : object

+ resumen_filtrocont : object

Diagrama: Model de Clases del Sistema pégina 1

Descripcion

Figura 10: Modelo de Clases del Sistema

Como se puede ver en este diagrama, se tiene una clase principal “Configurador”, de la cual here-
dan una serie de clases hijas. Estas clases hijas tienen como misién concretizar la implementacién
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para cada caso en concreto. Ademads, se muestran otras dos clases que se han implementado en
el sistema, y que son “GestorConfig” y “ManejoErrores”. Sobre estas dos clases se hablars en mas
detalle posteriormente.

La clase “Configurador” es una abstraccién del proceso de didlogo entre el Usuario y el Médulo
que desea configurar (si bien, también podria entenderse como el mddulo en si mismo).

Las restantes clases hijas, que heredan de “Configurador”, tienen como misién implementar el
funcionamiento de la clase para cada mdédulo en concreto, esto es: Configurador Squid para
el médulo del Prozy Squid, Configurador Clamav para el médulo del Antivirus ClamAV,
etc... Esto permite, por ejemplo, en el futuro sustituir cualquiera de estas clases hijas por una
implementacion especifica para otro componente de Software diferente (por ejemplo, otro antivirus
que no sea el ClamAV), sin tener que modificar ni la implementacion de los demas moédulos, ni la
interfaz que se emplea para dialogar con el médulo.

Justificaciéon

Por los requisitos del sistema, como se ha visto anteriormente, se hace necesario que los diferentes
moédulos se comuniquen entre si para proporcionarse mutuamente informacién de configuracion.
Esto implica que, una vez que se realicen cambios en la configuracién de un moédulo, los restantes
deban leer estos cambios para “refrescar” su configuracion. Esto se implementa mediante el paso
de mensajes: el modulo con el que dialoga el Usuario, y que realiza cambios en su configuracion,
comunica a los demés modulos que deben refrescar su configuracién (para introducir cambios en
los diferentes ficheros de configuraciéon que se ven afectados).

Esta es la razén de ser del atributo “modo”, de la clase padre “Configurador”: cuando un médulo
necesite refrescar su configuracion, se instanciard en “modo Refrescar” (“FW_MODO_REFRESCAR”),
en caso contrario, en “modo Normal” (“FW_MODO_NORMAL”). Esto indicaré al objeto internamente
en qué “modo de funcionamiento” se encuentra, lo cual serd de especial importancia en cuanto al
procesamiento de la interfaz de usuario, como veremos posteriormente. Ello es debido a que un
Médulo que esta en “modo Refrescar”, no debe procesar informacién alguna referente a la interfaz
de usuario (ya que en ese momento el usuario esta dialogando con otro médulo). Este mecanismo
evitara errores, y el desarrollador sabr4 a “qué atenerse” en cada situacion.

Descripcién de atributos y métodos

Como se puede ver en el diagrama, las clases hijas tienen en comin que poseen dos atributos
importantes: “config” y “form”. El significado de los mismos es el siguiente:

= config es la representaciéon en memoria de la estructura y contenido del fichero de configu-
racion.

= form es la representacion de la estructura y contenido de los campos visibles en la interfaz
de usuario.

Realmente se tratan de objetos —clases—, que més tarde se verd como se han implementado (con-
cretamente, utilizando bibliotecas disponibles al pablico, en el contexto del Open Source). La idea
principal que los justifica es que un moédulo tiene como funcion la transformacién de los parame-
tros de los ficheros de configuracién, en campos visibles en el formulario y configurables por el
usuario, asi como el proceso inverso. Por tanto debe almacenar internamente tanto el conjunto de
parametros de configuracion tal y como se encuentran en el correspondiente fichero o ficheros del
disco, como el conjunto de campos que contiene la interfaz de usuario (con sus tipos, restricciones,
formato de visualizacion, etc.). De ahi la existencia de estos dos atributos.
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La instanciacién de cada uno de estos objetos config y form, con la estructura de datos concreta
que necesite cada médulo, serd responsabilidad de dicha subclase.

En cuanto a los métodos, podemos agruparlos en:

a) Métodos de configuracién

= leer fichero conf() — lee el fichero (o ficheros) de configuracion correspondientes al modulo,
valida su sintaxis y semantica, e introduce su contenido en el atributo ’config’ del objeto.

= ejecutar acciones() — ejecuta las acciones inmediatas que precise el moédulo durante su confi-
guracion (como arrancar o parar servicios) o las que el usuario solicite a través de la interfaz
(acciones como: vaciar la caché, actualizar el antivirus, etc...)

s cargar definicion form() — carga la definicién del formulario (campos, tipos, apariencia) y
genera la correspondiente estructura en memoria.

= asignar valores campos() — rellena esta estructura en memoria con los valores leidos del
fichero de configuracién, realizando las transformaciones que sean necesarias.

= construir formulario() — crea el formulario grafico que el usuario vera en pantalla, conte-
niendo toda la informacién anteriormente recopilada.

= aplicar _config() — una vez que el usuario ha introducido los valores deseados, y envia estos
al sistema, se capturan los mismos, se validan y se transforman para introducirlos de nuevo
en los ficheros de configuracién que sea necesario.

= presentar formulario() — se presenta finalmente el formulario al usuario, con los posibles
mensajes de error fruto de las validaciones anteriores anexos al mismo.

Como se puede ver, estos mdédulos se podrian ejecutar de una forma practicamente secuencial en
el flujo normal de ejecucién de un médulo. Esto se ha disefiado asi expresamente, con el objetivo
de hacer el codigo més sencillo y entendible, a la vez que facilmente modificable y ampliable.
Teniendo esto en cuenta, la ejecucion de dichos métodos siguen el flujo 'normal’ de:

Fichero de configuracion — Validar y transformar — Cargar formulario — Rellenar formulario —
Presentar formulario.

Pero también es valido para este otro flujo 'inverso’:

Datos introducidos por el usuario — Validar y transformar — Cargar formulario — Rellenar
formulario — Escribir configuracién — Presentar resultados.

Como se puede ver, lo que varian son las fases iniciales y finales, siendo gran parte del resto del
proceso comun a ambos flujos de datos. El segundo flujo tiene en comin con el primero que para
poder escribir los datos modificados, es necesario leerlos antes. Dicho de otro modo, el usuario
introduce modificaciones en los datos que se leen de la configuracién. Por tanto el flujo lectura-
proceso-escritura se deberé seguir realizando en cada caso de forma, casi idéntica, ya sea sélo para
mostrar datos, como para realizar modificaciones en los mismos (también es comtin en ambos flujos
la presentacién del formulario al final). Este procesamiento ’global’ es lo que se implementa en los
métodos enumerados anteriormente:

leer_fichero_conf() — ejecutar_acciones() — cargar_definicion_form() — asignar_valores_campos() —
construir_formulario() — aplicar_config() — presentar_formulario()
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b) Métodos de control de servicios

= servicio_en_ejecucion() — consulta si un servicio del sistema se encuentra actualmente en
ejecucion.

= servicio activo_arranque() — consulta si un servicio del sistema esté4 configurado para arran-
carse en el inicio.

= ejecutar_servicio(accion) — realiza las acciones inmediatas necesarias para poner en marcha,
o detener la ejecucion, de un servicio del sistema.

= configurar servicio(accion) — realiza las acciones diferidas necesarias para configurar, en el
arranque del sistema, la ejecucion (o no) de un servicio.

En cuanto a estos métodos, como es logico, en cada modulo se implementarin para controlar el
servicio del sistema que realiza la ejecucion del componente software intimamente relacionado con
el Mo6dulo. P.ej. en el caso del médulo del Proxy Squid, estos métodos controlarin la ejecuciéon del
servicio squid en el sistema.

9.3. Consideraciones sobre la arquitectura del sistema

Hasta el momento hemos ideado la estructura bésica de la aplicacién, pero no hemos hablado
aun de cuestiones accesorias pero decisivas para realizar su implementacién. Veremos més en
profundidad estas cuestiones:

9.3.1. Librerias estandares utilizadas

Considerando la funcionalidad requerida, para simplificar la codificacién se han elegido una serie
de librerias de clases estandares existentes, extraidas de repositorios de coédigo reutilizable publi-
cados en Internet, puestos a disposicién de la comunidad Open-Source por grupos de desarrollo
voluntarios y sin 4nimo de lucro (como suele ser comtn en los proyectos GPL). Estas son:

= PEAR::Config: facilita el procesamiento de ficheros de configuracién de texto en formatos
conocidos y estandares (tales como XML, INI, o el estdndar genérico “tipo Apache”).

= patForms: libreria de generacién de formularios Web, y de ayuda al procesamiento de los
datos introducidos a través de los mismos.

= patTemplates: libreria para el manejo de plantillas Web, facilmente acoplable con pat-
Forms.

= patError: gestion de errores en la aplicacion, utilizada de forma exhaustiva por patForms.

= patSessions: gestion de sesiones en la aplicacién, facilmente acoplable con patForms.

Estas librerias (desarrolladas en el lenguaje de scripts PHP) facilitan enormemente la tarea de,
por un lado leer la informacién de configuracién a partir de los ficheros de texto de los programas
antes mencionados (en este caso mediante PEAR: : Config), y por otro generar el formulario Web
(con patForms, y las librerias auxiliares) que presentara una representacion grafica del contenido
de dichos ficheros ante el usuario, ofreciéndole la posibilidad de modificar su contenido.

En el sentido inverso de la comunicacién, el usuario puede introducir los valores que desee y
enviarlos de vuelta a la aplicaciéon —a la capa de logica de negocio—, pudiendo ser leidos con
facilidad (de nuevo con la ayuda de patForms) y transformarlos para introducirlos posteriormente
en los ficheros de configuracién necesarios, con la ayuda de PEAR: :Config.
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9.3.2. Definicién de formularios en XML

Como se coment6 en el Analisis de Requisitos (ver 7.1), y en concreto en el requisito no funcional
RNFS5, se ha decidido emplear preferentemente el lenguaje XML para describir las estructuras de
datos referentes a los interfaces de usuario (formularios de configuracion).

En un compromiso entre mantener este principio y la flexibilidad que proporciona, asi como no
aumentar demasiado la carga del sistema en cuanto al procesamiento de los formularios y la
transformacion de los mismos se refiere, sin menospreciar la conveniencia de poder personalizar la
apariencia de la aplicacién de una forma simple, de ha optado por un esquema mixto que utiliza
tanto XML como HTML para la descripcion de los formularios (pantallas) de configuracion del
sistema, estando repartida la responsabilidad de cada lenguaje como a continuacion se indica:

= HTML para las plantillas (es decir, la apariencia)

= XML para los elementos estructurados (independientes de la apariencia)

Es decir, que por un lado se emplearan estas plantillas HTML (esto es, codigo HTML en el que
aparecen ciertas “marcas” o etiquetas donde se insertaré el contenido dindmico posteriormente) que
representan enteramente la apariencia de los formularios (y al tener una estructura interna muy
similar a la que tendran finalmente —una vez renderizados— resultan facilmente personalizables); y
por otro lado ficheros XML donde se describen los campos que apareceran en los formularios y los
metadatos asociados a ellos (es decir, datos que describen estos campos, como son por ejemplo: el
tipo, longitud, nombre, descripcion, atributos...)

HTML

- Plantillas
_  Etiquetas

N

DESCRIBEN Z0
43K

Formulario

Figura 11: Definicién de los formularios mediante HTML y XML

Veremos qué posibilidades tendremos a la hora de diseniar la implementacién de estos elementos.

a) Plantillas HTML

La idea es que el codigo HTML sea facilmente procesable por patForms (el niicleo de procesa-
miento de formularios de la aplicacion) de forma que éste pueda incluir los elementos dinamicos
que necesite.

Tras estudiar las posibilidades existentes, decidimos el uso de patTemplates, que entre otras
cosas es capaz de realizar sustitucién de etiquetas dentro del c6digo HTML, asi como la repeticién
de secciones de c6digo una o multiples veces (lo cual es util cuando se tiene un n° indeterminado
de controles).

Su total integracién con patForms facilita en gran medida la implementacion, ya que actia como
una especie de filtro de salida o renderizador a la hora de generar la salida HTML, sustituyendo
automaticamente las etiquetas que aparecen en la plantilla en el momento de generar el formulario.
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b) Definiciones XML

Se utilizar4 patForms Definition, una clase auxiliar de patForms que realiza, con ayuda de
PEAR:: XML _Serializer, una serializacion y des-serializacion de la estructura en memoria de
la definicién de los formularios. Esta estructura serializada estd descrita en XML y por tanto nos
servird como base para cargar una definicion inicial de los mismos a partir de un fichero.

Se puede ver con méas detalle notas sobre la implementacién concreta en la seccién 9.4.3 en la
pagina 69.

9.3.3. Gestion de errores

En una aplicaciéon PHP sencilla, la gestién de errores suele realizarse de una manera muy simple.
Cuando se produce un error, se para la ejecucién del script y se presenta éste al usuario. Por
ejemplo:

die(‘“Se ha producido un error”);

Esta sentencia termina la ejecucion del script y muestra en la salida (pagina Web) el mensaje que
se le pasa como argumento. En este caso presentaria en la pagina Web resultante la cadena de
texto “Se ha producido un error”. Normalmente, y puesto que la salida que genera un script PHP
suele ser HTML, se suele emplear una cadena de texto convenientemente formateada en HTML,
o bien una funcién auxiliar que formatee un mensaje de error arbitrario, que se le pase como
argumento.

Esta visién de la gestién de errores puede ser valida en ocasiones, o para pequenas aplicaciones,
pero en general presenta los siguientes problemas:

= No se pueden generar errores en cualquier parte de la aplicacién, por ejemplo en una funcion
auxiliar que se llame mientras se genera codigo HTML, ya que el mensaje saldria mezcldndose
con el codigo HTML anteriormente generado.

= Hay ocasiones en que es necesario terminar lo que se estd haciendo antes de parar la ejecucién
del script (por ejemplo para no dejar inconsistencias en datos relacionados entre si que han
sido parcialmente modificados o generados).

= La aplicacién no se puede recuperar del error facilmente cuando éste se produce, excepto
mediante complejas estructuras condicionales, que deben repetirse en cada momento. Esto
se complica ademaés si queremos establecer varios niveles de error.

Estas cuestiones se ven facilitadas si existe una gestion de errores eficaz en la aplicacién. Por tanto
hemos decidido que en nuestra aplicacién existird una gestion de errores, de forma que éstos se
presenten al usuario de la manera méas conveniente en cada momento (que no tiene por qué venir
dada por el flujo de ejecucion de la aplicacion) y que ademas permita que la aplicacion pueda
seguir su ejecucion ain habiéndose producido errores en la misma, en este caso recuperables (que
igualmente deben notificarse al usuario).

Para ello, se ha utilizado una clase a su vez utilizada por patForms para gestionar sus propios
errores y que podemos personalizar a nuestro gusto: en concreto es patErrorManager (que es
parte del paquete patError). La descripcion de patError, en palabras de su autor, es la siguiente:

., QUE ES PATERROR?

Inspirado por la gestion de errores existente en PEAR, patError intenta resolver el
problema de gestionar los errores en tiempo de ejecucién que se producen en el inte-
rior de una aplicaciéon PHP. De esta forma patError proporciona al desarrollador una
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interfaz sencilla para “lanzar” (throw) errores o devolver un objeto de error como un
valor de retorno. Por otro lado, los errores pueden “cazarse” (catch) automaticamente
mediante el manejador de errores que se haya registrado.

patError también soporta diferentes niveles de error. Los tres niveles bien conocidos
de: notificacion (notice), aviso (warning) y error (error) vienen incluidos y pueden
utilizarse sin configuracién previa. patError también proporciona un comportamiento
predefinido por defecto para cada uno de estos tres niveles de error.

Ademsés de estos tres niveles de error incluidos, se pueden registrar niveles de error
personalizados en tiempo de ejecuciéon. Cuando se pasa de un estadio de “desarrollo” o
“pruebas” al de “produccién”, puede que se necesite cambiar también el manejo de los
errores pasando de un modo “exhaustivo” a otro mas “silencioso”. Para estos propoésitos,
patError proporciona seis modos diferentes de manejo de errores:

- ignore (ignorar - no hace nada)

- trigger (disparar - lanza el correspondiente error interno de php)

- echo (hacer eco - imprime el nivel del error y su mensaje)

- verbose (exhaustivo - igual que echo, pero imprime ademés el campo de
informacién del error)

- callback (llamada automatica - llama a una funcion definida por el usuario)
- die (morir - termina la ejecucién, con un mensaje)

El manejador “callback” es el mas potente. Mientras que los demés métodos son fun-
ciones incluidas de serie en patError (o, para ser méas exactos, en patErrorManager),
el manejador “callback” 1o que hace es llamar a una funcién registrada por el usuario
para el tratamiento de los errores. De esta forma, puedes escribir tus propias funciones
o clases de manejo de errores adecuadas para tu aplicacién. Por ejemplo, se pueden
utilizar manejadores de errores personalizados para escribir en ficheros de log o enviar
e-mails.

Y continda con la siguiente reflexién:

,POR QUE UTILIZAR PATERROR?

1) patError esta orientado a objetos. El gestor de errores retorna objetos de error que
pueden manejarse con facilidad.

2) API estatica. patErrorManager soporta una interfaz estatica para configurar y lanzar
errores. De esta forma no hay que andar jugando con referencias a objetos en el interior
de la aplicacion.

3) Facil de usar. Simplemente di: “patErrorManager: :raiseError (123, ’Mi error
personal’, ’Alguna informacidn adicional?);”. La API al completo estd consti-
tuida por diez funciones:

- Tres de ellas son para propésitos de configuracion: setErrorClass, setError-
Handling, registerErrorLevel

- Dos funciones de utilidad: getErrorHandling, translateErrorLevel

- Cuatro métodos para lanzar errores: rase, raiseError, raiseWarning, raise-
Notice

- Uno para comprobar valores de retorno: isError

4) Facil de instalar e integrar. Simplemente necesitas copiar dos ficheros en el directorio
de inclusiones, incluir uno y patErrorManager har4 el resto. patError también se puede
instalar mediante el instalador de PEAR.
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5) patError es extensible. Te permite afiadir tus propios manejadores de errores. Im-
plementar un manejador es muy simple: s6lo se necesita una funcién global o un objeto
que dé soporte a la funcién de manejo de errores.

6) patError es gratis y abierto! Al igual que las otras pat-clases, patError es software
libre y —por supuesto— viene distribuido en forma de codigo fuente.

Como se puede ver, este paquete (constituido por las clases patError y patErrorManager)
proporciona una gestién de errores bastante flexible, sencilla y conveniente para nosotros.

Si bien la gestion de errores que ofrece PEAR, mediante su paquete PEAR: :Error, es tan buena (o
mas) como patError, finalmente nos decidimos por esta tltima, por la sencilla razén de que facilita
la gestion de los errores que puedan producir el resto de las clases del mismo autor utilizadas en
la aplicacién (esto es: patForms, patTemplates, y otras), ya que configurando la gestion de errores
con patError de forma general en la aplicacién, los errores que generen estas otras clases también
vendran gestionados de la misma manera, sin necesidad de cambiar nada més.

Descripcion del manejo de los errores en la aplicaciéon
Para poder presentar al usuario los errores en el momento que sea mas conveniente, se ha
decidido utilizar la siguiente técnica de gestiéon de errores:

= Cuando se genere un error, éste se almacenard en un almacén de errores global de la aplica-
cion.
= En este punto, se puede decidir si seguir la ejecucién normal del programa o bien, variar el

flujo normal de ejecuciéon (por ejemplo, retornando un objeto de error)

= En cualquier momento, se puede saber si se ha producido un error fatal que obligue a terminar
lo que se estaba haciendo.

= Cuando sea posible, se presentarén los errores (o notificaciones) al usuario, que podra ser
junto con los datos resultantes de la operacién solicitada.

Con ayuda de patError es relativamente sencillo implementar ésto. Se ha decidido utilizar una
funcion callback que actuara de una forma u otra (almacenara el error, o lo presentaré en pantalla)
dependiendo del momento en que nos encontremos en la aplicacién. Asi, por ejemplo, durante
todo el programa se estara en “modo almacenar” excepto en el momento de presentar al usuario
el formulario con los datos leidos o procesados, en el que se presentaran, ademas, aquellos errores
o notificaciones que se hayan podido producir durante este proceso.

En la seccién 9.4.4 se puede ver la forma concreta como se ha implementado ésto, mediante la clase
estatica ManejoErrores, que contiene el método callback mencionado, asi como otros métodos
de apoyo.

9.4. Detalles de la implementacion

Aqui veremos de una forma maéas exhaustiva detalles de la implementacion realizada en casos de
especial interés, por los problemas que constituyeron y c6mo se han ido resolviendo.

9.4.1. Clase “Configurador” — Modos de operacion

(Sobre el atributo “modo” de la clase “Configurador”)
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Como se ha explicado anteriormente, el hecho de instanciar el objeto en “MOD0_REFRESCAR” varia,
el funcionamiento interno de la clase, y concretamente implicar4d que no se debe procesar 6rden
alguna procedente de la interfaz de usuario, sino unicamente leer los ficheros de configuracion (y,
especialmente, los ficheros de restimen) para calcular los nuevos parametros afectados y escribir los
cambios. El “MODO_REFRESCAR” pues se trata pues de un modo de operaciéon limitado o reducido
para el modulo.

Para instanciar el objeto en uno u otro modo, y poder identificar dicho modo sin equivocacion
posible, se han definido dos constantes en el fichero “includes/clase_Configurador.php”, que
son:

FW_MODO_NORMAL (con valor 0)

FW_MODO_REFRESCAR (con valor 1)

El constructor de la clase padre “Configurador” asigna el valor al atributo modo’ segtn se le haya
pasado como pardmetro (siendo por defecto FW_MODO_NORMAL).

En la implementacién, hay que tener en cuenta que una clase en “MODO_REFRESCAR” no debe
procesar ningin Submit, ni obtener valores de los formularios, ni tampoco presentar interfaz gréafica
alguna. Su tnica funcién serd volver a cargar la configuracion, con los datos auxiliares provenientes
de los ficheros de restiimen (que seran los que mas probablemente hayan cambiado, si se le ha
invocado en este modo), y re-escribir dicha configuacion para, de esta forma, hacerla efectiva.

9.4.2. Control de los Servicios del sistema

(Acerca de los métodos de control de servicios del sistema de la clase “Configurador”
y sus subclases)

Para que un moédulo pueda controlar la ejecucion del servicio del sistema intimamente relacionado
con el mismo (por ejemplo: el médulo del Prozy Squid necesitara controlar la ejecucion del servicio
del sistema squid), se han creado una serie de métodos en la clase “Configurador” que son:

= servicio_en_ejecucion()
= ejecutar_servicio($accion)
= servicio_activo_arranque()

= configurar_servicio($accion)

Mientras que los dos primeros tratan de controlar la ejecucion inmediata del servicio (es decir,
el estado en que se encuentra el demonio en concreto en este mismo instante), los dos tltimos
se emplean para modificar la configuracién de inicio del servicio (es decir, si el sistema operativo
lanzara el servicio en el momento del arranque).

El parametro $accion es la accién que se desea ejecutar o configurar, y puede tomar un valor de
los siguientes: (definidos en ’includes/clase_Configurador.php’)

FW_SERVICIO_PARAR (0)

FW_SERVICIO_INICIAR (1)

FW_SERVICIO_RECARGAR (2)

Asi, se indica si se desea iniciar o parar un servicio (o incluso si se desea recargar, esto es, lanzar

una senal al demonio para que vuelva a leer sus ficheros de configuracion y asi adquiera los cambios
de forma inmediata sin detener su ejecucion).?

3En el caso de emplear estas constantes como argumento del método configurar_servicio(), el significado
sera: FW_SERVICIO_INICIAR para configurar el inicio automatico del servicio en el arranque; FW_SERVICIO_PARAR
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9.4.3. Implementacion de la definicion de formularios en XML

(Sobre la clase “patForms_ Definition”, empleada a la hora de cargar los formularios de
“patForms” a partir de descripciones XML)

Esta clase se ha re-escrito a partir de la original patforms_Definition encontrada en la distri-
bucién de patForms, ya que sélo era compatible con PHP version 5. Para hacerla compatible con
PHP 4 (la versién de PHP que utilizamos es nuestra distribucién Debian) se ha modificado el
codigo de inicializacion de la clase (constructor), la declaracion de variables, y la especificacion de
la visibilidad de éstas asi como de los métodos.

También se ha corregido un fallo de la clase original acerca del manejo de los campos de tipo Enum
(asi es como se llaman en patForms a los SELECT de HTML). Este fallo consistia en que, si bien
al pasar de Array a la representacion en XML los indices de tipo numérico generaban un nuevo tag
(que por defecto se le ha dado el nombre <tag>), en la transformacién inversa estos elementos se
conservaban con dicho nombre (’tag’) cuando lo correcto seria ignorar dichos elementos; haciendo
ésto, los indices numeéricos se regeneran autométicamente. Esta correccién se puede ver en la
implementacion del método read().

El codigo de la clase modificada se presenta en el anexo I en la pagina 163 de esta memoria.

9.4.4. Clase estatica ManejoErrores - Gestion de errores de la aplicacion

Como se comentd anteriormente, en nuestra aplicacién se ha realizado una gestién de errores
basada en la clase patErrorManager (que es parte del paquete patError), que proporciona una
gran flexibilidad a la hora de realizar el manejo de las condiciones de error.

En concreto este manejo se ha realizado en nuestro caso mediante la llamada a una funcién callback,
esto es, una funcién a la que el sistema efecttia una llamada de forma automatica en cualquier
momento en que se produzca una condicién de error.

Nuestra técnica de gestion de errores (explicada en la seccién 9.3.3) consiste en que dicha funcién
callback almacene este error y devuelva el control, de forma que la aplicacién pueda seguir su curso
(si asi se desea) o bien detectar esta situacion de error y controlarla de una forma mas especifica en
ese momento (mediante el c6digo condicional habitual). Posteriormente, cuando llegue el momento
adecuado, se presentara este error al usuario (junto con otros errores y notificaciones que se hayan
podido también producir) convenientemente formateado.

Para ello, se ha implementado la clase estatica ManejoErrores, cuya razén principal de existencia
es la de realizar el manejo de las condiciones de error que se produzcan, de forma generalizada en
la aplicaciéon. Esta clase se ha ideado como una clase estdtica por las siguientes razones:

= S6lo existird una gestion de errores global en la aplicacion, que afectara por igual a todos
sus moddulos. Por tanto no va a ser necesario tener varias instancias de esta clase en nuestra
aplicacién.

= Para no tener que mantener referencias al objeto en todos aquellos casos en que necesitemos
llamar a sus métodos, lo cual complicaria innecesariamente la gestion de errores. Simplemen-
te, en el momento en que sea necesario, anteponiendo el nombre de la clase (ManejoErrores::)
se consigue llamar al método deseado.

Dicha clase contendrd un método de especial importancia que es el que realiza el manejo del
error (en concreto es el método maneja_error()) que es el método que se configurard como

para desactivar el servicio en el arranque; FW_SERVICIO_RECARGAR no debe usarse pues no tiene sentido en este
contexto.
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manejador ’callback’ en patErrorManager. Dicho método actuard de la forma deseada en cada
momento (almacenando el error, o presentandolo por pantalla) segin el modo de funcionamiento
que hayamos configurado en la clase. Cuando se produzca una condicién de error (lanzada mediante
los métodos raise() de patErrorManager), esta dltima clase llamara al método maneja_ error(),
pasandole como argumento los datos del error.

Como ejemplo de como se realiza la notificacion de un error a nivel de c6digo, veamos una porcién
de co6digo real de la aplicacion:

= clase_Configurader_Clamav.php - KWrite
Archivo Editar Ver Marcadores Herramientas Preferencias Ayuda

P80 ewd NN K ARS
}

/;:::
* Realiza las acciones 'interactivas' que solicite el usuario (boton Actualizar)
* (Nota: No se llamara a este método en el caso de Refrescar Madulo)
L4
function ejecutar_acciones() {
// comprobam hay que actualizar la bd de virus
if(isset( $_POST['Actualizar'] )) {
" . exec($CLOBALS[ "fw_config sudo']." freshclam --stdout —-quiet”, $=zalida, $retorno); D
I8 P if (dretorno == 0 || §retorne == 1) {
if (lempty($salida))
. patErrorManager: :raiseWarning (FW_WARNING_SALIDA COMANDO,
R in] Phr (htmlspecial chars (implode("\n", §=alida))));
if ($retorno == 1)
! . . patErrorManager: :raiseNotice(FW_NOTICE ACTUALIZACION FRESHCLAM EXTTO, "La base
de datos de virus ya esta al dia. No es necesario actualizar.");
L elze

02

s P patErrorManager: :raiseNotice(FW_NOTICE ACTUALIZACION FRESHCLAM EXTTO,
S S SSeS " Ap tual 1zacidn realizada con éxito.™);
o, . } elze {
2 if (lempty($salida))
3 F 3 patErrorManager: :raiseError (FW_ERROR_ACTUALIZACION_FRESHCLAM,
a3 Phr(htmlspecial chars (implode("\n", $zalida))));
alse
patErrorManager: :raiseError (FW_ERROR_ACTUALIZACION FRESHCLAM,
2 "Hubo un error en la actualizacion de ClamAV.<br>\n".
"Codigo de salida de <tt>freshclam</tt>: $retorno");

G

B S *
[E #* Taa firharne ¥MI da definician dal farmularia s

Figura 12: Ejemplo de c6digo de gestién de errores

En este caso, se ve claramente las posibilidades que tenemos. En el cédigo mostrado, se ejecuta
un comando del sistema, (en este caso la utilidad freshclam, para actualizar la base de datos de
virus del antivirus ClamAV) y dependiendo del codigo de salida del mismo, se presenta al usuario
el mensaje informacién o error correspondiente.

Ademas, tenemos dos posibilidades a la hora de lanzar una condicién de error. Por ejemplo:

function procesar() {

if (<condicion de error>) {
patErrorManager: :raiseWarning(101, "Atencidén, se ha producido un error");

}

Este seria el caso de un error leve (en este caso, un aviso). Se produce una condicién de error
7
(que si nos encontramos en “modo almacenar”, se notificara al usuario mas tarde) pero la ejecucién
de la funcién sigue su curso. Mediante una construccién condicional (if—else) se puede variar la
forma en que actda la funcién, pero la ejecucién de ésta no se detendrd y finalmente realizara su
b
procesamiento y retornara algin resultado. Otra posibilidad es:
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function procesar() {

if (<condicion de error>) {
return patErrorManager::raiseError(201, "Error: no se puede completar el proceso");

}

Este sin embargo es un error mas grave. La funcién en curso detiene su procesamiento normal y
retorna un objeto de error (el objeto patError que se construye con la informacion proporcionada).
El llamante podra comprobar si el resultado de la funcién gener6 un error (mediante patError-
Manager::isError()) y decidira si seguir con el procesamiento, recuperarse de la condicién de error
deshaciendo acciones anteriores, o bien sencillamente no hacer nada y dejar que el mensaje de
error se muestre al usuario como si de una notificacién se tratase (junto con el resto de los datos
producto del procesamiento hasta el punto al que se ha podido llegar). Esto queda a decisién del
programador, y proporciona suficiente flexibilidad alld donde se necesite.

En el anexo J en la pagina 168 se describe la interfaz de la clase estatica ManejoErrores con detalle.

9.4.5. Procesamiento de ficheros. Clase Config y Extensiones

Durante la ejecuciéon de la aplicaciéon se accede constantemente a diversos archivos: archivos de
configuracion (escritos siguiendo formatos heterogéneos), archivos de definicién de estructuras de
datos (escritos en XML), archivos de configuracion de la propia aplicacion y otros. Estos archivos se
procesan en busca de parametros y otros datos, se modifican, se crean, se eliminan..., en definitiva
era preciso disponer de un conjunto de funciones capaces de gestionar ficheros de texto con formatos
de lo mas diverso.

Como ya se comentd en secciones anteriores de esto se encargan los métodos de la clase Config,
de la biblioteca PEAR:Config. Esta clase permite el procesamiento de archivos de texto en los
siguientes formatos estdndares y conocidos:

= Ficheros de configuraciéon de Apache

= Ficheros Ini.

= Ficheros Ini con comentarios.

= Ficheros XML.

s Ficheros PHP con definiciones de arrays.

s Ficheros PHP con definiciones de constantes.

= Ficheros de configuraciéon genéricos.
En muchos de los casos estos tipos de ficheros, “contenedores” siguiendo la nomenclatura de
Pear::Config, nos resultaron suficientes para nuestros propésitos. Sin embargo, en otras no se

ajustaban al formato de los ficheros que requerian ser procesados y para solucionar este problema
decidimos extender la clase Config afiadiendo algunos tipos de archivos soportados mas.

El codigo de estas extensiones puede encontrarse en el directorio “configEztensions/Container/”,
de la aplicacién. Y consta de los siguientes archivos:

= dglists.php
= firehol.php
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= snort.php

En cada uno de ellos se crea una clase especifica con sus correspondientes variables de clase y los
métodos:

= Constructor.

= parseDatasrc (adquiere los datos del fichero, organizandolos segin secciones, comentarios,
directivas, valores y nombre, etc).

= toString (crea cadenas de texto que mostrar o escribir en los ficheros a partir de parametros
y sus atributos).

A la hora de utilizar alguna de estas extensiones, la estructura de la biblioteca Pear::Config no
nos deja otra opcién que anadir un nuevo campo en el array de tipos de archivos soportados. Por
tanto antes de usarlas (al inicio de los archivos de definicion de las clase en las que se emplean) se
incluye una linea como la que sigue (en este caso para el parseo de archivos de configuracion de
Snort):

$GLOBALS|’CONFIG _TYPES’|[’snort’] = array(’./configExtensions/Container /snort.php’,
"Config_ Container Snort’);

9.4.6. Validaciéon de campos de formulario. Extension de patForms

Cuando una aplicacién adquiere datos introducidos por el usuario es fundamental realizar algunas
comprobaciones sobre estos. Una vez adquiridos estos datos seran utilizados en el cédigo de la
aplicacién y las recomendaciones de programacién segura exigen una validacién previa.

En nuestro caso existe ademés una responsabilidad afiadida, no podemos rellenar los archivos de
configuracion de los distintos médulos gestionados con datos erréneos o mal formados; ya que
aun no recibiendo error alguno al ejecutar la aplicacién web de configuracion, podriamos producir
fallas de funcionamiento o agujeros de seguridad en estos programas configurados por medio de la
aplicacioén.

Por ejemplo no podemos permitir que un usuario introduzca caracteres alfabéticos en un campo
donde se requiere un puerto o una direccién de red en formato numérico. Es preciso avisar al
usuario e impedir la escritura de los datos en el fichero de configuracién de destino.

PatForms implementa métodos que permiten la auto-validacion de los formularios. Se asocian a
los campos del formulario diversas reglas que han de cumplir los valores introducidos en dichos
campos. Al recibir el “submit” del formulario se auto-comprueba que las reglas se han cumplido y
en caso contrario se generan errores que procesaremos con patError de la manera que se comenté
en la seccién 9.3.3 en la pégina 65 y en 9.4.4 en la pagina 69.

Aunque patForms incluye multiples reglas de validacién, encontramos algunos casos particulares
de nuestra aplicacién no contemplados. Por tanto fue necesario extender la clase patForms Rule
de la biblioteca patForms. A continuacion se enumeran los ficheros donde encontrar estas nuevas
reglas de validacion. Estos ficheros estan disponibles en el directorio “patFormsExtensiones/” de
la aplicacién.

= GroupConditionalRequired.php. Esta regla puede ser usada para hacer que sea obligatorio
introducir datos en algunos elementos, si se introducen datos en uno solo de un grupo de
elementos en el formulario.

= Ipaddress.php. Se comprueba que la sintaxis de una direccion de red IP es correcta.
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= Ipport.php. Se comprueba que los valores introducidos corresponden con los de un puerto
tep.

= Number.php. Se comprueba que los valores introducidos en el campo son nimeros.
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10. Creacion de distribuciéon en CD auto-arrancable

Una vez realizado el estudio de las distintas herramientas de seguridad, de sus configuraciones
y modos de funcionamiento. Y tras la integracion de estas con el objetivo de hacerlas trabajar
conjuntamente y complementandose, desarrollamos una aplicacion web capaz de simplificar la
configuracion de cada uno de los moédulos estudiados, facilitando al usuario no avanzado una
béasica configuracion del sistema, segura y fiable.

Un paso més en nuestro intento de simplificacion, es ofrecer al usuario una distribucién completa-
mente adaptada a sus necesidades. Desde nuestro punto de vista Debian/GNU Linux, es uno de
los mas completos sistemas operativos, dispone de paquetes de todo tipo y soporta casi cualquier
arquitectura. Sin embargo, debido a esta diversidad, un usuario novato puede encontrarse perdido
en este mar de paquetes desconocidos.

Nuestro prop6sito es seleccionar el subconjunto de paquetes necesarios en una maquina que realice
las funciones de cortafuegos, o servidor de seguridad perimetral, ademés de los paquetes basicos
que todo sistema debe tener, y algunos paquetes adicionales de utilidad. Con todos esos paquetes
realizaremos un CD auto-arrancable, Live-CD, de manera que el usuario no tenga que instalar el
sistema en el disco duro.

De esta manera, el usuario podra probar las herramientas integradas y la interfaz de gestion y
configuracion desarrollada, sin necesidad de instalar todo el sistema en su equipo.

10.1. Proyecto Metadistros

Metadistros es un sistema y una infraestructura para crear distribuciones a la medida de grupos
concretos de usuarios (universidades, colegios, empresas, cursos itinerantes bajo Linux...), por
tanto es exactamente lo que necesitamos.

Empezaremos aclarando que se entiende por distribucién, una distribucién es el conjunto formado
por:

Sistema Operativo, entendiendo por tal al programa que gestiona todos los recursos del equipo
y los pone a disposiciéon del usuario. En un sistema tipo UNIX el sistema operativo esta
formado a su vez por:

= Un nicleo, que en el caso de las distribuciones GNU /Linux, serd Linux y en otros Sistemas
Operativos libres puede ser un niicleo BSD, Hurd, Mach u otro. Es el que media entre las
aplicaciones que interaccionan con el usuario y la gestion de los recursos hardware del equipo.

= Un conjunto de utilidades béasicas que permiten interaccionar al ntcleo con el usuario como
el shell, los editores, etc, que en el caso de las distribuciones GNU/Linux son en una gran
parte las utilidades del Proyecto GNU y otras provenientes de otros proyectos como el BSD.
Una contribucién muy importante a que el ntucleo Linux sea soportado en tantas plataformas
hardware es que GCC las soporta. Es por todo los anterior y en especial lo referente a GCC,
por lo que se denomina Sistema Operativo GNU /Linux y no Linux.

Aplicaciones

= Escritorio.
» Utilidades de configuraciéon/actualizacion.

s Utilidades de comunicacién (Navegador, Correo, Chat).
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» Entornos de desarrollo.
= Servicios de red.

= Otras.

El proyecto Metadistros esta patrocinado por Hispalinux, la oficina del software libre de la ULPGC,
y software-libre.org. Podemos encontrar informacién detallada del proyecto en su sitio web, http:
//metadistros.software-libre.org. Segin leemos en los anteriores enlaces el objetivo Gltimo
del proyecto, consiste en “la creacién de una infraestructura para que cualquiera pueda crear una
distribucién a medida”.

MetaDistros es un proyecto cuya finalidad principal es la de proporcionar a la comunidad de
software libre toda una infraestructura para la creacién sencilla de distribuciones de GNU /Linux
a medida. Utilizando el sistema de MetaDistros, es posible crear un CD desde el que arrancar y
utilizar esta distribucion.

Existe la posibilidad de lanzar el arranque en el llamado modo "live", en el cual el sistema completo
arranca y se ejecuta sin necesidad de utilizar el disco duro. El arranque en modo "live" es realmente
interesante porque permite probar el sistema sin interferir con cualquier otro sistema operativo
que pudiera estar instalado en el ordenador del usuario. Ademaés, se da la posibilidad de instalar
esta distribucién en el disco duro una vez probada. De esta manera, el resultado es que se crea
una distribucién a medida para cumplir unos determinados objetivos.

El usuario de esta distribucién la arranca en "live" para comprobar si es de su agrado. Si éste es el
caso, procede a la instalacién en el disco duro. MetaDistros provee de la infraestructura necesaria
para conseguir estos objetivos.

Este sistema consiste en 2 partes fundamentales:

La Distribucién, es una distribucion GNU/Linux ya instalada y configurada para el uso elegido.
Esta va dentro del CD-Rom junto con el Calzador.

El Calzador, encargado de que la distribucién funcione desde el CD-Rom y de instalarla al disco
duro. Es independiente de la distribucién que se use.

El sistema de MetaDistros realmente se ocupa del desarrollo y puesta a punto del calzador y de
las utilidades. Sera el usuario final el que se encargue de crear, adaptar y configurar a medida una
distribucién de GNU/Linux cualquiera, a partir de la cual, utilizando el sistema de MetaDistros,
se generard un CD auto-arrancable que permitira la ejecucién en "Live" y la instalacion en el disco
duro de la misma.

10.1.1. La distribucién base

En la figura 13 en la pagina siguiente, se representa la infraestructura que provee el sistema
Metadistros.
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Figura 13: Infraestructura del Sistema Metadistros

Tanto el sistema base de metadistros (S.B.M. a partir de ahora) como el sistema extendido de
metadistros (S.E.M.) forman parte de la infraestructura que provee MetaDistros. El objetivo, tanto
del S.B.M. como del S.E.M, es proporcionar al usuario final una distribucion de partida para que
la personalice a su gusto. De esta manera, se facilitan las cosas y se produce un ahorro de tiempo
para el usuario de MetaDistros.

A continuacion, se describirdan ambos sistemas, base y extendido:

S.B.M: Consiste en un sistema GNU /Linux bésico, con el menor nimero de aplicaciones posibles
para que resulte completamente funcional a unos niveles basicos. Para ello, incorpora aquellas
utilidades y servicios minimos sin los cuales el sistema no es minimamente funcional. En la
practica, este S.B.M. coincide con el Sistema Base de Debian.

S.E.M: Este sistema incluye al S.B.M. y ademads se incorpora otro conjunto de paquetes que
proporcionan nuevas funcionalidades a la distribucion base: internacionalizacién, configura-
ciones por defecto y algunos otros paquetes adicionales. La idea es aumentar la funcionalidad
del S.B.M. sin entrar en una personalizacion profunda del sistema.

Es importante sefialar que tanto el S.B.M. como el S.E.M. son herramientas que MetaDistros
pone a disposicién del usuario final para facilitar la generacién de una meta-distribucién, pero
su uso no es obligatorio. En realidad, el tnico requisito para conseguir una meta-distribucién a
medida es partir de alguna distribucién de GNU/Linux funcional y adaptada a las necesidades del
usuario. Esta puede generarse de muchas formas diferentes. Por ejemplo, se puede partir de una
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distribucién como Red Hat, Mandrake o Debian. O bien, es posible partir de una meta-distribucién
ya generada. En ambos casos, habra que realizar una personalizaciéon de la misma. El resultado
es lo que se denomina distribucién base. Hecho lo anterior, el siguiente paso es utilizar el resto de
herramientas de MetaDistros para la generacion de la meta-distribucién a partir de la distribucién
base.

10.1.2. El calzador

El calzador constituye una de las partes principales de este proyecto. Su mision es "calzar" una
distribucién de GNU/Linux cualquiera (en la practica este objetivo no ha sido totalmente con-
seguido, siendo unicamente las distribuciones basadas en Debian las totalmente soportadas), en
un CD-ROM; de manera que se permita su posterior ejecucion e instalacién en el disco duro del
usuario.

El concepto de "calzar" se puede entender como el proceso por el que una distribucion GNU/Linux
es adaptada y configurada de forma que es perfectamente utilizable desde un CD-ROM de manera
analoga a como se utilizarfa si estuviera instalada en el disco duro local. Esto es lo que se conoce
como ejecucion en "live" (o en "vivo").

Para que esto sea posible, es necesario realizar una ingente cantidad de tareas diferentes, que
son llevadas a la practica por el calzador. Dentro de las funciones principales del calzador, se
encuentran las siguientes:

Arranque del CD-ROM: El calzador es responsable de que el sistema arranque de manera
adecuada desde un CD-ROM, en lugar de que se produzca desde el disco duro o de alguna otra
forma alternativa. Para ello, debe ser capaz de arrancar desde distintos tipos de dispositivos,
siendo los més tipicos los de tipo IDE o SCSI.

Compresion/Descompresion de la distribucién base: Para optimizar el espacio ocupado
por la distribucién base y maximizar la cantidad de software y de programas incluidos en
el CD-ROM, se utilizan técnicas de compresion a la hora de almacenarla la imagen de la
distribucién en el CD-ROM. Seran necesarias tareas de descompresion de los datos durante
la ejecucion del CD. Todo esto es llevado a cabo por el calzador.

Deteccién de los dispositivos (hardware): Uno de los puntos criticos del calzador es la detec-
cién de hardware. El calzador debe ser capaz, durante el arranque del CD-ROM, de detectar
el hardware instalado en el equipo y proceder a cargar los médulos necesarios del nicleo para
darles soporte y poder utilizar los distintos dispositivos. Cuando se produce la instalaciéon
en el disco duro, la configuracién de los distintos dispositivos se mantiene, de manera que
pueden seguir utilizdndose sin ningn problema.

Configuracion béasica del sistema: Otro apartado muy importante del calzador es la configu-
racion del sistema que lleva a cabo. Durante el arranque, tiene lugar la creacién de diversos
ficheros de configuracion criticos a partir de plantillas y en funcién de los dispositivos detec-
tados, como pueden ser los ficheros /etc/fstab o / etc/X11/XF86Config- 4.

Instalacién en el disco duro: Es igualmente importante el instalador. Como su propio nombre
indica, su misién es realizar la instalacion de la distribucion que se esté ejecutando en "vivo"
(live), en el disco duro, manteniendo la configuracion basica del sistema y la configuracion del
hardware del equipo. Durante la instalacion, se preguntaré al usuario por algunas opciones de
configuracion, como puede ser la creacion de algtn usuario para el sistema o la configuraciéon
de red del equipo.

En la figura 14 en la pagina siguiente, podemos apreciar esqueméticamente la estructura funcional
del calzador.
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Instalador Arrancador

Figura 14: Esquema funcional del calzador Metadistros

10.2. Arranque del sistema

Antes de explicar en detalle el funcionamiento de Metadistros y sus componentes, es conveniente
entender el proceso de arranque de un sistema GNU/Linux. Esta explicacion se encuentra detallada
en profundidad en los anexos de esta memoria de proyecto (anexo K en la pagina 171).

En el caso de Metadistros, el proceso de arranque tiene lugar desde un CD-ROM. Para crear este
CD-ROM de arranque se hace uso de la herramienta ISOLINUX, que es capaz de arrancar el
sistema desde un CD-ROM y pasar posteriormente el control al proceso "init".

En el anexo L en la pagina 173, se analiza en detalle el proceso que tiene lugar desde que la BIOS
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pasa el control al CD-ROM hasta que pasa a ejecutarse el proceso "init". Todo este proceso se
lleva a cabo a partir del conjunto de herramientas denominadas “calzador”.

10.3. Creacion de Metadistro Anubix

En esta seccion describimos los pasos seguidos para la creaciéon de nuestra meta-distribucién Anu-
bix. Ademés de explicar el proceso de creacién incluimos detalles de las adaptaciones del calzador
y la distribucion usada como base, (scripts modificados, imagenes de arranque, software instalado
y configuracion...).

Empezamos por comentar los requerimientos para el desarrollo de la “meta-distribucién’:

= Un sistema Linux con las herramientas tipicas. En nuestro caso Debian Sarge.

= Espacio suficiente en el disco duro para la distribucién base, calzador y las imagenes ISO
que se generaran.

= "mkisofs". Esta herramienta es fundamental para generar la imégenes del sistema y el CD
arrancable.

= Memoria RAM o swap, o ambas cosas. Serd necesario disponer de bastante memoria o en su
defecto de bastante espacio swap (ya sea en particién o en archivo).

= Squashfs-tools, es una herramienta para crear y trabajar con sistemas de ficheros squashfs,
que es el sistema que usaremos para incluir nuestro sistema base en el CD. Squashfs es
un sistema de ficheros de solo lectura con alto grado de compresion; usa zlib tanto para
comprimir ficheros, inodos y directorios. Para instlarlo usamos la herramienta apt, (apt-get
install squashfs-tools).

= Squashfs-kernel-patch, ademés de las herramientas de squashfs, nuestro kernel de desarrollo
debe soportar el sistema de ficheros. Es necesario por tanto descargar el parche adecuado (apt-
get install kernel-patch-squashfs), parchear las fuentes del ntcleo de Linux y recompilarlo.

= Cloop. Si se quiere comprimir el sistema porque no cabe en el CD, se puede utilizar Cloop,
que es un sistema de compresiéon de archivos loopback. Para ello serd necesario instalarse
las "cloop-utils". No es nuestro caso, ya que nuestro sistema sin comprimir no superaré los
200MB.

= Alguna herramienta para grabar CD-Roms (cdrecord, etc).
= Qemu, es un emulador de varios procesadores que nos permitira probar las imigenes que
generemos sin tener que grabar las en CD.
Definiremos ahora la estructura de los directorios de trabajo que usamos en el desarrollo:
» /mnt/md/sources ->Es el directorio donde est4 el sistema que queremos usar en la “dis-
tro”. El sistema base de metadistros modificado segin nuestras necesidades.

» /mnt/md/master ->Es el directorio en el que se guarda el contenido del CD. Este contiene
dos subdirectorios:

e isolinux ->Aqui esta el Calzador.

e META ->Aqui esta la distribucién. Seran dos archivos del tipo “Squashfs” que genera-
mos a partir del contenido del directorio /mnt/md/sources.

» /mnt/md/iso ->Aqui se guardan las distintas iméagenes ISO de la distro.
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Una vez creados estos directorios, se procede a personalizar tanto el calzador como la distribucién
que usamos de base en el desarrollo. Estos pasos se describen en profundidad en 10.3.1 y en 10.3.2 en
la pagina siguiente.

Proseguimos con la explicacion del proceso de desarrollo, asumiendo que ya se han llevado a cabo
las adaptaciones necesarias, indicadas en los puntos anteriormente citados de este documento.

El siguiente paso consiste en crear un archivo comprimido con Squashfs del directorio ”/sources”
donde esta nuestra distribucion. Este archivo al que llamaremos META.squashfs, debe quedar en
el directorio master/META/META.squashfs.

A continuacioén creamos la imagen ISO con el contenido del directorio master/ y el sector de arran-
que con el contenido de isolinux. Después de esto debemos tener la imagen de nuestra distribucién
en el directorio /mnt/md/iso, totalmente preparada para ser grabada en un CD.

Antes de conseguir un resultado éptimo, fue preciso realizar multiples pruebas. Para evitar tener
que grabar en un CD en cada tentativa, usamos el emulador gemu, que nos permite ejecutar la
distribucién generada en una méaquina virtual.

El anterior proceso ha de repetirse después de cada modificacién o ajuste del calzador o del
sistema base. Con el fin de automatizar el proceso en la medida de lo posible hacemos uso del
script creardistro.sh cuyo cédigo mostramos en el anexo M en la pagina 182.

10.3.1. Preparacion del Calzador

En este punto nos centraremos en describir los pasos necesarios para adaptar el calzador estable
de Metadistros a nuestra medida.

Para llevar a cabo esta personalizacion nos centraremos en los ficheros contenidos en el directorio
/mnt/md/master/ (a partir de ahora para simplificar llamaremos al path completo $SMASTER):

$MASTER /isolinux/conf/var.conf: Aqui configuraremos varios aspectos como el nombre de
la distro (Anubix), idioma, si inicia con las X (en nuestro caso no), con DHCP, nombre de
usuario y contrasefia etc... (como nombre de usuario NUNCA debemos de elegir uno que ya
exista en el sistema base, asi si por ejemplo en el sistema base utilizdbamos al usuario juan
para personalizar el sistema base, aqui no podemos poner juan sino pepe, o paco o cualquier
otro que no sea juan, pues como ya he dicho antes, el calzador crea un nuevo usuario y si se
encuentra uno ya creado con el mismo nombre dard problemas)

$MASTER /isolinux/conf/q.conf: Aqui se configuran cuales van a ser las preguntas que se le
haran al usuario al arrancar (nombre del usuario, clave del root, configuracion de la red...)

$MASTER /isolinux/greeting: Lo que aparecerd en el mensaje de bienvenida. No se debe
borrar o modificar la primera linea que es la pantalla de boot o inicio.

Con el fin de personalizar algo més nuestra distribucién decidimos llevar a cabo algunas modifica-
ciones estéticas, que aunque no son necesarias desde el punto de vista practico dardn una imagen
propia a nuestro trabajo.

Para la edicion de todos los graficos necesarios para estas tareas que se describen a continuacién
se uso la potente herramienta libre The Gimp.

Una de estas personalizaciones es el cambio del bootsplash que metadistros trae fijado por omi-
sién. Necesitaremos el paquete bootsplash descargable desde el repositorio de mentors (men-
tors.debian.net) que contiene la utilidad splash instable con el paquete bootsplash, ademés de
algin tema que usamos como base para desarrollar el nuestro propio.

Lo primero es crear un nuevo archivo initrd, en nuestro caso de 10 megas de tamafno y con 7000
i-nodos en el que se incluira las nuevas imagenes de bootsplash con el comando splash.
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Finalmente debemos personalizar gfxboot, este es un gestor de arranque desarrollado por SUSE.
Nos permite arrancar el sistema de distinta forma. Segin la opcién que eliga el usuario se pasaran
unos parametros u otros.

Ademaés de encargarse de mostrar el ment de arranque y la ayuda en linea de dicho ment. Permite
configurar el fondo de pantalla del ment y una imagen o animacién al arrancar el sistema.

10.3.2. Preparacion de la Distribucién base. Sources

Una vez personalizado el calzador, archivos de configuracion, scripts, imagenes, etc, conforme a
nuestras necesidades, debemos personalizar la distribuciéon base que usaremos. En principio el
proyecto metadistros tiene como objetivo que esta distribucién sea completamente independiente.
Por lo tanto esta base podria ser cualquier distribucion GNU/Linux, incluso un sistema creado
desde cero por nosotros: Linuz From Scratch (LFS). Sin embargo, este objetivo no esta del todo
logrado y el proyecto se orienta claramente a trabajar con una base Debian. Esto no solo no resulta
un impedimento para nosotros, sino una ventaja, ya que desde el primer momento basamos nuestro
desarrollo en Debian/Sarge.

Las posibilidades que encontramos, en cuanto a la preparacién de la distribucién base, para realizar
nuestra meta-distro son cuatro:

Instalarse una distribucién Debian normal en una particion del disco duro. Lo tnico que
hace falta para hacer esto es una particién libre de aproximadamente 2 Gb (depende del ta-
mafio que queramos para la distribucion). Se coge el sistema que prefiera para instalar (Cds,
disquetes, red, etc) e instala lo que se desee que haya en la distribucion. No es necesario
instalar nada en particular para que el sistema funcione, solo lo que se requiera o necesite.
Después montamos la (o las) particiones donde hemos instalado este sistema base en el direc-
torio sources donde estemos desarrollando la meta-distribucién y seguimos con el desarrollo.

Coger un sistema ya instalado (como por ejemplo el que usa normalmente en su ordenador)
Utilizar el Sistema Base de Metadistros(SBM).

Remasterizar una distribucién que se base en este sistema, como es el caso de Silu, Ne-
cromantux, Guadalinex... Remasterizar quiere decir modificar una Meta-distribucién ya he-
cha.

Nuestra decisién ha sido utilizar el SBM. Esta es a nuestro entender la opcién més simple, el SBM
no es mas que un sistema base de Debian Sarge, con el software basico y sin X. A continuacion
y a lo largo de todo este apartado veremos como adaptarlo a nuestras necesidades, instalando el
software que necesitemos y configurandolo.

Al arrancar nuestra distribucién en modo Live o al instalarla en el disco duro, conservara la
configuraciéon que hayamos dejado establecida durante el desarrollo de la meta-distribucién. Por
lo tanto, tras instalar los paquetes que iran en nuestra distribuciéon hemos de configurarlos de la
manera més estandar posible, para que se ajusten a las necesidades del mayor nimero de usuarios.

Por supuesto una vez que arranque el sistema, o este sea instalado, el usuario puede modificar la
configuracion a su gusto. Pero nuestro objetivo es que al menos se arranque con una configuracion
totalmente funcional.

Proceso de personalizacion del SBM Lo primero que debemos hacer es descomprimir el
archivo que contienen el sistema base dentro de un directorio, sources, que emplazamos en nuestro
directorio de desarrollo de la meta-distribucion (/mnt/md).
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Después procedemos a instalar los paquetes que necesitamos. Para ello haremos uso de la herra-
mienta chroot. CHROOT es una llamada al sistema en UNIX que permite configurar un directorio
como "raiz" del sistema de ficheros para un proceso y sus hijos. En otras palabras, permite confi-
gurar el sistema de forma, tal que se puedan lanzar procesos confinados dentro de un determinado
directorio. Para ellos, dicho directorio sera el "/" (la raiz). Cualquier fichero o directorio que esté
fuera del CHROOT les quedar4 inaccesible.

Entonces, procedemos de la siguiente forma:
anubix:/mnt/md# chroot sources/

Para poder acceder a Internet y realizar algunas otras tareas hemos de montar proc:
anubix:/# mount -t proc /proc proc

Podemos comprobar que todo esta correctamente y que estamos en el entorno “enjaulado”, listando
el directorio home y comprobando que esta vacio ya que no hay usuarios creados.

Lo siguiente es configurar la red para poder conectarnos a los repositorios de Debian con el co-
mando apt. Asi que modificamos los archivos, /etc/network/interfaces y /etc/resolv.conf con los
parametros de nuestra red. A continuacién reiniciamos el servicio de red, (/etc/init.d/networking
restart) y comprobamos que tenemos conexién con el exterior. Actualizaremos la base de datos de
paquetes y reconfiguramos las locales.

Haciendo uso de la herramienta apt-get instalamos todos los paquetes que decidimos incluir en
nuestra distribuciéon. Ademéas de los paquetes basicos instalamos los médulos que integramos y
que ya comentamos en apartados anteriores: squid, scavr, clamav, dansguardian, iptables, firehol
y snort.

Entre los paquetes software instalados, hemos de destacar también aquellos necesarios para servir
la aplicaciéon web desarrollada y documentada en los apartados anteriores de esta memoria: el
servidor web lighttpd, el servidor ssh, el interprete de php asi como las diversas bibliotecas php
ya comentadas (pear config, pat Forms, pat Errors, pat Templates, pat Sessions...).

Ademaés se instalaran todas las dependencias requeridas por los paquetes instalados, esta tarea se
simplifica enormemente gracias a las utilidades de gestion de paquetes apt y pear.

Por ultimo se instala en el sistema base nuestra aplicaciéon web de configuracién. Esta queda
ubicada en el directorio /var/www /anubix. Es importante tener en cuenta los permisos de archivos
y directorios con el fin de que la aplicacién funcione correctamente sin comprometer la seguridad
del sistema.

La aplicacién de configuraciéon necesita ejecutarse con permisos de super-usuario, ya que necesita
arrancar y parar servicios, y modificar archivos de configuraciéon del sistema.

Para conseguir esto debemos configurar el servidor web ligero lighttpd para que ejecute los scripts
php haciendo uso del médulo fast-cgi. Ademés de mejorar el rendimiento, esto nos permite definir
un binario para ejecutar los scripts que sea propiedad del superusuario y tenga el bit SUID activado
para que se ejecute con los permisos del propietario del fichero (root).

En el momento en que se ejecute el sistema Anubix, (en modo Live-CD), los programas y servicios
tomarén la configuracién que tengan en el momento en que se empaquetd nuestra Metadistribucion.

Por tanto después de instalar cada componente, se configuré de forma que todos los méddulos
funcionen en un entorno estandar. Por ejemplo: el fichero de configuraciéon de FireHOL se adapté
para su correcto procesamiento por la interfaz web de configuracion, el visor de alertas de snort
(snortalog) se configur6 para adquirir los datos del directorio donde snort los deposita, etc.
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11. Validacion

Una de las fases fundamentales del desarrollo de software es la de validacion. En ella obtendremos
datos con los que realimentar otras fases del desarrollo y es fundamental para conseguir unos
minimos de calidad en el producto final.

Probar la aplicacion consiste en generar una serie de casos de prueba, ejecutar la aplicacién contra
estos casos de prueba y observar que el comportamiento de la aplicaciéon es el correcto.

En la parte final del desarrollo de este proyecto llevamos a cabo algunas pruebas de validacién que
expondremos a continuaciéon. En algunos casos el resultado fue positivo y en otros, como era de
esperar, no se pasé la prueba. Como un proyecto de fin de carrera tiene una extensién temporal
limitada y los medios con los que se cuentan, temporales y humanos, también son limitados no
todos los problemas han podido ser corregidos.

11.1. Pruebas de interfaces y contenidos
En esta etapa se revisa la forma en que se despliegan las paginas del sitio de forma precisa y se
comprueba que se cumplan los estandares minimos exigidos.

En el anexo N.1 en la pagina 183 de esta memoria podemos ver la lista de comprobacién aplicada
y los resultados obtenidos.

11.2. Pruebas funcionales y de operacion

En esta etapa de pruebas se realizan comprobaciones completas de las funcionalidades de la aplica-
cién, en nuestro caso: formularios, modificaciones de los ficheros de configuracién, correcta gestion
de servicios, etc.

En el anexo N.2 en la pagina 183 de esta memoria podemos ver la lista de comprobacién aplicada
y los resultados obtenidos.

11.3. Pruebas de carga

La carga de trabajo se refiere a la capacidad méxima que tiene un servidor web (hardware y
software), para atender a un conjunto de usuarios de manera simultanea. Por ello, las actividades
de esta etapa tienen relacién con comprobar, de manera anticipada, el funcionamiento que tendra
el servidor del Sitio Web cuando este en plena operacion.

En nuestro caso, por la misma esencia de nuestra aplicacion, este apartado carece de gran impor-
tancia. Tratandose de una aplicacién de configuracion del sistema no se ejecutard por mas de un
usuario simultdneamente.

11.4. Pruebas de rapidez de acceso

Un aspecto importante a probar en una aplicacion es la rapidez de acceso. Es decir como de rapido
puede el usuario encontrar una la informacién que busca o el lugar al que necesita acceder.

En el anexo N.3 en la pagina 184 de esta memoria podemos ver la lista de comprobacién aplicada
y los resultados obtenidos.

83



11.5. Pruebas de accesibilidad

Para comprobar que un Sitio Web cumple con las normas de accesibilidad, la iniciativa WAI
(Web Accesibility Initiative) de la W3C (World Wide Web Consortium), propone la realizacion
de pruebas recogidas en las Directrices o Pautas de Accesibilidad para el Contenido de la Web de
la cual nuestro objetivo es cumplir con la normativa WAI-A y para ello se realizaron algunas de
las pruebas necesarias.

11.6. Pruebas de usabilidad

El test de usuario es una de las pruebas més importantes a realizar a una aplicacién. Es la manera
maés cercana de aproximarse al uso real de esta. Por motivos de tiempo este test no ha sido realizado
por usuarios reales, ni por un ntimero suficiente de usuarios. Por tanto los resultados pueden no
ser completamente exactos.

En el anexo N.4 en la pagina 184 de esta memoria podemos ver la lista de comprobacién aplicada
y los resultados obtenidos.
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