Capitulo 4.- Diseno de la aplicacion

4. DISENO DE LA APLICACION

El ciclo de vida que ha seguido la aplicacion es el siguiente:
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Tlustracion 4.1

Esta disposicion en cascada posibilita refinamientos sucesivos y correccion de

problemas de forma inmediata.

En cuanto a la construccion de la interfaz de usuario, puede esquematizarse asi:
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4.1. Modelo de datos

Nota: Se recomienda consultar el capitulo 9.4 Diagrama Entidad Relacion, donde se

ilustran las relaciones entre las distintas entidades de la base de datos.

A continuacion se realiza una descripcion exhaustiva de la base de datos, describiendo

uno a uno los campos de cada tabla.

En caso de que se indique rellenado automatico implica que es la aplicacion la que se

encarga de dar valor a ese campo.

Tabla: Activos

1.id:
Descripcion: Identificador del activo.
Clave: Primaria
Tipo: bigserial Not Null
Rellenado: Automatico
2. id_tipo:
Descripcion: Identificador del tipo de activo.
Clave: Ajena Relacionado con: tipo_activo.id
Tipo: int8
Rellenado: Opcional
3. nombre:
Descripcion: Nombre del activo
Clave:
Tipo: varchar
Rellenado: Obligatorio
4. valoracion:
Descripcion: Valor que se le da al activo.
Clave:
Tipo: numeric (6,3). Rango permitido: (0, 10]
Rellenado: Obligatorio
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5. valor acumulado:

Descripcion: Valor del activo y de los que dependen de él.
Clave:

Tipo: numeric (6,3)

Rellenado: Automatico

6. comentario:

Descripcion: Nota aclaratoria que se considere conveniente afadir.
Clave:

Tipo: varchar

Rellenado: Opcional

Tabla: Amenazas

1. id:
Descripcion: Identificador de la Amenaza
Clave: Primaria
Tipo: bigserial Not Null
Rellenado: Automatico

2. nombre:
Descripcion: Nombre de la amenaza
Clave:
Tipo: varchar
Rellenado: Obligatorio

3. comentario:

Descripcion: Nota aclaratoria que se considere conveniente afadir.
Clave:

Tipo: varchar

Rellenado: Opcional

Tabla: Salvaguardas

1. id:

Descripcion: Identificador de la salvaguarda
Clave: Primaria

Tipo: bigserial Not Null

Rellenado: Automatico
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2. nombre:

Descripcion: Nombre de la salvaguarda
Clave:

Tipo: varchar

Rellenado: Obligatorio

3. comentario:

Descripcion: Nota aclaratoria que se considere conveniente afnadir.
Clave:
Tipo: varchar
Rellenado: Opcional

Tabla: Fase

1.id:

Descripcion: Identificador de la Fase
Clave: Primaria
Tipo: bigserial Not Null
Rellenado: Automético

2. nombre:
Descripcion: Nombre de la fase
Clave:
Tipo: varchar
Rellenado: Obligatorio

3. aplica_salvag:

Descripcion: Indica si en esta fase se aplicaran o no salvaguardas
Clave:

Tipo: int8

Rellenado: Obligatorio

4. comentario:

Descripcion: Descripcién de la fase que se va a aplicar. El rellenado
de este comentario es obligatorio.

Clave:

Tipo: varchar

Rellenado: Obligatoria
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Tabla: dependencia_activos

1. id_activo:
Descripcion: Identificador del activo primario
Clave: Ajena Relacionado con: activos.id
Tipo: Int8
Rellenado: Obligatorio
2. id_activo2:
Descripcion: Identificador del activo secundario
Clave: Ajena Relacionado con: activos.id
Tipo: Int8
Rellenado: Obligatorio

3. grado_dependencia:

Descripcion: Porcentaje en el que el activo primario depende del
secundario.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio

4. comentario:

Descripcion: Nota aclaratoria que se considere conveniente afnadir.
Clave:

Tipo: varchar

Rellenado: Opcional

Tabla: tipo_activo

1.id:
Descripcion: Identificador del grupo de activo
Clave: Primaria
Tipo: bigint Not Null
Rellenado: Automético

2. nombre_grupo:

Descripcion: Nombre del grupo de activo
Clave:

Tipo: varchar

Rellenado: Obligatorio
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3. comentario:

Descripcion: Nota aclaratoria que se considere conveniente anadir.
Clave:

Tipo: varchar

Rellenado: Opcional

Tabla: activos_amenazas

1. id_amenaza:

Descripcion: Identificador de la amenaza
Clave: Ajena Relacionado con: amenazas.id
Tipo: bigint
Rellenado: Obligatorio
2. id_activo:
Descripcion: Identificador del activo
Clave: Ajena Relacionado con: activos.id
Tipo: bigint
Rellenado: Obligatorio

3. degradacion_d:

Descripcion: Indica el porcentaje de degradacién en la disponibilidad
que la amenaza provoca sobre ese activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

4. degradacion_i:

Descripcion: Indica el porcentaje de degradacion en la integridad que
la amenaza provoca sobre ese activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

5. degradacion_c:

Descripcion:

Indica el porcentaje de degradacion en la
confidencialidad que la amenaza provoca sobre ese
activo.

Clave:

Tipo:

numeric (6,3) Rango permitido: [0, 100]

Rellenado:

Obligatorio.
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6. degradacion_a:

Descripcion: Indica el porcentaje de degradacion en la autenticidad
que la amenaza provoca sobre ese activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

7. degradacion_t:

Descripcion: Indica el porcentaje de degradacion en la trazabilidad
gue la amenaza provoca sobre ese activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

8. frecuencia:

Descripcion: Indica la frecuencia de materializacion de la amenaza
sobre el activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

9. comentario:

Descripcion: Nota aclaratoria que se considere conveniente anadir.
Clave:

Tipo: varchar

Rellenado: Opcional

Nota: Si no se quiere tener en cuenta una dimension basta con rellenarla con el valor 0,
pero es obligatorio que el campo no aparezca vacio.

Tabla: tipo_activo_amenaza

1. id_tipo_activo:

Descripcion: Identificador del activo

Clave: Ajena Relacionado con: tipo_activo.id
Tipo: int8

Rellenado: Obligatorio

2. id_amenaza:

Descripcion: Identificador de la amenaza

Clave: Ajena Relacionado con: amenas.id
Tipo: int8

Rellenado: Obligatorio
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3. degradacion_d:

Descripcion: Indica el porcentaje de degradacién en la disponibilidad
gue la amenaza provoca sobre ese tipo de activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

4, degradacion_i:

Descripcion: Indica el porcentaje de degradacion en la integridad que
la amenaza provoca sobre ese tipo de activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

5. degradacion_c:

Descripcion: Indica el porcentaje de degradacibn en la
confidencialidad que la amenaza provoca sobre ese tipo
de activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

6. degradacion_a:

Descripcion: Indica el porcentaje de degradacién en la autenticidad
gue la amenaza provoca sobre ese tipo de activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

7. degradacion_t:

Descripcion: Indica el porcentaje de degradacién en la trazabilidad
que la amenaza provoca sobre ese tipo de activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

8. frecuencia:

Descripcion:

Indica la frecuencia de materializacién de la amenaza
sobre ese tipo de activo.

Clave:

Tipo:

numeric (6,3) Rango permitido: [0, 100]

Rellenado:

Obligatorio.
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9. comentario:

Descripcion: Nota aclaratoria que se considere conveniente anadir.
Clave:

Tipo: varchar

Rellenado: Opcional

Nota: Sino se quiere tener en cuenta una dimension basta con rellenarla con el valor 0,
pero es obligatorio que el campo no aparezca vacio.

Tabla: salvaguardas_activos

1. id_salvaguarda:

Descripcion: Identificador de la salvaguarda
Clave: Ajena Relacionado con: salvaguardas.id
Tipo: int8
Rellenado: Obligatorio
2. id_activo:
Descripcion: Identificador del activo
Clave: Ajena Relacionado con: activos.id
Tipo: int8
Rellenado: Obligatorio
3. id_fase:
Descripcion: Identificador de la fase
Clave: Ajena Relacionado con: fase.id
Tipo: int8
Rellenado: Obligatorio

4, grado_aplicacion:

Descripcion: Porcentaje de aplicacion de la salvaguarda sobre el
activo.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio

5. comentario:

Descripcion: Nota aclaratoria que se considere conveniente anadir.
Clave:

Tipo: varchar

Rellenado: Opcional

-41 -




Capitulo 4.- Diseno de la aplicacion

Tabla: salvaguardas_degr frec

1. id_salvaguarda:

Descripcion: Identificador de la salvaguarda

Clave: Ajena Relacionado con: salvaguardas.id
Tipo: int8

Rellenado: Obligatorio

2. id_amenaza:

Descripcion: Identificador de la amenaza

Clave: Ajena Relacionado con: amenazas.id
Tipo: int8

Rellenado: Obligatorio

3. disminucion_degradacion_d:

Descripcion: Indica el porcentaje de disminucion de la degradacion en
la disponibilidad que proporciona la aplicacién de la
salvaguarda sobre la amenaza.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

4. disminucion_degradacion_i:

Descripcion: Indica el porcentaje de disminucion de la degradacion en
la integridad que proporciona la aplicaciéon de la
salvaguarda sobre la amenaza.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

5. disminucion_degradacion_c:

Descripcion: Indica el porcentaje de disminucion de la degradacion en
la confidencialidad que proporciona la aplicacion de la
salvaguarda sobre la amenaza.

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

6. disminucion_degradacion_a:

Descripcion: Indica el porcentaje de disminucion de la degradacion en
la autenticidad que proporciona la aplicacion de la
salvaguarda sobre la amenaza.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.
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7. disminucion_degradacion_t:

Descripcion: Indica el porcentaje de disminucion de la degradacion en
la trazabilidad que proporciona la aplicacion de la
salvaguarda sobre la amenaza.

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

8. disminucion_frecuencia:

Descripcion: Indica el porcentaje de disminucién de la frecuencia de
materializacion de la amenaza, que proporciona la
aplicacion de la savaguarda.

Clave:

Tipo: numeric (6,3) Rango permitido: [0, 100]

Rellenado: Obligatorio.

9. comentario:

Descripcion: Nota aclaratoria que se considere conveniente anadir.
Clave:

Tipo: varchar

Rellenado: Opcional

Nota: Si la salvaguarda no provoca ninguna disminuciéon en la degradaciéon de una
dimension basta con rellenarla con el valor 0; nunca debe quedar vacio.

Tabla: activos_amenazas_salvaguardas

Nota: Se trata de una tabla de calculos intermedios.

1. id_amenaza:

Descripcion: Identificador de la amenaza
Clave: Ajena Relacionado con: amenazas.id
Tipo: int8
Rellenado: Obligatorio
2. id_activo:
Descripcion: Identificador del activo
Clave: Ajena Relacionado con: activos.id
Tipo: int8
Rellenado: Obligatorio

3. degradacion_d:

Descripcion: Célculo intermedio para esta dimension
Tipo: numeric (6,3) Rango permitido: [0, 100]
Rellenado: Obligatorio.
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4. degradacion_i:

Descripcion:

Célculo intermedio para esta dimensién

Clave:

Tipo:

numeric (6,3)

Rango permitido: [0, 100]

Rellenado:

Obligatorio.

5. degradacion_c:

Descripcion:

Célculo intermedio para esta dimension

Clave:

Tipo:

numeric (6,3)

Rango permitido: [0, 100]

Rellenado:

Obligatorio.

6. degradacion_a:

Descripcion:

Célculo intermedio para esta dimension

Clave:

Tipo:

numeric (6,3)

Rango permitido: [0, 100]

Rellenado:

Obligatorio.

7. degradacion_t:

Descripcion:

Célculo intermedio para esta dimensién

Clave:

Tipo:

numeric (6,3)

Rango permitido: [0, 100]

Rellenado:

Obligatorio.

8. frecuencia:

Descripcion:

Célculo intermedio para la frecuencia

Clave:

Tipo:

numeric (6,3)

Rango permitido: [0, 100]

Rellenado:

Obligatorio.

4.1.1. Actualizacion y borrado en cascada

El actualizar y/o eliminar registros en cascada, son las opciones que se han marcado al

definir las claves ajenas y que le indican al sistema gestor qué hacer en los casos

comentados en el punto anterior.
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» Actualizar registros en cascada: Esta opcion le indica al sistema gestor de la
base de datos que cuando se cambie un valor del campo clave de la tabla

principal, automaticamente cambiara el valor de la clave foranea de los registros

relacionados en la tabla secundaria.

» Eliminar registros en cascada: Esta opcion le indica al sistema gestor de la
base de datos que cuando se elimina un registro de la tabla principal

automdticamente se borran también los registros relacionados en la tabla

secundaria.

4.1.2. Vistas

Para almacenar los resultados que calcula la aplicacion no usaremos las tablas

convencionales sino las vistas.

Una vista es como una ventana a través de la cual se puede consultar o cambiar

informacion de la tabla a la que esta asociada.

Las vistas tienen la misma estructura que una tabla: filas y columnas. La tnica
diferencia es que sdlo se almacena de ellas la definicion, no los datos. Los datos que se
recuperan mediante una consulta a una vista se presentaran igual que los de una tabla.
De hecho, si no se sabe que se esta trabajando con una vista, nada hace suponer que es

asi. Al igual que sucede con una tabla, se pueden insertar, actualizar, borrar y

seleccionar datos en una vista.

Caracteristicas de las vistas:

e Una vista es una tabla derivada de otras tablas (basicas o virtuales).
e Una vista se caracteriza porque:

Se considera que forma parte del esquema externo.

Es una tabla virtual (no tiene una correspondencia a nivel fisico)
Se puede consultar como cualquier tabla basica.

Las actualizaciones se transfieren a las tablas originales

Las vistas pueden proporcionar un nivel adicional de seguridad.
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o Las vistas permiten ocultar la complejidad de los datos. La
informacion de dos o mads tablas puede recuperarse utilizando una
combinacion de dos o mas tablas, y esto pueden llegar a ser muy
confuso. Creando una vista como resultado de la combinacién se
puede ocultar la complejidad al usuario.

« Las vistas ayudan a mantener unos nombres razonables.

4.1.3. Script. Volcado y recuperacion del esqueleto de la BD

Podemos decir que las tablas que se han definido en el apartado anterior constituyen el
esqueleto de la base de datos de la aplicacion. Es imprescindible que los datos vayan

almacenados en esas tablas y que los campos tengan exactamente esas caracteristicas.

Por tanto serd imprescindible que tengamos un script o conjunto de instrucciones que al
ser ejecutado nos cree la base de datos con todas las tablas necesarias para el correcto

funcionamiento de nuestra aplicacion.

El nombre del script de nuestra aplicacion es “esqueleto BD” y se entregard junto a la

misma. La instruccion que carga toda la estructura de la base de datos es la que sigue:

psql -d mibase -f “c:\documents and settings\AGR\esqueleto_BD" -U propietario

4.2. Interfaz de usuario

Una vez construida la base de datos podemos empezar a disefiar la interfaz de usuario

de la aplicacion asi como el codigo StarOffice Basic asociado a dicha interfaz.

La interfaz de usuario de la aplicacion esta constituida por una serie de dialogos (en el
apartado 5.1 se ofrecen otras alternativas que se barajaron y el por qué de la eleccion
final), que son las diferentes ventanas que ve el usuario cuando hace uso de la
aplicacion y con las cuales puede interactuar. Un didlogo ha de ser facil de usar a la vez

que versatil.
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Los didlogos se utilizan para mostrar datos y/o para permitir que el usuario pueda
introducir informacién en la base de datos. Esta interaccion se produce a través de los
distintos controles que contiene cada didlogo: botones, cuadros de texto, cuadros
combinados, cuadros de lista, casillas de verificacion, etc. Tanto los controles como los
didlogos disponen de un conjunto de propiedades (tamafo, color, etc.) y
comportamientos o acciones llamadas métodos (por ejemplo, el método close de un
didlogo permite cerrarlo), y ademas responden a eventos provocados por el usuario

(como por ejemplo, hacer clic sobre un botén) o por el sistema.

Los didlogos de StarOffice se basan en un modelo de programacion orientado a eventos
en el que se pueden asignar manejadores de eventos a los elementos de control. Un
manejador de eventos ejecuta un procedimiento predefinido cuando tiene lugar una
accion especifica, incluso si ésta es otro evento. Mediante la administracion de eventos,
también se pueden editar documentos o abrir bases de datos, asi como acceder a otros

elementos de control.

Los elementos de control de StarOffice reconocen distintos tipos de eventos que se

pueden activar en diferentes situaciones. Dichos tipos se pueden dividir en cuatro

grupos:

e Control del raton: eventos que corresponden a acciones del ratén (por ejemplo,
simples movimientos del raton o pulsaciones en ubicaciones especificas de la
pantalla).

o Control del teclado: eventos activados por pulsaciones de teclas.

e Modificacion de foco: eventos que StarOffice efectua al activar o desactivar
elementos de control.

o Eventos especificos de elementos de control: eventos que sélo se dan en relacion
con ciertos elementos de control.

En resumen, los pasos a seguir serian escribir el cddigo StarOffice y asociarlo a un
determinado evento, es decir, siempre que ocurra dicho evento se ejecutara el codigo
que lleva asociado. De esta forma podemos definir el comportamiento que tendran los
didlogos y sus controles, o sea, podemos controlar en definitiva como se comportara la

aplicacion en su interaccion con los usuarios y con el sistema.
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Para crear los didlogos de la aplicacion utilizaremos OpenOffice. Este software posee
un interfaz de usuario muy amigable que nos permite llevar a cabo dichas tareas con
mucha comodidad. Ademas, usaremos StarOffice Basic para construir las consultas, los
informes y los graficos de la aplicacion. Las consultas pueden disenarse graficamente o
haciendo uso del lenguaje de consulta estructurado (SQL o Structured Query
Language). En cuanto a los informes y los graficos, se generan de forma parecida a

como se construyen los didlogos.

Los pasos para crear un didlogo son:

» Disefio de la apariencia final

= Montaje de los controles

* Programacion

= Asociacion de eventos a los controles y enlace con el codigo.

En este apartado se especifican las interfaces entre el sistema y el usuario: formatos de
pantalla, didlogos y definicion de los distintos controles. El objetivo es realizar un
analisis de los procesos del sistema de informacion en los que se requiere una
interaccion con el usuario, con el fin de crear una interfaz que satisfaga todos los

requisitos establecidos.

El propésito final es construir una interfaz de usuario acorde a sus necesidades, flexible,
coherente, eficiente y sencilla de utilizar, teniendo en cuenta la facilidad de cambio a

otras plataformas, si fuera necesario.

A continuacién nos centraremos en los principios de composicion de pantallas y
criterios de ubicacion de los distintos elementos dentro de cada formato. Pasamos a
describir uno por uno los didlogos que componen la aplicacion. Veremos el aspecto que
presenta cada uno y qué controles incluye. El objetivo de esta tarea es especificar cada

formato individual de la interfaz de pantalla, desde el punto de vista estatico.
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4.2.1. Vision global de la interfaz de usuario.

Dialogos del Menu Tablas que relaciona (Qué almacena?
. activos Nombre del activo, su valoracién, y
Activos . . .
tipo_activo el tipo al que pertenece.
activos Grado de dependencia entre

Dependencia entre Activos

dependencia_activos

activos.

Tipo Activos

activos
tipo_activo

Nombre de las distintas
agrupaciones

Tipo Activos Amenazas

tipo_activo_amenaza
amenazas
tipo_activo

Define la degradacion que sufren
los distintos grupos de activos
debido a las amenazas del sistema.

Amenazas amenazas Nombre de las amenazas
Salvaguardas salvaguardas Nombre de las salvaguardas
activos La degradacion que provocan las
Amenazas Activos amenazas amenazas sobre esos activos y la
activos_amenazas tasa de ocurrencia.
amenazas Disminucion de la degradacion que
Degradacion Salvaguardas | salvaguardas provocan las amenazas, debido a la

salvaguardas degr frec

aplicacion de salvaguardas.

Salvaguardas Activos

salvaguardas_activos
activos

Grado de aplicacién de las
salvaguardas sobre los activos para

|
salvaguardas cada una de las fases.
fase
Definicion de los distintos
Fases fase

escenarios que queremos analizar.

Impacto Acumulado

Calculo del impacto acumulado
para una fase. Ademas permite
obtener dichos resultados
plasmados graficamente para un
activo concreto.

Riesgo Acumulado

Idem para Riesgo acumulado

Impacto Repercutido

Idem para Impacto Repercutido

Riesgo Repercutido

Idem para Riesgo repercutido

Comparativas Graficas

Permite establecer una comparativa
entre un mismo activo en fases
distintas, o entre activos distintos
en la misma fase.

Resultados Totales

Extrae todo los datos de la BD, los
que se han introducido y los que ha
generado la aplicacion. Asi se
obtiene una vision del sistema de
forma completa.
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4.2.2. Descripcion de las interfaces de usuario

Cada vez que se abre la aplicacion aparece el siguiente didlogo:

Introduccion de datos Maostrar calculos
Impacto
Acumulado
Amenazas Riesgo
- Acumulado
Salvaguardas Impacto
Repercutido
Dependencia Rigsgo
entre Activos Repercutido
Amenazas Comparativas
Activos Graficas
Salvaguardas
e Resultados
- Totales
Degradacion
Salvaguardas
Tipo Activos
Fases
Tipo Activos
Amenazas

Pantalla 4.3

A esta pantalla se puede acceder desde cualquier didlogo pulsando en el logo de la

aplicacion. Vemos que el ment esta dividido en los siguientes grupos:

1. Introduccion de datos: Activos, Amenazas, Salvaguardas, Dependencia entre
Activos, Amenazas Activos, Salvaguardas Activos, Degradacion Salvaguardas,
Tipo Activos, Fases, Tipo Activos Amenazas.

2. Mostrar célculos: Impacto Acumulado, Riesgo Acumulado, Impacto
Repercutido, Riesgo Repercutido, Comparativas Graficas, Resultados Totales.

3. Boton BD
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A continuacion se desarrollara con més detalle a qué didlogos se accede al pulsar estos

botones y lo que es mas interesante, como funcionan estos didlogos.

1. Introduccion de datos

Engloba a los didlogos necesarios para rellenar la BD al completo, desde los elementos

que la forman hasta las relaciones entre los mismos.

1.1. Activos

Este didlogo permite introducir o eliminar activos en la BD. Compuesto por dos
paginas. En la primera de ellas se mostrard un listado con los activos que ya se han
introducido en la base de datos. Al seleccionar alguno con el raton, se podra visualizar
en los cajetines inferiores su valor y el comentario asociado. En caso de querer eliminar
de la BD uno o varios activos, se seleccionaran y se pulsard sobre el boton

“ELIMINAR”. Automaticamente se suprimiran de la BD y del listado que vemos.

lntmduci r Activos 1

Activos Introducidos

by

dlﬁADlR

VELIMINAR

Valoracian

Comentario

Pantalla 4.4
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En el caso de que se quiera afiadir un nuevo activo, hay que pulsar sobre el botén

“ANADIR” y se pasara a la segunda pagina (pantalla 4.5).

Unicamente hay que dar nombre a nuestro nuevo activo, asociarle a algin grupo
predefinido (esto es opcional), indicar la valoracion del mismo y si se cree conveniente
afadir alguin comentario aclaratorio. Tras pulsar el boton “Aceptar” este activo queda
almacenado en la BD y aparecera ordenado alfabéticamente en el listado que se

muestra.

Introduci r Activos 1

Mombre Activo Tipo Activo

Valoracian

Cormentario

¢,
w acerTaAR %ﬂ‘ﬁﬂt’:ﬁ LAR &

Pantalla 4.5

Si es la primera vez que se accede a este didlogo y la tabla “Tipo activos™ esta vacia,

aparece un mensaje como este:

Atencion

Antes de rellenar los activos, es necesario que rellene |a tabla Tipo activos

Pantalla 4.6
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En este caso, si se quiere utilizar el campo “Tipos activo” es necesario rellenar antes

esta tabla. Si no se va a usar, se ignora el mensaje.

Es posible que por equivocacion o despiste se intente incluir un activo que ya se

encuentra almacenado en la BD, entonces aparecer la siguiente indicacion:

Atencion

Pantalla 4.7

En este didlogo unicamente es obligatorio rellenar el nombre y el valor del activo. Si se
intenta pulsar “ACEPTAR” antes de rellenar estos campos, se muestra por pantalla

alguno de estos dos mensajes:

Atencion Atencion

Pantalla 4.8

El valor del activo ha de ser un ntimero entre 1 y 10, en caso de que introduzcamos otro

tipo de dato o en otro rango apareceran algunos de estos dos mensajes segun el caso:

Atencion

Pantalla 4.9

1.2. Amenazas

Permite introducir o eliminar amenazas en la BD. Este didlogo también esta constituido
por dos paginas. Es basicamente muy parecido al de los Activos s6lo que mas simple.

La primera pagina es:
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Introducir Amenazas

Amenazas Introducidas

VEUMINHR

[{_l 11} [i]

Comentario

Al igual que antes, cuando seleccione una amenaza aparecera el comentario asociado.

Pantalla 4.10

La segunda pagina a la que se accede es esta:

Introducir Amenazas

Mombre Amenaza

Comentario

&

w dF
\QL"',‘ ACEPTAR

%cn MCELAR

Pantalla 4.11
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Ahora hay menos campos que introducir que en el caso de los Activos. En cuanto a los
mensajes de aviso, se mostraran en caso de que pulse “ACEPTAR” sin haber ingresado

ningun nombre o en el caso de que ese nombre ya estuviese registrado.

1.3. Salvaguardas

Este didlogo permite introducir o eliminar salvaguardas de la BD. Su estructura y
mensajes de aviso son esencialmente los mismos que el didlogo Amenazas, por lo que

desarrollar nuevamente este apartado se aprecia claramente innecesario.

1.4. Dependencia entre Activos

Desde este dialogo se establecen las dependencias existentes entre los activos del
sistema. Se observa que estd dividido en dos mitades. La superior para introducir nuevas
relaciones contiene dos listado, uno izquierdo (listadol o L1) y otro a la derecha
(listado2 o L2); y la inferior muestra las relaciones que ya hay y permite eliminar las

que no se deseen (listado3 o L3).

En el L1 se mostraran todos los activos que contiene la BD. Cuando realice la seleccion
de alguno de ellos, en el L2 se muestra los activos de los que aun no depende, y en el
L3 los activos con los que ya tiene establecida referencia y el grado de la misma.

Si se quiere introducir una nueva relacion de dependencia se selecciona un activo de la
izquierda (listadol), y de los que se muestran en el listado2 se selecciona uno o varios y
se indica el grado de dependencia (en este caso estd permitida la multiseleccion siempre
que se vaya a introducir el mismo grado de dependencia). Cuando pulse “ACEPTAR”

se almacena la relacion y estos activos se borran del listado2 apareciendo en el listado3.
En el caso de que desee suprimir alguna relacion, primero selecciono el activo en el

listado1 y luego en el listado3 y a continuacion pulso “ELIMINAR”. Queda suprimida

dicha dependencia de la BD y vuelve a aparecer el activo en el listado2.
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Dependencia entre Activos

Seleccione un activo Seleccione activos de los que depende Grado de dependencia

Comentario

A
W ACEPTAR

‘%ﬁﬂNCELAR

Depende de: Grado de dependencia Comentario

____________________________________________________________________________ \Y/EUMINHR

Pantalla 4.12

Al acceder a este didlogo si la tabla Activos estd vacia me aparecera un mensaje

indicando que es preciso rellenarla primero.

Antes de rellenar las dependendias entre activos, es necesario gue rellene |a tabla Activos

Pantalla 4.13

1.5. Amenazas Activos

Este didlogo se compone de tres listados. Para que sea mas facil saber a cual se hace
referencia en cada caso, se nombrara al superior izquierdo como listadol (L1), al

derecho como listado2 (L2) y al inferior como listado3 (L3).
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Amenazas Activos.

Amenaza Activa
7
wf acertar
%ﬂ‘ﬁ NCELAR
Degradacion de:
Disponibilidad Integridad Confidendalidad Autenticidad Trazahilidad Frecuendia
|' 5 a T 1
v [ [ [ [ [
Comentario
Emenzzes Leotivos Disponibilidad Integridad Confidencielidad
[( ] I [ » ]
\Y/EUMINAR >»

Pantalla 4.14

En el L1 aparecen todas las amenazas de la BD; en el L2 todos los activos de la BD y en
el L3 las relaciones de degradacion y frecuencia que se tienen guardadas en la BD para

la amenaza que esté seleccionada en ese momento en el L1.

Para introducir una nueva relacion, se tienen que seleccionar una o varias amenazas del
L1 y uno o varios activos del L2 y a continuacion indicar en los cajetines la degradacion
(en sus cinco dimensiones) y la frecuencia. Al pulsar “ACEPTAR” esta nueva relacion

se agrega a la BD y aparece en el L3.

Al rellenar los cajetines se puede dejar en blanco los que vayan a '0', o introducir

expresamente dicho valor. Solo sera obligatorio que haya un cajetin de los seis relleno.
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Para eliminar una relacion primero se selecciona la amenaza en el L1, luego se
selecciona una registro en el L3 y tras pulsar “ELIMINAR”, la relacion desaparece de

la BD y del L3.

Si al introducir los valores en los cajetines se inserta algo que no es un numero o que se
sale del rango (en este caso de 0 a 100), aparecerd alguno de estos cuadros segun

corresponda.

Ha introducido algo que no es ndmero El rango permitido ha de ir de 0.a 100

Pantalla 4.15

Si se hace una seleccion de una amenaza y un activo que ya estan relacionados en la
BD, lo que ocurriréd es que en los cajetines se muestra el valor que contienen. En caso de
hacer multiseleccion, se mostrara el valor de los cajetines coincidentes, el resto quedara

en blanco.

Si al acceder a este didlogo aun no estan rellenas las tablas “Activos” o “Amenazas”, se

mostraran los siguientes avisos:

Antes de rellenar las degradaciones que producen las amenazas sobre los activos, es
necesario que rellene |a tabla Amenazas

Antes de rellenar las degradaciones que producen las amenazas sobre los activos, es
necesario que rellene la tabla Activos

Pantalla 4.16
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1.6. Salvaguardas Activos

Es quizas el mas complejo en cuanto a su programacion ya que ofrece algunos servicios

nucvos.

Cuando se accede a este didlogo se muestra en el L1 (listado superior izquierdo) las
salvaguardas y en L2 (listado superior derecho) los activos de la BD. A este estado
inicial, en el que se muestran todos los datos, se puede acceder en cualquier momento

pulsando el boton “CANCELAR”.

Este didlogo tiene el siguiente aspecto:

Salvaguardas Activos

Salvaguardas Activos Fase

(]

Grado de aplicacidn

[se]

Comentario

p
[ acerTar %‘:“NCEL“E

Szlvagusrdas REctivos Grado de Aplicacidn Comentario v
ELIMINAR

Ver todas
relaciones

——

[ w | [2] ,>

Pantalla 4.17
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Antes de hacer cualquier tipo de seleccion se tiene que elegir una fase del cajetin. Sélo
se mostraran las fases que tienen indicado, en su campo correspondiente, que aplicaran

salvaguardas. Si se olvida esto, se muestra un aviso:

Pantalla 4.18
Una vez seleccionada la fase, todo lo que se muestre en adelante ira referido a esa fase.

Si se desea cambiar, se elegira otra fase y automaticamente cambiaran los listados.

Hay que tener cuidado cuando se borra una seleccion, ya que sélo se eliminara dicha

seleccion en la fase que en ese momento aparezca en el cajetin de fase.

Tras elegir la fase puedo seleccionar un elemento del L1 o del L2. En caso de
seleccionar una (o varias) salvaguarda/s, automaticamente se modifica el L2
apareciendo unicamente los activos con los que aun no tiene relacion. En L3 apareceran

las salvaguardas seleccionadas y los activos con los que tiene relacion.

En caso de seleccionar un (o varios) activo/s, se modifica L1 apareciendo sélo las
salvaguardas con los que aun no tiene relacion. En L3 aparecerdn los activos

seleccionados y las salvaguardas con las que tiene relacion.

Lo curioso de este didlogo se refiere a la accion de introducir nuevas relaciones, ya que
los listados se van reduciendo tras cada seleccion, y futuras selecciones dependeran de
lo que haya en ese momento en los listados. Es decir, cuando se hace una seleccion en
L1 se reduce L2, y futuras selecciones en L1 so6lo tienen en cuenta los elementos que en
ese momento haya en L2 (lo mismo ocurre en caso de que se seleccione primero L2).
Asi que si se quiere obtener el listado completo se tendra que volver al estado inicial

como se ha indicado antes.

Por ultimo el botén “ver todas las relaciones” lo que hace es mostrar en L3 todas las

salvaguardas y activos que ya estan relacionados en la BD (para la fase que esté
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seleccionada en ese momento). Se ha incorporado una barra de progreso, que sera

especialmente util en el caso de BD extensas.

En el caso de que al acceder a este dialogo no se hayan rellenado las tablas
“Salvaguardas”, “Activos” o “Fase”, aparecerd alguno de los siguientes avisos segun

corresponda:

Antes de sequir con este didlogo es necesario gue rellene la tabla Fase

Antes de sequir con este didlogo es necesario gue rellene la tabla Salvaguardas

Antes de sequir con este didlogo es necesario que rellens la tabla Activos

Pantalla 4.19

Si cuando se hizo la descripcion de las fases no se selecciond ninguna a la que aplicarle
salvaguardas, entonces se mostrara el aviso que viene a continuacion y ademas el cajetin
“fases” aparecerd vacio. Ciertamente este didlogo solo tiene sentido para las fases que
aplican salvaguardas, si el sistema no contempla ese caso este didlogo no tendra
funcionalidad alguna y se mostrara el cuadro de atencion que viene a continuacion

(Pantalla 4.20).

Aun no ha introducido ninguna fase con formato adecuado para aplicarle salvaguardas

Pantalla 4.20
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1.7. Degradacion Salvaguardas

Este dialogo permite indicar las mejoras que provoca la implantacion de las

salvaguardas.

Relacion Salvaguardas Amenazas

Salvaguarda Amenaza

i

W acerrar

%CﬁNCELAR

Disminucion de:

Disponibilidad Integridad Confidencialidad Autenticidad Trazabilidad Frecuencia

(] [v] [v] (] (2] [v]
Comentario
Szlwvaguardas Amenszas Disponibilidad Integridad Confidencialidad
<] "" [2]

\Y/EUMINAR ’»

Pantalla 4.21

Este didlogo es esencialmente similar al “Amenazas Activos”, asi que no se repetira su

funcionamiento.

En el caso de que al acceder a este didlogo no se haya rellenado las tablas

“Salvaguardas” o ‘“Amenazas”, aparecera alguno de los siguientes avisos segun
9

corresponda:
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Antes de seguir con este didlogo es necesario gue rellene la tabla Salvaguardas

Antes de seguir con este didlogo es necesario gue rellene |a tabla Amenazas

Pantalla 4.22

1.8. Tipo Activos

Este didlogo sirve para establecer los distintos tipos de activos que se van a tener.
Permite agruparlos para luego aplicarles degradaciones similares a activos del mismo

grupo, logrando asi que la introduccion de datos sea mas rapida y sencilla.

I Tipo Activo

Mombre
Comentario
4
W acertar CANCBLAR
Hombre Comentario v
------------------------------------------------------------ YELmINAR

Pantalla 4.23
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1.9. Fases

En este didlogo se da nombre a las distintas situaciones de analisis que se quieren
definir. En cada fase se podran establecer distintas salvaguardas y observar si aportan o
no beneficios al sistema. El hecho de poder trabajar con distintas fases es una de las
partes mas interesantes de esta aplicacion, ya que cuando se quiera extraer resultados

sera la mejor forma de poder establecer comparativas entre distintas situaciones.

En esta tabla si se ha definido como obligatorio el rellenado del campo comentario para

tener claro la descripcion de cada fase.

Mombre
(") Aplicaré paguete de salvaguardas en esta fase
(") Mo aplicaré salvaguardas
Comentario
.
w acerTar CANCBLAR
Nombre Aplice salvag Comentario

---------------------------------------------------------- VELIMINAR

<] m | [2) ’

Pantalla 4.24

Es muy importante indicar si en esa fase se aplicardn o no salvaguardas (en el campo
Aplica_salvag se guardard un 'l' si aplico salvaguardas y un '0' si no), ya que los

calculos seran distintos en cada caso. Si olvida rellenar el campo, aparece este mensaje:

Atencion

Pantalla 4.25
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En el caso de que desee borrar una fase, sélo hay que seleccionarla del listado y pulsar

“ELIMINAR”.

1.10. Tipo Activos Amenazas

En este didlogo se establecen las degradaciones que provocan las amenazas sobre los

tipos de activo que se introdujeron en el dialogo “tipo activo”.

Tipo Activo Amenaza E
Tipo Activa Amenaza
Wi acerTar
%Cﬁ NCELAR
Degradacion de:
Disponibilidad Integridad Confidendalidad Autenticidad Trazabilidad Frecuenda
[ [ [ . [ ] | | [
Comentario
Tipo Activo Amenazas Disponikilidad Integridad
3 T (2]
Veum INAR ’>\
Pantalla 4.26

Este didlogo es esencialmente similar al “Amenazas Activos”, asi que no se repetira su

funcionamiento.
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En el caso de que al acceder a este didlogo no se haya rellenado la tabla “Tipo Activo”,

aparecera el siguiente aviso:

Atencion

Antes de sequir con este didlogo es necesario que rellene |a tabla Tipo Activo

Pantalla 4.27

2. Calculos obtenidos

Aqui podremos obtener resultados tras realizar operaciones con los datos almacenados
en la BD. Serdn de tipo numérico o grafico. Tendremos posibilidad de hacer

comparativas, calcular resultados totales o individuales...

2.1. Impacto Acumulado

Al elegir esta opcidon se muestra el siguiente didlogo:

Mem'r grafica y calculos W

Elija la fase:

(]

Comentario

Seleccione el activo del gue desea obtener la grafica:

) Mo Induir Gréficas ’

Pantalla 4.28

Tendremos que seleccionar una de las fases que se han definido, al hacerlo aparecera en
el cajetin comentario (solo lectura) la descripcion asociada a dicha fase. Luego se
selecciona el activo del que se quieren extraer resultados graficos. Por ultimo se decide
si queremos o no incluir graficas. Hay que tener en cuenta que la generacion de graficas

ralentiza mucho el proceso, especialmente si se trata de una BD de grandes
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dimensiones, por ello se ha incluido la opcién de obtener el resto de valores pero sin

incluir la grafica.

Cuando se hayan rellenado todas las opciones se habilitard automaticamente el boton
“ACEPTAR”. Una vez pulsado se creard una hoja de calculo nueva con cinco hojas, con
los resultados del Impacto Acumulado en las distintas dimensiones.

2.2. Riesgo Acumulado

Mismo proceso anterior, s6lo que refiriéndose al célculo del riesgo acumulado.

2.3. Impacto Repercutido

Mismo proceso anterior, so6lo que refiriéndose al calculo del impacto repercutido.

2.4. Riesgo Repercutido

Mismo proceso anterior, solo que refiriéndose al calculo del riesgo repercutido.

2.5. Comparativas Graficas

Permite establecer una comparativa grafica entre dos activos en distinta fase, o lo que es
mas interesante, entre un mismo activo pero en distintas fase. El didlogo que aparece es

distinto a los anteriores:

[ omparativas Graficas ]
Activol Fasel
hd ]
Activo2 Fase2
LV w
Seleccione una dimension Seleccione un caloulo
(¥ Impacto Acumulado
Integridad
R ) Riesgo Acumulado
() Confidencialidad
) Autenticidad () Impacto Repercutido
(") Trazabilidad (") Riesgo Repercutido

>

Pantalla 4.29
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En el caso de que por error seleccione el mismo activo en la misma fase, aparece un

mensaje de aviso como este:

Atencion

Pantalla 4.30
2.6. Resultados Totales

Permite obtener la mayor cantidad de informacion del sistema. El didlogo tiene la

siguiente representacion:

Selecciona las Tases ]

Fases

() Induir Graficas
() Mo Induir Gréficas

»

Pantalla 4.31

En el listado apareceran todas las fases que se tienen definidas en la BD. Se podran
seleccionar una o varias. Igual que antes existe la opcion de incluir o no gréficas en los

calculos (éstas ralentizan ligeramente el proceso).

Al pulsar “ACEPTAR” se generara una hoja de célculo con multiples hojas que a
continuacion se enumeran:

* Activos (su valoracién y valor acumulado)

* Grado de dependencia entre activos

» Degradaciones que provocan las amenazas sobre los activos (en las cinco
dimensiones).
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* Frecuencia de dichas amenazas

* Disminucién de la degradacion y la frecuencia que se consigue con la
implantacion de salvaguardas.

* Aplicacion de las salvaguardas (se tendrd una hoja por cada fase que se haya
seleccionado)

* Resultados: indica los Impactos y Riesgos totales sobre cada activo en cada
fase.
3. Establecer la base de datos

Al pulsar en el boton “BD” aparece un mensaje que indica el nombre de la base actual a
la que se estd haciendo referencia. También ofrece la posibilidad de seleccionar otra

BD.

Atencion

El nombre de la BD actual es: AGR
éDesea cambiar de BD?

s J[ v |

Pantalla 4.32

En caso de que no se tenga almacenado el nombre de ninguna BD, puede aparecer este

otro aviso:

Atencion

Actualmente no hay asignada ninguna BD a la aplicadon
fDesea cambiar de BD?

CE s

Pantalla 4.33

En cualquiera de los dos casos al pulsar aceptar surge este otro didlogo:

e o |
Atencmn 1
Escriba el nombre de la BD

Pantalla 4.34
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Se introducira el nombre de la nueva base de datos y se pulsa “Aceptar”. Si esa BD no
existe, y se intenta acceder a ella con cualquiera de los botones del Menu principal

aparecera:

Pantalla 4.35

NOTA: Los informes que genera la aplicacion vienen incluidos en el apartado 9.2
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