PFC.- APLICACION PARA EL ANALISIS Y LA GESTION DE RIESGOS DE UN SIC -.

6. VALIDACION

En este capitulo se presenta un ejemplo de uso de esta herramienta, con indicaciones de

todos los pasos a seguir para la introduccion de datos y la obtencion de resultados.

El ejemplo expuesto , estd integrado por las siguientes acciones:

e Paso 0: Acceso al Menu y seleccion de la BD

e Paso 1: Clasificacion de los Activos

e Paso 2: Introduccion de Amenazas

e Paso 3: Relacion Amenazas con Tipos de Activos

e Paso 4: Introduccion de Activos

e Paso 5: Establecimiento de la dependencia entre Activos

e Paso 6: Degradacion que provocan las Amenazas sobre los Activos
e Paso 7: Introduccion de Salvaguardas

e Paso 8: Disminucion de la Degradacion debido a las Salvaguardas
e Paso 9: Definicion de las distintas Fases

e Paso 10: Aplicacion de las Salvaguardas sobre los Activos

e Paso 11: Generacion de los informes

Impacto Acumulado

* Impacto Repercutido

* Riesgo Acumulado

* Riesgo Repercutido

» Comparativas Graficas

= Resultados Totales
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6.1. Paso 0: Acceso al Menu y seleccion de la BD

Al acceder a la aplicacion aparece el menu principal, desde el que accederemos a todos

los didlogos de los que dispone la herramienta.

Se observan dos columnas diferenciadas, una de introduccion de datos y otra de
obtencion de resultados. Ademas en la esquina superior derecha observamos el boton

‘GBD77.

Introduccian de datos Mostrar calculos
Impacto
Acumulado
Riesgo
Amenazas =
- Acumulado
salvaguardas Impacto
Repercutido
Dependencia Riesgo
entre Activos Repercutido
Amenazas Comparativas
Activos Graficas
Salvaguardas
et Resultados
O Totales
Degradacion
Salvaguardas
Tipo Activos
Fases
Tipo Activos
Amenazas

Pantalla 6.1

- 88 -



PFC.- APLICACION PARA EL ANALISIS Y LA GESTION DE RIESGOS DE UN SIC -.

El botén “BD” sirve para establecer la Base de Datos a la que queremos referenciar. Al
pulsar en ese boton por primera vez nos aparece un mensaje indicando que aun no

hemos introducido el nombre de la base de datos.

Atencion

Arctualmente no hay asignada ninguna BD a la aplicacian
{Desea cambiar de BD?

s J[ v |

Pantalla 6.2

Al elegir “Si1” nos aparece un cuadro de introduccion de datos , en el que tenemos que

ingresar el nombre de la base de datos.

Atencidn 1
Escriba el nombre de la BD

Pantalla 6.3

Una vez realizada la accion anterior y pulsado el boton “Aceptar”, ya podemos empezar
a usar la aplicacion. Si volvemos a pulsar el boton “BD” nos indica el nombre de la BD

que se esta referenciando en esos momentos, y nos da opcion a cambiarla.

Atencion

El nombre de la BD actual es: prueba
{Desea cambiar de BD?

s J[ n |

Pantalla 6.4

Una vez que hemos cargado el nombre de la BD, lo primero que tenemos que hacer sera
introducir todos los datos del sistema que queremos analizar. A continuacion se describe
paso a paso cdmo realizar correctamente esta tarea, y se indica el orden que se aconseja

seguir al rellenar los datos.
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6.2. Paso 1: Clasificacion de Activos

Lo primero que se debe hacer es clasificar los activos dentro de una jerarquia, de
manera que se puedan definir caracteristicas comunes para activos que pertenezcan al

mismo grupo. A continuacion se describe como hacerlo.

En el menu principal tras pulsar el boton “Tipo Activos” aparece el siguiente dialogo:

Mombre
Comentario
f/.{-
w acertar CANCBLAR
Hoxbre Comentaric v
————————————————————————————————————————————————————————————— YELIMINAR

Pantalla 6.5
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En los cuadros de texto se introduce el nombre del grupo y una breve descripcion .

i Tipo Activo

Mombre

Soportes de Informacion

Comentario

Dispositivos fisicos gue permiten almacenar informac,

&

w dF
""’ ACEPTAR

‘%\‘:A MCELAR
Nombre Comentario

————————————————————————————————————————————————————————————— VEUMNAR

Pantalla 6.6

Al pulsar “Aceptar” se almacena en la BD y aparece en el listado.

Tipo Activo

MNombre
Comentario

A

\‘C;‘_:."ACEF'TAE CANCELAR
Hombre Comentaric v
————————————————————————————————————————————————————————————— YELIMINAR
Soportes de Informacidn Dispositivos fisicos gque permiten
0 | )

Pantalla 6.7
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De igual forma continuamos hasta introducir todos los tipos de activos que queramos.

Mombre
Comentario
f/.{'

b"'f:" ACEFTAR CANCELAR
Hombre Comentaric v
Soportes ds Tnformacién — Dispoaitivos Fisicos gue pemmits \/EUM'NQR
Servicios servicic finel, instrumental o ¢
Datos / Informacidn Cualquier tipo de informacidn qu
Zplicacicnes Tareas sutomatizadas
Equipos Informéticos Soportan los servicios gue prest
Bedes de comunicacicnes Llewvan datos de un sitic & otro
Equipamiento suxiliar Otros equipos gque sirven de snpc
< 1 |l :

Pantalla 6.8

Si se quiere eliminar un tipo de activos, se selecciona y tras pulsar el botén

“ELIMINAR” queda suprimida de la base de datos y desaparece del listado.
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6.3. Paso 2: Introduccion de las Amenazas

Ahora se introducen las amenazas que afectan a la organizacion a analizar. En el menu

principal tras pulsar el boton “Amenazas” nos aparece el siguiente didlogo:

Intmd ucir Amenazas 1

Amenazas Introducidas

ﬂlﬁADlﬂ

VEUMINAR

£ - )

Comentario

»

Pantalla 6.9

Inicialmente el listado de amenazas introducidas aparecera vacio, conforme vayamos
introduciendo nuevas amenazas, éstas se iran mostrando ordenadas alfabéticamente en

el recuadro.

Para definir una amenaza pulsamos el boton “ANADIR” y se carga el segundo didlogo

(Pantalla 6.10).

En ¢l se rellena el campo nombre y si se desea se introduce un breve comentario

relacionado con dicha amenaza (Pantalla 6.11).
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Introducir Amenazas

Mombre Amenaza

Comentario

‘%ﬂ‘ﬁ NCELAR

Pantalla 6.10

i
W acerTAR

Introducir Amenazas

Mombre Amenaza

Difusién de software dafino

Comentario

Propagacion de virus, espias, gusanos, troyanos..

‘%ﬂ‘ﬁ NCELAR

Pantalla 6.11

Al pulsar el boton “ACEPTAR”, regresamos a la pagina 1 del didlogo, y vemos como se

i
W acerTAR
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carga la nueva amenaza introducida.

Introducir Amenazas

Amenazas Introducidas

Difusion de software dafino

AEHDIR

VELIMINAR

[{_l 1111 m

Comentario

Continuamos haciendo lo mismo hasta que cargamos el catalogo de amenazas deseado.

Pantalla 6.12

Introducir Amenazas

Amenazas Introducidas

Ataque destructivo

Averia de origen fisico o ldgico
Caida del sistema por agotamiento ¢
condiciones inadecuadas de temper;
Corte del suministro eléctrico
Degradacion de los soportes de alm;
Deneqgacion de servicio

Desastres industriales

Desastres naturales

Destruccidn de informadion

Difusian de software dafino

Errores de configuracion

Errores de los usuarios M

[(_l 11} ] m

AEADIE

VELIMINAR

Comentario

Pantalla 6.13
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Si deseamos consultar el comentario que se introdujo para una amenaza concreta, solo
tenemos que seleccionarla y automaticamente aparecera la descripcion asociada en el

cuadro de texto de abajo.

Introduci r Amenazas W

Amenazas Introducidas

Atagque destructivo - (

Averia de origen fisico o ldgico ]

Caida del sistema por agotamiento ¢ ANADIR
condiciones inadecuadas de temper;

Corte del suministro eléctrico v

Degradacidn de los soportes de alm YEL]MlNI-‘;R
Deneqgacion de servicio
Desastres industriales
Desastres naturales
Destruccién de informadon
Difusion de software danino
Errores de configuracion
Errores de los usuarios M

(<] I | (*]

Comentario

Propagacion de virus, espias, gusanos, troyanos. .,

_,»

Pantalla 6.14

Si se quiere eliminar una amenaza, se selecciona y tras pulsar el boton “ELIMINAR”

queda suprimida de la base de datos y desaparece del listado.
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6.4. Paso 3: Relacion Amenazas con Tipos de Activos

Ahora toca definir numéricamente como afecta una amenaza a un tipo de activo
concreto. Asi, cuando a un activo lo asignemos a un grupo predefinido,
automaticamente se cargaran los datos de degradacion y frecuencia que hayamos

introducido en esta pantalla. Esto ahorrara tiempo en la carga de datos.

Ademas si posteriormente queremos modificar algin elemento en concreto podremos

hacerlo sin que los demas recojan este cambio.

Es importante que esta pantalla se rellene con posterioridad a la clasificacion de los
activos (paso 1) y a la introduccion de las amenazas (paso 2).

En la pantalla 6.15, vemos que en el listado de la izquierda se cargan los tipos de activos
que hayamos introducido en el paso 1, y a la derecha aparecen todas las amenazas del

sistema (cargadas en el paso 2). En ambos casos aparecen ordenadas alfabéticamente.

Seleccionamos un elemento de cada listado (o varios si deseamos multiseleccion) y

definimos en los cajetines las degradaciones y frecuencias (pantalla 6.16).

Tipo Activo Amenaza
Aplicaciones Ataque destructivo [on
Datos / Informacién Averia de origen fisico o légico 1l .
Equipamiento auxiliar Caida del sistema por agotamiento de rea W AcEPTAR
Equipos Informaticos condiciones inadecuadas de temperatura |
Instalaciones Corte del suministro eléctrico
Redes de comunicaciones Degradacidn de los soportes de slmacenal| =
Servicios Denegacidn de servido | CANCELAR
Soportes de Informacdién Desastres industrisles
Desastres naturales
Destrucddn de informacion
Difusién de software dafino
Errores de configuracién
Errares de los usuarios
Errores de mantenimiento (hardware) k
Errores de mantenimiento {software) |3
0l B3]
Degradacion de:
Disponibilidad Integridad Confidendalidad Autenticidad Trazabilidad Frecuenda
| || - | || | e
Comentario
Tipo Activo Amenazas Disponibilidad Integridad Confidencialidad Rutenticida
=] [
YELMINAR »
Pantalla 6.15
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Tipo Activo Amenaza
Aplicaciones Atague destructivo ||
Datos [ Informacién Averia de origen fisico o légico i 1
Equipamiento auxiliar Caida del sistema por agotamiento de rea|
Equipos Informaticos condiciones inadecuadas de temperatura |
Instalaciones Corte del suministro eléctrico |
Redes de comunicaciones Degradacion de los soportes de slmacenal =
Servidos Denegadon de servico %cnnceum
Soportes de Informacién Desastres industrisles |
Desastres naturales |
Destrucdén de informacdion
Difusién de software dafino
Errores de configuracién
Errores de los usuarios
Errores de mantenimiento (hardware) -
Errores de mantenimiento (software) | %
(<] 10 | B3
Degradacién de:
Disponibilidad Integridad Confidendialidad Autenticidad Trazabilidad Frecuenda
10 [v 30 [2] 0 [ 0 [ 40 [
Comentario
Tipoc Activo Am Integridad Confidencialidad Rutenticids
i( i 1] [ >
Vermmar P
Pantalla 6.16

Una vez que pulsemos “ACEPTAR” esta relacion se almacena en la BD y ademas se

refleja en el listado inferior (Pantalla 6.17)

Podemos observar también que como aun se mantienen seleccionados elementos de los

listados superiores derecho e izquierdo, en los 6 desplegables aparecen los valores que

se definieron para esa pareja tipo activo-amenaza.

En caso de que haga multiseleccion (es decir elijo varios tipos de activos y/o varias

amenazas) s6lo apareceran rellenos los cajetines desplegables cuyo valor coincida para

todos los casos seleccionados. Los que sean distintos apareceran vacios.

El botéon “Cancelar” deselecciona los listados y borra los datos introducidos en los

cajetines desplegables.

Seguiremos introduciendo relaciones hasta que deseemos. Si alguna no es correcta,

r

simplemente la seleccionamos del listado inferior y tras pulsar “ELIMINAR” ésta

desaparecera del listado y de la base de datos.
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Tipo Activo Amendza

Tipo Activa

Amenaza

Aplicaciones

Datos [ Informacidn
Equipamiento auxiliar
Equipos Informaticos
Instalaciones

Redes de comunicaciones

Soportes de Informacidn

Atague destructivo
Averia de origen fisico o [dgico

Caida del sistema por agotamiento de rect
condiciones inadecuadas de temperatura

Corte del suministro eléctrico

Denega: d
Desastres industriales
Desastres naturales
Destruccién de informadion
Difusidn de software dafino
Errores de configuracian
Errores de los usuarios

Errores de mantenimiento (hardware)
Errores de mantenimiento (software) liss

(] I

Degradacion de los soportes de almacenal

%CﬁNCELAR

3]

Degradacion de:

Disponibilidad Integridad Confidendalidad Autentiddad

Trazabilidad Frecuendia

o M o [ o

M 2 M 2 [ | o [

Comentario
Tipo Actiwvo Amenazas Disponikbilidad Integridad Confidencislidad
Servicios Denegacidn de serviecio 10.000 20.000 10.000
=] 1l (2]
Yeuminar »
Pantalla 6.17
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6.5. Paso 4: Introduccion de Activos

En el menu principal tras pulsar el boton “Activos” nos aparece el siguiente didlogo:

Introducir Activos

Activos Introducidos
AEQDIE
VELIMIN#\R
()
Valoracidn
Comentario

Pantalla 6.18

Para comenzar a introducir activos, pulsamos el boton “Afiadir”, que nos dard paso a la

pagina 2 del didlogo:

Introducir Activos

Mombre Activo Tipo Activa

Valoracidn

]

Comentario

7

w aF
‘:'\"‘," ACEPTAR

‘%CANCELAR

Pantalla 6.19
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Tenemos que introducir obligatoriamente el nombre del activo y su valoracion, y
opcionalmente podemos asignarle un tipo de activo al que pertenece (si no queremos lo
dejamos en blanco) y también existe la posibilidad de afiadir un comentario. Si
seleccionamos un tipo de activo, automaticamente se cargaran los valores de

degradacion que definimos en el paso 3 (nos aparecerd un mensaje indicandolo).

Introd ucir Activos W

Mombre Activo Tipo Activo
correo electronico Servicios [i]
Valoradan

10 )

Comentario

Permite a los usuarios enviar v recibir mensajes.

r

=
wf acertar %‘:“ NCELAR ’

Pantalla 6.20

Tras pulsar “ACEPTAR” se carga el activo introducido en el listado inicial:

Introd ucir Activos W

Activos Introducidos
Correo electrénico - ( _
ANADIE
VEUMINAE
v
Valoraddn
Comentario
Pantalla 6.21
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Del mismo modo continuamos hasta introducir todos los activos deseados. Vemos que

aparecen ordenados alfabéticamente.

Introducir Activos ]

Activos Introducidos

ADSL 1.C.A —
ARTEMISA ANADIR
ATENEA

Corren electrénico v

Cortafuegos Yeummng

Dominic Windows
Dominio Windows del ICA
Domo-SPYS

Gestidn de Alarmas
Gestion de dietas
Gestidn de Red

HERMES
Intranet

S (2]

Valoracidn

Comentario

|

Pantalla 6.22

Cuando nos posicionamos sobre un activo, en los cuadros de texto de abajo aparece la

informacion relacionada con dicho activo.

Introducir Activos sl

Activos Introducidos

ey :
ADSL L.C.A —
ARTEMISA ANADIE

ATEMEA

Correo electronico
Cortafuegos

Dominio Windows
Dominio Windows del ICA
Domo-5PVS

Gestidn de Alarmas
Gestidn de dietas
Gestidn de Red

HERMES
Intranet

. [

Valoradion

X

ELIMINAR

|1[J.DDD |

Comentario

|Permite a los usuarios enviar v recdbir mensajes.

Pantalla 6.23

Si se desea eliminar un/os activo/s, basta con seleccionarlo/s en el listado y pulsar

“Eliminar”.
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6.6. Paso 5: Establecimiento de la dependencia entre Activos

Inicialmente aparecen cargados en el listado de la izquierda todos los activos que tengo

almacenados en la BD.

Seleccione un activo Seleccione activos de los que depende Grado de dependencia

Absys [ ]
ADSLLC.A (7l
ARTEMISA

ATEMEA

Correo electrdnico 3
Cortafuegos

Dominio Windows

Dominio Windows del ICA

Domo-5PVS

Gestidn de Alarmas

Gestion de dietas

Gestidn de Red

HERMES

Intranet

MetroLAN 55CC

MIS Ales

MNADRIANO —
NSABIMA il

Comentario P
&
5, j_«";.ue;wfnz %CnNCELAR

||

Depende de: Grado de dependencia Comentario

_______________________________________________________________________ VEUMINAR

< ; Im ) ’

Pantalla 6.24

Cuando hagamos una seleccion de un activo de la lista de la izquierda (L1), en la de la
derecha (L2) apareceran todos los activos con los que aun no tiene establecida relacion.
Es lo que ocurre en la Pantalla 6.25, dado que aun no hemos cargado ninguna relacion

vemos que en la derecha aparecen nuevamente todos los activos de la BD.

Ahora tenemos que seleccionar un activo de L1, un activo de L2 y rellenar el cajetin de

Grado de dependencia y si se desea incluir algin comentario aclaratorio.

Como ejemplo vamos a establecer la relacion Correo electronico-Cortafuegos con una

dependencia del 70%. (Pantalla 6.26)

Tras pulsar “ACEPTAR” vemos que Cortafuegos ha desaparecido de L2 y aparece en el

listado inferior. Si seleccionamos otro activo de L1, vemos que Cortafuegos vuelve a
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aparecer, ya que la relacion so6lo ha sido establecida para el activo Correo electronico.
Es posible hacer multiseleccion en L2 siempre que se vaya a establecer el mismo grado

de dependencia.

Seleccione un activo

Dominio Windows
Dominio Windows del ICA
Domo-5PVS

Gestidn de Alarmas
Gestidn de dietas
Gestidn de Red

Selecdone activos de los que depende

Dominio Windows
Dominio Windows del ICA
Domo-SPVS

Gestion de Alarmas
Gestion de dietas
Gestidn de Red

HERMES HERMES
Intranet Intranet
MetroL AN S5CC MetroL AN 55CC
MIS Alea MIS Alea
MADRIAMO MNADRIANC
MSABIMA M MNSABIMA
Comentario

ADSLI.C.A ADSLI.C.A
ARTEMISA ARTEMISA
ATEMEA ATEMEA

= Correo electrdnico
Cortafuegos Cortafuegos

Grado de dependencia

‘%CA HNCELAR

Depende de:

Grado de dependencia

Comentario

£

ELIMINAR

X

Pantalla 6.25

Seleccione un activo

Cortafuegos

Dominio Windows
Dominio Windows del ICA
Domo-5PVS

Gestidn de Alarmas
Gestidn de dietas
Gestién de Red

Selecdone activos de los que depende

Absys e Absys -~
ADSLI.C.A ADSLI.C.A

ARTEMISA ARTEMISA

ATEMNEA ATEMEA

Correo electrénico

Dominio Windows
Dominio Windows del ICA
Domo-SPVS

Gestion de Alarmas
Gestion de dietas
Gestidn de Red

HERMES HERMES

Intranet Intranet

MetroLAM SSCC MetroLAM SSCC

MIS Alea MIS Alea

MADRIANO MNADRIANO

NSABINA [s] NSABINA v
Comentario

En este caso la dependencia serd alta debido a que la mayaoria de las amenz

Grado de dependencia

‘%CA HNCELAR

Depende de:

Grado de dependencia

Comentario

£

ELIMINAR

X

Pantalla 6.26
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Pulsamos “ACEPTAR” y desaparece “Cortafuegos” del listado de la derecha.

| Dependencia entre Activos

Selecdone un activo

Seleccione activos de los que depende

Absys
ADSLI.C.A
ARTEMISA
ATEMEA

C
Cortafuegos
Dominio Windows
Dominio Windows del ICA
Domo-SPVS

Gestidn de Alarmas
Gestidn de dietas

Absys

ADSLL.C.A
ARTEMISA
ATEMEA

Correo electrdnico
Dominio Windows
Dominio Windows del ICA
Domo-5PVS
Gestidn de Alarmas
Gestidn de dietas
Gestidn de Red

Grado de dependencia

.

Gestidn de Red HERMES
HERMES Intranet
Intranet MetroL AN 55CC
MetroLAN 55CC MIS Alea
MIS Alea MADRIANO
MADRIANO MNSABIMNA
NSABINA [] Plabo v
Comentario
‘%CENCELAR
Depende de: Grado de dependencia Comentario
Cortafuegos 70.000 En este casc la depende| YEUM'NAR
(&l i | 2] ’
Pantalla 6.27

De la misma manera introducimos la restantes dependencias que quiero establecer para

el activo Correo electronico. Vemos como van despareciendo elementos del L2.

pendencia entre Activos

Seleccione un activo

Seleccione activos de los que depende

Absys
ADSLI.C.A
ARTEMISA
ATEMEA

Cortafuegos

Dominio Windows
Dominio Windows del ICA
Domo-SPVS

e Absys

ADSLI.C.A

ARTEMISA

Dominio Windows
Dominio Windows del ICA
Domo-5PYVS

Gestidn de Alarmas
Gestidn de dietas
Gestidn de Red

Grado de dependencia

-

Gestidn de Alarmas HERMES

Gestidn de dietas Intranet

Gestidn de Red MetrolL AN 55CC

HERMES MIS Alea

Intranet MADRIANO

MetroL AN S5CC MSABIMNA

MIS Alea PlaboI .

MADRIANO Portal Wel

NSABIMA [i] Proxy de navegacidn M

Comentario }{
W acePTAR

‘%CA NCELAR

Depende de:

Grado de dependencia

Comentario

\V/EUMINAR
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ATENERL 100.000

Correoc electrdénico 100.000

Cortafuegos 70.000 En este casc la depende)

SREN 80.000

(% Im | (2] w
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Si deseamos borrar una dependencia: Correo electronico-ATENEA 100%, lo

seleccionamos, pulsamos eliminar y aparece el siguiente mensaje:

Atencion

{Esta seguro de que desea realizar el borrado?

Cancelar

Pantalla 6.29

Tras pulsar el boton “ACEPTAR”, vemos como vuelve el activo ATENEA al listado de

la derecha y desaparece del listado inferior.

Dependencia entre Activos W
Seleccione un activo Seleccione activos de los que depende Grado de dependenda
Absys ~ll Absys -
ADSLI.C.A | ADSLI.C.A ;
ARTEMISA |ARTEMISA
ATEMNEA ATEMEA
Dorinio Windows
Cortafuegos Dominio Windows del ICA
Dominio Windows |Domo-SPVS
Dominio Windows del ICA |Gestidn de Alarmas
Domo-5PYS |Gestion de dietas
Gestidn de Alarmas |Gestidn de Red
Gestion de dietas |HERMES
Gestion de Red |Intranet
HERMES |MetroLAM 55CC
Intranet |MIS Alea
MetroLAM S5CC \MADRIAMNO
MIS Alea |MSABINA
MADRIAMO |Plabo
NSABINA &] Partal Wweb M
Comentario r ~ 'y |
>
waceprar %cnncemg-
|Depende d.e = Erado d.e depend.encia -Cc:rr-.entar-ic:
|Correc electrdnico 100.000 YEUM'N&R
Cortafuegos 70.000 En este casc le depende
SR g0.000
(%] il Bl ?

Pantalla 6.30

Continuamos asi con todos los activos, hasta establecer las dependencias necesarias.

El boton “CANCELAR” nos permite deseleccionar los activos que estén marcados y

borrar el cajetin de comentario y el de grado de seleccion.
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6.7. Paso 6: Degradacion que provocan las Amenazas sobre los Activos

Tras pulsar en el Ment el boton “Amenazas Activos” aparece el siguiente didlogo:

Amenazas Activos

Amenaza Activo
Atague destructivo [A] Absys lAj s
Averia de origen fisico o légico [ ADSL I.C.A el s
2 3 3 - CEFTAR
Caida del sistema por agotamiento de rea| ARTEMISA s
condiciones inadecuadas de temperatura 1 ATEMEA =
Corte del suministro eléctrico | Correo electrénico
Degradacion de los soportes de almacenal| = | Cortafuegos
Denegacdon de servicio Dominio Windows CANCELAR
Desastres industriales Dominio Windows del ICA
Desastres naturales Domo-SPYS
Destruccidn de informacion Gestidn de Alarmas
Difusidn de software dafino Gestidn de dietas
Errores de configuracion Gestion de Red
Errores de los usuarios HERMES
Errores de mantenimiento {hardware) Intranet
Errores de mantenimiento (software) |V] MetroLAN SSCC )
(<] I | 2] MIS Alea ]
Degradacién de:
Disponibilidad Integridad Confidendalidad Autenticidad Trazabilidad Frecuendia
v 5 ¥ ) v 5
Comentario
Amenzzas Activos Disponibilidad Integridad Confidencialidad Autenticide
(=] I [2]
Yeuminar P
Pantalla 6.31

Vemos que en el listado de la izquierda (L1) aparecen todas las amenazas que tiene

almacenada la BD, y en el listado de la derecha (L2) aparecen todos los activos.

Tenemos que seleccionar una amenaza y un activo y definir las degradaciones y la

frecuencia y si se desea, afiadir un breve comentario.

No es necesario rellenar todos los 6 cajetines (solo es obligatorio que al menos unos esté

relleno), si lo dejamos en blanco se almacenara el valor 0.

Como ejemplo hemos establecido las degradaciones que provoca la amenaza Ataque

destructivo sobre el activo ADSL I.C.A. Esto se encuentra reflejado en la pantalla 6.32.
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Tras pulsar “ACEPTAR” los datos se guardan en la

listado inferior (ver pantalla 6.33).

BD y aparecen reflejados en el

Amenazas Activos

Caida del sistema por agotamiento de rea|
condiciones inadecuadas de temperatura
Corte del suministro eléctrico
Degradacion de los soportes de almacenail
Denegacidn de servicio

Desastres industriales

Desastres naturales

Destruccidn de informacion

Difusidn de software dafiino

Errores de configuracién

Amenaza Activo
-~
Averia de origen fisico o ldgico LA
Caida del sistema por agotamiento de rec ARTEMISA
condidiones inadecuadas de temperatura ATEMEA
Corte del suministro eléctrico Correo electrdnico
Degradacién de los soportes de almacenal Cortafuegos
Denegaddn de servido Dominio Windows
Desastres industriales Dominio Windows del ICA
Desastres naturales Domo-5PVS
Destruccion de informacion Gestion de Alarmas
Difusién de software dafiino Gestidn de dietas
Errores de configuracion Gestion de Red
Errores de los usuarios HERMES
Errores de mantenimiento (hardware) Intranet
Errores de mantenimiento (software) ‘l] MetroLAM S5CC
[l i 2] MIS Alea [s]
ion de:
Disponibilidad Integridad Confidencialidad Autenticdidad Trazabilidad Frecuendia
[100.000 [ [100.000 [+ [100.000 [w] [100.000 [+ [100.000 [v] .00 [v]
Comentario
Amenazas Activos Disponibilidad Integridad Confidencialidad Autenticids
<] (i 2]
YELIMINAR
Pantalla 6.32
| Amenazas Activos
Amenaza Activo

Al
ATEMNEA
Correo electrénico
Cortafuegos

Dominio Windows
Dominio Windows del ICA
Doma-SPYVS

Gestidn de Alarmas
Gestidn de dietas
Gestion de Red

3

Errores de los usuarios HERMES
Errores de mantenimiento (hardware) Intranet
Errores de mantenimiento (software) M MetroL AN S5CC
(& Im 2 MIS Alea 3]
ion de:
Disponibilidad Integridad Confidendalidad Autenticidad Trazabilidad Frecuencia
[100.000 [+] [100.000 [+] (10,000 [ ‘woooo [v] w000 [v] [o.00  [v]
Comentario
Rmenzzas Rctives Disponibilidad Integridad Confidencialidad ||
Atague destructivo ADSL I.C.2 100.000 100.000 100000

Pantalla 6.33
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Asi continuamos hasta establecer todas las degradaciones que provoca esa amenaza

sobre los distintos activos. Continuamos igual con el resto de amenazas.

R

Amenazas Activos

x|

Amenaza Activo
Ataque destructivo ~ Absys ~ s
Averia de origen fisico o légico 1 ADSL I.C.A 1 wal
2 3 3 Y ACEPTAR

Caida del sistema por agotamiento de recy ARTEMISA

condiciones inadecuadas de temperatura ATEMEA =

Corte del suministro eléctrico Correo electrénico

Degradacion de los soportes de almacenal| = Cortafuegos

Denegacdon de servicio Dominio Windows CANCELAR

Desastres industriales Dominio Windows del ICA -

Desastres naturales Domo-5PYS

Destruccidn de informacion Gestidn de Alarmas

Difusidn de software dafino Gestidn de dietas

Errores de configuracion Gestion de Red

Errores de los usuarios HERMES

Errores de mantenimiento {hardware) Intranet

Errores de mantenimiento (software) V] MetroLAM S5CC

(<] I | 2] MIS Alea [v]

Degradacién de:
Disponibilidad Integridad Confidendalidad Autenticidad Trazabilidad Frecuendia
i
[ [ae] [ [ [ae] [ae]
Comentario
Bmenszas Activos Disponikilidad Integridaed A
Btaque destructivo ADSL I.C.A 100.000 100.000 A
Ataque destructiwvo ARTEMIS2 100.000 100.0040 T
Ltaque destructivo ATENER 100.000 100.000
Ltaque destructivo Cortafuegos 100.000 100.000
Ataque destructive Cestidn de Alarmas 100.000 100.000
Atague destructive Gestidn de Red 100.000 100.000
Ataque destructive HERMES 100.000 100.000
Ataque destructive MetrolZN S5CC 100.000 100.000
Ataque destructivo NRDRIZNO 100.000 100.000 |
Ataque destructivo NSABINZ 100.000 100000 [_"J
[(_ ] 1l [)]
Yeumner P
Pantalla 6.34

Para que el rellenado sea mas répido se permite multiseleccion en los listados L1 y L2,

que servira para establecer relaciones en las que las degradaciones y la frecuencia

coincidan.

Si queremos eliminar alguna relacion, s6lo tenemos que seleccionarla del listado

inferior y pulsar el boton “ELIMINAR”.
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6.8. Paso 7: Introduccion de Salvaguardas

Este didlogo es semejante al de introduccion de Amenazas (Paso 2). Asi que se
procederd de la misma manera, introduciendo una a una las salvaguardas y adjuntando

un comentario si se cree oportuno.

Esta es la pantalla con la que nos encontramos al pulsar el boton “Salvaguardas™:

Introduci r salvaguardas W

Salaguardas introducidas

d\ﬁADIR

VELIMINAR

[£7) [T (*]

Comentario

gy

Pantalla 6.35

Tras pulsar “ANADIR”, pasamos a introducir la nueva salvaguarda (pantalla 6.36)

-110-



PFC.- APLICACION PARA EL ANALISIS Y LA GESTION DE RIESGOS DE UN SIC -.

Introducir Salvaguardas

Mombre Salvaguarda

Antivirus de Cliente

Comentario

rd

w dF
‘(;":: ACEPFTAR

‘%cn MCELAR

Pantalla 6.36

Vemos como aparece reflejada el nuevo elemento en el listado.

Introducir Sa

Salaguardas introducidas

Antivirus de diente

AEHDIR

VELIMINAR

[il- 11} ] [i]

Comentario

Pantalla 6.37
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Una tras otra insertamos todas las salvaguardas que creamos oportunas.

Introducir Salvaguardas

Salaguardas introducidas

Artualizaciones automaticas
Alimentacidn de respaldo
Alumbrado de emergencia
Alumbrado de respaldo
Analisis de vulnerabilidad

Antispam

Antivirus de diente VEUM|NAR
Antivirus de servidor

Armario ignifugo

Auditoria externa

Auditoria interna de seguridad
Climatizacian

Cluster de equipos M

[il 1] ] [i]

aﬁﬁDIR

Comentario

'

Pantalla 6.38
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6.9. Paso 8: Disminucion de la degradacion debido a las Salvaguardas

Para acceder a esta pantalla, seleccionamos del Menu el boton “Degradacion

Amenazas”.

Este didlogo tiene un comportamiento similar al del paso 6 (degradacion que provocan
las amenazas sobre los activos), s6lo que ahora indicamos el porcentaje de disminucion

en la degradacion que provocan las amenazas debido a la implantacion de salvaguardas.

X

Salvaguarda Amenaza
Actualizaciones automaticas | Ataque destructiva [A -
Alimentaddn de respaldo Averia de origen fisico o ldgico wif acerTAR
Alumbrado de emergencia Caida del sistema por agotamiento de rec
Alumbrado de respaldo = condiciones inadecuadas de temperatura -
Andlisis de vulnerabilidad Corte del suministro eléctrico
Antispam Degradacion de los soportes de almacenal = %CANCELAE
Antivirus de diente Denegacion de servicia
Antivirus de servidor Desastres industriales
Armario ignifugo Desastres naturales
Auditoria externa Destruccidn de informacion L
Auditoria interna de seguridad Difusidn de software dafiing
Climatizacion Errores de configuracién
Cluster de equipos Errores de los usuarios
Control de cambios en software Errores de mantenimiento (hardware)
Control de temperatura/humedad [VI Errores de mantenimiento (software) [V]
=] !"' | (2] & "" | (2]

Disminucion de:

Disponibilidad Integridad Confidencialidad Autenticidad Trazabilidad Frecuencia
B B o] o) B
Comentario
Salvaguardas Amenazas Disponibilidad Integridad Confidencislidad
<] '".= [2]
VEUMINAR 7
Pantalla 6.39

Asi que igual que antes, seleccionamos una salvaguarda del listado de la izquierda y una
amenaza del de la derecha. Definimos los valores numéricos en los 6 cajetines e

incluimos un comentario si los deseamos.
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Podemos realizar multiseleccion en ambos listados para que el rellenado sea mas rapido.

Veamos un ejemplo de rellenado de Actualizaciones Automaticas y Ataque destructivo:

| Relacion salvaguardas Amenazas

Salvaguarda

Alimentacidn de respaldo
Alumbrado de emergendia
Alumbrado de respaldo

Andlisis de vulnerabilidad
Antispam

Antivirus de diente

Antivirus de servidor

Armario ignifugo

Auditoria externa

Auditoria interna de seguridad
Climatizacién

Cluster de equipos

Control de cambios en software
Control de temperatura/humedad
(&l 1]

(]
Y]

Amenaza

Averia de origen fisico o |6gico

Caida del sistema por agotamiento de rea,
condiciones inadecuadas de temperatura °
Corte del suministro eléctrico
Degradacion de los soportes de almacenal
Denegacidn de servicio

Desastres industriales

Desastres naturales

Destruccién de informadion

Difusidn de software dafiino

Errores de configuracién

Errores de los usuarios

Errores de mantenimiento (hardware)
Errores de mantenimiento (software) [
<l i ] [L]

Disminucién de:

Disponibilidad Integridad Confidencialidad Autenticidad Trazabilidad Frecuencia
o [ 2 M [ [ [ [ [» o [5 [«
Comentario

| |

Salvaguardas 2 Disponibilidad Integridad Confidencialidad
[(] I m

Pantalla 6.40

("Relacion Salvaguardas Amenazas

Salvaguarda

Alimentacion de respaldo
Alumbrado de emergencia
Alumbrado de respaldo
Andlisis de vulnerabilidad

Antispam

Antivirus de diente

Antivirus de servidor

Armario ignifugo

Auditoria externa

Auditoria interna de seguridad
Climatizacién

Cluster de eguipos

Control de cambios en software
Control de temperatura/humedad
(& i

(o]
EY)

Amenaza

Averia de origen fisico o légico
Caida del sistema por agotamiento de rec,
condiciones inadecuadas de temperatura
Corte del suministro eléctrico
Degradacién de los soportes de almacenal
Denegacién de servicio

Desastres industriales

Desastres naturales

Destruccién de informacion

Difusidn de software dafiino

Errores de configuracién

Errores de los usuarios

Errores de mantenimiento (hardware)
Errores de mantenimiento (software) ‘1‘
< i ] [i]

Disminucién de:

(€ I

Disponibilidad Integridad Confidendialidad Autenticidad Trazabilidad Frecuencia
o [ [ [ [» & [o [ [» [& [ ¢
Comentario

Salvaguardas Amenazas Disponibilidad Integridad
Actualizaciones asutomdticas Ztague destructivo 10_000 20.000

Pantalla 6.41
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6.10. Paso 9: Definicion de las distintas Fases

En este dialogo introducimos el nombre de las distintas fases que tendra el analisis. La

pantalla inicial que nos encontramos sera esta:

Fase Ill
MNombre
| | () Aplicaré paguete de salvaguardas en esta fase
() Mo aplicaré salvaguardas
Comentario

e
wif acertTar CANCELAR

Howkre Rplica_s=zlvag Comentaric
----------------------------------------------------------- YELMINAR

Pantalla 6.42

Tenemos que indicar el nombre de la fase, descripcion obligatoria e indicamos si aplica

o no salvaguardas.

Fase Iil
Mombre
| fase0 | ) Aplicaré paguete de salvaguardas en esta fase
(%) Mo aplicaré zalvaguardas
Comentario

Estado inicial, no se aplicaran salvaguardas |

r
w acePrar CANCBLAR
Nombre Aplica salvag Comentario

________________________________________________________ \Y/EUMINHR

Pantalla 6.43
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Tras pulsar el boton “ACEPTAR” vemos como se carga en el listado inferior.

Fase X
Mombre
| | ) Aplicaré paguete de salvaguardas en esta fase
") }o aplicare salvaguardas:
Comentario
i

wf acertar CANCBLAR
Nombre Aplica salvag Comentario \\,ﬁ
Yﬁummna
fzsel a Estedo inicizl, no se aplicar

Ilustracion 6.44

Definimos todas las fases que deseamos establecer. Es muy importante que se indique
si se aplicaran salvaguardas (el campo Aplica salvag almacena 1), ya que los célculos

difieren a los que se aplican si no se usan salvaguardas (Aplica salvag se rellena con 0).

Fase X

Mombre
| | ) Aplicaré paguete de salvaguardas en esta fase

") }o aplicare salvaguardas:
Comentario

i
w acePrar CANCBLAR

Nombre Aplica salvag Comentario \\,ﬁ
Yﬁummna
fasel a Estedo inicizl, no se aplicar
fasel 1 epliceremos el pequete de s&l
fasel 1 gpliceremos el paguete de szl

Pantalla 6.45
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6.11. Paso 10: Aplicacion de las Salvaguardas sobre los Activos

Al pulsar en el Menu sobre el boton “Salvaguardas Activos™ se carga el didlogo que

aparece a continuacion:

Salvaguardas Activos

Salvaguardas

Artualizaciones automaticas [
Alimentacidn de respaldo [
Alumbrado de emergendia

Alumbrado de respaldo

Andlisis de vulnerabilidad £
Antispam

Antivirus de diente |
Antivirus de servidor T
Armario ignifugo

Auditoria externa

Auditoria interna de seguridad
Climatizacidn

Cluster de equipos

Control de cambios en software
Control de temperatura/humedad
Copia en centro de respaldo
Crnize de ermuridad lnrales

% I | (2]

™

Comentario

Szlvaguardes Activoa

Activos

Absys

ADSLI.C.A
ARTEMISA
ATEMEA

Correo electrdnico
Cortafuegos
Dominio Windows
Dominio Windows del ICA
Domo-5PVS
Gestion de Alarmas
Gestion de dietas
Gestion de Red
HERMES

Intranet

MetroLAM S5CC
MIS Alea
MADRIANO
MNSABINA

Grado de Aplicecidn

«1

wif acerrar

Comentario

[( ] 1l

Fase

Grado de aplicacidn

%\‘:HNCELHR

\Y,ELJMINAR

Ver todas
relaciones

—

Pantalla 6.46

En el listado de la izquierda (L1) se cargan inicialmente todas las salvaguardas

almacenadas en la BD, y en el de la derecha (L2) todos los activos.

En este didlogo establecemos el grado de aplicacion de cada salvaguarda sobre cada
activo y en cada fase (Nota: solo se podran seleccionar aquellas fases en las que se

definio que aplicarian salvaguardas).

Primero seleccionamos la fase y luego un elemento de cada listado. Indicamos el grado
de aplicacion y si lo creemos oportuno un comentario aclaratorio. Tras pulsar “Aceptar”

el activo desaparecera del L2 y la relacion se vera reflejada en el listado inferior. Asi
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continuaremos hasta establecer todas las relaciones que se crean oportunas. En este

didlogo se permite la multiseleccion en los listados L1 y L2 para agilizar el proceso.

Salvaguardas Activos W

Salvaguardas Activos Fase
Absys ”~ complejo (]
. ADSLI.C.A
Alumbrado de emergendia Corren electronico
Alumbrado de respaldo | Domo-SPVS
Andlisis de vulnerabilidad 3 Gestidn de dietas Grado de aplicacidn
Antispam Intranet
Antivirus de diente MIS Alea [v]
Antivirus de servidor Plabo |
Armario ignifugo Portal Web 3
Auditoria externa Proxy de navegacion
Auditoria interna de seguridad Reloj
Climatizacidn RIU
Cluster de equipos Seguimiento Presupuestario
Control de cambios en software Servidor de ficheros
Control de temperatura/humedad Servidor de ficheros del I.C. A
Copia en centro de respaldo [ ] SID
Cnniaz de eenuridad lnralee i SPR
<] m | EY] Strateqia v
Comentario
7
wif acerrar CANCBLAR
Salvagusrdas Rotivos Grade de Zplicacidn | v
———————————————————————————————————————————————————————————————————————————— YELIMINAR
Actuslizasciones zutomiticas Dominioc Windows 100.000 5
Actuslizasciones zutomiticas Dominioc Windows del ICR 100.000 1
Alimentacidén de respzldo ARTEMISR 100.000 Ver todas
Alimentacidén de respzldo ATENER 100.000 relaciones
Alimentacidén de respzldo Cortafuegos 100.000
Alimentacidén de respzldo Zestidén de Rlarmas 100.000
Alimentacidén de respzldo Zestidn de Red 100.000
Alimentacidén de respzldo HERMES 100.000
Alimentacidén de respzldo MetrolLRN S5S5CC 100.000 [v]
[( ] i | [}] )

Pantalla 6.47

El boton “Ver todas relaciones” nos permite visualizar en el listado inferior las

relaciones que hasta el momento haya almacenadas en la BD. Las ordenara
alfabéticamente (primero por salvaguardas y en segundo lugar por activos). La barra de
estado que aparece justo debajo del boton nos servird de indicador del estado del

proceso (especialmente 1til para el caso de bases de datos de grandes dimensiones).

El proceso de consulta de esta pantalla es algo especial. Cada vez que se seleccione una
salvaguardas del L1, de L2 se eliminaran los activos con los que ya tenga dependencia,
apareciendo éstas en el listado inferior. Si a continuacion seleccionamos un activo de
L2, de los datos que en ese momento haya en el listado L1 desapareceran los que ya

tengan relaciones con el activo seleccionado. En cada seleccion los datos de los listados
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iran mermando. En el caso de que queramos nuevamente ver todos los datos de los que

dispone la BD, s6lo debemos pulsar el boton “CANCELAR”.

En resumen es un poco el mismo funcionamiento que se ha descrito en otros didlogos,
so6lo que aqui es de doble sentido. La razoén de introducir esta novedad es para que
cuando tengamos una base de datos con muchos elementos, la consulta de las relaciones
entre ellos sea mas sencilla. Cuando hacemos multiseleccion en un listado, en el otro
desapareceran todos los elementos que para alguno de los datos seleccionados ya tenga

relacion.
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6.12. Paso 11: Generacion de los Informes

* Impacto Acumulado: Al pulsar sobre este botdon nos aparece este didlogo:

M.enl.'l grafica y calculos

Elija la fase:

(]

Comentario

Selecdone el activo del que desea obtener la grafica:
]

(¥} Induir Graficas
{3 Mo Induir Graficas

x|

»

Pantalla 6.48

Vemos que inicialmente el boton “ACEPTAR” aparece deshabilitado, para volver a

activarlo hemos de elegir una de las fases que aparecen en el desplegable (estaran todas

las que definimos en el paso 9), uno de los Activos del sistema y elegir entre si

queremos que nos incluya graficas o no. Cuando esté todo relleno automéaticamente el

boton “ACEPTAR” se habilita y tras pulsarlo se generan el informe con las

caracteristicas que acabamos de definir. El cuadro “Comentario” no es editable, en ¢l se

carga la descripcion que lleve asociada la fase que selecciono.

Mem'l grafica y calculos ]

Elija la faze:

fasze 1 [i]

Comentario

Aplicamos paguetes de salvaguardas n®1

Seleccione el activo del gue desea obtener la grafica:

ARTEMISA [v]

() Mo Induir Graficas

L= |

Pantalla 6.49
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= Impacto Repercutido: {dem que el ejemplo anterior, solo que los informes
generados se referiran a este calculo.

= Riesgo Acumulado: {dem

= Riesgo Repercutido: idem

= Comparativa grafica: Al pulsar sobre este botén nos aparece la siguiente

pantalla:
Comparatl'vas Graficas PZ‘}
Actival —
(] [v]
Activo2 Fase2
(el (el

Selecdone un caloulo

(*) Impacto Acumulado

() Riesgo Acumulado
() Confidendalidad

() Autenticidad () Impacto Repercutido
() Trazabilidad () Riesgo Repercutido
Pantalla 6.50

Tenemos que seleccionar dos activos y dos fases. Podemos seleccionar el mismo activo
en fases distintas, distintos activos en la misma fase o distintos activos en distintas

fases. También podemos elegir la dimension y el tipo de calculo que deseamos obtener.

Comparativas Graficas PZ‘}

Activol Fasel
Correo electrdnica [v] fased [v]
Activo? Fase2
Correo electrénico [v] fasel [v]

Selecdone una dimensién Selecdone un caloulo

O Disponibilidad O Impacto Acumulado

Integridad

© Integ () Riesgo Acumulado

() Confidendalidad

() Autenticidad

() Trazahilidad ) Riesgo Repercutido

>

Pantalla 6.51
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El boton “ACEPTAR” no se habilitara hasta que el didlogo esté completamente relleno.
En caso de que introduzcamos los mismos activos en las mismas fases nos muestra un
mensaje de aviso indicando que algun parametro ha de ser distinto (en ese caso la

comparativa carece de sentido).

Tras rellenar y pulsar “ACEPTAR” se generara el informe correspondiente.

= Resultados totales: Al pulsar este boton en el Menu, nos aparece el dialogo

siguiente:

[- ecciona [as fases ]

Fases

fased
fasel
fase2

#

{(®) Induir Graficas A
() Mo Induir Gréficas ACEPTAR g

Pantalla 6.52

En el listado “Fases” aparecen todas las que se definieron en el paso 9. Tenemos que
seleccionar una, varias o todas las fases que aparecen. Podemos elegir el incluir o no
graficas en el resultado y a continuacion pulsamos “ACEPTAR”, lo que provoca la

generacion del informe deseado.
Este informe es el mas completo, ya que incluye tanto los datos que hemos introducido
para formar la base de nuestra BD (activos, amenazas, salvaguardas, relaciones entre

ellos...) como los resultados tras aplicar los calculos (impactos y riesgos). Se

contemplara ademas los valores en las fases seleccionadas en la pantalla de arriba.

NOTA: Los informes que genera la aplicacion vienen incluidos en el apartado 9.2
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