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7. CONCLUSIONES Y LINEAS DE AMPLIACION

7.1. Conclusiones

La realizacion de un proyecto real de andlisis y gestion de riesgos supone trabajar con
una cierta cantidad de activos que rara vez baja de las decenas y que habitualmente son
algunos centenares. El nimero de amenazas tipicamente estd del orden de las decenas,
mientras que el numero de salvaguardas es bastante mas elevado. Todo ello nos indica
que hay que manejar multitud de datos y combinaciones entre ellos, lo que lleva

logicamente a buscar apoyo de herramientas automaticas.

La aplicaciéon que se ha descrito en esta memoria nos aporta precision y rapidez,
permitiendo facilmente simular distintos entornos y evaluar cudl es el Optimo tras

analizar los resultados obtenidos.

Asi podremos deducir como mejorar y proteger un sistema ya implantado o que aun se
encuentre en vias de desarrollo. Es decir, que cuando el sistema varie porque ha crecido
la organizacién aumentando el nimero de activos, porque aparezcan nuevas amenazas,
o porque se dispongan de distintas salvaguardas...estas modificaciones son integradas
facilmente en la base de datos y de forma inmediata obtenemos el nuevo estado de

riesgo de nuestro sistema.

7.2. Lineas de Ampliacion

A partir de este proyecto, se pueden abrir nuevas vias de trabajo, algunas relacionadas
con la propia aplicacidén que aqui se desarrolla y otras que se benefician de la utilidad de

la misma. Veamos algunos ejemplos:
» Los diadlogos que se han montado para esta aplicacion son susceptibles de ser

adaptados a las necesidades de nuevos clientes. Analizando el codigo de

StarOffice y prestando atencion a los comentarios incluidos, es sencillo adaptar
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la presentacion como se desee y/o afadir nuevos servicios, s6lo es necesario

tiempo y paciencia.

Aqui se ofrecen algunas posibilidades de mejoras de la aplicacion:

e Incorporacion de un didlogo para introducir datos de la empresa a auditar,
con campos como:

= Nombre de la empresa
» Fecha
= Codigo del proyecto

Estos datos ademas podran aparecer reflejados en los informes.

¢ Didlogo para introducir datos del equipo de seguridad que realiza el analisis
y la gestion de riesgos . Los campos que podria tener serian:
= Nombre de la empresa que realiza la auditoria.
= Componentes del equipo de seguridad
= Jefe del equipo...

e Introduccion de logos de las empresas como fondo en didlogos o informes.

e En general en la aplicacion se puede plasmar cualquier idea susceptible de
ser programada.

» Otra posible mejora seria la creacion de un cuadro de mandos que muestre los

resultados criticos y envie alertas reflejando tales resultados.

» Otra linea de trabajo seria la creacion de una aplicacion paralela que realimente con
sus resultados a esta herramienta para conseguir calculos mas precisos. Se trataria de
un sistema conectado a una base de datos que seria rellenada de forma periddica
(diariamente o semanalmente) por trabajadores de la empresa, indicando datos
reales de aparicion de amenazas, frecuencias, degradaciones...Con estos datos el
equipo de seguridad corregiria los desvios en los resultados que se introdujeron

inicialmente y se afinarian resultados.
Se trata, en resumen, de otro sistema cuyos resultados en tiempo real realimenten a

nuestra aplicacion de manera que pueda realizar los calculos de forma que sean lo

mas realistas posibles.
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» Utilizando la herramienta y con los conocimientos y la experiencia necesaria en
temas de gestion de riesgos, se puede hacer un andlisis completo de riesgos para
cualquier sistema. Gracias a los resultados arrojados con esta herramienta podremos
decidir que elementos de nuestro sistema requieren una proteccion especial, que

controladores son preferibles aplicar...

» Este proyecto realiza un analisis cualitativo, otra posible linea de trabajo seria
someterlo a un andlisis cuantitativo. Cada elemento de la organizacion va a tener un
precio, y el ataque de amenazas supondrd un coste, lo interesante seria analizar la
proteccidon que nos aportan determinadas salvaguardas y viendo la relacidon coste-

beneficio decantarnos por unas u otras.
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